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1 SIEM (CORE SECURITY ENGINE A ULOZISKO LOGOV?)

Uloha v SOC (kratky textovy opis):

SIEM agreguje a analyzuje bezpecnostné data z réznych zdrojov, ako su sietové
zariadenia, servery a aplikacie, a poskytuje real-time analyzu bezpecnostnych upozorneni.
Tymto sposobom umoznuje SOC timu identifikovat a reagovat na potencialne bezpe&nostné
incidenty rychlo a efektivne. SIEM vyuZiva pravidla a algoritmy na korelaciu udalosti, ¢o
pomaha pri identifikacii vzorcov a trendov, ktoré by mohli indikovat bezpe¢nostné hrozby. SOC
tim, ktory pozostava z bezpe€nostnych analytikov, inZinierov a manazérov, vyuziva SIEM na
monitorovanie, analyzu a reakciu na bezpecnostné incidenty. SIEM tiez pomaha pri vytvarani
reportov o bezpec€nostnych udalostiach a poskytuje upozornenia, ak analyza odhali
potencialny bezpecnostny problém. Spolo¢ne SIEM a SOC umoziuju organizaciam
proaktivne monitorovat a reagovat na kybernetické hrozby, ¢im zvySuju celkovu bezpecnost
a agilitu organizacie.

Vychodisko zo zameru projektu INNOSOC:

SIEM predstavuje jeden z hlavnych pilierov navrhovanej cloudovej SOCaasS platformy,
ktora ma byt Skalovatelna, otvorena, automatizovana a schopna detekcie anomalii s podporou
ML.

Typy poziadaviek na systém:

e Funkéné
o Co ma systém robit — konkrétne spravanie a funkcie.
¢ Nefunkéné
o Ako ma systém fungovat — vlastnosti kvality
o Technické
o Technické 3pecifika, platformy, technolégie, HW/SW poziadavky, API,
kompatibilita.

ISO/IEC/IEEE 29148:2018 - Systems and software engineering — Life cycle processes
— Requirements engineering - norma pre inzinierstvo poziadaviek (requirements
engineering) a procesy zivotného cyklu systémov a softvéru.

1.1 FUNKCNE POZIADAVKY

1. Zber logov bezpecénostnych udajov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria

Zber bezpecnostnych Zber logov z roznych IT | Vstupné udaje a Systémovy integrator
logov zo vSetkych typov | zdrojov vratane zdroje
zdrojov serverov, sietovych

zariadeni, endpointov,

kontajnerov a

cloudovych sluzieb
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2. Korelacia udalosti

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Korelacia Definovanie a Spracovanie udajov | Bezpecnostny
bezpelnostnych udalosti | vykonavanie pravidiel analytik

na korelaciu udalosti z
viacerych zdrojov s
ciefom identifikovat
vzory utokov a
incidentov.

3. Detekcia hrozieb

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Detekcia hrozieb v Spracovavat udajov Casové poziadavky Bezpecnostny
realnom Case v redlnom Case a analytik
generovanie
bezpecnostnych
upozorneni s
minimalnym
oneskorenim.

4. Dashboard

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Prehladné vizualizacie a | Vizualizovanie Pouzivatelské Bezpecnostny
dashboardy zozbieranych a rozhranie analytik, Manazér
spracovanych dat bezpecnosti,

formou dashboardov,
grafov a prehladov pre
operativne aj
manazérske ucely.
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5. Reporting

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Tvorba a export reportov | Tvorba pravidelnych aj | Vystupné udaje
ad-hoc reportov o

bezpe€nostnom stave,
vyskyte incidentov a
plneni SLA.

6. Integracia systémov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia so Zabezpecenie Rozhrania s inymi Systémovy integrator
sprievodnymi nastrojmi komunikéacie s systémami
ostatnymi
bezpecnostnymi
systémami cez
Standardné API a
podporovat vymenu
dat.
7. Zabezpecenie udajov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria
Sifrovanie a bezpeénost | Ochrana vsetkych Bezpe&nostné r
dat prenasanych poZiadavky
a ulozenych udajov
Sifrovanim a
pristupovym
manazmentom (TLS,
RBAC).

8. Spracovanie udajov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Skalovatelnost Spracovanie velkého Vykonnostné Architekt rie$enia
spracovania dat mnozstva dat s poZiadavky

moznost'ou

horizontalneho

Skalovania.
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9. Rozsirenia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Rozsiritelnost Doplinanie vlastnych Adaptabilita Vyvojar. DevOps
systémovych modulov pravidiel, modulov a
rozsireni (pluginov) bez
zasahu do jadra.
10. Nasadenie
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Multitenantné Oddelenie zakaznikov Architektura systému _
kontajnerové nasadenie | (tenantov) a moznost a deployment
nasadenia v
Kubernetes prostredi.

1.2 NEFUNKCNE POZIADAVKY

1. Podpora OSS
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria
Podpora otvoreného SIEM rie$enie musi byt | Softvérové systémovy architekt,
kédu (open source) otvorené (open-source), | obmedzenia manazér
aby bolo mozné
zabezpedit
transparentnost,
flexibilitu a nizke
naklady.
2. Vykonové naroky
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Vykonové pozZiadavky na | Zohladnit spotrebu Vykon administrator
hardvér (HW poziadavky | RAM, CPU, diskového
na zdroje) priestoru a pripadne
GPU ak sa pouziva ML.
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3. OS kompatibilita

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Vykonové poziadavky na | Systém by mal Prispésobivost systémovy integrator

hardvér (HW poziadavky | fungovat minimalne na
na zdroje) Linux serverovych
distribuciach.
4. Integracia s nastrojmi
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia s inymi SIEM musi podporovat | Rozhrania Vyvojar integracie,

nastrojmi (napr. XDR,
vizualizané nastroje)

Standardné API pre
integraciu so SOAR,
EDR, vizualizaciou a
pod.

bezpecnostny
analytik

5. Skalovanie systému

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Skalovatelnost a Systém musi zvladnut | Vykon architekt riesenia

vykonnostna elasticita
(Skalovanie vykonu)

dynamicky narast
objemu logov a pocet
zdrojov.

6. Sifrovanie dat

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Sifrovanie dat pri prenose | TLS/SSL pre prenos, Bezpe&nostné r
a v ulozisku Sifrovanie logov v poZiadavky
uloZisku.

7. Riadenie pristupu

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Financované

NextGenerationEU

Eurépskou tniou
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Riadenie pristupu na baze
roli (RBAC)

Moznost definovania
opravneni na urovni
pouzivatela/skupiny.

Bezpecnostné
poZiadavky

administrator systému

8. Korelacia udalosti

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Analytické schopnosti a Automatizovana Funkéné vykonnostné | bezpecnostny analytik

korelacia dat (Korelacia
dat)

korelacia logov z
viacerych zdrojov na
detekciu incidentov.

poziadavky (aj
analytické)

9. Sprava dat

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Normalizacia a archivacia
dat

Normalizacia vstupnych
logov, podpora
archivacie, kompresie,
vyhladavania.

PoZiadavky na udaje

administrator, auditor

10. Uzivatelské rozhranie

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Pouzivatelské rozhranie a | Intuitivhe a Uzivatel'ské bezpecnostny analytik

UX (GUI)

konfigurovatelné GUI na
spravu incidentov a
sledovanie stavu
systému.

poZiadavky na udaje

11. Aktualizacie a konfiguracia

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora aktualizacii a
jednoducha konfiguracia

Moznost aktualizacie
bez vypadku sluzby a
dostupnost’
dokumentacie.

Udrzatelnost’

administrator, [ NS

Financované

NextGenerationEU
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12. Multitenancia

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora multitenancie

Oddelenie udajov
viacerych zdkaznikov,
samostatné politiky a
pristupové prava.

Bezpecnostné a
prevadzkové
poZiadavky

poskitovatel' sluzby,

13. Regulaéna zhoda

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Sulad s legislativou a SIEM musi umoznovat Legislativne auditor, bezpecnostny
normami (napr. GDPR, naplnit’ poZiadavky ako poZiadavky manazeér

NIS2)

uchovavanie udajov
podfa legislativy.

14. Nasaditelnost’ v kontajneroch

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Kontajnerizacia a
jednoduché nasadenie
(napr. Kubernetes)

Riesenie musi
podporovat moderné
nasadenie (Docker,
Helm charts,
Kubernetes).

InStalacné poziadavky

Financované

NextGenerationEU
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2 SPRACOVANIE LOGOV

Uloha v SOC (kratky textovy opis):

Zber, normalizacia, filtracia a ukladanie logov z réznych zdrojov.

2.1 FUNKCNE POZIADAVKY

1. Zber logov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zber logov z roznych Zber logov z réznych Vstupné udaje a Systémovy integrator
typov zariadeni a typov zariadeni a zdroje
systémov systémov vratane
serverov, endpointov,
sietovych zariadeni a
aplikacii.
2. Filtrovanie
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Normalizacia a filtrovanie | Normalizaciu vstupnych | Spracovanie udajov | Bezpecnostny
logo logov do jednotného analytik
formatu a ich filtrovanie
podla definovanych

pravidiel.
3. Vyhladavanie
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Vyhladavanie v Rychle a efektivne Pouzivatelské Bezpecnostny
zozbieranych logoch vyhladavanie v rozhranie analytik
zozbieranych logoch,
vratane fulltextu a
filtrov.

URAD VLADY
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4. Vizualizacia

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Vizualizacia Kompatibilita s Vystupné udaje Analytik,

zozbieranych logov

vizualizaCnymi
nastrojmi ako Kibana
alebo Grafana.

administrator

5. RozsSirenia

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora réznych
modulov na zber logov

Podpora nastrojov ako
Fluent Bit, Fluentd,
Logstash,
OpenTelemetry alebo
Graylog na zber logov.

Rozhrania s inymi
systémami

Systémovy integrator

2.2 NEFUNKCNE POZIADAVKY

1. Viaczdrojovy zber

logov z réznych zdrojov

schopny prijimat logy z
réznych typov
zariadeni, systémov a
cloud sluzieb (napr.
syslog, audit, aplikacie).

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora viacerych typov | Systém musi byt Rozhrania systémovy integrator

2. Normalizacia logov

logy normalizované do
jednotného formatu.

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora normalizacie Pre ucely korelacie a Poziadavky na udaje | bezpecnostny
logov spracovania musia byt analytik,

administrator

Financované

Eurépskou tniou
NextGenerationEU
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3. Vyhladavanie logov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Vykonné vyhladavanie a | Systém musi Vykon bezpecnostny
filtrovanie zaznamov poskytovat fulltextové a analytik
Strukturované
vyhladavanie, napr.
pomocou regularnych
vyrazov alebo dotazov.

4. Vizualizacna kompatibilita

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Kompatibilita s Logy musia byt Interoperabilita analytik, ERCHIGKI
vizualizaénymi nastrojmi | spracované tak, aby sa ﬁ

(napr. Kibana, Grafana) dali efektivne
zobrazovat vo
vizualizaCnych
nastrojoch.

5. Skalovanie spracovania

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora horizontalnej RieSenie musi zvladat | Viykon F
Skalovatelnosti vysoky objem dat s
moznostou
horizontalneho
rozSirenia podla
zataZenia.

6. Prepojenie so SIEM

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora integracie so Spracovanie logov musi | Rozhrania systémovy integrator
SIEM a dalSimi byt pripravené na
systémami automatizovany prenos

vystupov do

nadriadeného SIEM

rieSenia.
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7. Archivacia logov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Efektivne ukladanie a Systém musi Bezpednostné administrator, auditor
archivacia logov podporovat' archivaciu poZiadavky

logov so Sifrovanim a
kompresiou, pricom
musi byt schopny
dlhodobého
uchovavania.

8. Kontajnerizovatelnost’

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora kontajnerizacie | RieSenie ma byt lahko | InStalaéné "
nasaditefné ako Docker | poZiadavky

kontajner a
konfigurovatelné pre
rézne prostredia.
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3 SOAR

Uloha v SOC (kratky textovy opis):

BRAIN:IT

Automatizacia bezpecnostnych operacii a orchestracia reakcii na incidenty napr.

pomocou playbookov. Pokrocila automatizacia workflow incidentov naprie¢ réznymi
systémami.
3.1 FUNKCNE POZIADAVKY
1. Automatizacia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria
Automatizacia reakcii na | Definovanie a Spracovanie udajov | Bezpecnostny
bezpelnostné incidenty vykonanie analytik
automatickych reakcii
na bezpeénostné
incidenty (napr. izolacia
zariadenia, notifikacia
timu, blokovanie IP)
prostrednictvom vopred
pripravenych
playbookov.
2. Kategorizacia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria

Kategorizacia a triedenie
incidentov

Triedenie incidentov
podla typu, zavaznosti,
zdroja, a ich
automatické priradenie
na rieSenie podla
nastavenych politik.

Spracovanie
incidentov

Bezpecnostny
analytik, ﬁ

Financované

Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |
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3. Orchestracia procesov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Orchestracia procesov Koordinovanie akcii Rozhrania s inymi Systémovy integrator
medzi nastrojmi naprie¢ réznymi systémami
nastrojmi (napr. SIEM,
CTI, EDR), vratane
automatizovaného
volania API,
skriptovania a
prepojenia reakcii v
ramci incident
managementu.
4. Playbook
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Tvorba a Uprava

Vytvaranie reakénych

Pouzivatelské

Bezpecnostny
analytk, DevSBE0pS

playbookov scenarov (playbookov) | rozhranie

pomocou drag-and-drop

alebo skriptovacieho

rozhrania bez potreby

hlbokych

programatorskych

zruénosti.

5. Evidencia aj 6 rovnaké
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Evidencia a audit Uchovavanie histérie Bezpeé&nostné BUEESE Manazér
vykonanych akcii vSetkych vykonanych poZiadavky bezpecnosti

automatizovanych akcii,
reakcii a rozhodnuti v
ramci rieSenia
incidentov, a umoznit
ich auditovatelnost.

Financované
Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |

&

URAD VLADY
SLOVENSKE) REPUBLIKY
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6. Evid .
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Evidencia a audit Uchovavanie histérie Bezpednostné -
vykonanych akcii vSetkych vykonanych poZiadavky

automatizovanych akcii,
reakcii a rozhodnuti v
ramci rieSenia
incidentov, a umoznit
ich auditovatelnost.

3.2 NEFUNKCNE POZIADAVKY

1. Automatizované scenare

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora workflow a SOAR systém musi Vykonnostné bezpecnostny
playbookov umoznit definovanie a poZiadavky analytik, systémovy

dalSie systémy (SIEM,
EDR, ticketing)

priamu integraciu na
ostatné bezpec€nostné
komponenty na vymenu
udajov a spustanie
akecii.

(automatizované scenare | prevadzku integrator
reakcie) automatizovanych
reakcii formou
grafickych alebo
skriptovanych
~playbookov*.
2. Integracia s ekosystémom
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
MozZnost prepojenia na Riesdenie musi umoznit | Rozhrania systémovy integrator

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |

&
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3. Konfigurovatelné playbooky

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Flexibilita v konfiguracii Uzivatelia musia mat Pouzivatelské bezpecnostny
scenarov moznost vytvarat a poZiadavky analytik
prispésobovat
playbooky bez nutnosti
pokrocilych
programatorskych
znalosti.
4. Audit ¢innosti
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zaznamenavanie a audit | V8etky automatizované | Bezpe&nostné Blditet, manazér
¢innosti systému akcie, rozhodnutia a poZiadavky bezpecnosti
reakcie musia byt
logované a
auditovatefné.
5. Kategorizacia incidentov
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost kategorizacie Systém musi vykonnostné bezpecnostny
incidentov a pravidiel ich | podporovat definovanie | poziadavky analytik
rieSenia réznych typov
incidentov a reakénych
stratégii na zaklade ich
triedy, zavaznosti a
dopadu.
URAD VLADY

Financované

NextGenerationEU
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6. API rozhranie

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Rozhranie pre integraciu | SOAR musi poskytovat | Rozhrania - _

s API

REST API (alebo
podobné) pre externé
integracie a pripadnu
nadvaznost na dalSie
systémy (TheHive,
Cortex, atd.).

7. Reverzna reakcia

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora rollback RiesSenie musi byt Spolahlivost systémovy architekt,

mechanizmu pri zlyhani
reakcie

schopné v pripade
chyby alebo neuspechu
automatizécie vratit’
zmeny do pévodného
stavu alebo vykonat
alternativnu akciu.

analytik

8. Bezpecné akcie

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Bezpecnost spustanych | Kazda automatizovana | Bezpecnostné
akcii a ochrana pred akcia musi prebiehat v | poziadavky

zneuzitim

kontrolovanom rezime a
byt opravnena na
zaklade definovanych
pristupovych prav

Financované

Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |

&
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4 DETEKCIAPOMOCOU ML

Uloha v SOC (kratky textovy opis):

Vyuzitie modelov strojového ucenia na podporu Cinnosti SOC centra, napr. detekciu
neznamych hrozieb a anomalii.

41 FUNKCNE POZIADAVKY

1. Detekcia anomalii

Zameranie

Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Detekcia sietovych a

Detegovanie anomalii v | Spracovanie udajov Bezpec":nostnr’

operacnych anomalii sietovej prevadzke, analytik,
pomocou ML logoch, spravani ﬁ

systémov a

pouzivatelov pomocou

modelov strojového

ucenia.

2. Predikcia incidentov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Predikcia Predikovanie Vystupné udaje Analytik, Manazer
bezpelnostnych potencialnych bezpecnosti

incidentov na zaklade
historickych dat

incidentov a hrozieb na
zaklade analyzy
historickych udajov z
logov a inych zdrojov.

3. Aktualizacia ML

Zameranie

Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Tréning a aktualizacia
ML modelov

Rozhranie a nastroje Adaptabilita
pre trénovanie,

testovanie a ladenie
modelov ML vratane
moznosti aktualizovat
modely na zaklade
novych dat.

Financované

NextGenerationEU
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4. Kniznice ML

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora réznych typov
modelov a kniznic

Integracia réznych
typov algoritmov (napr.
klasifikacia, detekcia
anomalii) a kniznic ako
TensorFlow, PyTorch,
scikit-learn.

Rozhrania s inymi
systémami

5. Hodnotenie modelov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Viyhodnocovanie Hodnotenie presnosti, | Kvalitativne -
vykonnosti ML modelov faloSne pozitivnych a poZiadavky
negativnych vysledkov architekt
a inych metrik
vykonnosti ML modelov.
4.2 NEFUNKCNE POZIADAVKY
1. Presnost’ detekcie
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria
Presnost detekcie Algoritmy musia byt Presnost vystupu bezpecnostny
anomalii (napr. optimalizované pre analytik, ML
sietovych, phishing, nizky pocet faloSne Specialista
spam, malware) pozitivnych a faloSne
negativnych hlaseni.
2. Rychlost’ reakcie
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Rychlost spracovania Vypoétové operacie ML | Vykon systémovy architekt,
dat a reakcie (real-time modelov musia byt ML inzinier
detekcia) navrhnuté tak, aby
fungovali s nizkou
latenciou v realnom
Case.
. . URAD VLADY
E'l:‘:‘:,)';fs‘l’(‘fu“gniou PLAN "OBNOVY’ @ SLOVENSKE) REPUBLIKY 1
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3. Viaczdrojové data

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora réznych typov | Systém musi byt Rozhrania ML vyvojar

dat (napr. logy, pakety,
sietové toky, auditné
data)

schopny prijimat’ a
spracovavat rézne typy
vstupov pre u€enie aj
detekciu.

systémovy integrator

4. Skalovatelnost vypoétov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Skalovatelnost Tréning a nasadenie ML | Vykon ML inZinier, ENSHES
vypoctovej infrastruktiry | modelov musi byt
pre trénovanie a mozné horizontalne
inferenciu rozsSirovat (napr. cez
Kubernetes, GPU
clustre).
5. Modularne modely
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora vyberu a
ladenia algoritmov
(modularnost rieSenia)

RieSenie ma umoznit
vyber réznych typov
modelov a ich
konfigurovatelnost
(napr.
supervised/unsupervised
learning).

Prispésobitelnost

ML éiecialista,

6. Pipeline pre ucenie

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zber a priprava dat pre Musi byt podporeny Poziadavky na udaje | ML inzinier,
trénovanie modelov bezpecny, Skalovatelny bezpecnostny
(data pipeline) a auditovatelny spdsob analytik
zberu, Cistenia a
pripravy trénovacich
dat.
URAD VLADY
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7. Sprava modelov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Zabezpecenie spravy a
uchovavania ML
modelov (verzie, audity)

Modely musia byt
spravované ako
artefakty (verzie,
revizie, auditné
zaznamy).

Udrzatelnost’

WIRSRGEE. architekt

8. Vysvetlitenost’ modelu

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost vysvetlenia Systém ma poskytovat | Pouzitelnost / bezpecnostny

vysledku ML modelu
(explainability)

vysvetlenie vysledkov
modelu (napr. LIME,
SHAP), aby analytik
vedel pochopit, preco
model klasifikoval
udalost’ ako hrozbu.

Auditovatelnost’

analytik, manazér

9. Integracia vystupov ML

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia ML vystupov Vysledky detekcie Rozhrania systémovy integrator

do ostatnych
komponentov (napr.
SIEM, SOAR)

musia byt zdielatelné
so SIEM a SOAR pre
d'alSie spracovanie.

Financované

NextGenerationEU

Eurépskou tniou
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5 VIZUALIZACIA DAT

Uloha v SOC (kratky textovy opis):

Poskytovanie prehladnych a interaktivnych dashboardov pre vizualnu analyzu
bezpecfnostnych udajov.

5.1 FUNKCNE POZIADAVKY

1. Dashboard

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Tvorba interaktivnych Vytvaranie a Pouzivatelské Bezpecnostny
dashboardov spravovanie rozhranie analytik, manazér
interaktivnych bezpecnosti

dashboardov, ktoré
zobrazuju stav
bezpeénostného
prostredia, incidenty,
vykonnostné metriky a
dalSie klucové
ukazovatele.

2. Sabléna
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora $ablon pre Moznost' tvorby a Vystupné udaje Bezpecnostny
rézne typy vizualizacii pouzivania analytik
preddefinovanych
Sablon pre rézne
scenare (napr. NIS2
monitoring, SLA reporty,
anomalie).

3. SIEM integracia

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Integracia vizualizacného | Prepojenie so Rozhrania s inymi Systémovy integrator
modulu so SIEM a SIEM/logovacim systémami
logovacim systémom backendom, pre

zobrazenie udajov

z rdznych zdrojov

v redlnom Case

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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4. Prihlasenie
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria
Podpora SSO Pristup k Bezpecnostné Administrator,
autentifikacie vizualizaCnému poZiadavky
rozhraniu
prostrednictvom
jednotného prihlasenia
(SSO) s pristupovymi
pravami viazanymi na
rolu pouzivatela.
5. Korelacie
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Korelacia dat vo Zobrazovanie vysledkov | Vizualna analytika Bezpecnostny
vizualizaciach korela¢nych pravidiel a analytik
prehlfadné znazornenie
ich vztahov (napr.
Casove linie, sietové
vazby).
5.2 NEFUNKCNE POZIADAVKY
1. Grafické rozhranie
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Grafické pouzivatelské RieSenie musi mat Pouzivatelské bezpecnostny

rozhranie (GUI)

intuitivne a prehladné
GUI rozhranie, ktoré
umozni jednoduchu
orientaciu a spravu
bezpecnostnych udajov.

poZiadavky

analytik, operator

URAD VLADY
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2. Konfigurovatelné dashboardy

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

MozZnost tvorby a upravy

Uzivatelia musia mat’

Prispésobitelnost

analytik, veduci timu

dashboardov moznost vytvarat SOC

vlastné vizualizacie,

menit’ widgety a panely

podla potrieb.

3. Vizualizaéné Sablény
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora $ablon a
vizualizaCnych prediéh

Systém ma podporovat
preddefinované Sablony
pre rbzne typy reportov
(napr. podla typu

hrozby, assetu, sluzby).

Efektivita pouzitia

analytik, manazér

4. Jednotné prihlasenie

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

SSO autentifikacia do Podpora centralizovanej | Bezpe€nostné spravca systému,
vizualizaného nastroja autentifikacie (napr. poZiadavky prevadzkovatel

SAML, LDAP, OAuth2)

pre jednoduchy a

bezpeclny pristup.

5. Korelaéné vizualizacie
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Korelacné pravidla aich | Vizualizany systém ma | Funkcné bezpecnostny
vizualizcia podporovat zobrazenie | vykonnostné analytik

vysledkov korelacie poZiadavky

udalosti a ich ¢asovych

alebo kauzalnych

vazieb.

6. Prepojenie dat
URAD VLADY

Financované
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Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia na externé Vizualizacné Rozhrania systémovy integrator

data a systémy (napr.

komponenty musia

CTI, SIEM) umoznit ziskavanie a

prepajanie udajov z

viacerych zdrojov.

7. Dynamicka aktualizacia
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria

Reagovanie na zmenu Zobrazenia sa musia Vykon operator, analytik,

dat v realnom Case (live | vediet automaticky integrator
refresh) aktualizovat’ pri

prichode novych dat

bez manuélneho

zasahu.

8. Jazykova lokalizacia
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora viacjazy&nosti a
lokalizacie rozhrania

GUI by malo byt
lokalizované, minimalne
do slovenského a
anglického jazyka.

Pouzitelnost

koncovy pouZivatel

9. Zaloha vizualizacii

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zalohovanie konfiguracii | Moznost Udrzatelnost’ administrator
dashboardov exportu/nahratia systému
konfiguracie
dashboardov pre ucely
zélohy alebo migracie.
Financované URAD VLADY

NextGenerationEU
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6 ALERTOVANIE

Uloha v SOC (kratky textovy opis):

Notifikacie v realnom €ase o bezpe&nostnych incidentoch na zaklade definovanych
pravidiel.

6.1 FUNKCNE POZIADAVKY
1. Automatizacia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Generovanie notifikacii o | Automatické Vystupné udaje Bezpecnostny
bezpelnostnych generovanie notifikacii analytik
udalostiach na zaklade
definovanych
bezpecnostnych
pravidiel alebo
detekovanych udalosti.
2. Pravidla
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Definovanie pravidiel pre | Nastavenie podmienok | Spracovanie udajov | Bezpecnostny
upozornenia pre generovanie analytik,
upozorneni (napr. administrator
kombinacie zdrojov,
zavaznost, typ
incidentu).

3. Odosielanie notifikacii

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Oznémenia Odosielanie notifikacii Rozhrania s inymi Administrator,
prostrednictvom e-mailu | e-mailom, pripadne systémami manazér
a dalSich kanalov integraciu s dalSimi bezpecnosti
notifikaCnymi kanalmi
ako SMS, Slack, MS
Teams.
URAD VLADY

Financované
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4. Automatické vypinanie alertu
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Oznamenia Automatické Automatizacia Bezpecnostny
prostrednictvom e-mailu | generovanie nazvu a procesov analytik
a dalSich kanalov popisu alertu na
z4klade obsahu
incidentu a kontextu
(napr. zdroj, ciel, typ
hrozby).
5. Okamzité upozornenia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora alertov v Okamzité generovanie | Casové poziadavky SOC operator
realnom Case a doruc€ovanie alertov v
realnom Case bez
oneskorenia, najma pre
kritické incidenty.
6.2 NEFUNKCNE POZIADAVKY
1. Realne casy alertov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora real-time Systém musi Vykon bezpecnostny

notifikacii o incidentoch

poskytovat upozornenia
okamZite po splneni
definovanych
podmienok (napr.
detekcia hrozby).

analytik, operator

2. Viackanalové dorucenie

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Viacero kanélov pre Alerty musia byt Rozhrania

upozornenie (e-mail,
syslog, API, webhook,
chat)

dorucitefné viacerymi
spbsobmi, podfa typu a
urovne incidentu.

prevédzkovi’ tim,

URAD VLADY
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3. Prisposobenie alertov

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

MozZnost prispdsobit’
predmet a obsah

Pouzivatel musi mat
moznost nastavit, ¢o sa

Pouzivatelské
poZiadavky

analytik, veduci SOC

notifikacii zobrazi v tele a
predmete upozornenia
(napr. zavaznost, typ
incidentu).
4. Eskalacné pravidla
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora eskalacie podla | Systém ma umoznit Sprava incidentov manazér

definovanych pravidiel

preposlanie alertu na

bezpecnosti, SLA

(napr. SLA) inU uroven alebo osobu, operator
ak sa nereaguje v Case.
5. Audit alertov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Zachytavanie a Alerty musia byt Bezpecnostné auditor, manazér
auditovanie v8etkych archivované a dostupné | poZiadavky SOC

alertov

na audit a analyzu
spatne.

6. Podmienkové pravidla

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora podmieneného | Alertovanie musi vykonnostné bezpecnostny
generovania alertov podporovat’ pokrocilé poZiadavky analytik
(logika ,ak-tak", logické podmienky
korelacia) vratane korelacie z
viacerych zdrojov.
7. Sifrované alerty
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Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
abezpe&eny prenos Alerty zasielané e- Bezpe&nostné spravca systému
upozorneni (napr. TLS) mailom alebo cez siet’ poZiadavky
musia vyuzZivat
zabezpecéeny prenos.

8. Prepojenie s reakciou

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora integracie s Alerty musia byt Rozhrania bezpecnostny
ticketingom a SOAR schopné automaticky analytik, systémovy

zakladat' tikety alebo integrator

spustat’ playbooky.

URAD VLADY
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7 EDR/XDR

Uloha v SOC (kratky textovy opis):

Systém EDR (Endpoint Detection and Response) zohrava v SOC (Security Operations
Center) kfu€ovu ulohu pri zabezpec&eni kybernetickej bezpecnosti. EDR neustale monitoruje
aktivitu na koncovych zariadeniach, ako su pocCitaCe a servery, a zbiera data, ktoré mozu
indikovat hrozbu. Ziskané data su analyzované na identifikaciu vzorcov hrozieb, pricom EDR
vyuziva pravidla a algoritmy na automatické rozpoznanie podozrivej aktivity. Pri identifikacii
hrozby m6ze EDR automaticky reagovat, napriklad izolovat infikované zariadenie alebo
eliminovat hrozbu. EDR tiez informuje bezpecnostny tim o identifikovanych hrozbach, ¢o
umoznuje rychlu reakciu a rieSenie incidentov. Okrem toho poskytuje nastroje na podrobnu
forenznu analyzu hrozieb a vySetrenie podozrivej aktivity, Co pomaha pri identifikacii zdroja a
rozsahu utoku. Tieto funkcie umozriuju SOC efektivne spravovat kybernetické rizika a chranit
organizaciu pred potencialnymi utokmi.

7.1 FUNKCNE POZIADAVKY

1. Monitorovanie

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Monitorovanie aktivit na | Nepretrzité Vstupné udaje a Bezpecnostny
koncovych zariadeniach | monitorovanie zdroje analytik

spravania a aktivity
koncovych zariadeni
(PC, servery,
kontajnery) za uc¢elom
detekcie podozrivych

cinnosti.
2. Detekcia hrozieb
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Detekcia a analyza Identifikovanie zname;j Spracovanie udajov | SOC analytik,
hrozieb na endpointoch aj neznamej hrozby na Forenzny analytik
zaklade pravidiel,
spravania alebo ML
modelov, a analyzovat
ju.
. . URAD VLADY
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3. Reakcia na incident
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Reakcia na incidenty na | Automatické alebo Vystupné udaje Bezpecnostny
koncovych zariadeniach | manualne vykonanie analytik
opatreni ako izolacia
zariadenia, ukonCenie
procesu, odstranenie
suboru.
4. Zber auditnych udajov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zber a spracovanie Zber auditnych logov, Vstupné udaje a Bezpecnostny
auditnych udajov kontrolu integrity zdroje analytik,
suborov (FIM), Administrator
sietovych pripojeni a systému
procesov z endpointov.
5. Dashboard
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Dashboardy pre Prehladné rozhranie na | Pouzivatelské SOC operator,
vizualizaciu a spravu sledovanie stavu rozhranie manazér
EDR zariadeni, incidentov, bezpecnosti
historie zéasahov a
bezpecnostného skore.
6. Preposielanie incidentov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Odozva incidentov do Automatické odoslanie | Rozhrania s inymi Systémovy integrator
SOC systému informacie o incidente systémami
do centralneho systému
SOC (napr. SIEM,
SOAR) vratane
metadat.

URAD VLADY
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7.2 NEFUNKCNE POZIADAVKY

1. Podpora viacerych prostredi
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora réznych RieSenie musi byt Prispdsobitelnost architektjiSpraved
prostredi (cloud, schopné fungovat na
kontajnery, servery, on- Sirokom spektre
premise) platforiem vratane
hybridnych infrastruktar.

2. Flexibilny zber dat

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Bezagentovy a agentovy | Podpora nasadenia Interoperabilita integrator,
rezim zberu dat agentov, ale aj zberu administrator
bez nutnosti inStalacie
podla typu zariadenia.

3. Viacdatovy zber

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria

Zber rdznych typov RieSenie musi vediet PoZiadavky na udaje | analytik, ML
udajov (logy, metriky, zbierat' rézne Specialista
integrita suborov, sietové | bezpecnostné udaje
data) potrebné pre detekciu

incidentov a ML

analyzu.

4. Detekcia hrozieber

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Detekcia a klasifikacia Musi byt podporovana | Funkéné bezpecnostny
malveéru, narudenti, schopnost rozpoznat vykonnostné analytik
podozrivého spravania rézne typy utokov poZiadavky

pomocou pravidiel

alebo ML.

URAD VLADY
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5. Automaticka reakcia

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Automatizovana reakcia | Moznost konfigurovat Prevadzkové operator, analytik
(napr. izolacia automatické akcie po poZiadavky

zariadenia, blokovanie
procesu)

detekcii hrozby.

6. Vizualizacia EDR dat

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Vizualne dashboardy pre
prehfad a spravu

Prehladné GUI
rozhranie pre spravu

Pouzivatelské
poZiadavky

analytik, operator

incidentov detekcii, vystrah a

incidentov.

7. Prepojenie s tiketmi
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria

Notifikacie a integracia EDR systém ma Rozhrania SOC tim, IT podpora
na ticketing systém posielat alerty a

zakladat' tikety

automaticky alebo

poloautomaticky.

8. Export dat
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Moznost exportu dat pre | Systém musi Rozhrania / ML analytik,
d'alSie spracovanie podporovat export dat interoperabilita integrator
(SIEM, ML) vo formate vhodnom na

korelaciu alebo u€enie..
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9. Bezpecné data
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zabezpecenie udajov Vsetky prendsané a Bezpecnostné spravca,
(Sifrovanie, pristupové uchovavané data musia | poZiadavky
prava) byt chranené proti
neopravnenému
pristupu.
. . URAD VLADY
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8 CYBER THREAT INTELLIGENCE - CTI

Uloha v SOC (,kratky" textovy opis):

CTI poskytuje aktualne informacie o hrozbach, ktoré pomahaju SOC timom identifikovat nové
a vznikajuce hrozby. Integracia CTl do bezpelnostnych nastrojov umozriuje automatické
generovanie upozorneni na relevantné hrozby. CTI mdze byt integrované do SIEM systémov
na obohatenie dat a zlepSenie detekcie hrozieb. SIEM systémy mozu vyuzivat CTI na
identifikaciu a korelaciu hrozieb na zaklade aktualnych informacii o hrozbach. Kym SIEM sa
zameriava na zber a analyzu logov a udalosti na identifikaciu bezpecnostnych incidentov,
CTl sa zameriava na zber a analyzu informacii o hrozbach na poskytovanie kontextu a
informécii pre lepSiu ochranu pred kybernetickymi Gtokmi. CTI je kfu€ovym prvkom pre
efektivne fungovanie SOC, pretoze poskytuje informacie, ktoré zlepSuju detekciu, reakciu, lov
hrozieb, prioritizaciu incidentov a celkovu viditelnost hrozieb. Integracia CTI do SOC umozriuje
organizaciam lep8ie chranit svoje IT prostredie a rychlejSie reagovat’ na kybernetické utoky.

CTIl pomaha odpovedat na otazky:

¢ Kto predstavuje hrozbu pre moju organizaciu a akymi metédami méze vykonat' utok?
e Ako ovplyviuju vektory utokov bezpecnost mojej organizacie?

e Na ¢o by mal dohliadat moj SOC tim?

e Ako mdzem znizit riziko kybernetického utoku na moju organizaciu?

Cyber Threat Intelligence (CTI) sa deli na tri hlavné kategorie: strategicky CTI, operativny
CTI a takticky CTI.

Strategicky CTI poskytuje high level informacie o kybernetickej bezpecnosti, hrozbach,
finanénom dopade kybernetickych aktivit, trendoch utokov a ich vplyve na obchodné
rozhodnutia. Tieto informacie su uréené pre vrcholovych manazérov, ako su CISO, a pomahaju
pri dlhodobom planovani a rozhodovani o rozpocte, zamestnancoch a ochrane kritickych aktiv

Operativny CTIl sa zameriava na konkrétne informacie o prichadzajucich utokoch, ako su
taktiky, techniky a postupy (TTP) hrozbovych aktérov. Pomaha organizaciam pochopit’ rozsah
naruSenia a pripravit obranu vopred. Operativny CTI tiez umozZfiuje proaktivne vyhladavanie
hrozieb a reakciu na incidenty

Takticky CTI je najzakladnejSou formou CTI a zameriava sa na identifikaciu a analyzu 10C.
Sluzi primarne na automatizovanu detekciu hrozieb v ramci systémov. MézZe byt taktiez vyuzity
na obohatenie bezpecnostnych upozorneni, napriklad v systémoch SIEM na poskytnutie
vacsieho kontextu pre rozhodnutie, ktoré hrozby mézeme bezpecne ignorovat, a pri ktorych je
potrebné detailnejSie preskumanie a aplikovanie komplexnejSich bezpeénostnych opatreni.
A teda méze tymto spdsobom napomahat pri analyze incidentu analytikom najst Specifické
artefakty a lepSie ho zdokumentovat. Pre zhrnutie, taktické CTlI mbze obsahovat napriklad
hash suborov, IP adresy, URL adresy a IOC
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1. Zber dat o hrozbach

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zber a spracovanie Automatické Vstupné udaje a CTI analytik,

hrozieb z viacerych CTI
zdrojov

zhromazdovanie udajov
o hrozbach z
otvorenych,
komunitnych, platenych
a internych zdrojov
(napr. Abuse.ch, MISP,
OTX, VirusTotal,
Shodan).

zdroje

systémovy integrator

2. Normalizacia CTI dat

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Normalizacia a Normalizovanie a Spracovanie udajov | CTI analytik
zjednocovanie Zluovanie CTI udajov z
hrozbovych dat roznych formatov a
zdrojov do jednotnej
Struktury.
3. Vytvorenie IOC
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Tvorba a aktualizacia Definovanie, sprava a Vystupné udaje CTI analytik,
hrozbovych indikatorov distribucia indikatorov bezpecnostny
kompromitacie (I0C), analytik
ako su IP adresy, URL,
hash hodnoty, domény.
URAD VLADY
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4. SIEM integracia

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Integracia CTl so SIEM a
firewallom

Priama integracia CTI
informacii do
detekénych a
korelacnych nastrojov
ako SIEM, EDR, alebo
firewally pre zlepSenie
reakcie na incidenty.

Rozhrania s inymi
systémami

Systémovy integrator

5. Vizualizacia

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Vizualizacia hrozieb a
technik utoénikov

Prehladné zobrazenie
vztahov medzi
uto€nikmi, technikami,
TTP alOC
prostrednictvom ramcov
ako MITRE ATT&CK.

Pouzivatelské
rozhranie

CTI analytik, SOC
analytik

6. Vytvorenie reakéného scenara

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria
Tvorba Spustanie reakcii na Automatizacia CTI analytik,
automatizovanych zaklade novych procesov d

reakénych scenarov
(playbookov) na CTI data

hrozbovych indikatorov,
vratane skriptovania
alebo drag-and-drop
nastrojov.
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1. Rozsah CTI vrstiev
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora viacerych typov | RieSenie musi vediet Poziadavky na udaje | CTI analytik,
CTI (strategicke, spracovat a uchovavat manazér
operativne, taktické) informacie na réznych bezpecnosti
urovniach abstrakcie,
od IOC az po analytické
Spravy.
2. Automatizovany zber CTI
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Automatizované CTI systém ma Rozhrania integrator,CT!
zhromazdovanie udajov | podporovat zber z analytik
zo zdrojov CTI komunitnych, open-
source a platenych
zdrojov (napr. MISP,
OTX, Anomali Limo,
VirusTotal).
3. Standardny format CTI
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora normalizacie a | VSetky CTI udaje musia | Interoperabilita systémovy integrator
Standardizacie formatov | byt spracované do
(napr. STIX, TAXII) jednotnej Strukturovanej
formy.
4. Prepojenie CTl so systémami
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia s inymi Udaje z CTI musia byt Rozhrania CTI analytik,
nastrojmi (SIEM, SOAR, | pouzitelné v redlnom ﬁ
firewall) Case pre
automatizovanu
detekciu a reakciu.
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5. Vizualizacia hrozieb

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost vizualizacie CTI nastroj ma Pouzivatelské bezpecnostny

hrozieb (napr. MITRE
ATT&CK)

zobrazovat aktérov,
techniky a vektory
utokov v prehladnej
forme s mapovanim na
zname ramce.

poZiadavky

analytik, veduci timu

6. Manualna validacia CTI

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora manualnej RieSenie ma umoznit Pouzitelnost CTI analytik
analyzy a hodnotenia analytikom prezerat a
CTI udajov manualne upravovat
alebo anotovat
informacie o hrozbach.
7. Bezpecnost CTI dat
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Bezpecné uchovavanie Pristup k CTI Bezpelnostné spravca, auditor
CTI dat (autentifikacia, informaciam musi byt poZiadavky
pristupové prava) riadeny na urovni roli a
logovany.

8. Real-time obohatenie

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora automatického | CTI ma byt schopny vykonnostné CTI analytik,
obohacovania dat v dopliat alerty a logy o poZiadavky operator
realnom Case kontext (napr. reputacia
IP, znamy hash).
. . URAD VLADY
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9. Automatizované CTI playbooky

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora integracie Moznost definovat Prevadzkové bezpecnostny
playbookov pre CTI automatizované akcie poZiadavky analytik
spracovanie pri zisteni novej hrozby
(napr. blokovanie IP,
informovanie analytika).
. . URAD VLADY
Erre:’)r;)csi\;aungniou pl.A’N IOBNOVY: @ SLOVENSKE) REPUBLIKY 42

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

9 ASSET MANAGEMENT

Uloha v SOC (kratky textovy opis):
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Sprava aktiv (softvér, hardveér) a ich bezpecnostnych stavov v organizacii.

9.1 FUNKCNE POZIADAVKY

1. Evidencia IT aktiv

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Evidencia a sprava

Vytvaranie, upravovanie

Vstupné udaje a

IT administrator,

vSetkych aktiv v a mazanie zaznamov o | zdroje bezpecnostny
organizacii vSetkych IT aktivach — analytik

hardvér, softvér,

virtualne stroje,

cloudové sluzby.

2. Klasifikacia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

RozliSenie aktiv podla Klasifikovanie aktiv Spracovanie udajov | Bezpecnostny

typu a kritickosti

podla kategorii (napr.
sietové zariadenia,
servery, cloudové
sluzby) a priradenie
urovne doleZitosti Ci
kritickosti.

analytik, manazer IT

3. Integracia asset databazy

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategodria

Rola

Integracia asset
databazy so skenerom
zranitelnosti a SIEM

Prepojenie informacii o
aktivach s vystupmi zo
skenera zranitelnosti,
SIEM alebo EDR, a tym
zabezpedit’ lepSi
kontext pre reakciu na
incidenty.

Rozhrania s inymi
systémami

Systémovy integrator
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4. Sledovanie zmien

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Historicka evidencia Uchovavanie histérie Bezpe&nostné BUEIESE, = ministrator
zmien na aktivach zmien na jednotlivych poZiadavky

aktivach (napr. zmena
konfiguracie, stav,
zaradenie do VLAN) pre
UcCely auditu a forenznej
analyzy.

5. Import/export

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Moznost importu a
exportu zoznamu aktiv

Import udajov z
existujucich systémov
(napr. CSV, API) a
export do
Standardizovanych
formatov pre dalSie

spracovanie.

Vystupné udaje

IT administrator,
systémovy integrator

9.2 NEFUNKCNE POZIADAVKY

1. Typy aktiv

Financované
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Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria

Podpora réznych typov RieSenie musi byt PoZiadavky na udaje

aktiv (hardvér, softvér, schopné evidovat’

cloud, kontajnery, sluzby) | vSetky relevantné druhy bezpecnostny
aktiv vratane ich analytik
klasifikacie a vazieb.
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2. Kategorizacia aktiv

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

MozZnost kategorizacie a
oznacenia (tagovanie)
aktiv

Uzivatelia musia mat’
moznost triedit' a
oznacovat aktiva podfla
roznych kritérii (napr.
uroven rizika,
prevadzkovatel).

Prispésobitelnost

3. UX spravy aktiv

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Prehlfadné a intuitivne Evidencia a Pouzivatelské operator,

pouzivatel'ské rozhranie

prehliadanie aktiv musi
byt dostupné cez
prehladné webové GUI.

poZiadavky

administrator

4. Audit zmien aktiv

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Auditovatelnost zmien a | Kazda zmena udajov o | Bezpecnostné auditor, manazer
pristupov k zaznamom aktivach musi byt poZiadavky bezpecnosti
zaznamenana (kto,
kedy, ¢o).
5. Integracia s monitoringom
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Napojenie na monitoring | Udaje o aktivach musia | Rozhrania systémovy integrator,

a bezpecnostné systémy | byt dostupné pre SIEM, analytik
EDR, CTI a iné systémy
na detekciu a analyzu.
URAD VLADY

Financované

NextGenerationEU

Eurépskou tniou
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6. Vyhladavanie aktiv

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora vyhladavania a
filtrovania podla réznych
parametrov

Rozhranie musi
umoznovat pokrodgilé
filtrovanie podra typu,
stavu, triedy alebo
znacky.

Pouzivatelské
poZiadavky

analytik, spravca

7. Ochrana dat o aktivach

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Bezpecnost udajov o Pristup k zaznamom o Bezpecnostné administrator, auditor
aktivach (ochrana pred aktivach musi byt poZiadavky

zneuzitim, pristupové
prava)

kontrolovany a
zabezpeceny, v sulade
s principom najmene;j
potrebnych prav.

8. Zaloha aktiv

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora zalohovania Systém musi Udrzatelnost’ spravca IT
databazy aktiv umoziiovat pravidelné infrastruktary

zalohovanie udajov a

jednoduché obnovenie.

URAD VLADY

Financované

Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |
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10 SKENER ZRANITELNOSTI

Uloha v SOC (kratky textovy opis):

Skener zranitelnosti zohrava v SOC (Security Operations Center) délezitu ulohu pri
identifikacii a rieSeni slabych miest v IT infrastrukture organizacie. Tento nastroj neustale
monitoruje systémy, aplikacie a siete, aby odhalil potencialne zranitelnosti, ktoré by mohli byt
zneuzité utoCnikmi. Skener zranitelnosti vykonava pravidelné skenovanie a analyzu, €im
poskytuje prehfad o aktualnom stave bezpe€nosti a navrhuje opatrenia na odstranenie
identifikovanych rizik. Tymto spésobom pomaha SOC proaktivne chranit organizaciu pred
kybernetickymi utokmi a zabezpedit’ sulad s bezpecnostnymi Standardmi.

10.1 FUNKCNE POZIADAVKY

1. Detekcia zranitelnosti

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Identifikacia zranitelnosti | Automatizované Spracovanie udajov | Bezpecnostny
v IT infrastruktare skenovanie aktiv za analytik

uCelom detekcie
znamych zranitefnosti a
slabych miest.

2. Aktualizacia databazy

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria
Pravidelné aktualizacie Pravidelné Vstupné udaje a Administrator,
databazy zranitelnosti aktualizovanie feed-u zdroje

zranitelnosti (napr.
CVE, CPE, EPSS) s
podporou komunitnych
aj podnikovych zdrojov.

3. Planovanie skenovania

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Moznost’ planovania a Naplanovanie Automatizacia Bezpecnostny

opakovania skenov pravidelnych skenov procesov analytik,
alebo ich spustenie na administrator
vyZiadanie — manualne
aj automaticky.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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4. Prehflad zraniteFnosti

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zobrazenie vysledkov a | Prehladné Pouzivatelské Bezpecnostny
prioritizacia zranitelnosti | prezentovanie rozhranie analytik, manazér
skenovania, vratane bezpecnosti
stupria zavaznosti
(CVSS/EPSS skore),
odporuc¢ani na napravu
a triedenia podla
dopadu.
5. Agentless skenovanie
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Skenovanie bez potreby
agentov (agentless)

Realizovanie skenov
bez potreby instalacie
softvérového agenta na
ciefové zariadenia.

Architektura systému

6. Reporting
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Export reportov a Export vysledkov skenu | Vystupné udaje Bezpecnostny

notifikacie o nalezoch

do réznych formatov
(napr. CSV, PDF) a
zasielanie oznameni o
zistenych
zranitelnostiach e-
mailom alebo cez API.

analytik,
administrator

Financované

Eurépskou tniou
NextGenerationEU
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10.2 NEFUNKCNE POZIADAVKY
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1. Otvoreny nastroj

(bez licenénych

source alebo s

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora open-source RieSenie musi byt Ekonomické spravca IT, manazér
alebo komunitnej verzie | dostupné ako open- obmedzenia verejnej institucie

nakladov) komunitnym pristupom,
aby sa minimalizovali
naklady.
2. Bezagentovy sken
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

MozZnost' agentless
rezimu skenovania

Skener musi fungovat
bez nutnosti inStalacie
softvéru na skenované
zariadenia, ak to

architektura umoznuje.

Interoperabilita

3. Planovanie skenov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora planovaného aj | Systém musi umoznit Prevadzkové bezpecnostny
ad-hoc skenovania planovanie pravidelnych | poZiadavky analytik
skenov aj ich manualne
spustenie.
4. Vykonnostny rozsah
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost skenovat Nastroj musi byt Vykon operator, technik IT
minimalne stovky IP schopny spracovat
adries denne aspon 100 IP adries za
24 hodin.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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5. Aktualizacia testov

Zameranie

Popis ISO/IEC/IEEE
29148:2018
kategoria

Rola

Pravidelne aktualizované
databazy zranitelnosti
(feedy)

Skener musi pouzivat Udrzatelnost
aktualizované signatury
a databazy CVE/CPE,
idealne automaticky.

spravca, analytik

6. Pouzitelnost GUI

Zameranie

Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zrozumitelné weboveé Rozhranie musi byt PouZivatel'ské analytik, auditor
rozhranie s moznostou prehlfadné, dostupné poZiadavky

exportu vystupov

cez prehliadac a
podporovat export
(napr. CSV, PDF).

7. Bezpecny prenos

Zameranie

Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zabezpeclenie Vsetky data pocas Bezpecnostné spravca IT
komunikacie po¢as komunikacie musia byt | poZiadavky
skenovania (napr. TLS) Sifrované a pristup
kontrolovany.
8. Integracia vystupov
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia vysledkov do | Vystupy musia byt Rozhrania integrator, analytik

SIEM/Ticketing systému

pouzitefné ako zdroj pre
incident response alebo
dalSiu analyzu.

Financované

NextGenerationEU

Eurépskou tniou pl-A’" :OBNOVY: @
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9. Podpora suladu
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora politik suladu Skener by mal Pravne poZiadavky auditor,
(GDPR, ISO/IEC, CIS, podporovat Standardné bezpecnostny
BSI...) Sablony alebo vystupy manazeér

pre regulované

prostredia.

10. Prioritizacia rizik

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora EPSS a CVSS | Skener ma Vykonnostné bezpecnostny
scoringu vyhodnocovat aj hodnotenie analytik
pravdepodobnost
zneuzitia zranitelnosti,
nie len jej zavaznost.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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11 ZDROJE BEZPECNOSTNYCH UDAJOV

Uloha v SOC (kratky textovy opis):

BRAIN:IT

Zber udajov z endpointov, sietovych zariadeni, cloudovych sluzieb atd.

11.1 FUNKCNE POZIADAVKY

1. Zber endpoint logov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zber logov a auditnych Ziskavanie Vstupné udaje a Systémovy
udajov zo serverov a systémovych, zdroje integrator,
endpointov aplikacnych a bezpecnostny
bezpelnostnych logov z analytik
koncovych zariadeni a
serverov vratane
auditnych udajov.
2. Zber dat z infrastruktary
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zber sietovych dat z Prijimanie dat zo Vstupné udaje a Sietovy
infrastruktary sietovych zariadeni cez | zdroje administrator,
protokoly ako Syslog, bezpecnostny
Netflow/IPFIX, SNMP, analytik
vratane podpory pre
IPV6.
3. Zber logov z bezpecnostnych nastrojov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategodria
Zber logov zo Spracovavanie logov z | Rozhrania s inymi Systémovy integrator
Specializovanych WAF, IDS/IPS, HIDS systémami
bezpecnostnych systémov (napr.
zariadeni Suricata, Snort, Wazuh)
a inych bezpecénostnych
nastrojov.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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4. Logovaci agenti
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora réznych typov Nasadenie agentov ako | Architektura systému | DevOps,
beatov a forwarderov Filebeat, Auditbeat, administrator
Metricbeat alebo inych systému
pre efektivny zber a
transport logov.
5. Normalizacia udajov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Normalizacia Automaticka konverzia | Spracovanie udajov | Bezpecnostny
zozbieranych udajov udajov do jednotného analytik
formatu, aby boli
interoperabilné s
nastrojmi ako SIEM a
ML moduly.
11.2 NEFUNKCNE POZIADAVKY
1. Podpora typov logov
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategodria
Podpora réznych typov RieSenie musi vediet Rozhrania systémovy integrator,
logov (systémoveé, prijimat logy z réznych spravca IT
sietové, aplikacné, zariadeni a
bezpecnostné) softvérovych vrstiev,
vratane WAF, IDS/IPS,
EDR.
2. Normalizované logy
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Standardizacia a VSetky vstupné data Poziadavky na udaje | bezpecnostny
normalizacia formatov musia byt spracované analytik
udajov do jednotného formatu
pouzitelného pre dalSiu
korelaciu a analyzu.
URAD VLADY

Financované
Eurépskou tniou
NextGenerationEU
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3. Standardné protokoly

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora logovania cez
Standardné protokoly
(syslog, SNMP, IPFIX)

Zber udajov ma byt
realizovatelny
prostrednictvom
beZnych protokolov a
formatov na baze open
Standardov.

Interoperabilita

sietovy Specialista

4. Bezpecny zber

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Bezpedény zber Gidajov Komunikacia medzi Bezpednostné r
(Sifrovanie prenosu, zdrojom a zbernym poZiadavky
autentifikacia pristupu) komponentom musi byt
Sifrovana a overena.

5. Rozsiritel'nost’ zdrojov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
MozZnost rozS8irenia o Architektura ma byt Udrzatelnost a integrator, U§NGjal
nové typy zdrojov modularna, aby rozsiritelnost
umoznila jednoduché
pridanie dalSich zdrojov
udajov.
6. Podpora agentov
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora doplnkovych Zber udajov méze byt | Vykonové spravca systému
agentov a forwarderov zabezpecleny aj cez poZiadavky
(napr. Filebeat, Specializované nastroje
Auditbeat) pre jednotlivé typy
udajov.
URAD VLADY

Financované
Eurépskou tniou
NextGenerationEU
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7. Validacia logov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost overit kvalitu a | RieSenie musi byt Spoflahlivost operator, kontrolor

uplnost zberanych
udajov (validacia)

schopné zistit chyby,
vypadky alebo
deformacie v
prijimanych datach.

kvality

8. Archiv udajov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Zalohovanie a
uchovavanie udajov
podla pravnych a
prevadzkovych politik

Musi byt zabezpeéené
dlhodobé a bezpelné
uchovavanie udajov s
moznost'ou zalohovania
a obnovy.

Bezpectnostné /
legislativne
poZiadavky

spravca, auditor

Financované

Eurépskou tniou
NextGenerationEU
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12 KNOWLEDGE BASE

Uloha v SOC (kratky textovy opis):

BRAIN:IT

Centralne ulozisko znalosti, dokumentacie a postupov potrebnych pre SOC tim.

12.1 FUNKCNE POZIADAVKY

1. Znalostna baza
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Centralne ulozisko Uchovavanie znalosti, Vstupné udaje a Bezpecnostny
znalosti pre SOC tim dokumentacie, zdroje analytik, manazer
internych procesov, SOC
reakénych postupov a
inych dbélezitych
informacii pre SOC tim.
2. Sprava zaznamov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Tvorba a editacia
zdznamov v znalostnej
baze

Jednoduché vytvaranie,
upravovanie a
organizovanie zaznamov
v znalostnej baze podfa
kategorii, tém alebo
incidentov.

Pouzivatelské
rozhranie

Analytik, administrator

3. Vyhladavanie

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Vyhladavanie v obsahu Rychle vyhladavanie na | Vystupné udaje SOC operator,

znalostnej bazy z&klade kfucovych slov, analytik
tagov alebo
Strukturovanych filtrov.
URAD VLADY

Financované
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4. Riadenie pristupov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Pristupové prava k Nastavovanie Bezpecnostné Administrator,
dokumentom podla roly pristupovych prav k poZiadavky

jednotlivym Castiam
alebo typom obsahu v
znalostnej baze.

12.2 NEFUNKCNE POZIADAVKY

1. Prehladna baza znalosti

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Prehladné pouzivatelské
rozhranie s vyhfadavanim

Rozhranie ma
umoziiovat jednoduchy
pristup ku vSetkym
zédznamom a rychle
vyhladavanie podfa
kl'ucovych slov.

Pouzivatelské
poZiadavky

analytik, operator

2. Tvorba zaznamov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

MozZnost vytvarat,
editovat a Struktarovat’
zédznamy

Systém musi umoznit
vytvaranie a upravu
¢lankov, priruciek, SOP
(standard operating
procedures) a navodov.

Pouzivatelské
PoZiadavky na udaje

manazér SOC, veduci
timu

3. Histéria zmien

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Moznost verzovania a

Kazda zmena v

Udrzatelnost’

auditor, spravca

ukladania histérie zmien zédzname musi byt znalosti
evidovana s moznostou
navratu k star8ej verzii.
URAD VLADY

Financované
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4. Opravnenia k znalostiam

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Riadenie pristupov a Pristup k jednotlivym Bezpecnostné _
opravneni k zaznamom dokumentom musi byt poZiadavky

riadeny na urovni roli
(napr. len Citanie,
editacia, schvalenie).

5. Triedenie zaznamov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora kategorizacie
obsahu a znaciek (tagy,
sekcie, témy)

Obsah musi byt mozné
organizovat do kategorii,
sekcii a oznaCovat
metadatami pre
rychlejSiu orientaciu.

Prispésobitelnost

editor obsahu

6. Export znalosti

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora exportu Obsah by mal byt Pouzivatelské spravca
zaznamov (napr. PDF, exportovatelny na offline | poziadavky dokumentacie
HTML) pouzitie alebo
archivéaciu.
7. Prepojenie na systémy
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia s ostatnymi Knowledge base ma byt | Rozhrania systémovy integrator

systémami (napr.
ticketing, incident
management)

prepojitelna so
systémami, ktoré
vyuzivaju jej obsah na
odporucania alebo
podporu reakcie.

Financované

NextGenerationEU
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8. Bezpecnost' databazy znalosti
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Zabezpecenie integrity a Obsah musi byt Bezpecnostné / Bezpecnostné /
dostupnosti obsahu chraneny proti strate udrzatelné udrzatelné
(zalohovanie, ochrana) alebo neopravnenym poZiadavky poZiadavky

zmenam, vratane

zalohovania.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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13 TICKETING

Uloha v SOC (kratky textovy opis):

Riadenie, sledovanie incidentov prostrednictvom ticketov.

13.1 FUNKCNE POZIADAVKY

BRAIN:IT

1. Vytvaranie tiketov

ticketov

automatické vytvaranie
tiketov pri detekcii
incidentu, udalosti alebo
potreby zdsahu.

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Vytvaranie a evidencia Rucéné alebo Vstupné udaje a SOC operator,

sprava uloh

analytik incidentov

2. Stav tiketu

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Editacia a sprava stavu
tiketu

Zmena stavu (napr.
otvoreny, v rieSeni,
uzavrety) a sledovanie
jeho Zivotného cyklu.

Spracovanie udajov

Riesitel incidentov,
timovy veduci

3. Priradenie tiketu

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Priradenie tiketov
konkrétnym pouzivatelom

Priradovanie tiketov
konkrétnym rieSitefom
podfa ich roly, oblasti
zodpovednosti alebo
typu incidentu.

Riadenie pristupov a
zodpovednosti

Manazér SOC, timovy
koordinator

Financované

Eurépskou tniou
NextGenerationEU
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4. Notifikovanie

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Emailové notifikacie o
zmenach v tikete

Odosielanie notifikaciu
prisludnym osobam cez
e-mail alebo iny
komunikacny kanal pri
akejkolvek zmene v
stave alebo obsahu
tiketu.

Vystupné udaje

Riesitel incidentov,
manazér bezpecnosti

13.2 NEFUNKCNE POZIADAVKY

1. Sprava tiketov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Moznost vytvarat a
upravovat tikety cez GUI

Systém musi podporovat
ruéné aj automatizované
vytvaranie tiketov cez
prehladné webové

Pouzivatelské
poZiadavky

operator, IT podpora

rozhranie.
2. Stavy tiketov
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost zmeny stavu Kazdy tiket musi byt Prispbsobitelnost / bezpecnostny
tiketov a workflow spracovavany podla procesné poziadavky | analytik, spravca
spracovania definovanych stavov incidentov
(napr. nové, otvorené,
¢aka na vstup,
vyrieSené).
3. Priradenie riesSitel'a
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Priradenie tiketu
konkrétnemu
pouzivatelovi alebo timu

Riesitel tiketu musi byt
identifikovatelny a
zmenitelny v ramci
timovej hierarchie.

Riadenie procesov

manazér timu

Financované
Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |
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4. Emailové upozornenia

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Emailové notifikacie o Systém ma informovat Rozhrania / operator, analytik
zmenach stavu alebo prisludné osoby o zmene | pouzivatelské
komentaroch stavu tiketu alebo pridani | poZiadavky
komentara.
5. Opravnenia k tiketom
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zabezpecenie pristupu na | Pristup k tiketom ma byt | Bezpe&nostné spravca systému
zaklade roli obmedzeny podla poZiadavky

organizacCnej Struktury a
roli.

6. Histodria spracovania

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost spatnej vazby a | Kazdy tiket musi Auditovatelnost auditor, manazeér

audit trail k tiketu obsahovat’ zaznam o bezpecnosti
vSetkych zmenach a
zasahoch pocas jeho
Zivotného cyklu.
7. Integracia s reakénymi systémami

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia so SOAR a Tikety musia byt Rozhrania systémovy integrator,

SIEM systémami

zakladatelné
automaticky na zaklade
detekcie incidentu v
inych komponentoch
systému.

bezpecnostny analytik

Financované

NextGenerationEU

Eurépskou tniou

PLAN [ OBNOVY |

&

URAD VLADY
SLOVENSKE) REPUBLIKY

62



R . T
ZILINSKA UNIVERZITA V ZILINE B I\ I N . I

Fakulta riadenia
a informatiky

Pl

8. Meranie vykonu rieSenia
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Podpora SLA a metrik Systém ma sledovat Vykonové a manazér sluzby
spracovania (napr. doba Casy odozvy a rieSenia, prevadzkove
vyrieSenia) v pripade potreby poZiadavky

eskalovat’ porusenie

SLA.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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14 EVIDENCIA A SPRAVA INCIDENTOV

Uloha v SOC (kratky textovy opis):

BRAIN:IT

Dokumentacia a analyza incidentov pre efektivne riadenie bezpec&nosti.

14.1 FUNKCNE POZIADAVKY

1. Evidencia incidentov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Zaznamenavanie Zaznamenavanie Vstupné udaje SOC analytik, [GidEnt
incidentov s detailnymi bezpe&nostnych handler
informaciami incidentov s detailmi ako
datum, &as, typ,
postihnuté systémy;,
zavaznost, stav rieSenia.
2. Prepojenie incidentov s datami
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Prepojenie incidentov s Prepojenie incidentov s Spracovanie udajov Bezpecnostny
tiketmi a logmi prislusnymi tiketmi, analytik
logmi, detekciami zo
SIEM alebo EDR, aby
bolo mozZné sledovat ich
cely kontext a historiu.
3. Hodnotenie incidentov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Vyhodnocovanie a Kategorizovanie Automatizacia Analytik, manazer
klasifikacia incidentov incidentov podra typu, procesov bezpecnosti
urovne rizika, dopadu a
odporuéanych reakcii.
URAD VLADY

Financované

NextGenerationEU

Eurépskou tniou

PLAN [ OBNOVY |

&

SLOVENSKE) REPUBLIKY

64




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

VAl

BRAIN:IT

4. Archivacia

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Uchovavanie zaznamov | Dlhodobé uchovavanie | Bezpe&nostné -—
pre audit a forenzné ucely | incidentov vratane poZiadavky

vSetkych suvisiacich
udajov pre ucely auditu,
forenznej analyzy a
retrospektivneho
hodnotenia.

14.2 NEFUNKCNE POZIADAVKY

1. GUI pre incidenty

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Prehladné rozhranie na
spravu incidentov

RieSenie musi
poskytovat intuitivne a
prehladné rozhranie pre
evidenciu, sledovanie a
spravu incidentov.

Pouzivatelské
poZiadavky

analytik, operator
SOC

2. Detailny zaznam incidentu

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Moznost zaznamenat
kompletné detaily
incidentu (Cas, zdroj,
dopad, opatrenia)

Systém musi umoznit
zadznam klu¢ovych
parametrov incidentu a
ich aktualizaciu pocas
rieSenia.

PoZiadavky na udaje

bezpecnostny analytik

3. Histoéria incidentu

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Verzovanie, Evidencia musi Udrzatelnost / auditor, spravca

komentovanie a ¢asové uchovavat histériu Uprav, | auditovatelnost incidentov
znacky komentarov a ¢asovych
znaciek zmien.
URAD VLADY

Financované

Eurépskou tniou
NextGenerationEU
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4. Prepojenie s dokazmi

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Prepojenie na tikety a Incident musi byt mozné | Rozhrania analytik, vySetrovatel

technické artefakty (logy,
IOC, subory)

prepojit' s inymi
systémami alebo
objektmi (napr. logmi,
vystupmi SIEM).

incidentov

5. Export incidentov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

MozZnost' exportu
incidentu pre report alebo
audit (napr. PDF, JSON)

Incidenty musia byt
jednoducho
exportovatelné na dalSie
pouZzitie alebo
archivaciu.

Pouzivatelské
poZiadavky

manazér bezpecnosti

6. Opravnenia incidentov

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Pristupové prava a Len opravnené osoby Bezpe&nostné spravca systému,
autorizacia k manipulacii s | mézu upravovat, poZiadavky veduci timu
incidentmi zatvarat' alebo
komentovat incidenty.
7. Integracia incident manazmentu
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Integrécia s ticketingom, | Systém ma byt schopny | Rozhrania IRIEGIEen analytik

SIEM, SOAR

automaticky zakladat
incidenty alebo ich
aktualizovat’ podla
vystupov inych
komponentov.

Financované

NextGenerationEU

Eurépskou tniou
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8. Kategorizacia incidentov
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Moznost klasifikacie a Incidenty musia byt Prispbsobitelnost / bezpecnosti
kategorizacie incidentov trieditefné pre ucely procesné poZiadavky
(napr. podla typu, Statistik a prioritizacie.
zavaznosti, sluzby)

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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15 REPORTOVANIE

Uloha v SOC (kratky textovy opis):

BRAIN:IT

Generovanie pravidelnych a ad-hoc reportov o stave bezpec€nosti.

15.1 FUNKCNE POZIADAVKY

1. Bezpecnostny report

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Vytvaranie prehladov o
stave bezpecnosti

Vytvaranie pravidelnych
alebo jednorazovych
prehladov o
bezpe€nostnom stave,
vyskyte incidentov,
vykonnosti systémov a
zranitefnostiach.

Vystupné udaje

Manazér bezpecnosti,

2. Export

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

MozZnost exportu a
zdielania reportov

Vytvaranie reportov vo
formatoch ako PDF,
CSV, HTML a musia byt
exportovatelné na
lokalne uloZisko, sietovy
disk alebo emailom.

Vystupné udaje

Analytik, administrator

3. Automatizacia

adresatom (napr. denne,
tyzdenne, mesacne).

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Automatizované Planovanie a Automatizacia Manazér bezpecnosti
zasielanie reportov podfa | automatické zasielanie procesov
harmonogramu reportov konkrétnym

4. Filtrovanie obsahu

[T+ URADVLADY

Financované
Eurépskou tniou
NextGenerationEU
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Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost filtrovania Prispbsobenie rozsahu Pouzivatelské SOC analytik,
obsahu reportov podla udajov v reporte — napr. rozhranie manazeér
typu a rozsahu dat filtrovat’ podla zdroja
incidentu, ¢asoveho
obdobia alebo
zavaznosti.
15.2 NEFUNKCNE POZIADAVKY
1. Vizualizované reporty
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Prehladné vizualne
reporty dostupné cez web

Reporty musia byt
prezentované formou
grafov, tabuliek a metrik,
Citatelné aj pre
manazment.

Pouzivatelské
poZiadavky

manazér bezpecnosti,
zakaznik

2. Planované aj manualne vystupy

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Moznost generovat
pravidelné aj ad-hoc
reporty

UZivatelia musia vediet
vytvarat pravidelné
reporty (napr. denne,
mesacne) aj
jednorazové vystupy na
poziadanie.

Vykonové poziadavky

analytik, manazér

3. Export reportov

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora exportu do Vystupy musia byt Rozhrania BPRAVEE, analytik

beznych formatov (PDF,
CSV, JSON)

pouzitefné pre interné aj
externé ucely — tlag,
mail, dal8ia analyza.

4. Konfigurovatelné vystupy

Financované

Eurépskou tniou
NextGenerationEU
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Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Moznost filtrovat a
prispésobovat obsah
reportov

Uzivatelia si musia
vediet zvolit, ktoré udaje
sa do reportu zahrnu —
podla typu incidentov,
aktiv, Casového ramca
atd.

Prispésobitelnost

analytik, veduci timu

5. Riadeny pristup k vystupom

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zabezpedeny pristup k K reportom musia mat Bezpednostné spravca systému,
reportom podfla roli pristup iba opravnené poZiadavky auditor
osoby podfla
pristupovych prav.
6. Automaticka distribucia
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Automatizované Systém ma podporovat Prevadzkové spravca sluzby
zasielanie reportov e- planované odosielanie poZiadavky

mailom alebo cez API

reportov na definované
adresy alebo systémy.

7. Archiv reportov

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Historia vygenerovanych

Starsie reporty musia byt

Udrzatelnost’

auditor, manazér

reportov a moznost’ dohladatelné v systéme sluzby
opatovného stiahnutia s moznostou
opakovaného
zobrazenia alebo
exportu.
. ; URAD VLADY
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16 ADMINISTRATIVA SYSTEMU

Uloha v SOC (kratky textovy opis):

Sprava SOC infrastruktury, konfiguracia, udrzba a aktualizacie.

16.1 FUNKCNE POZIADAVKY

BRAIN:IT

1. Sprava pristupov

analytik, administrator,
manazér), s podporou
RBAC (role-based
access control).

Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria
Riadenie pristupovych Sprava pristupovych Bezpecnostné Administrator
prav a roli pouZivatelov prav podla roli (napr. poZiadavky

sistému,

2. Konfiguracia systému

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Konfiguracia a sprava

Nastavovanie a

Spracovanie udajov

nasadenie infrastruktary

verzie komponentoy,
planovanie a
vykonavanie aktualizacii
vratane rollback funkcii.

systémovych upravovanie konfiguracie administrator
komponentov komponentov systému —

logovanie, notifikacie,

integracie, $ablény

pravidiel.

3. Automatizacia
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Automatizované Sledovanie aktualnej Udrzba systému Administrator,

Financované
Eurépskou tniou
NextGenerationEU
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16.2 NEFUNKCNE POZIADAVKY

BRAIN:IT

1. Automatizovana konfiguracia

(napr. Ansible, Chef)

ako kod a spustitelna
cez automatizacné
platformy.

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Sprava konfiguracie cez | Konfiguracia systémov | Prevadzkové "
automatizacné nastroje musi byt definovatelna poZiadavky

2. Pristup podrla roli

definované a oddelené
(napr. operator,
administrator, auditor).

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Riadenie pristupu na Rézne drovne opravneni | Bezpeénostné spravca systému
zaklade roli (RBAC) pre spravu musia byt poZiadavky

3. Zaloha systému

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Podpora zalohovania
konfiguracii a obnovy
systému

Administracia musi
umoznit’ pravidelné

zalohy konfiguracii a dat
s moznostou obnovy do

funké&ného stavu.

Udrzatelnost’

IT administrator

4. Spravcovské rozhranie

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Prehladné GUI pre spravu

Administracia musi byt

Pouzivatelské

operator, spravca

NextGenerationEU

komponentov a sluzieb dostupna cez jednotné poZiadavky
webové rozhranie, s
monitoringom stavu
jednotlivych sluzieb.
. . URAD VLADY
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5. Audit zmien systému
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Auditovanie zasahov do | V&etky zmeny Auditovatelnost alditot, bezpesnostny
systému (kto, kedy, ¢o konfiguracie, opravneni manazeér
menil) a stavu sluzieb musia
byt logované.
6. Aktualizacia systému
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Jednoducha aktualizacia | Administratori musia Udrzatelnost S spravea
a upgrade systémovych vediet nasadit' nové
komponentov verzie komponentov bez
vypadku alebo s
minimalnym dopadom.
7. Monitorovanie prevadzky
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Integracia s Administracia musi byt Rozhrania _
monitorovacimi nastrojmi | schopna odosielat
(napr. Prometheus, metriky a stavové
Zabbix) informacie do existujucej
monitorovacej platformy.
8. Kontajnerové nasadenie
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora nasadzovaniav | Systém musi byt InStalaéné poziadavky | systémovy architekt,
kontajneroch pripraveny na prevadzku h
(Kubernetes, Docker) v modernych CI/CD a
cloud-native
architekturach.

Financované

Eurépskou tniou
NextGenerationEU

PLAN [ OBNOVY |

&

URAD VLADY
SLOVENSKE) REPUBLIKY

73



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

17 VOLITELNE ROZSIRENIA

17.1 FUNKCNE POZIADAVKY

BRAIN:IT

1. Forenzna analyza

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Pokrocila forenzna
analyza a threat hunting

Vyhladavanie anomalii,
manualne skumanie dat,
sledovanie spravania
uto€nikov a forenznu
analyzu incidentov
pomocou viacerych
vstupov (logy, pamat,
disk).

Funkéna analytika

Forenzny analytik,
SOC $pecialista

2. Backup

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Zalohovanie a obnova

Pravidelné zalohovanie

Bezpecnostné a

Administrator

NextGenerationEU

systému konfiguracie, databaz, prevadzkove systému,

logov a inych kritickych poZiadavky

Casti systému, vratane

planovania a obnovy.

3. Compliance monitoring
Zameranie Popis funkcie ISO/IEC/IEEE Rola
29148:2018
kategoria

Compliance manazment | Sledovanie a Regulagné a RIS, manazér
(riadenie zhody s vyhodnocovanie zhody s | legislativne bezpecnosti
normami) bezpelnostnymi poZiadavky

Standardmi ako GDPR,

ISO/IEC 27001, PCI-

DSS, NIS2 a dalSie.

. . URAD VLADY
oo PLANTOBNOVY] ()| soVesdimene
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4. SLA monitoring a reporting

Zameranie

Popis funkcie

ISO/IEC/IEEE
29148:2018
kategoria

Rola

SLA monitoring a
reporting poskytovanych
sluZieb

Sledovanie urovne
dostupnosti a vykonnosti
sluzieb podla
definovanych SLA,
vratane reportovania
incidentov, reakénych
Casov a nedostupnosti.

Vykonnostné a
prevadzkové
poZiadavky

Manazér sluzby,
zakaznik (tenant)

17.2 NEFUNKCNE POZIADAVKY

1. Pristup k histoérii

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Pristup k historickym RieSenie musi umoznit Poziadavky na udaje | forenzny analytik

udajom s presnym
C¢asovym kontextom

rychle vyhladavanie a
rekonstrukciu udalosti
spatne cez Casovu os.

2. Threat hunting rezim

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Podpora manualneho a Systém musi podporovat’ | vykonnostné SOC analytik
poloautomatického aktivne vyhladavanie poZiadavky
lovenia hrozieb anomalii a znamok
utoku.
3. Vizualizacia forenznych udajov
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Zaznamenavanie a Analytici musia mat’ PouZivatelské bezpelnostny
vizualizacia forenznych moznost vizualne poZiadavky vySetrovatel

retazcov

sledovat priebeh utoku
(napr. MITRE ATT&CK

mapping).

Financované

Eurépskou tniou
NextGenerationEU
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4. Automatizacia zaloh

Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Moznost definovat a RieSenie musi Udrzatelnost spravca IT
automatizovat’ podporovat’ planovanie a
zalohovacie politiky verifikaciu zaloh systému
a konfiguracii.
5. Obnova systému
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria
Obnova po vypadku bez Po vypadku ma byt Spolahlivost prevadzkovy tim

straty konfiguracie a
incidentov

mozné obnovit SOC do
plne funkéného stavu
vratane stavu incidentov.

6. Mapovanie na normy

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Zabezpecenie mapovania
bezpecnostnych opatreni
na normy (GDPR, ISO

RieSenie ma podporovat
exporty a sledovanie
stavu suladu podla

Pravne poZiadavky

compliance officer,
CISO

27001, NIS2) zvolenych ramcov.
7. Kontrola zhody
Zameranie Popis ISO/IEC/IEEE Rola
29148:2018
kategoria

Moznost vyhodnocovania
zhody cez kontrolné
mechanizmy a checklisty

Systém musi poskytovat
nastroje na overenie
implementacie
poZiadaviek a opatreni.

Prispésobitelnost

auditor, bezpecnostny
manazér

Financované
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8. Auditorské vystupy

Zameranie

Popis

ISO/IEC/IEEE
29148:2018
kategoria

Rola

Automatizované reporty a

Vystupy z compliance

Pouzivatelské

auditor, manazeér

dokumentacia pre audit manazmentu musia byt | poziadavky kvality
automaticky
generovatelné a
exportovatelné.
. . URAD VLADY
moinos  PLANZOBNOVY] (%) | sovsirou
NextGenerationEU
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1. Kontajnery

Zameranie Popis Minimalny hardvér Iné
pre produkéné
prostredie
Podpora kontajnerov Kazdy komponent Min. 3 Podpora Helm

systému INNOSOC musi
byt nasaditelny ako
kontajner (napr. Docker
image) a spravovany
pomocou Kubernetes
(verzia 1.25 alebo
novsia). Musi byt pouzita
Standardizovana
Struktura kontajnerov
(multi-stage build,
zranitefnostné skeny,
podpisané imagy).

fyzické/virtualne uzly
(master + 2 workers)

Kazdy worker: 4 CPU,
8 GB RAM

SSD ulozisko min.
100 GB na node
Gbit sietova
konektivita

Charts, volume claims
(persistent volumes),
Ingress Controller.

2. Mikrosluzby

Zameranie

Popis

Minimalny hardvér
na sluzbu

Iné

Podpora mikrosluzieb

Architektura musi byt
zaloZzena na samostatne
nasaditelnych sluzbach
(microservices), z
ktorych kazda ma
vlastné API. Kazda
sluzba musi byt
nezavisle verziovatelna
a Skalovatelna. REST
API musi byt
zdokumentované
pomocou OpenAPI
(Swagger).

1 CPU, 2 GB RAM
Zdielané ulozisko:
min. 10 GB na sluzbu

3. CI/CD pipeline

Zameranie

Popis

Minimalny hardvér
pre Cl runner

Iné

CI/CD a orchestracia

Zavedenie pipeline pre
build-test-deploy cyklus.
Podpora GitOps
(ArgoCD), CI (GitLab CI
alebo Jenkins),
automatizovany lint,
scan, testy, rollout.

2 CPU, 4 GB RAM

SSD 50 GB na build
artefakty

Pristup k docker
registru (lokalnemu
alebo vzdialenému)

Financované
Eurépskou tniou
NextGenerationEU
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4. 0SS kompatibilita

Zameranie Popis Minimalny hardvér Iné
pre Elastic /
OpenSearch cluster
Kompatibilita s OSS VSetky sucasti systému 3 uzly: kazdy min. 4 Oddeleny disk pre

musia byt’ postavené na
open-source
technologiach
(preferované:
ELK/OpenSearch,
Grafana, Fluent Bit,
Prometheus, Wazuh).
Licencie musia
umoznovat Upravy a
dalSie Sirenie.

CPU, 16 GB RAM

SSD: 200 GB pre
indexy

transakéné logy

5. Standardné data

Zameranie Popis Minimalny hardvér Iné
na normalizaciu dat
Formaty dat Systém musi 1 CPU, 2 GB RAM na | Volitelne GPU pre
spracovavat JSON, kazdy log parser akceleraciu ML
YAML, STIX/TAXII (CTI), parsingu
Syslog, NetFlow/IPFIX.
Normalizacia logov musi
byt zabezpetena
pomocou
Fluentd/Logstash.
6. Reverzny proxy a VPN
Zameranie Popis Minimalny hardvér Iné

pre edge node

Pristupova architektura

Pristup do systému ma
byt riadeny cez NGINX
Ingress alebo HAProxy.
Pre interny pristup ma
byt pouzity VPN server
(napr.
WireGuard/OpenVPN).
Podporovana TLS 1.3,
forward secrecy.

2 CPU, 4 GB RAM
50 GB SSD na logy

Vverejna IP adresa

Financované
Eurépskou tniou
NextGenerationEU
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7. API zabezpecenie
Zameranie Popis Minimalny hardvér Iné
pre API gateway
Bezpecné API Kazdé API rozhranie 2 CPU, 2 GB RAM
musi podporovat HTTPS
(TLS 1.3), autorizaciu ;%zg}z SSD na logy
cez OAuth2/JWT. API
musi byt chranené pred
DoS cez rate limiting,
throttling a auditovanie
pristupov.
8. Audit trail
Zameranie Popis Minimalny hardvér Iné
pre auditny uzol
Auditovatelnost Kazda zmena 4 CPU, 8 GB RAM
konfiguracie, interakcia s
API, akcia pouzivatela a ES)%OkSrE ';Ei)glr?(léebo
incident musi byt objoklove Glozisko
logovana do J
centralizovaného
auditného uloZiska.
Uchovavanie logov min.
12 mesiacov,
hashovanie a
podpisovanie auditnych
zaznamov.
9. Plugin architektura
Zameranie Popis Minimalny hardvér Iné
na plugin
Modularne rieSenie RieSenie musi umoznit 1 CPU, 1 GB RAM Dynamické pridelenie
dynamické pridavanie podla potreby sluzby
plug-inov bez restartu
jadra. Pluginy musia byt
izolované (napr. sidecar
kontajnery alebo
sandboxy).

Financované
Eurépskou tniou
NextGenerationEU
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10. Multitenancia

Zameranie Popis Minimalny hardvér Iné
na jeden tenant

Multitenantny deployment | Kazdy tenant musi mat 2 CPU, 4 GB RAM Moznost' Skalovat
oddelené namespace, nezavisle
databazu, dashboardy a 100 GB SSD
logy. Musi byt mozné
nakonfigurovat SLA
politiky na urovni
tenanta.

18.1 BEZPECNOSTNE TECHNICKE POZIADAVKY

1. Sifrovanie komunikacie

Zameranie Popis Minimalny hardvér Iné
pre TLS termination

TLS/SSL Sifrovanie VSetky komunikacie 1 CPU, 1 GB RAM na | Pouzitie hardvérovych
medzi komponentmi sluZbu terminujucu modulov HSM alebo
(interne aj externe) TLS softvérovy vault pre
musia byt Sifrované spravu kfucov

pomocou TLS 1.3.
Podpora HSTS, forward
secrecy a moznost
vzajomnej autentifikacie
cez client certifikaty.

2. Pristupové prava

Zameranie Popis Minimalny hardvér Iné
pre Identity server

Riadenie pristupu Riesenie musi 2 CPU, 2 GB RAM
RBAC/ABAC podporovat riadenie

( : pristupu na zaklade roli 50 GB, S.SD pre logy a
(RBAC) a volitelne na revokacie
z4klade atribatov
(ABAC). Autentifikacia
mé&Ze prebiehat’ cez
SSO/OAuth2/SAML.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY
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3. Tajné ulozisko
Zameranie Popis Minimalny hardvér Iné
pre Vault
Bezpecna sprava tajného | Hesla, API kl'uce, 2 CPU, 4 GB RAM
uloziska certifikaty a tokeny
musia byt uloZzené v 100 GB SSD
tajnom ulozisku (napr.
HashiCorp Vault,
Kubernetes secrets s
podkladom v etcd
Sifrovanom pri ulozeni).
4. Bezpecnostné logy
Zameranie Popis Minimalny hardvér Iné
pre log server
Bezpecné logovanie a Systém musi vytvarat 4 CPU, 8 GB RAM
detekcia anomalii bezpelnostné logy, ktoré
umoznuju detekciu gggifo I?/aSnS’E()j’isk re
podozrivého spravania o y P
(napr. brute force, 9y
neobvyklé API pristupy).
PoZaduje sa integracia s
SIEM.
18.2 POZIADAVKY NA ULOZISKO A ZALOHOVANIE
1. Ulozisko logov
Zameranie Popis Minimalny hardvér Iné

Ukladanie logov a dat

Logy z endpointov, sieti,
bezpecnostnych
systémov a
komponentov musia byt
udrZiavané podla politiky
retenéného obdobia
(napr. 12 mesiacov).
Datové uloZisko musi
podporovat replikaciu a
snapshoty.

Min. 1 TB SSD pre
SIEM

RAID 10 alebo Ceph
na redundanciu

Financované
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2. Konfigura€né zalohy
Zameranie Popis Minimalny hardvér Iné
Zalohovanie konfiguracii a | Automatické denné Samostatny
dashboardov zalohovanie konfiguracii, | zalohovaci uzol: 2
pluginov, playbookov a CPU, 4 GB RAM
dashboardov. Obnova
musi byt mozna do 1 f)r-l'rs?ulgil:());fl?tgvému
i <
hodiny (RTO < 1h). tlozisku (S3/MinlO)
3. Archivacia
Zameranie Popis Minimalny hardvér Iné
Archivacia a dlhodobé Systém musi podporovat | 10 TB kapacita,
uchovanie automatické presuvanie | podpora offline zaloh
dat do archivu podla
pravidiel (napr.
kompresia, Sifrovanie,
presun po 90 drioch).
18.3 VYKONNOSTNE METRIKY A TECHNICKE KPI
1. Horizontalne Skalovanie
Zameranie Popis Poziadavky Iné
Skalovatelnost systému RieSenie musi Podpora autoscaling
podporovat horizontalne | cez Kubernetes HPA
Skalovanie jednotlivych Clustering ore
komponentov na zaklade Elasti grph Kafk
metrik (CPU, RAM, R:jiscsea ch, Raika,
pocet logov/min).
2. Vysoka dostupnost’
Zameranie Popis Hardvér Iné
Dostupnost a odolnost Systém musi byt 2+ load balancery Oddelené uzly na
nasadeny v rezime (napr. HAProxy) roznych fyzickych
vysokej dostupnosti (HA) hostoch
— load balancer, failover,
minimalne 2 inStancie
kritickych sluzieb.
URAD VLADY
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3. Vykon spracovania

Zameranie Popis Hardvér na Iné
spracovanie logov

Vykon spracovania dat Systém musi spracovat | 8 CPU, 16 GB RAM Moznost paralelizacie
minimalne 10 000 logov | na parsing a korelaciu
za sekundu v realnom
Case s oneskorenim < 5
sekund.

. . URAD VLADY
it w Financované PO -
Eurépskou uniou PLAN LOBNOV Y a @ SLOVENSKE] REPUBLIKY 84

NextGenerationEU



