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1. POROZUMENIE KONTAJNERIZACII
1.1. DEFINICIA KONTAJNERIZACIE

Kontajnerizacia je virtualizacna technologia, ktora umoznuje spustat’ a nasadzovat’ aplikacie
a sluzby bez potreby vytvarania samostatného virtualneho servera pre kazdé rieSenie. Vyuziva
tzv. kontajnery — izolované, lahké, rychlo spustané prostredia, ktoré zdielaju jadro
operacneho systému, ale obsahuju len tie zdroje, ktoré aplikacia skutoéne potrebuje.

Historicky vyvoj

o Koncept kontajnerov sa objavil uz v 70. rokoch v Unix systémoch na izolaciu procesov
(napr. chroot).

o Vacsie rozSirenie priniesli Linux kontajnery v 2000-tych rokoch.

o Nasledovali nastroje pre orchestraciu ako Apache Mesos, Google Borg ¢i Facebook
Tupperware, ktoré umoznili spravovat’ stovky kontajnerov.

e Masovy boom nastal po predstaveni Dockeru v roku 2013, ¢o zjednodusSilo pouzitie
kontajnerov a rozsirilo ich v komerénom prostredi.

o Na Docker nadviazali platformy Kubernetes, Marathon ¢i Docker Swarm, ktoré rieSia
automatizaciu, spravu a orchestraciu kontajnerov vo velkom rozsahu.

1.2. OPERACNY SYSTEM A RUNTIME

Operacny systém (OS) poskytuje programy, kniznice, nastroje a prostredie, ktoré riadia chod
pocitaCa a umozriuju spustat aplikacie.
e Runtime prostredie zabezpec€uje aktivne vykonavanie aplikacii.

e Samotna aplikacia si mbéze prinasat aj vlastny runtime, ktory nadvazuje na ten
operacny.

1.3. ZAKLADY VIRTUALIZACIE

Virtualizacia umoznuje rozdelit fyzicky server na viacero virtudlnych serverov:

e Virtualny server je plnohodnotna koépia operatného systému, beZiaca na
virtualizovanom hardvéri.

o Typy hypervisorov:
o Typ 1 (bare metal): hypervisor bezi priamo na hardvéri bez OS
o Typ 2: hypervisor bezi na uz existujucom OS

e Hypervisor vytvara virtualne servery a riadi ich Cinnost.
1.4. ROZDIEL MEDZI VIRTUALIZACIOU A KONTAJNERIZACIOU

e Virtualny server simuluje cely operacny systém.

e Kontajner vyuziva len potrebné komponenty OS a zdiela jadro s hostitefskym OS, ¢o
je efektivnejsie.

e Kontajnery maju nizSiu spotrebu pamate, rychlejSie sa spustaju a su prenosne;jsie.
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Kontajnerizacia na fyzickych serveroch

Kontajneriza¢na platforma (napr. Docker Engine) bezi priamo na hostitelskom OS.
Kontajnery vyuZivaju subset OS prostriedkov a su izolované, ale nie je potrebna dalSia
vrstva virtualizacie.

Kontajnerizacia na virtualnych serveroch
Kontajnery méZeme prevadzkovat aj vo virtualnych serveroch, ¢o kombinuje vyhody
virtualizacie (bezpecnostna segmentacia) s flexibilitou kontajnerov.

e Typ 1 virtualizacia je preferovana v produkénom prostredi
e Typ 2 virtualizacia je bezna v testovani a vyvoji
Business a technologické motivacie
o Potreba rychlejSie reagovat na zmeny trhu (agilita)
e Znizovanie nakladov na infrastruktiru
e LepSie zvladanie Spickovej prevadzky
e Cloud computing a Infrastructure-as-Code zrychlili prijatie kontajnerizacie
« Standardizované open-source prostredia
Vyhody kontajnerizacie

o EfektivnejSie vyuzivanie zdrojov

LepSia prenositelnost (portable)

Optimalizacia rieseni

JednoduchSia Skalovatelnost

Vy§Sia odolnost (resiliency)

RychlejSie nasadenie
e Podpora automatizacie (CI/CD)
Rizika a vyzvy
o Bezpectnostné otazky (napr. zdielané jadro)
e Potreba zabezpecit spravne nastavenie siete
e Sledovanie verzii a konfiguracii

e Monitoring kontajnerov v prevadzke
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2. ZAKLADNE POJMY A KONCEPTY

Tato lekcia podrobne vysvetlfuje zakladnu terminologiu a pojmy, ktoré su kfuCové pri praci s
kontajnermi a kontajnerizacnymi platformami.

21. KLUCOVE POJMY

o Kontajner
Virtualne hostovacie prostredie optimalizované tak, aby poskytlo len zdroje, ktoré
konkrétny softvér potrebuje. Kontajner je izolovany od inych procesov, ale zdiela
hostitelské jadro operacného systému.

o Kontajnerovy obraz (container image)
Je to vopred definovana Sabléna (template), na zaklade ktorej sa kontajnery
vytvaraju. Uklada sa v repozitari a predstavuje vSetky vrstvy potrebné na vytvorenie
kontajnera.

« Kontajnerovy engine (container engine)
Softvérova platforma, ktora vytvara kontajnery na zaklade kontajnerovych obrazov,
riadi ich beh a spravuje ich zivotny cyklus. Prikladom je Docker Engine.

o engine ma management plane (rozhranie pre administratorov)
o a control plane (automatické riadiace mechanizmy)

e Pod (logical pod container)
Specialny typ kontajnera, ktory méze obsahovat jeden alebo viac kontajnerov, ktoré
zdielaju konfiguraciu, ulozisko a sietové prostriedky. Pod sa spravuje ako jeden celok
a pouziva sa v platformach ako Kubernetes.

e Hostitel' (host)
Server (fyzicky alebo virtualny), na ktorom su kontajnery spustené. Hostitel poskytuje
operacny systém a prostriedky pre kontajnery.

o Hostitel'ské klastry
Zoskupenie viacerych hostitelov (serverov), ktoré poskytuju kolektivnu vypoctovu
kapacitu. M6ze ist o:

o Load balanced cluster (vyvazovanie zataze)
o High availability cluster (vysoka dostupnost)
o Scaling cluster (Skalovanie)

o Hostitel'ské siete a overlay siete
Kontajnery na jednom hostitelovi komunikuju cez lokalnu hostitel'sku siet, zatial o
kontajnery na r6znych hostitefoch komunikuju cez overlay siete. Tieto siete
zabezpecuju konektivitu medzi kontajnermi v ramci jednej aplikacie alebo rieSenia.

2.2. DETAILNEJSIE VYSVETLENIE

o Kontajnery su velmi flexibilné, pretoZze sa spustaju rychlejSie nez klasické virtualne
servery, ich image je menSi a daju sa efektivne presuvat medzi prostrediami (napr. test,
produkcia).
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o Kontajnerovy obraz je nemenny (immutable). Ak je potrebna zmena, vytvori sa novy
obraz.

e Pod umoZzhuje viacerym kontajnerom, ktoré spolu uzko suvisia, zdiefat’ IP adresu a
uloZisko.

o Hostitel'ské klastry umoznuju vysSiu dostupnost a Skalovatelnost, pretoze ak
vypadne jeden server, jeho ulohy méze okamzite prevziat iny v klastri.

Prepojenie s virtualizaciou
Kontajnerovy engine mdze bezat priamo na fyzickom serveri alebo vo virtualnom serveri, ¢o
umozriuje flexibilitu (napr. v cloude).

Komunikacia v siet'ach

o Kontajnery v tom istom hostovi — lokalna siet

o Kontajnery medzi hostmi — overlay siet (virtudlna nadstavba nad existujucimi sietami)
Pouzitie
Tieto pojmy su zakladom pre dalSie Casti kurzu, pretoze v3etky pokrocilé vzory a technoldgie
(napr. Kubernetes) stavaju prave na tychto definiciach.

3. POROZUMENIE KONTAJNEROM

Tato lekcia sa hlbSie zameriava na samotné kontajnery, ich vlastnosti, funkcie a vyuzitie v
ramci architektury distribuovanych rieSeni.

Kontajner a jeho obsah

o Kontajner méze obsahovat akykolvek typ softvérového programu, najcastejSie vSak
aplikacie alebo sluzby.

e Sluzba (service) sa typicky vyznacuje tym, Ze poskytuje verejné API a je ur€ena na
vyvolavanie inymi programami.

o Aplikacia méze byt samostatna alebo sucast vacsieho distribuovaného rieSenia.
Kontajnery a aplikacie/sluzby
o Aj aplikacia méze vystavovat API, hoci nie je navrhnuta ako sluzba.

e Ak aplikacia nema API, niekedy sa pridava pre lepSiu komunikaciu s ostatnymi
komponentmi v kontajneri.

o Kontajnery mézu hostovat aj iné softvérové prvky, napr. databazy.
Sposob hostovania

e Jeden kontajner — jeden softvérovy program

e Viacero kontajnerov — kazdy hostuje inu ¢ast aplikacie

e Jeden kontajner m6ze hostovat aj viacero suvisiacich softvérovych programov, ak su
navzajom previazané

Pod a skupiny kontajnerov
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e Pod umozZniuje zoskupit viac kontajnerov, ktoré patria k jednej aplikacii a potrebuju
zdieflat’ IP adresu alebo uloZisko

e Kontajnery v pod-e mézu komunikovat cez inter-process communication mechanizmy
(napr. shared memory)

e Pod tiez mbéze poskytovat zdielané ulozisko (volume), kam ukladaju logy alebo
konfiguraéné subory

o Aj ked kontajnery v pod-e zdielaju infrastrukturu, stale su navzajom izolované
InStancie a klastry kontajnerov

e Rovnaky kontajner s rovnakou aplikaciou méze byt spusteny viackrat ako tzv. instancie
(replicas)

o Kilastry kontajnerov predstavuju mnozinu predinicializovanych kontajnerov,
pripravenych na rychle spustenie

e Takéto klastry podporuju vysoku vykonnost, pretoZe vedia rychlo reagovat na Spicku
o Klastry mézu byt dynamicky Skalované podla potreby (auto-scaling)
Orchestrace kontajnerov

e Kontajnerové platformy poskytuju tzv. orchestratory, ktoré riadia nasadzovanie
kontajnerov na zaklade definovanych workflow

e Orchestrator (napr. Kubernetes) pracuje s balickom (package), ktory obsahuje popis
inStancie a inStrukcie na jej nasadenie

e Pred nasadenim optimalizator (deployment optimizer) vyberie vhodny hostitel'sky uzol
e Orchestrator nasledne kontajner spusti a monitoruje jeho stav
Kontajnerové siete
o Kontajnerova siet umozriuje komunikaciu medzi kontajnermi v ramci rieSenia
o Existuju dva hlavné typy:
o Host network (kontajnery na jednom hostitelovi)
o Overlay network (kontajnery na viacerych hostitefoch)

o Kontajnerova siet’ sa da konfigurovat tak, aby umozrovala komunikaciu s externymi
systémami (napr. databazami mimo kontajnera)

Adresovanie kontajnerov
o Kazdy kontajner dostava vlastnu IP adresu alebo virtualne adresovanie
e Administrator méze urcit, do akej siete bude kontajner priradeny

e Ak to nie je Specifikované, kontajnerizacia ho zaradi do predvolene;j siete

3.1. ZHRNUTIE

o Kontajnery su velmi flexibilné, lfahko replikovatelné a dobre sa orchestruju
e Pouzivaju sa v modernych microservices architekturach

e Spolu s orchestratormi ako Kubernetes tvoria zaklad Skalovatefnych cloudovych
rieSeni
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4. POROZUMENIE KONTAJNEROVYM IMG - OBRAZ

Tato lekcia sa detailne venuje kontajnerovym obrazom, ich typom, vrstvam a spdsobu
vytvarania.

Kontajnerovy obraz
o Predstavuje zaklad vSetkych kontajnerov.

e Obsahuje vSetky subory, kniznice a zavislosti potrebné na vytvorenie a spustenie
kontajnera.

e Kontajnerovy obraz je nemenny (immutable) — ak je potrebna zmena, treba vytvorit
novy obraz.

Typy kontajnerovych obrazov
e Zakladné (base) obrazy
o sluZia ako Sablona pre vytvaranie dalSich, prisp6sobenych obrazov
o Casto obsahuju minimalne OS komponenty a kniznice
e Prispésobené (customized) obrazy

o vznikaju na zaklade zakladného obrazu a pridavaju dalSie vrstvy, napr.
aplikacie, konfiguraéné subory

Zaujimavost je, Ze aj prispdsobeny obraz sa mdze stat zakladom pre dalSie obrazy.
Nemennost’ (immutability)

e Raz vytvoreny obraz sa nemeni.

e Ak je potrebné nieCo zmenit, vytvori sa novy build subor a z neho novy obraz.

o Kazdy obraz ma unikatny identifikator (image key), ktory ho odliSuje od inych.
Abstrakcia operaéného systému

e Obraz zvyc€ajne abstrahuje len tie Casti OS, ktoré aplikacia skuto¢ne potrebuje (napr.
kniznice, utility).

e Jadro (kernel) operacného systému nie je su€astou obrazu — kontajner ho vyuziva
zo samotného hostitela prostrednictvom kontajnerového engine.

e Tato architektura zabezpecuje prenositelnost medzi réznymi prostrediami, pretoze
jadro poskytuje engine.

Obsah nad ramec jadra
e Sucastou obrazu mézu byt:
o programatorské kniznice
o kompilatory
o rdzne systémové kniznice
o Sifrovacie platformy

o monitorovacie nastroje
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o konfiguraéné subory
o lokalizacné programy
e Tym vznika optimalizované prostredie Specialne pre danu aplikaciu.
Build subor (container build file)
o Konfiguraény subor, ktory ur€uje, ¢o sa ma zahrnut do obrazu
e Obsahuje:
o referenciu na zakladny obraz
o zoznam pridanych suborov alebo kniZznic
o konfiguraciu siete, do ktorej bude kontajner patrit’
e Syntax build suboru zavisi od konkrétneho container engine
Vrstvy obrazu (image layers)

e Kazdy obraz sa sklada z viacerych vrstiev, kde kazda vrstva predstavuje jeden krok v
build subore

e V3&etky vrstvy okrem tej poslednej su read-only
e NajnizSia vrstva je zakladny obraz, dalSie vrstvy ho rozSiruju (napr. aplikacia samotna)
o Tento pristup umoznuje efektivhu opatovnu pouzitelnost zakladnych vrstiev
Proces vytvarania obrazu
e Administrator pripravi build subor
o Container engine nacita zakladny obraz z image registry
e Engine podra build suboru prida poZadované vrstvy a vytvori novy obraz

e Novy obraz sa ulozi do repozitara (lokalneho alebo verejného)

41. ZHRNUTIE

o Kontajnerovy obraz je strojovo Citatefna, nemenna jednotka obsahujuca vSetko
potrebné na beh aplikacie

e Vdaka vrstvam a build suborom su kontajnery rychle, efektivne a prenositelné

e Zakladné a prispésobené obrazy tvoria zaklad ekosystému kontajnerizacie
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5. MECHANIZMY KONTAJNERIZACIE

V tejto lekcii sa vysvetluju technologické mechanizmy, ktoré stoja za fungovanim kontajnerov
a kontajnerovych prostredi.

Prehlad mechanizmov

o Kontajnerovy engine

o Kontajnerovy obraz

e Image registry

o Kontajnerovy klaster

e Package (balicek)

e Package repository

o Kontajnerovy orchestrator

e Deployment optimizer

o Kontajnerovy scheduler
Tieto mechanizmy tvoria su€ast vacsiny modernych kontajnerovych platforiem.
Kontajnerovy engine

e Zakladna komponenta celej kontajnerizacie

o Vytvara a spusta kontajnery na zaklade kontajnerovych obrazov

e Spracovava build subory

o Prikladom je Docker Engine
Kontajnerovy obraz

o Predstavuje Sablénu pre vytvorenie kontajnera

o Uklada sa v image registry

e Je nemenny a opisuje prostredie, v ktorom sa aplikacia spusti
Image registry

e Centralne ulozisko kontajnerovych obrazov

e MO0ze byt verejné (napr. Docker Hub) alebo sukromné

e Spristupniuje obrazy pre dalSie pouzitie a verzovanie
Kontajnerovy klaster

e Subor vopred pripravenych kontajnerovych instancii

e Umoznuje rychlu reakciu na narast dopytu

e Sluzi na zabezpecenie vysokej dostupnosti a Skalovania
Package (balicek)

o Konfigura€ny subor, ktory obsahuje inStrukcie a workflow pre nasadenie

o Definuje, ako sa maju kontajnery v ramci rieSenia spustit’

e Spravidla obsahuje informacie o poradi spustania, umiestneni a konfiguraciach
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Package repository

o Ulozisko pre bali¢ky

e Podporuje spravu verzii celych rieSeni

e Umoznuje opakovane pouzivat deployment konfiguracie
Kontajnerovy orchestrator

o Automatizuje nasadzovanie kontajnerov na hostitefoch

e Zabezpec€uje monitorovanie ich stavu

e Spravuje ich lifecycle (napr. Kubernetes, Docker Swarm)
Deployment optimizer

e Monitoruje dostupné hostitelské prostredia

e Vybera optimalne miesto pre spustenie kontajnera alebo podu

e Sleduje vykon, politiku affinity/anti-affinity a dalSie kritéria
Kontajnerovy scheduler

e Planuje a riadi davkové ulohy

¢ Vie ich spustat paralelne alebo sekvencéne

e V niektorych pripadoch vyuZiva nastroje ako cron alebo planovae operacného
systéemu

5.1. ZHRNUTIE

Mechanizmy popisané vysSie su zakladom kazdého moderného kontajnerizacného
ekosystému. Spolupracuju tak, aby kontajnery boli efektivne, spolahlivé a lahko riaditelné vo
velkom rozsahu, s dérazom na automatizaciu a Skalovatelnost.

6. VZORY MULTI-KONTAJNEROVYCH ARCHITEKTUR

V tejto lekcii sa vysvetluju zakladné navrhové vzory, ktoré vyuZivaju viac kontajnerov spolo¢ne,
aby sa zabezpecila funkénost’ aplikacii v distribuovanom prostredi.

Pre¢o multi-kontajnerové vzory?
e VacSina modernych aplikacii ma viacero casti: hlavna logika, utility, sprava
komunikacie.
e Ak by boli vSetky tieto funkcie viozené do jedného kontajnera, zhorsila by sa udrzba,
Skalovanie aj spolahlivost.

o Multi-kontajnerové vzory umoznuju tieto funkcie oddelit' a priradit do Specializovanych
kontajnerov.

Zakladné multi-kontajnerové vzory:
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« Sidecar Container

o rieSi problém, ked aplikacia spracuva nielen biznis logiku, ale aj genericku utility
logiku

o utility funkcia sa vycleni do vedlajSieho kontajnera (sidecar), aby sa hlavna
aplikacia mohla sustredit len na svoju biznis ulohu

o sidecar byva v rovhakom pod-e
o Adapter Container

o ak aplikacia musi prevadzat data do Specidlneho formatu pre iné externé
systémy, adapter kontajner tato konverziu preberie

o hlavna aplikacia sa tym nemusi zatazovat' a ostava nezavisla
o jeden adapter kontajner méze sluzit viacerym spotrebitefom dat
e Ambassador Container

o ak aplikacia musi komunikovat so Specifickymi externymi systémami (napr. cez
Specialne protokoly), ambassador kontajner prevezme tuto komunikaciu

o opat sa tym oddeli biznis logika aplikacie od detailov komunikacie
o ambassador moze rieSit aj bezpecnostné prvky (autentifikacia, Sifrovanie)
Pouzitie tychto vzorov spolo¢ne

e V jednej aplikacii mézu byt nasadené vSetky tri typy sekundarnych kontajnerov
(sidecar, adapter, ambassador), podla potreby.

o Kazdy rieSi inu pomocnu ulohu, pricom hlavny kontajner zostava zamerany len na
spracovanie jadra aplikacie.

e Kombinaciou vzorov sa zlepSuje flexibilita a udrziavatelnost rieSenia.
Vyhody multi-kontajnerovych vzorov

e LepSia modularita

e JednoduchSie nasadzovanie a verzovanie

e Jasné oddelenie zodpovednosti

o VyS&Sia spolahlivost (napr. zlyhanie sidecar nema priamy vplyv na biznis logiku)
6.1. ZHRNUTIE

Multi-kontajnerové navrhové vzory podporuju budovanie mikrosluzbovych rieSeni a celkovo
modernych cloud-native architektur, kde je potrebné flexibilné, Skalovatelné a jednoducho
spravovatelné prostredie.
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7. ADMINISTRATION PATTERNS
7.1. UVOD

Administrativne vzory v kontajnerizacii su navrhnuté tak, aby rieSili problémy spojené so
spravou, prevadzkou a spolahlivostou kontajnerovych prostredi. Ciefom je zaistit
konzistenciu, stabilitu a predvidatelnost’ kontajnerov pocéas ich Zivotného cyklu, ¢o znizuje
rizika chyb, bezpecnostnych incidentov alebo nepredvidaného spravania.

Tato lekcia definuje 7 zakladnych administrativnych vzorov:
1. Container Image Integrity

Container Runtime Immutability

Container Chain

Scheduled Container

Volatile Configuration

Init Container

N g b~ e

Observing Container

7.2. 1. CONTAINER IMAGE INTEGRITY

Problém

Kontajnerové obrazy moézZu byt po€as nahravania do registra chybne aktualizované,
neoverené, zastarané alebo dokonca infikované Skodlivym kédom. Ked' ini spravcovia tieto
obrazy pouziju, nasadené kontajnery mdzu byt ohrozené.

RieSenie

Zavadza sa kontrolny mechanizmus na overenie a validaciu obrazov este pred ich ulozenim
do registra. Kazdy overeny obraz sa digitalne podpiSe (napr. pomocou kryptografickych
kfucov), aby sa zarucila jeho integrita a autenticita.

Aplikacia

Kontajnerovy engine odliSuje overené obrazy od neoverenych a automaticky priraduje znacky
(tags), aby bolo zrejmé, ktoré obrazy su vhodné na produkciu. Tento proces je podporeny bud
vstavanymi funkciami enginu, alebo externym systémom na spravu klucov.

7.3. 2. CONTAINER RUNTIME IMMUTABILITY

Problém

Ak administrator zmeni runtime prostredie v kontajneri (napr. konfiguracné subory alebo
zakladny runtime), méze to viest k nestabilite aplikacie a zniZzenej bezpec¢nosti.

RieSenie

Runtime vrstva kontajnera sa nastavi ako read-only, ¢im sa zabezpeéi jej nemennost’ po¢as
behu.
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Aplikacia

Kontajnerovy build file definuje nemenné vrstvy (napr. frameworky, runtime baliky), zatial ¢o
aplikacna logika sa mdze umiestnit do zapisovatelnej vrstvy. Tym sa umozni flexibilita, ale
runtime ostava chraneny.

7.4. 3. CONTAINER CHAIN

Problém

Niektoré kontajnerové aplikacie zavisia na presnom poradi spustania a vypinania réznych
sluzieb (napr. databazy, API brany). Ak sa nespustia v spravnom poradi, mézu zlyhat.
RieSenie

Pouziva sa pod s definovanym retazcom spustania (chain), ktory garantuje sekvenciu
zapnutia/vypnutia.

Aplikacia

Administrator cez orchestrator definuje poradie v ramci chain configuration a orchestrator
zabezpecdi, aby sa vSetky komponenty spustali presne tak, ako vyZzaduje aplikacia.

7.5. 4. SCHEDULED CONTAINER

Problém

Niektoré programy musia byt spustené len v urCitych Casoch alebo podfa konkrétneho
harmonogramu (napr. davkové ulohy), ¢o v Sstandardnom kontajneri nebyva podporované.
RieSenie

Vyuziva sa planovaci systém (napr. cron alebo Windows Scheduler), ktory vie spustat
kontajnery podla definovaného planu.

Aplikacia

Administrator nakonfiguruje harmonogram v konfiguraénom subore, ktory sa spracuje bud cez
hostitelsky systém alebo priamo cez kontajnerovy orchestrator.

7.6. 5. VOLATILE CONFIGURATION

Problém

Pri Skalovani kontajnerovych sluzieb (in/out, up/down) méze byt konfiguracia kontajnera
nedostatona alebo zastarana, ¢o spdsobuje chyby pri behu.

RieSenie

Kontajner je vybaveny monitorom, ktory priebezne sleduje runtime stav a dynamicky
aktualizuje konfiguraciu tak, aby reagovala na meniace sa potreby sluzby.

Aplikacia

Pouziva sa systém monitor + konfiguracny zapisovac, ktory aktualizuje konfiguracné subory v
realnom ¢ase podla signalov o potrebe Skalovania.
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7.7. 6. INIT CONTAINER

Problém
Ak ma hlavna aplikacia zavislosti na inych utilitach, ktoré musia bezat' pred jej spustenim,
mdze dojst k problémom, ak sa tieto utility nespustia nacas alebo spolahlivo.

RieSenie

Pouziju sa init kontajnery, ktoré sa spustia pred hlavnou aplikaciou a zabezpecia, Zze vSetky
pripravné ulohy su vykonané korektne.

Aplikacia

Orchestrator spusti init kontajnery podla definovaného poradia, a az po ich uspeSnom
dokonceni spusti hlavny kontajner aplikacie.

7.8. 7. OBSERVING CONTAINER

Problém

Kontajner sice vie, Ze aplikacia v hiom bezi, ale nemusi vediet, i funguje spravne (napr.
aplikacia bezi, ale neodpoveda na poziadavky).

RieSenie

Kontajner implementuje kanal na sledovanie zdravia aplikacie, napriklad cez API, ktoré
pravidelne odpoveda na ,heartbeat” dotazy kontajnerového enginu.

Aplikacia

Aplikacny kéd sa rozSiri o podporu pre health-check API. Kontajnerovy engine tak dokaze
rozlisit, ¢i je sluzba naozaj funkéna, a v pripade problémov podniknut’ kroky ako restart alebo
eskalacia.

7.9. ZHRNUTIE

V tejto lekcii su popisané zakladné administrativhe vzory pre stabilitu, spolahlivost a
predvidatelnost prevadzky kontajnerov v prostredi orchestracie. Hlavnou myslienkou je
minimalizovat riziko nekonzistencie, nespravnych aktualizacii alebo zlého spustenia aplikacii
v produkcii. Kazdy vzor rieSi Specificky problém — od integrity obrazu, cez stabilitu runtime, az
po planovanie, monitorovanie a zavislosti.
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8. SCALABILITY PATTERNS
8.1. UvOD

Skalovacie vzory su kli¢ovym nastrojom na zaistenie, Ze kontajnerizované aplikacie dokazu
pruzne reagovat na meniace sa poZiadavky pouZivatefov a prevadzky. Tieto vzory pomahaju
spravovat vykon, dostupnost a efektivne vyuzitie prostriedkov v dynamickych clusteroch. Ich
ciefom je predchadzat pretazeniu infrastruktiry, minimalizovat neefektivne vyuzivanie
prostriedkov a zabezpe it hladku prevadzku aplikacii v prostrediach s vysokou dynamikou.

Tato lekcia definuje 4 zakladné Skalovacie vzory:
1. Automated Pod Assignment
2. Container Elasticity
3. Demanding Daemons
4

Finite Containers

8.2. 1. AUTOMATED POD ASSIGNMENT

Problém

V prostredi clusterov sa méze stat, Ze pods (skupiny kontajnerov) su nespravne priradené
hostom. Ak sa naro¢né pods nasadia na slaby host, pretaZia ho, ¢o vedie k nedostatku vykonu.
Naopak, ak sa nenaroné pods nasadia na silny server, déjde k jeho plytvaniu.

RieSenie

Zavadza sa systém na automatické priradovanie pods k vhodnym hostom. Berie do uvahy
poziadavky kazdého podu a dostupnu kapacitu hostov v clustri.

Aplikacia

Vzor pouZiva tzv. deployment optimizer, ktory v realnom ¢ase analyzuje poZiadavky podov a
kapacitu hostitelov. Nasledne orchestrator nasadzuje pods podla optimalizovaného
rozhodnutia. Tento systém tieZ priebezne monitoruje, ¢i sa pods nemaju premiestnit na
vhodnejsi host, ak sa menia podmienky (napr. vysSie zatazenie).

8.3. 2. CONTAINER ELASTICITY

Problém

Pri kontajnerovych aplikaciach so silnymi SpiCkami zataZenia moze déjst k ich nedostupnosti
alebo k spomaleniu, ak infrastruktura nie je schopna pruzne reagovat na rastuci dopyt.
RieSenie

Zavadza sa horizontalne Skalovanie kontajnerov — systém automaticky vytvara viac inStancii
kontajnerov podla aktualneho dopytu.

Aplikacia

Mechanizmus kontajnerového clusteru umozZriuje mat viaceré inStancie tej istej sluzby
rozlozené na viacerych hostoch. Orchestrator na zaklade monitoringu dopytu koordinuje ich
nasadenie aj ukon€enie, ¢im reaguje na meniace sa zataZenie. Ak dopyt klesne, orchestrator
mo&ze inStancie automaticky vypnut, aby Setril prostriedky.
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8.4. 3. DEMANDING DAEMONS

Problém

Niektoré aplikacie potrebuju Specifické runtime daemony alebo podporné sluzby pocas celej
svojej zivotnosti. Ak nie je dostatok tychto zdrojov, program moze zlyhat.

RieSenie

Pouziva sa kombinacia horizontalneho aj vertikalneho Skalovania, aby sa podom a ich daemon
sluzbam vzdy zabezpecilo dostatoné mnoZstvo prostriedkov.

Aplikacia

Cluster a orchestrator zabezpecia, aby sa pods mohli Skalovat’ horizontalne (napr. presunut
sa na iny host) aj vertikalne (zvySenie vykonu hosta). NavySe sa vyuziva deployment optimizer,
ktory sleduje vykon a rozhoduje o tom, kedy pods premiestnit alebo posilnit’ ich vykon. Tento
vzor sa uplatiuje hlavne v pripadoch, ked bezné horizontalne Skalovanie uz nestaci.

8.5. 4. FINITE CONTAINERS

Problém

Niektoré kontajnery maju byt aktivne len urcity €as alebo len dovtedy, kym splnia konkrétnu
ulohu. Ak ostanu spustené prili§ dlho, mézu zbytocne zaberat zdroje, pripadne dokonca
spdsobovat konflikty s inymi sluzbami.

RieSenie

Zavadza sa systém, ktory kontroluje a obmedzuje dobu existencie kontajnera.

Aplikacia

Administrator definuje v konfiguratnom subore podu presné parametre trvania — napriklad
maximalnu dizku behu alebo podmienky, kedy ma byt kontajner ukon&eny. Orchestrator tieto
parametre spracuje a priebeZne sleduje, ¢i uz doba uplynula alebo bola uloha spinena. Po
splneni podmienok orchestrator kontajner automaticky ukonci.

8.6. ZHRNUTIE

Skalovacie vzory v tejto lekcii rieSia problém prispdsobenia sa dynamickym poziadavkam
prevadzky v prostredi kontajnerov. Umoznuju zabezpecit dostatok vykonu v $pi¢kach, predist
plytvaniu prostriedkov a zvySuju celkovu efektivitu nasadenia aplikacii v kontajneroch. Ich
jadrom je schopnost’ orchestratora reagovat na realne podmienky — cez optimalizované
priradovanie, horizontalne aj vertikalne Skalovanie, aZ po kontrolu trvania kontajnerov.
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9. HIGH PERFORMANCE & RELIABILITY PATTERNS
9.1. UvOD

Vysoky vykon a spofahlivost patria medzi najdélezitejSie faktory prevadzky kontajnerovych
rieSeni. Kontajnery musia zvladat naroky na dostupnost, rychlost odozvy a predchadzanie
zlyhaniam. V tejto kapitole su preto predstavené Styri navrhové vzory, ktoré pomahaju
optimalizovat vykon a zvysit odolnost voc&i porucham. Tieto vzory umoZiuju konstruovat
robustné a vysoko dostupné sluzby, ktoré dokazu fungovat aj v pripade vypadkov Casti
infrastruktury.

Lekcia pokryva Styri hlavné vzory:

1. Leader Node Election

2. Single Host Multi-Containers
3. Graceful Response
4.

Container Failover

9.2. 1.LEADER NODE ELECTION

Problém

Niektoré ulohy vyzaduju sucinnost’ viacerych instancii tej istej sluzby. Ak nie je urCeny
koordinator (tzv. lider), méze doéjst k nespravnemu spracovaniu dat, duplikaciam alebo
koliziam, pretoze jednotlivé inStancie sa nevedia navzajom dohodnut.

RieSenie

Jeden z aktivnych uzlov je zvoleny ako lider, ktory koordinuje €innost ostatnych a zabezpecuje
rozdelenie uloh medzi nimi.

Aplikacia

ZvyC€ajne sa pouziva Specializovany systém (napr. Apache Kafka alebo Zookeeper), ktory
umozni volbu lidra podfa dohodnutého algoritmu. Tento systém je Casto umiestneny v
samostatnom kontajneri, aby sa oddelila jeho funkcia od ostatnych sluzieb. Orchestrator riadi
volbu lidra pri zmene prostredia alebo po vypadku uzla a zabezpecuje, aby vzdy existoval
jeden hlavny koordinator uloh.

9.3. 2. SINGLE HOST MULTI-CONTAINERS

Problém

Ak sa ma zloZena sluzba skladat' z viacerych men8ich mikrosluzieb, méze pri ich komunikacii
vzniknut oneskorenie, pretoZze sa navzajom volaju cez siet. To je neefektivne pri vysokych
poziadavkach na vykon.

RieSenie

Jednotlivé mikrosluzby sa rozdelia do samostatnych kontajnerov, ale nasadia sa na ten isty
fyzicky alebo virtualny host. Zdielaju tak rovnaku infraStrukturu, ale zaroven su logicky
oddelené, ¢o umoziuje ich individualne riadenie.

Aplikacia

Pouziva sa takzvany service compositor, ktory definuje logiku zloZenia sluzby. Orchestrator
nasadi jednotlivé kontajnery na jeden host, pricom pomocou bali¢kovacieho mechanizmu
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(package mechanism) zabezpeci, ze cely subor potrebnych kontajnerov sa nasadi spolo¢ne a
na vhodnom vykonnom prostredi. Takto sa dosiahne vysoka rychlost komunikacie medzi
sluzbami a su€asne moznost samostatného Skalovania jednotlivych Casti.

9.4. 3. GRACEFUL RESPONSE

Problém

Ked kontajner musi byt vypnuty (napriklad kvéli aktualizacii alebo pri $kalovani), méze sa stat,
Ze hostena aplikacia prave spracovava data. Ak sa kontajner ukonci nahle, déjde k podkodeniu
transakcii alebo strate dat.

RieSenie

Kontajner pred vypnutim vysle signal aplikacii, aby sa mohla korektne ukongit, ulozit’ stav a
uvolnit zdroje.

Aplikacia

Aplikacia v kontajneri musi podporovat Standardizované rozhranie (napriklad REST API) na
komunikaciu s kontajnerovym enginom. Kontajner je nastaveny tak, aby odoslal notifikaciu o
bliziacom sa ukonéeni a sledoval odpoved aplikacie. Az po potvrdeni, Zze aplikacia bezpeéne
ukoncila svoju ¢€innost, kontajner engine kontajner definitivne vypne. V pripade enterprise
rieSeni sa odporuca tieto komunikacie zaznamenavat do logov pre audit.

9.5. 4. CONTAINER FAILOVER

Problém

Ak host, na ktorom beZi kontajner, zlyha, aplikacia sa stane nedostupnou a méze spbsobit
vypadok celého rieSenia.

Riedenie

Pouziju sa repliky kontajnerov nasadené na viacerych hostoch. Ak jeden host zlyha,
orchestrator okamzZite aktivuje nahradnu inStanciu na inom hoste.

Aplikacia

Kontajner cluster definuje skupinu replik (napriklad 2 alebo 3) a orchestrator spolu s
deployment optimizerom riadi, kde sa maju nachadzat. V pripade vypadku je pripraveny
failover mechanizmus, ktory automaticky prepne prevadzku na iny host, ¢im sa zachova
dostupnost’ sluzby. Administrator nastavi v konfiguraCnych suboroch poziadavku na pocet
replik a orchestrator zabezpedi, aby boli vzdy v aktivnom stave rozmiestnené v clustri.

9.6. ZHRNUTIE

Tato lekcia zdoéraziiuje potrebu vysokého vykonu a spolahlivosti kontajnerovych aplikacii.
Vzory ako volba lidra, agregacia mikrosluzieb na jednom hoste, riadené ukoncCenie aplikacii a
failover mechanizmy tvoria zaklad robustnych kontajnerovych architektur, ktoré odolaju aj
neoCakavanym udalostiam. Vdaka tymto navrhovym vzorom je mozné budovat kontajnerove
rieSenia, ktoré zvladnu velké objemy poZiadaviek a su pripravené na rychlu obnovu pri
poruchach.

Ak chces, rad hned spracujem aj Lesson 4: Security Patterns — mam pokracovat?
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10. SECURITY PATTERNS
10.1. UVOD

BezpeCnost patri medzi najkritickejSie aspekty prevadzky kontajnerizovanych rieSeni.
Kontajnery prinasaju vyhody ako rychle nasadenie, izolaciu a flexibilitu, ale zaroven prinasaju
nové rizika spojené so zdiefanim hostitelského operacného systému a rychlym Sirenim zmien
v prostredi. Cielom tejto lekcie je popisat vzory, ktoré znizuju riziko kompromitacie kontajnerov,
umozfiuju kontrolu izolacie a podporuju bezpeéné pripojenia.

Lekcia zahfna tri zakladné bezpecnostné vzory:
1. Multi-Container Isolation Control
2. Secure Container Connection
3. Multiple Hosts

10.2. 1. MULTI-CONTAINER ISOLATION CONTROL

Problém

Pri nasadzovani viacerych kontajnerov na spolo¢ny host méZu niektoré sluzby vyZadovat
Specifickli uroven izolacie — napriklad z dévodov vykonu, licencii alebo bezpecnostnych
regulacii. Ak sa tieto poziadavky nedodrzia, mézu nastat konflikty alebo dokonca
nedostupnost sluzieb.

Priklad 1
Kontajnery A a B maju vysoku vzajomnu previazanost a potrebuju byt na tom istom fyzickom
hoste kvoli rychlej komunikacii. Ak by orchestrator poCas vyrovnavania zataze presunul
kontajner B na iny host, znizi sa vykon a m6ze dojst k problémom s prevadzkou.

Priklad 2
Naopak, kontajnery A a B reprezentuju redundantné inStancie kritickej sluzby a z hladiska
dostupnosti musia byt vzdy na odliSnych hostoch. Ak sa dostanu na jeden host a ten zlyh3,
obe inStancie budu nedostupné.

Riedenie

Pouzije sa riadiaci mechanizmus, ktory konfiguruje tzv. affinity a anti-affinity pravidla. Tie
urc€uju, ktoré kontajnery musia byt spolu (pripadne nesmu byt spolu) na rovnakom hoste. Tento
mechanizmus kontroluje a audituje dodrziavanie pravidiel, spusta alarmy pri poruseni a
zabezpecuje, Ze sa potas dynamickych zmien v clustri pravidla neporusSia.

Aplikacia

Affinity pravidla umoznia spoluumiestnenie kontajnerov, ktoré musia koexistovat. Anti-affinity
pravidla garantuju, ze dblezité inStancie sa nikdy nestretnu na jednom hoste. Orchestrator aj
deployment optimizer tieto pravidla implementuju a uplatriuju ich pri kazdom planovani
presunu alebo Skalovania kontajnerov. Administrator mdze vopred testovat tzv. ,what-if
scenare, aby preveril, i nastavené politiky zvladnu rézne vypadky alebo pretazenia.

10.3. 2. SECURE CONTAINER CONNECTION

Problém
Nie vSetky kontajnerizované aplikacie podporuju moderné bezpecné protokoly ako HTTPS
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alebo TLS. Ak takéto kontajnery prijimaju aj nezabezpecené poziadavky, mézu sa stat teréom
utokov alebo uniku dat.

Riedenie

Do kontajnera sa prida dodatocna komponenta, takzvany sidecar, ktora dokaze filtrovat
prichadzajuce poziadavky a povoli len tie, ktoré su cez bezpeéné kanaly. Nezabezpeclené
pripojenia su odmietnuté.

Aplikacia

Sidecar moze validovat napriklad HTTPS pozZiadavky pomocou certifikatov od externych
autorit. Ak nie je mozné zabezpeclenie priamo v aplikacii, tento bezpecnostny proces sa
presunie do sidecar komponenty, ktora je v tom istom kontajneri alebo v samostathom
kontajneri vedla. Tymto spésobom sa zachova bezpecnost, aj ked samotna aplikacia protokol
HTTPS nepodporuje. Administrator definuje pravidla validacie a sidecar ich vykonava, pricom
zaznamenava pripadné neuspesné pokusy do logov.

10.4. 3. MULTIPLE HOSTS

Problém

Kontajnery zdielaju spolocné jadro hostitefského operacného systému. Ak sa uto€nik dostane
do jedného kontajnera a ziskal by pristup k systému, méze napadnut cely host a v8etky jeho
kontajnery. To predstavuje zavazné riziko pre cely ekosystém.

Riedenie

Kontajnery sa nasadzuju nie priamo na fyzicky host, ale na virtualizovany host alebo na
samostatné fyzické servery, ¢im sa znizi dosah pripadného utoku.

Aplikacia

NajCastejSie sa vyuziva Type 1 virtualizacia, ktora umozni bezZat kontajnery v samostathom
virtualnom prostredi bez tradicného operacného systému hostitefa. Ak déjde k napadnutiu
jedného virtualneho hosta, ostatné virtualne hosty zostanu nedotknuté. V cloudovych
prostrediach sa tento pristup pouziva Casto, pretoZze umoznuje oddelit kontajnery réznych
zakaznikov. Alternativou je nasadenie kazdého kontajnera na vlastny fyzicky server, €o sice
zvySuje naklady a zniZuje uroven konsolidacie, ale maximalizuje izolaciu a minimalizuje vplyv
pripadného utoku.

10.5. ZHRNUTIE

Bezpecnostné vzory uvedené v tejto lekcii predstavuju zakladné stavebné prvky odolnych
kontajnerovych prostredi. Pomahaju chranit nielen samotné aplikacie, ale aj infrastrukturu, na
ktorej su prevadzkované. Pouzitie affinity a anti-affinity pravidiel brani nebezpecnym
kombinaciam umiestnenia kontajnerov, sidecar komponenty zvySuju ochranu komunikacie a
virtualizacia alebo oddelené hosty izoluju kontajnery tak, aby sa pripadny utok nemohol Sirit
dalej.
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