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PROJEKT

Multitenantné operacné centrum kybernetickej bezpeénosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

Previazané s balikom KPB7 — osvetové aktivity
Previazané s vystupom V20 vytvorenie online platformy
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1. CMS
1.1. UVOD

CMS - Content Management System je systém na spravu obsahu, ktory umoznuje vytvarat,
upravovat, publikovat' a spravovat obsah webovych stranok bez nutnosti programovania. CMS
poskytuje administraéné rozhranie, kde je mozné jednoducho pridavat ¢lanky, obrazky, stranky
¢i menu a systém sa postara o to, aby sa vSetko spravne zobrazilo na webe.

Zakladné funkcie CMS:

e tvorba a editacia obsahu (texty, obrazky, vided)

e sprava pouzivatelov a opravneni
e publikovanie obsahu na internet
e 3ablény a dizajnové témy

e rozSiritefnost pomocou pluginov a modulov

1.2. NAJZNAMEJSIE CMS

WordPress
— najroz8irenejSi open-source CMS na svete s obrovskou komunitou a tisickami pluginov.

Joomla
— flexibilny CMS vhodny na ré6znorodé webové projekty, s robustnou Strukturou.

Drupal

— vysoko prispésobitelny a bezpe¢ny CMS, ¢asto pouzivany pre komplexné portaly.
TYPO3

— profesionalny enterprise-level CMS popularny najma v nemecky hovoriacich krajinach.

Ghost
— moderny a rychly CMS Specialne navrhnuty na publikovanie blogov a &lankov.

Concrete CMS (Concreteb)
— uZivatel'sky privetivy CMS s intuitivnym vizualnym editorom.

Umbraco

— open-source CMS postaveny na .NET platforme, vhodny pre developerov .NET rieSeni.
Grav

— moderny flat-file CMS bez databazy, ktory je velmi rychly a fahko sa nasadzuje.
Craft CMS

— moderny CMS zamerany na dizajnérsku slobodu a flexibilitu pre pokrocilé projekty.
SilverStripe

— open-source CMS s dérazom na bezpecénost a prispdsobenie kddu.

Plone

— vysoko bezpec&ny enterprise CMS vyuzivany v korporatnej a vladnej sfére.
Webflow

— vizualny no-code nastroj s CMS funkciami, ktory umozriuje dizajnérom budovat responzivne
weby bez programovania.
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2. POROVNANIE VYBRANYCH CMS
2.1. ZNALOST CMS V RAMCI TiMU INNOSOSC

Nasledujuce CMS su bezne pouzivané v ramci vyvoja softvéru v time INNOSOC.

WordPress
Joomla
Drupal
Webflow

2.2. ZAKLADNY PREHLAD VYBRANYCH CMS
2.21. WORDPRESS

WordPress je najpouzivanejSi open-source CMS na svete, vhodny pre blogy, firemné weby aj
rozsiahle portaly, postaveny na PHP a MySQL.

Vlastnosti:

— tisice pluginov a tém

— velka komunita

— pravidelné aktualizacie

Vyhody:

— velmi jednoduché ovladanie aj pre zacCiatoCnikov
— 8iroka dostupnost rozSireni a navodov

— silna komunita a podpora

Nevyhody:

— vySSie riziko napadnutia kvoli popularite

— niekedy spomalenie pri velkom mnozstve pluginov
— vyZaduje pravidelnu udrzbu

2.2.2. JOOMLA

Joomla je open-source CMS s modularnou Strukturou, ktory sa hodi na firemné a komunitné
weby, pricom umoznuje pokrocilu spravu pouzivatel'skych prav.

Vlastnosti:

— flexibilna modularna architektura
— viacurovriova sprava pouzivatelov
— velké mnozstvo rozSireni

Vyhody:

— flexibilnejsi nez WordPress pri zlozitejSich projektoch
— lepSie nativne rieSené prava pouzivatelov

— stabilna komunita a dokumentacia
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Nevyhody:

— vySSia zlozitost pre zaciatoCnikov

— mensia ponuka $ablén a pluginov v porovnani s WordPressom
— vyzaduje viac technickych znalosti

2.2.3. DRUPAL

Drupal je open-source CMS uréeny predovsetkym pre velké a bezpe€nostne narocné projekty
(napr. vliadne weby), s vysokou mierou prisposobitelnosti.

Vlastnosti:

— robustna architektura

— pokrocily systém opravneni
— silné API pre integracie

Vyhody:

— vysoka bezpecnost

— vyborna skalovatelnost

— flexibilita pre naro€né projekty

Nevyhody:

— prudsia u€ebna krivka

— menSia zakladna hotovych Sablén

— vyzaduje vacsiu uroven technickych znalosti

2.24. WEBFLOW

Webflow je cloudova platforma s vizualnym editorom a vstavanym CMS, umozrujuca
dizajnérom vytvarat responzivne weby bez programovania.

Vlastnosti:

— drag & drop vizudlny editor

— vstavany hosting a CDN

— export kvalitného HTML/CSS kodu

Vyhody:

— rychla tvorba webu bez programovania

— velmi kvalitny vysledny kod

— hosting a bezpecnost su uz sucastou sluzby

Nevyhody:

— mesacné poplatky (nie open-source)

— limitované moznosti pokrocilého prispésobenia
— zavislost od proprietarnej platformy
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2.3 POROVNANIE
2.3.1 ZAKLADNE UDAJE

BRAIN:IT

CMS Typ Jazyk Licencia Hosting

WordPress Open-source PHP GPL vlastny / externy

Joomla Open-source PHP GPL vlastny / externy

Drupal Open-source PHP GPL vlastny / externy

Webflow Proprietarny CMS | SaaS komeréna Webflow (zahrnuty)
2.3.2 POUZITIE A NAROCNOST

CcMS Naroénost’ spravy |Cielové projekty Komunita

WordPress |velmi jednoduchy blogy, web stranky, malé e-shopy velmi silna

Joomla mierne zlozitejsi firemné a komunitné portaly silna

Drupal narocny na velké, bezpecné portaly stab||n.a a

nastavenie profesionalna
Webflow velmi jednoduchy firemné, prezentacné stranky rastuca komunita

2.3.3 FUNKCIE A ROZSIRITELNOST
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. Témy / A .. vram ,
CMS Pluginy / Moduly Sablény Flexibilita dizajnu RozSiritelnost
WordPress obroyske tisice szqk 4, mnozstvo velmi vysoka
mnozstvo Sablon
menej ako vysoka, modularne .
Joomla stovky WP usporiadanie vysoka
Drupal stovky \Tvi,”e’ ako | okrocila flexibilita velmi vysoka
velmi vysoka (vizualny | 'mitovana pri
Webflow |uzavrety systém | desiatky . pokrocilych
editor) .
funkciach
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2.3.4 SEO MOZNOSTI

CMS SEO vlastnosti

WordPress velmi dobré, mnozstvo SEO pluginov (Yoast, RankMath)
Joomla dobré, vyzaduje doplnky (sh404SEF)

Drupal vyborné, pokrocilé SEO moznosti uz v jadre

Webflow velmi dobré, vstavané moznosti + Cisty kéd

2.3.5 RYCHLOST NACITANIA

CMS Vykon a optimalizacia

WordPress zavisi od hostingu a poctu pluginov, potreba cache

Joomla stabilny, ale tiez vyZzaduje optimalizaciu

Drupal velmi dobry vykon, vhodny na velké portaly

Webflow velmi rychly vdaka zabudovanému CDN a optimalizovanému kédu

2.3.6 LOKALIZACIA /| PREKLADY

CcMS Podpora viacerych jazykov

WordPress podpora multijazy¢nosti cez pluginy (napr. WPML, Polylang)
Joomla velmi dobra nativna podpora viacerych jazykov

Drupal silna nativha multijazy&na podpora

Webflow obmedzenejSia, multijazyénost’ podporovana cez plany

2.3.7 BEZPECNOST

CMS Uroven bezpeénosti

WordPress stredna (najcastejsi ciel utokov), odporuca sa bezpecnostny plugin
Joomla dobra, so stabilnymi aktualizaciami

Drupal velmi vysoka, pouZzivany aj vladnymi a instituciami

Webflow vysoka, spravovana priamo Webflow timom a cloud infrastrukturou
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2.3.8 VYHODY A NEVYHODY

CMS Vyhody Nevyhody

jednoduché pouzivanie, obrovska
komunita, mnozstvo pluginov

WordPress vySSie riziko napadnutia, potreba udrzby

flexibilnejSi pouzivatelsky : vip ixs . ..
mierne zlozitejSi na u€enie, mensia

Joomla manazment, robustny modularny i
. ponuka rozsireni

systém

bezpecny, vysoko prispdsobitelny, | vysoka naro¢nost na naucenie, menej
Drupal . " : I

vhodny pre velké portaly Sablon

vizualny editor, kvalitny kod, mesacné poplatky, proprietarny systém,
Webflow : . N

hosting v cene obmedzené pokrocilé upravy

2.3.9 VHODNOST PODLA CIELA

Projekt / potreba Najlepsia volba

Blog WordPress

Komunitny portal Joomla alebo Drupal
Viadny / bezpecny web Drupal

Rychly dizajnovy web Webflow

Web pre zaciato¢nika WordPress alebo Webflow

3. VYBER CMS

V ramci vyberu CMS sa sa rozhodli ist nami osved&enou cestou a vybrali sme si WordPress.

Ako hlavny dovod bola najvacsia skusenost’ a znalost nasho timu prave s CMS WordPress
ako aj s jeho ekosystémom.

Dalsie dévody su popisané nizsie.

3.1 WORDPRESS

Jednoduchost’ spravy obsahu

— WordPress je mimoriadne pouzivatelsky privetivy, takze tvorba a publikovanie ¢lankov o
kybernetickej bezpecnosti & SOC témach je velmi rychla a intuitivna, aj ked tim nema
pokrocilych vyvojarov.
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Obrovsky ekosystém

— existuje tisice pluginov pre SEO, bezpec€nost a spravu obsahu, ¢o je idealne, ked budete
chciet napriklad pridavat nové sekcie, kalendar udalosti, formulare pre incident reporting a
podobne.

Vyborna podpora SEO

— v oblasti informaénych projektov je viditelnost vo vyhladavaCoch zasadna a WordPress
vdaka pluginom ako Yoast alebo RankMath umoziiuje jednoduchu optimalizaciu kazdého
¢lanku Ci stranky.

Komunita a navody

— ak riesite SOC alebo kybernetické témy, je velkou vyhodou, ze WordPress ma mnozstvo
komunit, dokumentacie a féra, kde najdete odpovede na takmer akykolvek problém.

Bezpeénost’

— hoci WordPress je €asty ciel Utokov, existuje mnozstvo bezpeénostnych pluginov (napr.
Wordfence, iThemes Security), vdaka ktorym dokazete zabezpelit web na Udrovni
zodpovedajucej aj citlivejSiemu informacnému obsahu.

Flexibilita pre buduci rozvoj
— ak by ste neskér potrebovali rozsirit' projekt napriklad o ¢lenstvo, férum alebo jednoduchy
e-shop s merchom, WordPress vam to umozni bez potreby zasadného prepisovania webu.

3.2 JOOMLA, DRUPAL ALEBO WEBFLOW

Joomla
— robustny, ale komplexnejsi, a pre bezny blog/informaény web je jeho modularita ¢asto
zbytocne zlozita.

Drupal
— mimoriadne silny v bezpeénosti, ale na blog a informacny portal je prehnane komplikovany
a vyZaduje skuseného developera.

Webflow

— vyborny pre dizajn, ale pri rozsiahlejSom blogu s kategériami, tagmi a pokrocilou Strukturou
Clankov (napr. SOC use-cases) ma obmedzenejSiu CMS funkcionalitu a vysSie naklady
(mesacné poplatky).
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