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1 UVOD

V sucasnom prostredi neustalych kybernetickych hrozieb predstavuje Multitenantné
operacné centrum kybernetickej bezpecnosti (SOC) rieSené ako otvorena cloudova
sluzba s prvkami strojového ucenia infrastrukturu pre zlepSenie ochrany digitalnych aktiv.
Implementacia takéhoto centra si vyzaduje vhodny vyber adekvatnej technologickej platformy.

Tento dokument spracovava komplexnu analyzu a porovnanie vybranych open-source
rieSeni, ktoré su vhodné ako virtualizacné a cloudové platformy pre budovanie zamyslaného
rieSenia. Hlavnym cielom je nasadenie multitenantného prostredia, idealneho pre
poskytovanie sluzieb typu SOCaaS (Security Operations Center as a Service). Analyza je
zalozena na $pecifikovanych funkénych, technickych, prevadzkovych a bezpecnostnych
kritériach, ktoré boli definované v predchadzajucom vystupe (V2 — Definovanie vyberovych
kritérii).

Zamerom tejto analyzy je identifikovat a vyhodnotit silné a slabé stranky
analyzovanych rieSeni. Déraz je kladeny na ich vhodnost pre nasadenie v akademickom
prostredi, ktoré typicky kladie Specifické poziadavky na otvorenost, flexibilni Skalovatelnost,
vysoku uroven bezpec€nosti, jednoduchu spravu a cenovu efektivitu ale zohladruje aj potreby
VS. Tato analyza poskytnut pevny zaklad pre informované rozhodnutie pri vybere vhodnej
platformy pre realizaciu projektu.

2 VYBER KANDIDATNYCH RIESENI

Cielom identifikacie kandidatskych rieSeni je vybrat platformu, ktora dokazu
poskytovat zamySlanu sluzby typu laaS (Infrastructure as a Service). Pre nasadenie sluzby
INNOSOC su potrebné vilastnosti ako vysoka dostupnost, schopnost izolacie tenantov
a komplexné bezpecnostné mechanizmy. Prednost davame rieSeniam s otvorenym zdrojovym
kédom, ktoré su vhodné pre akademicku a vyskumnu sféru.

2.1 PREHLAD VHODNYCH TYPOV RIESENI

Na zaklade tychto poziadaviek a predchadzajucej diskusie sme identifikovali tri klucoveé
kategorie rieSeni, z ktorych vyberieme uzsi okruh kandidatov pre detailnu analyzu.

2.1.1 Open Source Cloud Management Platforms (CMP) — Pinohodnotné laaS
rieSenia
Tieto platformy su navrhnuté Specialne pre budovanie a spravu privatnych cloudov.
Ponukaju kompletnu sadu sluzieb pre virtualizaciu vypoctovych zdrojov, sietovych funkcii
a uloz<iska, vratane API pre automatizaciu a orchestraciu. Zameriavaju sa na multitenantné
prostredia a poskytuju vysoku mieru izolacie. Medzi tieto rieSenia radime:

e OpenStack — open-source cloudovy systém, ktory poskytuje Siroké moznosti
Skalovania, izolacie tenantov, sietovej virtualizacie a modularnosti. Je pre nas
zakladnym referenénym rieSenim.

e OpenNebula - Alternativa s flexibilnou architekturou, nizSou komplexnostou a vhodna
pre menSie a akademické prostredia.

¢ Apache CloudStack — Robustny a jednoducho Skalovatelny.

e VirtEngine — Menej znama open-source platforma, ktora kombinuje spravu VM,
kontajnerov a uétovanie; ma vSak obmedzenu komunitu a slab&iu podporu.
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¢ Eucalyptus — open-source alternativa k Amazon EC2
Z komercnych sem radime:

e Microsoft Azure Stack HCI — Hybridné rieSenie umozriujuce rozSirenie on-premise do
verejného Azure cloudu. Vhodné najma pre Microsoft-centric prostredia.

2.1.2 Hypervisor-centric Virtualization Platforms s prvkami Cloud
Managementu:

Ide o rieSenia, ktoré primarne sluzia na spravu virtualnych strojov na baze hypervizorov.
Ponukaju webové rozhrania, klastrovacie funkcie a API, ktoré umozfiuju efektivhu spravu
a Skalovanie virtualnej infrastruktury. Hoci nemusia mat plnohodnotnu "cloudovu" abstrakciu
na urovni laaS ako CMP, su mimoriadne vykonné a €asto jednoduchsie na nasadenie a spravu.
Tieto rieSenia primarne poskytuju virtualizaciu VM, ale su rozSiritelné o cloudové funkcie.

e Proxmox VE - Jednoducho nasaditelna, open-source platforma s podporou VM aj
kontajnerov. Vhodna pre rychle nasadenia. Ma aktivhu komunitu a vhodné nastroje pre
HA a klastrovanie.

e oVirt — Enterprise virtualizacna platforma od Red Hatu postavena na KVM. Poskytuje
nastroje pre spravu virtualizacie, ale menej rozvinuté cloudové funkcie a multitenancy.

e XCP-ng - je open-source virtualizacna platforma postavena na hypervizore Xen,
urCena pre nasadenie VM na fyzicky hardvér. V kombinacii s Xen Orchestra ponuka
kompletné webové rozhranie na spravu, zalohovanie a monitorovanie infrastruktury.
Tato dvojica tvori robustné, Skalovatelné a bezlicencné rieSenie vhodné pre firmy aj
akademické prostredie.

Z komercnych sem radime:

e VMware vSphere — Jeden z najrozSirenejsich virtualizacnych systémov s komplexnou
podporou pre HA, DR, sietovanie a spravu. Vysoké naroky na licencie.

e Nutanix AHV - Hyperkonvergované rieSenie, ktoré kombinuje vypocty, uloZisko
a spravu. Silna integracia, ale uzavrety ekosystém.

2.1.3 Container Orchestration Platforms (s potencialom pre VM):

Tieto platformy s dominantné v oblasti kontajnerizacie a mikrosluzieb. Hoci nie su
primarne laaS s podporou VM, ich schopnosti orchestracie, Skalovania a izolacie na urovni
kontajnerov su relevantné pre moderné architektury. Niektoré z nich ponukaju moznosti
spustania virtualnych strojov v ramci kontajnerového prostredia. Ich zaradenie je dbleZité pre
zohladnenie buducich trendov a architektur. V tejto kategorii su mimoriadne rozSirené rieSenia
Kubernetes. Ich nasadenie je komplexnejSie a vyzaduje inu architekturu.

o Kubernetes + KubeVirt — Standard pre spravu kontajnerov s moznostou rozsirenia
o podporu VM pomocou KubeVirt. Mbze byt zaujimavy pri kontajnerizovanom
SOCaasS, ale vyzaduje uplne inu architekturu ako klasické laaS prostredie.

e Docker Swarm - nativne orchestratorské rieSenie pre Docker kontajnery, ktoré
umoznuje jednoducho vytvarat a spravovat klastre. Umoznuje Skalovanie sluzieb,
automatické rozdelovanie zataze a vysoku dostupnost. Vdaka jednoduchému CLI
a integracii s Docker ekosystémom je vhodny pre mensie az stredne velké nasadenia.
Je alternativou k Kubernetes pre pouzivatelov preferujucich jednoduchost.

e Nomad - je na prostriedky nenaro¢ny a flexibilny orchestrator od HashiCorp, uréeny
na nasadzovanie a spravu kontajnerovych aj nekontajnerovych uloh (napr. Binarnych
suborov, VM, JAR subory). VyznaCuje sa jednoduchou architekturou s jednym
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binarnym suborom a vysokou Skalovatefnostou. Podporuje integraciu s Consul a Vault
pre service discovery a bezpecnost. Je vhodny pre timy, ktoré hladaju alternativu ku
Kubernetes s nizSou komplexnostou.

e Rancher — open-source platforma na spravu Kubernetes klastrov, ktora zjednoduSuje
ich nasadenie, monitorovanie a spravu z jedného centralneho rozhrania. Podporuje
viacero klastrov naraz, vratane tych beziacich v cloude, on-premise alebo hybridne.
Poskytuje nastroje na spravu pristupov, CI/CD, monitoring a bezpec¢nost. Je idealny
pre timy, ktoré chcu centralizovanu spravu Kubernetes bez zlozZitej konfiguracie.

Z komercnych sem radime:

¢ Red Hat OpenShift Virtualization — Postavené na Kubernetes s doplnenim o podporu
VM. Silné pre kontajnerizované aplikacie, menej pre tradi¢nu laaS.

2.2 PODMIENKY PRE VYBER KANDIDATOV

Pri vybere kandidatov pre porovnanie v dalSej faze projektu boli stanovené tieto
zakladné vyberove podmienky:

o Platforma musi byt open-source, dostupna pod slobodnou licenciou a bez povinnosti
viazania sa na konkrétneho komeréného dodavatefla,

e Musi byt nasaditelna on-premise, s moznostou prevadzky v prostredi akademickej
institucie alebo interného datacentra,

e podpora laaS funkcionality,

e schopnost vytvarat multitenantné prostredie,

e jednoduchost alebo realizovatefnost’ nasadenia a spravy,

e vhodnost pre pouzitie v prostredi bezpe&nostnej sluzby typu SOCaaS.

Cielom je najst rieSenie, ktoré poskytuju laaS (Infrastructure as a Service)
funkcionalitu, umoznuju multitenantné prostredie a je dostato¢ne robustné pre bezpeénostné
operacie.

2.2.1 Zuzenie vyberu

Na zaklade tychto aspektov boli ako najvhodnejsi kandidati pre detailna analyzu
vybrané nasledujuce open-source platformy:

e OpenStack [1]: Komplexna laaS platforma s modularnou architektirou, Sirokou
podporou virtualizacie, sietovej segmentacie, izolacie tenantov a automatizacie. lde
o najrozSirenejSi open-source cloud s aktivnou komunitou. Vyhodou je vysoka
flexibilita a integracia so Standardmi. Nevyhodou méze byt komplexnost nasadenia.

e Apache CloudStack [2]- Robustné, ale menej rozSirené rieSenie, s Zzivou ale mensou
komunitou a nizSou dynamikou vyvoja. Pre tento projekt z pohladu flexibilnosti
nasadenia a ponukaného ekosystému bol nakoniec preferovany pred OpenNebula.
V pripade jednoduch$ich akademickych projektov by sa to otolilo v prospech
OpenNebula [1] [2].

e Proxmox VE [5]: Virtualizacna platforma s dérazom na jednoduchost a efektivitu. Je
mimoriadne oblubena v akademickych a testovacich prostrediach. Podporuje VM
a kontajnery, disponuje webovym rozhranim a podporou pre klastrovanie. Hoci nejde
o plnohodnotné laaS rieSenie, jej architektira umozriuje niektoré cloudové funkcionality
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s mensim technickym dlhom. Je vSak limitovana v oblasti nativnej multitenantnosti
a APl orchestrace.

e Kubernetes [6]: Sice nepodporuje laaS a VM ale do vyberu je zaradenym ako
v suCasnosti dblezite rieSenie pre beh modernych aplikacii. Ak by bola poziadavka na
"kontajnerizované SOCaaS", bol by jednoznaénym kandidatom, ale pre "cloud &i
virtualizacné rieSenia" v kontexte VM je menej vhodny.

Nevybrany kandidati a dévody vylucenia:

e OpenNebula [7]: JednoduchSia a pristupnejSia alternativa k OpenStacku. Umoznuje
flexibilné nasadenie v menSich a akademickych prostrediach, podporuje rézne
hypervisory a ma rozumnu mieru multitenantnosti, ale na niz8ej urovni. Je menej
narocna na instalaciu aj spravu, no poskytuje menej pokro€ilych funkcionalit nez
OpenStack ¢i CloudStack. Ma menSiu komunitu [1] [2]. Pre nasadenie
a prevadzkovanie sluzieb SS je véak menej vhodna.

e oVirt [8]- Zamerany primarne na internu virtualizaciu; multitenancy a laaS
funkcionalita su obmedzené.

e Eucalyptus [9]: Projekt je uz dlhodobo neaktivny, vyvoj stagnuje, webové stranky su
minimalne udrziavané a komunita takmer neexistuje. Z pohfadu udrzatelnosti:
platforma nema perspektivu dalSieho vyvoja a nasadenie by bolo rizikové z hladiska
bezpecnosti, podpory aj kompatibility s modernymi Standardmi.

e Harvester [10], KubeVirt [11], Docker Swarm, Nomad, Rancher - kontajnerovo
orientované rieSenia. Ich nasadenie by si vyZadovalo zasadnu zmenu architektury
projektu a neplnia laaS poziadavky priamo.

o Komeréné rieSenia (VMware, Nutanix, Azure Stack, OpenShift Virtualization) —
Vylu€ené z dévodu licenénej politiky, nakladov alebo zavislosti na uzavretych
ekosystémoch, ktoré nie su vhodné pre vyskumny open-source orientovany projekt.

V dalSej Casti nasleduje detailna analyza vybranych troch rieSeni (OpenStack,
CloudStack, Proxmox VE, Kubernetes) podla sady stanovenych hodnotiacich kritérii.

3 ANALYZA _ KANDIDATOV  NA  CLOUDOVU/
VIRTUALIZAENU PLATFORMU

3.1 FUNKCNE KRITERIA

3.1.1 K1: Podpora laaS funkcionality (vaha: 5)

Odévodnenie: Projekt vyzaduje pinu funkcionalitu laaS — spravu virtualnych strojov
(VM), diskov, sieti, obrazov, snapshotov a samostatnych zdrojov. Platforma musi podporovat
vytvaranie a spravu roznych typov indtancii, umoznit’ priradenie zdrojov podla potreby tenantov
a zaroven ponuknut robustné API rozhranie pre programovatelny pristup. Schopnost
poskytovat kompletni laaS funkcionalitu je kluCova pre zabezpelenie pruzného
a spolahlivého prevadzkovania SOC ako sluzby.

Odporucanie pre hodnotenie:

e 5 bodov: Podpora kompletnych laaS funkcii (VM, siete, disky, snapshoty), silné API
rozhrania, potvrdené referencie.

e 3 body: Vacsina zakladnych funkcii laaS dostupna, API s urcitymi limitmi.

¢ 1 bod: Obmedzena funkcionalita laaS, slaba alebo zZiadna API podpora.
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3.1.1.1 OpenStack

Popis funkcionality: OpenStack je v suCasnosti de-facto Standardom pre open-
source laaS cloud. Jeho architektura je modularna a zahffa Specializované komponenty pre
rézne laaS funkcionality. OpenStack je globalne nasadeny v stovkach produkénych prostredi,
vratane velkych podnikov, telekomunikaénych operatorov a vyskumnych institucii. Jeho laaS
funkcionalita je overena v rozsiahlych a kritickych nasadeniach.

e VM (Compute — Nova): PIna sprava zivotného cyklu VM (spustanie, zastavovanie,
pauzovanie, Skalovanie, migracia), podpora réznych hypervisorov (KVM, vSphere,
Hyper-V, Xen).

o Disky (Block Storage — Cinder): Dynamické vytvaranie a pripajanie blokovych ulozisk
k VM, podpora réznych backendov (LVM, Ceph, NetApp, EMC, atd.), moznost
vytvarania snapshotov diskov.

o Siete (Networking — Neutron): Pokrocila sietova virtualizacia, vratane tvorby
virtualnych sieti, podsieti, smerovacov, bezpe¢nostnych skupin (firewall na arovni VM),
plavajucich IP adries a VPN. Podpora pre rézne sietove pluginy.

¢ Obrazy (Image Service — Glance): Centralne ulozisko pre obrazy VM (VM templates),
umozfiuje spravu a verzionovanie.

e Snapshoty (Nova, Cinder): Podpora pre snapshoty VM (cez Nova) a diskov (cez
Cinder) pre ucely zalohovania a obnovy.

e API: Kazdy komponent OpenStacku poskytuje robustné a dobre zdokumentované
RESTful API, ktoré umoznuje plinu programovatelnost a integraciu s externymi
nastrojmi. Existuje aj rozsiahla podpora pre CLI a SDK.

Odoévodnenie: OpenStack je ucelené laaS rieSenie s plnou podporou spravy VM
(Nova), diskov a uloziska (Cinder, Swift), siete (Neutron), image sluzieb (Glance), snapshotov
a manazmentu identit (Keystone) ¢i s dodatocnymi komponentmi pre orchestraciu a spravu
chyb, ¢o zabezpecuje vysoku dostupnost [12]. Vdaka rozsiahlej modularite OpenStack vie
ovladat velké zdroje vypoctov, uloZisk a sieti, ktoru je vdaka dashboardu C¢&i
Standardizovanému REST API mozné dynamicky Skalovat a automatizovat, ¢o potvrdzuju aj
lokalne nasadenia v akademickej sfére ( [12] [13]). OpenStack je povazovany za de facto
Standard pre open-source cloudy.

Hodnotenie: 5b

3.1.1.2 CloudStack

Popis laaS funkcionality: CloudStack je open-source laaS platforma, ktora sa
zameriava na jednoduchost pouzitia a Skalovatefnost' [2]. CloudStack je taktiez vyuzivany
v produkénych prostrediach, jeho ekosystém a komunita su mensie ako pri OpenStacku. Je
oblubeny pre svoju spolahlivost’ a jednoduchost.

e VM: Ponuka komplexnu spravu Zivotného cyklu VM, podporuje rézne hypervisory
(KVM, VMware ESXi, XenServer, Hyper-V). Umozfuje definovanie a spravu
vypoctovych a uloziskovych "ponuk" (service offerings).

o Disky: Poskytuje spravu datovych uloZisk pre VM, vratane perzistentnych diskov,
shapshotov diskov a $ablon VM.

e Siete: Ponuka sietovu virtualizaciu s podporou pre izolované virtualne siete (VLAN,
VxLAN), firewall pravidla (security groups), IP adresy a load balancing. Sietové funkcie
su integrované a jednoduchsie na konfiguraciu ako v Neutrone (OpenStack).

e Obrazy: Podporuje spravu Sablon VM (images) a ISO suborov.

¢ Snapshoty: Poskytuje moznost vytvarat snapshoty VM a diskov.

e API: CloudStack disponuje robustnym RESTful API, ktoré umozriuje pinu kontrolu nad
laaS zdrojmi a automatizaciu operacii.
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Posudenie: CloudStack ponuka integrovanu spravu VM, sietovania, uloziska, obrazov
a snapshotov. Poskytuje jednoduchS$ie rozhranie (Ul aj API) nez OpenStack, pricom jeho
funkcie su stale vhodné aj pre enterprise nasadenia. Limitom méze byt mensia miera
modularity, no v zakladnych laaS funkciach nijako vyrazne nezaostava. Ma mens$iu komunitu,
menSi ekosystém doplnkov a mensiu flexibilitu pre buduce rozSirenia ¢o je dané jeho
architekturou.

Hodnotenie: 4,5 b

3.1.1.3 Proxmox VE

Popis funkcionality: Proxmox VE je open-source virtualizaCna platforma, ktora sa
primarne zameriava na spravu virtualnych strojov a kontajnerov, s integrovanymi funkciami pre
klastrovanie a ulozisko. Nejde o plnohodnotnu cloudovu platformu v zmysle komplexného laaS
frameworku s nativnou podporou multitenancie, laaS katalégov, pokrocilych cloudovych
sluzieb a virtualizacie ako OpenStack. Velmi popularny v SMB, akademickom a vyskumnom
prostredi pre jeho jednoduchost, vykon a otvorenost’

e VM (KVM): PIna sprava VM (vytvaranie, spustanie, migracia, zalohovanie, obnova)
a LXC. Podporuje rézne operacné systémy a ma dobru spravu zdrojov.

o Disky: PIna sprava uloziska pre VM a LXC kontajnery, vratane lokalnych (LVM, ZFS)
a sietovych ulozisk (NFS, SMB/CIFS, iSCSI, Ceph). Podporuje vytvaranie a pripajanie
virtualnych diskov.

o Siete: Zakladna sietova konfiguracia pre VM (mosty, VLAN tagging). Nema pokrocilé
funkcie sietovej virtualizacie ako virtualne smerovace, bezpe&nostné skupiny riadené
na urovni platformy alebo automatizovanu alokaciu IP adries pre tenantov. Tieto by si
vyzadovali manualnu konfiguraciu alebo externé nastroje.

e Obrazy: Podporuje spravu ISO obrazov pre instalaciu OS a Sablon VM/LXC
kontajnerov.

e Snapshoty: PIna podpora pre snapshoty VM a kontajnerov na urovni uloziska.

e APIl: Proxmox VE ma dobre zdokumentované RESTful API, ktoré umoznuje
automatizaciu mnohych uloh spravy VM, uloziska a klastra ako aj webové ovladanie.
API je menej Standardizované a ponuka nizSie moznosti integracie.

Posudenie: Proxmox VE poskytuje funkcie pre spravu VM, diskov, obrazov
a snapshotov. Ma robustné API rozhranie. Av8ak, jeho "laaS" funkcionalita je obmedzena
v oblasti pokrocilej sietovej virtualizacie a nativnej podpory multitenancie na cloudovej urovni
(absencia napr. projektov, kvét, komplexnych sietovych sluzieb pre tenantov ako je
v OpenStacku/CloudStacku). Tieto chybajuce "cloud-native" laaS prvky by museli byt
postavené nad Proxmox-om manualne alebo pomocou externych nastrojov, ¢o znizuje jeho
schopnost’ poskytnut kompletnu laaS sluzbu priamo z krabice pre multitenantné prostredie.

Hodnotenie: 3 b

3.1.1.4 Kubernetes

Popis laaS funkcionality: Kubernetes je primarne platforma pre orchestraciu
kontajnerov (PaaS — Platform as a Service) a spravu mikrosluzieb. Jeho hlavnym ciefom je
automatizacia nasadenia, Skalovanie a sprava kontajnerizovanych aplikacii. Nie je navrhnuty
ako laaS platforma pre virtualne stroje a ich priamu spravu. Dominantna platforma pre
kontajnerizované aplikacie:
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e VM: Kubernetes nativhe nespravuje virtualne stroje. Existuju vSak projekty ako
KubeVirt, ktoré umoZznuju spustat’ a spravovat VM ako kontajnery v ramci Kubernetes
klastra. Toto v8ak nie je nativna laaS funkcionalita Kubernetes samotného.

e Disky: Kubernetes ma robustnu spravu perzistentného Uuloziska pre kontajnery
(Persistent Volumes, Persistent Volume Claims), ale toto je ur€ené pre kontajnery, nie
pre tradi¢né blokové disky priamo pre VM (bez KubeVirt).

o Siete: Kubernetes poskytuje pokrocCilu sietovu abstrakciu pre kontajnery (Service,
Ingress, Network Policies), ale toto je odliSné od sietovej virtualizacie pre VM v laaS
platformach. Pre VM by sa muselo spoliehat na underlying laaS, alebo na komplexné
KubeVirt rieSenie.

e Obrazy: Spravuje kontajnerové obrazy, nie obrazy VM.

e Snapshoty: Podporuje snapshoty perzistentnych zvazkov kontajnerov, nie VM.

e API: Kubernetes ma vykonné a flexibilné API pre orchestraciu kontajnerov. Avsak, pre
laaS funkcie pre VM by sa muselo pouzit KubeVirt API, ktoré je nadstavbou.

Odoévodnenie: Kubernetes nie je laaS platforma. Jeho schopnost’ spravovat VM je
zavisla od doplnkov ako KubeVirt, ¢o nie je nativna funkcionalita a prinaSa vyraznu
komplexnost. Nesplfiuje poziadavku na "kompletné laaS funkcie" pre VM priamo z krabice.
Hoci je kfuCovy pre moderné aplikacie, pre priame hostovanie SOCaaS na urovni laaS (ako
VM) je nevhodny bez znaénych dodato€nych Uprav a integracii. Kubernetes je povazovany
skér za PaaS alebo CaaS (Container as a Service), nie za laaS, a vyzaduje laaS vrstvu pod
sebou na poskytovanie zdrojov.

Hodnotenie: 1 b

3.1.1.5 Zhodnotenie

Kritérium K1 vyZaduje pInu funkcionalitu laaS, vratane spravy virtualnych strojov (VM),
diskov, sieti, obrazov, snapshotov a samostatnych zdrojov, s robustnym API a potvrdenymi
referenciami. Skore su nasledovné:

e OpenStack: 5 bodov — Poskytuje kompletné laaS funkcie, vratane VM, sieti, diskov
a snapshotov, s silnym API a Sirokou adopciou.

¢ CloudStack: 4,5 bodov — Podobne ako OpenStack, ponuka pInu laaS funkcionalitu
s API a referenciami.

e Proxmox: 3 body — Podporuje VM, disky, siete, snapshoty a ma API, s potvrdenymi
referenciami ako laaS platforma.

e Kubernetes: 1 bod — Nie je laaS platforma, sliuzi na spravu kontajnerov, nie na
poskytovanie infrastruktury.

3.1.2 K2: Modularita a architektura (vaha: 4)

Odovodnenie: Modularita architektury zasadne ovplyviuje rozSiritelnost
a Skalovatelnost rieSenia. Platforma, ktora je rozdelena do samostatnych komponentov (napr.
Nova — compute, Neutron — networking, Cinder — block storage), umoZzZnuje nezavislé
nasadzovanie, ladenie a vymenu modulov podla potrieb. Taktiez je vyhodné, ak platforma
podporuje modernu architekturu mikrosluzieb, pluginy, kontajnerizaciu a orchestracné vrstvy.
Vy&Sia modularita zaroven znizuje riziko vypadku celého systému pri poruche jednej sluzby.

Odporucanie pre hodnotenie:
e 5bodov: Vysoka modularita, mikrosluzby, samostatne nasaditelné komponenty, jasna
integracia pluginov.
e 3 body: Modularnost je Ciasto€na, niektoré komponenty su navzajom zavislé.
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e 1 bod: Monoliticka architektura, obmedzené moZnosti uprav alebo vymeny
komponentov.

3.1.2.1 OpenStack

Popis: OpenStack je navrhnuty ako subor vzajomne interagujucich, ale samostatnych
projektov (komponentov), ktoré poskytuju Specificku sluzbu. Kazdy hlavny komponent (napr.
Nova pre vypocty, Neutron pre siete, Cinder pre blokové uloziska, Swift pre objektové uloziska,
Glance pre obrazy, Keystone pre identitu) ma vlastné APl a méze byt nasadeny, Skalovany
a udrziavany nezavisle od ostatnych. Kazdy komponent beZi ako oddeleny démon alebo
sluzba a spolu komunikuju cez definované API rozhrania a fronty sprav, ¢im vytvaraju jednotny
cloud systém. Tato mikroservisna filozofia umozriuje nasadit len potrebné komponenty a podfla
potreby ich nahradzat &i Skalovat. OpenStack tiez podporuje pluginovu architekturu v ramci
jednotlivych sluzieb — napriklad Neutron umozniuje rozne sietové ovladace (ML2 pluginy),
Cinder ma ovladace pre rézne storage platformy, atd. Vdaka otvorenosti kodu je systém
vysoko rozsiritelny; komunita pridava nové projekty (napr. Magnum pre kontajnery, Ironic pre
bare-metal, Heat pre orchestraciu) bez nutnosti menit zakladnu architekturu. Architektura teda
poskytuje extrémnu flexibilitu a prispdsobitelnost — organizacia si mbze vybrat
a nakonfigurovat len podmnozinu sluzieb podfa svojich potrieb. Tato decentralizovana
architektura vyrazne zvySuje odolnost a flexibilitu systému [15] [16]. OpenStack neustale
adaptuje moderné pristupy, vratane kontajnerizacie svojich riadiacich sluzieb (napr. cez Kolla-
Ansible alebo OpenStack-Helm), ¢im dalej zvySuje modularitu a zjednoduSuje spravu [17].
OpenStack podporuje:

e Modularitu: Je rozdeleny na samostatné sluzby, ako Nova (vypocty), Neutron (siete),
Cinder (ulozisko), ktoré mézu byt nasadené nezavisle. Tento dizajn umozriuje flexibilitu
a Skalovatelnost, €o je klucové pre projekt INNOSOC.

e Mikrosluzby: OpenStack pouziva architekturu mikrosluzieb, kde kazda sluzba je
samostatnou aplikaciou s vlastnym zivotnym cyklom, €o znizuje riziko vypadku celého
systému.

o Samostatne nasaditelrné komponenty: Ano, kazda sluzba méze byt nasadena
a spravovana samostatne, Co umozriuje nezavislé ladenie a vymenu modulov.

e Integracia pluginov: Podporuje Siroku Skalu pluginov a integracii, napriklad pre
hypervizory, uloZisko a siete, ¢o zvySuje prispésobitelnost.

o Kontajnerizacia a orchestracia: Prostrednictvom komponentu Magnum podporuje
kontajnery a orchestraciu s Kubernetes, €o je v sulade s poziadavkami projektu.

Odoévodnenie: OpenStack je navrhnuty ako plne modularny systém. Jeho komponenty
su samostatné mikrosluzby s vlastnymi API, o umoznuje flexibilné nasadenie, Skalovanie
a odolnost voéi zlyhaniu. Podpora pluginov (najma v Neutrone) a trend kontajnerizacie
riadiacich sluzieb reflektuje na potreby modernych rieSeni. Nevyhodou je vysoka komplexita:
modularnost so sebou prinasa naro€nejSie nasadenie a spravu. Celkovo vSak architektura
poskytuje maximalnu flexibilitu a prispdsobitelnost.

Hodnotenie: 4,5 b

3.1.2.2 CloudStack

Popis: CloudStack ma tiez modularnu architekturu, hoci je Casto v literature
oznacovana ako "jednoduchs$ia" alebo "monolitickejSia" v porovnani s OpenStackom [18].
Hlavnymi komponentmi su CloudStack Management Server, ktory riadi cely cloud,
a CloudStack Agents, ktoré bezia na hypervisoroch. Napriek tomu su sluzby ako vypocet, siet
a ulozisko logicky oddelené a riadené manazment serverom. CloudStack podporuje pluginy
pre hypervisory (VMware, KVM, XenServer), uloziska a sietové sluzby, o umoznuje urgitu
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mieru prispdsobenia a rozSiritelnosti [18]. Nie je vSak primarne postaveny na architekture
mikrosluzieb v takom rozsahu ako OpenStack a komponenty systému nie su tak prisne
oddelené ako v OpenStacku. Porovnavacie Studie medzi OpenStackom a CloudStackom
Casto poukazuju na to, ze zatial ¢o CloudStack je jednoduchS$i na nasadenie, jeho modularita
je menej granularna ako pri OpenStacku. Vdaka integrovanej architekture sa CloudStack
inStaluje ako jeden produkt, o znaéne zjednoduSuje nasadenie a upgrady — systém sa
aktualizuje centralne a vSetky c&asti su navrhnuté na vzajomnua kompatibilitu.
CloudStack poskytuje:

e Modularitu: Ma modularnu architekturu s komponentmi ako Management Server,
Agent a pluginmi pre hypervizory a ulozisko. Nie je vSak tak striktne zalozeny na
mikrosluzbach ako OpenStack, o mdze obmedzit jeho flexibilitu.

e Mikrosluzby: Podporuje niektoré aspekty mikrosluzieb, ale nie tak rozsiahle,
s vacsinou funkcii integrovanych do Management Servera.

o Samostatne nasaditelné komponenty: Vacsina komponentov méze byt nasadena
samostatne, ale existuju urcité zavislosti, napriklad medzi Management Serverom
a Agentmi, o mbze zvysit riziko vypadku.

e Integracia pluginov: Podporuje pluginy pre hypervizory (napr. VMware, KVM)
a ulozisko, ale je menej flexibilny ako OpenStack.

o Kontajnerizacia a orchestracia: Ma obmedzenu nativnu podporu pre kontajnery, hoci
moze byt integrovany s externymi orchestratormi ako Kubernetes.

Odoévodnenie: CloudStack ponuka jednoduchu, integrovanu architektiuru s podporou
multi-tenancy, €o je plus pre spofahlivost a fahku spravu v bezpecnostne orientovanom cloude.
Zasluhou menSej komplexity je nizSia pravdepodobnost konfiguraénych chyb &i problémov pri
upgrade — to prispieva k bezpecnosti aj dostupnosti. Bodovo vSak zaostava v modularite:
monoliticky dizajn neumozriuje tak hlboké prispésobenie alebo vymenu komponentov ako
OpenStack. RozSirovanie je limitované na definované plugin rozhrania a celkova flexibilita
architektury je mensia. Celkovo je CloudStack vhodny pre stredne velké viacnajomnicke
cloudy, kde sa vyzaduje robustna funkcionalita bez komplikovanej spravy, avSak pokrogili
pouzivatelia mézu narazat na hranice moznosti architektury pri velmi Specifickych potrebach..

Hodnotenie: 3 b — Ciasto¢na modularita

3.1.2.3 Proxmox VE

Popis: Proxmox VE je postaveny v porovnani s cloudovymi platformami na
monolitickejSej architekture. Je to integrované rieSenie pre spravu virtualizacie (KVM),
kontajnerov (LXC), uloziska (Ceph, ZFS) a sietovanie s vlastnym webovym rozhranim, ktoré
spravuje zakladné sluzby (virtualne stroje, ulozisko, siet). Klastrovacie funkcie su vstavané.
Hoci pouziva komponenty s otvorenym zdrojovym kédom (KVM, ZFS, Corosync pre klaster),
nie su primarne navrhnuté ako samostatné sluzby s vlastnymi verejnymi API, ktoré by
umoznovali ich nezavislé nasadzovanie alebo vymenu. RozSiritelnost je skor prostrednictvom
integracie backendov uloZiska alebo pomocou skriptov a priameho pristupu k Linuxovym
sucastiam [19]. Poskytuje

e Modularita: Je zaloZzeny na monolitickom dizajne, kde vela funkcii je integrovanych do
jediného uzla, hoci podporuje clusterizaciu pre vysoku dostupnost. Tento dizajn
obmedzuje roz8iritefnost’ a Skalovatelnost.

e Mikrosluzby: Nepodporuje architekturu mikrosluzieb; je viac integrovana platforma, ¢o
zvySuje riziko vypadku celého systému pri poruche uzla.

o« Samostatne nasaditelné komponenty: Nie, vela funkcii je viazanych na uzol, ¢o
obmedzuje nezavislé nasadenie a ladenie.

o Integracia pluginov: Podporuje niektoré pluginy, ako softvérovo definované ulozisko
a siete, ale nie je tak flexibilny ako OpenStack alebo Kubernetes [21].
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o Kontajnerizacia a orchestracia: Podporuje kontajnery prostrednictvom LXC, ale
nema nativnu orchestraciu ako Kubernetes, ¢o obmedzuje jeho pouZitie pre moderné
mikrosluzby.

Odoévodnenie: Z pohladu kritéria K2 ma Proxmox najmenej modularnu architekturu
spomedzi porovnavanych platforiem. Jeho dizajn ,vSetko v jednom* prinasa sice jednoduchost
nasadenia a nizku komplexitu (€o je pozitivne z hfadiska spravy mensich nasadeni), no chyba
mu vyraznejSia rozClenitelnost komponentov a podpora viacnajomnickeho modelu. Pre
SOCaaS so striktnou segregaciou najomcov by Proxmox musel byt doplneny o vlastné
nadstavby; samotna architektura na také pouZzitie nebola primarne navrhnuta. Vyhodou je, Ze
integracia vypoctu, sieti a uloziska v Proxmoxe je velmi tesna a optimalizovana — pre menSie
Skalovatelné celky to prinaSa efektivitu.

Hodnotenie: 1 b — monoliticka architektura

3.1.2.4 Kubernetes

Popis: Kubernetes je navrhnuty s podporou vysokej modularity a je postaveny na
architekture mikrosluzieb. Jeho riadiaca rovina (Control Plane) sa sklada z komponentov ako
API Server, etcd, Scheduler a Controller Manager, z ktorych kazdy bezi ako samostatna
sluzba. Pracovné uzly (Worker Nodes) spustaju kubelet a kube-proxy. Kubernetes je rozsiahle
rozSiritelny prostrednictvom Custom Resource Definitions (CRD), operatorov a rozsiahleho
ekosystému pluginov (napr. CNI pre sietovanie, CSI pre ulozisko) [5]. Tato architektura je
inherentne distribuovana a odolna [20]. Poskyttuje:

e Modularita: Je vysoko modularny, s komponentmi ako APl Server, Controller
Manager, Scheduler, ktoré moézu byt nasadené samostatne. Tento dizajn podporuje
rozSiritelnost’ a Skalovatelnost, ¢o je kluCové pre projekt INNOSOC.

e Mikrosluzby: Je navrhnuty pre orchestraciu mikrosluzieb v kontajneroch, ¢o znizuje
riziko vypadku pri poruche jednej sluzby.

o Samostatne nasaditelné komponenty: Ano, kazdy komponent mézZe byt nasadeny
a spravovany samostatne, ¢o umoZznuje nezavislé ladenie a vymenu modulov.

e Integracia pluginov: Podporuje Siroku Skalu pluginov prostrednictvom rozhrani ako
CNI (Container Network Interface), CSI (Container Storage Interface), ¢o zvySuje
prispdsobitelnost.

o Kontajnerizacia a orchestracia: Je Spickovym orchestratorom kontajnerov,
podporujucim Skalovanie, rolling updates a iné moderné funkcie, ¢o je v sulade
s poziadavkami projektu.

Odoévodnenie: Kubernetes je prikladom modernej a vysoko modularnej architektury
zaloZenej na mikrosluzbach. Jeho komponenty su samostatné, distribuované a rozsiahle
rozSiritefné prostrednictvom CRD a pluginov. Hoci nie je primarne laaS platformou pre VM,
samotna architektura je Spickovo modularna a odolna, €o je v sulade s pozZiadavkami kritéria.
Velkym prinosom je zdielanie ekosystému s cloud-native technoldégiami — bezpecnostné
monitoring nastroje, CI/CD pipeline, logovanie, to vSetko méze byt unifikované pre kontajnery
aj VM. Hoci multi-tenantnost’ nie je uplne bez namahy, platforma poskytuje dostatocné
prostriedky ju dosiahnut. V porovnani s tradiénymi cloud platformami tu vidime nizSiu
vertikalnu komplexitu (menej réznorodych sluzieb nez OpenStack) a lepSiu horizontalnu
Skalovatelnost (fahké pridanie nodov, kontrolérov). Za kritérium K2 ziskava
Kubernetes+KubeVirt najvy$Sie hodnotenie, pretoze spifa mikroservisni modularitu,
rozSiritelnost’ aj perspektivnost architektiry pre buduce potreby. Z pohladu SOCaaS to
znamena platformu, na ktorej mozno stavat’ multi-tenantné bezpecnostné sluzby s vyuzitim
najnovsich trendov v automatizacii a orchestracii

Hodnotenie: 5b
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3.1.3 K3: Podpora orchestracie a automatizacie (vaha: 4)

Odoévodnenie: Platforma by mala podporovat nastroje ako Heat (OpenStack
orchestration), Terraform (infrastructure as code), Ansible (automatizacia) alebo Kubernetes
Operator pre efektivnu spravu a nasadzovanie komplexnych infrastruktirnych scénarov. Tato
schopnost umozni rychle Skalovanie sluzieb, automatizované rozbalovanie prostredi,
opakovatelné testovanie aj zotavenie pri vypadkoch. V prostredi SOC, kde sa ¢asto menia
poziadavky a topoldgia siete, je orchestracia nevyhnutna pre zabezpecenie flexibility,
udrzatelnosti a prevadzkovej efektivity.

Odporucanie pre hodnotenie:

e 5 bodov: Vyborna podpora (Heat, Terraform, Ansible, Kubernetes), automatizacia
robustna a flexibilna.

o 3 body: Zakladna orchestracia dostupna, €iasto¢né limity v podpore nastrojov.
1 bod: Velmi obmedzena alebo Ziadna automatizacia, slaba integracia s popularnymi
nastrojmi.

3.1.3.1 OpenStack

Popis: OpenStack je navrhnuty s ohfadom na automatizaciu a orchestraciu, €o je
kfu€oveé pre budovanie dynamickych cloudovych prostredi:

e Heat: Je nativny orchestrator OpenStacku, ktory umozriuje definovat komplexné
cloudové prostredia ako kod (Infrastructure as Code — laC) pomocou Heat
Orchestration Templates (HOT) [21]. Podporuje nasadenie a spravu celych "stackov"
aplikacii, vratane VM, sieti, uloZisk, bezpecnostnych skupin a auto-Skalovacich skupin.

o Terraform: OpenStack ma oficidlneho poskytovatela (providera) pre HashiCorp
Terraform [22], ¢o umozniuje spravovat zdroje OpenStacku pomocou deklarativneho
koédu Terraformu. Je to velmi popularny nastroj pre multi-cloud a hybrid-cloud IaC. Plne
kompatibilny, umozriuje pokro€ilu automatizaciu.

o Ansible: OpenStack ma rozsiahle moduly Ansible pre automatizaciu spravcovskych
uloh a nasadenia aplikacii na VM v OpenStacku [23]. Mnoho nasadeni OpenStacku
(napr. Kolla-Ansible) samo vyuZziva Ansible na instalaciu a konfiguraciu.

o Kubernetes Operators: Pre riadenie OpenStacku beziaceho na Kubernetes (napr.
cez OpenStack-Helm alebo iné projekty) je mozné vyuzit Kubernetes Operators na
automatizované nasadenie a spravu komponentov OpenStacku.

o Ceilometer/AODH: OpenStack ma aj vstavané mechanizmy pre monitoring
(Ceilometer) a auto-Skalovanie (AODH - Alarm Orchestration and Decision Engine),
ktoré umozfiuju automatické prispdsobovanie zdrojov na zaklade zataze.

Odoévodnenie: OpenStack je postaveny na API-first pristupe, o z neho robi idealnu
platformu pre automatizaciu. S nativnym orchestratorom Heat, robustnou integraciou
s Terraformom a rozsiahlymi modulmi Ansible ponuka vyborna podporu pre laC
a automatizaciu komplexnych scenarov, o je pre dynamické prostredie SOCaaS klucoveé.

Hodnotenie: 5b

3.1.3.2 CloudStack
Popis: CloudStack tiez kladie déraz na automatizaciu a ma dobre definované API.

e API: CloudStack poskytuje rozsiahle RESTful API, ktoré umoziuje programovo
spravovat vSetky aspekty laaS (VM, siete, uloziska, atd.) [24]. To je zaklad pre dalSiu
automatizaciu.
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o Terraform: Existuje oficialny provider pre Terraform pre CloudStack [25], ¢o umozfiuje
definovat a spravovat CloudStack infrastruktiru pomocou laC.

e Ansible: Podobne ako OpenStack, aj CloudStack ma podporu prostrednictvom
modulov Ansible, ktoré umozfuju automatizaciu uloh spravy CloudStacku
a nasadzovania aplikacii [26]. Dostupné moduly su menej rozvinuté.

e CloudStack Orchestration: CloudStack nema priamo ekvivalent Heat Orchestration
ako OpenStack, ale jeho Service Offerings a Network Offerings spolu s APl umozruju
urcitu mieru orchestracie. Zvy€ajne sa pre komplexnejsie scenare spolicha na externé
nastroje (ako Terraform alebo vlastné skripty/aplikacie volajuce API).

Odoévodnenie: CloudStack poskytuje robustné APl a dobru integraciu s popularnymi
laC a automatizaCnymi nastrojmi ako Terraform a Ansible. Hoci mu chyba nativny komplexny
orchestrator typu Heat, jeho schopnost programovej spravy zdrojov prostrednictvom API je
mozna.

Hodnotenie: 4 b

3.1.3.3 Proxmox VE

Popis: Proxmox VE ponuka API a nastroje na automatizaciu, ale je primarne navrhnuty
pre spravu virtualizacie na urovni serverov, nie ako plnohodnotna cloudova orchestracia:

e REST API: Proxmox VE ma dobre zdokumentované RESTful API, ktoré umoznuje
automatizovat’ vacsinu uloh spravy VM, kontajnerov, uloZiska a klastra [27]. To je
zaklad pre skriptovanie a integraciu.

o Terraform: Existuje neoficialny, ale popularny Terraform provider pre Proxmox VE
[28], ktory umozriuje spravovat VM, uloziska a siete pomocou laC.

e Ansible: Proxmox ma rozsiahlu podporu prostrednictvom modulov Ansible [29], ktoré
umoznuju automatizovat nasadenie a konfiguraciu VM, ako aj spravu Proxmox klastra.
Dostupné moduly su menej rozvinuté.

e Chybajuce nativne cloudové orchestracie: Proxmox nema vstavany orchestrator
pre komplexné cloudové scenare (napr. automatické Skalovanie aplikacii, spravu
"stackov" viacerych prepojenych komponentov s komplexnymi zavislostami) ako Heat
v OpenStacku. Takéto funkcie by si vyZadovali implementaciu cez externé nastroje
a skriptovanie na baze jeho API.

Odoévodnenie: Proxmox VE ma robustné APl a velmi dobru integraciu s popularnymi
automatizacnymi nastrojmi ako Terraform a Ansible pre spravu virtualnych zdrojov. Chyba mu
v8ak nativny orchestrator pre komplexné cloudové scenare a automatické Skalovanie sluzZieb
v multitenantnom prostredi. Orchestracia by bola mozna, ale vyzadovala by si vyznamné
dodatocné usilie prostrednictvom externych nastrojov a skriptovania.

Hodnotenie: 3 b

3.1.3.4 Kubernetes

Popis: Kubernetes je velmi silny v orchestracii a automatizacii, hoci primarne pre
kontajnery:

o Nativna Orchestracia: Samotny Kubernetes je orchestrator pre kontajnery. Spravuje
nasadenie, Skalovanie, samoopravu a riadenie zZivotného cyklu kontajnerizovanych
aplikacii. Koncepty ako Deployments, StatefulSets, Services, Horizontal Pod
Autoscalers su jeho jadrom [30].
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o Kubernetes Operators: KluCovy mechanizmus pre automatizaciu komplexnych
aplikacii. Operatori su softvérovi agenti, ktori automatizuju nasadenie a spravu aplikacii
v Kubernetes, €o je idealne pre SOCaaS sluzby [31].

e Infrastructure as Code (laC): VSetko v Kubernetes je definované deklarativne
pomocou YAML suborov, €o je prirodzena forma laC.

e Terraform: Kubernetes ma oficialny provider pre Terram [32], ktory umozhuje
spravovat zdroje Kubernetes pomocou Terraformu.

e Ansible: K8s ma tiez bohatu podporu prostrednictvom modulov Ansible pre interakciu
s klastrom Kubernetes a spravu jeho zdrojov [33].

o KubeVirt: Pre automatizaciu a orchestraciu VM na Kubernetes (ako kontajnerov) sa
pouziva KubeVirt, ktory vyuZiva orchestraciu Kubernetes.

Odoévodnenie: Kubernetes je Spickova platforma pre orchestraciu a automatizaciu
kontajnerizovanych zatazi. Hoci jeho primarnym zameranim nie su VM, jeho zakladné principy
(deklarativna konfiguracia, operatori, 1aC) a rozsiahla podpora nastrojov ako Terraform
a Ansible z neho robia extrémne flexibilnu platformu pre automatizaciu komplexnych scénarov,
dokonca aj pre VM prostrednictvom KubeVirt.

Hodnotenie: 5b

3.2 TECHNICKE KRITERIA

3.2.1 K4: Vykonnost’ a Skalovatelnost’ (vaha: 5)

Odévodnenie: Hodnoti sa, ako efektivne dokaze rieSenie vyuzivat zdroje, aké ma
limity z hfadiska poCtu VM, kontajnerov Ci tenantov, a aké mechanizmy automatického
Skalovania podporuje. Délezita je aj latencia a celkovy vykon pri spracovani udajov, najma
v realnom Case pre ucely monitoringu bezpeénostnych udalosti. RieSenie musi byt schopné
rast s potom VM, tenantov a sluzieb. Hodnoti sa horizontalna a vertikalna Skalovatefnost.
V podmienkach projektu potrebujeme platformu, ktora dokaze rast spolu s poctom klientov
SOC sluzby a objemom spracovavanych dat.

Preto tomuto kritériu prislicha vaha 5 — maximalna ddlezitost, kedZze nedostato¢na
vykonnost alebo obmedzené Skalovanie by predstavovali zasadné riziko.

Odporucanie pre hodnotenie:

e 5 bodov: Vynikajuca Skalovatelnost, potvrdena schopnost obsluzit stovky VM,
horizontalne a vertikalne Skalovanie.

e 3 body: Primerana Skalovatelnost s istymi obmedzeniami (desiatky VM bez vyrazného
poklesu vykonu).

¢ 1 bod: Slaby vykon, vyrazné Skalovacie limity uz pri nizkom pocte VM.

3.2.1.1 OpenStack

Popis: OpenStack je vysoko Skalovatelné rieSenie navrhnuté pre velké nasadenia,
zvladajuce jednotky az tisice virtualnych strojov. Podporuje horizontalne aj vertikalne
Skalovanie komponentov (Nova, Neutron, Cinder):

e Nova planova¢ dokaze efektivne rozkladat zataz na stovky vypoctovych uzlov
a systém ma zabudované mechanizmy na automatické vyvazovanie zataze a migraciu
VM pri problémoch vykonu.

e Horizontalna Skalovatelnost: Kazdy komponent OpenStacku (Nova, Neutron,
Cinder, atd.) méze byt Skalovany horizontalne pridanim dalSich inStancii sluzby na
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Compute nodoch. To umozriuje obsluhovat stovky az tisice hypervizorov a tisice
virtualnych strojov [36] [37].

e Vertikalna Skalovatelnost: Podpora pre rdézne druhy VM ("flavors") umoznuje
pridelenie va¢sieho mnozstva CPU, RAM a diskového priestoru jednotlivym VM.

¢ Horizontalne vs. vertikalne Skalovanie: OpenStack primarne Skaluje horizontalne —
pridanim dalSich vypoc&tovych uzlov do klastru (pripadne rozdelenim do viacerych
.celkov* alebo regionalnych klastrov pri obrovskych nasadeniach). Zaroven umoznuje
aj vertikalne Skalovanie VM — administrator alebo samotna platforma méze upravit
flavor (velkost) bezZiacej VM. Podpora hot-plug pridavania CPU a RAM bola historicky
limitovana, no pri pouziti KVM a modernych OS je mozné v OpenStacku dynamicky
pridat vCPU ¢&i pamat do beziacej VM (vyzaduje to podporu v hypervizore aj vo vnutri
hosta). OpenStack tak vie reagovat aj na meniace sa naroky aplikacii bez nutnosti
reStartu (napr. zvac¢Senim RAM databazového servera za behu).

e Vyuzitie zdrojov: OpenStack sa snazi o efektivne vyuzitie podkladovych fyzickych
zdrojov prostrednictvom pokroCilého planovania (scheduling) VM na zaklade
dostupnosti zdrojov a definovanych politik.

e Latencia a real-time: Pre nizku latenciu a near real-time spracovanie dat (dolezité pre
SOC) ponuka OpenStack moznosti ako SR-IOV a DPDK pre sietovanie, o umoziuje
VM priamy pristup k hardvéru a obchadzanie virtualnej sietovej vrstvy hypervizora [3].
To vyrazne zniZuje latenciu pri spracovani vysokého objemu sietovej prevadzky.

e Automatické Skalovanie: Pomocou Heat (orchestracia) a Ceilometer/AODH
(monitoring a alarmy) je mozné implementovat automatické Skalovanie VM na zaklade
metrik zatazenia ¢i definovanych politik, ¢o zaistuje dynamicku reakciu na zmeny
zataze.

¢ Vykonnost spravy VM: V OpenStacku bezi kazda VM priamo na hypervizore (typicky
KVM) s takmer nativnym vykonom. Rezijna zataz OpenStacku sa prejavuje skor na
riadiacej rovine (API, planovac, sietovy a ulozny servis). Pri velkych po¢toch VM je
dblezita distribucia zataze — OpenStack umozniuje Skalovat kontrolné sluzby
nasadenim viacerych inStancii (napr. paralelné API a scheduler uzly). Testy ukazali, Zze
napriklad sluzbu Nova Scheduler je vhodné spustit vo viacerych vlaknach/procesoch
pri stovkach uzlov (v jednom teste bezalo 8 scheduler procesov pre 1000 uzlov).
Sietova sluzba Neutron podporuje distribuovany routing (DVR) pre zniZenie latencie
a zataze pri sietovej komunikacii naprie¢ uzlami.

e Latencia a limity: Co sa tyka latencie, pri spravnej konfiguracii si OpenStack uchovava
rozumné casy vytvarania VM aj pri vacSom rozsahu. Napriklad Red Hat uvadza, ze
vylepSenim vykonu databazy a schedulera sa dari udrzat akceptovatelné casy
spustania VM aj pri ~1000 uzloch. Kazdopadne pri extrémnom scale (stovky uzlov) je
nutné pocitat' s ur€itym oneskorenim niektorych operacii (napr. inicializacia siete pre
VM méze trvat par sekund). Typické limitacie su dané konfiguraciou: predvolené
nastavenia (napr. poCet vlaken Heat engine, velkost fronty v RabbitMQ) mézu byt
nutné zvacsit pre bezproblémovy chod vo velkych klastroch. Oficialna dokumentacia
odporuca pri ~1000 uzloch vyhradit samostatné kontrolné uzly pre kfuCové sluzby
(Nova, Neutron, Keystone atd.), aby sa predislo uzkym hrdlam.

Podfla testov z praxe a akademickych zdrojov (IEEE) je OpenStack schopny bez
problémov Skalovat' do stoviek az tisicov VM. OS poskytuje

o Skalovatelnost: Podporuje horizontalne $kalovanie pridanim viac uzlov a vertikalne
Skalovanie zvySenim zdrojov na existujucich uzloch. Dokumentacia naznacuje, ze
mo&ze spravovat tisice VM a vypoctovych uzlov, s testami na 1 000 uzloch a 10-30 tisic
VM [36].
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¢ Vykon: Optimalizovany pre vykon, s funkciami ako Ziva migracia, vyvazovanie zataze
a efektivne pridelovanie zdrojov. Je vhodny pre realne zataze, vratane monitorovania
bezpecnostnych udalosti, s nizkou latenciou a vysokou priepustnostou.

e Realne pouzitie: Pouzivany velkymi organizaciami, ako telekomunikacné spolo¢nosti,
vlady a podniky, o dokazuje jeho schopnost zvladat velké infrastruktury.

Odoévodnenie: OpenStack je navrhnuty pre extrémne vysoku Skalovatelnost,
horizontalne aj vertikalne. Jeho modularna architektura umoznuje Skalovanie jednotlivych
sluzieb, a pokrocilé sietové techniky zabezpecuju nizku latenciu. Je preukazatelne schopny
obsluzit stovky az tisice VM v produkénych prostrediach, o plne splfa poZiadavky na rast
SOCaaS.

Hodnotenie: 5 b — Vynikajuca Skalovatelnost, potvrdena schopnost obsluzZit' stovky VM,
s podporou horizontalneho a vertikalneho $kalovania.

3.2.1.2 CloudStack

Popis: CloudStack je tiez znamy svojou robustnou Skalovatefnostou a je
optimalizovany pre spravu velkych poctov VM. Vyhodou CloudStacku je, Zze jednoduchost
architektury prinasa spociatku nizku réziu (rychla instancia cloudu pre mensie nasadenia),
avSak pri extrémnej Skale moéze monolit narazit' na strop vykonu — vtedy je nutné Skalovat
vertikalne (vykonnejsi HW pre management a DB, pripadne ich klastrovat). Vysledkom je, ze
CloudStack zvlada bezné velké nasadenia vyborne, no nad urcitd hranicu (radovo tisice
hostov) by mohol vyzadovat architektonické Upravy ¢&i rozdelenie medzi viacero nezavislych
CloudStack instancii:

o Skalovatelnost CloudStacku je overena v mnohych produkénych nasadeniach
poskytovatefov hostingu a cloudov; hoci nie je tak €asto nasadzovany v uplne
masivnych cloudoch ako OpenStack, dokaze obsluzit stovky az nizke tisice fyzickych
hostitelov. CloudStack vyuziva zénovu architekturu — infradtruktira sa deli na zoény,
podsiete (pody) a klastre. Kazdy klaster zvy€ajne zoskupuje niekolko hostitelov
(hypervizorov) s spoloénym uloZiskom. Skalovanie prebieha pridavanim dalich
klastrov a zon, ktoré stale riadi centralny management server (pripadne viacero v HA
mode). Vyhodou je, Ze zataz sa tym do urcitej miery rozlozi (napr. databazovo
zatazenie podla zon).

o Horizontalna Skalovatelnost’: Architektura CloudStacku je navrhnuta pre jednoduché
horizontalne Skalovanie pridanim dalSich vypoc¢tovych uzlov (hypervizorov) [38]. Jeden
manazment server alebo klaster manazment serverov dokaze spravovat tisice
fyzickych hostitelov a desiatky tisic VM. Dokaze spravovat velké mnozstvo VM, ale
zda sa, Ze je menej Skalovatelny ako OpenStack, s va¢Sou vhodnostou pre menSie az
stredné nasadenia.

o Vertikalna Skalovatel'nost’: Podporuje dynamické zmeny zdrojov (CPU, RAM) pre VM
za behu, ak to hypervisor umozfiuje. Administrator méze upravit “Service Offering” (t.].
parametre CPU/RAM) priradené VM — ak ma VM nainStalované potrebné ovladace
(napr. VMware Tools pri VMware, Xentools pri XenServeri), CloudStack vie za behu
zvysit vCPU alebo RAM danej VM. Toto dynamické Skalovanie CPU/RAM je
podporované napr. pre VMware a XenServer hypervizory. Pri KVM platforme je zmena
offeringu zvy€ajne mozna az po vypnuti VM (CloudStack reStartuje VM s novymi
parametrami). Hoci teda CloudStack nema uplne univerzalny hot-plug pre vSetky
hypervizory, v prostredi s VMware/Xen dokaze vertikalne Skalovat VM bez vypadku.

e Vykon: Dobry vykon pre svoje pouzitie, ale nie tak optimalizovany pre velmi velké
alebo vysokovykonné prostredia. Vyskum pokryva parametre ako CPU, pamat, disk
I/O a sietovy vykon, ale s mensimi referenciami pre velké skaly [39].
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e Vyuzitie zdrojov: Efektivne planovanie a pridelovanie zdrojov, s moznostou
nastavenia kvot pre pouzivatefov a domény.

o Latencia a real-time: Zavisi primarne od podkladového hypervizora a sietovej
infradtruktury. CloudStack priamo neponuka také pokrocilé optimalizacie sietovej cesty
ako SR-IOV v OpenStacku ako vstavanu cloudovu funkciu, ale umoZzhuje ich
konfiguraciu na urovni hypervizora.

o Automatické Skalovanie: CloudStack ma vstavané funkcie automatického Skalovania
(AutoScale), ktoré umozruju pridavat alebo odoberat VM na zaklade definovanych
metrik [5].

e Realne pouzitie: Pouzivany viacerymi poskytovatelmi cloudov a podnikmi, ale jeho
adopcia nie je taka Siroka ako OpenStack, ¢o mdze naznaCovat obmedzenia
v Skalovatelnosti pre najvacsie nasadenia.

Odoévodnenie: Apache CloudStack ponuka velmi dobra vykonnost a Skalovatelnost
pre vacsinu typickych nasadeni. Jeho integrovana povaha zjednodusuje spravu a dosahuje
efektivitu pri malych a strednych clusteroch, pricom bez problémov zvlada stovky uzlov a tisice
VM. Za najvacsie obmedzenie mozno povazovat centralny management — pri extrémne velkej
infradtrukture sa stava uzkym hrdlom, ¢€o zniZuje pruznost Skalovania v porovnani
s distribuovanejSou architekturou OpenStacku. OpenStack je preto Casto preferovany
v prostredi, kde sa planuje Skalovat do tisicov uzlov, hoci CloudStack vylepSeniami (caching,
optimalizacie schedulera) dokazal vyrazne posunut svoj limit a spolahlivo funguje aj
v pomerne velkych cloudoch.

Hodnotenie: 4 b

3.2.1.3 Proxmox VE

Popis: Proxmox VE je Skalovatelny, ale primarne v ramci klastra a pre priamu spravu
VM:

e Vykonnost: Z hladiska vykonnosti jednej VM Proxmox vyuziva osvedtené
technolégie — hypervizor KVM pre pInu virtualizaciu a LXC pre kontajnery — takze vykon
beZiacich VM je takmer nativny (KVM je typu 1 s minimalnou réZiou). Proxmox pridava
tenku vrstvu managementu (webové rozhranie, API), ktord sama o sebe vyrazny
vykonovy overhead nepredstavuje. Znamena to, Ze pri porovnani s inymi platformami
nebude mat Proxmox horSi surovy vykon VM — v skutocnosti VM v Proxmoxe dosahuju
rovnaky vykon ako VM v OpenStacku ¢i CloudStacku na porovnatelnom hardvéri,
kedze vsetky vyuzivajt KVM/QEMU. Latencia I/O a sietovej komunikacie VM je
minimalizovana pouzitim virtio ovladacov a Proxmox podporuje aj techniky ako PCI
passthrough alebo SR-IOV pre pripadné zvySenie vykonu (napr. pre sietové karty).

e Vykonnostné limity: Pri ~30 uzloch v klastri dokaze Proxmox bezpecne prevadzkovat
stovky VM (poc€et VM nie je priamo obmedzeny klastrom, skér hardvérom kazdého uzla
a kapacitou zdielaného uloZiska). V konfiguracii pmxcfs (Proxmox Cluster File System)
je uvadzané, ze velkost databazy configov je limitovana na 30 MB v RAM, ¢o postacuje
na konfiguraciu tisicov VM. Samotny hypervizor KVM dokazZe hostit desiatky VM na
jednom uzle (v zavislosti od vykonu CPU/RAM), takze z pohladu vypoétovej kapacity
Proxmox nie je prekazkou — mdzete mat’ napr. 5 uzlov, kazdy s 50 VM, spolu 250 VM
klaster bez problémov. Uzke hrdlo by véak nastalo, ak by ste chceli mat 250 VM na
kazZdy uzol a k tomu vela uzlov — vtedy by uz management (web GUI, API) mohol
reagovat pomalSie, lebo musi agregovat stav stovak VM z mnohych uzlov.

o Horizontalna Skalovatelnost: Proxmox VE podporuje klastrovanie, o umoznuje
spravovat viaceré fyzické uzly a distribuovat VM medzi nimi. Klaster Proxmox VE
dokaze efektivne spravovat desiatky fyzickych uzlov a stovky virtualnych strojov bez
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vyrazného poklesu vykonu [39] [42]. V&cCSie klastre su mozneé, ale vyZaduju
preciznejSie planovanie a spravu uloZiska.

o Vertikalna sSkalovatelnost: VM v Proxmox VE mdzu byt flexibilne konfigurované
s rbznym mnozstvom CPU, RAM a diskového priestoru, vratane pridavania zdrojov za
behu.

« Skalovatelnost: Navrhnuty pre mensie aZ stredné prostredia, ako datové centra alebo
podnikové nastavenia, nie pre velké cloudové nasadenia. M&ze spravovat znacny
pocet VM, ale nie je typicky pouZivany na stovky alebo tisice VM naprie€ viacerymi
datovymi centrami. Férum naznacuje, ze chyba nativny nastroj na spravu viacerych
klastrou, ¢o obmedzuje 8kalovatelnost [41].

e Vyuzitie zdrojov: Proxmox VE efektivne vyuziva KVM hypervisor a LXC kontajnery,
¢o zabezpecCuje dobry vykon.

e Latencia: Latencia pre VM je zavisla od podkladového hardvéru a konfiguracie siete.
Proxmox priamo neposkytuje cloud-native mechanizmy na optimalizaciu latencie (ako
SR-IOV/DPDK abstrakcie), ale tieto technolégie st podporované na urovni Linuxového
jadra, ktoré Proxmox pouziva. Ich konfiguracia by vSak bola "mimo" Proxmox GUI.

o Automatické Skalovanie: Proxmox VE nema vstavané funkcie automatického
Skalovania VM na zaklade zataZenia. Toto by sa muselo implementovat pomocou
externych skriptov alebo nastrojov, ktoré by volali Proxmox API.

e Realne pouzitie: Popularny medzi menSimi organizaciami pre zalohovanie a obnovu
po havarii, ale nie bezne pouzivany pre velké cloudové sluzby alebo SOC operacie.

Odoévodnenie: Proxmox VE je schopny spravovat desiatky az stovky VM v klastrovom
prostredi s dobrou efektivitou vyuZitia zdrojov. Ma dobru vertikdlnu Skalovatefnost VM.
Chybaju mu vSak nativhe mechanizmy automatického Skalovania na cloudovej urovni
a pokrocila integracia pre optimalizaciu latencie na urovni laaS. Proxmox VE dosahuje
spolahlivy vykon virtualnych strojov a je dostatocne Skalovatefny pre malé a stredne velké
cloudy, av8ak oproti ostatnym hodnotenym platformam zaostava pri velmi rozsiahlych
nasadeniach. Pozitivom je takmer nulova rézia nad ramec KVM (VM beZia s nativnou
rychlostou) a jednoduchost klastrovania v mensom rozsahu. Na druhej strane, Skalovatelnost
je limitovana — Proxmox nedokaZze linearne rast do stovak uzlov kvdli obmedzeniam cluster
stacku. Taktiez mu chybaju nativhe mechanizmy automatického Skalovania a pokrocilého
planovania zataze, ktoré su v dynamickych cloudovych prostrediach Ziadané. Zhrnuté,
Proxmox je vyborne optimalizovany pre jednoduchost a vykon na menSom rozsahu, no pre
velké multi-tenant cloudy by bolo potrebné siahnut' po robustnejSich rieSeniach.

Hodnotenie: 3 b

3.2.1.4 Kubernetes

Popis: Kubernetes je extrémne Skalovatelna platforma, hoci primarne pre kontajnery.
Jeho vykon a Skalovatefnost’ su jednymi z jeho najsilnejSich stranok:

e Horizontalna Skalovatelnost: Kubernetes je navrhnuty pre horizontalne Skalovanie
podov (kontajnerov) a uzlov (fyzickych/virtualnych serverov) na desiatky tisic uzlov
a statisice podov [40]. To umoZiuje obsluhovat obrovské mnozZstva subeznych zatazi.

o Vertikalna Skalovatelnost: Podporuje vertikdlne Skélovanie pre kontajnery
prostrednictvom konfiguracie limitov CPU/RAM.

o Vyuzitie zdrojov: Efektivne vyuziva zdroje vdaka pokrocilému planovaniu (scheduler)
a automatickej obnove.

e Vykon: Optimalizovany pre vykon, s funkciami ako auto-scaling, vyvazovanie zataze
a efektivne riadenie zdrojov. Je vhodny pre realne zataze, vratane monitorovania
bezpecnostnych udalosti, s blogmi o zlepSeniach vykonu od verzie 1.2
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e Latencia a real-time: Pre kontajnery je Kubernetes schopny dosiahnut’ nizku latenciu
a vysoku priepustnost. Podpora pre SR-IOV a DPDK je mozna aj v kontajneroch
prostrednictvom Specifickych CNI pluginov.

o Automatické Skalovanie: Ma nativne a velmi robustné mechanizmy automatického
Skalovania: Horizontal Pod Autoscaler (HPA), Vertical Pod Autoscaler (VPA) a Cluster
Autoscaler [41]. Toto je kluCové pre dynamické prostredia ako SOCaaS.

o KubeVirt pre VM: Pri pouziti KubeVirt, VM bezia v kontajneroch a mézu vyuzivat
Skalovacie mechanizmy Kubernetes. AvSak, vykon VM v kontajneri méze byt
ovplyvneny dodato€nou vrstvou.

e Vykonnostné testy a limity: Na overenie Skalovatelnosti KubeVirt prebehlo viacero
testov. Zaujimavy bol test Red Hatu, kde sa snazili zvySit hustotu VM na jeden uzol —
dosiahli 400 VM (VMI) na jedinom uzle so 128 GB RAM. Bolo potrebné zvysit
predvolené limity (Kubernetes Standardne povoluje 110 podov na uzol, v teste to zvysili
na ~1022) a vyladit parametre kubeletu a KubeVirt kontrolérov (napr. zvySenie limitov
APl requests z 5 na 50 za sekundu pre KubeVirt kontrolér). Vysledky ukazali, Ze pri tak
extrémnej hustote uz narastaju latencie: 100 VM na uzol sa spustilo za ~3,3 minuty,
200 VM za ~10 minut a pri 300—400 VM sa ¢as ustalil okolo 10+ minut. Tieto Cisla
odrazaju 95. percentil Casu od poziadavky po plne beziacu VM. Limitujucim faktorom
sa stal pocet vytvoreni kontajnerov za minutu — saturacia nastala okolo 48 VM za
minutu na uzol. Zaroven sa tym potvrdilo, Ze Skalovat do 500 VM na uzol uz neslo
kvoli vy€erpaniu zdrojov (kontajner runtime zacal zlyhavat' pri pokuse spustit’ viac).
Tento test je vSak extrém skor na overenie kontrolnej roviny; v praxi by sa VM rozlozili
medzi mnoho uzlov, takze realne KubeVirt zvladne stovky az tisice VM paralelne
pokial su distribuované. Kubernetes etcd databaza unesie spominanych ~150k
objektov, Cize aj keby kazda VM mala 2-3 objekty (VM, Pod, Service), klaster s 5000
uzlami by vedel spravovat radovo desattisice VM.

» Realne pouzitie: Siroko pouzivany velkymi poskytovatelmi cloudov a podnikmi pre
spravu kontajnerizovanych aplikacii, vratane SOC operacii, kde je kritické realne
monitorovanie a reakcia. Google Kubernetes Engine (GKE), Amazon EKS a Azure AKS
su priklady masivne Skalovatelnych produkénych nasadeni Kubernetes.

Odoévodnenie: Kubernetes exceluje v Skalovatelnosti, predovSetkym pre
kontajnerizované zataZe. Ponuka nativne a robustné mechanizmy horizontalneho aj
vertikalneho automatického Skalovania a je navrhnuty pre obrovské rozsahy. Hoci jeho
primarnym zameranim nie su VM, jeho zakladné vlastnosti a schopnost’ Skalovat workloady
(vratane VM cez KubeVirt) ho robia extrémne vhodnym pre dynamické a rastice poziadavky
SOCaaS.

Hodnotenie: 5b

3.2.2 K5: Spolahlivost’ a stabilita (vaha: 4)

Odoévodnenie: Posudzujeme mieru vyzretosti platformy, jej stabilitu v produkénej
prevadzke a dostupnost mechanizmov pre vysoko dostupné nasadenie. Kritérium zahfha
uroven otestovania a odladenia softvéru a moznost’ nasadit komponenty redundantne (HA —
High Availability). V prostredi bezpecnostného centra je dblezité minimalizovat prestoje
a zaistit nepretrzit dostupnost sluzby. Pri hodnoteni cloudovych sluZieb sa odporuca
dokladne preskumat’ minult vykonnost, spokojnost’ zakaznikov a zvladanie neplanovanych
vypadkov. Rovnako porovnavame SLA (Service Level Agreement) ak su k dispozicii — hoci
v pripade open-source platformy ide skor o interné garancie, dostupnost podpory atd.

KedZe spolahlivost priamo ovplyviiuje kvalitu poskytovanej SOC sluzby, ma toto
kritérium vahu 4 (vy$Sia dolezitost).
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Odporucanie pre hodnotenie:

e 5 bodov: Bez vaznych vypadkov, spolahlivé referencie v produkcii, podpora HA
nasadenia.

¢ 3 body: Ob&asné mensie vypadky, Ciastocna podpora HA.

e 1 bod: Casté alebo vyznamné vypadky, Ziadna podpora HA.

3.2.2.1 OpenStack

Popis: OpenStack je dlho vyvijana platforma, ktora sa vyvija uz viac ako 14 rokov a je
rozsiahle nasadena v kritickych produkénych prostrediach po celom svete [46]. Spolahlivost
a vysoka dostupnost’ su zakladnymi piliermi jeho dizajnu. Dnes patri k najrozSirenejSim open-
source cloudovym platformam: podla prieskumov bezi cez 40 milionov jadier VM
v produkénych OpenStack cloudoch po celom svete [47]. Referencie potvrdzuju spolahlivost
— OpenStack pouziva napr. AT&T pre mobilnu siet’ core, Walmart prevadzkuje takmer milion
jadier, China Mobile buduje NFV siet s 50 tisic servermi. Taktiez firmy ako Blizzard (herna
infratruktura) ¢i PayPal (vy$e miliarda transakcii denne) vyuzivaju OS. Velké vedecko-
akademické clustre (CERN, NSF JetStream) tiez potvrdili stabilitu a spolahlivost OpenStacku
vo velkom meradle:

e Vyzretost a otestovanie: Vdaka obrovskej globalnej komunite a rozsiahlym
produkénym nasadeniam (vratane datovych centier velkych  podnikov
a telekomunikacnych operatorov) je OpenStack dokladne testovany a odladeny. Kazda
nova verzia prechadza prisnymi testovacimi cyklami [46].

o Vysoka dostupnost’ (HA): OpenStack podporuje nasadenie v HA mdde na viacerych
urovniach. Riadiace sluzby (kontrolné uzly) je mozné prevadzkovat redundantne
(typicky 3+ kontrolery) s pouzitim klastrovacich technoldgii ako Pacemaker a load-
balancera HAProxy, ¢im sa eliminuje single point of failure. Riadiaca rovina tak moze
bezat v rezime active/active (viac instancii sluzby naraz) alebo active/passive podla
povahy komponentu . Databazova vrstva vyuziva replikacny klaster (napr. Galera pre
MariaDB) pre odolnost voci vypadku DB uzla. Vypocétové uzly: samotné vypadky
hypervizorov neovplyvnia chod ostatnych VM; OpenStack ma mechanizmy na
automaticku obnovu VM. Komponent Masakari poskytuje high availability pre inStancie
tym, Ze pri zlyhani hypervizora automaticky restartuje dotknuté VM na zivych uzloch.

e Podpora HA nasadenia: VSetky klu¢ové komponenty OpenStacku (Nova API,
Neutron API, Cinder API, Keystone, Glance, atd.) m6zu byt nasadené redundantne
v konfiguracii s vysokou dostupnostou (HA). To sa typicky dosahuje pomocou:

Viacerych instancii riadiacich sluzieb za load balancerom.

o Klastrovych rieSeni pre databazy (napr. Galera Cluster pre MySQL) a spravu
sprav (napr. RabbitMQ cluster).

¢ Distribuovanych suborovych systémov a uloznych rieSeni (Ceph, Swift) pre
odolnost voci zlyhaniu uloziska.

¢ Mechanizmov prevencie "single point of failure" na urovni sieti a vypoctov.

Odoévodnenie: OpenStack je vysoko vyzreta platforma s preukazanou stabilitou
v rozsiahlych produkénych nasadeniach. Ponuka komplexné a robustné mechanizmy pre
implementaciu vysokej dostupnosti pre v3etky svoje komponenty, minimalizujuc prestoje
a zabezpecujuc nepretrziti dostupnost sluzby SOCaaS.

Hodnotenie: 5b
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3.2.2.2 CloudStack

Popis: CloudStack je tiez zavedena platforma, ktora sa etablovala ako spolahlivé
rieSenie pre laaS, najma v prostredi poskytovatelov sluzieb:

o Vyzretost’ a otestovanie: CloudStack je open-source projekt pod zastitou Apache
Software Foundation s dlhou histériou vyvoja a rozsiahlym pouzivanim v produkcii. To
zabezpecCuje vysoku uroven otestovania a odladenia [48].

e Podpora HA nasadenia: Manazment server CloudStacku (ktory je potencialnym
single point of failure) méze byt nasadeny v rezime vysokej dostupnosti (HA) s aktivno-
pasivnou alebo aktivno-aktivnou konfiguraciou [49]. Podporuje HA aj pre databazy
a sietové sluzby. Samotné VM na hypervizoroch su chranené mechanizmami vysokou
dostupnostou hypervizora (napr. VMware HA, alebo KVM s Pacemaker/Corosync).

o Referencie v produkcii: Mnoho poskytovatelov cloudu a velkych podnikov pouziva
CloudStack pre kritické sluzby, ¢o sved¢i o jeho stabilite a spolahlivosti v produk&énom
prostredi (napr. T-Mobile, NTT Communications, Citrix). Aj ked nie tak rozsiahle
medializované ako OpenStack, referencie su solidne [50]

Odovodnenie: CloudStack je vyzreta a spolahliva platforma s preukazanou stabilitou
v produkénych prostrediach. Ponuka robustné mechanizmy pre vysoku dostupnost
manazment servera a podporuje HA funkcie pre hostitelov, ¢o zaistuje nepretrziti dostupnost
sluzieb SOCaaS.

Hodnotenie: 5b

3.2.2.3 Proxmox VE

Popis: Proxmox VE je stabilna a robustna virtualizacna platforma, ktora poskytuje
vysoku dostupnost na urovni klastra pre virtualne stroje:

e Vyzretost  a otestovanie: Proxmox VE ma aktivhu komunitu a stabilny vyvojovy cyklus
s pravidelnymi aktualizaciami, o naznacuje dobru uroven otestovania softvéru [51]. Je
Siroko pouzivany v menSich a strednych firmach, ako aj v akademickom sektore.

e Podpora HA nasadenia: Proxmox VE ma vstavany klaster s vysokou dostupnostou
(HA) zalozeny na Corosync a Pacemaker, ktory umozfuje automaticki migraciu
virtualnych strojov a kontajnerov na iny funkény uzol v pripade zlyhania hardvéru [52].
To zabezpecuje vysoku dostupnost samotnych VM. Manazment vrstva (webové
rozhranie a API) je distribuovana v ramci klastra a pri zlyhani jedného uzla je dostupna
cez iny.

o Referencie v produkcii: Proxmox je spolahlivy pre nasadenia v rozsahu desiatok az
stoviek VM. Hoci mozno nema referencie od gigantickych firiem ako OpenStack, jeho
stabilita v realnych produkénych prostrediach je vSeobecne uznavana v ramci jeho
cielového segmentu.

Odovodnenie: Proxmox VE je stabilna platforma s robustnymi vstavanymi
mechanizmami pre vysoku dostupnost VM v klastri. Hoci je skor virtualizaCnym rieSenim nez
plnohodnotnou cloudovou platformou, jeho schopnost zabezpecCit nepretrziti prevadzku
virtualnych komponentov pre SOCaasS je velmi dobra a preukazana v mnohych produkénych
prostrediach.

Hodnotenie: 4,5 b
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3.2.2.4 Kubernernetes
Popis: Kubernetes je od zakladu vyvijany pre vysoku dostupnost, odolnost voci

zlyhaniu a samoopravné schopnosti, €o je kritické pre mikrosluzbové architektury a dynamické
prostredia:

e Vyzretost' a otestovanie: Kubernetes je de facto Standardom pre orchestraciu
kontajnerov, pouzivany tisickami firiem po celom svete, vratane tych najvacsich. Je
intenzivne testovany a neustéle vylepSovany obrovskou komunitou a firmami ako
Google, Red Hat atd. [53].

e Podpora HA nasadenia: Cela riadiaca rovina (Control Plane) Kubernetes moze byt
nasadena vo vysoko dostupnej konfiguracii [10], kde komponenty ako API Server, etcd,
Scheduler a Controller Manager bezia redundantne. Pracovné uzly (Worker Nodes) su
tiez redundantné a Kubernetes automaticky preplanuje pody zlyhanych uzlov na
zdravé. Vstavané mechanizmy ako "self-healing" (restart padnutych kontajnerov)
a "liveness/readiness probes" zabezpec€uju nepretrziti dostupnost aplikacii.

o Referencie v produkcii: Miliony aplikacii bezia na Kubernetes v kritickych
produkénych prostrediach s extrémne vysokymi poZiadavkami na SLA (napr. Spotify,
Airbnb, IBM, Google Cloud, AWS, Azure) [53]. Tieto referencie potvrdzuju jeho
vynikajucu spolahlivost a stabilitu.

o KubeVirt stabilita: Pri pouziti KubeVirt pre VM, je stabilita VM ovplyvnena stabilitou
Kubernetes klastra a samotného KubeVirt. Kedze KubeVirt vyuziva nativne
mechanizmy Kubernetes, profituje z jeho HA schopnosti.

Odoévodnenie: Kubernetes je od zakladu navrhnuty pre extrémne vysoku spolahlivost
a stabilitu. Jeho architektonické principy zahffhaju redundanciu riadiacej roviny, samoopravné
schopnosti a robustné mechanizmy pre automaticki obnovu workloadov. Je de facto
Standardom pre kritické produkéné nasadenia, ¢o zabezpecCuje nepretrzitd dostupnost
komponentov SOCaaS.

Hodnotenie: 5b

3.2.3 KG6: Sulad so standardmi a interoperabilita (vaha: 4)

Odoévodnenie: Z technického hladiska je vyznamné, ¢i platforma podporuje otvorené
Standardy a beZné technoldgie, o podmiefiuje jej interoperabilitu s inymi systémami. RieSenie
by malo byt kompatibilné s popularnymi hypervizormi, sietovymi protokolmi, uloziskovymi
technolégiami a rozhraniami pre spravu (napr. OpenStack API je de facto Standard pre open-
source cloudy). Sirok& podpora $tandardov zarover ulahéuje integraciu a minimalizuje riziko
proprietarnych obmedzeni. Posudzujeme tiez dostupnost certifikacii alebo referencii —
napriklad &i platforma vychadza z osved&enych open-source projektov podporovanych velkou
komunitou. Ako naznacuju postupy hodnotenia cloudovych poskytovatefov, dodrziavanie
priemyselnych Standardov a osved&eni (napr. ISO 27001 v bezpe&nosti) je vyznamnym
kritériom vyberu. V nadom projekte interoperabilita umozni v buducnosti prepojenie viacerych
cloudovych prostredi a integraciu dalSich komponentov.

Je tiez dolezité, aby platforma obsahovala nastroje na implementaciu pozadovanych
opatreni (napr. logovanie, Sifrovanie, pristupové kontroly) a aby komunita/dodavatelia
poskytovali usmernenia pre sulad s predpismi. Sulad s regulaciami ovplyvni prijatelnost
rieSenia v produkcii — napriklad pre data verejnej spravy by platforma mala podporovat
nasadenie v sulade so zakonom o ochrane osobnych udajov (GDPR). Vzhladom na charakter
planovaného SOC rieSenia (ktoré méze spracuvat citlivé bezpecnostné udaje klientov)
povazujeme toto kritérium za vefmi vyznamné a priradujeme mu vahu 4.
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Odporucanie pre hodnotenie:

e 5 bodov: PIna kompatibilita s otvorenymi Standardmi, certifikacie (ISO 27001, GDPR
compliant), aktivna interoperabilita.

e 3 body: Ciastoéna kompatibilita a interoperabilita, niektoré Standardy nie st uplne
pokryté.

¢ 1 bod: Obmedzena alebo Ziadna kompatibilita, problémy s interoperabilitou.

3.2.3.1 OpenStack

Popis: OpenStack je open-source laaS platforma s velmi dobrou podporou
Standardov a interoperability. OpenStack je navrhnuty ako otvorena cloudova platforma
s dérazom na dodrziavanie priemyselnych Standardov. Podporuje viacero hypervizorov (KVM,
Xen, VMware, Hyper-V) a vyuziva osvedtené open-source technoldgie ako libvirt ¢i Open
vSwitch. Jeho API rozhrania sa stali de-facto Standardom pre open-source cloudy — napriklad
mnoho nastrojov tretich stran podporuje OpenStack APl a OpenStack samotny vyuziva zname
formaty (napr. kompatibilitu so S3 pre objektové ulozisko alebo s CloudFormation Sablénami
v orkchestracii) [56]. Vdaka Sirokej podpore Standardnych protokolov (HTTP/REST API,
POSIX pre image, atd.) a otvorenému vyvoju je integracia OpenStacku s existujucimi
systémami a sluzbami plynula. Poskytuje:

e Siulad so standardmi: OpenStack ma rozsiahlu dokumentaciu o sulade so
Standardmi, vratane ISO 27001, SOC 1/2 a GDPR (OpenStack Compliance Overview).
Jeho Keystone identity service podporuje silnu autentifikaciu a pristupové politiky, ktoré
pomahaju spinit regulacné poziadavky, ako je PCI-DSS (Red Hat OpenStack PCI-
DSS).

o Interoperabilita: Podporuje Siroku Skalu hypervizorov (napr. KVM, Xen, VMware),
uloziskovych systémov (napr. Ceph, Cinder) a sietovych technolégii (napr. Neutron).
OpenStack API je povazované za de facto Standard v open-source cloudoch, ¢o
ulahcuje integraciu s inymi systémami (OpenStack Security Guide).

o Certifikacie a komunita: OpenStack ma velki komunitu a pravidelné aktualizacie,
ktoré podporuju sulad s normami a poskytuju usmernenia pre bezpecnost a regulacie
(OpenStack Cloud Security).

Odévodnenie: Plne spifna poziadavky na sulad s otvorenymi $tandardmi
a interoperabilitu. OpenStack APl je Siroko prijaty Standard. Disponuje robustnym
ekosystémom nastrojov a podpory, ktoré su nevyhnutné pre dosiahnutie a preukazanie suladu
s medzinarodnymi certifikaciami (ISO 27001) a regulanymi poziadavkami (GDPR) pre
multitenantné prostredie spracuvajuce citlivé bezpeCnostné data. OpenStack ma jednu
Z najvacsich open-source komunit a je povazovany za globalny Standard pre laaS cloudy —
nasadeny je vo velkych podnikoch aj v telekomunikaénom sektore. ReSpektuje principy
interoperability: opakovane pouziva existujuce rozhrania a formaty (napr. AWS S3 API v ramci
Swiftu) a jeho vilastné komponentové API su Siroko podporované v nastrojoch a knizniciach.
Nezavislé testy interoperabilty (Interop program Openinfra Foundation) zarucuju, ze rézne
distribicie OpenStacku spinaju jednotné poziadavky, ¢o ulah&uje prenos aplikacii medzi
prostrediami. OpenStack tak minimalizuje riziko viazanosti na dodavatela a maximalizuje sulad
s beznymi Standardmi cloudového odvetvia

Hodnotenie: 5b
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3.2.3.2 CloudStack

Popis: CloudStack tiez podporuje rozsiahlu sadu virtualizaénych technolégii (KVM,
VMware ESXi, XenServer) a poskytuje konzistentné API pre spravu infrastruktary. Jeho API
je tiez RESTful a dobre zdokumentované, ¢o umozZiuje integraciu s inymi systémami.
Komunita CloudStacku je menSia v porovnani s OpenStackom, ale stale je aktivna a existuje
komercéna podpora. Z hladiska jednoduchosti nasadenia a prevadzky pre mensie a stredné
prostredia je 8asto preferovany. Co sa tyka suladu s regulaciami, CloudStack ponuka zakladné
funkcie ako RBAC a sietovu izolaciu, no hibka a rozsah nastrojov, usmerneni a certifikacii
Specifickych pre sulad s prisnymi poziadavkami (ako detailné audity pre ISO 27001 alebo
Specifické poziadavky GDPR pre verejnu spravu) moOzu byt menej rozvinuté ako
u OpenStacku. Dosiahnutie pIného suladu by mohlo vyZadovat viac manualnej prace
a externych nastrojov. Poskytuje:

e Sulad so standardmi: Existuje certifikacia ACCEL (Apache CloudStack Certification
Exam by LPI-JAPAN), ktora overuje znalosti a schopnosti pri praci s CloudStack
(ACCEL Certification). Informacie o Specifickych Standardoch, ako ISO 27001 alebo
GDPR, su vSak obmedzené, ¢o naznacuje Ciastocnu kompatibilitu.

e Interoperabilita: Podporuje r6zne hypervizory (napr. VMware, KVM, XenServer)
a uloziskoveé systémy (napr. NFS, Ceph), ale jeho ekosystém nie je tak rozsiahly ako
u OpenStack (Apache CloudStack).

o Certifikacie a komunita: CloudStack ma mens8iu komunitu ako OpenStack, ale je
aktivne udrziavany Apache Software Foundation, ¢o zaistuje urcitu uroven podpory
a aktualizacii.

Odoévodnenie: CloudStack kladie déraz na jednoduchost integracie — v zakladnej
inStalacii poskytuje jednotny balik sluZieb, ktory vyuzZiva osved&ené open-source komponenty.
Vdaka volitelnej kompatibilite s AWS API zvySuje interoperabilitu so systémami pévodne
uréenymi pre Amazon cloud [57]. Komunita Apache zabezpecuje transparentny vyvoj
a absenciu vendor lock-in: vSetci pouzivatelia pouzivaju ten isty open-source kod, ¢o zvySuje
vzajomnu kompatibilitu nasadeni. Hoci komunita CloudStack je menSia nez pri OpenStacku,
platforma dodrziava hlavné Standardy v oblasti virtualizacie a sietovania. MenSim
nedostatkom moéze byt uzsi ekosystém doplnkov, no v ramci Standardnej funkcionality
(hypervizory, siete, uloZiska) CloudStack nezaostava.

Hodnotenie: 3,5 b

3.2.3.3 Proxmox VE

Popis: Proxmox podporuje Standardné virtualizacné protokoly, vyuziva hypervizor
KVM (integralny sucast Linux jadra) a kontajnery LXC, ktoré patria k priemyselnym
Standardom v virtualizacii. Podporuje bezné formaty diskovych obrazov (QCOW2, RAW)
a Standardné uloziskové technolégie (LVM, ZFS, Ceph). Prostrednictvom REST API (s JSON
formatom) umoznuje jednoduchu integraciu s nastrojmi tretich stran

Neponuka vSak rozsiahle cloudové API kompatibilné s OpenStack API alebo inymi
cloudovymi Standardmi pre dynamicku, programovatelnu orchestraciu cloudovych sluZzieb.
Jeho webové rozhranie a CLI su primarnymi nastrojmi pre spravu. Interoperabilita
s komplexnymi cloudovymi prostrediami by si vyZadovala znaCné Usilie a budovanie
nadstavbovych integraénych vrstiev. Co sa tyka suladu s regulaciami (ISO 27001, GDPR),
Proxmox VE neposkytuje nativhe nastroje alebo certifikatné programy na urovni celej
cloudovej platformy. ZabezpeCenie suladu by bolo v zna¢nej miere zodpovednostou
implementatora a vyZadovalo by kombinaciu vlastnych procesov, externych nastrojov
a starostlivej konfiguracie operacného systému,
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Poskytuje:

o Sulad so standardmi: Neexistuju Specifické certifikacie ako ISO 27001 alebo GDPR,
ale Proxmox mdze byt tvrdeny pre bezpecnost a sulad s normami, ako je uvedené na
fére (Proxmox Hardening). Podpora CIS Benchmarkov naznacuje potencial pre sulad
(Proxmox CIS Benchmark).

e Interoperabilita: Podporuje rézne uloziskové technoldgie (napr. Ceph, ZFS, NFS)
a sietové protokoly, ale nie je navrhnuty pre rozsiahle cloudové nasadenia, €o
obmedzuje jeho interoperabilitu (Proxmox VE Administration).

o Certifikacie a komunita: Proxmox ma aktivhu komunitu, ale mensiu ako OpenStack
alebo Kubernetes, s obmedzenymi usmerneniami pre regulacie.

Odoévodnenie: Ma obmedzenu alebo Ziadnu kompatibilitu s otvorenymi cloudovymi
Standardami laaS pre multitenantné prostredie. Je to primarne virtualizacna platforma
zalozené Cisto na open-source komponentoch (Debian, KVM, QEMU, LXC).jProxmox vysoko
kompatibilny s beznymi Standardmi virtualizacie, nie komplexné cloudové rieSenie. Chybaju
mu Standardizované cloudové APl pre rozsiahlu orchestraciu a nativha podpora pre
komplexné regulacné poziadavky (ako su ISO 27001 a GDPR na urovni cloudovej platformy),
¢o by viedlo k problémom s interoperabilitou a suladom v projekte SOC.

Hodnotenie: 3 b

3.2.3.4 Kubernernetes

Popis: Kubernetes je popredny otvoreny Standard pre orchestraciu kontajnerov
a cloud-native aplikacii. Je postaveny na modularnej architekture s bohatym a flexibilnym API,
ktoré je de facto Standardom pre kontajnerové platformy. Podporuje Siroku Skalu otvorenych
Standardov (OCI pre kontajnery, CNI pre siet, CSI pre ulozisko) a ma mimoriadne aktivnu
a rozsiahlu globalnu komunitu. V ramci ekosystému Kubernetes existuje mnozstvo nastrojov
a operatorov, ktoré ulahCuju implementaciu bezpecnostnych opatreni (segmentacia siete,
pristupové kontroly, Sifrovanie) a pomahaju pri dosahovani suladu s regulaciami (ISO 27001,
GDPR) pre kontajnerizované aplikacie. Mnoho komerénych Kubernetes distribucii
a spravovanych sluZieb je certifikovanych. AvSak, hoci je mozné spravovat’ virtualne stroje
v Kubernetes prostrednictvom projektov ako KubeVirt, nie je to jeho primarna funkcia a pridava
to vrstvu komplexnosti. Pre SOC rieSenie postavené primarne na laaS (virtualne stroje) by to
nebolo najpriamejSie rieSenie z hladiska nativnych Standardov. Pre kontajnerizované SOC
komponenty by vSak bol idealny.

Poskytuje:

e Sulad so standardmi: Podporuje ramce ako CIS Benchmarks, NIST SP 800-53 a 800-
190, ktoré ufahluju sulad s regulaciami ako GDPR (Kubernetes Compliance
Frameworks). Pod Security Standards zaistuju bezpe&nostné politiky (Kubernetes Pod
Security).

o Interoperabilita: Podporuje rézne kontejnerové runtimes (napr. containerd, CRI-O),
uloZiskové systémy (cez CSI) a sietové rieSenia (cez CNI), ¢o zaistuje vysoku
interoperabilitu (Kubernetes Security).

o Certifikacie a komunita: Kubernetes ma velkd komunitu pod zastitou CNCF,
s pravidelnymi aktualizaciami a usmerneniami pre sulad s regulaciami (Kubernetes
NIST Guide).

Odoévodnenie: Kubernetes ako otvoreny projekt ma obrovski komunitu a takmer
univerzalnu podporu — podla prieskumov CNCF ho v produkcii vyuziva okolo 80% organizacii
[58]. To zaru€uje Siroku interoperabilitu: aplikacie kontajnerizované pre Kubernetes je mozné
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jednoducho presuvat medzi réznymi prostrediami. KubeVirt stavia na tych istych principoch,
¢im prinaSa VM do sveta Kubernetes bez uzavretych formatov. Hoci samotny Kubernetes
nema vstavany komponent na spravu VM, KubeVirt je projektom CNCF (vydanie v1.0 v roku
2023) a riadi sa osved¢enymi postupmi komunitného vyvoja. Integracia s existujucimi nastrojmi
(CI/CD, Istio service mesh, atd.) prebieha cez otvorené AP| Kubernetes. Avsak, pre zakladné
laaS funkcionality (sprava virtualnych strojov), ktoré su pre tento projekt definované ako
kluCové pre multitenantné SOC, je Kubernetes skér rozSirenim (cez KubeVirt) nez nativnym
rieSenim. To spdsobuje, Zze niektoré laaS Standardy nie su priamo pokryté, ¢o vedie
k "CiastoCnej" interoperabilite v kontexte potrieb projektu. Miernym limitom méze byt
komplexnost rieSenia pri snahe dosiahnut plnd kompatibilitu so vSetkymi laaS funkciami, no
z hladiska Standardov a interoperability Kubernetes + KubeVirt vyrazne boduje ako moderna,
otvorena platforma

Hodnotenie: 4 b

3.3 PREVADZKOVE KRITERIA

3.3.1 K7: Naroc¢nost’ nasadenia a spravy (vaha: 3)

Odoévodnenie: Toto kritérium posudzuje, aké Usilie a zdroje bude potrebné vynalozit
na inicializaciu platformy a jej naslednu spravu. Vstupuje sem zlozitost' inStalacie (pocet
a komplikovanost’ krokov pri nasadzovani celého prostredia), poziadavky na odborné znalosti
personalu, ¢as potrebny na plné sprevadzkovanie, ale aj prehladnost udrzby (aktualizacie,
upgrady, Skalovanie). Napriklad niektoré open-source platformy su vysoko konfigurovatelné,
ale mbézu byt komplexné na nasadenie, €o si vyzaduje skuseny tim alebo vyuzitie
automatizacnych nastrojov (napr. Ansible skripty apod.). Z prevadzkového hladiska
hodnotime aj to, &i rieSenie prinasa funkcionality ulahCujuce spravu — napr. self-healing,
monitoring, jednoduché rozsirenie klasteru apod. Cielom je zvolit platformu, ktorej prevadzka
nebude pre organizaciu neumernou zatazou.

Tomuto kritériu davame vahu 3 (stredna délezitost), vzhfadom na to, Ze niektoré
dodatocné usilie pri open-source riedeni je akceptovatelné, pokial ostatné prinosy prevazuju.

Odporucanie pre hodnotenie:

e 5 bodov: Jednoduché nasadenie, jasna dokumentacia, minimalne poZiadavky na
spravu, silna automatizacia.

o 3 body: Mierne komplexnejSie nasadenie, zvladnutefné s dostupnymi nastrojmi
a dokumentaciou.

o 1 bod: ZlozZita instalacia, naro¢na administracia, nedostatocna dokumentacia.

3.3.1.1 OpenStack

Popis: Nasadenie OpenStacku je zname svojou komplexnostou, najma pre produkéné
prostredia. Vyzaduje si hiboké znalosti réznych komponentov (Nova, Neutron, Cinder, Glance,
Keystone atd.), konfiguracie siete, uloziska a integracie s hypervizormi. Existuje mnoho
inStalanych metdéd (TripleO, Kolla-Ansible, OpenStack-Ansible, Packstack), ktoré sice
automatizuju proces, ale stale vyZzaduju znaéné odborné znalosti a skusenosti na spravne
planovanie, nasadenie a ladenie. Udrzba, aktualizacie a upgrady su tiez naroéné operacie,
ktoré si vyZaduju starostlivé planovanie a mézu byt €asovo naro¢né. OpenStack vSak ponuka
rozsiahle API pre automatizaciu a existuju nastroje pre monitoring a Ciasto¢ny self-healing. Pre
plnohodnotnu spravu a Skalovanie je potrebny skuseny tim DevOps/cloud inzinierov.
V komercnych distribuciach je sprava CiastoCne ulah€ena, ale zakladna komplexnost zostava.
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o Nasadenie: Zlozité kvoli viacerym komponentom (Nova, Neutron, Cinder), vyZzaduje
odborné znalosti a automatizacné nastroje ako Ansible alebo Terraform. InStalacia
moze trvat dni az tyzdne (OpenStack Deployment Guide).

e Sprava: Naro¢na kvoli potrebe manualnej konfiguracie a udrzby, hoci nastroje ako
Heat a monitoringové rieSenia (napr. Zabbix) ulahCuju spravu. Dokumentacia je
rozsiahla, ale vyzaduje technické zru¢nosti (OpenStack Operations Guide).

o Automatizacia: Silnd podpora automatizacie cez Heat, Ansible a Terraform,
s funkciami ako self-healing pri integracii s externymi nastrojmi.

Odévodnenie: Zlozita inStalacia a narocna administracia pre plnohodnotné produkéné
prostredie. VyZzaduje si vysoku uroven odbornych znalosti a znaéné zdroje na nasadenie,
udrzbu a riadenie Zzivotného cyklu, napriek existujucim automatizaCnym nastrojom.
V porovnani s ostatnymi platformami je nasadenie OpenStacku povazované za komplexné —
jeho flexibilita prichadza s cenou vy$Sej administrativnej zataze. tudie uvadzaju, ze na
spolahlivé prevadzkovanie je potrebny vaési tim s hlbokou znalostou komponentov. Na druhej
strane, pre velké nasadenia je tato investicia odévodnena robustnostou vysledného cloudu.

Hodnotenie: 1,5 b

3.3.1.2 CloudStack

Popis: CloudStack poskytuje “all-in-one” balik — po inStalacii manazérskeho servera
(Java aplikacia + databaza) a agentov na hypervizoroch je zakladné prostredie pripravené.
Predkonfigurovany stack sluzieb znizuje pocet krokov potrebnych na sprevadzkovanie cloudu.
Oproti OpenStacku ma CloudStack menej samostatnych komponentov, ¢o zjednodusSuje
architekturu (napr. sietové a uloziskové funkcie su integrované priamo). InStalacia typicky
prebieha cez balicky (RPM/DEB) podla prirucky, pri€om pre mensie nasadenia méze aj jediny
manazér obsluzit cloud. Sprava systému (uzivatelia, zony, $ablény) sa da pohodine robit cez
weboveé rozhranie.

Oddvodnenie: V porovnani s OpenStackom je nasadenie CloudStacku vyrazne mene;j
komplexné — literatura uvadza, ze CloudStack je ,,simple to set up“ a vhodny aj pre menSie
timy [59] [60] . Integrovany pristup (vopred pripravené kombinacie sluzieb) odburava nutnost
zdihavych konfiguraénych zasahov a ladenia kompatibility medzi komponentmi. Organizécie
bez rozsiahlych skusenosti s cloudom vedia CloudStack rozchodit rychlejSie, ¢o skracuje ¢as
na uvedenie do prevadzkyopenmetal.io. MenSia modularita sice obmedzuje mozné
prispésobenia, ale zaroveli znamena menej mozZnosti, kde spravit chybné nastavenie.
Celkovo je sprava a aktualizacia CloudStacku menej naro€na, upgradovaci cyklus je pomalsi
(LTS verzie) a dokumentacia pokryva najbeznejSie scenare nasadenia.

Hodnotenie: 4 b

3.3.1.3 Proxmox VE

Popis: Proxmox VE je znamy pre svoju jednoduchu instalaciu. Typicka inStalacia z ISO
obrazu je priamociara a rychla. Ma intuitivhe webové rozhranie, ktoré zna¢ne ulahcuje spravu
virtualnych strojov, kontajnerov, uloziska a siete. Pridavanie dalSich uzlov do klastra
a Skalovanie je pomerne jednoduché. Pre udrzbu a aktualizacie existuje jasna dokumentacia
a procesy. NevyZaduje rozsiahle Specializované IT znalosti nad ramec zakladnej virtualizacie
a sietovania. Funkcie ako live migration, integrovany backup a HA (High Availability) klaster
ulahCuju prevadzku. Automatizacia je mozna prostrednictvom CLI a API, ale nie je tak
rozsiahla pre cloudové sluzby ako v pripade OpenStacku. Je to vSak velmi user-friendly
rieSenie pre virtualizaénu vrstvu.
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o Nasadenie: Velmi jednoduché, s intalaciou cez ISO obraz, dokoncitefnou za hodiny.
Webové rozhranie ufah&uje konfiguraciu (Proxmox Installation).

e Sprava: Intuitivne webové rozhranie nevyzaduje hiboké odborné znalosti. Podpora
aktualizacii a Skalovania je jednoduchad, s integrovanym monitoringom (Proxmox VE
Administration Guide).

e Automatizacia: Podpora automatizacie cez REST API a Ansible, hoci menej pokrocila
ako OpenStack alebo Kubernetes.

Odoévodnenie: Jednoduché nasadenie z ISO, intuitivne webové rozhranie a jasna
dokumentacia pre spravu. Minimalne pozZiadavky na spravu a jednoduché Skalovanie pre
virtualizacné prostredie. Silna automatizacia pre zakladné ulohy virtualizacie.

Hodnotenie: 5b

3.3.1.4 Kubernetes

Popis: Nasadenie Kubernetes klastra, najmd v produkénom prostredi, mdze byt
extrémne komplexné. Existuje mnoho spésobov instalacie (kubeadm, kops, Rancher,
OpenShift, cloudové sluzby ako GKE/EKS/AKS), pricom kazdy ma svoje Specifika a vyzaduje
si hlboké znalosti Linuxu, kontajnerov, siete (CNI), uloziska (CSl) a orchestracie. Sprava
audrzba Kubernetes klastra si vyZaduje Specializovanych inZinierov s rozsiahlymi
zruénostami v oblasti cloud-native technolégii. Upgrady mézu byt naro¢né. Na druhej strane,
Kubernetes je navrhnuty pre vysoku urover automatizacie (deklarativne API, operatory), self-
healing (reStartovanie zlyhanych podov, automatické Skalovanie) a monitoring. Akonahle je
klaster nasadeny a spusteny, sprava aplikacii v iom méze byt efektivna, ale pociatoc¢na
investicia do nasadenia a prevadzky zakladnej infrastruktury je zna¢na.

e Nasadenie: ZloZité, najma pre HA klastre, vyZzaduje odborné znalosti a nastroje ako
kubeadm alebo KubeSpray. InStalacia moze trvat dni (Kubernetes Setup).

e Sprava: Naroc¢na kvoli komplexnosti konfiguracie, ale nastroje ako operatory, Helm
a monitoring (napr. Prometheus) ufahcuju spravu. Dokumentacia je rozsiahla
(Kubernetes Documentation).

o Automatizacia: Silna podpora self-healing, automatického Skalovania a monitoringu,
€o zniZuje prevadzkovu zataz po nasadeni.

Odoévodnenie: Zlozita inStalacia a narocna administracia pre rozsiahle produkéné
prostredie. VyZaduje si Specializované odborné znalosti a znacné zdroje na nasadenie, udrzbu
a riadenie Zivotného cyklu klastra, napriek vynikajucim nativnym funkciam pre automatizaciu
a self-healing.

Hodnotenie: 1 b

3.3.2 K8: Podpora, dostupnost’ dokumentacie a komunita (vaha: 4)

Odédvodnenie: Urovenr dostupnej podpory pre danu platformu vyrazne ovplyvriuje jej
prakticku pouzitelnost. Pri komerCnych rieSeniach sledujeme kvalitu technickej podpory
dodavatela (dostupnost 24/7, SLA pre rieSenie incidentov). Pri open-source rieSeniach je
doblezita velkost a aktivita komunity — poCet prispievatelov, frekvencia vydavania novych verzii
a oprav chyb, dostupnost dokumentacie a znalostnej bazy. Silna komunita a podpora od
velkych IT firiem su zarukou dlhodobej udrzatelnosti projektu. Hodnoti sa aj existencia Skoleni,
certifikacii alebo konzultaCnych sluzieb pre danu platformu. Podla skusenosti mézu mensi
poskytovatelia ponukat osobnejSiu podporu, kym vacési hraci maju rozsiahlejSie zdroje
podpory, avSak Casto za priplatok. KedZe v nasom pripade uvazujeme open-source platformu,
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kritérium sa sustreduje na komunitnu podporu a ekosystém okolo nej. Hodnoti sa vyvojova
aktivita projektu, frekvencia aktualizacii

Priradujeme mu vahu 4, kedZe dostupnost odbornej podpory a aktivny vyvoj su pre
uspech projektu velmi délezité.

Odporucanie pre hodnotenie:

e 5 bodov: Aktivna komunita, bohatada dokumentacia, pravidelné aktualizacie
a profesionalna podpora.

o 3 body: Priemerna komunita, zakladna dokumentacia, pomalsie aktualizacie.

e 1 bod: Slaba alebo neexistujuca komunita, zastarana dokumentacia, minimalna
podpora.

3.3.2.1 OpenStack

Popis: OpenStack ma mimoriadne Siroku a aktivhu komunitu — do projektu prispeli
tisice vyvojarov po celom svete a pod hlavickou Openinfra Foundation je registrovanych vyse
110 000 ¢lenov v 187 krajinach. Projekt ma vybornud dokumentaciu: oficialne priruc¢ky pokryvaju
inStalaciu, architekturu aj vyvoj API (napr. detailny OpenStack Documentation portal).
Dostupné su aj knihy, online kurzy a certifikacie (COA — Certified OpenStack Administrator).
Velké firmy (Red Hat, Canonical, Mirantis) ponukaju platenu podporu a pravidelné vydania
(distribucie OpenStacku s dlhodobou podporou). Komunita organizuje kazdorocné summity
a uzivatelské skupiny, kde zdiela skusenosti. Frekvencia aktualizacii je ~2x rocne,
bezpeénostné updaty vychadzaju priebezne. . Dostupnost Skoleni a certifikacii je velmi
vysoka:

o Komunitna podpora: Velka a aktivna komunita s prispevkami od spolo¢nosti ako Red
Hat, Canonical a SUSE. Podpora je dostupna cez mailing listy, fora a lokalne
pouzivatelské skupiny (OpenStack Community). Konferencie ako OpenStack Summit
zvySuju angazovanost’ komunity.

¢ Dokumentacia: Rozsiahla dokumentacia na docs.openstack.org pokryva instalaciu,
spravu, vyvoj a rieSenie problémov. Zahffha priruéky pre rézne distribucie Linuxu
a scenare nasadenia (OpenStack Installation Guide).

¢ Frekvencia aktualizacii: Nové verzie vychadzaju kazdych Sest mesiacov, s nazvami
podla texaskych miest. Starsie verzie maju predizenu udrzbu (Extended Maintenance),
¢o zaistuje dlhodobu podporu (OpenStack Releases).

e Podpora a Skolenia: Dostupné su certifikacie (napr. Certified OpenStack
Administrator) a profesionalna podpora od firiem ako Red Hat a Canonical (Red Hat
OpenStack).

Odoévodnenie: Aktivna a Siroka komunita, bohatda a neustale aktualizovana
dokumentacia, pravidelné a &asté aktualizacie. Dostupna rozsiahla profesionalna podpora
a certifikacie od viacerych vyznamnych komerénych subjektov, ¢o zaru€uje dlhodobu
udrzatelnost projektu SOC. Platforma ma dlhodobo udrzatelny vyvoj a podporu, ¢o je klucové
pre kritické nasadenia.

Hodnotenie: 5b

3.3.2.2 CloudStack

Popis: CloudStack ma aktivnu, no menSiu komunitu v porovnani s OpenStackom. Je
to projekt Apache Software Foundation, o zabezpecuje urcitu urovern transparentnosti
a otvoreny riadiaci model. Vydavanie novych verzii je pomerne pravidelné, aj ked frekvencia
méze byt o nieco nizSia ako pri OpenStacku. Dokumentacia je dobra a dostato¢na pre bezné
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nasadenia a spravu, ale nemusi byt tak podrobna pre okrajové pripady alebo komplexné
integracie. Existuju niektori komeréni dodavatelia (napr. ShapeBlue, StorPool), ktori poskytuju
podporu, Skolenia a konzultacie, ale ich ekosystém je menej rozsiahly. Celkovo je podpora
a komunita stabilna, ale nie tak masivna a s takymi zdrojmi ako u OpenStacku alebo
Kubernetes:

e Komunitna podpora: MenSia komunita ako OpenStack, ale stale aktivna,
s prispevkami od firiem ako Citrix a ShapeBlue. Podpora je dostupna cez mailing listy
a féra (CloudStack Mailing Lists). Diskusie na platformach ako Reddit naznaduju, ze
komunita je angazovana, hoci menSia (CloudStack Reddit Discussion).

o Dokumentacia: Komplexna dokumentacia na docs.cloudstack.apache.org pokryva
inStalaciu, spravu a pokrocilé konfiguracie. Je menej rozsiahla ako OpenStack, ale
dostato¢na pre vacsinu pouziti (CloudStack Documentation).

o Frekvencia aktualizacii: Pravidelné vydania, s najnovSou LTS verziou 4.20.1.0 v roku
2023. Aktualizacie su menej Casté ako u OpenStack, ale stale spolahlivé (CloudStack
Releases).

e Podpora a Skolenia: Certifikacia ACCEL od LPI-JAPAN je dostupna, ale profesionalna
podpora je obmedzena na mensi pocet poskytovatelov ([ACCEL Certification]).

Odoévodnenie: CoudStack si udrzuje aktivnu, no pomerne Uzko zameranu komunitu.
Pocet prispievatefov a pouzivatefov nie je taky velky ako pri OpenStacku, avSak medzi
referenénych uzivatelov patria aj vyznamné spolocnosti (Telefonica, BT, univerzity), o svedci
o dbvere v projekt. Dokumentacia je hodnotena ako dostacujuca pre bezné nasadenia, hoci
nie je tak rozsiahla ako pri OpenStacku. Vyhodou je Apache model — transparentné riadenie
projektu a komunita orientovana na stabilitu. Dostupnost profesionalnej podpory (napr.
ShapeBlue ponuka 24/7 support) zvySuje atraktivitu pre firmy, ktoré nemaju vlastny tim
expertov. Celkovo ma CloudStack v oblasti komunity a podpory silné postavenie,

Hodnotenie: 3 b

3.3.2.3 Proxmox VE

Popis: Proxmox VE je podporovany aktivhou komunitou administratorov, nadSencov
a malych firiem. Oficialne forum Proxmox ma desattisice prispevkov, kde vyvojari aj skuseni
uzivatelia radia novacikom (férum je povazované za vyborny zdroj rieSeni — ,great place to
find an answer®). Dokumentéacia projektu je dostupna na wiki (pve.proxmox.com) a zahffia
uzivatelské prirucky, €asto kladené otazky aj postupy pre pokroCilé nastavenia. Proxmox
Server Solutions GmbH (tvorca projektu) ponuka platené enterprise predplatné, ktoré
garantuje pristup k stabilnym repozitarom a technickej podpore. Komunita vydava vela
tutorialov (YouTube, blogy) zameranych napr. na clustering, zalohovanie, integraciu s ZFS atd.
Aktualizacie Proxmox VE vychadzaju pravidelne — hlavné verzie priblizne raz rocne, minor
updaty priebeZne; upgrade proces je dobre zdokumentovany:

e Komunitna podpora: Aktivna komunita s podporou cez féorum (Proxmox Support
Forum). Komeréna podpora je dostupna cez predplatné, ¢o zvySuje spolahlivost
(Proxmox Subscription).

e Dokumentacia: Podrobna dokumentacia na pve.proxmox.com pokryva instalaciu,
spravu a pokrocilé funkcie. Je uzivatelsky privetiva a pravidelne aktualizovana
(Proxmox Documentation).

e Frekvencia aktualizacii: Nové verzie vychadzaju kazdych par mesiacov, s vydanim
8.2 v roku 2024. Aktualizacie su dostupné cez repozitare (Proxmox Roadmap).

e Podpora a Skolenia: Komeréné Skolenia a podpora su dostupné, s pozitivnymi
recenziami od pouzivatelov ([Proxmox Reviews]).
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e Skoére: 5 bodov — Aktivha komunita, bohata dokumentacia, pravidelné aktualizacie
a profesionalna podpora

Odévodnenie: V ramci open-source projektov ma Proxmox silnu a angazovanu
komunitu, taziskom ktorej je oficialne forum a pocetné prispevky na blogoch &i Reddite od
pouzivatelov v homelab a SMB sfére. KedZe ide o popularne rieSenie pre mensie nasadenia,
komunita je velmi prakticky orientovana — rieSenia beZnych problémov su ¢asto vyhladatelné
v diskusiach. Dokumentacia pokryva kluCové témy, hoci v porovnani s velkymi cloud
platformami je menej obsiahla (¢asto sa spolieha na znalosti Linuxu, na ktorom Proxmox stoji).
Dostupnost’ platenej podpory priamo od tvorcov je velkym plus pre nasadenie v podnikovej
sfére — za relativne nizky poplatok ro¢ne je mozné mat pristup k expertom. Celkovo Proxmox
dosahuje vysoké hodnotenie, pricom jedinym dévodom pre nie plnych 5 bodov je mensi rozsah
projektu (a teda komunity) oproti gigantickym cloudovym rieSeniam

Hodnotenie: 5b

3.3.2.4 Kubernetes

Popis: Kubernetes ma jednu z najdynamickejSich a najvacsich open-source komunit
v IT svete, ktora je riadena prostrednictvom Cloud Native Computing Foundation (CNCF).
Projekt ma obrovské mnozstvo prispievatelov od spolo¢nosti ako Google, Red Hat, Microsoft,
ako aj nezavislych vyvojarov. Vydavanie novych verzii je mimoriadne €asté (priblizne kazdé 3-
4 mesiace), €o prinasa rychly vyvoj funkcii a bezpe€nostnych oprav. Dokumentacia je
mimoriadne rozsiahla a neustdle aktualizovana, aj ked pre novadikov mdéze byt jej
komplexnost' vyzvou. Existuje nespoCetné mnozstvo knih, kurzov, certifikacii (napr. CKA,
CKAD, CKS) a konzultacnych sluzieb od prakticky vSetkych velkych IT firiem. Cely ekosystém
okolo Kubernetes je obrovsky a neustale rastie.

Odoévodnenie: NajaktivnejSia a najvacsia komunita v oblasti cloud-native. Disponuje
extrémne bohatou dokumentaciou, velmi Castymi aktualizaciami a Sirokou ponukou
profesionalnej podpory, Skoleni a certifikacii od veducich IT spolo¢nosti, ¢o zaru€uje dlhodobu
udrzatelnost a robustnu podporu pre SOC projekt.

Hodnotenie: 5b

3.4 BEZPECNOSTNE KRITERIA

3.4.1 KO9: Autentifikacia a riadenie pristupov (vaha: 5)

Odoévodnenie: Platforma by mala obsahovat zabudované bezpecCnostné prvky
potrebné na ochranu infrastruktury a dat v prostredi SOC. Sem patri napriklad podpora pre
viacuroviovu autentifikaciu a autorizaciu uzivatefov, moznost' Sifrovania dat (v uloziskach,
prenosoch), logovanie a auditovanie udalosti ¢i automatizované bezpecnostné politiky. Pri
open-source riedeni posudzujeme, aké bezpecnostné moduly ponuka a &i spifa moderné
bezpecnostné postupy (pravidelné bezpecnostné aktualizacie, moznosti hardeningu).

Vzhladom na povahu projektu (kyberbezpecnost) ide o kritické kritérium s vahou 5.
Platforma, ktora by nevedela zabezpecit data a systémy na adekvatnej urovni, nemdze byt
povazovana za vhodnu.

Odporucanie pre hodnotenie:

e 5 bodov: Pokrocila viacuroviiova autentifikacia, robustné riadenie pristupov, Uplna
podpora logovania a auditu.
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e 3 body: Zakladna autentifikacia a riadenie pristupov, limitované moznosti auditovania.
¢ 1 bod: Slaba bezpec¢nost autentifikacie, minimalne moznosti auditu.

3.4.1.1 OpenStack

Popis: OpenStack obsahuje robustny identitny modul Keystone, ktory zabezpecuje
autentifikaciu uzivatelov a autorizaciu ich pristupu k zdrojom. Keystone podporuje
viacuroviiové overovanie — zakladom je tokenovy mechanizmus (uzivatel sa prihlasi
menom/heslom alebo inym mechanizmom a ziska ¢asovo obmedzeny token pre volanie
sluzieb). Mozna je integracia s externymi adresarmi ako LDAP/Active Directory [61], a taktiez
federovana autentifikacia (SAML, OpenlD Connect) pre jednotné prihlasenie. Keystone
umoznuje nastavit viacfaktorovu autentifikaciu (MFA) — napr. kombinacia hesla
a jednorazového TOTP kédu [62]. Riadenie pristupu je rieSené pomocou role-based access
control (RBAC): administratori definuju roly a priraduju ich uzivatefom v projektoch.
V OpenStacku su preddefinované roly (admin, member, reader) a od Wallaby release je
k dispozicii unifikovany default RBAC policy pre konzistentné opravnenia naprie¢ sluzbami.

e Viacuroviova autentifikacia a autorizacia: Podporuje integraciu s externymi
systémami ako LDAP/AD, s RBAC zalozenym na rolach, skupinach a uzivateloch

o Podpora MFA: Mbéze byt rozSirena cez pluginy alebo externé sluzby, hoci nie je
nativne podporovana.

o Sifrovanie dat: Podporuje TLS pre data v prenose a mdze integrovat $ifrované
uloziska pre data v pokoji.

¢ Logovanie a auditovanie: Komplexné logovanie udalosti autentifikacie a auditovania,
s podporou nastrojov ako ELK stack.

e Automatizované bezpecénostné politiky: Umozriuje definovat’ politiky pre riadenie
pristupov, ktoré mézu byt automatizovane.

e Moderné bezpecnostné postupy: Pravidelné aktualizacie a sprievodcovia pre
hardening .

¢ RBAC: PIne implementované cez Keystone, umozniujuce jemnu kontrolu pristupov.

Odoévodnenie: Poskytuje pokrogilu viacuroviovu autentifikaciu a robustné riadenie
pristupov s detailnym RBAC. Ponuka uplnu podporu pre logovanie, auditovanie a Sifrovanie
dat v klude a pri prenose, spifia moderné bezpe&nostné postupy a je aktivne udrziavany
z hladiska bezpec€nosti.

Hodnotenie: 5b

3.4.1.2 CloudStack

Popis: CloudStack poskytuje vstavany mechanizmus riadenia pristupu postaveny na
uctoch, doménach a roliach. Systém rozliSuje viacero urovni administratorov: root admin (cely
cloud), domain-admin (spravca konkrétnej domény/tenantu) a bezni uzivatelia [63]. Pre kazdy
ucet je mozné definovat viac uzivatefov, ktori zdielaju zdroje. Autentifikacia prebieha
Standardne cez meno/heslo, pricom CloudStack podporuje integraciu s externymi systémami:
umozriuje pripojenie na LDAP/AD pre overovanie uzivatelov a taktiez konfiguraciu Single Sign-
On cez SAML 2.0 [63]. Od verzie 4.11 CloudStack priniesol dynamické roly — administrator
moze vytvarat vlastné roly s ur€itou sadou opravneni (preddefinované su roly Admin, User,
DomainAdmin). Dvojfaktorova autentifikacia je podporovana volitelnym pluginom — da sa
zapnut TOTP generovanie kodov pre prihlasenie do GUI [63]. Apache CloudStack ponuka
nasledujuce vlastnosti:

« Viacurovinova autentifikacia a autorizacia: Podporuje API klu¢e, LDAP, SAML
a OAuth2, s hierarchickym riadenim pristupov cez role, Ucty, uzivatefov a domény
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e Podpora MFA: Explicithe podporuje 2FA a OAuth2, ¢o zvySuje bezpecnost.

« Sifrovanie dat: Podporuje TLS, S$ifrovanie dat v pokoji zavisi od podkladového
uloZiska.

e Logovanie a auditovanie: Poskytuje logovanie, ale auditovanie méze vyZadovat
dodatonu konfiguraciu.

e Automatizované bezpecnostné politiky: Umoznuje definovat politiky cez API
a konzolu, s obmedzenou automatizaciou.

e Moderné bezpecnostné postupy: Pravidelné aktualizacie, podporuje moderné
Standardy ako SAML a OAuth2.

e RBAC: Implementuje RBAC cez role a domény, umoznujuce jemnu kontrolu.

Odovodnenie: Bezpecnostné funkcie CloudStacku pokryvaju vacésinu potrieb
multitenant cloudu. Oddelenie tenantov je vynutené logicky (domény) a vSetky API volania
kontroluju, €i volajuci ma pristup k objektu. Moznost' integrovat LDAP a SAML umozriuje
organizaciam pouzit existujuce identity manazment rieSenia na prihlasovanie do CloudStacku.
Hoci CloudStack nema tak granule nastavenia ako OpenStack policy engine, jeho model roli
je dostatoc¢ny pre bezné scenare (bezny uzivatel nemoze ovplyvnit iného, domain-admin vidi
iba svoju doménu). Pozitivom je nativha podpora 2FA pre Ul, ¢im sa zvySuje bezpecnost
pristupu pre spravcovské ucty [63]. Celkovo CloudStack ponuka robustnu, hoci o trochu
jednoduchsSiu spravu pristupov v porovnani s OpenStack — to m6ze byt vyhodou z hladiska
prehladnosti. Bezpecnostné best practices (unikatne APl kfuce pre uzivatelov, moznost
rotacie klu€ov) su v CloudStacku implementované. Ponuka mozZnosti logovania, ale
auditovanie méze byt limitované. Zakladné Sifrovanie je pritomné.

Hodnotenie: 4 b

3.4.1.3 Proxmox VE

Popis: Proxmox VE sa primarne zameriava na spravu virtualizacie na urovni hosta.
Poskytuje robustné autentifikatné mechanizmy vratane interného Proxmox databazového
systému, LDAP/AD, PAM a Realm (pre r6zne zdroje autentifikacie). Riadenie pristupov je
zalozené na granularnom RBAC, kde mozno definovat’ roly a opravnenia na urovni VM,
uloZiska, siete atd. V8etky administratorské akcie su logované a dostupné prostrednictvom
GUI alebo CLI. Proxmox podporuje Sifrovanie diskov VM (cez LUKS) a zabezpecenu
komunikaciu (SSH, HTTPS pre web GUI). Je to v8ak systém zamerany na infrastruktaru, nie
na cloudovu spravu identit pre koncovych pouzivatelov sluzieb. Chybaju mu pokrocilé funkcie
ako self-service portaly pre uzivatelov s viacuroviovou autentifikaciou alebo automatizované
bezpecnostné politiky aplikované na cloudovu sluzbu ako celok. Hoci je samotny Proxmox
velmi bezpe€ny a pravidelne aktualizovany, pre potreby komplexného SOC rieSenia
s multitenantnym pristupom by bolo potrebné vybudovat' dalSie vrstvy IAM nad nim:

¢ Viacuroviova autentifikacia a autorizacia: Podporuje viaceré zdroje autentifikacie,
vratane PAM, LDAP, AD a OpenID Connect, s flexibilnym riadenim pristupov

e Podpora MFA: Mo6ze byt integrovana cez externé zdroje, ale nie je nativne
podporovana.

 Sifrovanie dat: Podporuje $ifrovanie pre VM a kontajnery, s integréaciou $ifrovanych
ulozisk.

o Logovanie a auditovanie: Poskytuje logovanie, auditovanie méze vyZadovat
dodato€né nastroje.

e Automatizované bezpecnostné politiky: Umozriuje definovat povolenia a ACL pre
skupiny, s obmedzenou automatizaciou.

e Moderné bezpecnostné postupy: Pravidelné aktualizacie, podporuje moderné
Standardy ako OpenID Connect.
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¢ RBAC: Implementuje RBAC cez povolenia a skupiny, umoznujuce jemnu kontrolu.

Odovodnenie: Proxmox nie je primarne navrhnuty pre velky pocCet oddelenych
tenantov, obsahuje v3etky ddlezZité mechanizmy na bezpecnu spravu pristupov v ramci jednej
organizacie. Integracia s LDAP/AD dovoli vyuzivat firemné ucty pre login, ¢o zjednodusSuje
spravu identit. Granularita RBAC v Proxmoxe je pre menSie prostredia dostatocna —
administrator vie nastavit velmi konkrétne povolenia (napr. pravo rebootovat konkrétnu VM
bez moznosti ju zmazat). NavySe podpora 2FA priamo v rozhrani Proxmoxu vyrazne zniZuje
riziko neopravneného pristupu, €o nie je v mnohych podobnych nastrojoch bezny Standard.
Obmedzenim méze byt, Zze Proxmox nezabezpeduje hard multi-tenancy izolaciu — ak by viac
réznych zakaznikov malo zdiefat ten isty Proxmox cluster, administrativne ucty by museli byt
nastavované velmi opatrne.

Hodnotenie: 4 b

3.4.1.4 Kubernetes

Popis: Kubernetes ma velmi pokroCily systém autentifikacie a riadenia pristupov.
Autentifikacia je flexibilna a moze zahffat certifikaty, tokeny, LDAP/AD, OAuth 2.0 (cez externé
integracie). Autorizacia je zalozena na robustnom RBAC (Role-Based Access Control), ktory
umozfiuje extrémne granularne definovanie opravneni na urovni klastra, namespace-ov
a jednotlivych zdrojov (pods, deployments, services atd.). VSetky interakcie s Kubernetes API
su logované do auditného logu, €o poskytuje podrobny prehlad o aktivitach. Podporuje
Sifrovanie etcd databazy, Sifrovanie v klude pre secrets a sietovu segmentaciu (Network
Policies). Je navrhnuty s dérazom na bezpecnost v cloud-native prostredi a ma aktivnu
komunitu, ktora neustale vyvija bezpe€nostné nastroje (napr. nastroje pre policy enforcement
ako Gatekeeper, Kyverno). Aj ked je jeho zameranie na kontajnery, bezpecnostné principy su
vysoko relevantné pre ochranu dat v SOC:

e Viacurovinova autentifikacia a autorizacia: Podporuje certifikaty, tokeny, OIDC
a service account autentifikaciu, s integraciou externych poskytovatelov
Podpora MFA: M6ze byt integrovana cez OIDC s poskytovatelmi podporujucimi MFA.

 Sifrovanie dat: Podporuje TLS pre data v prenose a $ifrovanie v pokoji pre etcd.

e Logovanie a auditovanie: Vstavané auditovanie a logovanie vSetkych poziadaviek na
API server.

e Automatizované bezpecnostné politiky: Pouziva RBAC a iné mechanizmy na
vynucovanie politik.

e Moderné bezpecnostné postupy: Pravidelné bezpecnostné aktualizacie, podporuje
Pod Security Policies a Network Policies.

¢ RBAC: PIne implementované RBAC, umozniujuce jemnu kontrolu pristupov.

Odoévodnenie: Poskytuje pokrocilu a flexibilnu viacuroviiovu autentifikaciu a extrémne
robustné, granularne riadenie pristupov (RBAC). Ma upInu podporu pre detailné logovanie
a auditovanie udalosti API. Aktivne podporuje Sifrovanie a implementaciu automatizovanych
bezpecnostnych politik, €o z neho robi idealnu volbu pre kyberbezpecnostné prostredie

Hodnotenie: 5b

3.4.2 K10: lzolacia tenantov a ochrana dat (vaha: 5)

Odévodnenie: V multitenantnom prostredi je nevyhnutné, aby platforma zarucila
striktnu izolaciu medzi jednotlivymi zakaznikmi (tenantmi) — ich virtualne stroje, ulozZiské a siete
musia byt oddelené tak, aby sa zabranilo neopravnenému pristupu alebo uniku dat medzi
tenantmi. Toto kritérium hodnoti architekturu platformy z hfadiska viacvrstvovej bezpecnosti:
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oddelenie vypoctovych zdrojov, sietova segmentacia, mechanizmy kontroly pristupu
a podobne. Miera izolacie dat medzi tenantmi je zadsadnym aspektom multitenantnych
systémov.

Akakolvek slabina v izolacii by mohla viest k bezpeénostnym incidentom, preto tomuto
kritériu priradujeme vahu 5 (vefmi vysoka).

Odporucanie pre hodnotenie:

e 5 bodov: Vysoka izolacia tenantov, uplna segmentéacia zdrojov, pokrocCilé mechanizmy
ochrany dat.

e 3 body: Ciasto¢na izolacia s niektorymi limitmi, menej robustné mechanizmy ochrany.

¢ 1 bod: Slaba izolacia tenantov, riziko uniku dat, slaba kontrola pristupu.

3.4.2.1 OpenStack

Popis: OpenStack bol od zakladu navrhnuty pre multitenantné prostredia — kazdy
uzivatel (resp. projekt/tenant) je oddeleny na vSetkych urovniach. Virtualne stroje réznych
projektov bezia na hypervizoroch izolovane prostrednictvom hypervizorovej vrstvy (KVM
zabezpeCuje pamatovu aj procesorovu izolaciu VM). Sietova izolacia je rieSena v sluzbe
Neutron: tenanti maju vlastné virtualne siete (VLAN, VXLAN) a medzi nimi nie je komunikacia,
pokial ju explicitne nepovoli cloud admin (napr. cez router s pravidlami) — Standardne teda
jeden tenant nemédze ,vidiet* do siete iného. UloZiska a objemy (Cinder) su priradované vzdy
jednému projektu a pristup k nim je autentizovany cez Keystone, takze jeden tenant nema
pristup k diskovym objemom druhého. NavySe OpenStack podporuje Sifrovanie dat — napriklad
Cinder umoznuje Sifrovat’ volume na urovni bloku (s klu€mi ulozenymi v sluzbe Barbican)
a Glance vie ulozit QCOW2 obrazy so Sifrovanim. Pre ochranu dat pri prenose poskytuje
OpenStack end-to-end Sifrovanie APl komunikacie a moznost nasadit VPN pre tenantov
(VPN-as-a-service). Vzhlfadom na SOCaaS (Security Operations Center as a Service)
nasadenie — ktoré vyzaduje multitenantné a bezpecnostne orientované prostredie — ma
OpenStack vyznamné vyhody. UZ z navrhu pocita s multi-tenancy: izolacia najomcov je
zabezpe€ena na urovni virtualnych strojov (Uplna softvérova izolacia VM), virtualnych sieti
(privatne siete, VLAN/VXLAN segregacia cez Neutron) aj uloziska (oddelené volumy
a objekty). Kazdy tenant (projekt) ma vlastné zdroje a identity spravované cez Keystone.
OpenStack je teda schopny poskytovat’ silnu izolaciu a bezpeénostné mechanizmy pre
viacerych zakaznikov v jednom cloude [36]:

e Vypoctova izolacia: Pouziva hypervizory ako KVM, ktoré zaistuju silnu izolaciu
virtualnych strojov (VM) medzi tenantmi (projektmi). Kazdy projekt ma svoje vlastné
VM, ktoré su oddelené od ostatnych (OpenStack Multi-Tenant Isolation).

o Siet'ova segmentacia: Sluzba Neutron podporuje izolované siete tenantov cez VLAN,
VXLAN a bezpeénostné skupiny, €im =zaistuje oddelenie sietového prenosu
(OpenStack Networking Security).

« Uloziskova izolacia: Sluzby Cinder (blokové UloZisko) a Swift (objektové UloZisko)
zaistuju oddelenie dat tenantov pomocou projektovych ucltov a kontajnerov
(OpenStack Security Guide).

e Riadenie pristupu: Sluzba Keystone poskytuje role-based access control (RBAC)
a integraciu s LDAP/AD, &im zaistuje, ze pouzivatelia maju pristup iba k zdrojom
svojho projektu.

e Ochrana dat: Podporuje Sifrovanie dat v prenose (TLS) a v pokoji (napr. Sifrované
zvazky v Cinder). Dokumentacia popisuje postupy pre hardening a ochranu dat
(OpenStack Hardening Guide).

o Pokrocilé mechanizmy: Zahffia bezpecnostné skupiny, firewall pravidla a integraciu
s externymi bezpecnostnymi nastrojmi, ¢im minimalizuje riziko uniku dat.
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e Zname zranitel'nosti: OpenStack ma procesy pre spravu zranitelnosti cez OpenStack
Security Advisories (OSSA) a Vulnerability Management Team (VMT), ktoré rychlo
rieSia bezpecnostné problémy (OpenStack Security Portal).

Odoévodnenie: Vysoka izolacia tenantov je jadrom OpenStacku. Poskytuje uplinu
segmentaciu vypoctovych zdrojov, sieti a ulozisk, spolu s pokro€ilymi mechanizmami kontroly
pristupu (RBAC) a Sifrovanim, ¢o minimalizuje riziko uniku dat medzi tenantmi.

Hodnotenie: 5b

3.4.2.2 CloudStack

Popis: CloudStack takisto poskytuje viacvrstvovl izolaciu medzi tenantmi
(v CloudStack terminoldgii u¢tami resp. doménami). Na sietovej urovni vyuziva CloudStack
v “advanced” zénach samostatné VLAN pre siete kazdého tenanta, pripadne VXLAN pre
overlay siete — zakaznici tak maju oddeleny broadcast domain a adresny rozsah. V “basic”
zénach (bez VLAN) zas CloudStack oddeluje VM cez bezpecnostné skupiny (L3 firewall
pravidla podobné AWS EC2 klasickému maédu). UlozZiska: diskové objemy a $ablény su vzdy
asociované s konkrétnym uctom; pre kazdy ucet vie CloudStack obmedzit' pristup ku storage
zdrojom len na jeho VM. Admin ma moznost definovat zény a domény, ¢im sa daju zakaznici
segregovat’ aj geograficky &i infrastruktirne. Ochrana dat je podporena funkcionalitami ako
Sifrovanie diskov na urovni hypervizora KVM (od verzie 4.11 je dostupna podpora Sifrovania
LUKS pre volume). CloudStack ma zabudovany systém snapshotov a zaloh, priCom tie su
tiez viazané na ucet — jeden tenant nevidi ani neméze obnovit snapshot iného. Mechanizmy
high availability (napr. automatické restarty VM pri vypadku hostitela) prispievaju k ochrane
integrity dat tym, Zze minimalizuju riziko padu celého systému pre jedného klienta:

e Vypoctova izolacia: Pouziva hypervizory ako KVM a Xen, ktoré zaistuju izolaciu VM
medzi uctami alebo doménami (CloudStack Networking).

o Sietova segmentacia: Podporuje izolované siete a bezpecnostné skupiny, ktoré
zaistuju oddelenie sietového prenosu tenantov pomocou VLAN a virtualnych sieti
(CloudStack Security Groups).

« Uloziskova izolacia: Spravuje Glozné fondy a zvazky, ktoré su priradené konkrétnym
uctom, ¢im zaistuje oddelenie dat (CloudStack Administration).

e Riadenie pristupu: Implementuje RBAC cez uéty a domény, s podporou API kfucov,
LDAP a SAML, &im zaistuje kontrolu pristupu.

e Ochrana dat: Podporuje TLS pre data v prenose a méze integrovat Sifrované uloziska.
Dokumentacia popisuje bezpecnostné postupy (CloudStack Security).

o Pokrocilé mechanizmy: Ponuka sietové ACL a bezpe€nostné skupiny, hoci menej
pokrocilé ako OpenStack.

e Zname zranitelnosti: Niektoré CVEsfU: CloudStack ma zranitelnosti, ako CVE-2024-
42062, ktoré boli opravené v novsich verziach (CloudStack Security Advisory).

Odoévodnenie: Z hladiska izolacie poskytuje CloudStack porovnatelny stupen
oddelenia ako OpenStack v beznych scenaroch. Kazdy zakaznik funguje v ramci svojej
domény, so separatnymi sietami a zdrojmi. CloudStack priamo zabranuje prideleniu jednej
verejnej IP dvom réznym uctom alebo pripojeniu VM do siete, ku ktorej nemaju opravnenie.
Sietova segmentacia cez VLAN/VXLAN je spolahliva metéda vyuzivana aj v inych cloudoch,
¢im je garantované, Ze napriklad broadcast & ARP prevadzka sa nedostane mimo tenant.
Ochrana dat Sifrovanim nie je v CloudStacku tak komplexne rozvinuta ako v OpenStacku
(chyba ekvivalent sluzby Barbican na centralne manazovanie kfucov), no integraciou
s hypervizorovymi nastrojmi dokaze aj CloudStack zabezpeclit' Sifrované disky. Z auditov
nasadeni (Telia, BT a ini telco operatori pouzivaju CloudStack) vyplyva, zZe platforma je
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dostato¢ne bezpecna pre multitenentné prostredie. Jedinou potencialnou slabinou méze byt
mens8i ekosystém bezpecnostnych rozsSireni — napriklad menej vstavanych mozZnosti pre
IDS/IPS integraciu. Napriek tomu CloudStack v kritériu izolacie tenantov a ochrany dat takmer
nezaostava za OpenStackom.

Hodnotenie: 5b

3.4.2.3 Proxmox VE

Popis: Proroxmox VE nie je primarne navrhnuty pre viacnajomnikov z réznych
organizacii, ale skér pre centralizovanu virtualizaciu v ramci jedného administrativneho
okruhu. Izolacia medzi VM je zabezpelena na urovni hypervizora KVM — kazda VM bezi
v samostatnom procese QEMU s vlastnym izolovanym pamatovym priestorom. Pre kontejnery
LXC Proxmox vyuziva izolaciu cez Linux namespaces a cgroups; tie poskytuju oddelenie,
avsak zdielaju isté &asti kernelu s hostitelom. Co sa tyka sietovej izolacie, Proxmox neponuka
multi-tenant SDN out-of-the-box — administrator vSak mdze vyuzivat VLAN tagging na
oddelovanie sieti r6znych skupin VM, alebo nastavit Uplne samostatné fyzické siete pre
roznych uzivatelov. Ochrana dat v Proxmox prostredi stoji najméa na zalohovani a replikanych
mechanizmoch: Proxmox umozriuje planované zalohy VM (napr. do Proxmox Backup Servera)
a replikacie VM medzi uzlami clusteru, ¢o chrani data pred zlyhanim HW. Sifrovanie diskov
VM nie je spravované priamo Proxmoxom (je ponechané na hostujuci OS vo vnutri VM,
pripadne na urovni uloZiska — ZFS encryption). Pri pouziti Ceph storage v ramci Proxmox
clusteru je mozné vyuZit nativne Ceph mechanizmy ochrany dat:

e Vypoctova izolacia: Pouziva KVM a LXC, ktoré zaistuju izolaciu VM a kontajnerov,
ale multitenancia vyzaduje dodato¢né konfiguracie (Proxmox Multi-Tenancy).

o Siet'ova segmentacia: Podporuje VLAN a OpenVSwitch pre sietovu izolaciu, ale
konfiguracia je manualna a zlozita (Proxmox OVS Networking).

« Uloziskova izolacia: UloZiska moézu byt priradené konkrétnym VM, ale nie su nativne
navrhnuté pre multitenancu.

e Riadenie pristupu: Podporuje RBAC a integraciu s LDAP/AD, ale nie je
optimalizované pre multitenantné prostredia.

e Ochrana dat: Podporuje Sifrovanie VM a zaloh, ale pokrocilé bezpe€nostné funkcie
vyZaduju externé nastroje.

e Pokrocilé mechanizmy: Nastroje ako MultiPortal umoznuju multitenancu, ale nie su
nativne (MultiPortal).

o Zname zranitelnosti: CVEs ako SSRF boli opravené, ale multitenantné zranitelnosti
nie su Specificky zdokumentované (Proxmox CVEs).

Odoévodnenie: Ma slabu izolaciu tenantov na cloudovej Urovni, pretoZe nie je primarne
navrhnuty ako multitenantna cloudova platforma. Poskytuje izolaciu VM na urovni hypervizora,
ale chybaju mu integrované mechanizmy pre automatizovanu segmentaciu a kontrolu pristupu
medzi réznymi tenantmi bez rozsiahlych externych nastrojov a manualneho usilia. Pokial by
v8ak Proxmox mal sluzit’ ako verejny cloud pre neznamych zakaznikov, chybajlce integrované
bariéry (napr. oddelené virtualne siete na klik pre kazdého tenanta, automatizované firewall
pravidla medzi tenantmi) predstavuju riziko nespravnej konfiguracie a potencialneho prieniku.

Hodnotenie: 1,5 b

3.4.2.4 Kubernetes

Popis: Kubernetes je zamerany na izolaciu kontajnerov a mikrosluzieb, ¢o je pre
multitenantné prostredie kritické, aj ked primarne nie pre laaS virtualne stroje. Poskytuje silné
mechanizmy izolacie prostrednictvom Namespace-ov (logické oddelenie zdrojov), Network
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Policies (granularna sietova segmentacia medzi podmi/namespace-mi), Resource Quotas
(obmedzenie spotreby zdrojov), Security Contexts a Pod Security Standards (zabezpecenie
kontajnerov). RBAC (Role-Based Access Control) je extrémne robustny a umoznuje velmi
detailné riadenie pristupu k API aj k zdrojom v ramci klastra. VSetky interakcie su auditované.
Hoci izolacia VM prostrednictvom KubeVirt je mozna, nativne sa izolacia Kubernetes tyka
kontajnerov. Av8ak principy a nastroje pre izolaciu, ktoré Kubernetes poskytuje, su vysoko
prenosné a aplikovatelné aj na bezpeénostné aspekty multitenantnosti, ak sa rieSenie postavi
na kontajneroch alebo VM pod Kubernetesom:

e Vypoctova izolacia: Kontajnery zdielaju kernel, ale nazvové priestory a nastroje ako
GKE Sandbox zaistuju izolaciu (Kubernetes Multi-Tenancy).

o Sietfova segmentacia: Sietové politiky obmedzuju prenos medzi nazvovymi
priestormi, ¢im zaistuju izolaciu (GKE Multi-Tenancy).

o Uloziskova izolacia: Persistent Volumes a Claims su viazané na nazvové priestory,
¢im zaistuju oddelenie dat.

e Riadenie pristupu: RBAC a Pod Security Standards zaistuju jemnu kontrolu pristupu
(Kubernetes Security).

e Ochrana dat: Podporuje Sifrovanie dat v prenose (TLS) a v pokoji (etcd), s pokro€ilymi
bezpecnostnymi politikami.

o Pokrocilé mechanizmy: Pod Security Policies, admission controllers a nastroje ako
GKE Sandbox zvySuju bezpecénost (GKE Sandbox).

e Zname zranitelnosti: Zranitefnosti su rieSené rychlo, s dérazom na spravnu
konfiguraciu (Kubernetes Vulnerabilities).

Odoévodnenie: Kubernetes poskytuje vysoku izolaciu zdrojov (prostrednictvom
Namespace-ov, Network Policies, RBAC) a pokrocilé mechanizmy ochrany dat pre
kontajnerové prostredia, ktoré su rovnako kritické pre multitenantnost. Zdielanie kernelu medzi
kontajnermi vSak nesie urcité rizika — hoci zranitelnosti unikov z kontejnerov su zriedkave,
existuju.

Hodnotenie: 4,5 b

3.4.3 K11: Sietova/monitorovacia integracia (vaha: 3)

Odévodnenie: Odbévodnenie: Hodnoti mieru integracie s nastrojmi pre monitoring
a bezpecnostné dohladové systémy — najma SIEM, IDS/IPS (napr. Suricata, Snort), ako aj
metrické/logovacie nastroje ako Ceilometer, Grafana, Prometheus. Zohladriuje tiez schopnost
platformy exportovat bezpecnostné udalosti, podporu APl/webhookov a moznosti integracie
s externymi bezpe&nostnymi prvkami. Kritérium dopifia hodnotenie autentifikacie a izolacie
o schopnost platformy byt su¢astou aktivneho bezpecnostného prostredia.

Odporucanie pre hodnotenie:

e 5 bodov: Uplna integracia s nastrojmi (SIEM, IDS/IPS, Grafana, Prometheus),
jednoducha konfiguracia.

e 3 body: Ciastoéna integracia, niektoré délezité nastroje si podporované obmedzene.

e 1 bod: Velmi obmedzena integracia, problémy s prepojenim nastrojov a exportom
udalosti.

3.4.3.1 OpenStack

Popis: OpenStack poskytuje bohaté moznosti integracie s monitorovacimi
a bezpecnostnymi nastrojmi. Pre monitoring vykonu a zdrojov ma komponent Ceilometer
(Telemetry), ktory zbiera metriky z réznych sluzieb (CPU zatazenie VM, vyuzitie diskov,
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sietova prevadzka) a méze ich ukladat Ci posielat dalej. Na Ceilometer nadvazuje Aodh
(alarms) — umoznuje definovat alarmy na urcité metriky, napr. upozornit ak VM prekro¢i 90%
CPU. Okrem toho existuje projekt Monasca, ktory je kompletnym monitorovacim rieSenim
(time-series databaza, Grafana dashboardy) integrovanym do OpenStacku. OpenStack sluzby
vedia publikovat udalosti a logy, ktoré mézu byt napojené na SIEM — napr. Keystone generuje
audit eventy vo formate CADF, pouZitelné v bezpe&nostnych monitoroch. Na sietovu integraciu
OpenStack ponuka modul Tap-as-a-Service (TaaS) pre Neutron, ktory vie zrkadlit sietovu
prevadzku z konkrétneho portu do analyzatora (IDS systému) v ramci cloudu. Dalej je mozné
nasadit’ virtualne sietové funkcie (VNF) ako firewall, IDS (napr. Suricata VM) a zapojit’ ich do
topoldgie sieti tenantov. OpenStack APl umoziiuje externym nastrojom (Zabbix, Prometheus)
pravidelne vyZiadat stav zdrojov a Statistiky — mnohé moderné integracie pouZzivaju priamo
Prometheus OpenStack exporter, ktory spristuprfiuje metriky OpenStacku do systému
Prometheus/Grafa:

o SIEM integracia: Existuje Specificka aplikacia Splunk App for OpenStack Analytics,
ktora umozriuje monitorovanie a analyzu udalosti (OpenStack Analytics Tool — Crest
Data). ELK stack (Elasticsearch, Logstash, Kibana) je tiez dobre integrovany, s
podrobnymi sprievodcami na nastavenie (OpenStack Monitoring With ELK).

o IDS/IPS: Podporuje nasadenie IDS/IPS systémov na virtualnych strojoch, s moznostou
pouzitia Tap-as-a-Service (TaaS) pre zrkadlenie portov v Neutron (Mirantis
Documentation: IDS/IPS).

e Metric/Logovacie nastroje: Ma vstavany Ceilometer pre telemetriu, a integruje sa
s Prometheus a Grafana, s dostupnymi dashboardmi (Monitoring an Openstack
deployment with Prometheus and Grafana).

e Export udalosti a API: Podporuje export bezpecnostnych udalosti cez API
a webhooky, s robustnou dokumentacio

Odévodnenie: Uplna integracia s nastrojmi pre monitoring (Ceilometer, Grafana,
Prometheus) a bezpecnostnymi systémami (SIEM, IDS/IPS). Poskytuje rozsiahle API
a mechanizmy pre export bezpe€nostnych udalosti a flexibilna konfiguraciu, €o je klu¢ové pre
aktivne bezpecénostné prostredie SOC. Komplexnost samotného OpenStacku vSak moéze
vyzadovat urcité usilie pri po€iato¢nej konfiguracii tychto integracii.

Hodnotenie: 5 b

3.4.3.2 CloudStack

Popis: CloudStack disponuje vstavanym Event a Alert systémom, ktory zaznamenava
rozne udalosti (napr. vytvorenie VM, zlyhanie hostitela) a dokaze o nich informovat
administratorov. Integracia s externymi monitorovacimi nastrojmi je podporena cez Event
Notification Framework — CloudStack vie publikovat' vSetky udalosti do AMQP message bus
(napr. RabbitMQ) alebo Apache Kafka, odkial ich mézu odoberat tretie systémy. Tymto
spOsobom je mozné prepojit CloudStack s SIEM — kazda vyznamna udalost (pridanie
uzivatela, zastavenie VM, chyba hypervizora) sa objavi ako sprava na bus-e, ktord SIEM
vyhodnoti. Pre vykonové monitorovanie CloudStack priamo ponuka moznost SNMP trapov —
ma definované MIB pre Statistiky hostitelov a VM, ktoré médze posielat do SNMP
kompatibilného monitoringu. Dalej, existuji komunitné pluginy/exportery, napriklad pre Zabbix
(oficialny template) alebo Prometheus, ktoré €itaju metriky cez CloudStack API a poskytuju ich
na vizualizaciu . Na sietovu integraciu CloudStack ponuka moznost zapojenia fyzickych
zariadeni: je mozné ho nakonfigurovat tak, aby spolupracoval s externymi firewallmi
a loadbalancermi (napr. Palo Alto, Netscaler) — tieto zariadenia potom poskytuju pokrocily
dohlad nad prevadzkou. CloudStack taktiez podporuje tzv. Traffic Mirroring cez definovanie
policy na port profile (hoci tato funkcia nie je tak zdokumentovana ako v OpenStack TaaS).
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e SIEM integracia: Nema priame nativne integracie s SIEM systémami, ale logy mozu
byt exportované do SIEM systémov cez tretie strany, ako je ELK, s pluginmi ako Log
View

¢ Dokumentéacia naznacuje obmedzenu podporu pre pokrocilé SIEM funkcie.

e IDS/IPS: Umoznuje nasadenie IDS/IPS systémov na virtualnych strojoch,
s konfiguraciou sietového prenosu, ale nie je tak priamo podporované ako
u OpenStack.

e Metric/lLogovacie nastroje: Podporuje monitorovanie cez nastroje ako Zabbix
a Zenoss, ae integracia s Prometheus a Grafana mo0ze vyZadovat dodato¢né
nastavenia.

o Export udalosti a API: Ma API pre export logov, ale konfiguracia méze byt zlozitejSia.

Odovodnenie: V porovnani s OpenStack Telemetry CloudStack nema nativny
komponent zhromazdujuci Casové rady metrik — spolieha sa skér na externé nastroje, ktorym
poskytne potrebné data. To je mierne minus, ak by sme o€akavali plne integrované grafy
a alerty priamo v platforme (CloudStack Ul zobrazuje len zakladné $tatistiky o vyuziti). Co sa
tyka bezpecnostnej integracie, CloudStack neponuka Specifické moduly pre IDS, ale umozriuje
nasadit’ IDS ako sucast virtualnej infrastruktury a vyuzit eventy/alerty pre reakciu — napriklad
alert o prekro¢eni prahu CPU na VM méze byt indikatorom utoku a cez webhook by mohol
spustit skript na $kalovanie. Celkovo CloudStack napifa poziadavky na prepojenie
s dohladom slusne, aj ked nie tak komplexne out-of-the-box ako niektori konkurenti.

Hodnotenie: 3,5 b

3.4.3.3 Proxmox VE

Popis: Proxmox VE ponuka vstavané monitorovanie zakladnych metrik a syslog pre
logovanie udalosti, avSak nema priamo integrované prepojenie na externé dohladové systémy.
Administratorské web rozhranie zobrazuje aktualne vytazenie CPU, pamate, 10 aj sietovy
traffic pre kazdy node a VM - tieto data su uchovavané v RRD databazach a daju sa
exportovat. Pre pokrocilejSi monitoring sa v praxi vyuzivaju externé nastroje: Proxmox ma
dostupny Prometheus exporter (open-source projekt) ktory vie zberat data z Proxmox API
a spristupnit ich Prometheu. Podobne existuju Sabléony pre Zabbix a integracie pre
Check_MK/Icinga, ktoré vela spravcov nasadzuje na monitoring Proxmox clusterov. Co sa tyka
sietovej integracie, Proxmox sam neobsahuje virtualne siete s pokrocilymi funkciami, takze
integracia s IDS/IPS spoc€iva na nasadeni takych nastrojov ako VM &i kontajner. Je vSak mozné
vyuZzit fakt, Ze Proxmox bezZi na Linuxe — admin mdzZe na hostitefovi pouzit’ linuxové nastroje
(tcpdump, iptables mirror modul) ak potrebuje odchytavat prevadzku. Logy z Proxmoxu
(vratane audit logov — prihlasenia, operacie uzivatelov) je mozné presmerovat na externy
syslog/SIEM server pre centralizovany dohlad. NavySe Proxmox podporuje API hook skripty —
pri urcitych udalostiach (napr. Start/stop VM) vie spustit’ viastny skript, ktorym mozno integrovat
reakciu v externom systéme:

e SIEM integracia: MézZe byt integrovany s SIEM nastrojmi ako Wazuh, s podrobnymi
sprievodcami na nastavenie . Logy mozu byt posielané do SIEM systémov cez syslog.

e |IDS/IPS: Umozhuje spustenie IDS/IPS systémov ako virtualnych strojov,
s konfiguraciou zrkadlenia portov, ako je uvedené v sprievodcoch .

e Metric/Logovacie nastroje: Ma vstavané monitorovanie, a integruje sa s Grafana
a InfluxDB, s dostupnymi dashboardmi . Prometheus je tiez podporovany cez
exporteéry.

e Export udalosti a API: Podporuje export logov cez API a syslog, ale konfiguracia méze
vyZadovat dodatocné kroky.
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Odévodnenie: V porovnani s cloud platformami nema Proxmox out-of-the-box
prepracovany monitoring alebo eventovy systém, no jeho otvorenost umozfiuje adminom si
potrebné prepojenia dorobit. Napriklad nasadenie Prometheus+Grafana nad Proxmox
clusterom je pomerne dobre zdokumentované komunitou a poskytne kompletny prehlad
o zdrojoch (vyuzitie CPU, uptime VM atd.). Pre menSie instalacie to ¢asto ani nie je nutné —
vstavané grafy v Ul su postacujuce pre bezny dohlad. Z pohladu bezpe&nostného monitoringu
Proxmox spolieha na Standardné mechanizmy: logovanie vSetkych akcii a moznost ich
centralizovat. Bezpec¢nostné incidenty (napr. zlyhanie live migracie, vypadok uzla) Proxmox
indikuje alarmom v Ul a e-mail notifikaciou, ale neponuka integraciu s IDS. To odraza cielovu
oblast Proxmoxu — nasadenie v doveryhodnom prostredi, kde hlavnym ciefom je
jednoduchost, nie komplexny bezpeénostny dohfad. V pripade potreby v8ak ni¢ nebrani
zapojit Proxmox do monitorovacieho systému podfa vyberu organizacie. Zhrnutim, integraciu
Proxmoxu s monitoringom hodnotime ako uspokojivi, s pridanou namahou na strane
administratorov (nutné vyuZit externé nastroje a exportery).

Hodnotenie: 3,5 b

3.4.3.4 Kubernetes

Popis: Kubernetes je zamerany na observability (pozorovatelnost) a ma vynikajuce
moznosti integracie s nastrojmi pre monitoring, logovanie a trasovanie. Standardom je
integracia s Prometheus (pre metriky), Grafana (pre vizualizaciu) a ELK stackom
(Elasticsearch, Logstash, Kibana) alebo Loki/Fluentd (pre logy). Kubernetes Audit Logs
poskytuju detailné zaznamy vSetkych interakcii s API serverom, ktoré su kfuc¢ové pre SIEM
systémy. Integracia s IDS/IPS je mozna prostrednictvom nastrojov ako Falco (pre runtime
bezpecnost a detekciu hrozieb v kontajneroch), Calico pre sietové politiky a inych CNI
pluginov, ktoré umoznuju pokrocilé sietové funkcie a monitoring. Kubernetes ma rozsiahle
a konzistentné API, ktoré umozriuje programovu integraciu s prakticky akymkolvek externym
systémom prostrednictvom operatorov a webhookov. Je idealny pre nasadenie a integraciu
kontajnerizovanych SIEM/IDS/IPS agentov:

e SIEM integracia: Méze byt integrovany s SIEM systémami cez logy a nastroje ako
Wazuh, Falco, s podrobnymi sprievodcami . Audit logy m6zu byt exportované do SIEM
systémov.

e |DS/IPS: Podporuje nasadenie IDS/IPS systémov ako podov, s nastrojmi ako Falco pre
detekciu anomalii.

e Metric/Logovacie nastroje: Ma Standardnu integraciu s Prometheus a Grafana,
s mnohymi predpripravenymi dashboardmi .

o Export udalosti a API: Podporuje export udalosti cez APl a webhooky, s robustnou
dokumentaciou.

Odoévodnenie: Kubernetes patri medzi najlepSie monitorovatelné platformy vébec —
uz v zakladnej instalacii su dostupné metriky a obrovsky vyber integracii v ramci CNCF
projektu (Prometheus, Grafana, Loki pre logy, Jaeger pre tracing). Pre prevadzkovatelov to
znamena, Ze dohlad nad Kubernetes klastrom a aplikaciami v hom je mozné realizovat
jednotnym spOsobom, a to aj vratane VM vdaka KubeVirt. Kedze 80%+ organizacii
vyuZzivajucich Kubernetes nasadzuje aj cloud-native monitoring cncf.io, existuje mnozstvo
znalosti a podpory pre nastavenie spravnych metrik a alertov. Z bezpe¢nostného hladiska
Kubernetes nezaostava: projekty ako Falco dokazu efektivne detegovat potencialne utoky
v runtime prostredi a network policy vedia obmedzit’ pohyb Uto¢nika v pripade kompromitacie
jedného podu. KubeVirt sice prinasa klasické VM do prostredia Kubernetes, ale nekomplikuje
integraciu — napriklad Falco vidi podozrivé aktivity aj v podoch KubeVirt (napr. ak by doslo
k prelomeniu z VM do kontajnera). NavySe cloud-native pristup ulahCuje automatizovanu
reakciu: na eventy z Kubernetes (€i uz monitorovacie alebo bezpe&nostné) mozno reagovat
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pomocou Kubernetes Controllers alebo funkcii (napr. automaticky restartovat’ pod, Skalovat,
zablokovat IP). Vzhladom na tieto argumenty hodnotime integracie monitoringu a sietového
dohfadu v Kubernetes + KubeVirt ako vyborné — komunita aj nastroje su pripravené pokryt
potreby produkéného nasadenia.

Hodnotenie: 5b

4 HODNOTIACA TABULKA PRE VYBER CLOUDOVEJ
PLATFORMY

V nasledujucej tabulke su uvedené vysledky multikriterialneho hodnotenia Styroch
kandidatnych cloudovych platforiem (OpenStack, Apache CloudStack, Proxmox VE
a Kubernetes s KubeVirt) podla jedenastich vyberovych kritérii definovanych v dokumente V2.
Kazdé kritérium ma priradenu vahu vyjadrujucu jeho délezitost (v rozsahu 1-5).

Hodnotenie bolo uskutoénené na zaklade odbornej analyzy dostupnych zdrojov,
dokumentacie (mnohé zdroje sa opakuju), pripadovych studii a akademickych publikacii. Pre
kazdu platformu bola pre kazdé kritérium udelena znamka na Skale 1 az 5 bodov, ktora bola
nasledne vynasobena vahou daného kritéria.

Celkové skore je teda vazenym suctom vSetkych hodnoteni. Platforma s najvys$Sim
suctom bodov predstavuje z pohladu zvolenych kritérii najvhodnejSie rieSenie pre dany typ
nasadenia.

Openstack CloudStack Proxmox VE Kubernetes
Kritérium (Kx) Vaha|Hodnotenie |Body celkom|Hodnotenie | Body celkom|Hodnotenie | Body celkom|Hodnotenie [ Body celkom
K1: Podpora laaS funkcionality 5 5 25 4,5 22,5 3 15 1 5
K2: Modularita a architektira 4 4,5 18 3 12 1 4 5 20
K3: Orchestracia a automatizacia 3 5 15 4 12 3 9 5 15
K4: Vykonnost a Skalovatelnost 5 5 25 5 25 3 15 5 25
K5: Spolahlivost a stabilita 4 5 20 5 20 4,5 18 5 20
K6: Standardy a interoperabilita 4 5 20 3,5 14 3 12 4,5 18
K7: Naro¢nost nasadenia a spravy 3 1 3 4 12 5 15 1 3
K8: Dokumentécia a komunita 4 5 20 3,5 14 4 16 5 20
K9: Autentifikacia a pristupy 5 5 25 4 20 4 20 5 25
K10: Izolacia tenantov a ochrana dat 5 5 25 5 25 1,5 7,5 4,5 22,5
K11: Sietova / monitorovacia integracia 3 4,5 13,5 3,5 10,5 3,5 10,5 5 15
Sucet 209,5 187 142 188,5

Vysledkom vykonanej analyzy Styroch kandidatnych open-source platforiem
(OpenStack, Apache CloudStack, Proxmox VE a Kubernetes / KubeVirt) na zaklade 11
definovanych kritérii je identifikacia ich silnych a slabych stranok z pohfadu poziadaviek
projektu SOCaa$S (Security Operations Center as a Service) v multitenantnom prostredi.

Platformy boli hodnotené v oblastiach funk&nosti laaS, modularity, Skalovatelnosti,
spolahlivosti, interoperability, bezpecnosti a prevadzkovych narokov. Hodnotenie reSpektovalo
vazeny pristup, kde kritickym oblastiam (napr. bezpecnost, vykonnost, izolacia tenantov) bola
priradena vysSia vaha v sulade s cielmi projektu.

OpenStack dosiahol najvyssie vazené skore vo vacsine kategorii. Je to plnohodnotna
laaS platforma s rozvinutym ekosystémom komponentov (Compute, Networking, Storage),
ktora sa opiera o velku open-source komunitu, podporu Standardov a skusenosti z rozsiahlych
produkénych nasadeni. Z pohladu bezpecénosti poskytuje precizne mechanizmy autentifikacie,
autorizacie, izolacie a Sifrovania. Hoci jeho nasadenie je technicky naro¢né, navratnost
investicie do robustného, modularneho a Skalovatelného rieSenia prevySuje uvodné naklady
v prostredi s dlhodobym vyvojom sluzieb.
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Apache CloudStack ponuka nizSiu zlozitost nasadenia, velmi dobri spolahlivost
a overenu prevadzkovu stabilitu. Predstavuje rozumne vyvazenu alternativu s nizSou
komplexnost'ou a pristupnejSou spravou, pricom si zachovava schopnost poskytovat zakladné
laaS funkcie a bezpecnostné prvky vhodné pre multitenantné prostredie. Zaostava vsak
v miere flexibility, rozSiritelnosti a silnej podpory zo strany SirSej komunity. V porovnani skonil
druhy.

Proxmox VE je jednoducho nasaditelné virtualizacné riedenie, idealne pre vyucbové,
testovacie alebo interné infrastruktury. Jeho vyhody spocivaju v rychlej intalacii, nizkych
narokoch na administraciu a stabilnej vykonnosti pre mensie prostredia. Proxmox vsak nie je
navrhnuty pre rozsiahle multitenantné cloudové prevadzky s viac externymi zakaznikmi
s potrebou déslednej izolacie tenantov, SLA podpory, pokrocilej orchestracie alebo hybridného
rozvoja sluZieb.

Kubernetes prinaSa koncept kontajnerizovanych a virtualizovanych workloadov pod
jeden orchestrator. Je mimoriadne silny v oblasti $kalovania, automatizacie a integracie
monitorovacich nastrojov. Napriek rastucej vyspelosti vSak v kontexte projektu naraza na urcité
limity: podpora VM je sekundarna, chybaju tradicné laaS mechanizmy (napr. komplexné
storage API, samostatné tenant management, nativna sietova virtualizacia na urovni VM)
a bezpeénostny model nie je primarne navrhnuty pre nepriatelsky multi-tenancy bez silného
dookola postaveného zabezpeCenia. Do porovnania bol zaradeny ako reprezentant
kontajnerového pristupu.

5 ZAVERECNE ZHRNUTIE

Na zaklade vykonanej multikriterialnej analyzy a posudenia vysledkov jednotlivych
platforiem odporu¢ame pre realizaciu cielového rieSenia SOCaaS nasadit ako hlavnu
technicku platformu OpenStack. OpenStack ziskal najvySSie hodnotenie odrazajuce uroven
technickej vyspelosti, flexibility, bezpecnosti a kompatibility so Standardmi. Je schopny
poskytnut robustnu laaS infrastruktaru, ktora umoznuje efektivne budovanie a prevadzku
Skalovatelného, multitenantného prostredia s dérazom na bezpeénostné operacie. RieSenie je
vhodné pre akademicku a vyskumnu sféru, kde je dblezita dlhodoba udrzatelnost, otvorenost,
nezavislost od vendorov a moznost zapojit komunitné a vyskumné aktivity. Ako alternativu
v pripade, Ze prevadzkové podmienky (personalne, Casové alebo infrastrukturne) neumozniuju
okamzité nasadenie OpenStacku, odporu¢ame Apache CloudStack. Predstavuje rozumne
zjednoduSeny kompromis medzi funk&nostou a prevadzkovou nenarocnostou, pricom si
zachovava prijatefnu uroven bezpecénosti a oddelenia tenantov. Proxmox VE odporu¢ame
nasadzovat len pre obmedzené interné alebo vyuCbové scenare bez kritickych
bezpecnostnych alebo $kalovacich poziadaviek. Kubernetes s KubeVirt predstavuje
perspektivne rozSirenie v pripade prechodu na cloud-native model SOC sluzieb, avsak nie je
vhodny ako primarne laaS rieSenie pre aktualny ciel projektu.
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