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1. HISTORIA DOKUMENTU

Verzia Datum Zmeny Subjekt
0.1 20.05.2024 Pracovny navrh BRAINIT
0.9 14.06.2024 Prva verzia na kontrolu BRAINIT
1.0 22.06.2024 Finalna verzia na odovzdanie BRAINIT

2. UCEL ~DOKUMENTU, SKRATKY, KONVENCIE
A DEFINICIE

Dokument Kataldg poziadaviek obsahuje vSeobecny zoznam a prehlad Funkénych,
Ne-funk&nych a Technickych poziadaviek v zmysle nizSie uvedenej konvencie.

2.1. Pouzité skratky a pojmy

Tabulka 1 Zoznam skratiek a pojmov, Vlastné spracovanie: (2025)

SKRATKA/POJEM POPIS

IS Informacny systém

EU Eurépska Unia

HW Hardware

SW Software

NAC Network Access Control

NDR Network detection and response

PAM Privileged Access Management

SIEM Security Information and Event Management

ZoKB Zakon o kybernetickej bezpecnosti

NKIVS Narodna koncepcia informatizacie verejnej spravy

oou Ochrana osobnych udajov

OVM Organ verejnej moci

PaaS Platform as a service

PILOT PILOT —’Prevédzka rieSenia na vybranych aktéroch na produkénom
prostredi.

PoC PoC — Implementovany prototyp rieSenia

PR Projektové riadenie

SDL Security development lifecycle

SLA Service level agreement

SOAR Security orchestration, automation and response
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2.2. Konvencie pre typy poziadaviek

Hlavné kategorie poZiadaviek v zmysle katalogu poZiadaviek, su rozdelené na funkéné
(funkcionalne), ne-funkéné (kvalitativne, legislativne a pod.) a technické (technologicky
charakter). Podskupiny v hlavnych kategoriach je mozné rozSirit podla potrieb projektu,
napriklad:

Funkcionalne (pouzivatel'ské) poziadavky maju konvenciu:

FREQxxx
F — UZivatelska poziadavka
R — Oznacenie poziadavky
xxx  — Cislo poZiadavky

Nefunkéné (kvalitativne, legislativne — Non Functional Requirements — NFR)
poziadavky maju nasledovnu konvenciu:

NREQxxx
N — Nefukéna poziadavka
R — Oznacenie poziadavky
xxx  — Cislo poZiadavky

Technické (technologocky charakter) poziadavky maju nasledovnu konvenciu:
TREQxxx

T — Technologicka pozZiadavka
R — Oznacenie poziadavky
xxx  — Cislo poZiadavky

2.3. Vysvetlenie stipcov v katalogu poziadaviek
2.3.1. Pripravna a iniciaéna faza

e PORADOVE ID - Poradové &islo poziadavky

e ID POZIADAVKY - Kataldgové ¢&islo poziadavky vzmysle konvencie znadenia
s rozliSenim kategorie

o KATEGORIA POZIADAVKY — Kategéria poziadavky v zmysle konvencie rozdelenia
na Funkéné, Ne-funkéné a Technické poziadavky

e OBLAST POZIADAVKY - Predstavuje prislusnost k urgitej oblasti ako st napriklad
vyvoj, sluzba, prevadzka a iné

o NAZOV POZIADAVKY - Predstavuje kratky nazov poziadavky

e DETAILNY POPIS POZIADAVKY - Predstavuije detailnej$i popis poziadavky z ktorého
je mozné identifikovat ciel poziadavky

e VLASTNIK POZIADAVKY - Predstavuje vlastnika procesov, biznis vlastnika alebo
garanta poziadavky
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e NAZOV MODULU - Predstavuje prislugnost poziadavky k danému modulu

o CISLO INKREMENTU - Predstavuje inkrement pre pripad rozdelenia rie$enia na
viacere na seba nadvazujuce projektové celky

e POZNAMKA - Poznamka pre pripad potreby zachytit informéaciu, ktora nezapada do
preddefinovanych stipcov a je podstatna na uchovanie

2.3.2. Realizacna faza

V ramci katalégu poziadaviek boli dopredu definované stipce pre potreby pokracovania
v pripadnej buducej realizanej faze projektu:

¢ Referencia navrhu rieSenia z DNR — Odkaz na kapitolu alebo diagram kde sa dana
poziadavka naplini / realizuje

e Spobsob realizacie — Kratky a vystizny spdsob realizacie

¢ Identifikacia USE CASE — Referencia na konkrétny Use Case v ramci ktorého je
naplnena poziadavka

¢ Identifikacia TEST CASE — Referencia na konkrétny Test Case v ramci ktorého je
mozny test naplneného Use Case

e Pouzité TESTOVACIE DATA — Referencia na pouzité test data

¢ Pouzité PROSTREDIE - Referencia na pouzité prostredie pri testovani

o SPOSOB OVERENIA — Kratky a vystizny spésob overenia funkénosti

2.3.3. Metodika

Analyza poziadaviek v projekte INNOSOC bude prebiehat systematicky a v sulade
s principmi metodik PRINCE2, ITTIL a TOGAF, ktoré partneri projektu bezne vyuZzivaju na
riadenie podobnych inovativnych rieSeni. Tento proces bude realizovany v niekolkych fazach
s ciefom identifikovat, Specifikovat, validovat a dokumentovat’ vSetky funkéné a nefunkéné
poziadavky na navrhované multitenantné SOC rieSenie poskytované formou cloudovej sluzby.

Prvym krokom bude zber poZiadaviek prostrednictvom workshopov, individualnych
rozhovorov a dotaznikov so zainteresovanymi stranami projektu, vratane technickych
expertov, manazmentu, ako aj buducich pouzivatelov rieSenia. V tejto faze sa budu zistovat
oCakavania, potreby a problémy, ktoré rieSenie musi adresovat, priCom déraz sa bude klast
na Specifika vyplyvajuce z legislativy NIS2 a zakona o kybernetickej bezpecnosti.

Nasledne budu poziadavky systematicky analyzované a klasifikované podfa priorit,
dopadu na projekt a technickej realizovatelnosti. Bude sa rozliSovat’ medzi poZiadavkami na
funkcionalitu (Funkéné poziadavky) samotnej SOC platformy (napr. detekcia anomalii,
reporting, automatizovana reakcia) a ne-funkénymi a technickymi poziadavkami (napr.
dostupnost, vykon, bezpeénost, Skalovatelnost). Pre ucely modelovania a dalSej validacie
budu v dalSich fazach projektu poziadavky vizualizované pomocou UML a Archimate
diagramov, aby sa overilo ich spravne pochopenie a sulad s architektonickym navrhom
rieSenia.

Validacia poZiadaviek bude zabezpelena prostrednictvom kontrolnych stretnuti,
priebeznych revizii a spatnych vazieb od pouzivatelov aj odbornikov v oblasti kybernetickej
bezpec&nosti. Takyto iterativny pristup umozni v€as odhalit pripadné nedostatky alebo konflikty
v poziadavkach, ktoré by mohli ohrozit' kvalitu vysledného rieSenia.
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Vysledky analyzy poZiadaviek budu priebeZzne zaznamenavané v centralizovanom
systéme riadenia poZiadaviek a budu tvorit su€ast oficialnej projektovej dokumentéacie. Tento
postup zabezpeéi transparentnost celého procesu, vysledovatelnhost zmien a zaroven
poskytne zaklad pre overovanie kvality po€as vyvoja, testovania a implementacie rieSenia.

Tento dokument ako aj Kataldg poZiadaviek je stale Zivym dokumentom a to nie len do
ukoncCenia Detailného Navrhu RieSenia. Bude podliehat’ neustalej validacii.

3. KATALOG POZIADAVIEK

Podrobny prehfad Funkénych, Ne-funkénych a Technickych poziadaviek je v ramci
prilohy ,V10-B - Zoznam funkénych a nefunkénych poziadaviek.xIsx".

3.1. Funkéné poziadavky

3.1.1. FREQ_001 Proces monitorovania bezpe¢nostnych udalosti

Zabezpedit proces monitorovania bezpecnostnych udalosti — zabezpeluje zber
a sledovanie logov, metrickych udajov a alertov zo vSetkych integrovanych systémov.

3.1.2. FREQ_002 Proces detekcie incidentov

Zabezpecit proces detekcie incidentov — je zodpovedny za identifikaciu anomalii,
vzorcov utokov a inych hrozieb prostrednictvom korelacnych pravidiel a heuristickych
mechanizmov.

3.1.3. FREQ_003 Proces reakcie na incodenty

Zabezpecit proces reakcie na incidenty — definuje spbésob, akym tim reaguje na
identifikované incidenty. Zahffa eskalaciu, priradenie zodpovednosti, vykonanie opatreni, ako
aj komunikaciu so zasiahnutymi stranami.

3.1.4. FREQ_004 Proces spravy incidentov

Zabezpecit proces spravy incidentov — zahffia evidenciu, klasifikaciu, priradovanie
priorit, dokumentovanie a uzatvaranie incidentov.

3.1.5. FREQ_005 Proces spravy hrozieb

Zabezpecit proces spravy hrozieb (Threat Intelligence) — umoznuje systematicku pracu
s informaciami o hrozbach.

3.1.6. FREQ_006 Proces reporting a vizualizacia

Zabezpedit proces reporting a vizualizacia — zabezpecuje pravidelny vystup pre
manazment, auditorov a SOC analytikov.

3.1.7. FREQ_007 Proces spravy poznatkov

Zabezpedit proces spravy poznatkov — zabezpecuje udrziavanie znalostnej bazy
playbookov, dokumentacie a odporucanych reakcii.
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3.1.8. FREQ_008 Centralizacia logov

RieSenie musi zabezpe it zber a centralizaciu logov zo systémov, sieti, koncovych
bodov a aplikacii.

3.1.9. FREQ_009 Normalizacia a obohacovanie udajov
RieSenie musi zabezpedit hormalizaciu a obohacovanie udajov.
3.1.10. FREQ_010 Ukladanie a indexovanie udajov
RieSenie musi zabezpedit ukladanie, indexovanie a uchovavanie udajov.
3.1.11. FREQ_011 Tvorba korelaénych pravidiel
RieSenie musi zabezpedit' tvorbu korelanych pravidiel a alertov.
3.1.12. FREQ_012 Vizualizacia vystupov
Riedenie musi zabezpedit' vizualizaciu vystupov.
3.1.13. FREQ_013 Integracia s dalSimi nastrojmi
RieSenie musi zabezpedit integraciu s dalSimi nastrojmi.
3.1.14. FREQ_014 SOAR

RieSenie musi zabezpecCit SOAR a bude sluzit na automatizaciu reakénych scenarov,
spracovanie alertov do pripadov a ich analyzu.

3.1.15. FREQ_015 Ticketovaci systém a incident manazment

RieSenie musi zabezpecit ticketovaci a incident manazment systém poskytne workflow
pre rieSenie incidentov, eskalaciu, audit a sledovanie rieSenia.

3.1.16. FREQ_016 Znalostny portal

RieSenie musi zabezpedit znalostny portal, ktoré bude podporovat’ reakéné procesy
zdielanim playbookov, internych politik a navodov.

3.1.17. FREQ_017 Inventarizacia a sprava aktiv

RieSenie musi zabezpe it inventarizaciu a spravu aktiv. Sprava IT aktiv je klu€ova pre
mapovanie dopadov hrozieb.

3.1.18. FREQ_018 Threat Intelligence

RieSenie musi zabezpecit Threat Intelligence. Procesy CTI (Cyber Threat Intelligence)
umozfiuju obohacovanie incidentov o zname hrozby, TTPs a IOCs.

3.1.19. FREQ_019 Sprava zranitel'nosti
RieSenie musi zabezpedit spravu zranitelnosti.
3.1.20. FREQ_020 Reporting a spatna analyza
RieSenie musi zabezpedit reporting a spatnu analyzu.
3.1.21. FREQ_021 Onboarding nového zakaznika

RieSenie musi zabezpe it onboarding nového zakaznika, kde prebieha integracia jeho
infratruktury do multitenantného prostredia SOCaaS. To zahffa:
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nastavenie logovacieho agenta

konfiguraciu korelaénych pravidiel

vytvorenie separovanych dashboardov
nastavenie incident managementu pre zakaznika

3.1.22. FREQ_022 Detekcia a eskalacia incidentu

RieSenie musi zabezpecCit detekciu a eskalacia incidentu. V prostredi musia byt
nakonfigurované pravidla na detekciu anomalii a znamych hrozieb. Po detekcii:

e sageneruje alert

e alert sa automaticky transformuje na incident

e Zammad zabezpecuje ticket pre L1 tim a podporu eskalacie,
e tim vyhodnoti observables a vyuZije obohatenie

3.1.23. FREQ_023 Sprava zranitel'nosti a inventarizacia

Riedenie musi zabezpedit spravu zranitelnosti a inventarizaciu. Pravidelné skeny maju
byt prepojené s CMDB:

o Assety su aktualizované na zaklade detekcie
e incidenty viazané na zranitelnosti su prepajané do manazment systému

3.1.24. FREQ_024 Proaktivne vyhladavanie hrozieb

RieSenie musi zabezpecit proaktivne vyhladavanie hrozieb (Threat Hunting). Pouziju
sa pokrocilé dotazy, ¢asto doplnené o:

e CTldata
e manualnu analyzu v pripade podozrivych entit
e vysledky su dokumentované ako playbooky

3.1.25. FREQ_025 Tvorba reportov a dashboardov

RieSenie musi zabezpeéit tvorbu reportov a dashboardov. Pre manaZzment
a zakaznikov budu pravidelne generované:

e prehlady incidentov
e vizualizacie z metrik a ticketingu
e exporty pre audit a SLA reporting

3.1.26. FREQ_026 Tvorba znalostnej bazy

Riedenie musi zabezpedit tvorbu znalostnej bazy. Kazdy incident alebo novy typ hrozby
sa bude dokumentovat formou:

e incident summary + lessons learned
e zapis v znalostnom portali
o kategorizacia podfa MITRE ATT&CK a datumov

3.1.27. FREQ_027 Udrzba a aktualizacia systému

Riedenie musi zabezpedit udrzbu a aktualizaciu systému. Prevadzkovy tim musi mat
stanovené:

e pravidla pre aktualizacie komponentov
e prostredie na overenie zmien
e centralizovany monitoring funkénosti vSetkych modulov
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3.1.28. FREQ_028 Spracovanie datovych tokov

RieSenie musi zabezpedit spracovanie datovych tokov. Hlavné ulohy spracovania
datovych tokov su:

Prijem logov a udalosti z viacerych heterogénnych zdrojov
Validacia, normalizacia a obohatenie dat

Priradenie ¢asovych peciatok, identifikatorov a kategorii udalosti
Presmerovanie dat do vhodnych indexov pre efektivnu analyzu
Odfiltrovanie redundatnych alebo irelevantnych udajov
Implementacia pipeline pravidiel a spracovatelskych modulov

3.1.29. FREQ_029 Korelaéné pravidla a detekcia hrozieb

Riedenie musi zabezpeclit korelacné pravidla a detekcia hrozieb:

e Alerty na zakladné I0C — porovnanie s databazou znamych indikatorov (IP, URL,hash).

e Anomalne spravanie pouzivatelov — napr. viacnasobné neuspesné prihlasenie
v kratkom Case, login z nového geografického regionu.

¢ Nestandardné sietové komunikacie — napr. DNS dotazy na dynamicky generované
domény (DGA), odchylky v Case a objeme dat.

o Aktivity s administrativnymi pravami — napr. pridanie pouZivatela do skupiny
LAdministrators®, zmeny ACL, spustenie netsh, powershell.

e Retazenie udalosti — korelacia medzi viacerymi logmi v ¢ase: napr. login — suborovy
prenos — spustenie Skodlivého procesu. Tieto pravidla budu spravované, kde mozno:
o sledovat detekéné alerty,
¢ nastavovat prahové hodnoty (thresholds),
¢ konfigurovat vynimky a ignorované hodnoty (exceptions),
e exportovat a importovat pravidla ako JSON objekty.

3.1.30. FREQ_030 Integracia s ostatnymi komponentmi
RieSenie musi zabezpecit' integraciu s ostatnymi komponentmi:

e Prepojenie so zdrojmi dat
e Integracia s nastrojmi incident managementu a SOAR
e Znalostna databaza a playbooky

3.1.31. FREQ_031 Navrh dashboardov

RieSenie musi zabezpelit navrh dashboardov. Pre udrzanie prehladnosti budu
dashboardy v ramci SOCaasS rozdelené podfa funkénych vrstiev nasledovne:

e 1.Globalne prehlfady (SOC Overview) UrCené pre manazment a SLA reporting —
zahfiaju denné/mésicné Statistiky incidentov, typy hrozieb, top 10 IP adries, krajiny
pbvodu utokov, Cas vyrieSenia ticketov.

o 2.Alert monitoring dashboardy Zamerané na operativny monitoring — zobrazuju nové
alerty, rozdelenie podla severity (Critical, High, Medium), ¢asové trendy, a korelacie
medzi viacerymi zdrojmi.

e 3.Tematické dashboardy Pokryvaju Specifické oblasti:

o EDR aktivity: zaznamenané subory, procesy, pokusy o exekuciu Skodlivého kodu.
e Zranitelnosti a skeny: vysledky z Greenbone alebo OpenSCAP.
o Firewall a sietove logy: pristupy, porty, odhalené scanningové aktivity.
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e 4.Detailné analytické dashboardy — Sluzia pre L2 analytikov a threat hunting. Obsahuju
heatmapy, Casoveé rezy, distribucie podla hodin, krajin, ASN, vyskyt IOC a podobne.

e 5.Ad-hoc a incident-specific dashboardy — Vznikaju po€as vySetrovania konkrétneho
pripadu, kde si analytik zostavi vlastnu vizualizaciu na zaklade dat z Elasticsearch.

3.1.32. FREQ_032 Struktara dashboardov

RieSenie musi zabezpe it Strukturu dashboardov ako su dashboardy zostavené
z jednotlivych panelov, ktoré moézu obsahovat grafy, tabulky, heatmapy, distribu¢né
histogramy, metriky alebo mapy. Kazdy dashboard v ramci SOCaaS je navrhnuty ako
kompozicia tychto vizualizacii zamerana na konkrétny aspekt monitorovania alebo analyzy.
e Prehlad systémovej bezpecnosti
Korela¢né a incidentové dashboardy
Vizualizacia sietovej prevadzky a pristupov
Monitorovanie autentifikacii a spravania pouzivatelov
Integrovany prehlad pre SOC analytika

3.1.33. FREQ_033 Reporting

RieSenie musi zabezpe it reporting. Reporting v SOCaaS bude plnit niekolko
zakladnych ciefov:

Prevadzkovy prehlad — zobrazenie stavu systémov, poctu incidentov, aktivity agentov.
Bezpecnostny reporting — vystupy o detekovanych hrozbach, typoch utokov, trendoch.
Compliance reporting — reporty podla regulatérnych poziadaviek (napr. GDPR, NIS2).
Manazérsky reporting — agregované Statistiky a ukazovatele pre vedenie organizacie.
Zakaznicky reporting — individualne prehfady pre jednotlivych klientov multitenantného
SOCaaS.

3.1.34. FREQ_034 Manualny export reportov

RieSenie musi zabezpedit manualny export reportov. Reporty bude mozné exportovat

ako:

PDF dokument — generovany snapshot aktualneho dashboardu.
PNG obraz — statické obrazky jednotlivych vizualizacii.

CSV subory — surové data z tabuliek a datovych poli.

JSON - pre automatizovanu analyzu a dalSie spracovanie.

3.1.35. FREQ_035 Automatizovany export reportov

RieSenie musi zabezpelit automatizovany export reportov. Reporty bude mozné
exportovat’ automatizovane:

o Periodické reporty — denne, tyZdenne alebo mesaéne generované a distribuované
vystupy.

o Distribucia cez e-mail alebo webhook — reporty mézu byt automaticky odoslané na
uréené adresy alebo endpointy.

e Podpora pre templaty a vlastné filtre — mozZnost’ nastavit podmienky, vybery ¢asovych
obdobi a formaty podfa potrieb.

3.1.36. FREQ_036 Customizacia vystupov reportov
Riedenie musi zabezpedit customizacia vystupov reportov. Bude obsahovat:

e Moznost vyberu metrik, poli, Casovych rozsahov
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e Personalizacia dizajnu — loga, zahlavie, farebna schéma
e Zaradenie vysvetliviek, poznamok a kontextualneho komentara

3.1.37. FREQ_037 Podpora laaS funkcionality

RieSenie vyZaduje pInu funkcionalitu laaS — spravu virtualnych strojov (VM), diskov,
sieti, obrazov, snapshotov a samostatnych zdrojov. Platforma musi podporovat vytvaranie
a spravu réznych typov instancii, umoznit priradenie zdrojov podfa potreby tenantov a zaroven
ponuknut robustné API rozhranie pre programovatelny pristup. Schopnost poskytovat
kompletna laaS funkcionalitu je kluCova pre zabezpeCenie pruzného a spolahlivého
prevadzkovania SOC ako sluzby.

3.1.38. FREQ_038 Podpora orchestracie a automatizacie

RieSenie ma podporovat nastroje ako Heat (OpenStack orchestration), Terraform
(infrastructure as code), Ansible (automatizacia) alebo Kubernetes Operator pre efektivnhu
spravu a nasadzovanie komplexnych infrastrukturnych scénarov. Tato schopnost umozni
rychle Skalovanie sluzieb, automatizované rozbalovanie prostredi, opakovatelné testovanie aj
zotavenie pri vypadkoch. V prostredi SOC, kde sa ¢asto menia poziadavky a topoldgia siete,
je orchestracia nevyhnutna pre zabezpecenie flexibility, udrzatelnosti a prevadzkovej efektivity.

3.1.39. FREQ_039 Podporované formaty logov

Schopnost SIEM prijimat a spracovavat’ logy v réznych Standardizovanych formatoch.
Podporované formaty logov (syslog, JSON, CSV, CEF, LEEF...).

3.1.40. FREQ_040 Realny €as vs. davkové spracovanie

Schopnost spracovavat logy v redlnom Case (streaming) alebo len v davkach. Realny
Cas vs. davkové spracovanie.

3.1.41. FREQ_041 Korelacia udalosti

Moznost prepajat suvisiace udalosti pomocou korelaénych pravidiel. Korelacia udalosti
(preddefinované a vlastné pravidla).

3.1.42. FREQ_042 Machine Learning/Behavioralna analyza

Schopnost SIEM systému detegovat anomalie pomocou strojového u€enia. Machine
Learning/Behavioralna analyza.

3.1.43. FREQ_043 Threat Intelligence (CTI) integracia

Integracia so zdrojmi hrozieb (IOC, TTP), automatické obohacovanie udajov. Threat
Intelligence (CTI) integracia.

3.1.44. FREQ_044 Detekcia anomalii

Detekcia nestandardného spravania alebo odchylok od olakavaného spravania.
Detekcia anomalii.

3.1.45. FREQ_045 Vlastné alertovacie pravidla a prahy

Schopnost definovat' vlastné pravidla a podmienky pre generovanie alertov. Vlastné
alertovacie pravidla a prahy.

3.1.46. FREQ_046 Automatizované reakcie

Moznost spustit reakciu (blokovanie, izolacia, notifikacia) automaticky. Automatizované
reakcie (napr. blokovanie IP, integracia SOAR).
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3.1.47. FREQ_047 Normalizacia a obohacovanie dat

Transformacia réznych logov do jednotného formatu a ich rozSirenie (napr. WHOIS,
GEOIP). Normalizacia a obohacovanie dat.

3.1.48. FREQ_048 Fulltextové a rychle vyhl'adavanie

Schopnost' vyhladavat v logoch cez operatory, tagy, filtre. Fulltextové a rychle
vyhladavanie.

3.1.49. FREQ_049 Dashboardy a ich kategorizacia

Vizualizacia udajov pomocou grafov, filtrov a widgetov. Dashboardy (vratane
interaktivnych) a ich kategorizacia.

3.1.50. FREQ_050 Podpora pre MITRE ATT&CK mapovanie

Schopnost mapovat detekcie na taktiky a techniky podla MITRE ATT&CK. Podpora
pre MITRE ATT&CK mapovanie.

3.1.51. FREQ_051 Retencia

Schopnost' nastavit retencné politiky logov podla zdroja a déleZitosti. Retencia
(flexibilna, podla typu logu).

3.1.52. FREQ_052 Sifrovanie

Ochrana logov pred neopravnenym pristupom pri prenose a ukladani. Sifrovanie (pri
prenose aj ulozeni).

3.1.53. FREQ_053 Monitoring stavu systému

Sledovanie vykonu, dostupnosti a funkénosti systému. Monitoring stavu systému
(healthcheck).

3.1.54. FREQ_054 Prijimanie upozorneni a dat z réznych bezpecnostnych
systémov

Schopnost' prijimat’ alerty a data z réznych bezpecnostnych zdrojov (SIEM, EDR,
CTI...). Prijimanie upozorneni a dat z réznych bezpecnostnych systémov.

3.1.55. FREQ_055 Normalizacia a parsovanie dat

Transformacia vstupnych dat do Standardizovaného formatu pre dalSie spracovanie.
Normalizacia a parsovanie dat.

3.1.56. FREQ_056 Kategorizacia a prioritizacia incidentov

Moznost triedit incidenty podla zavaznosti, typu, kategoérie a dblezZitosti. Kategorizacia
a prioritizacia incidentov.

3.1.57. FREQ_057 Moznost’ manualneho aj automatického vytvarania incident
ticketov

Podpora ru¢ného aj automatického vytvarania incident ticketov zo vstupnych udajov.
Moznost manualneho aj automatického vytvarania incident ticketov.

3.1.58. FREQ_058 Preddefinované playbooky

Dostupnost’ zakladnych reakénych scenarov a automatizacii vopred pripravenych
v nastroji. Preddefinované playbooky.
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3.1.59. FREQ_059 Moznost’ tvorby vlastnych playbookov bez potreby
programovania

Schopnost tvorit' a spravovat playbooky pomocou vizualneho rozhrania bez nutnosti
koédovania. Moznost tvorby vlastnych playbookov bez potreby programovania.

3.1.60. FREQ_060 Workflow engine s vetvenim, podmienkami a sluckami

Moznost definovat komplexné logiky v playbookoch pomocou rozhodovacich bodov.
Workflow engine s vetvenim, podmienkami a slu¢kami.

3.1.61. FREQ_061 Automatizované reakcie: blok IP, izolacia hostu, eskalacia

Schopnost automaticky vykonat reakcie ako blokovanie, izolacia €i upozornenie.
Automatizované reakcie: blok IP, izolacia hostu, eskalacia.

3.1.62. FREQ_062 Orchestracia medzi systémami: SIEM, CTI, ticketing,
komunikacné nastroje, firewall, EDR

Prepojenie a vymena dat s inymi systémami v ramci incident response procesu.
Orchestracia medzi systémami: SIEM, CTI, ticketing, komunika¢né nastroje, firewall, EDR.

3.1.63. FREQ_063 API-first pristup

Pristupnost’ funkcii nastroja cez APl a podpora webhookov na notifikacie a interakcie.
API-first pristup (REST, Webhooky).

3.1.64. FREQ_064 Podpora pre plug-iny a konektory

Schopnost rozSirenia funkcionality nastroja cez moduly alebo konektory. Podpora pre
plug-iny a konektory.
3.1.65. FREQ_065 Dashboardy pre stav a statistiky incidentov

Prehladné zobrazenie stavu systému a prebiehajucich incidentov. Dashboardy pre stav
a Statistiky incidentov.

3.1.66. FREQ_066 RBAC a audit trail
Riadenie pristupov na zaklade roli a logovanie zmien v systéme. RBAC a audit trail.
3.1.67. FREQ_067 Playbook debugging & testing

Moznost testovat’ a ladit’ playbooky pred ich ostrym nasadenim. Playbook debugging
& testing.

3.1.68. FREQ_068 SOAR-SIEM synchronizacia stavu incidentov

Prepojenie stavu incidentov medzi SIEM a SOAR pre aktualnu viditelnost. SOAR-SIEM
synchronizacia stavu incidentov.

3.1.69. FREQ_069 Moznosti nasadenia: on-prem, cloud, hybrid

MozZnost nasadenia rieSenia v rdbznych prostrediach vratane lokalneho, cloudového
alebo hybridného modelu. MoZnosti nasadenia: on-prem, cloud, hybrid.

3.1.70. FREQ_070 Podpora pre r6zne OS

Podpora pre instalaciu a beh agenta na r6znych operacnych systémoch. Podpora pre
rozne OS (Windows, Linux, macOS).
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3.1.71. FREQ_071 Zber auditovacich dat pomocou agentov

Zber auditovacich zaznamov o aktivitdch pouzivatefov, procesoch a systéme cez
agenta. Zber auditovacich dat pomocou agentov.

3.1.72. FREQ_072 File Integrity Monitoring

Detekcia zmeny suborov v redlnom Case pre uCely forenznej analyzy a integrity. File
Integrity Monitoring (FIM).

3.1.73. FREQ_073 Zber systémovych metrik, procesov a spravania

Monitorovanie systémového spravania a metrik ako CPU, pamat, sluzby a procesy.
Zber systémovych metrik, procesov a spravania.

3.1.74. FREQ_074 Zber informacii o zranite'nostiach a konfiguraciach

Ziskavanie informacii o zranitelnostiach z konfiguraCnych Udajov a porovnanie
s databazami CVE. Zber informacii o zranitelnostiach a konfiguraciach.

3.1.75. FREQ_075 Analyza logov a korelacia s hrozbami

Analyza logov s cielom detekcie korelovanych udalosti a potencialnych hrozieb.
Analyza logov a korelacia s hrozbami.

3.1.76. FREQ_076 Detekcia malvéru a naruseni

Identifikacia Skodlivého softvéru a incidentov narusenia bezpecénosti. Detekcia malvéru
a naruseni.

3.1.77. FREQ_O077 Heuristicka a behavioralna analyza

ZaloZenie detekcie na spravani a heuristike namiesto len signatur. Heuristicka
a behavioralna analyza.

3.1.78. FREQ_078 Podpora ML/AI algoritmov na detekciu hrozieb

Vyuzitie algoritmov umelej inteligencie na detekciu anomalii a hrozieb. Podpora ML/AI
algoritmov na detekciu hrozieb.

3.1.79. FREQ_079 Mapovanie na MITRE ATT&CK framework

Zaradenie detegovanych aktivit a technik do ramca MITRE ATT&CK pre ucely TTP
analyz. Mapovanie na MITRE ATT&CK framework.

3.1.80. FREQ_080 Automatické reakcie

Automaticka reakcia na incidenty, ako je izolacia koncoveho bodu alebo karanténa
suborov. Automatické reakcie (napr. izolacia zariadenia, karanténa suboru).

3.1.81. FREQ_081 Nizka systémova zat'az agenta

Agent ma nizky vplyv na vykon systému, o umoznuje nasadenie vo velkej Skale. Nizka
systémova zataz agenta.

3.1.82. FREQ_082 Jednoduché centralne riadenie agentov

Centralna konzola na spravu, konfiguraciu a dohlad nad vSetkymi agentmi.
Jednoduché centralne riadenie agentov.
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3.1.83. FREQ_083 Pravidelné aktualizacie signatur a modulov

Pravidelné aktualizacie databaz hrozieb, signatur a detekénych pravidiel. Pravidelné
aktualizacie signatur a modulov.

3.1.84. FREQ_084 Bezplatna verzia, open-source rieSenie s moznostou
rozSirenia

Dostupnost’ zakladnej funkcionality bez licencie a moznost rozSirenia. Bezplatna
verzia, open-source rieSenie s moznostou rozsirenia.

3.1.85. FREQ_085 Odhadovana kapacita skenovania

Schopnost nastroja efektivne skenovat’ velké siete. Odhadovana kapacita skenovania
(napriklad min. 100 IP/24h).

3.1.86. FREQ_086 Aktualizacie testov na zranitel'nosti — komunitny a podnikovy
feed

Frekvencia a rozsah aktualizacii detekEnych vzorov. Aktualizacie testov na zranitelnosti
— komunitny a podnikovy feed.

3.1.87. FREQ_087 Podpora CPE, CVE identifikatorov

Moznost identifikacie zranitefnosti podfa Standardizovanych identifikatorov. Podpora
CPE, CVE identifikatorov.

3.1.88. FREQ_088 Prijatelné webové rozhranie na spravu skenovania
a vysledkov

Pouzitefnost GUI pre spravu skenov a vysledkov. Prijatelné webové rozhranie na
spravu skenovania a vysledkov.

3.1.89. FREQ_089 Bez potreby agentov

MozZnost realizovat skeny bez nutnosti inStalovat agenta na zariadenia. Bez potreby
agentov (agentless).

3.1.90. FREQ_090 Podpora planovania uloh a alertov

Moznost automatizovat opakované ulohy a generovanie upozorneni. Podpora
planovania uloh a alertov (volitelné).

3.1.91. FREQ_091 Tikety na napravu - integracia alebo export

Moznost exportovat nalezy do ticketovacieho systému alebo CSV, JSON, PDF. Tikety
na napravu — integracia alebo export.

3.1.92. FREQ_092 Konfigurovatelné formaty reportov

Flexibilita vystupov pre dalSie spracovanie. Konfigurovatelné formaty reportov (napr.
CSV, XML, PDF).

3.1.93. FREQ_093 Moznosti nasadenia: on-premise, cloud/SaaS, VM, Docker

Flexibilita inStalacie do rbéznych prostredi. Moznosti nasadenia: on-premise,
cloud/SaaS, VM, Docker.
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3.1.94. FREQ_094 Architektura skenovania

Skalovatelnost a prispdsobenie distriblicie skenov. Architektira skenovania
(monoliticka alebo master/senzor).

3.1.95. FREQ_095 Integracie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios,
Splunk, Verinice

Moznost prepojenia s dalSimi bezpecnostnymi a IT systémami. Integracie s nastrojmi
ako PaloAlto, Fortinet, Cisco, Nagios, Splunk, Verinice.

3.1.96. FREQ_096 Podpora pre CVSS 4.0
Podpora najnovsej verzie skérovacieho systému CVSS. Podpora pre CVSS 4.0.
3.1.97. FREQ_097 Podpora pre EPSS - predikcia zneuzitia zranitel'nosti

Vyuzitie modelov pravdepodobnosti zneuzitia zranitelnosti. Podpora pre EPSS —
predikcia zneuzitia zranitelnosti.

3.1.98. FREQ_098 Politiky suladu s normami

Moznost hodnotit' zranitelnosti vo vztahu k Standardom. Politiky suladu s normami
(napr. GDPR, ISO, CIS, BSI...).

3.1.99. FREQ_099 Podpora strategického CTI

Ziskavanie a analyza informéacii o dlhodobych trendoch, dopadoch utokov
a strategickych odporucaniach. Podpora strategického CTI (spravy, analyzy dopadu, trendy
utokov).

3.1.100. FREQ_100 Podpora operativheho CTI

Schopnost mapovat techniky, taktiky a procedury (TTP), identifikovat utocnicke
skupiny a ich spravanie. Podpora operativheho CTI (TTP, profilovanie skupin).

3.1.101. FREQ_101 Podpora taktického CTI

Praca s indikatormi kompromitacie (IOC) a ich evidencia, spracovanie, distribucia.
Podpora taktického CTI (IOC, IP, hash, URL, domény).

3.1.102. FREQ_102 Automatizované zhromazdovanie 2z open-source,
komunitnych a internych zdrojov

Automatické stahovanie dat z réznych zdrojov (napr. GitHub, feeds, MISP, API
systémy). Automatizované zhromazdovanie z open-source, komunitnych a internych zdrojov.

3.1.103. FREQ_103 Podpora Abuse.ch, Malware Bazaar, MISP, AlientVault OTX,
Anomali Limo

Pripravené konektory alebo integracie pre zname CTI zdroje. Podpora Abuse.ch,
Malware Bazaar, MISP, AlientVault OTX, Anomali Limo.

3.1.104. FREQ_104 Integracia s 3rd party sluzbami

Schopnost obohacovat |OC a dalSie artefakty pomocou externych sluzieb. Integracia
s 3rd party sluzbami ako VirusTotal, Shodan, DomainTools, URLScan.io.
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3.1.105. FREQ_105 Schopnost’ normalizovat’ CTl data na jednotny format

Konsolidacia dat z rbéznych formatov do Strukturovaného jednotného vystupu.
Schopnost normalizovat CTI data na jednotny format.

3.1.106. FREQ_106 Moznost’ manualnej analyzy CTI

Rozhranie a nastroje pre bezpecnostnych analytikov na ruéné skiumanie dat. MoZnost
manualnej analyzy CTI.

3.1.107. FREQ_107 Poloautomatizované alebo plne automatizované
spracovanie a zjednocovanie udajov

Moznost workflow pre spracovanie dat bez potreby manualnych zasahov.
Poloautomatizované alebo plne automatizované spracovanie a zjednocovanie udajov.

3.1.108. FREQ_108 Deduplikacia hrozieb a informacii
Odstranovanie redundantnych IOC a indikatorov. Deduplikacia hrozieb a informacii.

3.1.109. FREQ_109 Integracia so SIEM a firewall pre vyuzitie
v automatizovanych detekciach

Preposielanie 10C a dat priamo do detekénych systémov (SIEM, IDS, firewall).
Integracia so SIEM a firewall pre vyuZitie v automatizovanych detekciach.

3.1.110. FREQ_110 Mapovanie na MITRE ATT&CK pre analyzu TTP a timovu
spolupracu

Spajanie incidentov, IOC a TTP s ATT&CK frameworkom. Mapovanie na MITRE
ATT&CK pre analyzu TTP a timovu spolupracu.

3.1.111. FREQ_111 Podpora formatov ako STIX/TAXII

Pouzitie Standardizovanych formatov pre vymenu CTI dat. Podpora formatov ako
STIX/TAXII.

Rozsiahly vyber komunitnych, verejnych a platenych zdrojov. Podpora najvacsieho
poctu autoritativnych CTI zdrojov.
3.1.113. FREQ_113 Znizenie potreby manualnej analyzy

Zautomatizovanie a prioritizacia hrozieb tak, aby sa analytici venovali len relevantnym.
Znizenie potreby manualnej analyzy — Setrenie Casu analytikov.

3.1.114. FREQ_114 Vytvorenie, editacia a mazanie zaznamov o aktivach

Schopnost' systému evidovat, upravovat a mazat informacie o jednotlivych aktivach.
Vytvorenie, editacia a mazanie zaznamov o aktivach.

3.1.115. FREQ_115 RozliSenie aktiv podla typu

Moznost rozliSovat typy aktiv pre lepSiu organizaciu a spravu. RozliSenie aktiv podla
typu — hardvér, softvér, virtualne, cloudové.

3.1.116. FREQ_116 Moznost’ priradenia tagov, kategorii, vlastnikov a stavu

Pridavanie metadat pre efektivne triedenie a spravu aktiv. Moznost priradenia tagov,
kategdrii, vlastnikov a stavu (napr. aktivne, v udrzbe, vyradené).
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3.1.117. FREQ_117 Evidencia bezpe€nostného stavu kazdého aktiva

Ukladanie informacii o zranitelnostiach, patch uUrovni a aktualizaciach systému.
Evidencia bezpecnostného stavu kazdého aktiva (napr. OS verzie, posledna aktualizacia).

3.1.118. FREQ_118 Mapovanie aktiv na lokality, VLANy, IP rozsahy, racky

Schopnost mapovat fyzické a logické umiestnenie aktiv v sieti. Mapovanie aktiv na
lokality, VLANYy, IP rozsahy, racky.

3.1.119. FREQ_119 Vazby medzi aktivami

Moznost vizualizovat a spravovat prepojenia medzi komponentmi infrastruktury. Vazby
medzi aktivami (napr. server — sluzba — aplikacia).

3.1.120. FREQ_120 Integracia s monitoringom, SIEM, ticketing systémom, EDR,
skenerom zranitelnosti, evidencia incidentov

Moznost prepojenia s dalSimi nastrojmi SOC pre automatizaciu a zdielanie udajov.
Integracia s monitoringom, SIEM, ticketing systémom, EDR, skenerom zranitelnosti, evidencia
incidentov.

3.1.121. FREQ_121 Moznost filtrovania, fulltextového vyhladavania a exportu

Efektivna praca s udajmi — vyhladavanie podla réznych parametrov a exportovanie
udajov. Moznost filtrovania, fulltextového vyhladavania a exportu.

3.1.122. FREQ_122 Podpora API na spravu aktiv a integraciu

Moznost spravovat a aktualizovat Udaje o aktivach pomocou API. Podpora API (REST,
GraphQL) na spravu aktiv a integraciu.

3.1.123. FREQ_123 Moznost’ tvorby viastnych poli, atributov, pluginov

Uzivatel'ska flexibilita pre prispdsobenie systému viastnym potrebam. Moznost tvorby
vlastnych poli, atribatov, pluginov (napr. NetBox/Django).

3.1.124. FREQ_124 Automatizovany discovery assetov v sieti

Automatizovany zber a aktualizacia udajov o aktivach zo siete a inych systémov.
Automatizovany discovery assetov v sieti (napr. SNMP, nmap, API z inych systémov).

3.1.125. FREQ_125 Webové rozhranie s moznostou uprav a prehladnou
spravou

Pouzivatelsky privetivé GUI pre spravu assetov. Webové rozhranie s moznostou Uprav
a prehladnou spravou.

3.1.126. FREQ_126 Zaznamenavanie zmien na aktivach

Auditovatelnost vSetkych zmien pre forenzni a prevadzkovu transparentnost.
Zaznamenavanie zmien na aktivach (kto, kedy, €o zmenil).

3.1.127. FREQ_127 Moznost’ sledovat’ zivotny cyklus assetov

Sprava jednotlivych faz Zivotnosti aktiva — od zaradenia po vyradenie. Moznost
sledovat Zivotny cyklus assetov (nasadenie — vyradenie).
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3.1.128. FREQ_128 Upozornenia na zmenu stavu, expiracie, servisné intervaly

Automatické notifikacie pri zmene stavu alebo potrebe servisného zasahu.
Upozornenia na zmenu stavu, expiracie, servisné intervaly.

3.1.129. FREQ_129 Vytvorenie a editacia zaznamov

Zakladna funkcionalita ticketovacieho systému — vytvaranie, editovanie a mazanie
ticketov. Vytvorenie a editacia zaznamov (ticketov).

3.1.130. FREQ_130 Moznost’ menit’ stavy ticketu

Schopnost prepinat medzi réznymi stavmi ticketu pocas jeho zZivotného cyklu. Moznost
menit’ stavy ticketu (napr. Novy, V rieSeni, Uzavrety, OdlozZeny).

3.1.131. FREQ_131 Priradenie na konkrétneho riesitela

Priradenie ticketov na konkrétnych rieSitelov vratane eskalacie podfa udrovne.
Priradenie na konkrétneho rieSitefa (L1 analytik, eskalacia L2/L3).

3.1.132. FREQ_132 Emailové notifikacie o zmenach stavu, komentaroch,
deadline

Automatické emailové notifikacie o zmene stavu, komentaroch, deadline. Emailové
notifikacie o zmenach stavu, komentaroch, deadline.

3.1.133. FREQ_133 Pridavanie priloh

Moznost pridavat prilohy ako logy, snimky obrazovky a iné dékazy. Pridavanie priloh
(logy, dékazy, screenshoty, vypisy z nastrojov).
3.1.134. FREQ_134 Moznost’ evidovat’ ¢asy

Sledovanie a evidencia ¢asovych udajov pre cely Zivotny cyklus ticketu. MoZnost
evidovat Casy (vytvorenie, aktualizacia, eskalacia, uzavretie).

3.1.135. FREQ_135 Nastavenie priority a zavaznosti incidentu

Nastavenie urovne priority a zavaznosti ticketu pre lepSie planovanie. Nastavenie
priority a zavaznosti incidentu.

3.1.136. FREQ_136 Moznost’ vytvarat’ Sablény pre opakujuce sa typy incidentov

Tvorba Sablon pre rychle zadavanie €asto sa opakujucich incidentov. Moznost vytvarat
Sablony pre opakujuce sa typy incidentov.

3.1.137. FREQ_137 Moznost’ pridavat’ tagy pre rychle vyhladanie a filtrovanie

Pouzitie tagov na ulah€enie vyhladavania a kategorizacie. Moznost' pridavat’ tagy pre
rychle vyhladanie a filtrovanie.

3.1.138. FREQ_138 Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi

Integracia s inymi bezpe€nostnymi nastrojmi na automatizaciu a workflow. Integracia
so SIEM, SOAR, CTI, nastrojmi na evidenciu incidentov,reportovanie a asset management
nastrojmi.
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3.1.139. FREQ_139 Podpora REST APl a Webhookov

Podpora pre rozhrania REST APl a Webhooky na komunikaciu s inymi systémami.
Podpora REST APl a Webhookov.

3.1.140. FREQ_140 Export do formatov PDF, CSV, JSON pre dokumentaciu
a reporting

Moznost exportovat’ tickety pre ucely archivacie alebo reportingu. Export do formatov
PDF, CSV, JSON pre dokumentaciu a reporting.

3.1.141. FREQ_141 Moderné, responzivnhe webové rozhranie

Moderny a responzivny dizajn pre pohodiné pouzivanie. Moderné, responzivne
webové rozhranie.

3.1.142. FREQ_142 Zaznamenavanie vSetkych zmien, pristupov a komentarov
v tickete

Zaznamenavanie vSetkych akcii, zmien a komentarov v tickete. Zaznamenavanie
vSetkych zmien, pristupov a komentarov v tickete.

3.1.143. FREQ_143 Moznost’ spatného prehladu a forenznej analyzy

Schopnost spatne analyzovat priebeh a histériu incidentov. Moznost spatného
prehladu a forenznej analyzy.

3.1.144. FREQ_144 Tvorba a sprava pripadov - cases s ulohami a detailmi

Moznost vytvarat incidenty ako pripady s ulohami, popisom a atributmi. Tvorba
a sprava pripadov (cases) s ulohami a detailmi.

3.1.145. FREQ_145 Pridavanie a sledovanie observables

Moznost sledovat IOC ako sucast pripadu. Pridavanie a sledovanie observables (IP,
domeény, URL, hash hodnoty)

3.1.146. FREQ_146 Prepojenie medzi pripadmi na zaklade spolo¢énych
indikatorov

Automaticka alebo manualna identifikacia suvisiacich incidentov. Prepojenie medzi
pripadmi na zaklade spoloénych indikatorov.

3.1.147. FREQ_147 Kategorizacia incidentov pomocou tagov

Moznost kategorizovat' incidenty pomocou Stitkov/tagov. Kategorizacia incidentov
pomocou tagov.

3.1.148. FREQ_148 Automatizované obohacovanie informacie o incidente
z internych a CTI zdrojov

Integracia na obohatenie IOC a metadat z CTl alebo inych systémov. Automatizované
obohacovanie informécie o incidente z internych a CTI zdrojov.
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3.1.149. FREQ_149 Moznost’ upravovat’ konfiguraciu systému, spravovat’

metriky, vytvarat’ Sablony pripadov a nastavovat’ pravidla pre zdielanie
uloh a observables medzi organizaciami

Moznost prispOsobit platformu podla potrieb organizacie. Moznost upravovat
konfiguraciu systému, spravovat metriky, vytvarat Sablény pripadov a nastavovat pravidla pre
zdielanie uloh a observables medzi organizaciami.

3.1.150. FREQ_150 Podpora viacerych pouzivatel'skych roli

Podpora RBAC pre rézne roly. Podpora viacerych pouzivatelskych roli — minimalne
analytik a administrator.

3.1.151. FREQ_151 Moznost’ vytvarat’ viaceré organizacie, pravidla zdielania
medzi nimi

Schopnost' prevadzkovat systém pre viac entit su€asne. Moznost vytvarat viaceré
organizacie, pravidla zdielania medzi nimi.
3.1.152. FREQ_152 Napojenie na SIEM, SOAR, ticketovaci a reportovaci systém
a d'alSie systémy cez API alebo pluginy
Moznost obojsmernej vymeny dat. Napojenie na SIEM, SOAR, ticketovaci
a reportovaci systém a dalSie systémy cez API alebo pluginy.
3.1.153. FREQ_153 Export incidentov do formatov CSV, PDF, cez REST API

Export dat pre dokumentaciu alebo reportovanie. Export incidentov do formatov CSV,
PDF, cez REST API.

3.1.154. FREQ_154 Logovanie ¢innosti analytikov pocas rieSenia incidentu
(audit trail)

Evidencia €innosti pre forenznu analyzu. Logovanie ¢innosti analytikov poc¢as rieSenia
incidentu (audit trail).

3.1.155. FREQ_155 Jednoducha sprava konfiguracii a aktualizacii

Schopnost' spravovat platformu bez potreby zasahu do kodu. Jednoducha sprava
konfiguracii a aktualizacii.

3.1.156. FREQ_156 Moznost' pridat’ vlastné polia alebo typy pripadov podla
potrieb organizacie

Moznost rozsirit schému incidentu. MoZnost pridat’ vlastné polia alebo typy pripadov
podla potrieb organizacie.

3.1.157. FREQ_157 Zabezpecenie spatnej dohladatelnosti a analyzy incidentov

Umoznuje ziskat uplny C¢asovy priebeh incidentu. ZabezpeCenie spatnej
dohladatefnosti a analyzy incidentov.

3.1.158. FREQ_158 Zdielanie pripadov medzi timami a externymi partnermi
podla prav

Podpora riadeného zdielania pripadov. Zdielanie pripadov medzi timami a externymi
partnermi podla prav.
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3.1.159. FREQ_159 Vytvorenie zakladného prehfadu stavu bezpeénosti
a incidentov

Moznost vytvarat zhrnutia stavu bezpec€nosti, incidentov a aktivity systému. Vytvorenie
zakladného prehladu stavu bezpec€nosti a incidentov.

3.1.160. FREQ_160 Moznost’ stiahnut’ report alebo automaticky odoslat’

Exportovanie reportov manualne alebo ich planovana automaticka distribucia. Moznost
stiahnut report alebo automaticky odoslat’ (e-mail, webhook).

3.1.161. FREQ_161 Moznost’' vyberu obsahu reportu — ¢asové obdobie, typy
incidentov

Moznost filtrovat obsah reportu podfa €asu, typu alebo zdrojovych udajov. Moznost
vyberu obsahu reportu — Casové obdobie, typy incidentov.

3.1.162. FREQ_162 Planovanie pravidelnych reportov

MozZnost nastavit generovanie reportov na zaklade harmonogramu. Planovanie
pravidelnych (napr. dennych, tyzdennych) reportov.

3.1.163. FREQ_163 Moznost’ generovania jednorazovych ad-hoc reportov

Tvorba reportov mimo pravidelného harmonogramu podla potreby. Moznost
generovania jednorazovych ad-hoc reportov.

3.1.164. FREQ_164 Prisposobenie vizualnej podoby reportu

Moznost upravit vzhlad reportu podfa firemnej identity. PrispOsobenie vizualnej podoby
reportu (logo, farby, zahlavie).

3.1.165. FREQ_165 Podpora exportu do PDF, CSV, JSON

Moznost exportovat reporty do réznych beznych formatov. Podpora exportu do PDF,
CSV, JSON.

3.1.166. FREQ_166 Integracia s nastrojmi ako SIEM, Ticketing, Evidencia
incidentov, Asset management, CTI

MozZnost' zbierat udaje z inych systémov a vytvarat prepojené reporty. Integracia
s nastrojmi ako SIEM, Ticketing, Evidencia incidentov, Asset management, CTl a pod.
3.1.167. FREQ_167 Moznost’ integrovat’ grafy, tabulky, statistiky, heatmapy

Vizualizacia dat priamo v reportoch réznymi formami. MozZnost integrovat grafy,
tabulky, Statistiky, heatmapy.

3.1.168. FREQ_168 Podpora réznych zdrojov: databazy, logy, APl vystupy

Schopnost agregovat’ data z viacerych technickych a analytickych zdrojov. Podpora
réznych zdrojov: databazy, logy, API vystupy.

3.1.169. FREQ_169 Webové/GUI rozhranie pre tvorbu a spravu reportov

Pouzivatelsky privetivé rozhranie pre navrh, Upravu a spravu reportov. Webové/GUI
rozhranie pre tvorbu a spravu reportov.
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3.1.170. FREQ_170 Moznost’ archivacie vygenerovanych reportov

Moznost uchovavat reporty pre spatnu analyzu a audit. Moznost archivacie
vygenerovanych reportov.

3.1.171. FREQ_171 Moznost’ obmedzit’ pristup k reportom podla roli— RBAC

Pristup k reportom riadeny rolami a opravneniami. MozZnost obmedzit pristup
k reportom podla roli (RBAC).

3.1.172. FREQ_172 Sifrované prenosy reportov pri automatickej distribucii

Bezpedny prenos citlivych dat cez Sifrované kanaly. Sifrované prenosy reportov pri
automatickej distribucii.
3.1.173. FREQ_173 Vytvaranie, editacia a verzovanie zaznamov

Moznost vytvarat, upravovat a sledovat verzie dokumentov s histériou zmien.
Vytvaranie, editacia a verzovanie zaznamov (navody, playbooky, FAQ).

3.1.174. FREQ_174 Podpora struktuarovanych dokumentov — kategorie, sekcie,
znacky

Organizacia KB dokumentov podfa Strukturovanych pravidiel (kategorie, tagy, sekcie).
Podpora Strukturovanych dokumentov — kategérie, sekcie, znacky (tags).

3.1.175. FREQ_175 Fulltextové vyhladavanie s podporou filtrov a tagov

Vyhladavanie v KB s moznostou filtrovania podla tagov, kategérii a obsahu. Fulltextové
vyhladavanie s podporou filtrov a tagov.

3.1.176. FREQ_176 Prepojenie KB zaznamov s konkrétnymi incidentmi alebo
typmi utokov

Moznost’ prepojenia znalostnych ¢lankov s konkrétnymi typmi utokov a incidentmi
v inych nastrojoch. Prepojenie KB zaznamov s konkrétnymi incidentmi alebo typmi utokov..

3.1.177. FREQ_177 Moznost’ vkladat’ obrazky, logy, odkazy a prilohy

Schopnost obohatit dokumenty o multimedialny alebo datovy obsah. Moznost vkladat
obrazky, logy, odkazy a prilohy.

3.1.178. FREQ_178 Podpora RBAC

Riadenie pristupu podla pouzivatelskych roli. Podpora RBAC — r6zne urovne pristupu
pre Citanie, editaciu, schvalovanie.

3.1.179. FREQ_179 Moznost’ integracie s ticketingom, incident managementom,
SIEM

Prepojenie KB s inymi systémami pre efektivnejSie pouzivanie obsahu. Moznost
integracie s ticketingom, incident managementom, SIEM.

3.1.180. FREQ_180 Export dokumentov do PDF, HTML alebo Markdown formatu

Moznost exportu dokumentov na offline pouzitie alebo publikovanie. Export
dokumentov do PDF, HTML alebo Markdown formatu.
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3.1.181. FREQ_181 Jednoduché a intuitivne rozhranie na upravu a publikovanie
zaznamov

Pouzivatelsky privetivé GUI pre spravu znalosti. Jednoduché a intuitivne rozhranie na
Upravu a publikovanie zaznamov.

3.1.182. FREQ_182 Zachovanie histérie zmien s moznostou obnovy starsej
verzie

Sledovanie a archivacia zmien pre kazdy dokument. Zachovanie histérie zmien
s moznostou obnovy starSej verzie..

3.1.183. FREQ_183 Zaznamy o tom, kto a kedy upravoval dokument

Audit trail zmien dokumentov s informaciou o autoroch a ¢ase. Zaznamy o tom, kto
a kedy upravoval dokument.

3.1.184. FREQ_184 Moznost’ tvorby schvalovacich workflow pre nové KB ¢élanky

Procesy schvalovania pre publikaciu novych €lankov. MoZnost' tvorby schvalovacich
workflow pre nové KB ¢&lanky.

3.1.185. FREQ_185 Presnost’ detekcie anomalii

RieSenie musi zabezpecit vyhodnotenie presnosti detekcie anomalii (Precision, Recall,
F1). Ako presne algoritmus deteguje anomalie bez ohladu na triedu. Vyhodnotenie celkovej
presnosti pomocou metrik ako Precision, Recall, F1-score alebo AUC-ROC.

3.1.186. FREQ_186 Miera faloSnych poplachov

RieSenie musi zabezpedit vyhodnotenie miery faloSnych poplachov (False
Positives/Negatives). Ako €asto algoritmus generuje faloSné pozitiva/negativaZnizenie miery
faloSnych poplachov je klu¢ové pre pouzitefnost v SOC. Idealne modely maju velmi nizky
pocet FP/FN.

3.1.187. FREQ_187 Podpora ucenia bez labelov

RieSenie musi zabezpecit podporu u€enia bez labelov (unsupervised). Schopnost ugit
sa zo vstupnych dat bez potreby anotacii. Nie vSetky modely vyzaduju oznacené data.
Unsupervised modely su vyhodné najma pri velkych mnozstvach nelabelovanych udajov.

3.1.188. FREQ_188 Vypoctova narocnost’ Al/ML

RieSenie musi byt Skalovatelné pre vypoctova naro¢nost (CPU/GPU, pamat). Zdroje
pozadované na trénovanie a inferenciu modelu. Rézna zataz na vypoctové zdroje vratane
naroc¢nosti na GPU, RAM a trvanie trénovania.

3.1.189. FREQ_189 Rychlost’ inferencie

RieSenie musi zabezpecit vyhodnotenie rychlosti inferencie (Cas detekcie). Rychlost
odozvy pri detekcii. Ako rychlo dokaze model poskytnut’ vysledok na nové data. Kritické pre
nasadenie v readlnom Case.

3.1.190. FREQ_190 Robustnost’ vo¢i zmene distribucie dat

RieSenie musi zabezpecit robustnost vo€i zmene distribucie dat (drift, noise). Odolnost
voCi Sumu, zmenam v datach alebo utokomModel musi byt odolny voCi neoCakavanym
zmenam, fluktuaciam alebo noise, inak prestane fungovat spravne.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou Gniou PLA’" [OBNOVY: @

NextGenerationEU

29



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia

ainformatiky B R I\ I N . I T

Pl

3.1.191. FREQ_191 Schopnost’ prace s c¢asovo-sekvenénymi datami

RieSenie musi byt schopné prace s Casovo-sekvenénymi datami. Vhodnost pre data
s Casovym vyvojom (napr. logy, sietova prevadzka). Schopnost zachytit doCasné vzory
a anomalie v €asovych radoch. Vyhodou su architektury ako LSTM, Transformer.

3.1.192. FREQ_192 Flexibilita vstupnych udajov

RieSenie musi byt schopné zabezpedit flexibilitu vstupnych udajov (logy, metriky,
tokové data). Kolko typov dat model zvladne bez potreby upravy architektury. Model musi
vediet pracovat so Strukturovanymi i neStrukturovanymi vstupmi — logy, metriky, sietové toky.

3.1.193. FREQ_193 Adaptivne/online u€enia

RiesSenie musi mat moznost adaptivneho/online u€enia. Podpora aktualizacie modelu
poCas prevadzky bez retrénovaniaSchopnost aktualizovat model bez nutnosti uplného
retrénovania, napr. pomocou online learningu.

3.1.194. FREQ_194 Vysvetlitenosti modelu

RieSenie musi mat vysvetlitelny model (interpretability). Moznost vysvetlit vystup
detekcie analytikovi. Moznost poskytnut analytikovi zrozumitelné vysvetlenie, preco bola
anomalia detegovana.

3.2. Ne-funkéné poziadavky

3.2.1. NREQ_001 Zakladné organizaéné roly

V kontexte navrhu SOCaaS pre projekt INNOSOC boli definované zakladné
organizacéné roly, ktoré ma systém byt schopny zabezpedit a spravovat’

e Level 1 (L1) analytik: Prva linia obrany, ktora monitoruje vystrahy, vykonava
pociatocnu validaciu incidentov a zabezpecuje ich dokumentovanie. Typicky pracuje so
SIEM dashboardmi, ticketingovym systémom a databazou znalosti.

e Level 2 (L2) analytik: SkusenejSi analytik, ktory prebera eskalované pripady od L1.
Vykonava hlbSiu analyzu, vyuziva korelacné pravidla, threat intelligence a spolupracuje
na tvorbe reakénych opatreni. Casto vyuziva rozhrania SOAR nastrojov a forenzné
nastroje.

e Level 3 (L3) Specialista/inzinier: Odbornik na zlozité incidenty, pokrocily threat
hunting, tvorbu detek&nych pravidiel a konfiguraciu nastrojov ako SIEM &i EDR. Zapaja
sa aj do architektury a automatizacie reakcii.

¢ Veduci SOC (SOC manager): Zodpoveda za prevadzku a kapacity SOC timu, SLA,
spolupracu so zakaznikmi, reporting a kontrolu vykonnosti. Koordinuje ludské aj
technologické zdroje, vratane planovania zmien, monitorovania kvality reakcii a rozvoja
timu.

¢ Incident handler/incident response lead: Rola zodpovedna za koordinaciu reakcie
na incident — planovanie uloh, zber dbdkazov, komunikaciu so zainteresovanymi
stranami a tvorbu zaverecnych reportov.

o Threat Intelligence analytik: Zodpoveda za pracu s hrozbami z CTI zdrojov, tvorbu
profilov utoénikov, obohacovanie incidentov o IOC a TTP, sledovanie trendov
a zdielanie vystrah.
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e Spravca systémov a architektiury SOC: Technicka rola zodpovedna za nasadenie,

spravu a aktualizaciu vSetkych komponentov SOCaaS architektury vratane ELK
Stacku, SOAR, asset managementu a inych nastrojov.

Tieto roly nie su rigidné — m6zu sa liSit v zavislosti od velkosti SOC timu, Struktury
zakaznikov a SLA. V prostredi multitenantnej SOCaaS architektury je kfucova aj schopnost
priradovat analytikov jednotlivym zakaznikom, pripadne ich delegovat na rézne typy uloh
podla priority a kapacity.

3.2.2. NREQ_002 Modularita a architektara

Modularita architektury zasadne ovplyvriuje rozSiritefnost a Skalovatelnost’ riedenia.
Platforma, ktora je rozdelena do samostatnych komponentov (napr. Nova — compute, Neutron
— networking, Cinder — block storage), umozriuje nezavislé nasadzovanie, ladenie a vymenu
modulov podla potrieb. Taktiez je vyhodné, ak platforma podporuje modernu architekturu
mikrosluzieb, pluginy, kontajnerizaciu a orchestra¢né vrstvy. Vy&Sia modularita zaroven znizuje
riziko vypadku celého systému pri poruche jednej sluzby.

3.2.3. NREQ_003 Naroénost’ nasadenia a spravy

Je pozadované jednoduché nasadenie rieSenia, inicializaciu platformy a jej naslednu
spravu s potrebnou znalostnotou. Napriklad niektoré open-source platformy su vysoko
konfigurovatelné, ale mézu byt komplexné na nasadenie, €o si vyZaduje skuseny tim alebo
vyuZzitie automatizaénych nastrojov (napr. Ansible skripty a pod.).

3.2.4. NREQ_004 Podpora, dostupnost’ dokumentacie a komunita

RieSenie musi byt schopné bezat 24/7 a mat dané SLA parametre. Pri open-source
rieSeniach je délezita velkost a aktivita komunity — pocCet prispievatelov, frekvencia vydavania
novych verzii a oprav chyb, dostupnost dokumentacie a znalostnej bazy. Silna komunita
a podpora od velkych IT firiem su zarukou dlhodobej udrzatelnosti projektu.

3.2.5. NREQ_005 Autentifikacia a riadenie pristupov

Platforma musi obsahovat zabudované bezpecnostné prvky potrebné na ochranu
infradtruktury a dat v prostredi SOC. Sem patri napriklad podpora pre viacurovriovu
autentifikaciu a autorizaciu uzivatelov, moznost' Sifrovania dat (v uloziskach, prenosoch),
logovanie a auditovanie udalosti ¢i automatizované bezpecnostné politiky.

3.2.6. NREQ_006 lzolacia tenantov a ochrana dat

RieSenie musi zarucit striktnu izolaciu medzi jednotlivymi zakaznikmi (tenantmi) — ich
virtualne stroje, uloZiska a siete musia byt oddelené tak, aby sa zabranilo neopravnenému
pristupu alebo uniku dat medzi tenantmi. Zabezpecit oddelenie vypoctovych zdrojov, sietovu
segmentaciu, mechanizmy kontroly pristupu a podobne. Miera izolacie dat medzi tenantmi je
zasadnym aspektom multitenantnych systémov.

3.2.7. NREQ_007 Siet'ova/monitorovacia integracia

Prepojitefnost a moZzZnost integracie s nastrojmi pre monitoring a bezpecnostné
dohladové systémy — najma SIEM, IDS/IPS (napr. Suricata, Snort), ako aj metrické/logovacie
nastroje ako Ceilometer, Grafana, Prometheus. Zohladrfuje tiez schopnost platformy
exportovat’ bezpecnostné udalosti, podporu APl/webhookov a moznosti integracie s externymi
bezpecnostnymi prvkami.
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3.2.8. NREQ_008 Bezpecnostné testovanie

Pred spustenim do produkénej prevadzky musi byt vykonané bezpecnostné
a penetracné testovanie v zmysle vyhlasky Ministerstva investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky €. 401/2023 o riadeni projektov.

3.2.9. NREQ_009 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679

RieSenie musi byt v stlade s nariadenim Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov
a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (GDPR) a v sulade
so zakonom ¢&. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

3.2.10. NREQ_010 Zakon €. 69/2018

RieSenie musi byt v sulade so zakonom €. 69/2018 Z. z. o kybernetickej bezpec€nosti
a o zmene a doplneni niektorych zakonov.

3.3. Technické poziadavky
3.3.1. TREQ_001 Vykonnost’ a Skalovatelnost’

RieSenie dokaze efektivne vyuzivat zdroje, je potrebné vediet limity z hladiska poc¢tu
VM, kontajnerov Ci tenantov, a aké mechanizmy automatického Skalovania podporuje. Délezita
je aj latencia a celkovy vykon pri spracovani udajov, najma v realnom Case pre ucely
monitoringu bezpecnostnych udalosti. RieSenie musi byt schopné rast' s po¢tom VM, tenantov
a sluzieb. Potreba zabezpedit horizontalnu a vertikalnu Skalovatefnost. V podmienkach
projektu potrebujeme platformu, ktora dokaze rast spolu s poétom klientov SOC sluzby
a objemom spracovavanych dat.

3.3.2. TREQ_002 Sporlahlivost’ a stabilita

RieSenie musi byt stabilné v produkénej prevadzke a obsahovat mechanizmy pre
vysoko dostupné nasadenie. Moznost nasadit komponenty redundantne (HA — High
Availability). V prostredi bezpe€nostného centra je dblezité minimalizovat’ prestoje a zaistit
nepretrziti dostupnost’ sluzby. Pri hodnoteni cloudovych sluZzieb sa odporu¢a dékladne
preskumat’ minult vykonnost, spokojnost zakaznikov a zvladanie neplanovanych vypadkov.
Rovnako porovnavame SLA (Service Level Agreement) ak su k dispozicii — hoci v pripade
open-source platformy ide skor o interné garancie, dostupnost podpory atd.

3.3.3. TREQ_003 Sulad so standardmi a interoperabilita

Riedenie musi podporovat otvorené Standardy a bezné technoldgie, Co podmieriuje jej
interoperabilitu s inymi systémami. RieSenie by malo byt kompatibilné s popularnymi
hypervizormi, sietovymi protokolmi, uloziskovymi technolégiami a rozhraniami pre spravu
(napr. OpenStack API je de facto Standard pre open-source cloudy). Siroka podpora
Standardov zaroverni ufahCuje integraciu a minimalizuje riziko proprietarnych obmedzeni.
V pripade vyuzitia Open Source, je potrebné aby platforma vychadzala z osved€enych open-
source projektov podporovanych velkou komunitou. V naSom rieSeni interoperabilita umozni
v buducnosti prepojenie viacerych cloudovych prostredi a integraciu dalSich komponentov.
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3.3.4. TREQ_004 Dostupnost’

RieSenie musi zabezpedit vysoku dostupnost’ v sulade s poZadovanymi parametrami
na prevadzku KDS:
e Prevadzkovy Cas 24/7,
RTO, RPO a Uptime pre jednotlivé sluzby:
RTO < 60 min
RPO 24 h
Uptime 99,5%

3.3.5. TREQ_005 Skalovanie
RieSenie musi umoZznit modularnost rieSenia s moZnostou vertikalneho
a horizontalneho Skalovania samostatnych blokov podla pozZiadaviek implementovaného
rieSenia.
3.3.6. TREQ_006 Virtualizacia
RieSenie musi byt prevadzkovatelné vo virtualizovanom prostredi.
3.3.7. TREQ_007 Kontajnerizacia
Riedenie musi v pripade potreby vediet vyuzivat kontajnerizaciu.
3.3.8. TREQ_008 Orchestracia
RieSenie musi v pripade potreby vediet viuzivat orchestraéné nastroje.
3.3.9. TREQ_009 Bezpecnostné logy

RieSenie musi zabezpedit zaznamenavanie bezpecnostnych logov v zmysle ZolTVS
€. 95/2019 Z.z., vyhlasky €. 179/2020 Z. z. priloha €. 2 odsek "K. Zaznamenavanie udalosti
a monitorovanie", Kategoria Il, bod e), a ZoKB €. 69/2018 Z. z. a jeho vykonavacej vyhlasky
362/2018 vznp paragraf 15.

3.3.10. TREQ_010 Podpora mikrosluzieb

Architektura musi byt zalozena na samostatne nasaditefnych sluzbach
(microservices), z ktorych kazda ma vlastné APIl. Kazda sluzba musi byt nezavisle
verziovatelna a Skalovatelna.

3.3.11. TREQ_011 CI/CD a orchestracia

Zavedenie pipeline pre build-test-deploy cyklus. Podpora GitOps, Cl, automatizovany
lint, scan, testy, rollout.

3.3.12. TREQ_012 Kompatibilita s OSS

VSetky sucasti systému musia byt postavené na open-source technoldgiach. Licencie
musia umoznovat upravy a dalSie Sirenie.

3.3.13. TREQ_013 Formaty dat

Systém musi spracovavat JSON, YAML, STIX/TAXII (CTI), Syslog, NetFlow/IPFIX.
Musi byt zabezpeCena normalizacia logov.

3.3.14. TREQ_014 Pristupova architektura

Pristup do systému ma byt riadeny napr. cez NGINX Ingress alebo HAProxy. Pre
interny pristup ma byt pouzity VPN server (napr. WireGuard/OpenVPN). Podporovana TLS
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1.3, forward secrecy.
3.3.15. TREQ_015 Bezpecné API

Kazdé API rozhranie musi podporovat HTTPS (TLS 1.3), autorizaciu cez OAuth2/JWT.
API musi byt chranené pred DoS cez rate limiting, throttling a auditovanie pristupov.

3.3.16. TREQ_016 Auditovatelnost’

Kazda zmena konfiguracie, interakcia s API, akcia pouzivatela a incident musi byt
logovana do centralizovaného auditného uloziska.

3.3.17. TREQ_017 Modularne riesenie

RieSenie musi umoznit dynamické pridavanie plug-inov bez restartu jadra. Pluginy
musia byt izolované (napr. sidecar kontajnery alebo sandboxy).

3.3.18. TREQ_018 Multitenantny deployment

Kazdy tenant musi mat' oddelené namespace, databazu, dashboardy a logy. Musi byt
mozné nakonfigurovat' SLA politiky na urovni tenanta.

3.3.19. TREQ_019 TLS/SSL Sifrovanie

VSetky komunikacie medzi komponentmi (interne aj externe) musia byt Sifrované
pomocou TLS 1.3. Podpora HSTS, forward secrecy a moznost’ vzajomnej autentifikacie cez
client certifikaty.

3.3.20. TREQ_020 Riadenie pristupu (RBAC/ABAC)

RieSenie musi podporovat riadenie pristupu na zaklade roli (RBAC) a volitelne na
zaklade atributov (ABAC). Autentifikacia moze prebiehat cez SSO/OAuth2/SAML.

3.3.21. TREQ_021 Bezpecna sprava tajného uloziska

Hesla, API kfuce, certifikaty a tokeny musia byt ulozené v tajnom ulozisku.
3.3.22. TREQ_022 Bezpecné logovanie a detekcia anomalii

RieSenie musi vytvarat bezpecnostné logy, ktoré umozriuju detekciu podozrivého
spravania (napr. brute force, neobvyklé API pristupy). Pozaduje sa integracia s SIEM.

3.3.23. TREQ_023 Ukladanie logov a dat

Logy z endpointov, sieti, bezpeénostnych systémov a komponentov musia byt
udrziavané podla politiky retenéného obdobia (napr. 12 mesiacov). Datové uloZisko musi
podporovat replikaciu a snapshoty.

3.3.24. TREQ_024 Zalohovanie konfiguracii a dashboardov

RieSenie musi zabezpeclit automatické denné zalohovanie konfiguracii, pluginov,
playbookov a dashboardov.

3.3.25. TREQ_025 Archivacia a dlhodobé uchovanie

RieSenie musi podporovat automatické presuvanie dat do archivu podla pravidiel
(napr. kompresia, Sifrovanie, presun po 90 dfioch).

3.3.26. TREQ_026 Vykon spracovania dat

RieSenie musi spracovat minimalne 10 000 logov za sekundu v realnom case
s oneskorenim < 5 sekund.
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KLUCOVE ZDROJE PRE KATALOG POZIADAVIEK

Ako hlavny zdroj pre zber a definiciu poziadaviek sluzia vystupy V1 az V9 v ramci

ktorych su uvedené vsetky kfucové informacie.
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