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Multitenantné operacné centrum kybernetickej bezpe€nosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

V11 - Biznis architektura
KPB4 — Architektura rieSenia
typ — dokumentacia
mesiac odovzdania — M16
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1 MANAZERSKE ZHRNUTIE

Zainteresované strany

Manazment (strategické rozhodovanie, SLA)
SOC tim (operatori, analytici)

IT oddelenie zakaznika

Auditor

Zakaznici (tenanti)

Regulacné organy

1.1 Zamer rieSenia

Zamerom projektu je vyvinut technologicky moderné, otvorené a Skalovatefné rieSenie,
ktoré bude schopné podporit organizacie v efektivnom zvladani kybernetickych hrozieb
v sulade s legislativnymi poziadavkami, ako su smernice NIS2 a narodné zakony
o kybernetickej bezpecnosti. Projekt reaguje na potreby najma malych a strednych organizacii,
ktoré €asto nedisponuju dostatoénymi odbornymi kapacitami ani rozpo¢tom na vybudovanie
vlastného bezpelnostného centra. Navrhované rieSenie tak prinesie cenovo dostupnu
a kvalitnu alternativu, ktora prispeje k zvydeniu urovne kybernetickej bezpeénosti na narodnej
aj eurépskej urovni. Zaroven podpori vzdelavanie odbornikov v tejto oblasti, prehibi spolupracu
medzi akademickou sférou a praxou a vytvori priestor na dalSi vyskum a inovacie v oblasti
kybernetickej bezpecnosti.

1.2 Ciele rieSenia

Hlavnym ciefom navrhovaného rieSenia je vybudovanie otvoreného, multitenantného
a flexibilného SOC rieSenia poskytovaného ako cloudova sluzba, ktora dokaze reagovat na
rastuce naroky na kyberneticki bezpe€nost a zaroveh bude cenovo dostupna aj pre
organizacie s obmedzenymi kapacitami. Tento ciel bude naplneny prostrednictvom integracie
automatizacnych mechanizmov, technoldgii virtualizacie a pokro€ilych algoritmov strojového
ucenia na baze hibokych neurénovych sieti, ktoré umoZznia detegovat’ a predikovat anomalne
spravanie v systémoch v realnom Case.

Specifické ciele zahffiaju navrh technologického rieSenia SOC na urovni TRL 3, navrh
inteligentného monitorovacieho systému vratane parametrov pre sledovanie a reakciu na
incidenty, navrh architektury elastickej sluzby INNOSOC s proaktivnym pristupom k ochrane
informacénych aktiv, vyvoj vhodnych algoritmov strojového u€enia a vytvorenie online platformy
pre zdielanie vysledkov projektu a podporu otvorenej vedy.

1.3 KPlrieSenia

Pre hodnotenie uUspeSnosti navrhovaného rieSenia budu stanovené klucové
ukazovatele vykonnosti (KPI).

Medzi klu€ové ukazovatele vykonnosti (KPI) patria:

MTTR (Mean Time To Recovery) — priemerny ¢as obnovenia sluzby

HA (High Availability) — dostupnost systému aj pri vypadkoch Casti infrastruktury
presnost’ detekcie anomalii

rychlost reakcie na incident

pocCet detekovanych bezpecnostnych incidentov
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e pocet pouzivatefov platformy pre zdielanie vysledkov
e naklady na prevadzku
e Cas implementacie rieSenia

1.4 Rozsah rieSenia

RieSenie pokryva navrh a vyvoj architektury multitenantného SOC, ktory bude fungovat
ako sluzba dostupna prostrednictvom cloudovej infrastruktury. Zahffia navrh virtualizovanej
platformy s vysokou mierou automatizacie, ktora umozni efektivnu spravu, monitorovanie
a Skalovanie podla potreby. V ramci rieSenia bude vybudovany inteligentny systém pre
monitoring infrastruktury a sluzieb, ktory bude schopny rychlej detekcie a reakcie na incidenty.
Projekt sa zameria na integraciu otvorenych technolégii vratane open source komponentov,
aby bola zabezpecena transparentnost, udrzatelnost’ a flexibilita rieSenia. Sucastou rieSenia
bude aj navrh algoritmov strojového uc€enia pre detekciu a predikciu bezpecnostnych
a operaénych anomalii, vratane mechanizmov validacie ich u¢innosti. RieSenie sa zaroven
rozSiri o platformu na zdielanie vysledkov a poznatkov v sulade s principmi otvorenej vedy,
¢im podpori praktické vzdelavanie a dalSi vyskum v oblasti kybernetickej bezpecnosti.

1.5 Struény popis navrhovaného riesenia

Navrhované rieSenie v ramci projektu INNOSOC sa sustreduje na vybudovanie
multitenantného operaéného centra kybernetickej bezpecnosti (SOC), ktoré bude poskytované
ako otvorena a flexibilna cloudova sluzba. RieSenie bude vyuzivat virtualizaciu a kontajnerové
technologie na zabezpeclenie Skalovatelnosti a vysokej dostupnosti. Integraciou prvkov
automatizacie a pokrocCilych metod strojového uc€enia, najma hlbokych neuronovych sieti
(DNN), sa zvySi schopnost' systému efektivne detegovat a predikovat anomalie v realnom
Case. Sluzba bude navrhnuta tak, aby bola dostupna aj pre mensie a stredné organizacie,
ktoré Casto nemaju dostatoCné rozpoctové alebo personalne kapacity na budovanie viastnych
SOC rieSeni. Vyznamnym aspektom navrhu je orientacia na otvorené technolégie, ktoré
umoznia buduce rozSirovanie a prisposobovanie platformy podla aktualnych potrieb trhu aj
legislativy.

2 ANALYZA POZIADAVIEK

2.1 Postup analyzy poziadaviek

Analyza poziadaviek v projekte INNOSOC bude prebiehat systematicky a v sulade
s principmi metodik PRINCE2 a TOGAF, ktoré partneri projektu bezne vyuZzivaju na riadenie
podobnych inovativnych iniciativ. Tento proces bude realizovany v niekolkych fazach s ciefom
identifikovat, Specifikovat, validovat' a dokumentovat v8etky funk&né a nefunkéné poziadavky
na navrhované multitenantné SOC rieSenie poskytované formou cloudovej sluzby.

Prvym krokom bude zber poZiadaviek prostrednictvom workshopov, individualnych
rozhovorov a dotaznikov so zainteresovanymi stranami projektu, vratane technickych
expertov, manazmentu, ako aj buducich pouzivatelov rieSenia. V tejto faze sa budu zistovat
oCakavania, potreby a problémy, ktoré rieSenie musi adresovat, pricom déraz sa bude klast
na Specifika vyplyvajuce z legislativy NIS2 a zakona o kybernetickej bezpecnosti.

Nasledne budu poziadavky systematicky analyzované a klasifikované podla priorit,
dopadu na projekt a technickej realizovatelnosti. Bude sa rozliSovat’ medzi poZiadavkami na
funkcionalitu samotnej SOC platformy (napr. detekcia anomalii, reporting, automatizovana
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reakcia) a nefunkénymi poziadavkami (napr. dostupnost, vykon, bezpec¢nost, Skalovatelnost).
Pre ucCely modelovania a dalSej validacie budu poZiadavky vizualizované pomocou UML
a Archimate diagramov, aby sa overilo ich spravne pochopenie a sulad s architektonickym
navrhom rieenia.

Validacia poZiadaviek bude zabezpelena prostrednictvom kontrolnych stretnuti,
priebeznych revizii a spatnych vazieb od pouzivatelov aj odbornikov v oblasti kybernetickej
bezpec€nosti. Takyto iterativny pristup umozni v€as odhalit pripadné nedostatky alebo konflikty
v poziadavkach, ktoré by mohli ohrozit' kvalitu vysledného rieSenia.

Vysledky analyzy poZiadaviek budu priebeZzne zaznamenavané v centralizovanom
systéme riadenia poZiadaviek a budu tvorit’ su€ast’ oficialnej projektovej dokumentécie. Tento
postup zabezpeli transparentnost celého procesu, vysledovatelnost zmien a zaroven
poskytne zaklad pre overovanie kvality po€as vyvoja, testovania a implementacie rieSenia.

2.2 Motivacna architektura

*Obsahova napln tejto podkapitoly bude doplnena neskér, nakolko je vystup V11 stale
Vv rozpracovanej verzii.

2.3 Katalég poziadaviek a jeho mapovanie na navrh ich rieSenia

*Obsahova napln tejto podkapitoly bude doplnena neskér, nakolko je vystup V11 stale
Vv rozpracovanej verzii.

24 Legislativa, smernice a metodické materidly zohladnené
v rieSeni

*Obsahova napln tejto podkapitoly bude doplnena neskér, nakolko je vystup V11 stale
Vv rozpracovanej verzii.

2.5 Akceptacné kritéria

*Obsahova napln tejto podkapitoly bude doplnena neskér, nakolko je vystup V11 stale
Vv rozpracovanej verzii.

3  BIZNIS ARCHITEKTURA RIESENIA

Business capibilities:

Monitoring a analyza bezpecnostnych dat

Incident detection a response (vratane automatizacie reakcii)
Sprava logov a ich korelacia

Reporting a vizualizacia stavu bezpecnosti

Integracia s EDR/XDR, CTI a dalSimi nastrojmi

Sprava incidentov a ticketing

Sprava assetov a zranitelnosti

Knowledge base pre SOC timy

Podpora strojového u€enia pre detekciu anomalii
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Prepojenia na IT systémy (Application Landscape):

Integracia s:

SIEM

SOAR

EDR/XDR

CTI

Vulnerability scanner
Ticketing system
Asset management

Komunika¢né rozhrania Standardne cez REST API alebo iné Standardné protokoly.

Deployment prostrednictvom Kubernetes s podporou kontajnerizacie.

3.1

Existujuca a cielova biznis architektura
*Obsahova napln tejto podkapitoly bude doplnena neskér, nakolko je vystup V11 stale

Vv rozpracovanej verzii.

3.2

Procesy podporované navrhovanym rieSenim

Klacoveé procesy podporené rieSenim (z dokumentov):

3.3

Zber, filtrovanie a normalizacia logov

Korelacia bezpecnostnych udalosti

Detekcia hrozieb a ich prioritizacia

Automatizovana reakcia na incidenty (SOAR playbooky)
Sprava a archivacia incidentov

Reporting a SLA monitoring

Pravidelny audit a kontrola konfiguracii

Integracia s inymi bezpe€nostnymi systémami

Vytvorenie informacnej architektury a mapovanie
pouzivatelskej cesty

*Obsahova napln tejto podkapitoly bude doplnena neskér, nakolko je vystup V11 stale

Vv rozpracovanej verzii.
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3.4 Pripad pouzitia (use case model)

3.4.1 Pouzivatelské roly — aktéri

Tato kapitola popisuje roly — aktérov, ktori vystupuju v systéme:

Prevadzkovatel platformy
Spravca infrastruktury
Incident handler
DevSecOps
Poskytovatel sluzby
Data Scientist

ML Specialista

ML inZinier
Architekt

Veduci timu SOC
Prevadzkovatef
Prevadzkovy tim
Veduci SOC

SOC operator

SLA operator

SOC analytik
Forenzny analytik
Koncovy pouZivatefl
Spravca systému
Operator

Analytik

Auditor

3.4.2 Pouzivatel'ské pribehy a Pripady pouzitia

Tato kapitola popisuje pouzivatelské pribehy ako jednotlivé funkéné moduly maju
pomdct zainteresovanej strane naplfiat’ jej kompetencie a pripady pouzitia akym spésobom.

3.4.2.1 User stories a use cases pre SIEM

Ako zakaznik chcem, aby platforma monitorovala a analyzovala moje bezpe&nostné
data v realnom Case, aby som mal istotu, Ze budem upozorneny na potencialne utoky alebo
incidenty bez zbytocnych prietahov.

Ako bezpecnostny analytik chcem, aby SIEM automaticky koreloval udalosti z rznych
zdrojov, aby som mohol efektivne odhalit komplexné utoky a ich suvislosti.

Ako manaZzér bezpecnosti chcem mat k dispozicii pravidelné reporty a prehlfadné
dashboardy, aby som vedel preukazat dodrziavanie SLA a stav bezpec€nosti pred vedenim
spolo¢nosti.

Ako systémovy integrator chcem, aby sa SIEM dokazal integrovat s inymi
bezpe€nostnymi nastrojmi cez Standardné APl,aby som zabezpedil funkénu spolupracu
s EDR, SOAR a inymi systémami.

Ako bezpecnostny architekt chcem, aby SIEM Sifroval vSetky prenasané a ulozené
udaje, aby bola zaistena doévernost a integrita bezpe€nostnych dat.
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Ako DevOps inzinier chcem, aby SIEM bolo mozné prevadzkovat v Kubernetes
prostredi s multitenantnym pristupom,aby bola platforma flexibilna a Skalovatelna pre viacero
zakaznikov naraz.

UC 1.1 — Zber bezpecénostnych udajov
Primarny aktér: Systémovy integrator

Ciel: Zo zbieranych logov ziskat kompletné bezpecnostné udaje z réznych typov zariadeni
(servery, sietove prvky, cloud, kontajnery).

Hlavny scenar:
1. Integrator nakonfiguruje zdroj logov v SIEM systéme
2. SIEM prijima data v roznych formatoch
3. Data su ulozené a pripravené na dalSie spracovanie

UC 1.2 — Detekcia hrozieb v realnom c¢ase

Primarny aktér: BezpecCnostny analytik
Ciel: Zachytit bezpe€nostné incidenty s minimalnym oneskorenim
Hlavny scenar:

1. SIEM monitoruje prichadzajuce udalosti
2. Vlyhodnocuje ich cez detekéné algoritmy
3. Generuje okamzité upozornenia
4

Upozornenie je zaslané analytikovi

UC 1.3 — Korelacia udalosti

Primarny aktér: Bezpecnostny analytik
Ciel: Detegovat vzory utokov kombinovanim udalosti z r6znych zdrojov
Hlavny scenar:

1. Analytik definuje korelaéné pravidla

2. SIEM aplikuje pravidla v realnom ¢ase
3. V pripade zhody SIEM vygeneruje alert
4

. Alert sa zobrazuje na dashboarde

UC 1.4 — Dashboardy a vizualizacia

Primarny aktér: Bezpecnostny analytik, manazér bezpec¢nosti, auditor
Ciel: Zobrazit klu€ové metriky a stavy v prehladnej forme
Hlavny scenar:

1. Pouzivatel sa prihlasi do SIEM rozhrania

2. \lyberie pozadované zobrazenie dashboardu
3. Zobrazia sa grafy, tabulky a prehlady

4. Pouzivatel méze filtrovat a exportovat data

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A'" IOBNOVY: @

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE

Pl

UC 1.5 — Reporting

Primarny aktér: Manazér bezpecnosti, auditor
Ciel: Ziskat pravidelné alebo ad-hoc reporty
Hlavny scenar:

1. Manazér nastavi planovany report

2. SIEM generuje report v poZadovanom formate

3. Report je doru€eny e-mailom alebo dostupny na export
4

. Auditor si ho overi a archivuje

UC 1.6 — Integracia systémov

Primarny aktér: Systémovy integrator
Ciel’: Prepojit SIEM s inymi bezpecnostnymi systémami
Hlavny scenar:

1. Integrator nakonfiguruje API konektory

2. SIEM naviaze komunikaciu s externymi nastrojmi (napr. SOAR)
3. Otestuje prenos dat

4. Integracia je pripravena na ostru prevadzku

UC 1.7 — Zabezpecenie udajov

Primarny aktér: BezpecCnostny architekt
Ciel’: Zaistit ochranu udajov poc¢as prenosu aj ukladania
Hlavny scenar:

1. Architekt nastavi Sifrovanie TLS pre prenos

2. Ulozené data su Sifrované na diskoch

3. Pristup je riadeny cez RBAC

4. Kontroly auditov potvrdia bezpecné nastavenia

UC 1.8 — Skalovatelnost a rozsiritelnost’

Primarny aktér: Architekt rieSenia, DevOps inZinier
Ciel: Umoznit rast vykonu a funkcionality bez prerusenia
Hlavny scenar:

1. DevOps nasadi SIEM v Kubernetes

2. Otestuje rozSirenie poctu workerov

3. Overi, Ze data su spracovavané bez straty
4

. Architekt preveri multitenantné oddelenie
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UC 1.9 — Rozsirenia (pluginy, pravidla)

Primarny aktér: Vyvojar, DevOps
Ciel: Doplnat SIEM o nové funkcionality
Hlavny scenar:

1. Vyvojar pripravi novy plugin

2. Nasadi ho bez potreby vypnutia jadra

3. Testuje jeho funkciu na testovacich logoch
4

Plugin je zaradeny do produkcie

3.4.2.2 User stories a use cases pre Spracovanie logov

Ako zakaznik chcem, aby vSetky moje logy boli zhromazdené a spracované jednotne,
aby som mal prehlad o bezpeénostnych udalostiach a ich historii.

Ako bezpec€nostny analytik chcem, aby sa logy automaticky normalizovali a filtrovali
podla definovanych pravidiel, aby som vedel rychlo vyhladavat a analyzovat bezpecnostné
incidenty.

Ako systémovy integrator chcem, aby bolo mozné napojit r6zne logovacie systémy
a zdroje, aby som zabezpecCil kompletny zber udajov zo vSetkych relevantnych zariadeni
a aplikacii.

Ako administrator chcem, aby logy boli archivované a Sifrované, aby bola zabezpecena
ich dlhodoba ochrana a auditovatelnost.

Ako DevOps inzinier chcem, aby bolo mozné spracovanie logov horizontalne Skalovat,
aby systém zvladol rast objemu dat bez vypadkov.

UC 2.1 — Zber logov

Primarny aktér: Systémovy integrator
Ciel: Zabezpedit prijem logov z roznych typov zariadeni a systémov
Hlavny scenar:

1. Integrator definuje zoznam zdrojov logov

2. Nastavi parametre zberu (napr. protokol, port, format)
3. Systém prijima a uklada logy
4

Oznami uspesné pripojenie zdrojov

UC 2.2 — Normalizacia a filtrovanie

Primarny aktér: BezpecCnostny analytik
Ciel’: Pretransformovat logy do jednotného formatu a odfiltrovat irelevantné zaznamy
Hlavny scenar:

1. Analytik nastavi normaliza¢né pravidla

2. Systém aplikuje konverzie na prichadzajuce logy
3. Filtrovanie odstrani nepotrebné udaje
4

. Vysledné normalizované logy su pripravené na korelaciu
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UC 2.3 — Vyhladavanie v logoch

Primarny aktér: BezpecCnostny analytik
Ciel: Rychlo a efektivne vyhladavat’ bezpecnostné udalosti v zozbieranych logoch
Hlavny scenar:

1. Analytik zada dotaz (napr. klu¢ové slovo, €asovy interval)
2. Systém vyhlada v indexoch logov

3. Zobrazi vysledky vratane moznosti filtrovania a fulltextu
4

. Analytik vyhodnoti vysledky a mb6ze exportovat’ nalezy

UC 2.4 - Vizualizacia logov

Primarny aktér: Analytik, administrator
Ciel: Prehladne zobrazit logy v nastrojoch typu Kibana alebo Grafana
Hlavny scenar:

1. Analytik vyberie vizualizany nastroj

2. Systém poskytne normalizované logy v kompatibilnom formate
3. Data sa vizualizuju v dashboardoch (grafy, tabulky)
4

Pouzivatel si mdze vizualizacie ulozit

UC 2.5 - Podpora viacerych modulov pre zber

Primarny aktér: Systémovy integrator

Ciel: Umoznit pouzitie nastrojov ako Fluent Bit, Fluentd, Logstash, OpenTelemetry Ci
Graylog

Hlavny scenar:

1. Integrator rozhodne o nastroji pre zber

2. Nastavi prisludné konektory

3. Systém zacne spracovavat logy cez vybrany modul
4

Overi funk&nost integracie

UC 2.6 — Archivacia logov

Primarny aktér: Administrator, auditor
Ciel: Uchovavat logy dlhodobo a bezpec¢ne
Hlavny scenar:

1. Administrator nastavi politiku archivacie

2. Logy sa komprimuju a Sifruju

3. Ukladaju sa do dlhodobého uloziska

4. Auditor overi pristup a integritu archivovanych dat

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A'" IOBNOVY: @

NextGenerationEU

Fouteriens BRAIN:IT

11



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

Pl

UC 2.7 - VyhlPadavanie a filtrovanie (rozsirené)

Primarny aktér: BezpecCnostny analytik
Ciel: Pouzit’ pokrocilé dotazy vratane regularnych vyrazov
Hlavny scenar:

1. Analytik nastavi komplexny vyhladavaci filter
2. Systém spracuje dotaz na Struktirované aj nestrukturované data
3. Vysledky su zoradené a agregované

4. Pouzivatel méze vysledky exportovat

UC 2.8 - Prepojenie so SIEM

Primarny aktér: Systémovy integrator
Ciel: Automaticky posielat spracované logy do SIEM systému
Hlavny scenar:

1. Integrator nastavi ciefovy SIEM endpoint

2. Systém odosiela logy cez zabezpeceny kanal

3. Overi dorucenie a integritu dat

4. Logy su okamzite pripravené na korelaciu v SIEM

UC 2.9 — Kontajnerizacia a nasadenie

Primarny aktér: DevOps, administrator infrastruktury
Ciel: Prevadzkovat spracovanie logov v kontajneroch
Hlavny scenar:

1. DevOps pripravi Docker image pre spracovanie logov
2. Nasadi systém do Kubernetes prostredia

3. Otestuje Skalovanie a redundanciu
4

Administrator kontroluje prevadzku a monitoring

3.4.2.3 User stories a use cases pre SOAR

BRAIN:IT

Ako zdkaznik chcem, aby bezpecnostné incidenty boli rieSené o najrychlejsie

a konzistentne, aby som minimalizoval dopady na moju organizaciu.

Ako bezpeénostny analytik chcem automatizovat’ opakujiuce sa reakcie na incidenty,

aby som sa mohol sustredit na komplexnejSie analyzy.

Ako incident handlerchcem mat k dispozicii pripravené playbooky na rieSenie

incidentov, aby som nemusel manualne koordinovat kazdu akciu.

Ako systémovy integrator chcem, aby sa SOAR dokazal prepojit s ostatnymi
bezpecnostnymi nastrojmi, aby reakcie boli koordinované naprie¢ celym ekosystémom.

Ako auditor chcem mat moznost’ sledovat’ a auditovat’ vSetky automatizované reakcie,

aby som dokazal preverit postupy rieSenia incidentov.

Financované
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UC 3.1 — Automatizacia reakcii na incidenty

Primarny aktér: BezpecCnostny analytik
Ciel: Automaticky vykonat reakcie na incidenty na zaklade vopred definovanych pravidiel
Hlavny scenar:

1. Analytik nastavi playbook pre reakciu

2. SOAR monitoruje incidenty zo SIEM alebo EDR

3. Pri zhode spusti preddefinované kroky (napr. izolacia, blokovanie IP)
4

Loguje vykonané akcie

UC 3.2 - Kategorizacia incidentov

Primarny aktér: Bezpecnostny analytik, incident handler
Ciel’: Priradit incidenty podla typu a zavaznosti
Hlavny scenar:

1. SOAR prijme incident z iného systému

2. Vyhodnoti jeho parametre (napr. zdroj, typ hrozby, dopad)
3. Priradi prioritu a kategoriu
4

Posunie incident na rieSenie prisludnému pracovnikovi

UC 3.3 — Orchestracia medzi nastrojmi

Primarny aktér: Systémovy integrator
Ciel: Koordinovat akcie naprie€ roznymi bezpecnostnymi nastrojmi
Hlavny scenar:

1. Integrator nastavi integracné rozhrania (napr. API pre SIEM, CTI, EDR)
2. SOAR spusti koordinované reakcie vo viacerych systémoch

3. Vyhodnoti vysledky reakcii
4

Zaznamena auditnu stopu

UC 3.4 - Tvorba a uprava playbookov

Primarny aktér: Bezpecnostny analytik, DevSecOps
Ciel: Jednoducho definovat reakéné scenare bez nutnosti programovania
Hlavny scenar:

1. Analytik otvori editor playbookov

2. Definuje kroky reakcie pomocou drag-and-drop alebo skriptovania
3. Otestuje ich v simulovanom prostredi

4. Publikuje playbook do produkcie

URAD VLADY
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UC 3.5 — Evidencia a audit reakcii

Primarny aktér: Auditor, manazér bezpecnosti
Ciel: Uchovavat kompletny zaznam o vykonanych akciach
Hlavny scenar:

1. SOAR zaznamenava kazdy krok reakcie

2. Uklada metaudaje (Cas, pouzivatel, vysledok)
3. Auditor si prehliada historiu
4

Exportuje report pre legislativne ucely

UC 3.6 — Flexibilita reakénych scenarov

Primarny aktér: Bezpecnostny analytik
Ciel: Jednoducho prispdsobit’ reakcie meniacim sa podmienkam
Hlavny scenar:

1. Analytik vyhodnoti novy typ incidentu

2. Upravenim playbooku dopini nové kroky
3. Overi testovacie scenare
4

Nova verzia je okamzite dostupna

UC 3.7 - Integracia s ekosystémom

Primarny aktér: Systémovy integrator
Ciel: Napojit SOAR na ostatné systémy (napr. ticketing, CMDB, SIEM)
Hlavny scenar:

1. Definovanie API pre pripojenie

2. Overenie funkénosti integracie

3. Synchronizacia udajov medzi systémami
4

. Automatizované spustanie reakcii na zaklade dat z inych systémov

UC 3.8 — Reverzna reakcia
Primarny aktér: Systémovy architekt, analytik
Ciel’: V pripade zlyhania obnovit pévodny stav
Hlavny scenar:
1. Automatizovana reakcia zlyha
2. SOAR vyvola rollback proces
3. Vrati konfiguracie alebo systém do predchadzajuceho stavu
4

Ohlasi analytikovi vysledok
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UC 3.9 — Bezpecné spustanie aplikacii

Primarny aktér: Spravca systému, bezpecnostny architekt
Ciel: Zabezpedit, ze automatizované reakcie su vykonavané opravnene
Hlavny scenar:

1. Spravca nastavi pristupové prava na playbooky
2. Kazda akcia prejde kontrolou opravneni

3. SOAR overi identity pouzivatefov
4

. Vykona iba povolené reakcie

3.4.2.4 User stories a use cases pre Detekciu pomocou ML (strojového uéenia)

Ako zakaznik chcem, aby systém vedel identifikovat’ aj nové a nezname typy utokov,
aby som bol lepSie chraneny pred modernymi hrozbami.

Ako bezpecCnostny analytik chcem vyuzivat modely strojového u€enia na podporu
detekcie anomalii, aby som zvysil presnost a znizil pocet faloSnych poplachov.

Ako Data Scientist chcem mat’ moznost' trénovat' a testovat’ modely ML na aktualnych
datach, aby som zabezpedil, Ze modely budu relevantné a aktualne.

Ako bezpecnostny architekt chcem, aby modely boli transparentné a vysvetlitelné, aby
som dokazal obhdjit’ ich rozhodnutia pred auditom alebo manazmentom.

Ako DevOps inzinier chcem, aby ML komponenty boli Skalovatelné, aby zvladali velké
mnozstvo dat a pripadné navySovanie objemu logov.

UC 4.1 — Detekcia anomalii

Primarny aktér: BezpecCnostny analytik, Data Scientist
Ciel: Zachytit anomalie v sietovej prevadzke, logoch a spravani pouzivatelov
Hlavny scenar:

1. Analytik definuje parametre sledovania

2. ML model monitoruje data v realnom ¢ase
3. Identifikuje odchylky od bezného spravania
4

Generuje upozornenie na podozrivu aktivitu

UC 4.2 — Predikcia incidentov

Primarny aktér: Bezpecnostny analytik, manazér bezpecnosti
Ciel: Odhadovat pravdepodobnost buducich incidentov na zaklade historickych dat
Hlavny scenar:

1. Systém analyzuje historické logy a incidenty

2. ML model vyhodnoti pravdepodobnost incidentov
3. Vytvori prediktivne vystupy (napr. incident score)
4

Manazér ich pouzije pri planovani kapacit alebo prevencie
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UC 4.3 — Aktualizacia ML modelov

Primarny aktér: Bezpecnostny analytik, manazér bezpecnosti
Ciel: Odhadovat pravdepodobnost buducich incidentov na zaklade historickych dat
Hlavny scenar:

1. Systém analyzuje historické logy a incidenty

2. ML model vyhodnoti pravdepodobnost’ incidentov

3. Vytvori prediktivne vystupy (napr. incident score)

4. Manazér ich pouzije pri planovani kapacit alebo prevencie

UC 4.4 — Podpora viacerych ML kniznic

Primarny aktér: Vyvojar ML rieSeni
Ciel Integrovat rézne algoritmy a kniznice (napr. TensorFlow, PyTorch)
Hlavny scenar:

1. Vyvojar vyberie vhodnu kniznicu

2. Implementuje poZzadovany algoritmus

3. Otestuje jeho funkciu v ramci platformy

4. Ulozi konfiguraciu na opakované pouzitie

UC 4.5 — Hodnotenie modelov

Primarny aktér: Data Scientist, bezpenostny architekt
Ciel’: Overit kvalitu a spolahlivost detekcie
Hlavny scenar:

1. Data Scientist spusti hodnotenie modelu

2. Vyhodnoti presnost, mieru faloSne pozitivnych/negativnych vysledkov
3. Pripravi report pre architekta
4

. Architekt schvali alebo navrhne upravy

UC 4.6 — Vysvetlitelnost’ modelov

Primarny aktér: Bezpecnostny analytik, manazér
Ciel: Porozumiet, pre¢o ML model vyhodnotil konkrétnu udalost’ ako hrozbu
Hlavny scenar:

1. Analytik otvori detail vystupu modelu

2. Systém zobrazi vysvetlenie (napr. LIME, SHAP)
3. Analytik overi spravnost rozhodnutia
4

Dokumentuje vysledok pre audit
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UC 4.7 - Pipeline pre trénovanie

Primarny aktér: ML inZinier, Data Scientist
Ciel: Bezpecne a efektivne pripravovat trénovacie data
Hlavny scenar:

1. ML inzinier nastavi zber dat do pipeline
2. Overi kvalitu a konzistenciu dat

3. Spusti tréning modelu
4

Zaznamena proces a vysledky

UC 4.8 - Integracia ML vystupov so SIEM/SOAR

Primarny aktér: Systémovy integrator
Ciel: Posunut vysledky ML modelov do dalSich bezpe¢nostnych nastrojov
Hlavny scenar:

1. Integrator nastavi konektor medzi ML modulom a SIEM/SOAR

2. Overi prenos vysledkov

3. SIEM/SOAR pouzije ML vystupy na korelaciu alebo spustenie reakcie
4. Testuje celu workflow v realnom prostredi

UC 4.9 — Skalovatelnost’ ML infrastruktary

Primarny aktér: DevOps, ML inZinier

Ciel: Zabezpedit vykon aj pri velkom objeme dat

Hlavny scenar:
1. DevOps pripravi cloud alebo Kubernetes infrastruktaru
2. Otestuje horizontalne Skalovanie

3. Monitoruje vykonnostné metriky

4

Optimalizuje naklady na prevadzku

3.4.2.5 User stories a use cases pre Vizualizacia dat

Ako zakaznik chcem mat prehfadné a interaktivne dashboardy s kfuCovymi udajmi,
aby som vedel rychlo vyhodnotit bezpe€nostnu situaciu v mojej organizacii.

Ako bezpeCnostny analytik chcem vizualizovat vysledky detekcie a korelacie
incidentov, aby som lepSie pochopil vztahy medzi jednotlivymi udalostami.

Ako manazér bezpecnosti chcem vidiet SLA reporty a vykonnostné metriky
v prehladnej forme, aby som ich vedel prezentovat vedeniu alebo auditorom.

Ako systémovy integrator chcem, aby sa vizualizacia dala integrovat so SIEM a dalSimi
systémami, aby som nemusel manualne prenasat data.

Ako administrator chcem, aby pristup do vizualizatného rozhrania bol cez jednotné
prihlasenie (SSO), aby sa dodrzali bezpecnostné politiky organizacie.
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UC 5.1 — Tvorba interaktivhych dashboardov

Primarny aktér: BezpecCnostny analytik, manazér bezpec€nosti
Ciel: Zobrazit stav bezpecnostného prostredia v realnom ¢Case
Hlavny scenar:

1. Analytik otvori vizualizacny modul

2. \yberie pozadované metriky (napr. pocty incidentov, detekované hrozby)
3. Systém zobrazi interaktivne grafy a tabulky
4

Dashboard je uloZeny a dostupny na dalSie pouZitie

UC 5.2 - Pouzivanie $ablén pre vizualizacie

Primarny aktér: Analytik
Ciel: Vyuzit preddefinované Sablony na rychle nasadenie vizualizacii
Hlavny scenar:

1. Analytik si vyberie §ablénu (napr. SLA, NIS2 monitoring)
2. Pripoji vhodné datové zdroje

3. Systém automaticky vygeneruje grafy a reporty

4. Analytik mbze prispOsobit farby, filtre a usporiadanie

UC 5.3 - Integracia so SIEM

Primarny aktér: Systémovy integrator
Ciel’: Ziskat vizualizacie priamo z dat SIEM systému
Hlavny scenar:

1. Integrator nastavi pripojenie na SIEM backend

2. Data sa prenasdaju v readlnom Case

3. Vizualiza€ny nastroj ich interpretuje do grafov a tabuliek
4

. Vysledky su dostupné na monitorovanie a reporting

UC 5.4 — Jednotné prihlasenie (SSO)

Primarny aktér: Administrator
Ciel: Umoznit bezpec€ny pristup do vizualizaéného rozhrania
Hlavny scenar:

1. Administrator nastavi SSO (napr. SAML, LDAP, OAuth2)
2. Pouzivatel sa autentifikuje jednym prihlasovanim

3. Systém overi jeho rolu a prava
4

Zobrazi personalizované dashboardy
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UC 5.5 — Korelacia vizualizacii

Primarny aktér: BezpecCnostny analytik
Ciel: Zobrazit' suvislosti medzi udalostami v prehladnej forme
Hlavny scenar:

1. Analytik zvoli korelacné pravidla (napr. Casova os, sietové vazby)
2. VizualizaCny nastroj nacita prislusné data
3. Grafické prvky znazornia vztahy

4. Analytik vyhodnoti zobrazené zavislosti

UC 5.6 — Dynamicka aktualizacia dat

Primarny aktér: Operator, analytik
Ciel: Zobrazovat vzdy aktualne udaje
Hlavny scenar:

1. Systém monitoruje prichadzajuce nové data

2. Dashboardy sa aktualizuju v realnom Case

3. Pouzivatel nemusi manualne obnovovat’ stranku
4

Vizualizacia odraza aktualny stav

UC 5.7 — Zalohovanie konfiguracii dashboardov

Primarny aktér: Administrator systému
Ciel: Ulozit a obnovit nastavenia vizualizacii
Hlavny scenar:

1. Administrator exportuje konfiguraciu dashboardu
2. Ulozi ju do uloziska (napr. git, cloud)
3. V pripade potreby importuje zalohu spat’

4. Dashboard sa obnovi vratane nastaveni a filtrov

UC 5.8 — Viac jazy€né rozhranie

Primarny aktér: Koncovy pouzivatel
Ciel: Pracovat' s dashboardmi vo vlastnom jazyku
Hlavny scenar:

1. Pouzivatel nastavi preferovany jazyk
2. GUI sa prisp6sobi vybranému jazyku
3. Preklady su dostupné v celom rozhrani

4. PouZivatel pokracuje vo vizualizacii v zvolenom jazyku
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UC 5.9 — Prepojenie s externymi datovymi zdrojmi

Primarny aktér: Systémovy integrator
Ciel: Doplnat vizualizacie o udaje z inych systémov (napr. CTl, EDR)
Hlavny scenar:

1. Integrator nastavi konektory na externé zdroje
2. Overi spravnost a integritu dat
3. Vizualizatny modul nacita obohatené udaje

4. Pouzivatel ich mbéze zahrnut do reportov

3.4.2.6 User stories a use cases pre Alterovanie

Ako zakaznik chcem byt okamzite informovany o bezpe&nostnych incidentoch, aby
som mohol ¢o najskér reagovat a minimalizoval dopady na prevadzku.

Ako bezpec€nostny analytik chcem, aby systém automaticky generoval upozornenia na
zaklade definovanych pravidiel, aby som nemusel manualne sledovat vSetky zdroje.

Ako manazer bezpecnosti chcem, aby alerty podporovali eskalaciu podfa priorit, aby
Ziadny kriticky incident neostal bez povSimnutia.

Ako administrator chcem mat’ moznost prispésobit’ spdsob doru€ovania alertov, aby
vyhovoval technickym a organizanym potrebam nasej spolocnosti.

Ako auditor chcem, aby vSetky alerty boli archivované a auditovatelné, aby som vedel
spatne overit, ako sa riesili incidenty.

UC 6.1 — Generovanie notifikacii

Primarny aktér: BezpecCnostny analytik
Ciel: Automaticky upozornit na bezpecnostné udalosti
Hlavny scenar:

1. Analytik nastavi pravidla pre generovanie alertov
2. Systém monitoruje udalosti v redlnom Case
3. Pri splneni podmienok vytvori notifikaciu

4. Upozornenie je doru¢ené cez definovany kanal

UC 6.2 — Definovanie pravidiel pre alerty

Primarny aktér: Analytik, administrator
Ciel’: Urcit podmienky, pri ktorych sa maju generovat upozornenia
Hlavny scenar:

1. Pouzivatel otvori konfiguraciu alertov

2. Zada podmienky (napr. typ incidentu, zavaznost, zdroj)
3. Ulozi pravidla
4

Systém ich zacne aplikovat na prichadzajuce data
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UC 6.3 — Viackanalové dorucéovanie notifikacii

Primarny aktér: Administrator, manazér
Ciel: Posielat upozornenia réznymi spésobmi
Hlavny scenar:

1. Administrator nakonfiguruje doru€ovacie kanaly (e-mail, SMS, chat, webhook)
2. Priradi ich ku konkrétnym typom alertov

3. Systém dorucuje upozornenia podla priority a typu

4

Overi Uspesné dorucenie

UC 6.4. — Automatické vyplnovanie obsahu alertu

Primarny aktér: Bezpecnostny analytik
Ciel’: Ulahcit Citatelnost alertu generovanim nazvu a popisu
Hlavny scenar:

1. Systém analyzuje incident

2. Vytvori nazov a popis na zaklade obsahu (napr. zdroj, ciefl, typ utoku)
3. Pripoji tieto udaje do notifikacie

4. Odosle ich adresatovi

UC 6.5 — Eskala¢né pravidla

Primarny aktér: Manazér bezpecénosti, SLA operator
Ciel’: Zaistit reakciu na alerty v pripade necinnosti
Hlavny scenar:

1. Manazér nastavi eskalacné pravidla (napr. ¢as, uroven priorit)
2. Ak analytik nereaguje, alert sa automaticky eskaluje

3. Systém oznami eskalaciu dalSiemu pracovnikovi
4

Zaznamena tento proces do logu

UC 6.6 — Okamzité dorucovanie v redlnom c¢ase

Primarny aktér: SOC operator
Ciel: Minimalizovat oneskorenie pri doru¢ovani kritickych upozorneni
Hlavny scenar:

1. Systém vyhodnoti incident ako kriticky
2. Odosiela alert okamzite

3. Overi uspesné prijatie
4

SOC operator reaguje podla playbooku
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UC 6.7 — Archivacia a audit alertov

Primarny aktér: Auditor, manazér SOC
Ciel’: Ulozit vSetky upozornenia na neskorsie preverenie
Hlavny scenar:

1. Systém zaznamenava vsetky vygenerované alerty
2. Uklada ich do archivu

3. Auditor mbze vyhladavat a filtrovat’ historické data
4

Exportuje report pre kontrolu

UC 6.8 — Podmienené generovanie alertov

Primarny aktér: Analytik
Ciel: Podporit komplexné ,ak-tak” logické pravidla
Hlavny scenar:

1. Analytik nastavi viacpodmienkové pravidla (napr. kombinacia viacerych zdrojov a typov
incidentov)

Systém tieto pravidla aplikuje
3. Alert sa vygeneruje len pri spineni vSetkych podmienok

Zobrazi sa v dashboarde

UC 6.9 — Prepojenie s reakénymi systémami

Primarny aktér: Systémovy integrator
Ciel: Automaticky preposielat alerty do SOAR alebo ticketingu
Hlavny scenar:

1. Integrator nakonfiguruje konektory

2. Alerty sa pri generovani okamzite odosielaju do SOAR alebo ticketingu
3. Spustia dalSie playbooky alebo vytvoria tiket
4

Overi sa UuspesSné priradenie

3.4.2.7 User stories ause cases pre EDR/XDR (Endpoint Detection and Response/
Extended Detection and Response)
Ako zakaznikchcem, aby boli moje koncové zariadenia neustale monitorované
a chranené, aby sa zniZilo riziko kompromitacie a $kéd.

Ako bezpec€nostny analytikchcem mat moZnost sledovat podozriva aktivitu na
endpointoch v realnom Case, aby som vedel rychlo reagovat a riesSit incidenty.

Ako SOC operator chcem automaticky izolovat podozrivé zariadenia, aby sa zabranilo
Sireniu utoku do celej siete.

Ako administrator systému chcem, aby rieSenie podporovalo rézne prostredia (cloud,
on-premise, kontajnery), aby bolo flexibilné a prispésobené infrastruktire mojej organizacie.
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Ako auditor chcem, aby boli vSetky akcie EDR/XDR auditované, aby bolo mozné

spatne skontrolovat’ postup rieSenia incidentov.
UC 7.1 — Monitorovanie aktivit na koncovych zariadeniach

Primarny aktér: Bezpecnostny analytik
Ciel’: Ziskat informacie o aktivitach na PC, serveroch a kontajneroch
Hlavny scenar:

1. Systém nepretrzite zbiera data z endpointov

2. Analytik sleduje podozrivé procesy, siete a subory
3. Pri odhaleni anomalie dostane notifikaciu
4

.V pripade potreby spusti reakciu

UC 7.2 — Detekcia hrozieb na endpointoch

Primarny aktér: SOC analytik, forenzny analytik
Ciel: Automaticky rozpoznat zname aj nezname hrozby
Hlavny scenar:

1. Systém vyhodnocuje spravanie procesov a sietovych spojeni
2. Porovnava so signaturami aj ML modelmi

3. ldentifikuje podozrivu aktivitu
4

Generuje upozornenie alebo spusti reakciu

UC 7.3. — Reakcia na incident na endpointoch

Primarny aktér: BezpecCnostny analytik
Ciel: Rychlo obmedzit dopad incidentu
Hlavny scenar:

1. Analytik alebo automatika spusti reakciu

2. Systém izoluje koncové zariadenie od siete

3. Ukonci podozrivé procesy alebo odstrani subory
4

Potvrdi uspesSné vyrieSenie incidentu

UC 7.4. — Zber auditnych udajov

Primarny aktér: Administrator systému, analytik
Ciel: Uchovat kompletnu histériu aktivit a udalosti
Hlavny scenar:

1. Systém priebezne zaznamenava auditné logy
2. Uklada ich do zabezpeleného uloziska

3. Umozriuje filtrovanie a vyhladavanie
4

. Auditor méze spatne kontrolovat udalosti
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UC 7.5. — Dashboard pre spravu EDR/XDR

Primarny aktér: SOC operator, manazér bezpecnosti
Ciel’: Vizualizovat stav zariadeni a incidentov
Hlavny scenar:

1. Operator otvori EDR/XDR dashboard

2. Sleduje stav zariadeni, detekované incidenty a intervencie
3. Filtrovanim ziskava detailnejSie pohlady
4

Pouziva prehlady na riadenie bezpeénosti

UC 7.6 — Preposielanie incidentov do SOC

Primarny aktér: Systémovy integrator
Ciel Integrovat vystupy EDR/XDR do centralneho SOC
Hlavny scenar:

1. Integrator nakonfiguruje rozhranie s SIEM alebo SOAR
2. Incidenty sa automaticky posielaju do SOC

3. SOC ich spracovava a vyhodnocuje v SirSom kontexte
4. Potvrdi integraciu a konzistenciu dat

UC 7.7 — Flexibilné zberové rezimy

Primarny aktér: Administrator, integrator
Ciel: Podporit agentové aj bezagentové rezimy
Hlavny scenar:

1. Administrator rozhodne, kde je vhodny agent

2. Nastavi bezagentové snimanie v kontajneroch alebo cloude
3. Overi funk&nost zberu dat
4

Kombinuje oba pristupy podfa prostredia

UC 7.8 — Automaticka reakcia

Primarny aktér: Operator, analytik
Ciel: Minimalizovat €as reakcie na incident
Hlavny scenar:

1. Systém vyhodnoti zavazny incident

2. Spusti vopred definovanu reakciu bez zasahu ¢loveka
3. lzoluje zariadenie alebo zablokuje proces
4

ZapiSe udalost do logu a informuje analytika
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UC 7.9 — Export pre dalSie systémy

Primarny aktér: ML analytik, integrator
Ciel: Odoslat data do SIEM, ML alebo inych nastrojov
Hlavny scenar:

1. Integrator definuje cielovy systém

2. Nastavi format exportu (JSON, CSV, API)

3. Data sa prenasaju pravidelne alebo on-demand
4

Overi integritu prenesenych udajov

3.4.2.8 User stories a use cases pre CTI (Cyber Threat Intelligence)
Ako zakaznik chcem, aby moja organizacia vyuzivala overené hrozbove spravodajstvo,
aby sme boli pripraveni na aktualne aj buduce kybernetickeé utoky.

Ako bezpecnostny analytik chcem mat’ pristup k databazam indikatorov kompromitacie
(loC), TTP a reputaénych zoznamov, aby som vedel efektivhe detegovat a vyhodnocovat
hrozby.

Ako SOC operator chcem, aby sa CTI integrovalo do SIEM/SOAR automaticky, aby
som mohol incidenty priamo obohacovat’ o spravodajské data.

Ako manazér bezpecnosti chcem reporty o aktualnych trendoch hrozieb a kampaniach,
aby som dokazal pripravit’ organizaciu na relevantné rizika.

Ako systémovy integrator chcem, aby bolo mozné CTI jednoducho prepojit cez API
s inymi systémami, aby boli hrozbové data aktualne a dostupné v celom ekosystéme.

UC 8.1 — Obohatenie incidentov o hrozbové data

Primarny aktér: Bezpecnostny analytik
Ciel: Ziskat kontext k incidentom a lepSie urdit prioritu
Hlavny scenar:

1. Analytik prijme incident zo SIEM

2. CTI poskytne informacie o reputacii IP/domén
3. Analytik vyhodnoti riziko a rozhodne o reakcii
4

Incident sa spracuje s bohat8im kontextom

UC 8.2 — Ziskavanie indikatorov kompromitacie (IoC)

Primarny aktér: SOC analytik
Ciel’: Pouzit' loC pre detekciu a prevenciu
Hlavny scenar:

1. Systém importuje loC zo CTI feedov

2. Integruje ich do SIEM pravidiel

3. Deteguje vyskyty loC v prichadzajucich logoch
4

Generuje alerty pri zhode
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UC 8.3 — Reporting trendov a hrozieb

Primarny aktér: Manazér bezpecnosti
Ciel: Ziskat prehlad o aktualnych kampaniach a taktikach uto¢nikov
Hlavny scenar:

1. CTI modul generuje pravidelny report

2. Obsahuje informacie o TTP (Tactics, Techniques, Procedures)
3. Manazér analyzuje trendy
4

Prijima opatrenia na zvySenie odolnosti

UC 8.4 - Integracia CTl do SIEM/SOAR

Primarny aktér: Systémovy integrator
Ciel: Automaticky obohatit incidenty a playbooky
Hlavny scenar:

1. Integrator nakonfiguruje CTI API konektor

2. Udaje sa synchronizuju do SIEM/SOAR

3. Playbooky vyuzivaju CTI informacie pri reakcii
4. Overi sa konzistencia a aktualnost’ dat

UC 8.5 — Sprava reputac¢nych databaz

Primarny aktér: Analytik
Ciel: Udrziavat kvalitné a aktualne reputacné zoznamy
Hlavny scenar:

1. Analytik spravuje whitelist/blacklist polozky

2. Aktualizuje zoznamy podfa CTI feedov

3. Distribuuje zmeny do bezpecnostnych systémov
4

Monitoruje ich efektivitu

UC 8.6 — Obohatenie ML modelov o CTI data

Primarny aktér: Data Scientist, bezpecnostny analytik
Ciel: Zlepsit presnost detekcie v ML
Hlavny scenar:

1. ML inzinier integruje CTI feedy do tréningovych dat
2. Model sa prispdsobi aktualnym hrozbam

3. Vyhodnoti sa presnost a false positives
4

Novy model sa nasadi do produkcie
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UC 8.7 — VyhlFadavanie v repozitari CTI

Primarny aktér: SOC analytik
Ciel: Manualne overit podozrivé artefakty
Hlavny scenar:

1. Analytik zada IP, doménu alebo hash

2. CTI modul vyhlada informacie v repozitari

3. Zobrazi vysledky (napr. historiu, reputaciu, typ hrozby)
4

. Analytik rozhodne o dalSom kroku

UC 8.8 — Automatizované aktualizacie CTI feedov

Primarny aktér: Administrator
Ciel: Zabezpedit, aby hrozbové data boli vzdy aktualne
Hlavny scenar:

1. Administrator nastavi plan stahovania feedov

2. Systém automaticky aktualizuje 10C, TTP, reputacie
3. Kontroluje integritu a uplnost’ dat

4. Loguje priebeh aktualizacii

UC 8.9 — Zabezpecenie CTI dat

Primarny aktér: Bezpec€nostny architekt
Ciel: Ochrana citlivych hrozbovych dat pred unikom
Hlavny scenar:

1. Architekt definuje pristupové prava k CTI datam
2. Implementuje Sifrovanie prenosu aj uloziska

3. Priebezne audituje pristupové logy
4

Reviduje opravnenia podla potreby

3.4.2.9 User stories a use cases pre Tiketovaci systém

Ako zakaznik chcem mat prehlad o stave rieSenia svojich bezpecnostnych incidentov
prostrednictvom tiketov, aby som vedel, kedy a ako boli rieSené.

Ako SOC operator chcem jednoducho vytvarat’ a aktualizovat’ tikety pre incidenty, aby
som zefektivnil komunikaciu a evidenciu ich spracovania.

Ako manazér bezpecnosti chcem sledovat SLA a eskalacie priamo v tiketovacom
systéme, aby som garantoval rychlu reakciu podla dohodnutych pravidiel.

Ako auditor chcem mat k dispozicii kompletnu historiu tiketov a ich zmien, aby som
vedel preukazat, ako sa incidenty riesili.

Ako integrator chcem, aby tiketovaci systém spolupracoval s ostatnymi modulmi
(SOAR, SIEM), aby sa tikety vytvarali a aktualizovali automaticky.
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UC 9.1 — Vytvorenie tiketu

Primarny aktér: SOC operator
Ciel: Zaevidovat novy incident alebo poziadavku
Hlavny scenar:

1. Operator otvori formular na vytvorenie tiketu

2. Vyplni potrebné polia (typ incidentu, priorita, popis)
3. Tiket sa ulozi do databazy
4

Prideli sa zodpovednej osobe

UC 9.2 — Aktualizacia tiketu

Primarny aktér: SOC operator, analytik
Ciel: Priebezne dokumentovat stav rieSenia incidentu
Hlavny scenar:

1. Operator otvori existujuci tiket

2. Doplni nové informacie (napr. priebeh rieSenia, prilozené dékazy)
3. Ulozi zmeny
4

Systém zaznamena histériu Uprav

UC 9.3 — Uzavretie tiketu

Primarny aktér: SOC operator
Ciel: Formalne ukondit rieSenie incidentu
Hlavny scenar:

1. Operator overi, Ze incident bol vyrieSeny
2. Zaznamena ukoncujucu spravu

3. Tiket sa oznaci ako uzavrety
4

. Archivne sa uchova pre audit

UC 9.4 — Eskalacia tiketu

Primarny aktér: SOC operator
Ciel: Formalne ukoncit rieSenie incidentu
Hlavny scenar:
1. Operator overi, Ze incident bol vyrieSeny
2. Zaznamena ukoncujucu spravu
3. Tiket sa oznaéi ako uzavrety
4

. Archivne sa uchova pre audit
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UC 9.5 - Prepojenie do SIEM/SOAR

Primarny aktér: Systémovy integrator
Ciel: Automatizovat vznik a aktualizaciu tiketov
Hlavny scenar:

1. Integrator nastavi APl konektory

2. SIEM alebo SOAR automaticky vytvoria tiket pri incidente
3. Priebezné aktualizacie sa synchronizuju
4

Overi sa konzistencia dat

UC 9.6 — SLA monitoring

Primarny aktér: Manazér bezpecnosti
Ciel’: Sledovat plnenie dohodnutych reakénych ¢asov
Hlavny scenar:

1. Manazér nastavi SLA parametre

2. Systém sleduje Casy rieSenia jednotlivych tiketov
3. Pri prekroCeni ¢asu upozorni manazéra

4. Exportuje SLA report pre zakaznika

UC 9.7 — Reporting a Statistiky

Primarny aktér: Manazér, auditor
Ciel: Ziskat prehlad o vykonnosti rieSenia incidentov
Hlavny scenar:

1. Manazér otvori reporting modul

2. \Vyberie rozsah datumov a filtre (napr. typ incidentu)
3. Systém zobrazi grafy, tabulky, trendy
4

Reporty je mozné exportovat

UC 9.8 — Pristupové prava k tiketom

Primarny aktér: Administrator
Ciel: Nastavit opravnenia pre rézne ulohy a role
Hlavny scenar:

1. Administrator definuje role (napr. operator, manazeér, auditor)
2. Priradi im pristupové prava na Citanie a Upravy

3. Systém kontroluje pristupy pri kazdej operacii
4

Loguje pokusy o neopravneny pristup
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UC 9.9 — Viackanalové notifikacie ku stavu tiketu

Primarny aktér: Koncovy pouzivatel, zakaznik
Ciel: Byt informovany o zmene stavu tiketu
Hlavny scenar:

1. Systém zaregistruje aktualizciu tiketu
2. Odosle oznamenie cez preferovany kanal (e-mail, SMS, aplikacia)
3. Zakaznik dostane spravu o zmene

4. Potvrdi prijatie notifikacie

3.4.2.10 User stories a use cases pre Sprava roli a prav

Ako zakaznik chcem, aby pristupy do platformy boli prisne riadené podla roli, aby sa
minimalizovalo riziko zneuZitia uctov.

Ako administrator chcem nastavovat rbézne urovne opravneni pre jednotlivych
pouzivatelov a skupiny, aby mali pristup len k funkciam, ktoré potrebuju.

Ako manazér bezpecnosti chcem sledovat’ a auditovat’ pristupové prava, aby som mal
istotu, ze su v sulade s internymi a legislativnymi poziadavkami.

Ako auditor chcem mat' k dispozicii prehlad o histérii zmien roli a prav, aby som vedel
overit, kto a kedy upravoval pristupoveé opravnenia.

Ako DevOps inzinier chcem, aby sprava roli bola integrovana s jednotnym
prihlasovanim (SSO), aby sa zjednodusilo nasadenie a udrzba.

UC 10.1 — Definovanie roli

Primarny aktér: Administrator
Ciel’: Vytvarat' a spravovat role podla potrieb organizacie
Hlavny scenar:

1. Administrator otvori modul spravy roli
2. Definuje novu rolu (napr. SOC operator, analytik, manazér)
3. Urci, aké funkcie a data méze dana rola vyuzivat

4. Ulozi konfiguraciu

UC 10.2 — Priradovanie prav pouzivatelom

Primarny aktér: Administrator
Ciel’: Priradit pouzivatelovi vhodné opravnenia
Hlavny scenar:

1. Administrator vyhlfada pouzivatela

2. Prideli mu jednu alebo viac roli
3. Ulozi zmeny
4

Pouzivatel ma odteraz pristup iba k povolenym funkciam
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UC 10.3 — Audit pristupovych prav

Primarny aktér: Auditor, manazér bezpecnosti
Ciel: Skontrolovat, kto ma pristup k comu
Hlavny scenar:

1. Auditor otvori zoznam pristupovych prav
2. Overi priradené role jednotlivym pouzivatefom
3. Skontroluje histériu zmien

4. Exportuje auditnu spravu

UC 10.4 - Integracia s jednotnym prihlasenim SSO

Primarny aktér: DevOps inZinier, administrator
Ciel: Zabezpedit centralizovanu spravu identit
Hlavny scenar:

1. Administrator nastavi prepojenie s identity providerom
2. Overi funkénost synchronizacie pouzivatefov a roli

3. Testuje prihlasenie cez SSO

4. Ulozi konfiguraciu

UC 10.5 — Revokacia prav

Primarny aktér: Administrator
Ciel: Okamzite zrusit pristup v pripade potreby
Hlavny scenar:

1. Administrator identifikuje pouzivatela
2. Odoberie mu rolu alebo deaktivuje ucet
3. Systém aplikuje zmenu okamzite

4. Zaznamena sa do auditného logu

UC 10.6 — Delegovanie spravy roli

Primarny aktér: Manazér bezpecnosti
Ciel: Umoznit spravovat pristupové prava aj dalSim zodpovednym osobam
Hlavny scenar:

1. Manazér vyberie pouzivatela, ktory bude spravovat' roly
2. Udeli mu Specialnu rolu ,spravca roli“

3. Pouzivatel dostane pristup do administracie roli

4

Manazér monitoruje jeho €innost
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UC 10.7 — Automaticka synchronizacia roli

Primarny aktér: DevOps inZinier
Ciel: Udrzat konzistentné opravnenia medzi systémami
Hlavny scenar:

1. DevOps nastavi synchronizéciu s HR databazou alebo IAM
2. Systém pravidelne importuje priradené role
3. Aktualizuje ich podla zmien v HR systéme

4. Loguje kazdu aktualizaciu

UC 10.8 — Reporting zmien prav

Primarny aktér: Auditor, manazér
Ciel: Preukazat historiu spravy opravneni
Hlavny scenar:

1. Auditor otvori report zmien prav

2. Filtrovanim zisti, kto a kedy upravoval roly
3. Porovna zmeny s internymi politikami
4

Exportuje report pre kontrolu

UC 10.9 — Nastavenie viacurovinovych prav

Primarny aktér: Administrator
Ciel: Definovat’ jemnejSiu granularitu opravneni
Hlavny scenar:

1. Administrator vytvori hierarchiu roli (napr. admin, power-user, read-only)
2. Priradi urovne opravneni k funkciam

3. Otestuje pristup s jednotlivymi rolami
4

Aktivuje nastavenia v produkcii
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