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1 UVOD

Multitenantné operacné centrum kybernetickej bezpecénosti, rieSené ako otvorena
cloudova sluzba s prvkami strojového ucenia, vyZaduje starostlivy vyber technologickej
platformy. KedZe projekt zahffia navrh komplexnej virtualizaCnej platformy a jej inteligentného
monitoringu, jednym z prvych krokov je stanovenie porovnavacich kritérii pre vyber vhodného
rieSenia. Medzi zakladné ulohy pracovného balika KPB1 patri prave definovanie kritérii,
analyza dostupnych rieSeni a vyber open-source platformy. Dbkladne nastavené kritéria
umoznia objektivne porovnat alternativy a vybrat rieSenie najlepSie vyhovujuce poziadavkam
projektu. Tym sa eliminuje nahodné alebo emocionalne rozhodovanie — kvantifikované
hodnotenie pomaha odstranit’ subjektivne dohady z procesu rozhodovania.

Vyber porovnavacich kritérii je kriticky, pretoZe urCuje aspekty rieSenia ktoré su
dblezité. V kontexte cloudovej platformy pre bezpeénostné centrum je potrebné zohladnit
Siroké spektrum faktorov od funkénej stranky (ponukané sluzby, integracia), cez technické
parametre (vykon, Skalovatelnost, spolahlivost), prevadzkové hladiska (naklady, podpora,
sprava) az po bezpecénostné poziadavky (funkcie zabezpecenia, sulad so Standardmi). Podla
technologickych odporu€ani a praxe patria medzi klucové kritéria pri vybere cloudového
rieSenia napriklad bezpe&nost, spolahlivost, vykon, Skalovatelnost ¢i cena. Definovanie tychto
kritérii a stanovenie ich vyznamnosti (vah) zabezpeci, Ze nasledné hodnotenie dostupnych
platforiem bude systematické a obhajitelné.

2 METODIKA HODNOTENIA
2.1 HODNOTIACE KRITERIA PRE VYBER OPEN SOURCE RIESENIA

Pri porovnavani open-source rieSeni pre privatny cloud v akademickom alebo
vyskumnom prostredi je délezité zvolit' primerany poCet hodnotiacich kritérii, rozdelit’ ich do
prehfadnych kategorii a priradit im vahy podla déleZitosti. Kritéria musia pokryt vSetky
relevantné oblasti (funkéné, technické, prevadzkové, bezpecCnostné atd.), ale zarover ich
nesmie byt privela, aby boli realisticky zvladnutefné na hodnotenie v ramci pilotného projektu.
NizSie uvadzame odporucany rozsah kritérii, navrh kategorizacie, pristup k vahovaniu
a priklady z podobnych projektov

2.2 POCET HODNOTIACICH KRITERII

Pre ucely objektivneho porovnania odpori¢ame zvolit mierny pocet kritérii, typicky
v rozpati priblizne 5 az 15. Literatura ukazuje velké rozpatie pristupov — existuju velmi
podrobné porovnania so stovkou detailnych kritérii (rozdelenych do viacerych kategorii) [1], no
na druhej strane niektoré Studie si vystacili s niekolkymi kluCovymi kritériami (napriklad
~5-10) pokryvajucimi najdblezitejSie oblasti [2]. Priblizne 8—12 kritérii predstavuje prakticky
kompromis: pokryvaju podstatné funkcie a vlastnosti cloud platformy, ale tim v akademickom
pilothom projekte ich este vie spolahlivo vyhodnotit v dostupnom €ase. Pri menSom pocte
kritérii hrozi, Ze niektoré aspekty rieSeni ostanu nepostihnuté, kym pri privelkom pocte
(desiatky kritérii) sa hodnotenie stava prili§ zlozitym a ¢asovo naroénym. Preto je vhodné
najskor identifikovat vSetky potencialne faktory a nasledne ich zuzZit na najdblezitejSie
a neprekryvajuce sa kritéria (t.j. odstranit duplicitné alebo marginalne faktory) [3].
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2.3 PODMIENKY PRE VYBER KANDIDATNYCH RIESENI

Pri vybere kandidatnych cloudovych platforiem na porovnanie v dalSej faze projektu
boli stanovené tieto zakladné vyberové podmienky:

o Platforma musi byt open-source, dostupna pod slobodnou licenciou a bez povinnosti
viazania sa na konkrétneho komeréného dodavatefla,

e Musi byt nasaditelna on-premise, s moznostou prevadzky v prostredi akademickej
institucie alebo interného datacentra.

Cielom je najst rieSenia, ktoré poskytuju laaS (Infrastructure as a Service)
funkcionalitu, umozriuju multitenantné prostredie a su dostatoCne robustné pre bezpecnostné
operacie, idealne s otvorenym zdrojovym kédom alebo aspori s flexibilnou licenénou politikou
pre akademicku sféru.

2.4 KATEGORIE HODNOTIACICH KRITERIi

Aby porovnanie bolo prehfadné, kritéria je vhodné rozdelit’ do tematickych kategorii.
V kontexte laaS platforiem pre privatny cloud (najma s ohladom na akademické/vyskumné
vyuzitie a kyberbezpecnost) sa ¢asto pouzivaju nasledujuce kategorie:

e Funkéné kritéria: Hodnotia funkcionalitu a vlastnosti platformy. Sem patri napriklad
podpora réznych hypervizorov a technolégii virtualizacie, typy podporovanych uloZisk
a sieti, dostupné APl a integracie, podpora multi-tenancy (oddelenie viacerych
projektov/uzivatelov), orchestracia a automatizacia, Skalovatelnost systému d&i
pokroCilé funkcie (napr. autoscaling, monitoring). Cielom je zistit, aké sluzby
a moznosti kazda platforma ponuka a do akej miery vyhovuju potrebam projektu. Tieto
kritéria odpovedaju na otazku, €o platforma dokaze poskytnut’ z hladiska
funkcionality.

o Technické kritéria: Sleduju technicku architektiuru a poziadavky rieSenia. Patria
sem kritéria ako celkova architektura systému (modularnost, komponenty),
kompatibilita s existujucou infrastrukturou a podporovanym hardvérom, podporované
operaCné systémy a databazy, vykonnost a efektivita (napr. kolko zdrojov systém
spotrebuje, aké su limity pri pocte VM, rychlosti siete a pod.), Skalovatelnost (ako dobre
systém rastie so zvySujucou sa zatazou), robustnost a spolahlivost (odolnost voci
zlyhaniam, dostupnost), &i interoperabilita a kompatibilita so Standardmi. M6zeme sem
zaradit' aj informacie o technoldgiach, na ktorych je platforma postavena (napr. pouzity
programovaci jazyk, databazovy backend), kedze to méze ovplyvnit napr. naroky na
znalosti personalu [2]. Tieto kritéria hodnotia technické predpoklady platformy
a odpovedaju na otazku, ako platforma funguje a aké naroky kladie.

e Prevadzkové (organizaéné) kritérid: Zameriavaju sa na prevadzku, spravu
a podporu platformy v realnom prostredi. Tu patri narocnost instalacie a konfiguracie,
jednoduchost’ udrzby, kvalita dokumentacie a dostupnost’ zdrojov na ucenie, velkost a
aktivita pouzivatelskej komunity, dostupna podpora (komunitna ¢i komercna) a jej
kvalita, frekvencia aktualizacii a vyvojového cyklu, zrelost projektu (i ide o overenu
technoldgiu alebo novinku), pripadne poziadavky na licencie (vSetky menované
rieSenia su open-source, ale mézu existovat volitelné platené podporné sluzby).
V akademickom prostredi, kde mbéze byt tim spravcov maly, su dolezité kritéria ako
jednoduchost’ nasadenia a automatizacia (aby systém nevyzadoval neumerné usilie
na administraciu). Taktiez sem mdzeme zaradit naklady na prevadzku — hoci softvér je
open-source, treba zvazit nepriamu cenu: potrebny hardveér, ¢as na spravu, Skolenie
personalu, pripadne podporu. Prevadzkové kritéria teda hodnotia prakticku
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narocné je platformu nasadit’ a prevadzkovat’).

o Bezpecnostné kritéria: V prostredi kybernetickej bezpecnosti ide o kfucovu kategoriu.
Posudzuje bezpecnostné viastnosti a mechanizmy platformy. Patri sem spdsob
autentifikacie a autorizacie (podpora integracie s LDAP/AD, jemne granulované
riadenie pristupu, podpora viacfaktorovej autentifikacie), izolacia medzi tenantmi
a virtualnymi strojmi (napr. sietova izolacia, oddelenie zdrojov), podpora Sifrovania (dat
v ulozisku, komunikacie), dostupnost auditnych logov a monitoringu bezpecnosti,
moznost nastavenia bezpecnostnych politik (firewally, bezpecnostné skupiny), a zhoda
s priemyselnymi Standardmi alebo osvedCenymi postupmi. Napriklad, i platforma
umoznuje spinit kontrolné opatrenia podla noriem ako ISO/IEC 27001 v kontexte
cloudu. V akademickom SOC-as-a-Service projekte je dblezité aj to, ako platforma
podporuje integraciu bezpe€nostnych nastrojov (IDS/IPS, SIEM systémy) a ¢i obsahuje
funkcionality ako role-based access control (RBAC) pre oddelenie povinnosti.
Bezpecnostné kritéria hodnotia, ako dobre je platforma chranena a ¢o ponuka na
zabezpecenie spravovanych systémov a dat.

Uvedené kategorie mozno prispdsobit’ podla konkrétnych potrieb. Napriklad niektoré
metodiky uvadzaju kategériu podpory samostatne (t.j. komunita, dokumentacia a podpora
ako samostatna oblast), pripadne zaraduju finanéné Ci legislativne aspekty. Pre ucely
vyskumného/pilotného projektu v akademickej sfére vSak vysSie uvedené Styri oblasti
(funkéné, technické, prevadzkove, bezpecnostné) typicky pokryju hlavné kritéria. Délezité je,
aby kazda kategoria mala aspori niekolko (napr. 2-5) konkrétnych kritérii, na zaklade ktorych
bude moZzné hodnotit dany aspekt. Tym vznikne vyvazena matica porovnania, ktoru je mozné
prezentovat aj vo forme tabulky — riadky predstavuju kritéria (zoskupené podla kategorii)
a stipce jednotlivé porovnavané platformy.

2.5 VAHOVANIE KRITERIi A ICH VYZNAM

Pri viackriteridlnom rozhodovani je vhodné jednotlivym kritériam pridelit vahy podfla
ich relativnej délezitosti pre dany projekt. Odporiu¢a sa aaj my pouzijeme jednoduchu
stupnicu, napriklad 1 az 5, kde 1 znamena nizku dblezitost a 5 klu€ovu kriticku ddlezitost.
Vyznam vahy spociva v tom, Ze kritéria s vy§8Sou vahou budu mat vacsi vplyv na celkové
hodnotenie platformy.

Postup bude taky, ze kazdu platformu ohodnotime v kazdom kritériu (napriklad
bodmi 1-5 alebo slovne: vynikajuca, priemerna, slaba), a nasledne tieto hodnoty
vynasobime vahou daného kritéria. Tym ziskame vazené skoére pre kazdu platformu. Po
sCitani vazenych skoére cez vsetky kritéria dostaneme celkové poradie platforiem. Takyto
pristup zabezpeci, ze platforma, ktora exceluje v kriticky délezitych oblastiach, dosiahne lepSie
celkové hodnotenie nez ta, ktora ma mozno viac slabSich ,nice-to-have® funkcii. Vahy tak
pomahaju formalizovat’ rozhodovanie — umoznuju napriklad vytvorit scenar ,bezpecnostne
orientovany” vs. ,vykonovo orientovany“ a podobne. V akademickom prostredi sa da pouzit' aj
formalnejSia metdéda, napriklad analyticky hierarchicky proces (AHP), ktora pomocou
parového porovnavania kritérii uri vahy konzistentne [4]. Vo vacSine pripadov vSak postaci
jednoduché ohodnotenie vahami 1-5. Délezité je zdovodnit’ pridelené vahy — napr. ak ma
bezpecnost vahu 5, explicitne uviest, Ze ide o projekt zamerany na kyberbezpecnost, kde je
ochrana dat prvorada.
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2.6 PRIKLADY Z PODOBNYCH PROJEKTOV A POROVNANI

Existuje viacero studii a projektov, ktoré sa zaoberali porovnanim open-source
cloud platforiem, z ktorych mozno Cerpat inSpiraciu pre volbu kritérii a metodiku
hodnotenia:

¢ Akademické porovnania: Rozsiahla Studia vykonana [5] navrhla az 100 detailnych
kritérii na porovnavanie open-source laaS platforiem, priCom ich rozdelila do
6 hlavnych kategorii: virtualizacia, ulozisko, siet, sprava, bezpec¢nost’ a podpora [1].
Tato praca zddrazriuje potrebu komplexného pohladu — napriklad Ze popri zakladnych
laaS vlastnostiach treba hodnotit’ aj bezpe€nost a uroven podpory. Iny akademicky
pristup pouzil uzsi vyber ~9 kritérii, medzi ktoré zaradil napriklad architekturu
systému, pouzity programovaci jazyk, podporované typy cloudovych nasadeni
a hypervizorov, pouzivatel'ské rozhranie, licencovanie, robustnost’, interoperabilitu,
bezpeénost’ a kompatibilitu. Dal$i autori sa zamerali iba na urcité aspekty — napriklad
Steinmetz et al. porovnavali OpenStack a Eucalyptus vylu¢ne z hladiska vykonnosti
(Casy Startu inStancii, sietova priepustnost, atd.) [2]. Tieto priklady ukazuju, zZe vyber
kritérii zavisi od zamerania projektu — i uz ide o komplexné porovnanie vSetkych
funkcii, alebo hibkovu analyzu $pecifickej oblasti.

e Diplomové a vyskumné projekty: V ramci akademickych prac sa Casto vyuziva
kombinacia kvantitativnych a kvalitativnych kritérii. Napriklad nedavny vyskum na
University of Twente vyvinul ramec hodnotenia laaS poskytovatelov pomocou
6 hlavnych kritérii (Dostupnost, Vykon, Skalovatelnost, Spolahlivost, Bezpe¢nost,
Nakladova efektivnost), pricom kazdé z nich malo eSte podkritéria mapujuce sa na
konkrétne metriky (napr. v kategorii vykon sledovali vykon CPU, diskové /O, sietovu
latenciu atd.). Aj ked tento konkrétny priklad sa zameriaval na verejné cloudy, metodika
je poucna — vyuzili vahy pre kritéria a scenare, aby vysledné hodnotenie odrazalo
priority (napr. scenar citlivy na bezpecnost vs. na cenu) [4]. Podobny pristup sa da
aplikovat pri vybere privatnej cloud platformy: definovat si hlavné oblasti a ku kazdej
viacero metrik. Ina diplomova praca alebo pilotny projekt méZe mat napriklad kritéria
ako podpora kontajnerizacie Ci integracia so Specifickymi bezpecnostnymi nastrojmi,
ak su relevantné — ddlezité je, ze ich poCet zostane zvladnutelny a kazdé kritérium
bude mozné realne zmerat alebo posudit.

¢ Priemyselné odporucania: V priemyselnej praxi pri vybere cloudového rieSenia
existuju rézne checklisty a best practices. Napriklad porovnavacie ¢lanky od
cloudovych konzultanych firiem €asto radia hodnotit Skalovatelnost’ vs. robustnost’
vs. podporu atd., a odporucaju prispésobit’ vahy kategoérii podla potrieb
organizacie. Tiez existuju otvorené metodiky ako OSS-PAL ¢i QSOS pre hodnotenie
open-source softvéru, ktoré zddrazrnuju nutnost hodnotit' nielen funkcionalitu, ale aj
kvalitu komunity a bezpecnost. Pri vybere laaS pre SOC-as-a-Service by
priemyselné Standardy (napr. CSA — Cloud Security Alliance kontrolné zoznamy)
napovedali zahrnut kontroly bezpecénosti a riadenia rizik ako kritéria. Napokon,
normy ako ISO/IEC 27017 (bezpecnostné kontroly pre cloud) i referenéné architektury
(napr. NIST pre cloud) mézu posluzit ako zdroj pre vytvorenie bezpelnostnych
a prevadzkovych kritérii, aby zvolena platforma vyhovovala pozadovanej urovni
zabezpedenia.
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2.7 ZHRNUTIE

Pre nas projekt vyberieme priblizne 5-15 najrelevantnejsich kritérii, rozdelenych do
zmysluplnych kategorii (napr. funkéné, technické, prevadzkové a bezpecnostné). Kazdému
kritériu priradime vahu podla jeho vyznamu pre projekt, aby vysledné porovnanie odrazalo
vaSe priority. Tento pristup umozni vytvorit prehladnu tabulkova komparaciu platforiem
(OpenStack, CloudStack, OpenNebula, Proxmox, pripadne inych), kde bude jasne vidiet silné
a slabé stranky jednotlivych rieSeni. Postup je v sulade s osvedéenymi postupmi z literatury —
od velmi podrobnych akademickych analyz az po praktické odporucania — a je prispésobeny
kontextu vyskumného projektu zameraného na budovanie SOC-as-a-Service. Takéto
porovnanie by malo vyznamne ulahCit rozhodnutie, ktora platforma najlepSie vyhovuje
stanovenym poZiadavkam.

3 STANOVENIE POROVNAVACICH KRITERIi PRE VYBER
CLOUDOVEJ PLATFORMY

Kapitola predstavuje kategorie a konkrétne kritéria, ktoré boli navrhnuté pre porovnanie
kandidatnych cloudovych platforiem v projekte. Pre kazdé kritérium je uvedené zdévodnenie
jeho vyznamu a priradena vaha na skale 1-5 (kde 5 oznacuje najvysSiu dolezitost). Nasledne
je opisana metodika hodnotenia — spdsob bodovania alternativ podfa kritérii, pouZitie vah pri
vypocte celkovych skore a postup rozhodovania na zaklade vysledkov. Su¢astou dokumentu
je aj navrh hodnotiacej matice, ktora prehfadne zobrazuje kritéria, ich vahy a bodoveé
hodnotenie. V zavere zhrnieme prinosy navrhnutého systému hodnotenia a ukaZzeme, ako jeho
aplikacia umozni vyber vhodnej platformy pre dany projekt.

3.1 FUNKCNE KRITERIA

3.1.1 K1: Podpora laaS funkcionality (vaha: 5)

Odévodnenie: Projekt vyzaduje pinu funkcionalitu laaS — spravu virtualnych strojov
(VM), diskov, sieti, obrazov, snapshotov a samostatnych zdrojov. Platforma musi podporovat
vytvaranie a spravu roznych typov indtancii, umoznit’ priradenie zdrojov podla potreby tenantov
a zaroven ponuknut robustné API rozhranie pre programovatelny pristup. Schopnost
poskytovat kompletni laaS funkcionalitu je kluCova pre zabezpelenie pruzného
a spolahlivého prevadzkovania SOC ako sluzby.

Odporucanie pre hodnotenie:

e 5 bodov: Podpora kompletnych laaS funkcii (VM, siete, disky, snapshoty), silné API
rozhrania, potvrdené referencie.

e 3 body: Vacsina zakladnych funkcii laaS dostupna, API s urcitymi limitmi.

¢ 1 bod: Obmedzena funkcionalita laaS, slaba alebo zZiadna API podpora.

3.1.2 K2: Modularita a architektura (vaha: 4)

Odovodnenie: Modularita architektury zasadne ovplyviuje rozSiritelnost
a Skalovatelnost rieSenia. Platforma, ktora je rozdelena do samostatnych komponentov (napr.
Nova — compute, Neutron — networking, Cinder — block storage), umoZzZnuje nezavislé
nasadzovanie, ladenie a vymenu modulov podla potrieb. Taktiez je vyhodné, ak platforma
podporuje modernu architekturu mikrosluzieb, pluginy, kontajnerizaciu a orchestracné vrstvy.
Vy88ia modularita zaroven zniZuje riziko vypadku celého systému pri poruche jednej sluzby.
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Odporucanie pre hodnotenie:

o 5 bodov: Vysoka modularita, mikrosluzby, samostatne nasaditelné komponenty, jasna
integracia pluginov.

e 3 body: Modularnost je Ciastocna, niektoré komponenty su navzajom zavislé.

e 1 bod: Monoliticka architektura, obmedzené mozZnosti uprav alebo vymeny
komponentov.

3.1.3 K3: Podpora orchestracie a automatizacie (vaha: 4)

Odoévodnenie: Platforma by mala podporovat nastroje ako Heat (OpenStack
orchestration), Terraform (infrastructure as code), Ansible (automatizacia) alebo Kubernetes
Operator pre efektivnu spravu a nasadzovanie komplexnych infrastruktirnych scénarov. Tato
schopnost umozni rychle 8kalovanie sluzieb, automatizované rozbalovanie prostredi,
opakovatelné testovanie aj zotavenie pri vypadkoch. V prostredi SOC, kde sa €asto menia
poziadavky a topoldgia siete, je orchestracia nevyhnutna pre zabezpecenie flexibility,
udrzatelnosti a prevadzkovej efektivity.

Odporucanie pre hodnotenie:

e 5 bodov: Vyborna podpora (Heat, Terraform, Ansible, Kubernetes), automatizacia
robustna a flexibilna.

o 3 body: Zakladna orchestracia dostupna, €iasto¢né limity v podpore nastrojov.

e 1 bod: Velmi obmedzena alebo Ziadna automatizacia, slaba integracia s popularnymi
nastrojmi.

3.2 TECHNICKE KRITERIA

3.2.1 K4: Vykonnost’ a Skalovatelnost’ (vaha: 5)

Odévodnenie: Hodnoti sa, ako efektivnhe dokaze rieSenie vyuzivat zdroje, aké ma
limity z hfadiska poCtu VM, kontajnerov Ci tenantov, a aké mechanizmy automatického
Skalovania podporuje. Délezita je aj latencia a celkovy vykon pri spracovani udajov, najma
v realnom Case pre ucely monitoringu bezpeénostnych udalosti. RieSenie musi byt schopné
rast s potom VM, tenantov a sluzieb. Hodnoti sa horizontalna a vertikalna Skalovatefnost.
V podmienkach projektu potrebujeme platformu, ktora dokaze rast spolu s poctom klientov
SOC sluzby a objemom spracovavanych dat.

Preto tomuto kritériu prislicha vaha 5 — maximalna ddlezitost, kedZze nedostato¢na
vykonnost alebo obmedzené Skalovanie by predstavovali zasadné riziko.

Odporucanie pre hodnotenie:

e 5 bodov: Vynikajuca Skalovatelnost, potvrdena schopnost obsluzit stovky VM,
horizontalne a vertikalne Skalovanie.

e 3 body: Primerana Skalovatelnost s istymi obmedzeniami (desiatky VM bez vyrazného
poklesu vykonu).

¢ 1 bod: Slaby vykon, vyrazné Skalovacie limity uz pri nizkom pocte VM.
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3.2.2 K5: Spolahlivost’ a stabilita (vaha: 4)

Odévodnenie: Posudzujeme mieru vyzretosti platformy, jej stabilitu v produkénej
prevadzke a dostupnost mechanizmov pre vysoko dostupné nasadenie. Kritérium zahfha
uroven otestovania a odladenia softvéru a moznost’ nasadit komponenty redundantne (HA —
High Availability). V prostredi bezpecnostného centra je dblezité minimalizovat prestoje
a zaistit nepretrzit dostupnost sluzby. Pri hodnoteni cloudovych sluZieb sa odporuca
dokladne preskumat’ minuld vykonnost, spokojnost’ zakaznikov a zvladanie neplanovanych
vypadkov. Rovnako porovnavame SLA (Service Level Agreement) ak su k dispozicii — hoci v
pripade open-source platformy ide skér o interné garancie, dostupnost podpory atd.

KedZe spolahlivost priamo ovplyviiuje kvalitu poskytovanej SOC sluzby, ma toto
kritérium vahu 4 (vy$Sia dolezitost).
Odporucanie pre hodnotenie:

e 5 bodov: Bez vaznych vypadkov, spolahlivé referencie v produkcii, podpora HA
nasadenia.

¢ 3 body: Ob&asné mensie vypadky, Ciastocna podpora HA.

e 1 bod: Casté alebo vyznamné vypadky, Ziadna podpora HA.

3.2.3 KG6: Sulad so standardmi a interoperabilita (vaha: 4)

Odoévodnenie: Z technického hladiska je vyznamné, ¢i platforma podporuje otvorené
Standardy a bezZné technoldgie, o podmiefiuje jej interoperabilitu s inymi systémami. RieSenie
by malo byt kompatibilné s popularnymi hypervizormi, sietovymi protokolmi, uloziskovymi
technolégiami a rozhraniami pre spravu (napr. OpenStack API je de facto Standard pre open-
source cloudy). Sirok& podpora $tandardov zarover ulahéuje integraciu a minimalizuje riziko
proprietarnych obmedzeni. Posudzujeme tiez dostupnost certifikacii alebo referencii —
napriklad &i platforma vychadza z osved&enych open-source projektov podporovanych velkou
komunitou. Ako naznacuju postupy hodnotenia cloudovych poskytovatefov, dodrziavanie
priemyselnych Standardov a osvedCeni (napr. ISO 27001 v bezpe&nosti) je vyznamnym
kritériom vyberu. V nadom projekte interoperabilita umozni v buducnosti prepojenie viacerych
cloudovych prostredi a integraciu dalSich komponentov.

Je tiez dolezité, aby platforma obsahovala nastroje na implementaciu pozadovanych
opatreni (napr. logovanie, Sifrovanie, pristupové kontroly) a aby komunita/dodavatelia
poskytovali usmernenia pre sulad s predpismi. Sulad s regulaciami ovplyvni prijatelnost
rieSenia v produkcii — napriklad pre data verejnej spravy by platforma mala podporovat
nasadenie v sulade so zakonom o ochrane osobnych udajov (GDPR). Vzhladom na charakter
planovaného SOC rieSenia (ktoré méze spracuvat citlivé bezpe€nostné udaje klientov)
povazujeme toto kritérium za vefmi vyznamné a priradujeme mu vahu 4.

Odporucanie pre hodnotenie:

e 5 bodov: PIna kompatibilita s otvorenymi Standardmi, certifikacie (ISO 27001, GDPR
compliant), aktivna interoperabilita.

e 3 body: Ciastoéna kompatibilita a interoperabilita, niektoré Standardy nie st uplne
pokryté.

e 1 bod: Obmedzena alebo Ziadna kompatibilita, problémy s interoperabilitou.
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3.3 PREVADZKOVE KRITERIA

3.3.1 K7: Naroc¢nost’ nasadenia a spravy (vaha: 3)

Odoévodnenie: Toto kritérium posudzuje, aké Usilie a zdroje bude potrebné vynalozit
na inicializaciu platformy a jej naslednu spravu. Vstupuje sem zlozitost' inStalacie (pocet
a komplikovanost’ krokov pri nasadzovani celého prostredia), poziadavky na odborné znalosti
personalu, ¢as potrebny na plné sprevadzkovanie, ale aj prehlfadnost udrzby (aktualizacie,
upgrady, Skalovanie). Napriklad niektoré open-source platformy su vysoko konfigurovatelne,
ale mbézu byt komplexné na nasadenie, €o si vyzaduje skuseny tim alebo vyuzitie
automatizacnych nastrojov (napr. Ansible skripty apod.). Z prevadzkového hladiska
hodnotime aj to, &i rieSenie prinasa funkcionality ulahCujuce spravu — napr. self-healing,
monitoring, jednoduché rozsirenie klasteru apod. Cielom je zvolit platformu, ktorej prevadzka
nebude pre organizaciu neumernou zatazou.

Tomuto kritériu davame vahu 3 (stredna délezitost), vzhfadom na to, Ze niektoré
dodatocné usilie pri open-source riedeni je akceptovatelné, pokial ostatné prinosy prevazuju.

Odporucanie pre hodnotenie:

e 5 bodov: Jednoduché nasadenie, jasna dokumentacia, minimalne poZiadavky na
spravu, silna automatizacia.

o 3 body: Mierne komplexnejSie nasadenie, zvladnutefné s dostupnymi nastrojmi
a dokumentaciou.

o 1 bod: ZlozZita instalacia, naro¢na administracia, nedostatocna dokumentacia.

3.3.2 K8: Podpora, dostupnost’ dokumentacie a komunita (vaha: 4)

Odédvodnenie: Urover dostupnej podpory pre danu platformu vyrazne ovplyvriuje jej
prakticku pouzitelnost. Pri komerCnych rieSeniach sledujeme kvalitu technickej podpory
dodavatela (dostupnost 24/7, SLA pre rieSenie incidentov). Pri open-source rieSeniach je
doblezita velkost a aktivita komunity — poCet prispievatelov, frekvencia vydavania novych verzii
a oprav chyb, dostupnost dokumentacie a znalostnej bazy. Silna komunita a podpora od
velkych IT firiem su zarukou dlhodobej udrzatelnosti projektu. Hodnoti sa aj existencia Skoleni,
certifikacii alebo konzultaCnych sluzieb pre danu platformu. Podla skusenosti mézu mensi
poskytovatelia ponukat osobnejSiu podporu, kym vacési hraci maju rozsiahlejSie zdroje
podpory, avSak Casto za priplatok. KedZe v nasom pripade uvazujeme open-source platformu,
kriterium sa sustreduje na komunitnu podporu a ekosystém okolo nej. Hodnoti sa vyvojova
aktivita projektu, frekvencia aktualizacii

Priradujeme mu vahu 4, kedZe dostupnost odbornej podpory a aktivny vyvoj su pre
uspech projektu velmi délezité.

Odporucanie pre hodnotenie:

e 5 bodov: Aktivna komunita, bohata dokumentacia, pravidelné aktualizacie
a profesionalna podpora.

o 3 body: Priemerna komunita, zakladna dokumentacia, pomalsie aktualizacie.

e 1 bod: Slaba alebo neexistujuca komunita, zastarana dokumentacia, minimalna
podpora.
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3.4 BEZPECNOSTNE KRITERIA

3.4.1 KO9: Autentifikacia a riadenie pristupov (vaha: 5)

Odoévodnenie: Platforma by mala obsahovat zabudované bezpecCnostné prvky
potrebné na ochranu infrastruktury a dat v prostredi SOC. Sem patri napriklad podpora pre
viacuroviovu autentifikaciu a autorizaciu uzivatefov, moznost' Sifrovania dat (v uloziskach,
prenosoch), logovanie a auditovanie udalosti ¢i automatizované bezpecnostné politiky. Pri
open-source rieSeni posudzujeme, aké bezpecnostné moduly ponuka a ¢i splha moderné
bezpecnostné postupy (pravidelné bezpecnostné aktualizacie, moznosti hardeningu).

Vzhladom na povahu projektu (kyberbezpecnost) ide o kritické kritérium s vahou 5.
Platforma, ktora by nevedela zabezpecit data a systémy na adekvatnej urovni, nemdze byt
povazovana za vhodnu.

Odporucanie pre hodnotenie:

e 5 bodov: Pokrocila viacuroviiova autentifikacia, robustné riadenie pristupov, Uplna
podpora logovania a auditu.

¢ 3 body: Zakladna autentifikacia a riadenie pristupov, limitované moznosti auditovania.

¢ 1 bod: Slaba bezpec¢nost autentifikacie, minimalne moznosti auditu.

3.4.2 K10: lzolacia tenantov a ochrana dat (vaha: 5)

Odévodnenie: V multitenantnom prostredi je nevyhnutné, aby platforma zarucila
striktnu izolaciu medzi jednotlivymi zakaznikmi (tenantmi) — ich virtualne stroje, ulozZiské a siete
musia byt oddelené tak, aby sa zabranilo neopravnenému pristupu alebo uniku dat medzi
tenantmi. Toto kritérium hodnoti architekturu platformy z hladiska viacvrstvovej bezpecnosti:
oddelenie vypoctovych zdrojov, sietova segmentacia, mechanizmy kontroly pristupu
a podobne. Miera izolacie dat medzi tenantmi je zasadnym aspektom multitenantnych
systémov.

Akakolvek slabina v izolacii by mohla viest k bezpeénostnym incidentom, preto tomuto
kritériu priradujeme vahu 5 (vefmi vysoka).

Odporucanie pre hodnotenie:

e 5 bodov: Vysoka izolacia tenantov, uplna segmentéacia zdrojov, pokrocCilé mechanizmy
ochrany dat.

e 3 body: Ciasto¢na izolacia s niektorymi limitmi, menej robustné mechanizmy ochrany.

¢ 1 bod: Slaba izolacia tenantov, riziko uniku dat, slaba kontrola pristupu.

3.4.3 K11: Siet'ova/monitorovacia integracia (vaha 3)

Odévodnenie: Odbévodnenie: Hodnoti mieru integracie s nastrojmi pre monitoring
a bezpecnostné dohladové systémy — najma SIEM, IDS/IPS (napr. Suricata, Snort), ako aj
metrické/logovacie nastroje ako Ceilometer, Grafana, Prometheus. Zohladriuje tiez schopnost
platformy exportovat bezpecnostné udalosti, podporu APl/webhookov a moznosti integracie
s externymi bezpe&nostnymi prvkami. Kritérium dopifia hodnotenie autentifikacie a izolacie
o schopnost platformy byt su¢astou aktivneho bezpecnostného prostredia.

Odporucanie pre hodnotenie:

e 5 bodov: Uplna integracia s nastrojmi (SIEM, IDS/IPS, Grafana, Prometheus),
jednoducha konfiguracia.
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e 3 body: Ciastoéna integracia, niektoré délezité nastroje si podporované obmedzene.
e 1 bod: Velmi obmedzena integracia, problémy s prepojenim nastrojov a exportom
udalosti.

3.5 METODIKA HODNOTENIA

Kazdé rieSenie bude hodnotené v kazdom kritériu bodovo na Skale 1 az 5:

Pre objektivny vyber najvhodnejSej platformy sme zvolili viackriterialny hodnotiaci
pristup zalozeny na bodovom ohodnoteni jednotlivych alternativ podla stanovenych kritérii
a vyuziti vazeného suctu. Metodika hodnotenia pozostava z nasledovnych krokov:

1. Definovanie Skaly bodovania: Kazdé kritérium bude hodnotené bodmi od 1 do 5,
pricom 1 znamena, Ze riesenie kritérium spifia velmi slabo alebo vébec, a 5 znamena
vynikajuce splnenie kritéria. Tato Skala poskytuje dostatoéné rozliSenie a je
zrozumitelna. Pre konzistentnost hodnotenia budu stanovené aj slovné opisy pre
jednotlivé body (napr. 1 — nedostato€né spinenie, 3 — priemerné splnenie, 5 — vyborné
splnenie). V8etci hodnotitelia musia pouzivat Skalu jednotne.

2. Priradenie vah kritériam: Kazdé kritérium ma pridelenu vahu v rozmedzi 1-5 podla
jeho relativnej dolezitosti (tieto vahy su uvedené vysSSie pri popise kritérii). Vaha
vyjadruje, kolkokrat je dané kritérium vyznamnejSie oproti inym. NajkritickejSie faktory
(napr. bezpecnost, kluCové funkcie, naklady) maju vahu 5, menej dolezité aspekty vahu
nizsiu. Vahy sme stanovili expertnym odhadom na zaklade potrieb projektu; v pripade
potreby je mozné ich spresnit metdédami parového porovnavania alebo konsenzom

timu:

e 5 = vynikajuce splnenie,

e 4 = plné spinenie,

e 3 = CiastoCné splnenie,

e 2 =obmedzené splnenie,

¢ 1 =minimalne alebo Ziadne spinenie.

3. Bodové ohodnotenie alternativ: Pre kazdu uvazovanu alternativu cloudovej
platformy sa vykona hodnotenie v8etkych 11 kritérii na Skale 1-5. Hodnotenie bude
zalozené na zisteniach z analyzy (vystup V1) — napr. do akej miery dana platforma
poskytuje pozadované funkcie, aky ma vykon podlia testov &i referencii, ako spifia
bezpecnostné poziadavky atd. Méze ist o kombinaciu meranych udajov (napr.
vykonovych testov), informacii z dokumentacie a expertného posudku. Kazdé
pridelené bodové hodnotenie bude zdévodnené, aby bol proces transparentny.

4. Vypocet vazeného skoére: Nasledne pre kazdu alternativu vypocitame celkové skére
ako vazeny sucet bodov. Tzn. bodové hodnotenie kritéria sa vynasobi vahou daného
kritéria a tieto su€iny sa scitaju cez vSetkych 11 kritérii. Vysledkom je jedno Cislo —
celkové hodnotenie alternativy. Tento vazeny hodnotiaci model je osvedeny nastroj
pre viac-kriteridlne rozhodovanie, umoznujuci kvantifikovat mieru, do akej kazda
moznost spifia celkové poZiadavky.

5. Porovnanie a vyber: Alternativy sa zoradia podla dosiahnutého vazeného skére.
NajvysSie skore indikuje platformu, ktora najlepSie vyhovuje stanovenym kritériam
a teda predstavuje optimalnu volbu. Pri tesnych vysledkoch je mozné uskutoCnit
citlivostnu analyzu — napr. skontrolovat vplyv zmien vah na poradie, alebo detailne
rozobrat rozdiely v klu¢ovych kritériach. Vysledkom procesu bude odporucanie
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konkrétnej platformy (v dalSom vystupe projektu, V3) s odévodnenim na zaklade
dosiahnutych bodov.

Uvedeny postup zaistuje, Zze rozhodnutie bude transparentné a obhajitel'né. Vsetky
vstupy (vahy, bodovania) budu zdokumentované. Pristup je flexibilny — v pripade potreby
mozno doplnit nové kritéria alebo upravit vahy a znovu prepocitat skére. Tymto spdsobom sa
minimalizuje riziko nespravnej volby a zabezpeci sa, zZe vybrané rieSenie bude zodpovedat
definovanym potrebam projektu.

3.6 NAVRH HODNOTIACEJ MATICE

Pre prehladné znazornenie hodnotenia sluzi nasledujuca hodnotiaca matica (Tabulka
1). Riadky predstavuju jednotlivé kritéria (rozdelené podla kategorii) s priradenou vahou.
V stipci ,Bodové hodnotenie (1-5)* sa budd uvadzat pridelené body pre hodnotenu alternativu
— v procese vyberu sa tato tabulka vyplini pre kazdu posudzovanu platformu.

4 NAVRH HODNOTIACEJ TABULKY PRE VYBER
CLOUDOVEJ PLATFORMY

Kritérium (Kx) Vaha (1-5) Hodnotenie (1-5)

[1-9]
[1-9]
[1-9]
[1-9]
[1-9]
[1-9]
[1-9]
[1-9]
[1-9]
[1-9]
[1-9]

K1: Podpora laaS funkcionality

K2: Modularita a architektura

K3: Orchestracia a automatizacia
K4: Vykonnost a Skalovatelnost

K5: Spolahlivost’ a stabilita

K6: Standardy a interoperabilita

K7: Naro€nost nasadenia a spravy
K8: Dokumentacia a komunita

K9: Autentifikacia a pristupy

K10: I1zolacia tenantov a ochrana dat
K11: Sietova / monitorovacia integracia

W~ iMOWAO

V tabulke su uvedené aj navrhované vahy pre jednotlivé kritéria (druha koldnka). Pri
hodnoteni konkrétnej platformy sa do tretej kolénky zaznaci dosiahnuté bodové hodnotenie 1
az 5. Nasledne sa vypocita vazené skore ako sucet sucinov vah a bodov v kazdom riadku.
Takato matica pom6ze rychlo identifikovat silné a slabé stranky hodnotenych rieSeni —
napriklad je vidiet, ktoré kritéria maju najvysSiu vahu a aké skére v nich alternativa ziskala.
Umozni to transparentnu diskusiu o vysledkoch a pripadné doladenie hodnotenia. Matica je
navrhnuta univerzalne; v projekte ju planujeme pouzit pre porovnanie viacero open-source
platforiem, pricom oCakavanym vystupom je vitazné rieSenie s najvys$sim celkovym skore.
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ZAVER

Navrhnuty systém porovnavacich kritérii poskytuje systematicky ramec pre vyber
cloudovej platformy pre multitenantné SOC rieSenie. V ramci dokumentu sme definovali 11
kFfucovych kritérii v Styroch kategdériach — funk&nej, technickej, prevadzkovej a bezpe€nostnej.
Kazdé kritérium bolo zdévodnené s ohlfadom na ciele a poziadavky projektu a bola mu
pridelena vaha vyjadrujuca jeho relativnu dblezitost. Tym je zabezpecené, Ze hodnotenie bude
pokryvat vSetky relevantné oblasti: od schopnosti platformy poskytnut pozadované funkcie,
cez jej vykon a spolahlivost, naklady a podporu, aZz po robustnost zabudovanych
bezpecnostnych mechanizmov.

Takto zostavené kritéria a vahy umoznia objektivne porovnat’ alternativne rieSenia.
Pomocou bodovania a vazeného suctu dokazeme kvantifikovat mieru splnenia poziadaviek
pre kazdu posudzovanu platformu. Vahy zabezpeéia, Ze najdblezitejSie oblasti (napr.
bezpecnost, kritické funkcie, naklady) budd mat’ primerany vplyv na vysledné skore. Vyberovy
proces zalozeny na tychto kritériach je transparentny — ku kazdej znamke bude existovat
odovodnenie, a vysledné skore jasne ukaze, ktora moznost najlepsSie vyhovuje projektu.

Navrhnuty systém kritérii a hodnotenia vyrazne zvySuje Sance, Ze zvolime vhodnu
platformu pre budovanie multitenantného bezpeénostného centra. Umozifiuje nam
identifikovat rieSenie, ktoré najlepSie spina funk&né poziadavky, zapadne do existujlce;
infradtruktury, bude technicky spolahlivé a Skalovatelné, ekonomicky prijatelné a zaroven
zaisti vysoku uroven kybernetickej bezpecnosti. Takato platforma vytvori pevny zaklad pre
realizaciu zamerov projektu a dosiahnutie jeho cielov.
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