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1. CLOUD COMPUTING

Dokument [26] definuje cloud computing (CC) ako model systému, v ktorom
poskytovatel umoZzhuje konzumentovi pohodiny vSadepritomny pristup k zdiefanej
konfigurovatelnej vypoctovej sile (siete, servery, ulozZisko, aplikacie a sluzby) na poziadanie.
Tato vypocCtova sila mdéze byt poskytnutd alebo uvofnena s minimalnym zasahom
poskytovatela.

1.1. Zakladné charakteristiky CC
Dokument [26] blizSie definuje zakladné charakteristiky CC:

e Samoobsluzna interakcia na poziadanie: konzumentovi mdéze byt automaticky
poskytnuta vypoctova sila, ktoru potrebuje bez fudskej interakcie s poskytovatefom
sluzby.

o Vysoka dostupnost’ siete: prostriedky su pristupné cez siet a da sa k nim pristupovat
z roznych Standardnych zariadeni ako je napr. PC, mobilné telefény a tablety.

o Zdielanie prostriedkov: vypoctova sila poskytovatela je zdielana medzi viacerych
konzumentov. Fyzické a virtualne prostriedky su dynamicky pridelované a odoberané
podla ich poZiadaviek. Takto konzument nepozna presné miesto, kde sa jemu pridelené
prostriedky nachadzaju (pri zovSeobecneni sa lokalita da zuzit napr. na Stat alebo
datové centrum). Prikladom takychto prostriedkov su ulozny priestor, CPU, pamat a
Sirka pasma siete.

e Rychla elasticita: prostriedky su elasticky pridelované a odoberané, v niektorych
pripadoch automaticky, aby sa rychlo prispdsobili odpovedajucim poziadavkam. Pre
konzumenta sa tak prostriedky javia ako neobmedzené, ktoré moéze vyuzZivat v
hocijakom mnozstve, v hocijakom Case.

e Merana sluzba: Cloud systém automaticky kontroluje a optimalizuje prostriedky, tak
Ze implementuje meranie v niektorej urovni abstrakcie, potrebnej pre dany druh
monitorovania (napr. ulozny priestor alebo aktivne pouzivatelské ucty). Vyuzitie
prostriedkov  mdze byt monitorované, kontrolované a zhrnuté vo vystupoch, ¢im
poskytuje transparentnost’ pre poskytovatela aj pre konzumenta danej sluzby.

1.2. Model poskytovania sluzieb: Softvér ako Sluzba (Saa$S)

Sluzbou pre konzumenta su aplikacie pristupné cez internet, sprostredkovavané
poskytovatefom. Pristupné su réznym zariadeniam konzumenta napr. webovym prehliadacom
alebo programovym rozhranim.

1.2.1. Kto su konzumenti?

e Organizacie, ktoré poskytuju pre  zamestnancov  pristup k  typickym
kancelarskym aplikaciam (tabulkovy procesor, email a pod.).

e Koncovy pouzivatelia, ktori priamo pouzivaju poskytovany softver.

e Administratori aplikacii, ktori ich konfiguruju pre koncovych zékaznikov.

1.2.2. Co dostane konzument?

Pravo pouzivat konkrétnu aplikaciu na poZiadanie a spravu dat ako je ich zalohovanie
a zdielanie medzi konzumentmi.
1.2.3. Ako sa pocitaju poplatky?

Zvy€ajne su zaloZené na pocte pouZivatelov, Casu pouzivania aplikacie, po¢tu pouZitia,
spustenia, spracovanych zaznamov; pouzitej Sirky pasma a mnoZstva ulozenych dat.
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1.2.4. Vzt'ah k vrstvovému modelu

— = — — -

| Poskytovatel | Konzument

| Administratorska I Aplikécie (napr. mail) I Limitovana admin. spréval

sprava Pouzivatel'ska sprava
I Midlvér (napr. Java) I
Uplna sprava Operaény systém ——  Ziadna sprava
I —I— Hardvér ' I
[ — | [ ——

Obr. 7 - SaaS — vztah k vrstvovému modelu

Konzument plati za pristup k aplikacii, avdak neriadi ani neovlada spodné vrstvy
modelu (siet, servery, operaCny systém, ulozny priestor, ani niektoré nastavanie vyuzivanej
aplikacie):

V modeli SaaS ma konzument pristup k prostriedkom, ktoré mu prideli SaaS aplikacia
poskytovatela. Napriklad email, kde konzument dokaze vytvarat, posielat a ukladat’ postu. Ak
to aplikacia umozniuje, tak ma moznost obmedzenej administratorskej kontroly (vytvaranie
uctov pre inych konzumentov, prehlad aktivit a pod.).

Poskytovatel je administratorom so vSetkymi pravami SaaS aplikacie. Jeho ulohou je
konfiguracia, aktualizacia a poskytovanie pozadovanych sluzieb.

1.2.5. Priklady vhodného pouzitia

e obchodna €innost’ — prepojenie obchodnikov s dodavatelmi alebo zakaznikmi (mail,
fakturacia, riadenie zasob),

e spolupraca — aplikacie pre timovu spolupracu (zdiefanie obrazovky, dokumentov;
kalendar, online hranie hier),

o produktivita kancelarie — aplikacie ako textové editory, tabulkové procesory,
programy na prezentacie a databazy (doplfiuju programy o moznosti spoluprace),

e softvérové nastroje — aplikacie pre spravu bezpecnosti, aplikacie pre tvorbu webu
a pod.

1.2.6. Priklady nevhodného pouzitia

e softvér pracujuci v realnom ¢ase — aplikacie pre letectvo, ovladanie priemyselnych
robotov a pod. (prenos dat cez Cloud nedokaze zarucit dostato¢ne rychlu odozvu),

e prenos obrovskych dat — aplikacie v medicine alebo fyzike, kde sa generuje obrovské
mnozstvo dat, o nemusi byt vyhodné prenasat’ cez Cloud,

o kriticky softvér — aplikacie kde chyba mdze znamenat poSkodenie majetku, alebo
stratu Zivota (problém s odozvou).

1.2.7. Vyhody

e Jednoduchost’ — webovy prehliadaé konzumenta je dostatoCne efektivny na
zobrazenie poZzadovanych dat a tak nie je nutnost dalSich aplikacii. Nie je preto nutna
Ziadna instalacia softvéru, v PC konzumenta sa tak nachadza minimum dat suvisiacich
s aplikaciou.

o Efektivne vyuzitie licencii — jedna licencia méze byt naraz pouzitéd pre viacerych
konzumentov. Je to umoznené tym, Ze softvér je na strane poskytovatela a vyuzivanie
licencovanych produktov konzumenta si poskytovatel zahffia v cene poskytovania
sluzieb.
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Centralizovana sprava a data — z pohladu konzumenta sa javia vSetky data ako
centralizované nakolko sa nachadzaju u poskytovatela (v skutoCnosti su
decentralizované kvOli redundancii a pod). Logicka centralizacia zarucuje
konzumentovi ochranu pred stratou dat, bezpecnost, umozrfiuje robit zalohovanie
a pod.

Zodpovednost’ za platformu prebera poskytovatel — konzument sa nezucastriuje
spravy niZSich vrstiev.

Uspora financii — poskytovatel poskytuje véetok hardvér, napajanie, udrzbu zariadeni
atd’., €o by malo v kone¢nom ddsledku konzumenta stat menej finanénych prostriedkov
(aj za cenu poplatkov), ako by si to mal zabezpe&ovat sam.

Model poskytovania sluzieb: Platforma ako Sluzba (PaaS)

Sluzbou pre konzumenta je moznost umiestnit vliastny softvér do prostredia cloud

alebo moznost vyuzit programovacie jazyky, kniznice a nastroje poskytnuté poskytovatefom.

1.3.1.

1.3.2.

Kto su konzumenti?
Vyvojari aplikacii.
Aplikacny testeri, ktori testuju aplikaciu v roznych prostrediach.

Programatori, ktori zavadzaju nové aplikacie (alebo ich aktualizacie) do prostredia
cloud.

Administratori, ktori konfiguruju, ladia a monitoruju vykon aplikacii.

Koncovy pouzivatelia, ktori pouzivaju aplikaciu (pre nich je pristup k aplikacii rovnaky
ako pri modely SaaS).

Co dostane konzument?
Moznost pouzit poskytovatelove nastroje a prostriedky na beh aplikacii, vyvoj,

testovanie, zavedenie a administraciu.

1.3.3.

Ako sa pocitaju poplatky?

ZvyCajne su zalozené na pocte pouzivatelov, ich type (napr. vyvojar/koncovy

poqiivatel’), velkosti uloziska, pouzitej vypoctovej sile, Sirke pasma, ktoré platforma pouzila
a dizke Casu jej pouzivania.

1.3.4.

Vzt'ah k vrstvovému modelu

Poskytovatel Konzument

Aplikacie (napr. mail)

Midlvér (napr. Java)

Operacny systém

Hardvér

Obr. 8 - PaaS — vztah k vrstvovému modelu

Konzument neriadi ani neovlada spodné vrstvy modelu (siet, servery, operacny

systém, ulozny priestor, ale ma moznost ovladat’ a konfigurovat aplikacie).
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V modeli PaaS riadi najspodnejSie vrstvy modelu poskytovatel (operany systém,
hardvér, siet v LAN a medzi datovymi centrami). Konzumentovi poskytuje prostredie na beh
a programovanie jeho aplikacii a tiez vykon CPU, pamat, ulozny priestor, databazy, sietové
pripojenie a pod. Poskytovatel urCuje programovaci model t.j. okolnosti, za ktorych bude moct
konzument programovat vlastné aplikacie (za u€elom spoplatnenia). Konzument ma plni moc
nad vlastnymi aplikaciami.

Model PaaS poskytuje priestor pre vyvoj, beh a administraciu softvéru, ktory je uréeny
pre velké mnozstvo konzumentov, spracovava velké mnozstvo dat a potencionalne bude
dosiahnutelny z ktoréhokolvek miesta cez internet.

PaaS je velmi podobny tradi€nému pocitaCovému systému. Na rozdiel od neho
aplikacie v modeli PaaS mézu vyuzit' tolko vypoctovej sily kolko potrebuju, spracovat velké
mnozstvo dat, byt zavedené skoro okamzite a obsluhovat' velké mnozZstvo pouzivatelov.

1.3.5. Priklady pouzitia

Prostredie modelu PaaS mdze byt vyuzité na vyvoj aplikacii poskytujucich sluzby
spomenutych pri modely SaaS.

1.3.6. Vyhody

Konzument je oslobodeny od povinnosti vyberu, intalacie, udrzby alebo ovladania
komponentov platformy. Vela vyhod ma spolo¢nych s modelom SaaS (jednoduchost,
centralizovana sprava a data, zodpovednost za platformu prebera poskytovatel, uspora
financii).

1.4. Model poskytovania sluzieb: Infrastruktira ako Sluzba (laaS)

Sluzbou pre konzumenta je poskytnutie vypoctovej sily, ulozného priestoru, siete
a ostatnych zakladnych prostriedkov tak, aby mohol umiestnit a spustit flubovolny softvér
v systéme cloud (vratane operacného systému a aplikacir).

1.4.1. Kto su konzumenti?
Systémovi administratori.
1.4.2. Co dostane konzument?

Pristup k virtudlnemu pocitacu, uloZny priestor dostupny cez siet, sietové prvky ako je
firewall a moznost konfiguracie sluZieb.

1.4.3. Ako sa po¢citaja poplatky?

ZvyCajne vyuzitie CPU/hodinu, ulozené data/hodinu, spotrebovana Sirka pasma,
vyuzitie sietovej infrastruktary (napr. IP adresy)/hodinu a sluzby s pridavnou hodnotou (napr.
monitoring, automaticka Skalovatelnost a pod.).

1.4.4. Vzt'ah k vrstvovému modelu

Pri modeli laaS je vrstva operacné systému rozdelena na dve Casti. Pridava sa nizSia
(a viac privilegovana) vrstva, kde je spusteny Virtual Machine Monitor (VMM), ktory sa nazyva
hypervisor. Pouziva sa na spolupracu viacerych Virtual Machines (VM), kde sa VM
konzumentovi javi ako fyzicky pocitac, ktory sa da konfigurovat cez siet. Operacny systém,
ktory je nainStalovanyvo VM sa nazyva hostovsky operacny systém.
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Poskytovatel Konzument

Aplikacie (napr. mail)

Midlvér (napr. Java)
Hostovsky OS

Hypervisor

Hardvér

Obr. 9 - [aaS — vztah k vrstvovému modelu

mozZe vytvorit poZiadavku na vytvorenie novej VM. Tejto poZiadavke je vyhovené, len ak spifia
politiku poskytovatela. Cez hypervisor méze poskytovatel poskytnut konzumentovi virtualne
sietové prvky, tak aby si mohol vytvorit a nakonfigurovat vlastnu virtualnu siet v ramci
poskytovatelovej infrastruktary. Ulohou poskytovatela viak nadalej ostava zodpovednost' za
riadenie, aktualizaciu a konfiguraciu infrastruktury za ucelom bezpecnosti a spolahlivosti.

Konzument ma v modely laaS upInu kontrolu nad hostovskym operaénym systémom
v kazdom VM a nad vSetkymi vrstvami nad nim.
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2. SYSTEM OPENSTACK

2.1. Oboznamenie sa s modulami OpenStacku

OpenStack je cloudovy operacny systém, ktory funguje pomocou modulov. Kazdy
modul ma pridelenu funkciu alebo oblast’ ktoru spravuje. Tieto moduly medzi sebou komunikuju
pomocou API rozhrani. Priblizne kazdy polrok vznika nova verzia OpenStacku. S kazdou
novou verziou mnozstvo tychto modulov pribuda, zanika alebo sa upravi/rozSiri ich
funkcionalita. V najnovsej verzii (2025.1) je tychto modulov okolo 60.

Medzi najdélezitejSie moduly, nevyhnutné pre fungovanie OpenStacku patria:
KeyStone, Nova, Neutron, Horizon (alebo v najnovSej verzii Skyline), Glance, Swift, Cinder,
Manila.

OPENSTACK
CLIENT TOOLS [ wes FRONTEND = APIPROXIES
2 cus Horizon EC2API
OPERATIONS TOOLING
OpenStackClient 5 s
{}n\.ORKLOAU PROVISIONING ~ APPLICATION LIFECYCLE ’l?()LJ(DHSTPAhON @MONITORINGSERVICES
Magnum  Trove Murano Freezer Heat Mistral Aodh .
& SDKs Ceilometer
Sahara Solum Masakari Senlin  Zagar Blazar
Python SDK Monasca  Venus
= £ STORAGE
== coMpuTE = @ RESOURCE OPTIMIZATION
[ VIRTUAL MACHINES | | eLock | | rue |
T ) ) ) Watcher Vitrage
Nova Zun Swift Cinder Manila
INTEGRATION ENABLERS
= [c11]) BILLING / BUSINESS LOGIC
fiilly CONTAINER SERVICES — -:é:. NETWORKING iu LIFECYCLE Ad]u[an‘ CIoudK|tty
Kuryr _son [ L0AD BALANCING | [_ons | | BARE METAL | | AcceLerators |
Neutron Octavia Designate Ironic Cyborg § TESTING / BENCHMARK
183 NFV
v Tempest Patrole
Tacker @B SHARED SERVICES Rally
| scHEOULING | | iMAces | | secrers |
Keystone Placement Glance Barbican
LIFECYCLE MANAGEMENT
P DEPLOYMENT / LIFECYCLE TOOLS ¥ PACKAGING RECIPES FOR..
Kolla-Ansible OpenStack-Charms TripleO Bifrost Kayobe Puppet
OpenStack-Helm OpenStack-Ansible OpenStack-Chef Containers (LOCI, Kolla)

Version 202210.01 E openstack.

Obrazok 2.1 Zdroj: (Techtarget, 2025)

2.1.1. KeyStone

Keystone je modul OpenStacku, ktory poskytuje autentifikaciu klienta pomocou API,
zistovanie sluzieb a distribuovanu autorizaciu viacerych klientov, implementaciou rozhrania
OpenStack Identity API. Podporuje LDAP, OAuth, OpenID Connect, SAML a SQL.

2.1.2. Nova

Modul Nova implementuje sluzby a suvisiace kniznice, ktoré poskytuju masivne
Skalovatelny, na poZiadanie samoobsluzny pristup k vypoétovym zdrojom, vratane holého
kovu (bare-metal), virtualnych strojov a kontajnerov.

2.1.3. Neutron

OpenStack Neutron je sietovy projekt SDN (Software-Defined Networking) zamerany
na poskytovanie networking-as-a-service (NaaS) vo virtualnych vypoc&tovych prostrediach.

2.1.4. Horizon

Horizon poskytuje sluzbu dashboardu — webového rozhrania OpenStacku, ktory je
rozSiritelny a poskytuje webové pouzivatelské rozhranie pre jednotlivé sluzby OpenStacku.
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2.1.5. Skyline

Skyline je optimalizovany dashboard OpenStacku. Ma moderné a technologicky
vyspelé prostredie. Pre vyvojarov je lahSie udrziavatelny a prevadzkovany pouzivatelmi.
Poskytuje vy§si vykon subezZnosti.

2.1.6. Glance

Glance je modul, ktory spravuje manazment obrazov (imagov) virtudlnych zariadeni
(VM). V ramci manazmentu obrazov VM je mozné hladat a ukladat na r6znych miestach od
jednoduchych suborovych systémov aZz po systémy na ukladanie objektov, ako je modul
OpenStacku — Swift.

2.1.7. Swift

Projekt OpenStack Object Store, znamy ako Swift, ponuka cloud storage softvér, takze
je mozné ukladat a nacitavat velké mnozZstvo udajov pomocou jednoduchého rozhrania API.
Je vytvoreny a optimalizovany pre odolnost, dostupnost’ a subeznost v celom subore udajov.
Swift je idealny na ukladanie neStrukturovanych udajov, ktoré mézu rast bez hranic.

2.1.8. Cinder

Modul Cinder je uréeny pre spravu blokového uloziska OpenStacku. Virtualizuje spravu
blokovych uloznych zariadeni a poskytuje koncovym pouzivatelom samoobsluzné API na
vyziadanie a spotrebu tychto zdrojov bez toho, aby vyzadovali akékolvek znalosti o tom, kde
je ich uloZisko skutoéne nasadené alebo na akom type zariadenia. To sa deje pomocou
referenénej implementacie LVM (Logical Volume Management) alebo ovladacov doplnkov pre
iné ulozZisko.

2.1.9. Manila

Manila je modul, ktory poskytuje koordinovany pristup k zdiefanym alebo
distribuovanym suborovym systémom.

2.2. Siete v OpenStack — modul Neutron

OpenStack networking je Skalovatelny systém zaloZeny na API, umoZziujuci spravovat
siete a IP adresy v OpenStack cloude. Rovnako ako iné kfu€¢ové komponenty dokaze byt
nastrojom pre administratorov a pouZivatelov na maximalizaciu vyuzitia existujucich fyzickych
zdrojov cloudovej infrastruktury. Neutron je komponent, ktory implementuje rieSenie SDN.
Poskytuje ngjomnikom uplnd kontrolu nad vytvaranim prostriedkov virtualnej siete. Toho sa
Casto dosahuje formoutunelovacich protokolov, ktoré vytvaraju zapuzdrené komunikacné
cesty cez existujucu sietovu infrastrukturu s ciefom segmentovat prenosy najomnikov. Tato
metdda sa liSi v zavislosti od konkrétnej implementacie, ale niektoré z najbeznejSich metdd
zahfnaju tunelovanie cez GRE, zapuzdrovanie pomocou znaciek VXLAN a VLAN [4].

Neutron je samostatna sluzba, ktoru je mozné nainstalovat nezavisle od ostatnych
sluzieb. Obsahuje mnoho technologii, ktoré by sa dali najst v datovom centre vratane
prepinania, smerovania, load balancing, firewallingu a virtualnych privatnych sieti.

2.2.1. Prepinanie

Virtualny prepinac je definovany ako softvérova aplikacia, ktora spaja virtualne stroje
s virtualnymi sietami na druhej vrstve alebo data-linkovej vrstve OSI modelu. Neutron
podporuje viacej platforiem prepinanie vratane Linux bridges, poskytovany bridge modulom
kernelu, ale aj znamy softvérovy prepina¢ OVS (Open vSwitch). OVS je open source virtualny
prepina¢, ktory podporuje Standardné rozhrania a protokoly ako NetFlow, SPAN, RSPAN,
LACP a 802.1q VLAN tagovanie. Okrem VLAN tagovania mézu pouzivatelia vytvarat overlay
siete pomocou tunelovacich protokolov L2-in-L3, ako su GRE alebo VXLAN. OVS mozno
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pouzit na ulahCenie komunikacie medzi inStanciami a zariadeniami mimo OpenStack, ktoré
zahfnaju hardvérové prepinace, firewally, Ulozné zariadenia a dedikované servery [3].

2.2.2. Smerovanie

Neutron poskytuje moznosti smerovania a NAT pomocou vyuzivania IP forwardingu,
iptables a sietovych namespaces. V sietovom namespace mbéZzeme najst sokety, viazané
porty a rozhrania, ktoré boli v tomto namespace vytvorené. Kazdy namespace ma svoju
vlastni smerovaciu tabulku, rozhrania, a iptables ktoré poskytuju filtrovanie a preklad
sietovych adries. Vdaka rozdeleniu sieti do réznych namespaces nevznikaju obavy
z prekryvania podsieti medzi réznymi pouzivatelmi. Konfiguracia smerovaca v ramci Neutronu
umoznuje inStanciam komunikovat medzi cloudovymia vonkajSimi sietami. Namespaces
vyuzivaju aj pokrocilé sietové sluzby ako ,Firewall as a service® a ,Virtual Private Network as
a service“ (Denton, 2015).

2.2.3. Load balancing

Load balancing poskytuje pouZivatefom schopnost distribuovat poZiadavky klientov
naprie€ viacerymi inStanciami alebo servermi. PouZivatelia mézu vytvarat monitorovanie,
nastavovat limity pripojenia a aplikovat’ profily perzistencie na prevadzku prechadzajucu cez
virtualny load balancer [3].

2.2.4. Firewalling

OpenStack ponuka dva spdsoby na zabezpecenie instancii: security groups a firewalls.
Pri pouziti security groups sa inStancie umiestfiuju do skupin, ktoré zdielaju spolo¢né funkcie
a sady pravidiel. Pravidla v Iptables su konfigurované na vypoctovych uzloch a filtruju prenos
do a z Linux bridges pripojenych ku kazdej inStancii. Pri pouzivani virtualneho firewallu ako
FWaas, je prevadzka filtrovana na okraji siete na Neutron smerovaci a nie na vypoc¢tovom uzle

[3].

Virtualne privatne siete alebo VPN, rozS8iruju privatnu siet cez verejnu siet ako
napriklad Internet. VPN umoziiuje pocCitaéu odosielat a prijimat’ udaje cez verejné siete, akoby
bol priamo pripojeny k sukromnej sieti. Neutron poskytuje sadu rozhrani API, ktoré umoziuju
pouzivatelom vytvarat VPN tunely zaloZzené na protokole IPsec zo smerovacov na vzdialené
brany [4].

2.3. Siet'ova architektura OpenStack cloudu

OpenStack poskytuje bohaté sietové prostredie. V tejto Casti si popiSeme poziadavky
a moznosti, ktoré je potrebné zohladnit pri navrhovani privatneho cloudu. Patria sem
odporucania sietovych implementacii, ktoré je potrebné zohladnit, informacie o niektorych
sietovych usporiadaniach OpenStack a sietovych sluzbach, ktoré su nevyhnutné pre stabilnu
prevadzku. Cloudové prostredie zasadnym spOsobom meni spdsoby poskytovania
a vyuzivania sieti. Pri rozhodovani o architekture je nevyhnutné porozumiet nasledujucim
konceptom a rozhodnutiam.

2.3.1. Siet'ové zé6ny

Cloudové siete su rozdelené do niekolkych logickych zén. Je odporucané definovat
najmenej Styri odlisné sietové zony.

OpenStack Underlay network — Underlay je definovana ako fyzicka sietova
prepinacia infrastruktura, ktora spaja ulozné, vypoctové a riadiace platformy. Existuje velké
mnozstvo potencialnych moznosti underlay siete.

OpenStack Overlay network — Overlay je definovany ako akakolvek konektivita L3
medzi cloudovymi komponentmi a m6ze mat formu rieSeni SDN, ako je rieSenie neutron
overlay alebo rieSenia SDN tretich stran.
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DA
Edge — Edge z6na je miesto, kde sietova prevadzka prechadza z cloudového overlay
alebo sieti SDN do tradi¢nych sietovych prostredi.

External — External zéna je definovana ako konfiguracia a komponenty, ktoré su
potrebné na zabezpecenie pristupu k cloudovym zdrojom. External je definovana ako vSetky
komponenty mimo cloudovych okrajovych bran [4].

Tok dat

V ramci cloudovej infrastruktury existuju dva primarne typy dopravného toku, vyber
sietovych technoldgii je ovplyvneny oCakavanym zatazenim cloudu:

o East/West — VVnutorny tok dat medzi virtualnymi zariadeniami v cloude a tok dat medzi
vypoctovymi uzlami a uzlami uloziska. Spravidla ide o najvacsi tok a z dévodu potreby
postarat sa o uloZisko je potrebné zabezpecit minimum hopov a nizku latenciu.

e North/South — Tok dat medzi virtualnymi zariadeniami a vSetkymi externymi sietami
vratane klientov a vzdialenych sluzieb. Tento tok dat velmi zavisi od pracovnej zataze
v cloude a od typu ponukanych sietovych sluZieb [4]

2.3.2. Moznosti siet'ovej vrstvy

Pri rozhodovani o tom, i pouZit' sietovu architekturu vrstvy 2 alebo sietovu architekturu
vrstvy 3, je potrebné vziat do uvahy niekolko faktorov.

Benefity L2 vrstvy

Existuje niekolko dévodov, pre€o sa siet navrhnuta na protokoloch L2 uprednostiuje
pred L3 sietou.

o Ethernetové ramce obsahuju vetko podstatné pre pracu v sieti. Patria sem okrem
iného globalne jedine¢né zdrojové adresy, globalne jedine¢né ciefové adresy a kontrola
chyb.

e Ethernetové ramce mézu niest akykolvek druh paketu. Siet na vrstve 2 je nezavisla od
protokolu vrstvy 3.

e Do siete Ethernet moézete pridavat dopinkové sietové funkcie, napriklad triedu sluzby
(CoS) alebo multicasting, rovnako fahko ako siete IP.

e VLAN su lahkym mechanizmom na izolaciu sieti.

e Rychlost

e ZniZena réZia hierarchie IP.

e Pri pohybe systémov nie je potrebné sledovat ¢ menit konfiguraciu adries.

Zatial €o jednoduchost protokolov L2 méze fungovat dobre v datovom centre so
stovkami fyzickych strojov, cloudové datové centra maju dalSiu zataz spocivajucu v nutnosti
sledovat vSetky adresy a siete virtualnych strojov. V tychto datovych centrach nie je
nezvycajné, ze jeden fyzicky uzol podporuje 30 az 40 virtualnych inStancii [4].

Limitacie L2 vrstvy

Sietové architektury L2 vrstvy maju urcité obmedzenia, ktoré su citelné pri pouziti mimo
tradicnych datovych centier.

e Pocet VLAN je obmedzeny na 4096.
o Pocet MAC adries uloZenych v prepinacich tabulkach je obmedzeny.
¢ RieSenie problémov so sietou bez IP adries a ICMP méze byt tazké.

o Konfiguracia a prevadzka ARP moze byt na velkych L2 sietach komplikovana.
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e Migracia MAC adries (migracia instancie) na iné fyzické lokality predstavuje potencialny
problém, ak spravne nenastavite ¢asové limity tabufky ARP.

L2 vrstva disponuje obmedzenymi nastrojmi na spravu siete. Je naroc¢né riadit prenos,
pretoze nema mechanizmy na spravu siete alebo formovanie prenosu. RieSenie problémov so
sietou je tiez neprijemné, CiastoCne preto, ze sietové zariadenia nemaju ziadne IP adresy.
V podstate neexistuje Ziadny rozumny spésob, ako skontrolovat oneskorenie v sieti [4].

Benefity L3 vrstvy

Vyhody pouZzitia L3 sietovej architektury su nasledujuce:
o L3 siete poskytuju rovnaku uroven odolnosti a Skalovatelnosti ako internet
e Ovladanie sietového prenosu pomocou smerovacich metrik je jednoduché

e MozZnost nakonfigurovat BGP konfederaciu kvoli Skalovatelnosti. Vdaka tomu budu
mat stav umerny poctu rackov, nie poc¢tu serverov alebo instancii.

e Existencia celého radu dobre otestovanych nastrojov napriklad ICMP protokol na
monitorovanie a spravu prenosu.

e Architektury na L3 vrstve umoznuju pouzitie QoS na spravu vykonu siete [4].
Limitacie L3 vrstvy

Hlavné obmedzenie sieti L3 vrstvy spoCiva v tom, Ze neexistuje ziadny zabudovany
izolatny mechanizmus porovnatelny s VLAN v L2 vrstve. Hierarchicka povaha IP adries
znamena, Ze instancia je v rovnakej podsieti ako jej fyzicky host, o stazuje migraciu. Z tychto
doévodov musi sietova virtualizacia pouzivat IP zapuzdrovanie a softvérové rieSenie na
koncovych hostoch, ktoré sluzi na izolaciu a oddelenie adresovania vo virtualnej vrstve of
adresovania vo fyzickej vrstve. Medzi dalSie potencionalne nevyhody sietového prepojenia L3
vrstvy patri potreba navrhnut schému IP adresovania namiesto spoliehania sa na to, Ze
prepinace budu automaticky sledovat MAC adresy, a konfiguracia smerovacieho protokolu
vnutornej brany v prepinacoch [4].

2.4. Typy sieti

Vybrany hardvér servera musi mat vhodny pocCet a typ sietovych portov, aby
podporoval navrhovanu architekturu. Aj ked' kazda inStalacia OpenStacku je Specificka pre jej
pouzitie, odporuéaju sa nasledujuce siete:

Interna alebo riadiaca siet’ — Pouziva sa ako internd komunikacna siet medzi
vypoctovymi a riadiacimi uzlami. M6Zze sa tiez pouzit na komunikaciu iISCSI medzi vypoc¢tovymi
uzlami a uzlami uloziska iSCSI. Malo by to byt minimalne 1 GB NIC amalo by ist
o nesmerovanu siet. Toto rozhranie by malo byt redundantné pre vysoku dostupnost (HA).

Siet’ najomcov (tenant) — sukromna siet, ktora umoznuje komunikaciu medzi
inStanciami kazdého najomcu. Tato siet by mala byt tiez izolovana od vSetkych ostatnych sieti
z dévodu zabezpecenia. Pre HA by malo byt dostatoéné redundantné 1Gb rozhranie. Pojem
najomca (tenant) predstavuje v OpenStacku starSie oznacenie pre projekt v Keystone sluzbe.
Od API verzie 3 je projekt preferovany pojem. Viac o sieti najomcov a ich typoch v kapitole 6.4.

Ulozna siet — sukromna siet, ktort je mozné pripojit k frontendu Ceph alebo inému
zdiefanému ulozisku. Za u€elom HA by malo ist o redundantnu konfiguraciu s odporucanymi
10Gb sietami. Tato siet’ izoluje uloZisko inStancii mimo inych sieti. Pri zataZeni by tato
prevadzka uloziska mohla pretazit iné siete a spésobit vypadky v inych sluzbach.

Externa alebo verejna siet’ — Tato siet sa pouziva na externd komunikaciu
z virtualnych strojov do verejného sietového priestoru. Tieto adresy zvyCajne spracuva
neutronovy agent na riadiacich uzloch, ale méze ich spracovavat aj iny SDN. Ak vSak
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pouzivate neutronovy DVR s OVS, musi byt tato siet pritomna vo vypoc¢tovom uzle, pretoze
severnu a juznu prevadzku nebudu spracovavat riadiace uzly, ale samotny vypoétovy uzol [4].

2.5. Siet’ nagjomcov (Tenant network)

Viytvéraju ju pouzivatelia, na uéely prepojenia v ramci projektov. Standardne su Uplne
izolované a nezdielaju sa s inymi projektami. OpenStack podporuje niekolko typov tychto sieti.

e Flat — vSetky inStancie sa nachadzaju v rovnakej sieti, ktoru je mozné zdiefat' s hostom.
Nie je tu Ziadne VLAN znacenie alebo ina segregacia siete.

e VLAN — podpora vytvarat viac sieti pomocou VLAN ID, ktoré zodpovedaju VLAN
sietam pritomnym vo fyzickej sieti.

o VXLAN - pouZivaju sietové prekrytia na podporu privatnej komunikacie medzi
indtanciami. Na umoZnenie prenosu mimo siete najomcov a k externym sietam vratane
internetu je potrebny smerovac. Smerovac poskytuje moznost pripojit’ sa k inStanciam
priamo z externej siete pomocou floating IP [4].

2.6. Plugin Modular Layer 2 (ML2)

Plugin modular layer 2 (ml2) je OpenStack Neutron plugin, ktory umoZzfuje vyuzivat L2
technoldgie nachadzajuce sa v komplexnych datovych centrach. V sucasnosti podporuje
existujucich L2 agentov ako openvswitch a linuxbridge.

2.7. OpenVSwitch (OVS)

Open vSwitch (OVS) je open-source implementacia prepinaca, ktora bezi na Linuxe.
Umoziiuje vytvorit viacej prepinacov, VLANKky, rozhrania a virtualne stroje. Jednou
z najddlezitejSich funkcii OVS je , Ze je to distribuovany prepina¢. To znamena, Zze mdzeme
mat niekolko virtualnych strojov na réznych hypervizoroch a OVS umozni ich vzajomné
prepojenie.

Na prepojenie virtualnych strojov k fyzickej sieti pouziva OVS tri mosty. Zavadza dalSie
virtualne rozhrania vnutri hosta identifikované ako mosty a klasifikované nasledovne:

e br-int: Predstavuje integracny most. K tomuto mostu sa pripajaju vSetky virtualne
inStancie, ktoré pouzivaju sietovu sluzbu. Patria sem virtualne inStancie, smerovace
a DHCP server.

e br-tun: V pripade tunelovanych sieti, br-ethX je nahradeny br-tun, ktory sluzi na
spracovanie zapuzdrenia a odpuzdrenia paketov.

e br-ex: Tento most je pripojeny k fyzickému rozhraniu, ktoré poskytuje pripojenie
k vonkajSiemu svetu.

Virtualne stroje sa pripajaju k integratnému mostu pomocou VLAN segmentacie. VLAN
id pouZivané na pripojenie VM k integraénému mostu su lokalne vo vypoc¢tovom uzle. Ak je
cielovy VM na rovnakom vypoc¢tovom uzle, integraCny most prepne paket lokalne na port
cielového VM. Ak je cielfovy port na inom uzle, paket sa prenesie na most br-tun cez patch
port. Br-tun zapuzdri L2 paket vo VXLAN a zameni miestnu VLAN s VXLAN tunel ID, ktora je
alokovana ML2 VXLAN ovladacom pre virtualnu siet. Po dosiahnuti cielového uzla br-tun
dekapsuluje hlavi¢ku, zameni VXLAN ID za lokalne VLAN ID a odovzda ho br-int, ktory doruéi
paket na cielovy port [4].
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2.8. Uzly sluzby OpenStack

Cela koncepcia sluzby OpenStack sa sklada z riadiaceho uzla (nazyvany controller),
vypoctovych uzlov (nazyvany compute) a uloziskovych uzlov. Aj ked je OpenStack navrhnuty
na nasadenie na viaceré fyzické stroje, nie je to vzdy potrebné. Systém OpenStack je mozné
nasadit iba na jeden server, ktory bude sluzit’ ako spolo¢ny fyzicky server pre vSetky uzli sluzby
OpenStack.

2.8.1. Riadiaci uzol (Controller node)

Tento uzol hosti komunikacneé sluzby, ktoré podporuju prevadzku celého cloudu vratane
databaz, Dashboardu Horizon a pripadne monitorovacieho systému. Tento uzol méze volitelne
hostit' sluzbu planovaca Nova a zatazenie serverov. Na zaistenie redundancie musia v klastri
existovat najmenej dva uzly radica [63]

2.8.2. Vypoctovy uzol (Compute node)

Tento uzol je hostitelom hypervizora a virtualnych indtancii a poskytuje im vypoctove
prostriedky. Vypoctovy uzol mdze sluzit aj ako sietovy radi€ pre indtancie, ktoré hosti, ak sa
pouziva sietova schéma s viacerymi hostitefmi. M6ze tiez hostovat nenarocné interné sluzby
OpenStack [63].

2.9. Vysoka dostupnost’ systému OpenStack

Jednym zo spbsobov dosiahnutia vyS3ej urovne vysokej dostupnosti je zdvojenie
riadiaceho uzla (kontrolér). Tymto krokom dosiahneme odstranenie SPOF tym, Ze sluzby
riadiaceho uzla budu dostupné aj v pripade, ze jeden z riadiacich uzlov prestane fungovat.
Tieto dva servery budu prevadzkované ako jeden spoloCny klaster, ktory bude fungovat, podla
moznosti, v active-active konfiguracii a zataz serverov bude zdielana na oba uzly rovnhomerne.

Pri vytvarani kontrolér klastra pre sluzbu OpenStack je potrebné doinStalovat okrem
zakladnych programov pre beh sluzby OpenStack aj dalSie programy, ktoré sluzia na samotnu
klasterizaciu a redundanciu celého systému. Kompletny postup instalacie a konfiguracie je
priloZeny ako priloha tejto prace. V prilohe je podrobne spisany postup nasadenia kompletnej
OpenStack kontroler-compute topoldgie spolu s instalaciou a konfiguraciou podpornych
programov pre klasterizaciu riadiaceho uzla.

V podkapitolach niZSie je su popisané programy a technolégie, ktoré su potrebné pre
spustenie zakladného OpenStacku a takisto programy, ktoré je mozné pouzit’ na klasterizaciu
riadiacich uzlov.

2.9.1. RabbitMQ

RabbitMQ je softvér na sprostredkovanie sprav s otvorenym zdrojom (niekedy sa
nazyva aj middleware zamerany na spravy), ktory pdvodne implementoval protokol AMQP
(Advanced Message Queuing Protocol) a od tej doby bol rozSireny o doplnkovu architekturu
na podporu protokolu STOMP (Streaming Text Oriented Messaging Protocol), Message
Queuing Telemetry Transport (MQTT) a dalSie protokoly.

RabbitMQ je napisany v programovacom jazyku Erlang a je postaveny na platforme
Open Telecom Platform pre klastrovanie a prepnutie po zlyhani. Kniznice klientov su
k dispozicii pre vSetky hlavné programovacie jazyky.

2.9.2. MariaDB - Galera klaster

MariaDB Galera klaster je pre MariaDB prakticky synchrénny multi-master klaster. Je

k dispozicii iba v systéme Linux a podporuje iba ulozny modul InnoDB . OpenStack vyuziva

databazovu sluzbu MariaDB v podstate vo vSetkych svojich suCastiach a kazdy modul

inStalovany na riadiaci uzol bude mat svoju vlastnu databazu. MariaDB je inStalovana na
vSetky riadiace uzly. Vlastnosti:
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e Synchrénna replikacia

o Aktivna-aktivna multi-master topoldgia

o Citajte a zapisujte do lubovolného uzla klastra

o Automatické riadenie €lenstva, zlyhanie uzlov vypadavajucich z klastra
o Automatické pripajanie uzlov

e Paralelna replikacia na urovni riadkov

e Priame pripojenie klientov, nativny vzhlad z MariaDB

2.9.3. Keepalived

Klaster s vysokou dostupnostou sa zvy€ajne sklada z dvoch serverov: aktivheho
primarneho servera a pohotovostného sekundarneho servera. Tieto dva servery zdielaju
rovnaké VIP (virtualne adresy IP), ktoré su platné iba pre primarny server. Ked zlyha primarny
server, sekundarny server prevezme VIP, aby mohol nadalej poskytovat sluzby. Tento rezim
je Siroko pouzivany v prepinaci zdrojov a replik MySQL a v pristupe na web Ngnix.

Keepalived je softvér s vysokou dostupnostou na baze VRRP(Virtual Router
Redundancy Protocol), ktory sa da pouZit na vytvorenie klastra s vysokou dostupnostou.
V tradi¢nych fyzickych sietach je mozné primarny / sekundarny stav dohodnut' s protokolom
VRRP od Keepalived. Primarne zariadenie periodicky zasiela spravy ARP na vydcistenie
tabulky MAC alebo tabulky terminalovej ARP uplinkovej vymeny, aby sa spustila migracia VIP
na primarne zariadenie [64].
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3. AUTOMATIZOVANE PRODUKCNE NASADENIE
PLATFORMY OPENSTACK

Prostredie sa stava produkénym dfiom nasadenia do Zzivej prevadzky. Vo vacsine
pripadov dfiom prechodu z testovacieho prostredia. Ak by nebol jasny vy3Sie uvedeny pojem
.2iva prevadzka“, ide o stav, kedy nami alebo inou spolo¢nostou vyvijané prostredie po jeho
otestovani nasadime a bud mu je pridelena nejaka funkcia, ktoru vykonava, alebo je
poskytnuty priamo zakaznikom, zamestnancom na pouzivanie alebo mu je prideleny iny ucel,
Castokrat komercny. V naSom pripade je takéto prostredie prave to cloudové, konkrétnejsie
OpensStack. Cloudové prostredie v distribucii OpenStack, ako uz bolo spomenuté, ponuka 2
pristupy, uCely pre jeho vytvorenie. V cloudovom svete zname ako: Private cloud (privatny
cloud) a Public cloud (verejny cloud).

Produkéné prostredie v prvom pripade, a to pri vytvoreni privatneho cloudu, je va¢sinou
pouzivané na sukromné ucely, €o vyplyva aj z jeho nazvu private (privatny, sukromny). Vyuzitie
privatnych cloudov je pestré a vacsinou za jeho poskytovanie neplatime a ani neziadame
ziadne finan¢né prispevky od klientov. Firmy a podniky takéto prostredia vyuzivaju pre
vnutorné systémy, infrastrukturu, vyucbu a podobne.

Na druhu stranu public cloud, alebo verejny cloud, sluzi, ako uz z jeho nazvu vyplyva,
verejnosti. Vo vacsine pripadov je takéto prostredie vytvorené za komerénym ucelom,
poskytovat firmam a podnikom celé prostredie alebo len jeho zdroje. Velmi dobrym prikladom
takéhoto prostredia, ako uz bolo spomenuté, je Amazon Web Services. AWS svoje prostredie
poskytuje verejnosti za urcité spoplatnenie, z ¢oho zakaznik profituje, pretoze sa nemusi starat
o dostupnost’ vSetkych prostriedkov. Napriklad firma xy chce vytvorit alebo premigrovat celu
sietovu infrastruktiru do cloudu. Ak by mala vytvorit privatny cloud a na fnom potom
prevadzkovat alebo dornho zmigrovat sietovu infrastrukturu, bolo by to velmi &asovo
a finan¢ne naro¢né, pretoze by museli vybudovat 2 prostredia nanovo. A toto je presne chvila,
v ktorej vyuzitie verejného cloudu vynika. Poskytovatel verejného cloudu firme poskytne
prostredie (virtualne servery atd.) za urCity finanény, vo vacsine pripadov hodinovy, poplatok
a firma moéze bezstarostne zacat' s migraciou. No v pripade, Zze my ako firma sme tvorcom
a poskytovatelom verejného cloudu, tak aj toto je jedna z naSich uloh. Poskytovat zdroje,
cloudové prostredie verejnosti.

OpenStack v produkénom nasadeni sa stava popularnejsi vdaka jeho vysokej podpore,
udrzbe a tomu, Ze sa jedna o free open-source projekt. Jedno z jeho prvych produkénym
prostredi vObec vzniklo v spolo¢nosti, ktora sa priamo podielala aj na jeho vyvoiji, a tou je NASA
[18]. Jej usilie Standardizovat’ svoje weboveé stranky inSpirovalo prelom v cloud computing
technoldgii. Nakoniec sa z dovodu komplexnosti ich ulohy dostali az k téme cloud computingu
a vznikol projekt Nebula. Prave ¢lenovania projektu Nebula stoja za tvorenim cloud computing
prostredia nazyvanym Openstack.

V dnesnej dobe uz znacna Cast prostriedkov spolo¢nosti NASA bezi v cloudovom
prostredi AWS, no OpenStack stale vyuzZivaju v NASA Center for Climate Simulations (NCCS).
Na jeho nasadenie a management pouzZivaju Ansible. Takéto prostredie pozostava z 9000
cores a 322 teraflops vypoctového vykonu [19].

Prekvapenim moéze byt aj to, ze mimo NASA pouzivaju produkéné nasadenie
OpenStack aj iné vladne organizacie ako Statna sluzba Spojenych Statov Americkych, alebo
francuzske ministerstvo vnutra.

Znamych firiem, ktoré uz dnes prevadzkuju alebo vyuzivaju OpenStack cloud je
nespocCetne vela. Medzi také zname zahrani¢né spolocnosti patria: Cert, Wallmart, NASA,
Yahoo, Target, T-mobile, Nike a mnoho dalSich [19].
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Medzi Cesko-slovenskeé firmy, ktoré prevadzkuje OpenStack cloud patri aj seznam.cz
[20]. OpenStack prostredie im bezi v troch datovych centrach, ktoré pozostavaju z 12tisic
fyzickych serverov.

3.1. Nastroje na automatizované nasadenie OpenStacku

InStalacia Openstack-u je odliSna od inStalacie nejaké programu do zariadenia, je to
ovefa komplexnejSia zalezitost a preto sa pri inStalacii vyuzivaju nastroje a tzv.
frameworky, ktoré pomahaju udrziavat Zivotny cyklus nasadeného OpenStack-u. Framework
je Struktara, ktora sluzi ako zaklad pre budovanie softvéru a jej vyhodou je, Ze sa nezacina
uplne od nuly (from scratch). V suc€asnosti existuje niekolko frameworkov [21]:

TripleO

TripleO je nazov pre ,OpenStack na Openstack-u“. Ide o oficialny projekt OpenStack
s cielom umoznit nasadenie a spravovanie produkéného cloudu na fyzickom hardvéri
pomocou existujucich komponentov OpenStack-u. Pri TripleO sa zaCne s vytvorenim
,undercloud®, ktory bude obsahovat potrebné komponenty OpenStack-u na nasadenie
a spravu ,overcloud” respektive pracovného cloudu. Overcloud je nasadené rieSenie a moze
predstavovat’ cloud na akykolvek ucel. TripleO vyuziva niekolko existujucich zakladnych
komponentov OpenStack ako: Nova, Ironic, Neutron, Heat, Glance a Ceilometer.

OpenStack-Helm

OpenStack-Helm je rieSenie nasadenia OpenStack-u pomocou Helm-u s vyuzitim
Kubernetovych kontajnerov. Helm je nastroj, ktory sa vyuziva na definiciu, inStalaciu
a inovovanie aplikacii beziacich na Kubernetoch. Vo svojej najzakladanejSej podobe je Helm
nastroj na vytvaranie Sablon. Kubernetes sa vyuziva na automatizacie prevadzkovych uloh
spravy kontajnerov a obsahuje vstavané prikazy na nasadzovanie aplikacii, zavadzanie zmien
v aplikaciach a Skalovanie aplikacii, ¢i uz smerom nahor alebo nadol. Na nasadenie
Kubernetového klastra pre produkéné prostredie sa odporuca pouzit vysoko odolnu distribucia
ako Airship alebo KubeADM.

Kolla-Anisble

Kolla-Ansible nasadzuje kontajnerovu riadiacu rovinu OpenStack pomocou
kontajnerov Kolla, organizovanych cez Ansible. Projekt sa zameriava na jednoduchost
a spolahlivost a zaroven poskytuje flexibilny a intuitivny model konfiguracie. Kolla poskytuje
kontajnery a nastroje na prevadzku cloudov OpenStack, ktoré su Skalovatelné, rychle,
spolahlivé a inovovatelné pomocou osved€enych postupov komunity. Ansible je softvérovy
nastroj, ktory poskytuje jednoduchu, ale vykonnu automatizaciu pre multiplatformovu
pocitacovu podporu.

Bifrost

Bifrost je subor priruciek Ansible, ktory pomocou komponentu Ironic automatizujeulohu
nasadenia zakladného obrazu na hardvér. Poskytuje modularny nastroj pre jednorazove
nasadenie operacného systému s ¢o najmensim poctom prevadzkovych poZiadaviek.

Kayobe

Kayobe nasadi kontajnerovu riadiacu rovinu OpenStack na fyzické zariadenia. Bifrost
sa pouZiva na objavovanie a poskytovanie cloudovych serverov. Kolla sa pouZiva na
vytvaranie obrazov kontajnerov pre sluzby OpenStack. Kolla Ansible sa pouziva na nasadenie
kontajnerovej riadiacej roviny OpenStack.
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Openstack-Ansible

OpenStack-Ansible poskytuje Ansible playbooky a roly pre nasadenie a konfiguraciu
prostredia OpenStack. Teda oproti nasadenie Kolla-Ansible nebudeme vyuzivat kontajnery,
ale len nastroj Ansible a komponenty OpenStack-u.

OpenStack-Charms

Openstack-Charms je kolekcia Charmed Operators, nazyvanych tiez jednoducho
,charms®, ktoré sa pouzivaju na nasadenie a spravu cloudov OpenStack pomocou MAAS
a Juju. Kazdy OpenStack charm je zodpovedny za nasadenie a spravu zivotného cyklu jedine;j
cloudovej sluzby (napriklad charm nova-compute pre sluzbu Nova Compute). Projekt zahffia
aj charmy pre vybrany softvér, ktoré nepodporuje OpenStack, ako su Ceph, MySQL
a RabbitMQ.

OpenStack-Chef

Chef je platforma pre spravu systémov s otvorenym zdrojom a automatizaciu cloudove;j
infrastruktury. Nasadenie OpenStack-u pomocou Chef-u by malo obsahovat' ,cookbooks®.

3.2. OpenStack Charms

Pre samotnu inStalaciu OpenStack-u bola zvolena ako najvhodnejSia metdda
OpenStack-Charms, Charmed Operators alebo tiez nazyvane ,Charms“ sa pouzivaju na
nasadenie a spravu cloudov OpenStack pomocou Metal-as-a-Service (MAAS) a Juju.
OpenStack Charms vzniklo vdaka spolo¢nosti Canonical, ktora stoji za vyvojom operaéného
Linux systému Ubuntu, a taktiez sa priamo podiela na vyvoji samotného OpenStack projektu,
takZze toto rieSenie nasadenia je podporované a odporuCané aj zo strany samotného
OpenStacku. Aj na oficidlnej stranke OpenStack je vacSina navodov priamo budovana
a vysvetlena pre tento typ nasadenia, vdaka Comu je pomerne jednoduché najst rieSenie na
vzniknuté problémy. Aj zo strany komunity je tento typ nasadenia odporucCany a v pripade
otazok su vSetci ochotni pomdct, €i uz na férach a strankach priamo OpenStack projektu,
alebo pomoc, navody a dokumentaciu jednotlivych €asti (MAAS [21],[24] a Juju [25]) najdeme
na férach a strankach Canonical Ubuntu. OpenStack Charms pomenuva jednotlivé moduly
ako Charms alebo v preklade ,kuzla“. Tieto kuzla su uloZzené v CharmHube, ktory si mézeme
prestavit ako internetovy obchod iba s tym rozdielom, Ze je tam vSetko zadarmo. Na
CharmHube [22] najdeme vSetky moduly OpenStacku a aj mnozstvo dalSich aplikacii, ktoré
nie su implementované priamo v OpenStack projekte, ako napriklad Nginx, Grafana,
Prometheus, Dokuwiki a mnoho dalSich. Vdaka jednoduchému pristupu, ktory OpenStack
Charms ponuka sme schopni tieto dalSie aplikacie a sluzby nasadit do beziaceho prostredia
¢i uz pomocou jedného komplexného prikazu alebo pomocou Juju webového rozhrania.

OpenStack Charms so vSetkym €o prinasa zjednodusSuje cely proces nasadenia celého
cloudového prostredia v distribicii OpenStack, no taktiez sa nezaobide bez vedomosti
a analyzy moznosti jeho fungovania

3.2.1. Metal-as-a-Service(MAAS)

Metal-as-a-Service (MAAS) poskytuje kompletnu automatizaciu fyzickych serverov pre
efektivnost prevadzky serverov/datového centra. Softvér je open-source a je zastreSovany
firmou Canonical, ktora stoji za distribuciou Linux Ubuntu. MAAS zaobchadza s fyzickymi
servermi ako s virtualnymi strojmi (inStanciami) v cloude. Toto rieSenie umoznuje spravovat
niekolko serverov naraz a z jedného miesta, aby sa nemuseli spravovat jednotlivo
a komplikovane. Na dialku je teda mozZné nasadenie Standardnych alebo upravenych
operaénych systémov na fyzické alebo virtudlne stroje. MAAS komplexne spifia potrebu
rychleho nasadenia, zni€enia a rekonfiguracie operacného systému.
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V suc€asnosti je nasadzovany v bankovom, telekomunikaénom a priemyselnom
prostredi, ako aj na Specializované ucely, ako je overovanie front-end superpocitacov,
streamingové hudobné sluzby, obnova po havarii a analyza rizik pocitaCovej bezpeénosti.
Hlavnou kfucovou funkciou serveru MAAS pre nase ucely bude automatizacia, kedy pomocou
Intelligent Platform Management Interface (IPMI) si MAAS zapne/reStartuje dany stroj a
pomocou Preboot eXecution Environment (PXE) bud cez siet IPv4 alebo IPv6 nainstaluje
pozadovany alebo predvoleny operacny systém na tento Ukon. Dal$imi uzitoénymi funkciami
je konfiguracia uloziska, sietovych rozhrani a manazment IP adries pomocou Dynamic Host
Configuration Protocol (DHCP) [24].

3.3. Komponent Juju

Juju je open-source framework, ktory vyuziva Charmed operatorov alebo ,Charms® na
nasadenie cloudovej infrastruktury, aplikacii a spravu ich operacii od spustenia. S Juju je
mozne instalovat, udrZiavat, upgradovat’ a integrovat aplikacie naprie¢ klastrami, kontajnermi
Kubernetes, virtualnymi a fyzickymi strojmi na verejnych alebo sukromnych cloudoch.
Vyrobcovia opisuju Juju ako softvér, ktory riadi vas softvér. Pomaha vam prevziat’ kontrolu nad
vSetkymi vaSimi aplikaciami, infrastruktirou a prostrediami. Pouzitie tohto softvéru by malo
zabezpedit:

e uSetrenie ¢asu straveného nad spravou skriptov

minimalizovat’ naklady

e zabezpedit redundanciu a odolnost

e monitorovat' v8etky aktivity naprie¢ infradtrukturou
e maximalizovat architekturu hybridného cloudu

Charmy su malé aplikacie, ktoré obsahuju bezné sady instrukcii funkcii, aby zabezpecili
opakovatelny a spolahlivy kéd. Toto umoziiuje spravovat aplikacie a scenare namiesto
konfiguracii, avSak v pripade potreby je tu stale moznost ponorit sa do konfiguraénych suborov
YAML (YAML Ain't Markup Language). Charmed Operators sa nevyuZivaju len na
nasadzovanie a spravovanie jednotlivych aplikacii, ale aj na ich spajanie medzi sebou
v modeloch. AplikaCny model definuje, ktoré aplikacie poskytuju sluzbu a ako spolu suvisia.
Riadenie Juju je mozné pomocou prikazové riadku (CLI) alebo pomocou grafického webového
rozhrania (GUI) ako je Juju GUI [25].

Dalsie informéacie ku automatizovanému nasadeniu OpenStack platformy pomocou
Charms su k dispozicii v podpornom dokumente s nazvom ,Automatizované nasadenie
OpenStack®.
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4. PLATFORMA PRE SPRAVU CLOUDU

Spravovanie cloudov méze byt narocné. Softvér platforiem pre spravu cloudu je
navrhnuty tak, aby tuto naro¢nost znizil. Zvy€ajne poskytuje nasledujuce funkcie:

e Prezeranie a manazovanie viacerych cloudov v rovnakom prostredi.

e \Vytvaranie a spravovanie virtualnych strojov v integrovanom prostredi. Je schopny
poskytovat Sablony na rychle vytvorenie virtualnych strojov.

e Ponuka sluzby napriec€ viacerymi cloudmi

e Ma schopnost vyuzivat existujucu IT infrastrukturu.

o Poskytuje jednotné spravy a analyzy tykajuce sa vyuzitia cloudov.
o Poskytuje nasadenie aplikacii naprie€ viacerymi prostrediami

Vyber platformy zavisi od funkcii poskytovanych softvérom a skusenosti s pouzivanim.
Niektoré su urCené pre konkrétneho hypervizora a iné mézu byt pouZitefné s réznymi
hypervizormi. Niektoré z nich sa pouzivaju lahko, iné mdZu vyZadovat viac praktickych
skusenosti. Vyber platformy zavisi od typov uloh, ktoré je potrebné splinit, od rozpoctovych
obmedzeni, podpory dodavatelov softvéru a kompatibility s cloudovymi technolégiami
pouzivanymi v hybridnom cloude [2].

4.1. ManagelQ

ManagelQ je open-source platforma pre manazovanie hybridnej cloudovej
infradtruktury. M6zZe byt nasadena na spravu malych ako aj velkych infrastruktar s podporou
technoldgii ako su virtualne stroje, privatne/verejné cloudy a kontajnery. Nasadenie ManagelQ
je umoznené viacerymi spdsobmi a to ako Vagrant box, Docker kontajner, Kubernetes cluster
alebo vo verejnom cloude. Instalacia kazdym spésobom je relativne jednoducha, pre POC
rieSenie sme zvolili Docker kontajner [66][65]. NaSim motivom nie je vyskusat' rdzne spdsoby
nasadenia, ale jednoducho pochopit architekturu a funkcionalitu, ktora je uzito¢na pre nas
hybridny cloud.

ManagelQ alebo iné podobné orchestracné platformy komunikuju s cloudmi pomocou
API kfu€ov. Tie maju rézne formy v zavislosti od poskytovatela cloudu. Napriklad pri AWS je
to kombinacia access key a secret key. Pre GCP je to Specialny JSON subor. OpenStack
pouziva meno a heslo pouzivatela zadefinované v sluzbe keystone. Nech uz to je Cokolvek,
je to jednoducho spbsob autentifikacie API volani uskuto¢nenych ManagelQ platformou.
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Obrazok 4.1 Prehlad vlastnosti a funkcii ManagelQ [5]

ManagelQ poskytuje integraciu s nasledujucimi cloudovymi poskytovatelmi: Amazon
Web Services, Microsoft Azure, Google Cloud Platform, RedHat Openstack Platform, IBM
PowerVC, IBM Power Systems Virtual Servers, IBM Cloud VPC, Oracle Cloud.

Taktiez ponuka integraciu s kontajnerzanymi poskytovatelmi: OpenShift Container
Platform, Kubernetes a Amazon Elastic Kubernetes Service.

V neposlednom rade dokaze integrovat aj s technoldogiami na virtualizaciu
infradtruktury: VMware v Sphere, Red Hat Virtualization, Microsoft System Center Virtual
Machine Manager, OpenStack Platform Director.

4.1.1. Architektara ManagelQ
Architektura platformy pozostava z niekolkych komponentov:

* Aplikacia ManagelQ, ktora je nasadena vo forme bezpecnej, vysoko-vykonnej,
predkonfigurovanej virtualnej masiny s nativnou podporou pre HTTPS komunikaciu.

» Server ManagelQ, ktory je sucCastou aplikacie. Je to softvérova vrstva, ktora
zabezpecuje komunikaciu medzi SmartProxy a virtualnou databazou spravy systému
(Virtual Management Database - VMDB). TaktieZz podporuje HTTPS komunikaciu.

e Virtualna databaza spravy systému, ktora je bud’ priamo suc€astou aplikacie, pripadne
na inom serveri, ktory je dostupny pre aplikaciu. Data v databaze predstavuju
informacie o celkovej virtualnej infrastrukture integrovanej s ManagelQ. Takisto udrzuje
informacie o aktualnom stave uloh, ktoré v aplikacii prebiehaju.

 Konzola ManagelQ je webové rozhranie, ktoré sa pouziva na prehlad a spravu
ManagelQ Servera a aplikacie.

e SmartProxy mdze byt nasadena priamo na aplikacii alebo na ESX serveri. V pripade,
Ze nie je sucCastou ManagelQ servera, mdze byt nasadena priamo z aplikacie.
SmartProxy Agent musi byt nakonfigurovany na kazdej uloZiskovej lokacii a musi byt
viditelny pre aplikaciu. Tento komponent komunikuje s aplikaciou prostrednictvom
HTTPS.
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4.1.2. Poziadavky na platformu

Na pouzivanie ManagelQ platformy je nutné splnit niekolko urcitych poziadaviek na
hardvér, databazu a prehliadac.

Minimalne hardvérové poziadavky:

e 4vCPUs
e 12GBRAM
e 44 GB HDD + volitelna velkost
Databazové poziadavky
RedHat odporuca alokovat disk pre virtualnu masinu perzistentne v ¢ase jej tvorby. Na
velkost databazy vplyvaju hlavne tri faktory:
e Pocet virtuadlnych masin — najdélezitejsi faktor, ktory ma vplyv na velkost databazy
(VMDB).
e Pocet hostitel'skych serverov (Host count).
e Pocet individualnych uloziskovych serverov (nie je to celkovy pocet virtualnych diskov

patriacich pod virtualne masiny).

Na odhad velkosti potrebnej pre databazu sa méze pouzit tato tabulka [5]:
Tabulka 4.1 Tabulka na odhadnutie potrebnej velkosti disku pre databazu ManagelQ

Pocet VM | Pocet serverov | Pocet Uloziskovych serverov | Po 1 roku | Po 2 rokoch
100 5 50 3.5GB 5 GB
500 10 100 17 GB 25 GB
5000 50 500 173 GB 251 GB

Poziadavky na prehliada¢

ManagelQ podporuje na pristup ku svojmu grafickému webovému rozhraniu
bezné webové prehliadaCe ako Google Chrome, Mozilla Firefox, Safari, Internet
Explorer 10+.

Moznosti nasadenia

V produkénych prostrediach je platforma prevazne nasadzovana stiahnutim
predpripravenej virtualnej masiny a nasledne jej nasadenim do virtualizacnej platformy ako je
OpenStack alebo VMware. Nasleduje jej pripojenie ku virtualizacnym platformam, aby mohli
byt spravované pomocou ManagelQ.

Okrem uz tradi¢nej formy virtualnych masin, ManagelQ poskytuje moznost nasadenie
vo forme kontajnerov beziacich bud’ v Kubernetes alebo OpenShift. NiZSie je uvedeny zoznam
platforiem kompatibilnych s ManagelQ.
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Tabulka 4.2 Zoznam podporovanych platforiem ManagelQ

BRAIN:IT

Virtualna masina /
Platforma Pod
Amazon Web Services (AWS) VM
Microsoft Azure VM
Google Cloud Platform (GCP) VM
Microsoft System Center Virtual Machine Manager (SCVMM) | VM
Kubernetes Pod
Openshift Container Platform (OCP) Pod
Red Hat OpenStack Platform (OSP) VM
Red Hat Virtualization (RHV) VM
VMware vSphere VM

Dalsim spésobom nasadenia je vyuZitie docker kontajnerov s lubovolnym nasadenim.
Po nasadeni aplikacie je mozné sa do nej prihlasit' a spravovat' ju. Aplikacia pri jednoduchej
inStalacii ponuka webové grafické rozhranie, ktoré bezi na IP adrese, pripadne doménovom
mene virtualnej masiny, na porte s Cislom 8443.

4.2. Centralizovana autentifikacia ManagelQ

Centralizovana autentifikacia predstavuje spdsob riadenia pristupu pouzivatelov
k informacnym systémom prostrednictvom jedného zdroja overenia identity. V tomto modeli sa
pouzivatel autentifikuje len raz voci centralnemu autentifikanému serveru, ktory nasledne
umoznuje pristup k viacerym sluzbam. Kru€ovym prvkom tohto systému je LDAP
(Lightweight Directory Access Protocol), ktory sluzi na pristup k adresarovym sluzbam
obsahujucim udaje o pouzivateloch, ich roliach, skupinach a opravneniach. LDAP umoZiuje
efektivne vyhladavanie a overovanie prihlasovacich udajov v hierarchickej Strukture
zaznamov, Cim zabezpecuje jednotnu spravu identit a vyrazne zjednoduSuje administraciu
v rozsiahlych sietach. Tento protokol je Siroko podporovany a ¢asto vyuzZivany v kombinacii
s dalSimi bezpe€nostnymi mechanizmami, ako napriklad SSL/TLS Sifrovanim, pre zvySenie
ochrany autentifikacnych udajov.

4.2.1. Konfiguracia autentifikacie v prostredi ManagelQ

V testovacej inStancii bola pouzita verzia ManagelQ Petrosian-1, prevadzkovana na
operacnom systéme CentOS Stream 8 v ramci virtualizacnej platformy VMware. InStancia je
nakonfigurovana s dvoma virtualnymi diskami — osobitne pre systém a pre pouzivatelské data.
LDAP/AD autentifikacia je realizovana prostrednictvom externého AD servera. Z dbvodu
absencie doveryhodného certifikatného uradu bolo v konfiguratnom subore sluzby SSSD
pouzité nastavenie Idap_tls_reqcert = never, ¢im sa deaktivovalo overovanie TLS certifikatu.
Pre zabezpecenie funkcionality boli na sietovej vrstve otvorené porty 389 (LDAP) a 636
(LDAPS).

Zhrnutie komponentov a parametrov:
e ManagelQ verzia: Petrosian-1
e OS: CentOS Stream 8
e Virtualizacia: VMware
e LDAP porty: 389 (LDAP), 636 (LDAPS)
e TLS certifikat: deaktivované overovanie (Idap_tls_reqcert = never)
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4.2.2. Instalacia a konfiguracia SSSD

Na konfiguraciu autentifikacie bol pouzity balik SSSD s doplnkovymi nastrojmi (realmd,
oddjob, krb5-workstation, a pod.). Konfiguracia vychadzala z oficialnej dokumentacie
ManagelQ a manualovych stranok nastrojov sssd-ldap.conf, [dap.conf a authconfig.

Po instalacii balikov sa overila dostupnost LDAP servera prostrednictvom nastroja
Idapsearch. Komunikacny test prebiehal cez LDAPS protokol s deaktivovanym overovanim
certifikatov.

Na zaklade Sablony poskytovanej ManagelQ bol vytvoreny konfiguracny subor
sssd.conf. V ramci konfiguracnych parametrov boli definované:

e LDAP URI,

e spOsob overovania a mapovania identit,

e viazanie na konkrétnu doménu a atributy objektov pouzivatefov a skupin,
e sprava Kerberos realm-u.

Doménové parametre Specifikovali pouzitie schémy Active Directory a atribaty ako
sAMAccountName, displayName, mail ¢ msSFU30UidNumber.

Po upravach bol systém restartovany (systemctl restart sssd) na nacitanie novych
nastaveni.

4.2.3. Testovanie konfiguracie

Pre overenie spravnej funk&nosti konfiguracie boli vyuzité nastroje ako dbus-send, id,
getent passwd a sss_cache. Prikazy umoznili overit pristup k pouzivatelskym a skupinovym
atributom, ako aj funk&nost vyhladavania prostrednictvom NSS (Name Service Switch).
DoCasné deaktivovanie SELinux kontrol (setenforce 0) umoznilo vykonat D-Bus dotazy
v testovacom reZime.

Pri analyze chyb boli kl'u€ové log subory:
e /var/log/sssd/sssd.log
e /var/log/sssd/sssd_*.log
e /var/log/sssd/sssd_ifp.log

V pripade potreby bolo mozné zvySit uroven ladeni prostrednictvom parametra
debug_level.

4.2.4. Integracia s Apache a ManagelQ Ul

Sucastou integracie autentifikacie bolo nasadenie konfiguraénych suborov pre Apache
server a uprava pravidiel SELinux. V prostredi ManagelQ sa vykonali nastavenia skupin
a pristupovych prav v rozhrani Access Control, kde sa zabezpecila synchronizacia LDAP
skupin a ManagelQ roli. Autentifikany rezim bol zmeneny na External (httpd) s povolenym
nacitanim skupin zo servera.

Po uspesnej konfiguracii a testovani bolo prostredie pripravené na zabezpeceny
pristup pouzivatelov prostrednictvom centralnej LDAP/AD autentifikacie. Tato implementacia
predstavuje efektivny a Skalovatelny spdsob riadenia pristupu v ramci manazovatelného
cloudového prostredia.
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5. DISTRIBUOVANE ULOZISKO

Tento pristup k ukladaniu udajov sa vyznaCuje decentralizaciou, Skalovatelnostou
a spolahlivostou a ponuka komplexné rieSenie vyziev, ktoré prinaSa exponencialny rast
digitalnych informacii.

SAN
STORAGE STORAGE STORAGE
VOLUME VOLUME VOLUME
L J
DISTRIBUTED DISTRIBUTED
STORAGE POOL STORAGE POOL
A 3

PHYSICAL STORAGE SYSTEM PHYSICAL STORAGE SYSTEM PHYSICAL STORAGE SYSTEM

Obrazok 5.1 VSeobecna schéma systému distribuovaného uloziska

5.1. Principy a vyhody distribuovaného uloziska

Distribuované uloZisko zabezpeCuje decentralizaciu rozlozenim dat na viacero
fyzickych serverov, ktoré sa Casto nachadzaju na réznych geografickych miestach. Tieto
servery su prepojené cez siet. Tato metdda je v protiklade s tradiChymi modelmi ukladania,
ktoré centralizuju data na jednom mieste. Distribuovany model zvySuje rychlost pristupu
k datam, spolahlivost, Skalovatelnost’ a odolnost vo&i chybam.

Na obrazku Obrazok 5.1 vySSie je zobrazena zakladna schéma distribuovaného
uloZiska, kde je decentralizacia znazornena vo forme viacerych fyzickych serverov (,physical
storage system®) zjednotenych do tzv. klastra (,cluster®). Pristup do distribuovaného uloziska
je mozné zabezpecit pripojenim do klastra vo forme suborového sietového uloziska NAS
(Network Attached Storage), alebo blokového sietového uloZiska SAN (Storage Area Network)
[27][28][29].

Zakladom distribuovaného uloZiska su jeho schopnosti bezproblémového rozSirovania
kapacity (Skalovatelnosti), rozdefovania a replikovania udajov na viaceré servery. Tato
konfiguracia umozruje efektivnu spravu dat, paralelny pristup k datam a ich spracovaniu, ¢o
vyrazne znizuje bottleneck-y (Uzke hrdla). Rozdelenie dat alebo ,sharding® je rozdelenie dat
na menSie segmenty, ktoré su distribuované do roznych serverov ulozZiska. Okrem toho
stratégie replikacie zabezpecuju, Ze sa v réznych serveroch udrziava viac kopii uloZzenych dat,
Co poskytuje robustnu vrstvu ochrany a dostupnosti udajov, ¢im sa zabezpecuje spolahlivost.
Tato replikacia zaruCuje, Ze systém ma pristup k datam z inych nepoSkodenych serverov aj
v pripade zlyhania jedného alebo viacerych serverov. Faktor replikacie m6zu nakonfigurovat
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administratori, aby urc€ili poCet képii dat, ktoré systém udrziava. VySSie faktory replikacie
zvysuju bezpeénost dat, ale vyZzaduju aj viac ulozného priestoru [29][30].

5.2. Vyuzitie distribuovaného uloziska

Distribuované ulozisko ma 8iroké uplatnenie v réznych odvetviach vratane médii,
zdravotnictva a analyzy velkych objemov dat. Umoznuje efektivhu manipulaciu s rozsiahlymi
kniZnicami multimedialneho obsahu, bezpeéné ukladanie citlivych udajov pacientov a spravu
velkych suborov dat na analytické spracovanie [29][31].

Cloudové platformy vo velkej miere vyuzivaju distribuované ulozisko vdaka jeho
Skalovatelnosti a odolnosti vo€i chybam. Amazon S3 je najlepSim prikladom distribuovaného
uloZiska v praxi, ktoré ponuka pouZivatelom vysoko dostupné a bezpecné rieSenia ulozZisk.
Distribuované uloZisko je obzvlast uZitocné pri rieSeni rozsiahlych potrieb ukladania
a spracovania dat a podporuje Siroku Skalu aplikacii. S rastucim objemom dat bude vyznam
distribuovaného ukladania e8te dblezitejSi, €o povedie k pokroku a vylepSeniam
v technolégiach spravy dat [31][32].

5.3. Dévody nasadenia distribuovaného uloziska

Dovody nasadenia distribuovaného ulozZiska pre cloud na KIS prakticky kopiruju vSetky
uz vysSie zmienené vyhody distribuovaného uloZiska. Cloud je nasadeny nad platformou
OpenStack. Hlavnou vyhodou cloudovych platforiem je ich v8estrannost, moznosti migrovania
virtualnych zariadeni a ich dostupnost v pripade vypadku zariadenia v klastri. Tieto vlastnosti
su vSak znacne limitované v pripade, Ze uloZisko pre kazdé dané zariadenie je rieSené lokalne.
To ma za nasledok, Ze v pripade pristupu viacerych klientov sa zvySuju naroky na dany
konkrétny server, ¢im sa okrem pomalSieho spracovania pozZiadaviek ¢asom zvySuje riziko
zlyhania daného servera. V pripade takého zlyhania vdaka lokalnemu ukladaniu dat, je strata
dat a znemozZnenie poskytovania sluZieb, ktoré sa na danom serveri nachadzali, velmi
pravdepodobné.

Nasadenim distribuovaného uloziska do cloudu sa tymto riziko straty dat alebo
prerudenia poskytovania sluzieb vyrazne zniZuje. Prave vlastnosti distribuovaného uloziska
zabezped&uju paralelny pristup k datam a ich vyrazna redundanciu. UloZisko uz nie je lokalne
a vdaka replikacii dat na viaceré serveri nedéjde k strate dat v pripade ich zlyhania.
Jednoducha Skalovatelnost zabezpecuje, Ze pripadné rozSirovanie katedrového klastra je
vyrazne jednoduchsie. V neposlednom rade sa zjednoduSuje aj spravovanie a monitorovanie
uloziska. Softvéry distribuovaného Uuloziska poskytuju nastroje na detailnu spravu
a monitorovanie, ktoré v takom rozsahu v OpenStack-u nie je mozné.
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6. VYBER SOFTVERU DISTRIBUOVANEHO ULOZISKA
PRE OPENSTACK

Vyber vhodného softvéru pre distribuované ulozisko v OpenStack-u je rozhodujuci
z niekolkych dbévodov. Spravny backend uloziska je nevyhnutny pre zabezpecenie
optimalneho vykonu klastra OpenStack. Ak ulozisko nedokaze zabezpedit potrebné vstupno-
vystupné operacie pre vyZzadované zataZenie klastra, vedie to k problémom s vykonom, ktoré
priamo ovplyviuju fungovanie aplikacii. Dobre zvolené rieSenie uloziska zvySuje efektivitu
prevadzkovania uloZiska, a tym aj poskytovanych sluzieb. TaktiezZ mdze zjednodusit’ procesy
udrzby, zalohovania a rieSenia problémov, zatial' €o nespravne zvolené rieSenie méze zvysit
pracovneé zataZzenie administratorského timu [33].

Rovnako ako poskytnutie potrebného vypoétového vykonu, zabezpecenie spolahlivosti
rieSenia uloZiska priamo suvisi so spolahlivostou celého klastra. Preto musi byt spolahlivost
dat najvysSou prioritou pri navrhovani privatneho cloudu. Vyber nespravneho rieSenia uloZiska
moze tento aspekt ohrozit. Okrem toho dalSim kfu€ovym faktorom je nakladova efektivnost,
ktoru treba zohladnit. RieSenie uloziska by malo vyvazovat atributy vykonu a nakladov.
Plytvanie cennymi zdrojmi méze byt dosledkom rieSenia, ktoré zvySuje celkové naklady bez
toho, aby primerane spinalo poZiadavky na vypo&tovy vykon uréenych v prislusnych SLA
(Service Level Agreement) [33][34].

Dalsim délezitym aspektom pri vybere softvéru je pochopenie povahy tdajov a spdsob,
akym je potrebné k nim pristupovat alebo ich distribuovat. Napriklad Strukturované
a nestrukturované udaje si vyzaduju rézne rieSenia ukladania, ¢o vyrazne ovplyvriuje pristup
k udajom a ich ukladanie. Okrem toho je nevyhnutné zvazit Skalovatelnost a potencial
buduceho rastu rieSenia uloziska. Vybrané ulozisko by malo nielen vyhovovat su€asnym
potrebam, ale malo by byt aj Skalovatelné, aby vyhovovalo buducemu rastu poZiadaviek na
kapacitu a vykon [34].

Vyber vhodného softvéru distribuovaného uloziska pre OpenStack si vyzaduje
strategicky rozhodovaci proces, ktory ovplyviuje vykon, spolahlivost, prevadzkovu
a nakladovu efektivnost’ celej cloudovej infrastruktury. Je dolezité zvazit Specifické potreby
a okolnosti kazdého nasadenia OpenStack-u.

6.1. Kritéria pre vyber softvéru

Vypracovanie Specifického suboru kritérii pre vyber softvéru je nevyhnutnym krokom
pre zabezpecenie, aby nami vybrany softvér zodpovedal nasim stanovenym cielom. To nam
umozni kvantifikovat a porovnat’ vlastnosti a schopnosti réznych softvérov.

Vlybrany softvér musi spifiat’ nasledujuce kritéria:

volne dostupny na pouzitie

podpora objektového, blokového i suborového typu uloZiska
Skalovatelnost

zalohovatelnost, vhodna redundancia uloZenych dat
kompatibilita s platformou OpenStack

kompatibilita s nastrojmi OpenStack Charms

Tieto kritéria tvoria zakladny ramec pre vyber softvéru s ohfadom na poziadavky,
infradtrukturu a architekturu privatneho cloudu poskytovaného na KIS.
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6.2. Dostupné moznosti

V pripade softvéru pre OpenStack, su tri vyznamné moznosti v tejto oblasti: Ceph,
GlusterFS a MinlO, pri€om kazda z nich ma svoje vyhody i nevyhody.

Ceph, je Siroko rozSirena volba, ktora vynika svojou bezproblémovou integraciou
s OpenStack-om a ponuka robustné blokové, objektové a suborové ulozisko v jednotnom
systéme, vdaka ¢omu je vysoko Skalovatefné a odolné. Podobne aj samoregeneracné
a samospravne schopnosti softvéru Ceph vyrazne znizuju administrativnhu zataz [35][36].

GlusterFS je oblfubenou moznostou, vdaka svojej jednoduchosti a pouzitelnosti,
pricom poskytuje Skalovatelny sietovy suborovy systém vhodny pre ulohy naro¢né na data.
Jeho schopnost integrovat sa s OpenStack-om prostrednictvom modulov Cinder a Manila na
ukladanie blokov, resp. suborov z neho robi univerzalnu volbu pre réznorodé pracovné
zatazenia [36][37][38].

MinlO sa Specializuje na vysoko vykonné objektové ulozisko kompatibilné so
systémom S3. Je to vypoctovo nenaro€né, ale vykonné rieSenie, ktoré je idealne pre prostredia
uprednostniujuce jednoduchost a efektivnost pri  spracovani velkych objemov
nestrukturovanych udajov. Jeho kompatibilita s rozhranim S3 APl umozriuje bezproblémovu
integraciu do réznych cloudovych aplikacii, vratane platformy OpenStack [39].

Kazda z moznosti, Ceph, GlusterFS a MinlO predstavuje jedine€ny subor funkcii.
Sumarne zobrazenie danych kritérii a ich naplnenie jednotlivych softvérov je zobrazené
v tabulke nizSie.

Tabulka 6.1 Porovnanie kritérii softvérov Ceph, GlusterFS a MinlO

Kritéria Ceph GlusterFS MinlO
Free/OpenSource Ano/Ano Ano/Ano Bez podpory/Ano
’quorovany typ Ol')jektOVfa, Blokové, Ol')jektOVfa, Blokové, Objektové
uloziska Suborové Suborové
Skalovatelnost Ano Ano Ano
Podpora API RADOS, S3 S3 S3
Snapshot/Klonovanie Ano Nie Neaplikovatelné
OpenStack Driver Ano Nie Nie
Podpora Charms Plna Nie Ciasto¢na

6.3. Vyber softvéru

Po dékladnom vyhodnoteni kritérii a dostupnych mozZnosti sme sa rozhodli zvolit’ si ako
softvér pre distribuované ulozisko Ceph. Jednym z hlavnych dévodov tohto vyberu je, Ze Ceph
je open-source platforma, ¢o zodpoveda naSim preferenciam bezplatnych a komunitou
podporovanych rieSeni. Okrem toho je vyznamnou vyhodou Skalovatelnost, pretoze dokaze
efektivne spracovavat data v az petabajtovom rozsahu, ¢im zabezpecuje, ze infrastruktura
uloziska moze rast spolu s buducimi moznymi potrebami bez toho, aby doslo k vyraznému
znizeniu vykonu. Délezitym faktorom pri nasom rozhodovani boli aj integrované funkcie
redundancie softvéru Ceph. Tieto funkcie su nevyhnutné na zachovanie integrity a dostupnosti
udajov, najma v distribuovanom prostredi. Schopnost bezproblémovo replikovat a obnovovat
data poskytuje odolnost, ktora je pre poskytovanie cloudovych sluzieb potrebna. Dal$im
dévodom vyberu Ceph-u je jeho nativna integracia s platformou OpenStack, ktora je kfu¢ovou
sucCastou katedrovej cloudovej infrastruktury. Ceph podporuje nastroje OpenStack Charms,
ktoré ufah&uju spravu a nasadenie v prostredi OpenStack.
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V pripade dalSich potencialnych moznosti ako napr. GlusterFS, nie je v sucasnosti
podporovany platformou OpenStack, od vydania jej verzie Ocata v roku 2017. Neexistencia
podpory pre GlusterFS mdze mat za nasledok problémy s integraciou a spésobit potencialnu
nekompatibilitu. NavySe nastroje OpenStack Charms nepodporuju GlusterFS, ¢o je jednym z
najdélezitejSich kritérii pre vyber softvéru. GlusterFS aj MinlO maju svoje silné stranky, ale pre
pouzitie na katedrovom cloude nie su najvhodnejSie. Napriek tomu, Zze sa navrh MinlO
zameriava predovSetkym na vysoko vykonné objektové uloZisko kompatibilné so systémom
S3, neobsahuje vo svojej podstate uroven redundancie, ktora je pozadovana. Toto
obmedzenie by mohlo predstavovat riziko pre odolnost a dostupnost dat. TaktieZ kompatibilita
s nastrojmi OpenStack Charms je velmi diskutabilna, nakolko oficialne dokumentacie
neobsahuju tuto variantu.

31

Financované
Eurépskou uniou
NextGenerationEU

Financované

L 1
Eurépskou uniou PLAN LOBNOVY_,

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE B R I\ I N . I T
Fakulta riadenia .

a informatiky

Pl

7. CEPH A JEHO ARCHITEKTURA

Ceph je open-source systém distribuovaného uloziska, ktory spravuje nadacia Ceph
Foundation v ramci nadacie Linux Foundation. Prispevky Sirokého spektra organizacii vratane
spolo¢nosti Red Hat a IBM zabezpecuju jeho neustaly vyvoj a zlepSovanie. Poskytuje
Skalovatelné a jednotné ulozisko pre blokove, objektové a suborové udaje a je navrhnuty tak,
aby fungoval na komoditnom hardvéri, o z neho robi nakladovo efektivhe a voci chybam
odolné rieSenie pre rézne potreby ukladania dat. Od januara 2023 je firma IBM zodpovedna
za vyvoj, udrzbu a podporu Ceph-u, ktory bol premenovany na IBM Storage Ceph pre
podnikové — ,enterprise” pouzitie. Tato verzia obsahuje podnikové funkcie a podporné sluzby
s dohodami SLA a je nasadena pomocou linuxovych kontajnerov pre jednoduchsiu spravu
[41][42].

Kazdy rok, s cielovym datumom v marci, sa uvadza nova stabilna verzia, ktora je
pomenovana v abecednom poradi. Cisla verzii sa pouzivaju vo formate x.y.z, kde "x" oznaduje
cyklus vydania (poradie pismena v abecede), "y" oznacuje typ vydania (O pre vyvoj, 1 pre
kandidatske vydania, 2 pre stabilné/opravné vydania) a "z" oznaluje verzie oprav. Stabilné
verzie sa aktualizuju kazdych 4 az 6 tyzdfiov a su podporované 2 roky [43].

Podfa spolo¢nosti HG Insights, pouzivaju Ceph ako ulozZisko aj vyznamné firmy akymi
su NVIDIA, logisticky gigant Maersk Line, alebo telekomunikacna firma Ericsson [44].

7.1. Klaéové komponenty softvéru Ceph

Architektura Ceph sa sklada z niekolkych klu¢ovych komponentov, z ktorych kazdy
zohrava vyznamnu ulohu vo funk&nosti a vykonnosti systému. Tieto komponenty spolupracuju,
aby poskytli rieSenie uloZiska, ktoré mozno lahko Skalovat a prispésobovat potrebam
pouzivatela, od terabajtov po exabajty a dalej bez akéhokolvek narusenia. V nasledujucich
podkapitolach vysvetlime ako jednotlivé komponenty pracuju, aku maju ulohu v klastri a aké
poskytuju vyhody [40].

7.1.1. Ceph klaster

Zakladom celého systému Ceph je klaster. Klaster sa sklada z node-ov, ktoré tvoria
jednotlivé zariadenia — servery, na ktorych je nainstalovany softvér Ceph. Na node-och sa
nasledne nasadzuju jednotlivé komponenty klastra. Vytvorenie klastra Ceph je zloZity proces,
ktory integruje rozne komponenty a vytvara robustné rieSenie ulozZiska. Su nimi Ceph Monitor,
Ceph Manager, OSD a MDS, pricom kazdy z nich zohrava v architekture klastra jedine¢nu
ulohu. Orchestracia tychto prvkov umozriuje efektivnu spravu blokového uloziska, suborového
systému a objektového uloziska v ramci distribuovaného sietového prostredia. Spolupraca
tychto komponentov vytvara komplexny a prispésobivy systém ukladania dat, ktory dokaze
splnit’ zloZité poziadavky na ukladanie dat v su¢asnych datovych prostrediach [40].
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Obrazok 7.1 Architektura klastra Ceph [40]

Obrazok Obrazok 7.1 zobrazuje architekturu klastra Ceph, jeho komponenty
a flexibilitu vyuzitia. Poskytuje Siroké moznosti pre komunikaciu s klientami, ¢i uz vo forme API
rozhrani, alebo pomocou gateway-ov, ktorymi poskytuje ulozisko pre iné platformy, akymi su
VMware, Kubernetes alebo prave OpenStack.

7.1.2. Ceph Monitor

Ceph Monitor (oznaovany aj ako ,ceph-mon*) je dblezitou su€astou pri udrziavani
funkéného stavu a stability klastra Ceph. Jeho hlavnou funkciou je poskytovat spolahlivy
a aktualny pohlad na stav klastra a udrziavat mapy klastra. Konkrétne su to mapy monitora,
administrativne mapy, mapy OSD, mapy MDS a mapy CRUSH, ktoré su nevyhnutné pre
koordinaciu a efektivhu spravu klastra. Vdaka tomu sa klaster moze prispésobit zmenam,
napriklad pridaniu alebo odstraneniu node-ov bez prerusSenia poskytovania sluzieb. Monitory
taktiez zohravaju kfu€ovu ulohu pri sprave klastra, vratane autentifikacie a autorizacie klientov
a démonov, ¢im sa zvySuje jeho bezpecCnost [40][46][47].

Monitor Write Changes > [ Paxos ]
| Auth |
rite Changes
| 3 I Write Ch
og
| Monitor Map I
[ Key / Value ]
| osbmap | Store
|  PGMap |
| MDS Map I T Read Changes
l J

Obrazok 7.2 Zobrazenie tloh Ceph monitora a rozhodovacieho procesu [21]

Obrazok 7.2 zobrazuje jednotlivé ulohy monitora, ktorymi zabezpecuje hladky chod
klastra s pomocou konsenzualneho algoritmu Paxos. Tento algoritmus umoznuje monitorom
dohodnut’ sa na stave klastra a prijimat rozhodnutia spolo€ne, ¢im sa zvySuje odolnost voCi
porucham, a tym aj spolahlivost klastra. Prave konsenzualnost' algoritmu zarucuje, Ze klaster
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dokaze odolavat zlyhaniam a zachovava integritu aj dostupnost’ dat tym, Ze pre prijatie
rozhodnutia je potrebné, aby viac ako polovica monitorov bola v zhode [40][47].

Vyuzitie viacerych monitorov zaru€uje, Ze klaster zostane funk&ny aj v pripade zlyhania
takmer polovice celkového poctu monitorov. Monitory ulah&uju Skalovatefnost klastra, ¢o
umozfiuje prijat viac dat a klientov bez vyrazného zvySenia nakladov na spravu. Mechanizmus
konsenzu umoziuje klastru udrziavat' konzistentny stav aj v pripade rozdelenia siete, alebo
zlyhania hardvéru. Dohliadaju na autentifikaCny systém cephx, ktory overuje pouzivatelov
a démonov, a chrani pred utokmi napr. typu man-in-the-middle [40][46].

7.1.3. Ceph Manager

Ceph Manager, alebo ,,ceph-mgr, je jednym z klu€ovych komponentov, ktory poskytuje
lepSie moznosti monitorovania a spravy klastra. Od verzie 12.x sa stal povinnou sucastou pre
beznu prevadzku klastra. Démon pracuje popri démonoch monitora, ¢im poskytuje dalSie
funkcie monitorovania spolu s rozhraniami pre externé systémy monitorovania a spravy.
NevyZaduje Ziadnu dalSiu konfiguraciu okrem zabezpecenia svojej prevadzky. Na nastavenie
démonov ceph-mgr na monitorovacich node-och sa zvyCajne pouzivaju nastroje na
nasadenie, ako napriklad ,ceph-ansible®, alebo ,cephadm®, hoci sa nemusia nevyhnutne
nachadzat na rovnakych node-och ako monitory [48].

Architektura manager-a umozfuje rozsirenie jeho funkcii prostrednictvom modulov,
ako su dashboard, prometheus a balancer. Modul dashboard poskytuje zabudované webové
rozhranie pre spravu, prometheus ponuka moznosti monitorovania a balancer optimalizuje
rozdelenie Placement Groups (PGs) medzi OSD démony. Okrem modulov pre prometheus,
manager poskytuje aj moduly pre Zabbix, posielanie upozorneni, moduly pre orchestraciu
a RESTful API rozhranie [48].

Medzi najvacsie vyhody manager-a pre klaster Ceph patri prave modularita
a zjednodudené rozhranie pre spravu Kklastra. Tento modularny pristup umoZiuje
administratorom prispdsobit’ funkcie pre spravu svojim Specifickym potrebam, ¢im sa
optimalizuje vykon a spofahlivost klastra ako celku [48].

7.1.4. OSD démony

Ceph Object Storage Daemons (OSDs) — OSD démony su najdélejzitejSimi
komponentmi architektury a prevadzky klastra Ceph. Sluzia ako zaklad pre ukladanie dat,
replikaciu, obnovu a monitorovanie stavu klastra. OSD démony alebo aj ,ceph-osd“, ukladaju
data v ramci logickych pool-ov, zabezpecuju dostupnost dat a odolnost systému
prostrednictvom svojich uloh pri vyvazovani dat a kontrole stavu.

Su nevyhnutné pre dosiahnutie vysokej dostupnosti a odolnosti vo&i chybam, ¢o
ulahcuje schopnost efektivne spracovat obrovské objemy dat [35][40].

Kazdy fyzicky disk alebo logicka particia ur€ena pre ukladanie dat ma zvycajne vlastny
OSD démon. Ukladanie a replikacia dat v klastri sa realizuje prave pomocou OSD démonov,
ktoré ukladaju data ako objekty v ramci PGs. Na zabezpeclenie odolnosti a dostupnosti dat
pouziva Ceph stratégiu replikacie, ktora zahffia replikaciu objektov vo viacerych OSD
démonoch. Ich pocet je Specifikovany faktorom replikacie, ktorého hodnota je uvedena v
konfiguracii. Distribuciu a spravu udajov OSD node-ov efektivne riesi algoritmus CRUSH.
CRUSH umozriuje dynamické umiestfiovanie objektov a dokaze sa prispdsobit zmenam
v topoldgii klastra bez toho, aby sa vyZadoval manualny zasah [40][49].

OSD démony obsahuju aj funkcie monitorovania. V pravidelnych intervaloch si
posielaju tzv. ,heartbeat” spravy navzajom aj s monitorom, aby oznamili svoj su€asny stav.
Tento monitorovaci mechanizmus pomaha klastru rychlo zistit a reagovat na pripadné zlyhania
OSD démonov. V pripade zlyhania OSD démona Ceph automaticky spusti procesy obnovy
dat, ktoré maju za ulohu replikovat dotknuté data z inych OSD démonov. V pripade pridania
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novych OSD démonov do klastra, Ceph vyvazuje rozloZenie dat s cielom optimalizovat
vyuZitie uloziska a jeho vykon [40][49].

Implementacia OSD démonov v klastri poskytuje mnozstvo vyhod v oblasti
Skalovatelnosti. Pomocou OSD démonov architektura Ceph umoznuje plynulé navySovanie
kapacity a vykonu uloziska. Pridanie dalSich diskov do klastra zvySuje celkovu kapacitu
uloZiska a rozdeluje pracovné zataZenie na vacsi subor zdrojov, ¢im sa zabezpecluje vysoka
dostupnost. NavySe replikacia dat medzi jednotlivymi jednotkami OSD démonov zabezpecuje,
Ze ziadny jednotlivy bod zlyhania nemoze ohrozit dostupnost’ dat. Z tohoto dévodu ma klaster
schopnost’ pokracovat’ vo fungovani aj v pripade zlyhania niektorych OSD démonov. Ceph
vyuZziva replikaciu alebo ,erasure coding“ pre zvy3enie odolnosti dat a ochranu pred stratou
dat v désledku zlyhania hardvéru. Disponuju samoregeneracnymi schopnostami, ktoré
umoznuju automaticku obnovu po zlyhani, redistribuciou dat s cielom zachovat' redundanciu
a vykon bez nutnosti zasahu spravcu [40][49].

OSD (| OSD | [ OSD | | OSD | | OSD

R
EEEEE

1 .
e o

Obrazok 7.3 Zobrazenie OSD démonov na node serveri [24]

7.1.5. MDS a Ceph File System

Metadata Server (MDS) je klu€ovou sucastou distribuovaného suborového systému
CephFS (Ceph File System). Jeho hlavnou ulohou je spravovat metadata pre operacie so
subormi, ako je otvaranie, Citanie, zapis a vypis suborov. Na rozdiel od tradi¢nych systémov
ukladania dat, ktoré ukladaju metadata suborov v rovnakych node-och ako data, Ceph pouziva
na spravu metadat vyhradené node-y MDS. Tato volba zlepSuje vykonnost operacii
s metadatami tym, Zze umozfiuje node-om Uuloziska (OSD) sustredit sa predovSetkym na
ukladanie dat bez dodato¢nej réZie spravy metadat [51].

Je dolezité poznamenat, Ze server MDS je relevantny len pri pouzivani zdielaného
suborového systému, ako napr. CephFS alebo NFS (Network File System). CephFS je
distribuovany suborovy systém, ktory poskytuje vrstvu file storage nad klastrom Ceph. MDS je
Specialne navrhnuty na spravu metadat pre systém CephFS, €o z neho robi kriticky prvok pre
nasadenia, ktoré vyzaduju distribuovany suborovy systém. Pre iné typy ulozisk Ceph, ako je
blokové ulozisko (RBD) alebo objektové ulozisko (RGW), MDS servery nie su potrebné, preto
sa bez systému CephFS nevyuzivaju [40][51].

Servery MDS spravuju ,namespace* CephFS a koordinuju pristup k samotnému
ulozisku poskytovaného OSD démonmi. Spracuvaju poziadavky klientov tykajuce sa metadat
suborov, ¢im umoziuju efektivne operacie suborového systému v distribuovanom prostredi.
Metadata su ulozené vo vyhradenej Casti v ramci klastra Ceph, ¢o umozriuje rychly pristup
a spravu. Toto nastavenie umoznuje systému Ceph poskytovat’ klientom rozhranie suborového
systému, ktoré je v sulade so Standardmi POSIX a podporovat Siroku Skalu operacii so
subormi v distribuovanom systéme [52].
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Oddelenie ukladania metadat a dat umoznuje klastru s vyuzitim CephFS vyrazne
optimalizovat operacie zalozené na suboroch. Oddelenym spracovanim metadat sa znizuje
zatazenie OSD diskov, €o vedie k lepSiemu vykonu a Skalovatelnosti operacii s udajmi aj
metadatami. Architektira Ceph-u umoziiuje rozSirovanie spravy metadat pridanim dalSich
node-ov MDS, ¢o je nevyhnutné pri rozsiahlych nasadeniach. Tato schopnost zabezpecuje,
ze systém dokaze efektivne spracovat rastuci poCet suborov a adresarov. CephFS taktiez
podporuje vysoku dostupnost prostrednictvom nasadenia viacerych serverov. MDS
v konfiguracii active/standby, ¢im zabezpecuje nepretrzity pristup k suborom a minimalizuje
vypadky v pripade zlyhania MDS. Servery MDS zvySuju efektivnost operacii s metadatami
prostrednictvom technik, ako je caching a journaling. Journaling je mimoriadne dolezity na
zabezpecenie konzistentnosti a rychlej obnovy, pretoZze zaznamenava zmeny metadat pred
ich aplikovanim [40][51][52].

7.2. RADOS

RADOS (Reliable Autonomic Distributed Object Store) je technoldgia, ktora tvori zaklad
distribuovaného systému Ceph a ponuka Skalovatelné, spolahlivé a efektivne rieSenia
ukladania dat. Je to distribuovany systém ukladania objektov, ktory je Specialne navrhnuty na
ukladanie velkého mnozstva dat v klastri Standardného hardvéru. RADOS tvori jadro softvéru
Ceph a podporuje rozhrania blokového, suborového a objektového ulozZiska. Systém je
navrhnuty pre vysoky vykon, rozSirovatefnost a spolahlivost. Riadi replikaciu, obnovu
a distribaciu udajov bez jediného bodu zlyhania [40][52].
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Obrazok 7.4 Princip dosiahnutia konsenzu pomocou algoritmu Paxos [28]

Nakolko architektura klastra Ceph je primarne postavena na RADOS-e s pridanim
dalSich funkcii, klastre RADOS podobne pozostavaju z dvoch typov démonov, a to OSD
a Monitor. Prave RADOS je technoldgia, ktora zabezpecluje takmer vSetky zname vyhody
Ceph-u pre distribuované ulozisko. Pouziva algoritmy CRUSH a Paxos na efektivnu distribuciu
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a spravu dat v ramci klastra, ktorého princip je zobrazeny na obrazku Obrazok 7.4 vyssie.
RADOS taktiez zabezpecuje trvanlivost a dostupnost udajov prostrednictvom replikacie
a v neposlednom rade vlastnost samoregeneracie. V pripade zlyhania node-u, RADOS
automaticky prerozdeli data do inych node-ov, ¢im zabezpeli zachovanie replikaéného
faktora. Tento proces je pre pouzivatela transparentny a zabezpeluje tak nepretrzitu
dostupnost dat [40][53].

Client layer Client 1| |Client2 | |Client3| --+ |ClientN
RGW RBD CephFS

Interface layer | (jpoorh) (block) (File)

RADOS layer Mapping, Replication, Recovery, ...

Storage layer [ OSDJ|0SD J[OSDJ[0OSD](0OSDJ -+ [OSD

Obrazok 7.5 Zobrazenie jednotlivych vrstiev Ceph architektury [30]

Logické delenie Ceph klastra na vrstvy je zobrazené na obrazku Obrazok 7.5 vysSie.
V klientskej vrstve (Client layer) sa nachadzaju aplikacie, zariadenia alebo platformy, ktoré
vyuzivaju distribuované ulozisko klastra Ceph. Pristup k datam zabezpecuje vrstva rozhrani
(Interface layer). Ceph ponuka Ceph Rados Gateway (RGW) - rozhranie objektového uloziska,
ktoré poskytuje aplikaciam rozhranie RESTful API, Ceph Rados Block Device (RBD) pre
ukladanie blokov a image-ov, napr. pre virtualne zariadenia a virtualizacné platformy
a CephFS, ktory je mozné mount-nut ako bezny disk do operaéného systému v podobe
zdiefaného uloziska. RADOS layer - vrstva RADOS je riadiaca vrstva, ktora ma na starosti
vSetky vySSie spominané vlastnosti v predoslom odseku. Poslednou vrstvou je ulozna vrstva
(Storage layer), ktora sa sklada zo vSetkych OSD démonov v klastri [40].

Ceph ponuka navySe vo vrstve rozhrani aj priamy pristup pre nativne APl pomocou
kniznice ,librados®, ako je zobrazené na obrazku Obrazok 7.1. Kniznica librados poskytuje API
rozhranie, ktoré umoznuje priamu interakciu s backendom uloziska RADOS. Vytvorené
aplikacie su tak schopné vykonavat operacie priamo na klastri Ceph, ¢o vedie k efektivnemu
ukladaniu a vyhladavaniu udajov bez potreby pouzitia klientskej medzivrstvy. Po pripojeni
mobzu aplikacie vykonavat rézne operacie, ako je Citanie a zapis dat, sprava roz8irenych
atributov (XATTR) a vypis objektov v ramci uloziska. Librados ponuka podporu asynchréonnych
I/O operacii a poskytuje kniznice pre viaceré programovacie jazyky, ako C, C++, Python, Java
a PHP [40][57].

7.3. Algoritmus CRUSH

CRUSH (Controlled Replication Under Scalable Hashing) je pokrocily algoritmus na
umiestriovanie dat, ktory efektivne uruje, ako by sa mali udaje ukladat’ v uloznych node-och
klastra. Vdaka tomu su klastre Ceph vysoko odolné a Skalovatelné, pretoze distribuuju data
spésobom, ktory maximalizuje dostupnost a minimalizuje potrebu opatovného vyvazenia dat,
ked sa klaster zvacSuje alebo zmen3uje. Na rozdiel od tradiénych metdd pridelovania udajov,
ktoré vyzaduju centralny adresar pre zaznamenavanie pozicie jednotlivych dat, CRUSH
umoznuje klientom Ceph vypoditat umiestnenie udajov priamo pomocou mapy klastra. Tym
sa vyrazne znizuju rezijné naklady a rizika vzniku potencionalnych bottleneck-ov, o umozriuje
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systému Ceph dosiahnut spolahlivost a vykon pri spracovani obrovského mnozstva dat
v mnohych node-och ulozZiska [40][46].

Algoritmus CRUSH vyuziva hierarchicku Strukturu pozostavajucu z tzv. ,bucket-ov*
a OSD pre mapovanie datovych objektov na fyzické ulozné miesta. Kazda uroven hierarchie
mdze obsahovat viacero zariadeni alebo inych bucket-ov. Tie nasledne tvoria stromovu
Strukturu odrazajucu fyzické usporiadanie prostredia uloziska. Tato Struktura je zakdédovana
v tzv. CRUSH mape, ktora je dodavana vSetkym klientom Ceph a OSD démonom. Priklad
CRUSH mapy je mozné vidiet na obrazku Obrazok 7.6 [40][58].

root default

osd.0 osd.1 osd.2 osd.3

Obrazok 7.6 Priklad Struktury CRUSH mapy [58]

Ked klient Ceph-u potrebuje zapisovat udaje, pouzije algoritmus CRUSH a najnovsiu
mapu CRUSH na vypocet, ktory OSD by mal ulozit konkrétny datovy objekt. Pri tomto vypocte
sa zohladiuje hierarchia, vahy zariadeni a pravidla replikacie alebo erasure coding pravidla
definované pre data, ¢im sa zabezpeci rovnomerné rozlozenie dat v ramci klastra a dodrzanie
stanovenych poZiadaviek na redundanciu [40][58].

Distribuciou udajov predvidatelnym, ale nahodnym spésobom medzi viacerymi OSD,
zvySuje CRUSH dostupnost udajov a odolnost’ voci chybam. Umozriuje klastru dynamicky
vyvazovat udaje pri pridavani alebo odstrafiovani OSD, ¢o je kfuCové pre rozsiahle systémy
ukladania dat, ktoré sa musia Skalovat, aby sa prispésobili rastucim objemom dat bez
naruSenia prebiehajucich operacii [40][46][58].

CRUSH umozriuje klastrom Ceph horizontalne sa rozSirovat' s minimalnym dopadom
na vykon rovhomernym rozlozenim pracovného zatazenia na vSetky dostupné zdroje. Znizuje
latenciu a zvySuje priepustnost tym, Zze poskytuje priamu komunikaciu klienta s OSD bez
centralizovanej vyhladavacej tabulky. Administratori maju moznost definovat vlastné
hierarchické S&truktury, ktoré zodpovedaju ich skutoénému rozloZeniu hardvéru, ¢im sa
optimalizuje vykon a trvanlivost dat [40][46][58].

7.4. Pool-y a PGs

Pool-y su zakladnymi jednotkami, v ktorych sa nachadzaju objekty v ramci klastra
Ceph. Zohravaju klu€ovu ulohu pri orchestracii distribucie a odolnosti dat. PGs (Placement
Groups) su klu¢ovym prvkom architektury Ceph, ktory zefektiviiuje organizaciu, pridelovanie
a pristup k udajom v distribuovanom prostredi. Tento mechanizmus umozriuje Ceph-u lahko
Skalovat pri zachovani dostupnosti a vyvazenej distribacie dat v ramci klastra. Porozumenie
fungovania PGs je nevyhnutné pre pochopenie, ako Ceph dosahuje redundanciu a efektivnost
pri sprave dat [40][59][60].
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7.41. Pool

V klastri Ceph-u su pool-y logické particie, ktoré obsahuju objekty. Funguju ako
rozhranie pre klientov na ukladanie a nacitanie dat. Ceph podporuje dva typy pool-ov:
sreplicated” a ,erasure coded”. Replicated pool-y poskytuju redundanciu tym, Ze ukladaju
viacero koépii objektu na réznych OSD. Erasure coded pool-y pouzivaju na ochranu dat paritu,
¢im poskytuju mechanizmus redundancie, ktory je efektivnejSi z hladiska uUloziska ako
replikované pool-y [40][59].

Fungovanie pool-ov je uzko spojené so schopnostou klastra spravovat a distribuovat
data. Tie sa distribuuju na OSD vyuzitim PGs a algoritmu CRUSH [14].

Pool-y Ceph-u su konfigurovatelné, ¢o umoznuje administratorom upravovat
nastavenia, ako je pocet replik objektov, pravidla CRUSH a parametre suvisiace s vykonom.
Umoznuju logické zoskupovanie dat, €o ulah&uje ich spravu a pristup k nim. Pre rézne typy
udajov, ako su obrazky, videa alebo zalohy, mozno vytvorit rézne pool-y, pricom kazdy z nich
ma vlastné nastavenia [40][59].

Je dblezité vSak pochopit’ nasledujuci koncept. Po vytvoreni pool-u, Ceph automaticky
spravuje distribuciu dat medzi dostupné OSD na zaklade konfiguracie a algoritmu CRUSH.
Preto su pool-y nakonfigurované tak, aby riadili stratégie replikacie a umiesthovania dat, a nie
aby zahfriali konkrétne node-y. V predvolenom nastaveni sa vSetky OSD podielaju na ukladani
dat pre vSetky pool-y. OSD démony nie su konkrétne priradené ku konkrétnemu pool-u.
Namiesto toho algoritmus CRUSH urcuje, ako sa udaje distribuuju medzi OSD na zaklade
konfiguracie pool-u a topoldgie klastra [59].

V klastri Ceph, rozhodnutie o tom, kde bude objekt ulozeny — konkrétne, v ktorom pool-
e, sa vykonava v Case zapisu objektu do klastra. Toto rozhodnutie je zaloZené na aplikacii
alebo pouzivatelovi, ktory Specifikuje cielovy pool pre data [40].

7.4.2. PG

Placement Groups (PGs) su logické particie v ramci Ceph pool-ov. Zdruzuju objekty,
¢im zefektiviuju pristup k objektom. PGs znizuju réziu spojenu so sledovanim umiestnenia
objektov a metadat, o je Coraz narocnejSie, ked pocet objektov narasta na miliény. Kazda PG
je potom priradena k jednotlivym démonom OSD v ramci pool-u, pri€om jedna PG sluzi ako
primarna (na koordinaciu operacii zapisu alebo Citania pre klienta) a ostatné sekundarne pre
redundanciu dat [40][60].

Proces sa zacina tym, Ze klient Ceph identifikuje PG, do ktorej objekt patri, zvy€ajne
na zaklade jeho mena alebo iného jedine€ného identifikatora. Tato identifikacia sa vykonava
pomocou funkcie hash-ovania. Vysledkom hash-ovacej funkcie je Cislo a toto Cislo sa pouzije
na vyber jednej z dostupnych PGs. Tento proces je navrhnuty pre nahradenie klasického
spbsobu ukladania metadat napr. stromovou Strukturou. Ak by sme zobrali do uvahy situaciu,
kedy chceme n3jst’ jeden konkrétny objekt bez predoslého zaznamu v cache medzi miliGnom
objektov, uréenie presného miesta, kde sa objekt nachadza, je mimoriadne ¢asovo naroéné,
a tym sa znizuje vykon klastra. Pouzitim PGs sa minimalizuje ¢as potrebny na lokalizovanie
umiestnenia objektu, kedZe na zaklade vypocitanej hash-e dokaze algoritmus CRUSH takmer
okamzite ur€it OSD a PG, v ktorom je objekt ulozeny. Na zaklade tychto udajov algoritmus
CRUSH nasmeruje klienta na konkrétne OSD, kam data zapiSe alebo data precita [61].

Ceph minimalizuje vypoctova a pamatovu réziu zoskupovanim objektov do PGs. Tie
umoznuju efektivnu distribuciu a replikaciu dat v potencialne velkom pocte OSD démonov.
Odolnost’ a dostupnost’ dat je zabezpelena replikaciou dat na viacerych OSD v ramci PGs,
a to aj v pripade zlyhania OSD. Ceph ma funkciu nazyvanu automatické Skalovanie PGs, ktora
dokaze upravit poCet PGs v poole na zaklade vyuzitia uloZiska a definovanych pravidiel. To
pomaha udrziavat vykon a vyuZitie zdrojov bez manualneho zasahu. Automatické Skalovanie
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berie do uvahy celkovu kapacitu uloziska, rozloZenie dat medzi rézne ulozné zariadenia
a oCakavanu velkost dat, aby podla potreby upravilo pocet PGs [40][62].
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Obrazok 7.7 Princip zapisu/Citania dat s pouzitim klienta

Pre priblizenie procesu, ako funguje zapis, alebo Citanie dat pouzijeme Obrazok 7.7.
Proces sa sklada zo Siestich krokov. V prvom kroku klient posle identifikator algoritmu CRUSH.
Ten z identifikatora v druhom kroku vypocita hash. V tretom kroku sa z vypocitanej hash-e
vypodita podia preduréeného algoritmu &islo PG. Stvrty krok je odoslanie &isla PG klientovi.
KedZe klient disponuje celou aktualnou mapou CRUSH, v piatom kroku na zaklade Cisla PG
nadviaze spojenie priamo s prislusnym OSD z vybraného pool-u, na ktorom sa PG nachadza.
Podla operacie sa bud data zapidu alebo precitaju. Poslednym Siestym krokom je v pripade
zapisu dat replikacia na sekundarne OSD, resp. do ich prislusnych PGs.

Dalsie informéacie o nasadeni a testovani rie$enia Ceph pre Openstack su dostupné

v podpornom dokumente s nazvom ,Distribuované ulozisko®.

Financované
Eurépskou tniou
NextGenerationEU

PLAN [OBNOVY

Financované
Eurépskou uniou
NextGenerationEU

40



ZILINSKA UNIVERZITA V ZILINE B R I\ I N . I T
Fakulta riadenia .

a informatiky

P
8. IMPLEMENTACIA  ZDIECANEHO  SUBOROVEHO
SYSTEMU V PROSTREDI OPENSTACK

V ramci tejto Casti upriamime pozornost na to, akym spbésobom je mozZné
implementovat zdielany sietovy suborovy systém do prostredia cloudu na platforme
OpenStack, a to s vyuzitim modulu Manila.

8.1. Uloziska v prostredi platformy OpenStack

Po vybere CephFS ako najvhodnejSieho rieSenia pre infrastrukturu OpenStack na KIS,
ako bolo spomenuté uz v predchadzajucich kapitolach, je nevyhnutné zabezpecit, aby sa takto
nasadené rieSenie dalo efektivne a jednoducho spravovat. V ramci platformy OpenStack sa
vyuzivaju dva hlavné projekty pre uloziska, ktorymi su Cinder a Swift.

Cinder poskytuje API sluziace na riadenie blokového uloziska, ktory poskytuje
vysokovykonné pripojenie pre virtualne stroje a iné data, avSak volume (pamatovy disk) méze
byt pristupny len jednému takémuto virtualne stroju v danom €ase. O takéto obmedzenie ide
z toho hladiska, Ze v sebe nezahffia Ziadne mechanizmy zamkov &i synchronizacie pristupu
[10].

Modul Swift zase poskytuje objektové ulozisko, ktoré je obzvlast vhodné na ukladanie
velkych binarnych objektov ako su obrazky, videa, &i rézne zalohy. Nevyhodou vsak je, Ze
takto uloZené objekty v iom su nemenné, teda po jeho uloZzeni ho uz nie je mozné upravit Ci
modifikovat’ po Castiach. Takto zmenit objekt je mozné len jeho Uplnym prepisanim, a preto
nie je vhodny pre spravu takych dat, ktoré sa ¢asto menia alebo su predmetom transakénych
operacii, Specificky databazy. NavySe, neodporu¢a sa ani na ukladanie malych objektov,
pretoZze v sebe obsahuje implementované metdédy ich ochrany, ¢o by v pripade Castého
narabania s nimi, sa odzrkadlilo na rychlosti operacii [10].

Z tychto dévodov vznikol modul Manila, odvodeny od modulu Cinder a poskytuje velmi
podobné riadiace rozhranie pre zdielané suborové systémy [10].

8.2. Manila ako sluzba pre spravu zdielanych siet'ovych
suborovych systémov v prostredi OpenStack

Manila je sluzba Specificky navrhnuta na spravu zdiefanych sietovych suborovych
systémov v prostredi OpenStack. Jej hlavnou funkciou je poskytovat’ pristup modulu Nova
(zodpovednému za vytvaranie a riadenie virtualnych instancii) k zdiefanému suborovému
ulozisku. Tym umoznuje virtualnym inStanciam Citat a zapisovat data na zdielané ulozisko, ¢o
prinada vyhody centralizovaného ukladania suborov [10][11].

Sluzba Manila poskytuje komponenty orchestracie zodpovedné za proces vytvarania
a priradovania zdielanych suborovych systémov. Velkou vyhodou tohto modulu je to, Ze
poskytuje len vrstvu riadenia, ktora ma za ulohu administrativu, zatial ¢o samotna interakcia
medzi uloZiskom a inStanciami je riadena na urovni backendu. Tato funkcionalita je
implementovana ako subor API, prikazového riadku (CLI), a tiez integracie do Horizon
(OpenStack dashboard — grafické pouzivatelské rozhranie) [10][12].
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Obrazok 8.1 Priebeh komunikacie medzi modulom Manila a Nova in§tanciami [12].

V ramci tejto sluZzby sa vyuZivaju rdbzne koncepty a terminy, najddlezitejSimi su:

Share — Jedna sa o konkrétnu inStanciu suborového systému — zdielanie, ktora je
priradena k virtualnemu pocitaCu alebo serveru a mbze obsahovat data pristupné
viacerym inStanciam sucasne s istotou, Ze pristup jednotlivych indtancii bude riadeny
a vsetky indtancie pristupuju k rovnakym suborom [10][12][13].

Share Access Rule — Predstavuju bezpecnostné pravidla/pravidla pristupu, ktoré
definuju kto a akym spbésobom méze pristupovat k danému zdielaniu. Funguju
podobne ako ACL [10][13].

Security Service — Sluzi na overovanie identity pouzivatelov, pomocou externych
sluzieb ako su ,LDAP* (Lightweight Directory Access Protocol) alebo ,Micrsosoft Active
Directory“. Takto budu méct administratori jednoducho definovat skupiny pouzivatelov,
ktoré budu mat' pristup k danému zdielaniu [10][12].

Share Network — Reprezentuje sietovu konfiguraciu priradenu k danému zdielaniu.
Okrem Specifikacie samotnej siete, Ci podsiete sluzi aj na implementaciu ,multi-
tenancy” (spdsob oddelenia tej istej infrastruktury pre viacerych pouzivatelov tak, aby
mali izolované a bezpecné prostredie bez vzajomného ovplyviovania sa) pomocou
VLAN a VXLAN, vdaka ¢omu su data naozaj oddelené a nepristupné pre pouZivatelov
z inej siete [10][12].

Medzi dalSie relevantné terminy pri implementacii Manily patria este:

Snapshot — Predstavuje staticku kopiu existujuceho zdielania v danom &ase. Sluzi
predovSetkym na ucely zalohovania a pripadného obnovenia dat [12][13].

Storage Pools — Su logické skupiny uloznych prostriedkov, ktoré efektivne umoziuju
Manila alokovat’ a spravovat uloZisko a su€asne poskytuju jej pouzivatelom flexibilitu
pri vybere miesta na uloZenie svojich dat [12].

Share Type — Umoznuje administratorom si osobitne nadefinovat kritéria pre rézne
urovne sluzby. Napriklad vytvorenie dvoch tried zdielani, kde jedno predstavuje
zakladné jednoduché zdielanie pre beznu obsluhu klientov, zatial o druhé bude
definované, ako vykonnejSie, pre osobitné ucely [12].
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o Share Server — Tvori logicku entitu, ktora hosti zdielania priradené k urcitej zdielanej
sieti. Tento server mdze byt bud konfiguracia v ramci ulozného systému, alebo iné
logické zdroje poskytované platformou OpenStack. Share server je tiez zodpovedny za
uréovanie spravnych IP adries na exportovanie zdielani v ramci prisludnej siete [12].

Samotna sluzba moéze bezat v réznych konfiguraciach, a to bud na jednom alebo aj
viacerych uzloch v klastri a je schopna naraz poskytovat podporu pre viacero rdéznych
backendov. V ramci tejto diplomovej prace sme sa v3ak rozhodli len pre jeden backend, a tym
je CephFS, ktory bude sluzit ako zdielané ulozisko suborov [12].

8.3. Ciele a vyhody pouzitia sluzby Manila

Manila predstavujuca sluzbu s otvorenym zdrojovym kédom pre potreby zdielanych
sietovych suborovych systémov v prostredi OpenStack si kladie niekolko zakladnych cielov,
ktorymi su:

e Modularna architektara pre jednoduché rozSirovanie - Sluzba vyuzZiva
komponentovo orientovanu architekturu, ¢o vo svojej podstate umoZiuje rychle
pridavanie novych funkcii a dalSich rozSireni. Vdaka tomu je cela sluzba prispésobiva
podla pozadovanych kritérii daného nasadenia [11]

« Skalovatelnost pre velké pracovné zataze — Manila je navrhnuta tak, aby bolo
schopna spracovat aj naro¢né ulohy predstavujuce vysoku zataz systému. Podporuje
horizontalnu aj vertikalnu Skalovatelnost [11].

e Odolnost proti vypadkom — V ramci sluzby su jednotlivé procesy od seba oddelené,
¢im sa zabranuje Sireniu zlyhani medzi réznymi ¢astami systému, prechadza sa tym
tzv. retazovym vypadkom, ktoré by mohli mat za nasledok znefunk&nenie celej sluzby
[11].

* Bezpecné zdielanie suborov s riadenim pristupu — Nakolko v ramci Manily sa
ponukaju az dve moznosti riadenia pristupu pouzivatelov, a to pomocou Share Access
Rule a Security Service, patri medzi jej najvacsie vyhody prave funkcionalita moznosti
kontroly pristupu pouzivatelov k zdielanym suborom. VSetky subory su tak v bezpedi
a pristupné len tym serverom a pouzivatelom, ktoré predtym administratori povolili [11].

8.4. Klucové komponenty architektury sluzby Manila

Samotna sluzba sa sklada zo 4 hlavnych komponentov, a to Manila-api, Manila-data,
Manila-scheduler a Manila-share. InStalacia prvych troch je identicka pre rézne spdsoby
nasadenia, ta posledna, je v3ak zavisla od zvoleného typu backendu ako uloZiska, ktorym je
pre nas CephFS [12].

Manila-api

Komponent Manila-Api predstavuje nie¢o ako vstupny bod sluzby zdielaného
sietového suborového systému v OpenStacku. Poskytuje RESTful API, prostrednictvom
ktorého je mozné vytvarat, upravovat a mazat’ vytvorené inStancie zdielaného suborového
systému. Teda ulohou tohto komponentu je prijimat API poziadavky od klientov/pouzivatelov
alebo inych sluzieb na spravu zdielania a odosielat’ ich na spracovanie backendu, ako je nami
zvoleny CephFS. Navy$e, tento komponent sa stara aj o autentifikaciu a autorizaciu
poziadaviek prostrednictvom modulu Keystone [14].

Manila-data

Hlavnou ulohou tohto komponentu je spracovavat datové operacie, medzi ktoré patri
kopirovanie, migracia zdiefanych suborov ¢&i zalohovanie. Vyhodou oddelenia tychto
narocnych operacii a ich vyClenenie do samostatne sluzby ma za nasledok lepSiu
Skalovatelnost' jednotlivych komponentov modulu Manila [14][15][16].
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Manila-scheduler

Nasledujuci komponent zodpoveda za vyber vhodného backendu pre noveé zdielanie.
Ked pouzivatel alebo sluzba odoSle pozZiadavku na vytvorenie nového zdiefania
prostrednictvom manila-api, ta ju odovzda manila-scheduleru. Ten nasledne analyzuje vSetky
nakonfigurované backendy, kde pri naslednom rozhodovani o tom, ktory zvoli, vyuZiva rézne
konfigurovatelné filtre a vahy, ktoré zohladnuju Specifické atributy ponukanych backendov.
Tymito vahami su napriklad dostupna kapacita, zona dostupnosti €i iné. Po zvoleni vhodného
backendu, komponent manila-scheduler odoSle poziadavku na manila-share, ktory dalej
pokracuje v riadeni vytvarania zdielania [14][15].

Manila-share

Komponent manila-share je zodpovedny za samotnu tvorbu, spravu a exportovanie
zdielani na prisluSnom backende. Predstavuje trvaly Citatelny a zapisovatefny suborovy
systém, ku ktorému méze pristupovat rézny pocet klientov [15][16].

V tejto implementacii ma definovany protokol, velkost a zoznam pristupovych prav,
ktory urCuje, ktori klienti k nemu maju pristup. Sluzba manila-share komunikuje s uloziskom
pre potreby zabezpecenia a spravy pre konkrétne zdielanie a manipulacie s nim [16].

8.5. Interakcia komponentov sluzby Manila

Komunikacia medzi jednotlivymi komponentami prebieha spravidla pomocou fronty
sprav, kde sa vacésinou pouziva ,message broker* (program sluziaci na zdielanie informacii
medzi aplikaciami) ako je RabbitMQ. Okrem toho sluzba pracuje s databazou, v ktorej si
ukladaju metadata o zdielanych suborovych systémoch, pravidlach pristupu a stave
jednotlivych operacii [17].

Z vonkajsieho pohfadu klient komunikuje so sluzbou cez python-manilaclient, a to
prostrednictvom prikazového riadku alebo ako sucast skriptov a programov vyuzivajucich
Python kniznicu. Ta potom prijati poziadavku odosiela cez REST API na API server, ktory ju
presmeruje na Auth manager-a, ¢o spravidla byva modul Keystone zabezpecujuci
autentifikaciu. Po overeni identity pouzivatela komponent API poziadavku spracuje, ulozi
potrebné informacie do databazy a nasledne ju odosle cez spravnu frontu pomocou AMQP
»<Advanced Message Queuing Protocol“ protokolu dalSiemu komponentu, v tomto pripade
manila-scheduler [17].

KedZe ulohou manila-scheduler je rozhodnut, ktory backend ma byt vyuzity ako
ulozZisko prislusného zdielania, tak vstupi do databazy, z nej ziska aktualne informécie
o dostupnych backendoch, ako je napriklad ich kapacita €i stav a na zaklade tych potom
vyberie ten najvhodnejsi. Tento vyber potom vioZi do spravy a odosle ho komponentu manila-
share na spracovanie [17].

Komponent manila-share tuto spravu prevezme a vykona prisludnu ulohu, ktorou méze
byt ako uZ bolo spomenuté vytvaranie, mazanie, €i aktualizacia prislusnych zdielani. Manila-
share pritom priamo komunikuje so zvolenym backendom. V zavislosti od typu vybraného
backendu sa pouzivaju prislusné Manila ovladace, ktoré sprostredkuvaju komunikaciu
a prevadzku na strane uloZiska [17].

V poslednom kroku su novo vytvorené zdielania exportované a spristupnené pre
koncovych pouzivatelov, ktori k nim pristupuju pomocou backendom definovanych protokolov
[17].

Cely priebeh komunikacie opisanej v tejto kapitole je mozné vidiet na nizSie uvedenom
obrazku:
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V ramci prostredia OpenStack ide z pohladu pouzivatela o bezné sietové ulozisko,
ktoré si mdéze mountnut’ (pripojit) do svojho operaéného systému, v ramci napriklad virtualnej
inStancie, rovnako ako akykolvek iny sietovy disk, pricom takéto vytvorené zdiefané systémy
moézu byt nakonfigurované s réznymi uroviiami pristupovych prav (read-only, read-write) [17].

PresnejSie a technické informacie o nasadeni a skriptoch, ktoré nasadia komponent
Manila do systému OpenStack pomocou Juju Charms sa nachadza v podpornom dokumente

»podklad pre V3 v ramci KPB1_Nasadenie Manila_bundle.docx".
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9. MONITORING V PROSTREDIi CLOUD COMPUTING-U

Na uvod je vhodné definovat, €o to vlastne pojem Cloud computing reprezentuje,
V tejto kapitole sa pokusime identifikovat motivaciu za monitorovanim takéhoto systému
a rozdelime r6zne pohfady.

9.1. Motivacia pre monitorovanie

Zaujem o monitorovanie CC prostredia ma ako poskytovatel, tak aj pouzivatel takejto
platformy. Je zrejmé, Zze prevadzkovatel sluzby potrebuje detegovat zlyhania, ako na fyzickej,
tak vo virtudlnej infrastrukture. Jeho zaujmom by taktiez malo byt optimalizovat chod
infrastruktury [14].

KedZe vztah medzi poskytovatelom a zakaznikom by mal byt formalne zadefinovany,
v tomto pripade v zmluve o urovni sluzby (SLA), monitorovaci systém by mal vediet upozornit’
vlastnika systému na pripadné problémy, ktoré mézu ovplyvnit’ vykon sluzby, a tym sposobit’
financné Skody.

Zakaznik ma zaujem monitorovat’ jemu poskytnuté zdroje, a to najma aby mal prehfad,
Ci potrebuje pridelené mnozstvo, kedZe vacsie mnozstvo pridelenych prostriedkov znamena
vySSie naklady. Na druhej strane musi vediet, Ci jemu pridelené zdroje stale postacuju
poziadavkam jeho projektu, a Ci nie je potrebné ich navysit [14].

Existuje velké mnozstvo procesov, ktoré su pre beh CC platformy kritické, priCom pre
kazdy z nich je ich monitorovanie klu€ovou ulohou. Dané procesy, ako aj rolu ich monitoringu
uvadzame nizSie [15].

9.1.1. Kapacita a planovanie zdrojov

Pred masovym adoptovanim CC bolo pre prevadzkovatefov a vyvojarov aplikacii
jednou z najvacsich vyziev planovanie a manazovanie fyzickych zdrojov, na ktorych dana
aplikacia fungovala. Aby dokazali zarudit' istu kvalitu sluzby, potrebovali kvantifikovat, aké
mnozstvo prostriedkov potrebuju pre hladky beh procesov. Vo vSeobecnosti plati, Ze takyto
odhad je mozné vytvorit' na zaklade testovania, monitorovania a Statistickej analyzy, no realne
hodnoty méZzu byt nepredvidatelné a vysoko variabilné. V tomto je pre poskytovatelov
aplikacnych sluzieb CC velkou vyhodou, kedZe cely tento proces monitorovania a spravovania
infradtruktury prechadza na prevadzkovatela CC systému. Tu sa dostavame k faktu, ktory
uvadzame aj vySSie v kapitole 9.1. Monitorovanie prilahlej infrastruktury je z pohladu
poskytovatela CC sluzieb kritické, pokial chce sledovat a predpovedat vyvoj parametrov
zastupenych v procese zachovania kvality sluzby (QoS). Na zaklade vystupov z takéhoto
monitorovacieho systému by mal vediet spravne naplanovat rozvoj fyzickej infrastruktury
a poskytovanych zdrojov tak, aby boli reSpektované SLA, uzatvorené zo vSetkymi zakaznikmi
[15].

9.1.2. Kapacita a manazovanie zdrojov

Zakladnym predpokladom funk&ného monitorovacieho systému je schopnost’ zachytit
aktualny stav CC platformy. Hlavnou doménou v CC je virtualizacia, ktora zakryva heterogenitu
prifahlej fyzickej infrastruktury, a tym prinaSa vyssiu uroven zlozitosti pre poskytovatefa, ktory
tym padom potrebuje manazovat’ ako fyzicku, tak aj virtualnu infrastrukturu. Virtualne zdroje
moézu migrovat medzi fyzickymi zariadeniami, ¢o moze spbésobovat variabilnost dostupnych
zdrojov na jednotlivych fyzickych zariadeniach. Spravne nasadeny monitorovaci systém
dokaze administratora upozornit, ak by dochadzalo k nedostatku vypoctovych zdrojov na
niektorom z uzlov. Okrem toho je pre vela zakaznikov délezity aspekt dostupnosti sluzby.
Monitorovanie dokaze odhalit anomalie v chode systému, a preto ho povazujeme za potrebny
v kontexte zaru€enie ¢o najvacsej dostupnosti [15].
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9.1.3. Manazovanie datového centra

Cloudové sluzby byvaju poskytované na podklade velkych datovych centier, ktorych
riadenie je dblezitou ulohou pre bezproblémovy chod komplexného systému. Aktivity riadenia
datového centra vieme rozdelit do dvoch zakladnych uloh:

¢ Monitorovanie — Sledovanie poZadovanych hardvérovych a softvérovych metrik.

o Datova analyza — Spracovanie nazbieranych metrik za u¢elom vyhodnotenia stavu
systému.

Je délezité, aby takyto monitorovaci systém umoziioval velké mnozstvo operacii
v realnom Case, kedZe v datovom centre je predpoklad vyskytu velkého mnoZstva prvkov
infratruktury. V tomto kontexte je hlavna motivacia pre monitoring Uspora energie, Cize
optimalizacia behu fyzickych zariadeni [15].

9.1.4. Manazment SLA

Monitoring je povinnou a nenahraditelnou sucastou procesu overovania dodrziavania
SLA, napriklad ked sa vykonavaju auditorské aktivity pre zistenie dodrziavania regulacii (napr.
v pripade, ak sa sluzba ponuka Statnym organom). Data z monitorovacieho systému mézu
poskytovatefovi pomdct naformulovat SLA viac realisticky a navrhnut udrzatefny model
fakturovania [15].

9.1.5. Fakturovanie

Ako uz bolo spomenuté vySSie, jednou zo zakladnych charakteristik CC je
poskytovanie sluZieb na baze ,plat za to, ¢o pouZije$®. To umozfiuje zakaznikovi platit
proporcionalne k vyuzivaniu informacnych zdrojov. Zakladnym predpokladom pre fakturaciu
takymto spdsobom je existencia procesu, ktory sleduje mnozZstvo vyuzitych zdrojov
zakaznikov. Tento proces méze byt, bud samostatny, alebo spojeny v jedno s monitorovacim
rieSenim [16].

9.1.6. Zistovanie problémov

Infrastruktira CC byva Casto komplexna a predstavuje vyzvu v pripade presného
uréenia pévodu vzniknutého problému. Pri vyskyte problému je potrebné analyzovat niekolko
moznych komponentov, ktoré mohli zlyhat. Dalsi fakt, ktory pridava na zloZitosti, je aj to, Ze
samotné komponenty sa mozu skladat' z niekolkych vrstiev (napr. fyzicka alebo virtualna
vrstva, operacny systém (OS) hostitela alebo virtualneho stroja (VM) a pod.). Zrozumitelny
a detailny monitorovaci systém dokaze poskytovatelovi poméct rychlejSie, a presnejsie
diagnostikovat’ vzniknuty problém. Okrem toho by si mal zakaznik vediet overit, €i sa pripadna
chyba vyskytuje na jeho, alebo prevadzkovatelovej strane [15], [16].

9.1.7. Manazovanie vykonu

V praxi plati, ze niektoré vypoctové uzly v CC poskytuju vacsi vykon ako iné. Na
bezného zékaznika toto nema zasadny vplyv, kedze zataz sa zvykne rovnomerne rozdelovat
a pokles vykonu nebyva zvacsa vyznamny. Mozu vSak existovat zakaznici, ktori poskytuju
s vyuzitim CC kritické sluzby. Pre nich je kazda zmena vykonu vyznamna, pricom dostupnost
vypoctovych zdrojov je kriticka. Pri takychto sluzbach zvykne dany zakaznik vyuzivat niekofko
roznych poskytovatelov, pricom si vybera toho aktualneho (na ktorom bude v tom momente
bezat sluzba) na zaklade poskytnutého, vnimaného vykonu. Zakaznik ma v tomto pripade
zaujem monitorovat’ jeho vnimany vykon sluzby, priCom poskytovatel mu chce poskytnut' ¢o
najspolahlivejSie zdroje. Pre obidve strany je v tomto pripade monitorovanie nutnostou [15].
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9.1.8. Bezpec€nost’

Bezpecnost v CC je délezita z viacerych dévodov. V prvom rade je to jeden z hlavnych
faktorov, ktory zakaznika odradza od migrovania jeho infrastruktury do takéhoto prostredia.
Pre manazovanie bezpec€nosti v CC infrastrukture alebo aplikaciach, je potrebny spravny
monitorovaci systém. V pripade poskytovania sluzieb niektorym Statnym organizaciam musi
CC spinat prisne kritéria tykajlce sa regulacii ohfadom spravy dat. Toto je mozné dosiahnut
pomocou monitorovacieho systému, ktory vie vierohodne dokazat, Ze pouZivatelove data
neopustili hranice krajiny [16].

9.2. Pohlady na monitoring

Pre praktické nasadenie rieSenia potrebujeme ur€it informacie, ktoré bude dany systém
zbierat. Primarne sa na problematiku pozerame z dvoch pohladov. Popisujeme ich niZSie.

""" Monitoringz
pohladu

Monitoring z
& | poskytovatela |

| pohladuklienta

Cloud

| |
| |
| |
| |
| |

. . - I ‘
Klientovo Virtudlny systém : Monitorovanie,
orientované virtudlneho :

monito :\:a\nie/ Aplikacia systému :

[

[

Platforma i

\/\ |
Infrastruktara ' ‘

I
I
I
‘ n
. . y >
Monitorovanie,

fyzického | Poskytovatel

systému

ho

Zakaznici

Fyzicky systém |

Server :
|
|
|
|
|

Obrazok 9.1 Pohlady na monitoring [17]

Obrazok 9.1 graficky zobrazuje, ¢o by sa vo vSeobecnosti malo monitorovat a komu
data z jednotlivych Casti prezentovat. Z pohfadu tejto prace nie je zaujimava €ast platformy,
ani aplikacie. M6zeme vidiet, Ze poskytovatel cloudovej sluzby (CSP) by mal disponovat
informéaciami o stave fyzického systému a virtualnej infrastruktury, o v pripade laaS platformy
predstavuje najma VMs. Zakaznik nema motivaciu sledovat fyzicky systém, preto ho zaujima
len stav jeho virtualnych zdrojov. Poskytovatel mu méze nejakym spésobom sprostredkovat
takéto informacie.

KedZe model CC je vzdy uzko spaty s garanciou kvality sluzby, uzitoéné monitorovacie
data by mali byt spaté s podmienkami definovanymi v SLA (vid kapitolu Chyba! Nenasiel sa
ziaden zdroj odkazov.). Definovanie metrik pre obidve formy monitoringu, ako z pohladu
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klienta, tak poskytovatela, je kritickym aspektom monitorovacieho systému. Exituje v8ak
niekolko problémov, ktoré je potrebné v tomto kontexte brat’ do uvahy [17].

V pripade klientovo orientovaného monitoringu musia metriky poskytovat’ informacie
pomocou rovnakych parametrov, ako je definované v SLA. Pre priklad uvedieme scenar, kedy
CSP garantuje pre kazdého zakaznika maximalnu kapacitu uloziska pre jeho VM
v GigaBajtoch (GB). V takom pripade musi CSP monitorovat’ uloZisko kazdej VM u vSetkych
zakaznikov, a nasledne tieto data vhodne interpretovat v rovnakych jednotkach.

V pripade monitorovania virtualneho systému plati rovnaky princip. To, ¢o by sa malo
monitorovat, je taktiez uzko spaté s SLA. AvSak pre CSP by tieto data mali poskytnut
dodato¢né informacie [17]. Pre lepSie pochopenie nadviazeme na priklad v prechadzajucom
odseku. Okrem monitorovania ulozZiska na kazdej VM by mal CSP zbierat’ data aj o celkovom
virtualnom ulozZisku v CC platforme. Mal by poznat celkové vyuzZitie uloZiska vSetkymi
klientami. Tieto informacie by mali sluzit len pre CSP.

Pripad monitorovania prifahlého fyzického systému je rozdielny od predchadzajucich
dvoch, kedZe sa tyka nizSej urovne infrastruktury, na ktorej stoji cela CC platforma. To
znamena, ze potrebné metriky su rovnaké ako pri beznych distribuovanych systémoch. Medzi
tieto metriky patria z hardvérovej strany napriklad:

e vyuzitie CPU,
e vyuZitie pamate RAM,
e vyuzitie fyzického uloZiska a
o sietova prevadzka [17].
Zo strany metrik OS sem mdzeme zaradit’ napriklad:
e zataZenie systému a
e vyuzitie virtualnej pamate, kedZe jej spravu ma na starosti OS [17].

Takto nazbierané informacie sluzia priorithe pre manazment celého systému. V tomto
pripade je spojenie s SLA zakorenené vo vztahu medzi nizko-uroviiovym fyzickym systémom
a vysoko-urovnovym virtualnym systémom, ktory stoji na danej infrastrukture [17].

Podrobnejsie informacie ku monitorovaniu OpenStack cloudu su k dispozicii
v podpornom dokumente s nazvom ,Navrh monitorovania OpenStack®.
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