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V ramci kybernetickej bezpe&nosti existuje viacero druhov utokov a v dalSom texte
budu jednotlivé dostupné datasety a nastroje uvadzané podla prislusnosti k danému
typu utoku, ktoré jednotlivy dataset pokryva. Napriek tomu, Ze SPAM a phishing
predstavuju r6zne vektory utoku, vzhladom k nedostatku datasetov pre tieto typy Utokov
su v dalSom texte zhrnuté v jednej sekcii.

Typy utokov

Narusenie siete

KDD'99 a NSL-KDD.

Dataset KDD'99 je Statisticky vopred spracovany subor udajov, ktory je k dispozicii
od roku 1999 od DARPA, jedna sa o aktualizovanud verziu DARPA98. Jedna sa o
najcastejSie pouzivany dataset. Dataset ma tri komponenty, zdkladné a obsahové
priznaky a priznaky sulvisiace s prevadzkou, ¢&o predstavuje celkovo 41
priznakov/parametrov pre beznu prevadzku a prevadzku so simulovanymi utokmi.
Dataset NSL-KDD je verziou datasetu KDD'99, v ktorej su odstranené redundantné
zaznamy, €¢o napomaha klasifikaCnym systémom produkovat nezaujaté vysledky
(unbiased). Datasety obsahuju ré6zne typy utokov, ako napriklad Neptune-DoS, pod-DoS,
Smurf-DoS a buffer-overflow.

https://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

Moore set

Tento dataset pripravili v roku 2005 vyskumnici z Intel Research. Zahffia trasovanie
realnej prevadzky zhromazdené monitorovanim vysoko-rychlostnej siete. Kazdy objekt v
Moore datasete predstavuje jeden tok TCP paketov medzi klientom a serverom, ktory
pozostava z 248 priznakov. Informacie v priznakoch su ziskané z hlavic¢iek paketov, zatial
¢o klasifikacné triedy boli odvodené pomocou analyzy zaloZzenej na obsahu.

https://www.cl.cam.ac.uk/research/srg/netos/projects/archive/nprobe/data/papers/sig

metrics/index.html

LBNL2005

V Narodnom laboratériu Lawrence Berkeley (LBNL) v roku 2005 zozbierali
prevadzku v LBNL/ICSI v ramci projektu Enterprise Tracing Project poc¢as troch mesiacov
v rokoch 2004 a 2005 na dvoch smerovacoch. Obsahuje Uplné hlavicky sietovej
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prevadzky zaznamenané v stredne velkom podniku pokryvajicom 22 podsieti a zahfna

sledovacie Udaje pre Siroku Skalu prevadzky vratane webu, e-mailu, zalohovania a
streamovanych médii. Kedze sledovanie prevadzky nie je Uplne anonymizované, vSetky
pakety neobsahuju uzitoéné data (payload).

https://www.icir.org/enterprise-tracing/download.html

CAIDA datasety

Centrum pre aplikovanu analyzu internetovych udajov (CAIDA) so sidlom v
superpocitacovom centre Kalifornskej univerzity v San Diegu zhromazduje r6zne udaje z
geograficky a topologicky odliSnych lokalit a spristupfuje ich vyskumnej komunite v ¢o
najvacSej moznej miere, pricom reSpektuje sukromie jednotlivcov a organizacii, ktoré
poskytnu udaje alebo pristup k sieti. CAIDA-DDoS Dataset obsahuje priblizne jednu
hodinu anonymizovanej prevadzky z DDoS utoku. Tento typ Utoku ("odmietnutie sluzby")
sa pokusa zabranit pristupu k cielovému serveru vyuzitim vSetkého vypocétového vykonu
servera a celej Sirky pasma v sieti, ktora spaja server s internetom. Trasovanie zahffa iba
prevadzku Utoku na obet a reakcie obete na utok. Neluto¢na prevadzka bola v najvacsej
moznej miere odstranena.

https://www.caida.org/catalog/datasets/ddos-20070804_dataset/

Kyoto2006+

Kyoto2006+ je verejne dostupny referenény dataset pozostavajuci z 24
Statistickych priznakov, ktory je postaveny na monitorovani troch rokoch sietovej
prevadzky v rokoch 2006 - 2009. Zahffia bezné servery aj honeypot-y rozmiestnené na
Kjotskej univerzite v Japonsku oznac¢ené ako normalny (Ziadny Utok), dtok (znamy dtok) a
neznamy utok. Zahffia r6zne utoky vykonavané proti honeypotom, ako je shellcode,
exploit-y, DoS, skenovanie portov, spatny rozptyl a malvér. Aktualizovana verzia datasetu
obsahuje dalSie Udaje zozbierané v rokoch 2006 - 2015.

http://www.takakura.com/Kyoto_data/

UNIBS2009

Dataset zostaveny Univerzitou v Brescii v roku 2009. Pozostava zo sledovania
prevadzky zhromaZzdenej prostrednictvom nastroja Tcpdump na okrajovom smerovaci
univerzitnej kampusovej siete poc¢as troch po sebe nasledujucich pracovnych dni
(2009.9.30, 2009.10.1 a 2009.10.02), pricom siet bola pripojena k internetu
prostrednictvom 100 Mbps uplink. Dataset poskytuje skuto¢né label-y (oznacenia typu

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou uniou PLA’N IOBNOVY: @

NextGenerationEU

5



https://www.icir.org/enterprise-tracing/download.html
https://www.caida.org/catalog/datasets/ddos-20070804_dataset/
http://www.takakura.com/Kyoto_data/

ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia B R I\ I N . I T

a informatiky

7

prevadzky) a sledovanie prevadzky zahfha web (HTTP a HTTPS), mail (POP3, IMAP4, SMTP

a ich varianty Secure Sockets Layer), Skype, P2P (BitTorrent, Edonkey), SSH (Secure
Shell), FTP (File Transfer Protocol) a MSN.

https://fkie-cad.github.io/COMIDDS/content/datasets/unibs/

UNB ISCX-2012

Dataset Installation Support Center of Expertise (ISCX)-2012 bol pripraveny na
ISCX na University of New Brunswick. Je postaveny na 7-dfiove] sietovej prevadzke a
pozostava z viac ako dvoch miliénov prevadzkovych paketov charakterizovanych 20
priznakmi, ktoré maju nominalne, celociselné alebo desatinné hodnoty. Dataset
obsahuje uplny payload paketov vo formate pcap.

https://www.unb.ca/cic/datasets/ids.html

CTU-13

Dataset CTU-13 zostavilo Ceské vysoké uéeni technické. Pozostéva z prevadzky
botnetov zachytenych na univerzite v roku 2011. Dataset obsahuje trinast scenarov, ktoré
pokryvaju rbzne Utoky botnetov, ktoré pouzivaju rézne protokoly a vykonavaju rozne akcie
zmieSané s beznou prevadzkou a prevadzkou na pozadi. Dataset je k dispozicii vo forme
jednosmerného toku, obojsmerného toku a zachytavania paketov.

https://www.stratosphereips.org/datasets-ctu13/

UNSW-NB15

Dataset UNSW-NB15 bol zostaveny v roku 2015 Univerzitou Nového Juzného
Walesu v Canberre na School of Engineering and IT, UNSW Canberra na ADFA pomocou
malej, emulovanej siete pocas 31 hodin ziskavanim normalnych a Skodlivych
nespracovanych sietovych paketov. Pozostdava z deviatich typov Utokov: analysis,
backdoors, DoS, exploits, generic, fuzzers, reconnaissance, shell code and worms.
Pozostava z viac ako dvoch miliénov zaznamov, z ktorych kazdy sa vyznacuje 49
priznakmi s nominalnymi, celociselnymi alebo desatinnymi hodnotami.

https://research.unsw.edu.au/projects/unsw-nb15-dataset
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AWID 2015

Aegean Wi-Fi Intrusion Dataset (AWID), publikovany v roku 2015, obsahuje
najvacSie mnozstvo Udajov o sieti Wi-Fi (normalna prevadzka a prevadzka obsahujlca

utok) zozbieranych v skutoénych sietovych prostrediach. 16 typov utokov mozno zoskupit
do 3 kategorii: flooding, impersonation, and injection. Dataset obsahuje viac ako 5
miliénov vzoriek, z ktorych kazda sa vyznacuje 154 priznakmi, ktoré predstavuju polia
ramca WLAN spolu s metadatami fyzickej vrstvy.

https://icsdweb.aegean.gr/awid/download-dataset

ISCXVPN2016

ISCXVPN2016, ktory zverejnila UNB v roku 2016, zahffia prevadzku zachytend
pomocou nastrojov Wireshark a tcpdump, pricom generuje celkové mnozstvo 28 GB
Udajov. Pre VPN bol pouzity externy poskytovatel sluzieb VPN pripojeny pomocou
OpenVPN (rezim UDP). Na generovanie SFTP a FTPS prevadzky bol pouzity externy
poskytovatel sluzieb a Filezilla ako klient.

https://www.unb.ca/cic/datasets/vpn.html

CIDDS

Coburg Intrusion Detection Datasets (CIDDS), pripravené na Coburg University of
Applied Sciences (Hochschule Coburg), pozostavaju z niekolkych datasetov zalozenych
na sietovych tokoch vytvorenych vo virtualnych prostrediach pomocou OpenStack.
Najpouzivanejsi subor udajov databazy CIDDS, CIDDS-001, vydany v roku 2017, pokryva
Styri tyzdne jednosmernych prevadzkovych tokov, z ktorych kazdy sa vyznacuje 19
priznakmi s nominalnymi, celoCiselnymi alebo desatinnymi hodnotami. Dataset zahfna
utoky ako DoS, skenovanie portov a brute-force SSH.

https://github.com/markusring/CIDDS

CIC-IDS2017

Dataset bol vytvoreny v emulovanom sietovom prostredi v CIC. Je postaveny na 5
dnoch (3. jula az 7. jula 2017) sietovej prevadzky a zahfha cely rad najbeznejSich typov
Utokov vratane FTP patator, SSH patator, DoS slowloris, DoS Slowhttptest, DoS Hulk, DoS
GoldenEye, Heartbleed, brute-force, XSS, SQL Injection, Infiltration, Bot, DDoS a Port
Scan, z ktorych kazdy sa vyznacuje 80 priznakmi extrahovanymi pomocou nastroja
CICFlowMeter. Dataset obsahuje aj uplny payload paketov vo formate pcap.
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https://www.unb.ca/cic/datasets/ids-2017.html

CIC-DD0S2019

Verejne dostupny dataset pre detekciu naru$enia s utokmi DoS aplikaénej vrstvy
od Kanadského institutu pre kybernetickl bezpe&nost a obsahuje najnovsie DDoS utoky,
ktoré su podobné uUdajom z realneho sveta. Zahffia vysledky analyzy sietovych
technolégii pomocou nastroja CICFLOWMeter-V3, ktora obsahuje tok tokenov zalozeny
na zdroji Casovej peciatky a cielovom zdroji IPS a portovych protokoloch a utokoch. Autori
vykonali osem DoS utokov na aplikaénu vrstvu. Normalne spravanie pouzivatelov bolo
generované kombinaciou vyslednych stép s prevadzkou bez utokov datasetu ISCX 2012.
Dataset je k dispozicii vo formate zalozenom na paketoch a obsahuje 24 hodin sietovej
prevadzky.

https://www.unb.ca/cic/datasets/ddos-2019.html

NDSec-1

Dataset obsahuje subory s prevadzkou a logovacie subory sietovych utokov
syntetizované vyskumnikmi zo sietovych zariadeni. Je verejne dostupny a v roku 2016 bol
zachyteny vo formate zalozenom na balikoch. Obsahuje dalSie informacie o syslogu a
denniku udalosti systému Windows. Kompozicie Utokov zahfnaju botnet, brute-force
(proti FTP, HTTP a SSH), DoS (HTTP, SYN a UDP flooding), exploits, skenovanie portoy,
spoofing a injektovanie XSS/SQL.

https://www2.hs-fulda.de/NDSec/NDSec-1/Files/

BoT-loT

Dataset obsahuje viac ako 72 milidnov zaznamov vratane Utokov typu DDoS, DoS,
0OS, skenovania sluzieb, keyloging a exfiltracie Udajov. Nastroj Node-red bol pouzity na
simulaciu spravania siete zariadeni loT. MQTT protokol vytvara komunikaciu medzi
strojmi (M2M). Testovacie scenare lol su meteorologicka stanica, inteligentna
chladni¢ka, pohybom aktivované svetlda, dialkovo aktivovana garazova brana a
inteligentny termostat.

https://www.kaggle.com/datasets/vigneshvenkateswaran/bot-iot
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loT-23

Dataset pozostava z 23 sietovych scenarov prevadzky lol, vratane 20 PCAP
suborov z infikovanych zariadeni loT a troch skutoénych sietovych prenosov loT. Pre kazdy
Skodlivy scenar bol vytvoreny Specificky malvér, ktory bol spusteny na Raspberry Pi
pomocou niekolkych protokolov a réznych akcii. Zachytavanie sietovej prevadzky pre
neSkodné scenare bolo ziskané zo sietovej prevadzky troch skuto¢nych zariadeni loT:
inteligentnej LED lampy Philips HUE, domaceho inteligentného osobného asistenta
Amazon Echo a inteligentného zamku dveri Somfy. Skodlivé aj neSkodné scenére boli
spustené v kontrolovanom sietovom prostredi s neobmedzenym internetovym
pripojenim, ako kazdé skuto¢né zariadenie loT.

https://www.stratosphereips.org/datasets-iot23

UGR'16

Dataset UGR'16, ktory v roku 2018 navrhli Macia-Fernandez a kol. a obsahuje
sledovanie siete NetFlow zozbierané zo skutocnej siete ISP uUrovne 3, ktora sa sklada z
virtualizovanych a hostovanych sluzieb niekolkych organizacii a klientov vratane
WordPress, Joomla, e-mailu, FTP atd. Senzory NetFlow boli nainStalované v hrani¢nych
smerovacoch siete, aby zachytili vSetku prichadzajucu a odchadzajicu prevadzku od
poskytovatela internetovych sluzieb. Poskytované su dva datasety: jeden pre trénovacie
modely (kalibra¢ny subor) a druhy pre testovanie vystupov modelov (testovaci subor).

https://nesg.ugr.es/nesg-ugr16/

Kitsune2019

Dataset o sietovych utokoch Kitsune, Kitsune2019, bol pripraveny na Ben-
Gurionovej univerzite v Negeve v Izraeli a bol vydany v maji 2018. Dataset sa sklada z 9
suborov pokryvajlcich 9 ro6znych situacii Utokov na komerény video monitorovaci systém
zaloZeny na IP a siet loT: OS (Operating System) Scan, Fuzzing, Video Injection, ARP Man
in the Middle, Active Wiretap, SSDP Flood, SYN DoS, Secure Sockets Layer Renegotiation
a Mirai Botnet. Obsahuje 27 170 754 vzoriek, z ktorych kazda sa vyznacuje 115
skutoénymi priznakmi.

https://www.kaggle.com/datasets/ymirsky/network-attack-dataset-kitsune

NETRESEC datasety

NetreSec je softvérovd spolocnost, ktora sa Specializuje na monitorovanie
sietovej bezpe€nosti a forenznu analyzu. Rovnako udrziavaju pcap repozitare
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zhromazdené z réznych internetovych zdrojov. Jedna sa o zoznam volne dostupnych

verejnych ulozisk so zachytenou verejnou internetovou paketovou prevadzkou. VacsSina
webovych stranok uvedenych na ich webovych strdnkach poskytuje stbory Full Packet
Capture (FPC), iné vSak poskytuju iba skrateny obsah.

https://www.netresec.com/?page=PcapFiles

MAWI

Archiv MAWI pozostava z pokracujucej zbierky trasovania dennej internetovej
prevadzky zachytenej v ramci chrbticovej siete WIDE na niekolkych vzorkovacich
miestach. Nastroj Tcpdump sa pouziva na nacitanie trasovacich lUdajov a IP (Internet
Protocol) adresy v trasach su Sifrované pomocou upravenej verzie nastroja Tcpdpriv
(MAWI Working Group Traffic Archive (http://www.wide.ad.jp)). Vzorkovaci bod-F
pozostava z dennych zaznamov trasovania na tranzithom spojeni WIDE k

dodavatelskému poskytovatelovi internetovych sluzieb a je v prevadzke od 01/07/2006.

https://mawi.wide.ad.jp/mawi/

ADFA

Dataset bol vyvinuty na University of New South Wales na hodnotenie sysémov
HIDS v OS Linux a Windows. Tento dataset bol zamySlany ako zastupca datasetu
zahffiajuceho Strukturu a metodolégiu modernych bezpeénostnych Utokov a ako
nahrada starSich datasetov ako su KDD alebo UNM. Dataset obsahuje zaznamy z
operac¢nych systémov Linux aj Windows; su vytvorené z vyhodnocovania systémovych
volani HIDS. Ubuntu Linux verzie 11.04 bol pouzity ako hostitelsky operaény systém na
zostavenie ADFA-LD (Creech & Hu, 2014b). Niektoré z pripadov utokov v ADFA-LD boli
odvodené od nového zero-day malvéru, vdaka ¢omu je tento subor udajov vhodny na
zdbraznenie rozdielov medzi pristupmi SIDS a AIDS k detekcii naruSenia siete. Zahfna tri
odliSné kategdrie udajov, pricom kazdad skupina uUdajov obsahuje surové data s
trasovanim systémovych volani. Kazdy tréningovy dataset bol zhromazdeny od hostitela
pre bezné aktivity, pricom spravanie pouzivatelov siahalo od prehliadania webu az po
pripravu dokumentu LATEXX.

https://research.unsw.edu.au/projects/adfa-ids-datasets

NGIDS-DS

Dataset bol navrhnuty na University of New South Wales na hodnotenie
linuxovych HIDS. Sietové pakety medzi UtocCiacim systémom a systémom obete boli
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zachytené v jednom subore pcap. Pozostava z obrovského mnozstva normalnych a

abnormalnych vektorov generovanych pomocou nastroja IXIA perfect-storm ulozeného v
niekolkych suboroch CSV. Systémové volania a ¢asy ich vykonavania boli zachytené z
operacéného systému Linux obete ako sady priznakov, ktoré sa pouziju na vyhodnotenie
efektivnosti novych HIDS.

https://fkie-cad.github.io/COMIDDS/content/datasets/ngids_dataset/

SPAM a phishing

SPAM Email

Dataset o e-mailoch SPAM obsahuje celkovo 4601 e-mailov vratane 1813
spamovych e-mailov a 2788 legitimnych e-mailov, z ktorych kazdy sa vyznacuje 58
atributmi. V roku 1999 ho Hewlett Packard daroval UCI Machine Learning Repository.

http://archive.ics.uci.edu/dataset/94/spambase

Ling-Spam

Dataset Ling-Spam, ktory navrhol Androutsopoulos a kol. v roku 2000, obsahuje
spam aj legitimne e-maily ziskané z e-mailového distribu¢ného zoznamu, lingvistického
zoznamu, so zameranim na jazykové zaujmy tykajuce sa vyskumnych prilezitosti,
pracovnych ponuk a diskusii o softvéri. Dataset obsahuje 2 893 r6znych e-mailov, z
ktorych 2 412 su skuto¢né e-maily zozbierané zo zoznamu a 481 sU spamové e-maily
ziskané od jedného z autorov korpusu.

https://metatext.io/datasets/ling-spam-dataset

WEBSPAM-UK2006

Dataset WEBSPAM-UK2006 bol vytvoreny ako mnozina webovych stranok (s doménou
UK) stiahnutych Laboratériom webovych algoritmov Univerzity v Milane (Universita degli
Studi di Milano) a manualne vyhodnoteny skupinou dobrovolnikov v roku 2006. Dataset
pozostava z jednotlivych anotacii, URL a hypertextovych odkazov a obsahu HTML stranok
77 741 046 webovych stranok.

https://chato.cl/webspam/datasets/uk2006/
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SpamAssassin

Apache SpamAssassin je antispamova platforma s otvorenym zdrojovym kédom,
ktora poskytuje filter pre klasifikaciu e-mailov a blokovanie spamu. SpamAssassin Public
mail korpus je vyber 6 047 e-mailov, ktoré pripravil SpamAssassin v roku 2006. Z
celkového pocétu je 1 897 spamovych sprav a 4 150 legitimnych e-mailov.

https://www.kaggle.com/datasets/beatoa/spamassassin-public-corpus

TREC2007 Public corpus

Verejny korpus TREC 2007 obsahuje vSetky e-mailové spravy dorué¢ené na
konkrétny server. Server obsahoval niekolko Uc¢tov, ktoré sa prestali pouzivat a niekolko
Uctov typov "honeypot" zverejnenych na webe, ktoré boli pouzité na registraciu do
niekolkych sluzieb, niektoré legitimne a niektoré nie. Dataset TREC obsahuje 75 419
sprav, z ktorych 25 220 su legitimne e-maily a 50 199 nevyZiadané spravy, pricom su
jednotlivé spravy rozdelené do troch sub-korpusov.

https://plg.uwaterloo.ca/~gvcormac/treccorpus07/

SMS Spam Collection

Dataset o zbere spamu SMS je verejne dostupny korpus, ktory vytvoril Almeida
aspol. v roku 2011. Ide o anotovany dataset so 5574 SMS spravami zozbieranych z
mobilnych telefénov, pricom 747 sprav je typu spam a 4827 typu ham.

https://archive.ics.uci.edu/dataset/228/sms+spam+collection

"Gold Standard" opinion spam

Dataset navrhol Ott et al. vroku 2011. Korpus obsahuje 1 600 recenznych textov,
800 klamlivych a 800 pravych, o 20 hoteloch v oblasti Chicaga. Skuto¢né recenzie boli
ziskané z recenzovanych webovych stranok ako TripAdvisor, Expedia a Yelp a tie klamlivé
boli vytvorené pomocou Amazon Mechanical Turk (AMT). V datasete obsahuje 400
pisanych recenzii s negativnou citovou polaritou a 400 s pozitivhou citovou polaritou.

https://aclanthology.org/P11-1032/

Spear phishing email dataset (2011) & Benign email dataset (2013)

Tieto datasety boli pripravené sluzbou skenovania podnikovej posty spolo¢nosti
Symantec. Dataset Spear phishing email obsahuje 1 467 e-mailov z 8 kampani a Bening
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email obsahuje 14 043 e-mailov. E-maily boli odoslané vrokoch 2011 az 2013 a obsahuju

prilohy, anonymné informacie o zakaznikoch a osobné udaje.

https://www.kaggle.com/c/19fall-spear-phishing-detection/data

EPVME-Dataset

Dataset zahfha 6 novych typov scenarov Skodlivych e-mailovych dtokov, ktoré
vyuzivaju zranitelnosti v mechanizmoch autentifikacie zabezpecenia e-mailov (SPF a
DMARC) a vykreslovani pouzivatelského rozhrania e-mailov. Obsahuje 37 283 Skodlivych
e-mailov a vSetky vzorky e-mailov maju informacie o hlavicke a tele e-mailu. Vo
vytvorenych Skodlivych ukazkach sa s vynimkou niektorych $pecifickych poli, do ktorych
sa vkladaju uzitoéné data (payload), nahodne vyberie iny obsah vratane poloziek Od, Do,
Predmet a hlavny text.

https://github.com/sunknighteric/EPVME-Dataset

Movielens dataset

GrouplLens Research zhromazdil a spristupnil subory Udajov o hodnoteni z
webovej stranky MovieLens (https:// movie lens. org). Dataset sa zbieral v réznych
¢asovych obdobiach v zavislosti od velkosti suboru. MovieLens 20 M obsahuje 20
miliénov hodnoteni a 465 000 tagov aplikovanych na 27 000 filmov od 138 000
pouzivatelov zhromaZzdenych od janudra 1995 do marca 2015 [120].

https://www.kaggle.com/datasets/grouplens/movielens-20m-dataset

Netflix

Dataset Netflix pozostava zo zoznamov vSetkych filmov a televiznych reléacii
dostupnych na Netflixe spolu s podrobnostami, ako su - obsadenie, reziséri, hodnotenia,
rok vydania, trvanie atd.

https://www.kaggle.com/datasets/shivamb/netflix-shows

PhishTank, DeltaPhish, Phish-Labls a Anti-Phishing Working Group
(APWG9)

sU antiphishingové zdroje, ktoré verejne hlasia phishingové webové stranky v
snahe znizit podvody a kraddezZe identity spdsobené phishingom a suvisiacimi incidentmi.

https://www.phishtank.com/
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https://www.phishlabs.com/

https://apwg.org/

Malware

Malrec Dataset

Malvérovy sandbox systém Malrec, ktory vyuziva deterministicky zdznam a
prehravanie celého systému PANDA na zachytenie vysoko vernych a celo-systémovych
stdp spustenia malvéru s nizkou Casovou a priestorovou réziou. Dataset predstavuje novy
subor 66 301 zdznamov malvéru zozbieranych za obdobie dvoch rokov. Systém Malrec
ajeho dataset m6zu pomodct poskytnut Standardizovany benchmark na hodnotenie
vykonnosti buducich dynamickych analyz.

https://giantpanda.gtisc.gatech.edu/malrec/dataset/

The Malimg dataset

Tento dataset navrhla v roku 2011 Kalifornska univerzita v Santa Barbare a
obsahuje 9458 obrazkov malvéru z 25 rodin.

https://paperswithcode.com/dataset/malimg

The Malware Genome Project

Dataset navrhli vyskumnici zo Statnej univerzity v Severnej Karoline v roku 2011,
obsahuje 1260 vzoriek malvéru pre Android patriacich do 49 ré6znych rodin malvéru
zozbieranych od augusta 2010 do oktébra 2011.

http://www.malgenomeproject.org/

Malheur

Dataset navrhnuty v roku 2011, je nastroj pre automatickd analyzu spravania
malvéru v prostredi sandbox.

https://github.com/rieck/malheur
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Malicia dataset

Dataset publikovany v roku 2013, obsahuje 11 688 binarnych suborov malvéru
zhromazdenych z 500 serverov na stahovanie poc¢as 11 mesiacov vo formate Windows
Portable Executable. Cielom prace bolo identifikovat hostitelov, ktori Siria malvér
vprostredi a zbierat vzorky malvéru. Na zber vzoriek malvéru zriadili honeypot a klienti v
tomto honeypote sa odvolavali na databazu URL malvéru na stiahnutie webovej stranky
rozliSenim IP adresy.

https://www.kaggle.com/datasets/sid321axn/malicious-urls-dataset

CTU-Malware

Dataset CTU-Malware, ktory tiez zostavilo Ceské vysoké udeni technickg,
pozostava zo stoviek zaznamov (nazyvanych scenare) réznych vzoriek malvérovej
komunikacie. Korpus zahffia malvér aj bezné vzorky.

https://www.stratosphereips.org/datasets-ctu13/

Microsoft Malware Classification Challenge

V roku 2015 spoloc¢nost Microsoft spustila Microsoft Malware Classification
Challenge spolu s vydanim suboru Udajov pozostavajuceho z viac ako 20 000 vzoriek
malvéru patriacich do deviatich rodin. Kazdy subor malvéru obsahuje identifikator, ¢o je
20-znakova hodnota hash, ktora jednoznacne identifikuje sibor a oznacenie triedy, ¢o je
celé ¢islo, ktoré predstavuje jednu z deviatich rodin, do ktorych méze malvér patrit.

https://www.kaggle.com/c/malware-classification

USTC-TFC2016

Dataset USTC-TFC2016, publikovany v roku 2017, pozostava z desiatich typov
malvérovej prevadzky z verejnych webovych stranok, ktoré boli zhromazdené zo
skuto¢ného sietového prostredia v rokoch 2011 az 2015. Spolu s takouto Skodlivou
prevadzkou obsahuje neSkodna d&ast desat typov beZznej prevadzky, ktoré boli
zhromazdené pomocou IXIA BPS, profesionadlneho zariadenia na simuldciu sietovej
prevadzky. Velkost datasetu je 3,71 GB vo formate pcap.

https://www.kaggle.com/datasets/randasrour/ustctfc2016
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CICAndMal2017

Dataset malvéru pre Android CICAndMal2017, ktory v roku 2018 zverejnil CIC,
pozostava zo Styroch kategdrii malvéru a to adware, ransomware, scareware a SMS
Malware a 80 priznakov sietovej prevadzky extrahovanych pomocou nastroja
CICFlowMeter. Dataset obsahuje 5 065 neSkodnych aplikacii z Google Play
publikovanych v rokoch 2015, 2016 a 2017 a 426 vzoriek malvéru patriacich do 42
jedine¢nych rodin malvéru. Dataset je plne anotovany a obsahuje sietovu prevadzku,
protokoly, hovory API/SYS, Statistiky telefénov a vypisy pamate rodin malvéru.

https://www.unb.ca/cic/datasets/andmal2017.html

CICMalDroid2020

Dataset je komplexnou mnozinou vzoriek malvéru pre Android uréenych na
vyskum a analyzu v oblasti mobilnej bezpe&nosti. Obsahuje viac ako 17 000 aplikacii pre
Android (APK) vratane $kodlivych aj neskodnych vzoriek. Skodlivé vzorky st rozdelené do
réznych skupin malvéru, ako je adware, ransomware, scareware a SMS malware. Kazda
vzorka je oznacena ako neSkodna alebo Skodliva s dal§imi metaudajmi o rodine malvéru.
Dataset bol zozbierany pomocou kombinacie realnych aplikacii z obchodu Google Play a
znamych vzoriek malvéru z réznych zdrojov. Na extrahovanie priznakov zo suborov APK sa
pouzili techniky dynamickej a statickej analyzy vratane volani API, povoleni, sietovej
prevadzky a systémovych volani. Tieto priznaky su uZito¢né na trénovanie modelov
strojového ucenia na detekciu a klasifikaciu malvéru.

https://www.unb.ca/cic/datasets/maldroid-2020.html

VxHeavens

je webova stranka venovana poskytovaniu informacii o Skodlivom softvéri. Archiv
obsahuje viac ako 17 000 programov patriacich do 585 rodin malvéru (tréjske kone, virusy,
cervy).

https://github.com/opsxcg/mirror-vxheaven.org

Doplnkové datasety a zdroje

|IEEE Test Feeders

Uz takmer dve desatroc¢ia podvybor pre analyzu distribuénych systémov (DSA)
pracovna skupina pre testovacie zasobniky (test feeders) (TFWG) konStruuje verejne
dostupné distribu¢né testovacie zasobniky pre pouzitie akademickymi pracovnikmi.
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Cielom tychto testovacich zdsobnikov je vytvorit modely distribué¢nych systémov, ktoré

odrazaju Siroku Skalu moznosti navrhu a analytickych problémov. 13-zbernicové a 123-
zbernicové zasobniky su sucastou systémov Test Feeder vytvorenych v roku 1992 na
vyhodnotenie a porovnavanie algoritmov pri rieSeni nevyvazenych trojfazovych
radialnych systémov. Podvybor DSA ich schvalil pocas letného stretnutia Power and
Energy Society (PES) v roku 2000. Schneider a kol. zhffiaju Usilie TFWG a zamyslané
pouzitie testovacich zasobnikov.

https://cmte.ieee.org/pes-testfeeders/resources/

XSSed

Projekt XSSed bol vytvoreny vo februari 2007. Je to archiv zranitelnych webovych
stranok s cross-site scriptingom (XSS) a poskytuje informacie o veciach suvisiacich so
zranitelnostami XSS.

http://www.xssed.com/archive

NeCTAR (National eResearch Collaboration Tools and Resources)

Cloudova platforma, ktord v roku 2012 spustila australska Research Data
Commons, poskytuje australskej vyskumnej komunite rychly, interaktivny a
samoobsluzny pristup k rozsiahlej vypoctovej infrastrukture, softvéru a idajom.

https://ardc.edu.au/services/ardc-nectar-research-cloud/

The Mobile-Sandbox

Navrhnuty Univerzitou v Erlangene-Norimberi v Nemecku v roku 2014. Jedna sa o
staticky a dynamicky systém pre analyzu uréeny ako podpora pre analytikov pri
odhalovani §kodlivého spravania malvéru.

https://github.com/floe/mobile-sandbox

Credit Card Fraud

Dataset bol zozbierany a analyzovany pocas vyskumnej spoluprace spolo¢nosti
Worldline a Machine Learning Group (http://mlg.ulb.ac.be) ULB (Université Libre de
Bruxelles) v oblasti ziskavania velkych dat a odhalovania podvodov. Dataset obsahuje
transakcie uskutoc¢nené eurépskymi drzitelmi kariet kreditnymi kartami v septembri
2013. Tento subor Udajov predstavuje transakcie, ktoré sa uskutoc¢nili za dva dni, pricom
je k dispozicii 492 podvodov z celkového poctu 284 807 transakcii. Dataset je velmi
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nevyvazeny, trieda s pozitivnhou anotaciou (oznacujuca pritomnost podvodu) predstavuje

0,172 % vSetkych transakcii. Obsahuje iba Ciselné vstupné premenné, ktoré su
vysledkom transformacie PCA. Bohuzial, pévodné priznaky a dalSie zakladné informacie
o Udajoch nie su poskytované z dévodu problémov s dbévernostou udajov. Jediné
parametre, ktoré sa netransformuju pomocou PCA, su "¢as" a "suma". Priznak "¢as"
obsahuje sekundy, ktoré uplynuli medzi kazdou transakciou a prvou transakciou v
datasete. Priznak "suma" je suma vykonanej transakcie.

https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud

Twitter ISIS Dataset

Dataset ISIS na Twitteri, publikovany v roku 2018, pozostava z tweetov/retweetov
sUvisiacich s ISIS v arabcCine zhromazdenych od februara 2016 do maja 2016. Dataset
obsahuje tweety a slvisiace informacie, ako je ID pouzivatela, ID opatovného tweetu,
hashtagy, pocCet sledovatelov, pocCet sledovatelov, obsah, datum a ¢as. Priblizne 53
miliénov tweetov sa zozbieralo na zaklade 290 hashtagov ako napr. Stat islamského
kalifatu a Islamsky Stat.

https://www.kaggle.com/datasets/fifthtribe/how-isis-uses-twitter

Italian Retweets Timeseries

Dataset Italian Retweets Timeseries, zverejneny v roku 2019, obsahuje Casové
Udaje o priblizne 5 121 132 retweetoch od 47 947 pouzivatelov prevzatych z talianskej
Twittersphere zverejnenych medzi 18. 6. 2018 a 1. 7. 2018.

https://zenodo.org/records/2653138

5GAD-2022 5G attack detection dataset

Dataset s Udajmi o sietovej prevadzke 5G pre pouzitie s nastrojmi strojového ucenia na
porovnavanie moznosti detekcie Utokov pre viacero ré6znych modelov. Dataset obsahuje
simulovanu prevadzku 5G siete s normalnymi podmienkami a s réznymi druhmi
sietovych utokov, celkovo 10 utokov.

https://github.com/ldaholLabResearch/5GAD

Normalna prevadzka

Normalne-1UE

Tento subor uUdajov pozostava z beznej internetovej prevadzky zaznamenanej na
sietovych rozhraniach. Konkrétne obsahuje sietovl prevadzku simulovanu najednom UE
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s rbznymi automatizovanymi ulohami vratane streamovania videi z YouTube, pristupu k

500 popularnym webovym strankam, stahovania suborov cez FTP, pripojenia zdielania
SAMBA a stahovania suborov z neho a konferenéného hovoru cez Microsoft Teams.

Normalne-2UE

Pre Normal-2UE boli pouzité rovnakeé typy prevadzky ako v Normal-1UE, az na to, ze
tentoraz bolo generovanie prevadzky rozdelené medzi 2 UE.

Prevadzka s utokmi

Tato Cast datasetu obsahuje prevadzku, v ktorej su pritomné rézne typy utokov (celkovo
10), z ktorych vaésina sa spolieha na volania REST API do r6znych ¢asti jadra.

Typy utokov:
Prieskumné utoky (Reconnaissance Attacks):

e AMFLookingForUDM - Tento utok sa vykonava vyziadanim informacii o sietovej
funkcii zjednotenej spravy tdajov (UDM) a zaroven zosobnenim funkcie spravy
pristupu a mobility (AMF). Interne sa tento utok javi ako neSkodna systémova
poziadavka a vyuziva skuto¢nost, ze funkcia sietového uloziska (NRF)
nekontroluje, ¢i je zdrojom poziadavky skuto¢ne AMF.

e GetAllINFs - Tento utok sa vykonava rovnako ako AMFLookingForUDM s tym
rozdielom, Ze nie je Specifikovany typ target-nf. To ma za nasledok, ze NRF vrati
Ziadatelovi vSetky sietové funkcie (NF).

e GetUSerData - Tento Utok pozaduje od UDM informacie tykajuce sa pouzivatela
so subscriberID=0000000003.

e randomDataDump - Tento utok vyuziva nedostatok overenia vstupu vo free5GC a
nastavuje requester-nf-type na nahodny retazec pri zadavani poziadavky nf-
instances na NRF. NRF bude stale odpovedat vSetkymi NF.

e automatedRedirectWithTimer - Tento Utok pochadza zo spravy spolo¢nosti
Positive Technologies 5G Samostatny zakladny bezpe&nostny vyskum, ¢ast 4.3.
V podstate poclva sietovu prevadzku, zatial ¢o sa UE pripaja. Kéd Utoku nacdva
poziadavke na vytvorenie relacie protokolu PFCP (Packet Forwarding Control
Protocol) a potom skontroluje, ¢i je adresa UE v zozname adries obeti. Ak je UE
obetou, Utok zaznamenava informacie o relacii, ktoré pouziva na presmerovanie
prevadzky z UE. To sa dosiahne odoslanim Ziadosti o Upravu relacie PFCP do
funkcie pouzivatelskej roviny (UPF) s zistenym ID relacie a ID pravidla akcie
presmerovania (FARID). Utok odo$le dve takéto Ziadosti o Upravu, po¢ka 5
sekund, odoSle dalSie dve Ziadosti o Upravu, aby sa UE vratil na normalnu cestu,
pocka dalSich 5 sekund a potom zopakuje.

Re-konfiguracia siete:

e FakeAMFInsert - Tento utok zaregistruje faloSny AMF v NRF. To sa dosiahne
spustenim prikazu curl na VLOZENIE objektu JSON do NRF. V prostredi, kde bol
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tento utok spusteny, neexistuje ziadna kontrola opravnenia, ktora by zabranila
Uto¢nikovi zaregistrovat faloSny AMF. Nasledne sa spusti Utok FakeAMFDelete na
odstranenie faloSného AMF. ID inS§tancie musi byt univerzalne jedine¢ny
identifikator (UUID) verzie 4, avSak free5GC nekontroluje ID inStancie ani iné
podrobnosti o AMF pred jeho pridanim do jadra. To zahfha aj to, ¢i je inStancia-id
spravne naformatované UUID, ktoré pozostava z hexadecimalnych hodnot v
retazci. Niekolko znakov "1" v retazci UUID uUtoku bolo nahradenych znakom "I"
pri pisani uto¢ného kddu, takZe retazec nebol spravne naformatovany ako
hexadecimalny. ID inStancie bolo preto neplatné UUID, ale bez ohladu na to bolo
akceptované free5GC ID inStancie.
e randomAMFiInsert - Tento Utok je rovnaky ako "FakeAMFInsert" s tym rozdielom,

Ze ID inStancie je ndhodne vygenerovany UUID.

DOS utoky:

e CrashNRF - Tento utok sa spolieha na zneuZzitie vo free5GC, kde chybna
poziadavka na funkciu sietového uUloziska (NRF) sp6sobi jeho zlyhanie. Od
free5GC v3.1.1 sa zd4, Ze toto zneuzitie bolo opravené, pretoze tato poziadavka
HTTP GET uz nebude mat za nasledok zlyhanie jadra.

e FakeAMFDelete - Tento utok je prevadzkovany v spojeni s FakeAMFInsert, kde
fakeAMF je hexadecimalne ID relacie faloSného AMF vlozeného do systému.
Tento Utok spolu s GetAlINF na najdenie dalSich AMF by mohol byt zneuzity na
odstranenie legitimnych AMF zo siete, ¢im by sa narusila funkénost siete.

e automatedDropWithTimer - Tento Utok je podobny utoku
"automatedRedirectWithTimer", ale strieda presmerovanie pouzivatelske;j
prevadzky a preruSenie pouzivatelskej prevadzky, ¢im efektivne odpoji
pouzivatela od datovej siete (DN).

The Numenta Anomaly Benchmark (NAB)

Korpus NAB s 58 datovymi subormi ¢asovych radov je navrhnuty tak, aby poskytoval
Udaje pre vyskum detekcie anomalii v streamovanom datovom toku. Pozostava z Udajov
ziskanych z realnej prevadzky ako aj z umelych ¢asovych radov a obsahuje vyznacené
Useky s anomalnym spravanim. Va¢Sina dat pochadza z redlneho sveta z r6znych
zdrojov, ako su metriky servera AWS, Twitter, metriky klikania na reklamy, udaje o
navstevnosti a dalSie.

https://github.com/numenta/
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