ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia B R A I N . I T

a informatiky

Pl

PROJEKT

Multitenantné operacné centrum kybernetickej bezpeénosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

Analyza dostupnych open-source rieseni pre Infrastructure
as a Service (laaS) a kontajnerizacnych orchestraénych systémov

Previazané s balikom KPB1 — Navrh virt. rieSenia
Previazané s vystupom V1 — Vysledok analyzy dostupnych rieseni
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1. UVOD

Na trhu je viacero open-source cloud computing platforiem, ktoré mozno pouzit’ pre
sluzby typu laaS (,Infrastruktura ako sluzba — Infrastructure as a Service) a kontajnerizacnych
orchestraénych systémov ako alternativu ku komerénym produktom spolo€nosti Google, IBM,
Microsoft, Amazon, Alibaba a inych. V dalSom texte je uvedeny detailnejsi popis a porovnanie
najvyznamnejSich a najcastejSie pouzivanych rieSeni s otvorenym kodom spomedzi SirSej
Skaly rieSeni (Apache CloudStack, OpenStack, OpenNebula, Eucalyptus, Kuberntes, Docker
Swarm, Apache Mesos, HaschiCorp Nomad, Red Hat OpenShift, oVirt, OpenQRM, Ceph,
Nimbus a iné.)
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2. INFRASTRUCTURE AS A SERVICE (IAAS) PLATFORMY
2.1. APACHE CLOUDSTACK

Apache CloudStack je vykonna platforma infrastruktury ako sluzby (laaS) bohata na
funkcie na budovanie a spravu cloudovej infrastruktury a ktora je urena na Skalovatelné a
efektivne nasadzovanie a spravu velkych sieti virtualnych strojov (VM). Vdaka svojej
flexibilite, Skalovatelnosti a rozsiahlej sade funkcii je vhodna pre Siroku Skalu pripadov
pouzitia, od malych sukromnych cloudov aZ po rozsiahle nasadenia verejného cloudu. NizSie
je uvedeny podrobny suhrn jeho klu¢ovych funkcii:

Zakladné funkcie a komponenty

1. Multi-tenantnost’

o Ugel: Podporuje viacerych tenantov (pouzivatelov, oddeleni alebo organizacii)
s izolovanymi zdrojmi a prostrediami.

o Klacové vlastnosti:

o lzolacia zdrojov: Zabezpecuje, aby boli zdroje kazdého tenanta izolované od
ostatnych.

o Kvéty: Nastavenie limitov zdrojov pre jednotlivych tenantov.

o Uéty adomény: Organizuje pouzivatelov do hierarchickych domén a uétov pre
lepSiu alokaciu a spravu zdrojov.

2. Sprava pouzivatelov
o Ugel: Poskytuje nastroje pre spravu pouzivatelov a ich pristup k zdrojom.
o Krucové viastnosti:

o Riadenie pristupu na zaklade roli (Role-Based Access Control RBAC):
Definujte roly a povolenia pre pouzivatelov.

o Integracia LDAP/AD: Funguje s LDAP a Active Directory pre overovanie
pouzivatelov.

o Samoobsluzny portal: Umoznuje pouzivatefom poskytovat a spravovat svoje
vlastné zdroje.

3. Sprava zdrojov
o Ugel: Efektivne spravuje vypoétové, tlozné a sietové zdroje.
o Klucové vlastnosti:

o Dynamické pridelovanie zdrojov: Automaticky pridefuje a Skaluje zdroje na
zaklade dopytu.

o Zdruzovanie zdrojov: Zoskupuje fyzické zdroje do klastrov, modulov a zén pre
efektivnu spravu.

o Vyvazovanie zat'azenia: Rozdeluje vytaZzenie medzi viacerych hostov.
4. Podpora hypervizora
« Ugel: Podporuje réznych hypervizorov pre spravu virtualnych pogitadov (VM).
e Kracéové vlastnosti:

o Podpora viacerych hypervizorov: Bare-Metal (via IPMI), VMWare (via
vCenter), KVM, XenServer, XenProject, Hyper-V a LXC.
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o ZmieSané prostredia hypervizorov: Umoziuje pouzivat rozdielne
hypervizory v ramci rovnakej cloudovej infrastruktary.

5. Siete
o Ugel: Spravuje sietové pripojenie a IP adresy pre cloudové zdroje.
o Klucové vlastnosti:
o Pokrocilé sietové modely:
= Zakladné siete: Jednoduché, ploché konfiguracie siete.

= Pokrodilé siete: Podporuje komplexné sietové topolédgie s VLAN, VPN
a sukromnymi IP adresami.

o Siet'ové sluzby:
= Vlyrovnavanie zataze (HAProxy, F5, Netscaler).
= Sprava brany firewall (pravidla vstupu a vystupu udajov).
= VPN (site-to-site a vzdialeny pristup).
= NAT (preklad sietovych adries) a presmerovanie portov.

o Softvérovo definované siete (SDN): Integruje sa s rieSeniami SDN, ako su
Nuage Networks a Midokura.

6. Sprava uloziska
« Ugel: Spravuje Glozné prostriedky pre virtualne poéitade a cloudovu infrastruktaru.
o Klucové vlastnosti:
o Typy uloziska:

» Primarne ulozisko: Pre disky VM (lokalne ulozZisko, NFS, iSCSI, Fiber
Channel atd.).

» Sekundarne ulozisko: Pre Sablony, ISO obrazy a snimky.
o Funkcie uloziska:

= Snimky (Snapshots): Zalohy virtudlnych pocitaCov k urcitému bodu
v Case.

» Sablény: Predkonfigurované obrazy virtualnych pog&itadov pre rychle
nasadenie.

= Sprava zvazkov: Umozhuje zmenit velkost a pripojenie/odpojenie
zvazkov Kk virtualnym pocitacom.

o Pluginy uloziska: Podporuje integraciu s externymi uloznymi systémami, ako
su Ceph, SolidFire a NetApp.
7. API a rozsiritelnost’
« Ugel: Poskytuje nastroje na automatizaciu a integraciu s inymi systémami.
e Kracéové vlastnosti:

o RESTful API: Komplexné API pre automatizaciu cloudovych operacii
a integraciu s nastrojmi tretich stran.

o Prispésobitelnost: MoZnost rozsirit funkénost pomocou pluginov a vlastnych
skriptov.

o CLI nastroje: Rozhranie prikazového riadka pre pokroc€ilych pouzivatelov
a automatizaciu.
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8. Vysoka dostupnost’ a Skalovatelnost’

o Ugel: Zabezpeduije kontinuitu sluZieb a Skalovatelnost.
o Klucové vlastnosti:
o Vysoka dostupnost’ (High Availability HA):

= Prepnutie pri zlyhani virtudlneho pocitata: V pripade zlyhania
automaticky restartuje virtualne pocitace na inom hostovi.

= Redundantné servery pre spravu: Zabezpecuje nepretrzitu prevadzku
aj v pripade zlyhania servera pre spravu.

o Skalovatelnost:

= Podporuje radovo tisice fyzickych serverov a desiatky tisic virtualnych
pocitacov.

= Horizontalne Skalovatelna architektura.
9. Pouzivatelské rozhranie

o Ugel: Poskytuje webovo-zaloZené pouZivatelské rozhranie pre spravu cloudovych
zdrojov.

o Klacové vlastnosti:

o Webovo-zalozené Ul: Intuitivne rozhranie pre spravu a monitorovanie
cloudovych zdrojov.

o Dashboard: Poskytuje prehlad o vyuZiti zdrojov, stave virtudlneho pocitaca
a metrikach vykonu v realnom Case.

o Samoobsluzny portal: Umozruje koncovym pouzivatelom zriadovat
a spravovat svoje vlastneé virtualne pocitace a zdroje.

10. Sablény a ISO
o Ugel: Spravuje $ablény virtualnych pogitadov a obrazy I1SO pre rychle nasadenie.
o Klucové vlastnosti:

o Sablény virtualnych poéitaéov: Predkonfigurované obrazy operaéného
systému pre rychle nasadenie virtualnych pocitacov.

o Podpora ISO: Umozniuje pouzivatefovi nahrat' a bootovat z obrazov ISO pre
vlastné instalacie operacného systému.

o Zdielanie $ablén: Sablony je mozné zdielat medzi zénami a uétami.
11. Fakturacia a ucétovnictvo
o Ugel: Sleduje vyuzitie zdrojov pre udely fakturacie a G&tovnictva.
o Klucové vlastnosti:

o Metriky pouzivania: Sleduje vyuzitie zdrojov (procesor, pamat, ulozisko, siet)
na ucely fakturacie.

o Integracia: Funguje s fakturaCnymi systémami tretich stran, ako su jBilling
a Cloudian.

12. Zotavenie po havarii
o Ugel: Zabezpeduije integritu a dostupnost tdajov v pripade zlyhania.

o Klacové vlastnosti:
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o Zalohovanie a obnovenie: Podporuje snimky virtualnych pocitaCov, zalohy a
plany obnovy.

o Replikacia medzi zénami: Replikuje udaje medzi zénami pre obnovu po
havarii.
13. Bezpecnost’
o Ugel: Zaistuje bezpeény pristup a prevadzku cloudovych zdrojov.
o Klucové vlastnosti:
o lzolacia siete: VLAN a sukromné siete pre bezpecnu komunikaciu.

o Sifrovanie: Podporuje SSL/TLS pre bezpeény pristup k API
a pouzivatel'skému rozhraniu.

o Riadenie pristupu: Podrobné povolenia pre pouzivatelov a zdroje.

o Skupiny zabezpecenia: Pravidla brany firewall pre virtualne pocitace na
riadenie prichadzajucej a odchadzajucej prevadzky.

14. Podpora viacerych zén a regiénov
« Ugel: Spravuje zdroje vo viacerych geografickych oblastiach.
o Klucové vlastnosti:

o Regidény: Kolekcia jednej alebo viacerych geograficky blizkych zo6n
spravovanych jednym alebo viacerymi servermi pre spravu.

o Zény: Zbéna je zvyCajne ekvivalentna jednému datovému centru. Zéna
pozostava z jedného alebo viacerych modulov (pod) a sekundarneho uloziska.

o Pody: Pod je zvy&ajne rack alebo skupina rackov, ktory obsahuje prepinac
vrstvy 2 a jeden alebo viac klastrov.

o Pracovné zat'azenia medzi zénami: Umoziiuje distribuciu vytazenia medzi
z6ny pre zabezpecéenie redundancie a vykonu.

15. Integracia s ekosystémom
o Ugel: Integruje sa s existujucou IT infradtruktirou a nastrojmi.
o Klucové vlastnosti:

o Nastroje na orchestraciu: Integruje sa s nastrojmi ako Kubernetes, Terraform
a Ansible.

o Monitorovanie: Funguje s monitorovacimi rieSeniami, ako su Grafana,
Prometheus a Nagios.

o CloudStack Ecosystem: Pluginy a rozSirenia pre dalSie funkcionality.
Vyhody
e Flexibilnost Podporuje viacero hypervizorov, uloZiska a sietovych moznosti.
« Skalovatelnost Navrhnuté pre rozsiahle nasadenia.

o Jednoduchost’ pouzitia: Intuitivne pouzivatelské rozhranie a komplexné API pre
spravu a automatizaciu.
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2.2. OPENSTACK

OpenStack je platforma cloud computingu s otvorenym zdrojovym kodom, ktora
poskytuje sadu softvérovych nastrojov na vytvaranie a spravu verejnych, sukromnych
a hybridnych cloudov. Je navrhnuta tak, aby riadila velké skupiny vypoctovych, uloZznych
a sietovych zdrojov v datovom centre a to v3etko spravované prostrednictvom webovo
zalozenych vizualizaCnych nastrojov-dashboardov, nastrojov prikazového riadka alebo
rozhrani RESTful APIl. OpenStack je vysoko modularny, priCom kazdy komponent sluzi
Specifickej funkcii a je Siroko pouzivany podnikmi, poskytovatelmi sluZieb a vyvojarmi na
vytvaranie Skalovatefnych a flexibilnych cloudovych prostredi.

Zakladné funkcie a komponenty

OpenStack sa sklada z niekolkych vzajomne prepojenych projektov, z ktorych kazdy
je zodpovedny za Specificky aspekt cloudovej infrastruktury (Nova, Swift, Horizon, ...). NizSie
je uvedeny podrobny rozpis jeho zakladnych komponentov:

1. Vypocty (Nova)

o Ugel: Spravuje Zivotny cyklus virtudlnych poé&itatov (VM) a poskytuje vypodtové
prostriedky, sluzZi na zriadovanie, Skalovanie a sprava virtualnych pocitacov.

o Klacové vlastnosti:

o Podpora viacerych hypervizorov: KVM, XLC, QEMU, UML, VMWare, Hyper-
V, Xen, XenServer, Virtuozzo

o Live Migration: Presuva spustené virtualne pocitate medzi fyzickymi hostmi
bez vypadkov.

o Skalovatelnost: Horizontalne $kalovatelné pre podporu tisicok virtualnych
pocitacov.

o Planovanie zdrojov: Prideluje vypoctové zdroje na zaklade dostupnosti
a definovanych politik.

2. Ukladanie dat
« Ulozisko objektov (Swift):

o Uégel: Poskytuje $kalovatelné a redundantné uUloZisko pre nestruktirované
udaje (napr. obrazky, zalohy).

o Kracové viastnosti:
= Odolnost’: Replikuje udaje vo viacerych uzloch pre vysoku dostupnost.
» Skalovatelnost: Moznost $kalovat az na petabaijty udajov.
= RESTful API: Umoznuje programovy pristup k ulozenym objektom.
o Blokové ulozisko (Cinder):

o Ugel: Poskytuje perzistentné zvazky blokového UloZiska pre virtualne pogitade,
databazové ulozisko, zavadzacie zvazky virtualnych pocitacov a aplikacie
narocné na data.

o Kracové viastnosti:
= Sprava zvazkov: Vytvaranie, pripajanie a sprava uloznych zvazkov.
» Snimky: Zalohy zvazkov k urcitému bodu v €ase.

= Viaceré backendy: Podporuje Ceph, NetApp, SolidFire a dalSie.
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e Zdielané suborové systémy (Manila):

o

o

Ugel: Ponuka zdielané uloZisko stborov pre virtualne poditade a aplikacie.
Kracové vlastnosti:
» Podpora protokolov: NFS, CIFS a dalSie.

= Multi-Tenantnost’: Izoluje suborové systémy pre réznych pouZivatelov
alebo projekty.

3. Sprava siete (Neutron)

o Ugel: Spravuje sietové pripojenie a IP adresy pre cloudové zdroje, izolacia siete,
bezpecna komunikacia a sprava prevadzky.

o Klacové vlastnosti:

o

o

o

Softvérovo definované siete (SDN): Abstrakt konfiguracie a spravy siete.
Pokrocilé siete:

= VLAN, VPN a sukromné siete.

» Vlyrovnavanie zatazZenia, brany firewall a skupiny zabezpecenia.

Doplnky: Integruje sa s rieSeniami SDN, ako su Open vSwitch, Cisco ACI
a Juniper Contrail.

e Pripady pouzitia:

4. Sprava identit a pristupu (Keystone)

o Ugel: Poskytuje overovanie, autorizaciu a zistovanie sluzieb.

o Klacové vlastnosti:

o

o

o

o

Autentifikacia: Podporuje viacero metdd (napr. hesla, tokeny, OAuth).

Riadenie pristupu na zaklade roli (RBAC): Definuje pouzivatelské role
a povolenia.

Multi-Tenantnost’: Izoluje zdroje pre r6zne projekty a pouZivatelov.

Integracia: Funguje s LDAP, Active Directory a dalSimi poskytovatelmi identity.

o Pripady pouzitia: Sprava pouzivatelov, zabezpecené riadenie pristupu a prostredia
s viacerymi ngjomnikmi.
5. Dashboard (Horizon)

o Ugel: Poskytuje webové pouzivatelské rozhranie na spravu cloudovych zdrojov.

o Klacové vlastnosti:

o

Samoobsluzny portal: Umozhuje pouzivatelom poskytovat a spravovat
zdroje.

Prisposobitelné: Spravcovia mdbzu prispdsobit dashboard konkrétnym
potrebam.

Monitorovanie v realnom €ase: Zobrazuje metriky vyuZzitia zdrojov a metriky
vykonu.

e Pripady pouzitia: ZjednoduSena sprava a monitorovanie cloudu.

6. Sluzba pre spravu obrazov (Glance)

o Ugel: Uklada a spravuje obrazy diskov pre virtualne pogitade.

o Klacové vlastnosti:
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o Podpora sablén: Predkonfigurované obrazy virtualnych pocitacov pre rychle
nasadenie.

o Podpora backendu: Funguje so Swift, Ceph a dalSimi backendmi uloziska.
o Tvorba verzii: Sleduje viacero verzii obrazov diskov.
e Pripady pouzitia: Poskytovanie virtualnych pocitaCov, zdielanie obrazkov a sprava
Sablon.
7. Orchestracia (Heat)
« Ugel: Automatizuje nasadenie a spravu cloudovych zdrojov.
e Kracéové vlastnosti:
o Infrastruktura ako kéd: Pouziva Sablény na definovanie a nasadenie zdrojov.
o Kompatibilita s AWS CloudFormation: Podporuje $ablony AWS.
o Automatické Skalovanie: Automaticky Skaluje zdroje na zaklade dopytu.
o Pripady pouzitia: Automatizované nasadenia, Skalovanie a sprava zdrojov.
8. Telemetria (Ceilometer)
o Ugel: Zhromazduje a monitoruje Udaje o vyuzivani zdrojov.
e Kracéové vlastnosti:
o Meranie: Sleduje vyuzitie pre ucely fakturacie a spatnej uhrady.
o Vystrahy: Spusta akcie na zaklade vopred definovanych prahovych hodnét.

o Integracia: Funguje s monitorovacimi nastrojmi, ako su Grafana
a Prometheus.

o Pripady pouzitia: Fakturacia, monitorovanie a optimalizacia vykonu.
9. Databazova sluzba (Trove)
o Ugel: Poskytuje instancie relaénych a nerelaénych databaz.
o Klucové vlastnosti:
o Podporované databazy: MySQL, PostgreSQL, MongoDB, Cassandra
a dalSie.
o Automatizovana sprava: Spracovava zalohovanie, obnovenie a Skalovanie.
o Pripady pouzitia: Databaza ako sluzba (DBaaS) pre aplikacie.
10. Podpora Bare-Metal (Ironic)

o Ugel: Spravuje Bare-Metal servery s "holym Zelezom" (servery bez OS), ako keby to
boli virtualne poditace.

o Klucové vlastnosti:
o Sprava fyzického servera: Poskytuje a spravuje holé servery.

o Pripady pouzitia: Vysokovykonné pracovné zatazenia, orchestracia
kontajnerov (napr. Kubernetes).

11. Kontajnery (Magnum)
o Ugel: Zjednodusuje nasadenie nastrojov na orchestraciu kontajnerov.
o Klucové vlastnosti:
o Podporované nastroje: Kubernetes, Docker Swarm a Mesos.
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o Sprava klastrov: Automatizuje nasadenie klastrov kontajnerov.

Pripady pouzitia: Kontajnerové aplikacie a mikrosluzby.

12. Sluzba DNS (Designate)

Ugel: Poskytuje DNS ako sluzbu.
Kracové vlastnosti:
o Sprava zén: Spravuje zony a zaznamy DNS.

o Integracia: Funguje s backendovymi DNS servermi, ako su BIND
a PowerDNS.

Pripady pouzitia: Sprava DNS pre cloudové zdroje.

13. Sluzba odosielania sprav (Zaqar)

Ugel: Poskytuje sluzbu multi-tenantného odosielania sprav.
Kracové vlastnosti:
o Radenie sprav: Podporuje architektury riadené udalostami.

o Pripady pouzitia: Mikrosluzby, notifikacie a workflow-y.

14. Workflow sluzba (Mistral)

Ugel: Definuje a vykonava workflow-y pre zloZité dlohy.
Kracové vlastnosti:
o Automatizacia uloh: Automatizuje opakujuce sa ulohy.
o Integracia: Funguje s inymi sluzbami OpenStack a externymi systémami.
Pripady pouzitia: Orchestracia, automatizacia a sprava uloh.
Dalsie funkcie
Multi-region podpora: Spravuje zdroje vo viacerych geografickych oblastiach.

Vysoka dostupnost’: Zaistuje kontinuitu sluzieb s redundantnymi komponentmi
a mechanizmami prepnutia pri zlyhani.

Zabezpecenie: Implementuje Sifrovanie, zabezpecené rozhrania API a izolaciu siete.
Rozsiritelnost’: Podporuje doplnky a integracie s nastrojmi a sluzbami tretich stran.
Vyhody

Flexibilita: Podporuje Siroku Skalu hypervizorov, ulozisk a sietovych moZznosti.
Skalovatelnost: Navrhnuté pre rozsiahle nasadenia.

Ekosystém: Integruje sa so Sirokou Skalou nastrojov a technoldgii.

2.3. OPENNEBULA

OpenNebula je vykonna a flexibilna platforma cloud computingu, ktora je znama svojou

jednoduchostou, flexibilitou a schopnostou integracie s existujucou IT infrastruktarou.
OpenNebula je Siroko pouzivana podnikmi, poskytovatelmi sluzieb a vyskumnymi institaciami
na budovanie sukromnych, verejnych a hybridnych cloudov. Poskytuje jednotné rozhranie na
spravu virtualizovanych zdrojov vratane vypoctov (computing), uloziska a sieti. OpenNebula
sa sklada z niekolkych vzajomne prepojenych komponentov, z ktorych kazdy je zodpovedny
za Specificky aspekt cloudovej infrastruktury.
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Zakladné funkcie a komponenty

1. Sprava virtualnej infrastruktury

o Ugel: Spravuje Zivotny cyklus virtudlnych po&itatov (VM) a poskytuje vypodtové
prostriedky.

e Kracéové vlastnosti:
o Podpora viacerych hypervizorov: Funguje s KVM, VMware, Xen a LXD.

o Sprava zivotného cyklu virtualnych pogéitacov: Vytvaranie, nasadzovanie,
klonovanie, migracia a ukoncenie virtualnych pocitaCov.

o Live Migration: UmozZniuje presunutie spustenych VM medzi fyzickymi
hostitelmi bez vypadkov sluzieb.

o Snimky: UmozZnuje vytvarat a spravovat
pocitadov pre zalohovanie a obnovenie.

snimky" (snapshot) virtualnych

o Planovanie zdrojov: Prideluje vypoctové zdroje na zaklade dostupnosti
a politik.

o Pripady pouzitia: Zriadovanie, Skalovanie a sprava virtualnych pocitaCov.
2. Sprava uloziska
o Ugel: Spravuje uloZiskové prostriedky pre virtualne pogitade a cloudovu infradtruktdru.
o Klucové vlastnosti:
o Viaceré uloziskové backendy: Podporuje lokalne, NFS, iSCSI, Ceph a dalSie.

o Sprava obrazov: Centralizované ulozisko pre obrazy a Sablony virtualnych
pocitacov.

o Sprava diskov: Umoznuje pripojit, odpojit a zmeit velkost diskov pre virtualne
pocitace.

o Snimky uloziska: Vytvaranie snimok diskov virtualnych pocitaCov pre
zalohovanie.

o Kvoty ukladacieho priestoru: Umoznuje nastavenie limitov ulozZiska pre
pouzivatelov a skupiny.

e Pripady pouzitia: UloZisko virtualnych pogitadov, uloZiska obrazov a zalohovanie
udajov.

3. Sprava siete
o Ugel: Spravuje sietové pripojenie a IP adresy pre cloudové zdroje.
e Kracéové vlastnosti:
o Virtualne siete: Vytvaranie a sprava izolovanych virtualnych sieti.
o lzolacia siete: VLAN a sukromné siete pre bezpe€nu komunikaciu.

o Pokrocilé sprava siete: Podporuje SDN (softvérovo definované siete)
a integruje sa s Open vSwitch.

o Skupiny zabezpecenia: Umozriuje definovat pravidla brany firewall pre
virtualne pocitace.

o Kvoty siete: Nastavenia limitov sietovych prostriedkov pre pouzivatelov
a skupiny.

o Pripady pouzitia: I1zolacia siete, bezpecna komunikacia a sprava prevadzky.
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4. Sprava pouzivatel'ov a skupin

o Ugel: Poskytuje autentifikaciu, autorizaciu a izolaciu zdrojov.

o Klacové vlastnosti:

o

Multi-Tenantnost’: Podporuje viacerych pouZivatelov a skupin s izolovanymi
zdrojmi.

Riadenie pristupu na zaklade roli (RBAC): Definujte roly a povolenia pre
pouzivatelov.

Kvoéty: Nastavte limity zdrojov pre pouzivatelov a skupiny.

Integracia LDAP/AD: Funguje s LDAP a Active Directory pre overovanie
pouzivatelov.

o Pripady pouzitia: Sprava pouzivatelov, zabezpe&ené riadenie pristupu a prostredia
s viacerymi ngjomnikmi.

5. Samoobsluzny portal

o Ugel: Poskytuje webové pouzivatelské rozhranie pre spravu cloudovych zdrojov.

o Klacové vlastnosti:

o

Samoobsluzné poskytovanie: Pouzivatelia mézu zriadovat a spravovat
svoje vlastné virtualne pocitace.

Prisposobitelné: Umoznuje prispdsobit’ portal tak, aby vyhovoval Specifickym
potrebam.

Monitorovanie v realnom ¢ase: Zobrazuje metriky vyuzivania zdrojov
a vykonu.

Poskytovanie na zaklade Sabléon: Umoznuje pouzivanie preddefinovanych
8ablon pre rychle nasadenie virtualnych pocéitacov.

e Pripady pouzitia: ZjednoduSena sprava a monitorovanie cloudu.

6. Automatizacia a orchestracia

« Ugel: Automatizuje nasadenie a spravu cloudovych zdrojov.

o Klacové vlastnosti:

o

Infrastruktura ako koéd: Umoznuje definovanie a nasadenie infrastruktury
pomocou Sablén.

Automatizacia pracovnych postupov: Pomaha automatizovat opakujuce sa
ulohy a pracovné postupy.

Integracia: Funguje s nastrojmi ako Ansible, Terraform a Kubernetes.

Cloud Bursting: Integracia s verejnymi cloudmi ako su AWS a Azure pre
nasadenie hybridného cloudu.

o Pripady pouzitia: Automatizované nasadenia, Skalovanie a sprava zdrojov.

7. Monitorovanie a sprava uctov

« Ugel: Zhromazduje a monitoruje Udaje o vyuzivani zdrojov.

o Klacové vlastnosti:

o

o

Monitorovanie zdrojov: Sledovanie vyuzitia procesora, pamate, disku a siete.
Hlasenie pouzivania: Generovanie prehladov pre fakturaciu a spatnu uhradu.
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Upozornenia: Umoznuje nastavit upozornenia pre metriky vyuzitia zdrojov
a vykonu.

Integracia: Dokaze pracovat s monitorovacimi nastrojmi ako su Nagios
a Zabbix.

o Pripady pouzitia: Fakturacia, monitorovanie a optimalizacia vykonu.

8. Vysoka dostupnost’ a Skalovatelnost’

o Ugel: Zabezpeduije kontinuitu sluZieb a $kalovatelnost.

o Klacové vlastnosti:

o

Vysoka dostupnost (HA): Redundantné komponenty a mechanizmy
prepnutia pri zlyhani.

SkalovatePnost: Navrhnuté na $kalovanie od malych nasadeni az po velké
datové centra.

Vyvazovanie zat'azenia: Distribuované pracovné zataZzenie medzi viacerymi
hostmi.

e Pripady pouzitia: Vysoka dostupnost, obnova po havarii a Skalovatelna cloudova
infrastruktura.

9. Bezpecnost’

o Ugel: Zabezpeduje bezpedny pristup a prevadzku cloudovych zdrojov.

o Klacové vlastnosti:

o

o

o

o

Izolacia siete: VLAN a sukromné siete pre bezpecnu komunikaciu.

Sifrovanie: Podporuje SSL/TLS pre bezpeény pristup k API
a pouzivatel'skému rozhraniu.

Riadenie pristupu: Podrobné povolenia pre pouzivatelov a zdroje.

Skupiny zabezpecenia: Definuje pravidla brany firewall pre virtualne pocitace.

o Pripady pouzitia: Bezpecné cloudové prostredia a dodrziavanie suladu.

10. Integracia s ekosystémom

o Ugel: Integrovat sa s existujucou IT infradtruktdrou a nastrojmi.

o Klacové vlastnosti:

o

Cloud Bursting: Integracia s verejnymi cloudmi, ako su AWS a Azure, pre
nasadenie hybridného cloudu.

Podpora kontajnerov: UmoZnuje spravu kontajnerov spolu s virtualnymi
pocitaémi.

API a CLI: Komplexné API a nastroje prikazového riadka pre automatizaciu
a integraciu.

Nastroje tretich stran: Funguje s nastrojmi ako Ansible, Terraform
a Kubernetes.

e Pripady pouzitia: Hybridny cloud, orchestracia kontajnerov a automatizacia.
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Vyhody

* Flexibilita: Podporuje viacero hypervizorov, uloziska a sietovych moznosti.

e Jednoduchost’ pouzitia: Jednoduché a intuitivhe rozhranie na spravu cloudovych
zdrojov.

o Integracia: Funguje s existujucou IT infrastruktarou a nastrojmi.

o Skalovatelnost: Navrhnuté na $kalovanie od malych nasadeni az po velké datové
centra.

2.4. EUCALYPTUS

Eucalyptus (Elastic Utility Computing Architecture for Linking Your Programs To Useful
Systems) je vykonna a flexibilna softvérova platforma cloud computingu s otvorenym
zdrojovym koédom, ktora poskytuje infrastruktiru ako sluzbu (laaS) a ponuka Siroku Skalu
funkcii na spravu virtualizovanych zdrojov datovych centier. Je navrhnuty tak, aby bol
kompatibilny s rozhraniami APl Amazon Web Services (AWS), ¢o z neho robi atraktivnu
moznost pre organizacie, ktoré chcu budovat sukromné cloudy, ktoré sa daju bez problémov
integrovat s AWS. Eukalyptus je Siroko pouzivany podnikmi, poskytovatelmi sluzieb
a vyskumnymi institiciami na budovanie Skalovatelnych a flexibilnych cloudovych prostredi.
Eukalyptus sa sklada z niekolkych vzajomne prepojenych komponentov, z ktorych kazdy je
zodpovedny za Specificky aspekt cloudovej infrastruktury.

Zakladné funkcie a komponenty
1. Cloudovy ovlada¢ (Cloud Controller-CLC)

o Ugel: Komponent front-endu, ktory poskytuje webové pouzivatelské rozhranie
a koncoveé body rozhrania API.

o Klacové vlastnosti:

o Pouzivatel'ské rozhranie: Webovy ovladaci panel na spravu cloudovych
zdrojov.

o Koncové body API: Podporuje rozhrania APl kompatibilné s AWS (EC2, S3,
IAM atd.).

o Sprava zdrojov: Spravuje cloudové zdroje a sluzby na vysokej urovni.
e Pripady pouzitia: Sprava cloudu, overovanie pouzivatelov a pristup k API.
2. Klastrovy ovladac¢ (Cluster Controller-CC)
« Ugel: Spravuje Zivotny cyklus virtualnych poéitaov v ramci klastra.
e Kracéové vlastnosti:

o Sprava virtualnych pocitacov: Vytvaranie, nasadzovanie, klonovanie,
migracia a ukoncenie virtualnych pocitacov.

o Planovanie zdrojov: Prideluje vypoctové zdroje na zaklade dostupnosti
a definovanych politik.

o Sprava siete: Spravuje sietové pripojenie a IP adresy pre virtualne pocitace.
o Pripady pouzitia: Zriadovanie, Skalovanie a sprava virtualnych pocitaCov.
3. Ovladac€ uzla (Node Controller-NC)

o Ugel: Spravuje fyzické vypodtové uzly, ktoré hostuju virtualne poé&itace.
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o Klacové vlastnosti:

o

o

o

Podpora hypervizora: Funguje s KVM, Xen a VMware.

Sprava zivotného cyklu virtualnych pocitacov: Spustenie, zastavenie
a monitorovanie virtualnych pocitaCov.

Monitorovanie zdrojov: Sledovanie vyuzitia procesora, pamate, disku a siete.

e Pripady pouzitia: Hostovanie virtualnych pocitacov, monitorovanie zdrojov a sprava
hypervizora.

4. Ovladac uloziska (Storage Controller-SC)

o Ugel: Spravuje prostriedky pre ukladanie dat pre virtudlne poditade a cloudovu
infrastrukturu.

o Klacové vlastnosti:

o

Elastic Block Store (EBS): Poskytuje perzistentné zvazky blokového uloziska
pre virtualne pocitace.

Snimky: Vytvara a spravuje snimky (snapshots) zvazkov na zalohovanie
a obnovenie dat.

Storage Gateway: Brana ulozZiska, ktora sa integruje s on-remise rieSeniami
uloziska.

o Pripady pouzitia: UlozZisko virtualnych pog&itacov, zalohovanie udajov a sprava
blokového uloZiska.

5. Walrus

o Ugel:

Poskytuje objektové ulozisko kompatibilné so Standardom S3 pre

nestrukturovane udaje.

o Klacové vlastnosti:

o

o

o

Skalovatelné ulozisko: Uklada a nagitava velké mnoZstvo nestruktdrovanych
udajov.

Odolnost’: Replikuje udaje vo viacerych uzloch pre vysoku dostupnost.
RESTful API: UmozZfiuje programovy pristup k uloZzenym objektom.

o Pripady pouzitia: Zalohovacie ulozisko, uloziska médii a archivacia udajov.

6. Sprava identit a pristupu (Identity and Access management-IAM)

o Ugel: Poskytuje autentifikaciu, autorizaciu a izolaciu zdrojov.

o Klacové vlastnosti:

o

o

Sprava pouzivatelov: Vytvara a spravuje pouzivatefov a skupiny.

Riadenie pristupu na zaklade roli (RBAC): Definuje roly a povolenia pre
pouzivatelov.

Kompatibilita s AWS IAM: Podporuje politiky a roly AWS |IAM.

Integracia LDAP/AD: Funguje s LDAP a Active Directory pre ucely overovania
pouzivatelov.

o Pripady pouzitia: Sprava pouzivatelov, zabezpecené riadenie pristupu a multi-tenant
prostredia.

7. Siete

o Ugel: Spravuje sietové pripojenie a IP adresy pre cloudové zdroje.
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o Klacové vlastnosti:

o Elastické IP adresy: Priraduje a spravuje statické IP adresy virtualnych
pocitacov.

o Skupiny zabezpecenia: Definuje pravidla brany firewall pre virtualne pocitace.
o Virtualny sukromny cloud (VPC): Vytvaranie izolovanych virtualnych sieti.

o Vyvazovanie zat'azenia: Distribucia prichadzajucej prevadzky medzi viaceré
virtualne pocitace.

o Pripady pouzitia: I1zolacia siete, bezpecna komunikacia a sprava prevadzky.
8. Riadenie a monitorovanie

o Ugel: Poskytuje nastroje na spravu a monitorovanie cloudovych zdrojov.

o Klucové vlastnosti:

o Webovo zalozeny informaény panel (dashboard): Uzivatelsky privetivé
rozhranie na spravu cloudovych zdrojov.

o Monitorovanie zdrojov: Sledovanie vyuzitia procesora, pamate, disku a siete.
o Reporting pouzivania: Vytvaranie prehladov pre fakturaciu a spatnu ahradu.

o Upozornenia: Nastavuje upozornenia ohfadom metrik vyuzitia zdrojov
a vykonu systému.

o Pripady pouzitia: Sprava, monitorovanie a fakturacia cloudu.
9. Vysoka dostupnost’ a Skalovatelnost’

o Ugel: Zabezpeduije kontinuitu sluZieb a Skalovatelnost.

e Kracéové vlastnosti:

o Vysoka dostupnost (High Availability): Redundantné komponenty
a mechanizmy prepnutia pri zlyhani.

o Skalovatelnost: Navrhnuté pre $kalovanie od malych nasadeni az po velké
datové centra.

o Vyvazovanie zat'azenia: Rozdeluje zatazenie medzi viacerych hostov.

e Pripady pouzitia: Vysoka dostupnost, obnova po havarii a Skalovatelna cloudova
infrastruktura.

10. Bezpecnost’
o Ugel: Zabezpeduje bezpedny pristup a prevadzku cloudovych zdrojov.
o Klucové vlastnosti:
o lzolacia siete: VLAN a sukromné siete pre bezpe€nu komunikaciu.

o Sifrovanie: Podporuje SSL/TLS pre bezpeény pristup k API
a pouzivatel'skému rozhraniu.

o Riadenie pristupu: Podrobné povolenia pre pouzivatelov a zdroje.
o Skupiny zabezpecenia: Definuje pravidla brany firewall pre virtualne pocitace.
o Pripady pouzitia: Bezpecné cloudové prostredia a dodrziavanie suladu.
11. Integracia s ekosystémom

o Ugel: Integruje sa s existujucou IT infradtruktdrou a nastrojmi.
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o Klacové vlastnosti:

BRAIN:IT

o Cloud Bursting: Integracia s verejnymi cloudmi typu AWS pre nasadenie
hybridného cloudu.

o Nastroje tretich stran: ako Ansible, Terraform

a Kubernetes.

Funguje s nastrojmi

o API a CLI: Komplexné API a nastroje prikazového riadka pre automatizaciu

a integraciu.
e Pripady pouzitia: Hybridny cloud, automatizacia a integracia s existujucou IT
infrastrukturou.
Vyhody

o Kompatibilita AWS: Bezproblémova integracia s rozhraniami API a sluzbami AWS.

* Flexibilita: Podporuje viacero hypervizorov, uloziska a sietovych moznosti.

e Jednoduchost’ pouzitia: Jednoduché a intuitivhe rozhranie na spravu cloudovych

zdrojov.

o Skalovatelnost: Navrhnuté na $kalovanie od malych nasadeni az po velké datové

centra.

2.5. POROVNANIE IAAS PLATFORIEM
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Podpora hypervizora
Podporované KVM, VMware, | KVM, VMware, |\ yMware, | KVM, Xen,
hypervizo XenServer, Xen, Hyper-V, Xen, LXD VMware
ypervizony Hyper-V, LXC | LXC e
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Velmi dobra, ale

Dobra pre malé

Dobra pre malé
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nasadenia starostlivu . :
. nasadenia nasadenia
konfiguraciu
Bezpecnost’
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Izolacia siete VLAN, Ano (VLAN, VLAN, skupiny
. L VXLAN atd.) . L .
sukromné siete) sukromné siete) | zabezpecenia)
Sifrovanie Ano (SSL/TLS) | Ano (SSL/TLS) Ano (SSL/TLS) | Ano (SSL/TLS)
Ano (RBAC i
Kontrola pristupu Ano (RBAC) s vyuzitim Ano (RBAC) Ano (RBAC s
vyuzitim IAM)
Keystone)
Pripady pouzitia
Verejny cloud Ano Ano Obmedzene Obmedzene
Sukromny cloud Ano Ano Ano Ano
] ] ] Ano
Hybridny cloud Ano Ano Ano (kompatibilny
s AWS)
Vyvopvg/testovame Ano Ano Ano Ano
prostredia
Obnova po havarii | Ano Ano Ano Ano
Silné a slabé stranky
- jednoduché - vysoko - jednoduché - kompatibilita
. modularny i
nasadenie o pouzitie s AWS
. a flexibilny BN . .
D a sprava e - odlahéeny - jednoduché
Silné stranky i . - najvacsia . :
- silna enterprise K ) - vhodny pre nasadenie
omunita . . ,
podpora - rozsiahle sukromné - vho_dny pre
- 8kalovatelny funkcionality cloudy hybridné cloudy
“menej | Zlozite -obmedzene | hmedzené na
modularny nez : funkcie o
nasadenie o kompatibilitu
N OpenStack . verejného
Slabé stranky e a sprava s AWS
- menSia w cloudu <
K X . - dIh8i proces - - mensia
omunita nez u&enia - mensia komunita
pre OpenStack komunita

2.6. ZHODNOTENIE

Apache CloudStack: NajlepSie rieSenie pre podniky, ktoré hladaju jednoduché,
Skalovatelné a fahko spravovatelné sukromné alebo hybridné cloudové rieSenie.

OpenStack: Idedlne rieSenie pre organizacie, ktoré potrebuju vysoko flexibilnu
a modularnu cloudovu platformu s rozsiahlymi funkcionalitami.

OpenNebula: Skvelé rieSenie pre malé a stredne velké privatne cloudy, najma pre
organizacie, ktoré uprednostfiuju jednoduchost pouzivania a lahké nasadenie.

Eucalyptus: Idealne rieSenie pre organizacie, ktoré hladaju sukromné alebo hybridné

cloudové rieSenia kompatibilné s AWS.
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va
3. KONTAJNERIZACNE ORCHESTRACNE SYSTEMY
3.1. KUBERNETES (K8S)

Kubernetes je de facto Standardom pre orchestraciu kontajnerov, ktory umoznuje
organizaciam efektivne vytvarat, nasadzovat a spravovat moderné cloudové aplikacie. K8s
je velmi vykonnym nastrojom pre spravu kontajnerizovanych aplikacii.

Zakladné funkcie a komponenty

1. Orchestracia kontajnerov

Kubernetes automatizuje nasadenie, 8kalovanie a spravu kontajnerovych aplikacii.
Zoskupuje kontajnery do logickych jednotiek nazyvanych Pod-y (najmenSie nasaditelné
jednotky v Kubernetes) a spravuje ich zZivotny cyklus v ramci klastra pocitaCov.

e Pod-y: Pod je skupina jedného alebo viacerych kontajnerov, ktoré zdielaju uloZisko,
siet’ a Specifikacie. Kontajnery v kapsule su vzdy umiestnené a spolo¢ne naplanované.

o Klaster: Klaster Kubernetes pozostava z riadiacej roviny (hlavné uzly) a pracovnych
uzlov. Riadiaca rovina spravuje klaster, zatial €o pracovné uzly spustaju aplikacie.
2. Zistovanie sluzieb a vyrovnavanie zat'azenia

Kubernetes automaticky priraduje IP adresy a nazvy DNS modulom, ¢o aplikaciam
ulahcuje vzdjomné vyhladavanie a vzajomnu komunikaciu.
e Sluzby: Sluzba Kubernetes je abstrakcia, ktora definuje logicki mnozinu modulov
a politiku pristupu k nim. Poskytuje stabilné IP adresy a nazvy DNS.

e Load Balancing: Kubernetes moéze distribuovat’ sietovu prevadzku do modulov
pomocou vstavanych nastrojov na vyrovnavanie zataZenia alebo sa integrovat
s nastrojmi na vyrovnavanie zatazenia poskytovatelov cloudu.

3. Orchestracia uloziska

Kubernetes umozfiuje dynamicky pripajat ulozné systémy (lokalne, cloudové alebo
sietové) ku kontajnerom.

e Trvalé zvazky (Persistent Volume PV): Poskytuje trvalé uloZisko pre stavové
aplikacie (napr. databazy).

e Poziadavky na trvalé zvazky (Persistent Volume Claim PVC): Umozhuje
pouzivatelom poziadat o Ulozisko bez obav o zakladnu infrastruktdru.

4. Seba-obnova
Kubernetes zaistuje vysoku dostupnost automatickym zotavenim po zlyhani.

o Kontroly stavu: Kubernetes pouziva sondy zivosti na restartovanie kontajnerov,
ktoré zlyhaju a sondy pripravenosti, aby sa zabezpedilo, Ze kontajnery su pripravené
na obsluhu prevadzky.

o Automaticka nahrada: Ak uzol zlyha, Kubernetes preplanuje moduly na uzly, ktoré su
v poriadku.

5. Automatizované zavadzanie (rollout) a vracanie spat’ (rollback)

Kubernetes podporuje deklarativne aktualizacie aplikacii, ¢im zabezpec&uje plynulé
zavadzanie a vracanie spat.

o Nasadenia: Objekt nasadenia umoznuje definovat pozadovany stav aplikacie.
Kubernetes automaticky spracovava priebezné aktualizacie a vratenia spat.
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e Canary deployment: Umozfiuje postupne zavadzat zmeny pre podmnozinu
pouzivatelov na testovanie novych funkcii.

e Rollbacks: Ak aktualizacia zlyha, Kubernetes sa méze vratit k predchadzajucej
stabilnej verzii.

6. Horizontalne Skalovanie

Kubernetes méze automaticky Skalovat aplikacie na zaklade vyuZitia zdrojov alebo
vlastnych metrik.

o Horizontalny automaticky Skalova¢ pod-ov (Horizontal Pod Autoscaler HPA):
Skaluje pocet modulov na zaklade procesora, pamate alebo vlastnych metrik.

e Manualne sSkalovanie: Aplikacie mézno Skalovat manualne.
7. Konfiguracia a sprava tajnych kédov
Kubernetes poskytuje nastroje na spravu konfiguracnych udajov a citlivych informacii.

o ConfigMaps: Umoznuje ukladanie konfiguracnych udajov ako pary klfu¢-hodnota,
oddelene od obrazov kontajnerov.

o Tajné kédy: Zabezpecduje bezpec€ne ukladajte citlivé informacie, ako su hesla, tokeny
alebo kfu¢e SSH.

8. Davkové spracovanie a vyt'azenie CI/CD
Kubernetes podporuje dihodobé aplikacie aj davkové ulohy.
o Ulohy: Spustanie uloh aZ do dokong&enia (napr. spracovanie tdajov).
e CronJobs: Planovanie pravidelnych uloh (napr. zélohovanie).

o Integracia CI/CD: Kubernetes sa integruje s nastrojmi CI/CD, ako su Jenkins, GitLab
a ArgoCD pre automatizované nasadenia.

9. Multi-tenantnost’ a menné priestory
Kubernetes poskytuje logicku izolaciu pre timy, projekty alebo prostredia.

e Menné priestory: Umozriuje rozdelit zdroje klastra na virtualne klastre (napr. "dev",
"prod").

o Kvéty zdrojov: Sluzi na obmedzenie vyuzitie zdrojov pre menny priestor, aby sa
zabranilo nadmernej spotrebe.

10. Rozsiritelnost’

Kubernetes je vysoko rozSiritefny a umoznuje pouzivatelom prispésobit jeho
spravanie.

e Vlastné definicie zdrojov (Custom Resource Definitions CRDs): UmozZriuje
definovat viastné zdroje pre rozSirenie rozhrania Kubernetes API.

e Operatory: Umoznuje pouzitie K8s operatorov pre automatizaciu spravy aplikacii
(napr. databaz, monitorovacich nastrojov).

11. Portabilita a cloud agnostic
Kubernetes funguje v lokalnych, hybridnych a multicloudovych prostrediach.
o Integracia poskytovatela cloudu: Bezproblémovo spolupracuje s AWS, Azure, GCP
a dalsimi.
e Hybridny cloud: Umozriuje spustat pracovné zatazenia v lokalnych a cloudovych
prostrediach.

12. Monitorovanie a logovanie
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o Server metrik: Zhromazduje udaje o vyuziti zdrojov (CPU, pamat).

Kubernetes poskytuje nastroje a integracie na monitorovanie a logovanie.

e Prometheus: Popularny monitorovaci nastroj pre Kubernetes.

o Logovanie: Integruje sa s rieSeniami pre logovanie ako su Fluentd, Elasticsearch
a Kibana.

13. Sprava siete
Kubernetes spravuje siete medzi modulmi, sluzbami a externymi systémami.
o Siet'ové politiky: Definujte pravidla pre vzajomnu komunikaciu modulov.

e Prichadzajuci obsah: Spravuje externy pristup k sluzbam, zvy€ajne cez
HTTP/HTTPS.

14. Sprava zdrojov
Kubernetes efektivne prideluje a spravuje zdroje.

o Poziadavky a limity: Sluzi na definovanie poziadaviek a limitov pre CPU a pamat’ pre
jednotlivé kontajnery.

e Quality of Service (QoS): Zabezpecluje, aby kritické pracovné zatazenia dostavali
potrebné zdroje.

15. Bezpecnost’

Kubernetes poskytuje robustné funkcie zabezpeenia na ochranu klastrov
a pracovnych zatazeni.

e Riadenie pristupu na zaklade roli (RBAC): Umozhuje definovat jemne
odstupfiované povolenia pre pouzivatelov a sluzby.

o Pravidla siete: Sluzi pre obmedzenie prenosu medzi jednotlivymi Pod-mi.
e Sprava tajnych kodov: Umoziiuje bezpecne ukladat a spravovat citlivé udaje.

e Zasady zabezpecenia Pod-ov (Pod Security Policies): Sluzi na vynutenie zasady
zabezpedenia Pod-ov.

16. Deklarativna konfiguracia

Kubernetes pouziva subory YAML alebo JSON na definovanie pozadovaného stavu
systému.

o Deklarativny model: Po zadefinovani pozadovanych hodnét Kubernetes zabezpedi,
aby systém zodpovedal tomuto stavu.

e GitOps: Umozruje spravu konfiguracie Kubernetes pomocou Git repozitarov.
17. Sprava klastrov
Kubernetes zjednodusuje nastavenie, aktualizacie a udrzbu klastra.
e kubeadm: Nastroj na zavadzanie klastrov Kubernetes.
o Cluster API: Projekt Kubernetes na deklarativnu spravu klastrov.
o Aktualizacie: Kubernetes podporuje priebezné aktualizacie s minimalnymi prestojmi.
Vyhody

« Skalovatelnost: Spracovava aplikacie akejkolvek velkosti, od malych timov aZ po
podnikové systémy.

e Odolnost: Samooprava a vysoka dostupnost zaistuju, Ze aplikacie zostanu
v prevadzke.
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e Portabilita: UmoZnuje spustat aplikacie kdekolvek, od lokalnych az po multicloudové
prostredia.

e Ekosystém: Rozsiahly ekosystém nastrojov, pluginov a integracii (napr. Helm, Istio,
Prometheus).

3.2. DOCKER SWARM

Docker Swarm je vykonny a zaroven jednoduchy nastroj na orchestraciu a spravu
kontajnerovych aplikacii naprie¢ viacerymi Docker hostmi.

Zakladné funkcie a komponenty

1. Sprava klastrov

Docker Swarm pretvara skupinu Docker hostov na jeden virtualny systém, ktory
umozfiuje spravovat ich ako inifikovany klaster.

Kracové komponenty:
Uzly:

e Manazérske uzly: Sluzi na spravu, orchestraciu a planovanie klastrov. Tieto uzly
udrziavaju stav klastra a spravuju pracovné uzly.

e Pracovné uzly: Maju na starosti samotny chod aktualneho vytaZenia kontajnera. Tieto
uzly dostavaju ulohy od manazérskych uzlov.

e Vysoka dostupnost: Manazérske uzly pouzivaju Raft consensus algorithm pre
zabezpecenie odolnosti voci chybam. Ak riadiaci manazér zlyha, prevezme jeho ulohu
iny manazeér.

2. Orchestracia sluzieb

Docker Swarm umozniuje definovat a spravovat sluzby, ktoré su zakladnou
abstrakciou pre bezZiace aplikacie.

Kracové vlastnosti:

e Sluzby: Sluzba je definicia uloh, ktoré sa maju vykonat na pracovnych uzloch (napr.
spustenie webového servera alebo databazy).

e Repliky: Umoznuje Specifikovat pocCet replik (identickych kopii) Specifickej sluzby,
ktora sa ma spustit.

e Globalny rezim: Umozruje spustit jednu inStanciu sluzby na kazdom uzle v klastri
(napr. pre monitorovacich agentov).

3. Model deklarativnej sluzby

Docker Swarm pouziva deklarativny pristup na definovanie pozadovaného stavu
sluzieb.

Kracové vlastnosti:

e Zasobnik suborov: Pomocou "Docker Compose" suborov typu YAML mozno
definovat aplikacie s viacerymi sluzbami, napr.:
version: "3.8"
services:
web:
image: nginx
ports:
- "80:80"
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deploy:
replicas: 3

e Pozadovany stav: Docker Swarm nepretrzite zabezpecuje, aby klaster zodpovedal
pozadovanému stavu definovanému v subore zasobnika.

4. Priebezné aktualizacie a vratenia spat’
Docker Swarm podporuje aktualizacie s nulovymi vypadkami a vratenie sluzieb spat.
Kracové viastnosti:

o Priebezné aktualizacie: (Rolling updates) Umozriuje postupne nahradzat jednotlivé
kontajnery novymi verziami, aby bola zabezpecCena nepretrzita prevadzka.

+ Rollbacks: V pripade zlyhania aktualizacie umozfiuje navrat k predchadzajucej verzii
sluzby.

5. Sprava sieti

Docker Swarm poskytuje robustné sietové funkcie, ktoré umozfuju komunikaciu medzi
kontajnermi a sluzbami.

Kracové vlastnosti:

e Prekryvajuce sa siete: UmozZnuje vytvorit zabezpecené, multi-host siete pre
kontajnery za uc¢elom komunikacie medzi uzlami.

o Zistovanie sluzieb: Umoziuje automaticky priradovatt DNS mena sluzbam
a vyrovnavat pracovné zatazenie.

e Prichadzajuca siet (Ingress Network) SluzZi na smerovanie externej prevadzky do
prislusnej sluzby.

6. Bezpecnost’

Docker Swarm obsahuje viacero bezpecnostnych funkcii za u¢elom ochrany klastra
a pracovnych zatazeni.

Kracové vlastnosti:

e Vzijomny TLS: SluzZi na Sifrovanie komunikacie medzi jednotlivymi uzlami pomocou
vzajomného TLS.

e Sprava tajnych kédov: Umozriuje bezpecne ukladat’ a spravovat citlivé udaje (napr.
hesla, kfu€¢e API) pomocou Docker Secrets.

e Riadenie pristupu na zaklade roli (RBAC): Umozriuje nastavit obmedzeny pristup
k manazérskym uzlom spravcu Docker Swarm-u.

7. Sprava zdrojov
Docker Swarm umoznuje efektivne spravovat pridelené zdroje.
Kracové viastnosti:

e Obmedzenia zdrojov: Umoznuje nastavit' limity procesora a pamate pre jednotlivé
sluzby.

e Rezervacia: Sluzi pre vyhradenie potrebnych zdrojov pre konkrétne sluzby.
8. Multi-host planovanie

Docker Swarm automaticky planuje jednotlivé kontajnery naprie¢ uzlami na zaklade
dostupnosti zdrojov a jednotlivych obmedzeni.

Kracové vlastnosti:

e Planovanie: Sluzi pre rovhomerné rozdelovanie uloh medzi jednotlivé pracovné uzly.
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e Obmedzenia: Umozruje definovat obmedzenia umiestnenia (napr. umozni spustat
kontajnery iba na uzloch so Specifickymi oznaceniami).

9. Jednoduchost’ pouzivania

Docker Swarm je navrhnuty tak, aby bol jednoduchy a lahko pouzitelny, najma pre
timy, ktoré uz maju skusenosti s Docker-om.

Kracové vlastnosti:

e VStavana podpora: Nie je potrebna zZiadna dalSia inStalacia — staci len povolit rezim
Swarm.

e Docker CLI: Sluzi na spravu klastrov Swarm-u pomocou prikazov Dockeru
v prikazovom riadku.

10. Monitorovanie a logovanie

Docker Swarm poskytuje nastroje a integracie pre monitorovanie a logovanie
systémovych sprav.

Klracové viastnosti:
e« Docker logy: UmoZznuje pristup k dennikom sluZieb a kontajnerov.

o Integracie tretich stran: Umoznuje integraciu s monitorovacimi nastrojmi ako napr.
Prometheus a logovacimi rieSeniami ako je ELK Stack.

11. Odolnost’ vo€i chybam
Docker Swarm zaistuje vysoku dostupnost’ a odolnost’ jednotlivych aplikacii.
Kracové viastnosti:

e Samooprava: Docker dokaze automaticky preplanovat jednotlivé kontajnery v pripade
zlyhania uzla.

o Replikacia: Zabezpecluje, aby bol vzdy spusteny pozadovany pocet replik Specifickej
sluzby.

12. Prenositelnost’
Docker Swarm je vysoko prenosny a pracuje v rdznych prostrediach.
Kracové viastnosti:

o« Kompatibilita Docker Compose: Umoznuje pouzitie existujucich Docker Compose
suborov pre nasadenie aplikacii v rezime Swarm.

e Cross-Platform: Funguje na akejkolvek platforme, ktora podporuje Docker.
13. RozSiritelnost’

Funk&nost Docker Swarm je mozné rozSirit pomocou pluginov a vlastnych konfiguracii
(napr. zasuvné moduly zvazkov, sietové doplnky).

Vyhody

¢ Jednoduchost’ pouzitia: Docker Swarm ponuka jednoduché pouzivanie.

o Skalovatelnost: Docker Swarm je pouzitelny od malych aZ po stredne velké
pracovné zatazenie.

¢ Nastavenie: Docker Swarm umozriuje rychle a jednoduché nastavenie systému.
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3.3. APACHE MESOS

Apache Mesos je vykonny nastroj na spravu distribuovanych systémov navrhnuty tak,
aby dokazal abstrahovat' a spravovat zdroje v klastri poCitatov. Je obzvlast vhodny na
spustanie réznych pracovnych vytaZzeni, ako je napriklad spracovanie velkych objemov dat,
mikrosluzby a rézne davkoveé ulohy v rovnakom klastri.

Zakladné funkcie a komponenty
1. Architektira

Apache Mesos sa riadi architekturou master-slave s dvojuroviiovym modelom
planovania.

Kracové komponenty:
¢ Mesos Master:
o Ma za ulohu spravu zdrojov klastra a ponukat ich jednotlivym frameworkom.

o Pre vyber riadiacej entity a zabezpelenie vysokej dostupnosti vyuzZiva
ZooKeeper.

e Mesos agenti (slaves):

o Agenti su spusteni na pracovnych uzloch a vykonavaju jednotlivé ulohy

frameworkov.

o Sluzia na hlasenie informacii o dostupnosti jednotlivych zdrojov (CPU, pamat
atd.) hlavhému serveru.
-Framework:

o Predstavuju aplikacie alebo sluzby, ktoré bezia na Mesos (napr. Hadoop,
Spark, Marathon).

o Pozostavaju z planovaéa (na prijimanie/odmietanie ponuk zdrojov)
a vykonavatela (na spustanie uloh).

e Zookeper:

o Jeho ulohou je zabezpec€ovat' distribuovanu koordinaciu a vofbu lidra pre
Mesosu master-a.

2. Sprava zdrojov

Mesos abstrahuje a spravuje zdroje v ramci klastra, ¢o umoznuje efektivne zdielanie
a izolaciu.

Kracové vlastnosti:
o Abstrakcia zdrojov:

o Mesos dokaze abstrahovat jednotlivé zdroje ako CPU, pamat, ulozisko
a dalSie do jednotného pool-u.

e **Jemné pridefovanie zdrojov ** (Fine-grained Allocation):

o Mesos umozriuje pridefovat zdroje na jemnej urovni (napr. 0,1 jadra CPU, 128
MB pamate).
o Dynamicka alokacia zdrojov:

o UmoZhuje dynamicky prerozdefovat zdroje na zaklade poZiadaviek na
pracovné zatazenie.
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3. Skalovatelnost’

Mesos je navrhnuty tak, aby zvladol velké klastre a pracovné zataZenie.
Kracové vlastnosti:
o Velké klastre:
o Dokaze spravovat desiatky tisic uzlov a miliény uloh.
o Efektivne vyuzivanie zdrojov:

o Maximalizuje vyuzitie zdrojov dynamickym pridefovanim zdrojov do
jednotlivych frameworkov.

4. Podpora multi-framework-ov

Mesos podporuje viacero frameworkov suCasne, vdaka C¢omu je idealny pre
heterogénne pracovné zatazenie.

Kracové viastnosti:
e Framework Agnostic:

o Umoznuje spustit viacero frameworkov (napr. Hadoop, Spark, Kafka,
Marathon) na identickom klastri.

e Vlastné framework-y:

o Vyvojari mézu vytvarat vlastné framework-y pre konkrétne pracovné zatazenia
pomocou rozhrania Mesos API.

5. Odolnost’ vo¢ chybam
Mesos zaistuje vysoku dostupnost sluZieb a odolnost pre distribuované aplikacie.
Kracové viastnosti:
e Vysoka dostupnost’ (HA):

o Pouziva  ZooKeeper na volbu lidra a  toleranciu chyb.
-Samoopravitelnost’ (Self-healing):

o Systém je schopny sa automaticky zotavit po poruche &im je zabezpecena
vysoka dostupnost.

6. Izolacia

Mesos poskytuje izolaciu zdrojov tak, aby sa zabezpecilo, Ze pracovné zataZenie
jednotlivych zdrojov medzi sebou nebude interferovat.

Kracové vilastnosti:
e lzolacia zdrojov:

o Systém vyuziva kontajnery typu Linuxu (napr. Docker, cgroups) aby izoloval
jednotlivé zdroje medzi ulohami.

e Multi-tenantnost’

o Systém podporuje multi-tenantné prostrediaso zabezpecenou izolaciou
zdrojov.

7. Planovanie
Mesos vyuziva dvojuroviiovy model planovania pre efektivnu alokaciu zdrojov.
Kracové vilastnosti:
o Dvojuroviiové planovanie:
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o Mesos Master: Ulohou je poskytnut systémové zdroje pre jednotlivé
framework-y.

o Framwork-y: Na zaklade svojich potrieb akceptuju alebo odmietnu
poskytované zdroje.

o Dynamické pracovné zat'azenie:

o Systém je schopny efektivne zvladat dynamické pracovné zatazenie
prerozdelenim zdrojov podla potrieb.

8. Rozsiritelnost’

Mesos je vysoko rozsiritelny, €o pouzivatelom umoznuje prispésobit si jeho
funkcionalitu.

Kracové vlastnosti:
e Modularna architektura:

o Systém je mozné jednoducho rozsirit pomocou vlastnych alokatorov, izolatorov
a framework-ov.

e Podpora API:

o Systém poskytuje API rozhrania pre vyvoj vlastnych frameworkov a integraciu
s existujucimi systémami.

9. Monitorovanie a metriky
Mesos poskytuje nastroje a integracie pre monitorovacie nastroje a metriky.
Kracové vlastnosti:
e Vstavané metriky:

o Systém umoziiuje sledovat jednotlivé metriky klastra a framework-u ako napr.
CPU, vyuzitie pamate, disku a iné.
-Integracia:

o Systém umozriuje plnohodnotnu integraciu s réznymi monitorovacimi nastrojmi
ako su Prometheus alebo Grafana.

10. Prenositelnost’
Mesos je velmi adaptabilny a funguje v réznych prostrediach.
Kracové viastnosti:
¢ Multi-platform:
o Mesos dokaze pracovat pod OS Linux, macOS a Windows.
e Cloud a On-Premise:
o Systém dokaze pracovat v cloudovom, lokalnom a hybridnom prostredi.
11. Ekosystém
Mesos ma bohaty ekosystém frameworkov a nastrojov pre rézne pracovné zatazenia.
Kracové framework-y:
-Marathon:

e Sluzi pre dlhodobo spusténé sluzby a orchestraciu kontajnerov.
-Chronos:

e Sluzi na planovanie uloh (podobne ako cron).
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e Apache Spark:

o Sluzi na distribuované spracovanie udajov.
¢ Apache Kafka:
o Sluzi pre distribuované streamovanie.
12. Bezpecnost’

Mesos poskytuje robustné bezpecnostné funkcie na ochranu klastra a pracovnych

zatazi.
Kracové viastnosti:
-Autentifikacia:
e Systém podporuje rézne druhy autentifikacie pre jednotlivé framework-y a agentov.
-Autorizacia:

o Systém poskytuje riadenie pristupu Kk zdrojom s jemnym Skalovanim.
-Sifrovanie:

e Komunikaciu medzi jednotlivymi komponentami je Sifrovana.
Vyhody

. §préva zdrojov — Viac-uroviiovy systém, ktory umoznuje jemnu granularitu.

e Skalovatelnost’ - Systém je navrhnuty pre velké klastre.

o Ekosystém - Bohaty ekosystém pre potreby big-data

3.4. HASHICORP NOMAD

HashiCorp Nomad je flexibilny a vykonny nastroj na orchestraciu pracovnych zatazeni
urCeny na nasadzovanie a spravu aplikacii a kontajnerov v lokalnych a cloudovych
prostrediach. Je znamy svojou jednoduchostou, Skalovatelnostou a podporou rdéznych
pracovnych zatazi vratane kontajnerov, virtualnych pocitacov a samostatnych aplikacii.

Zakladné funkcie a komponenty

1. Orchestracia zat'azenia

Nomad abstrahuje infrastrukturu a poskytuje jednotnu platformu pre nasadenie
a spravu pracovnych zatazi.

Kracové vlastnosti:

e Multi-cloud a hybridny cloud: Nomad dokaze pracovat v lokalnych, cloudovych aj
hybridnych prostrediach.

e Ro6znorodé pracovné zat'azenia: Podporované su rézne druhy kontajnerov (Docker,
Podman), virtualne stroje (QEMU, Firecracker) a samostatné aplikacie (Java, Python,
binarne subory).

o Deklarativna Specifikacia ulohy: Umoznuje definovat pracovné zatazenie pomocou
jednoduchého, fudsky citatefného suboru uloh (vo forrmate HCL alebo JSON).

2. Skalovatelnost

Nomad je navrhnuty tak, aby zvladol klastre akejkolvek velkosti, od malych timov az
po velké podniky.
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e Horizontalne Skalovanie: Systém umozruje jednoduchu Skalovatelnost aplikacii
smerom nahor alebo nadol pomocou modifikacie stubora uloh.

Kracové vlastnosti:

e Vysoky vykon: Systém dokaze spracovat miliony kontajnerov a tisicky uzlov s nizkou
latenciou.

3. Jednoduchost’ pouzivania
Nomad je znamy svojou jednoduchostou a minimalnymi prevadzkovymi nakladmi.
Kracové viastnosti:

e Single Binary: Nomad je distribuovany vo forme jediného binarneho suboru, ktory
umoznuje jednoduchu instalaciu.

o Ziadne zavislosti: NevyZaduje externé databazy ani konsenzuélne systémy
(dostupna moznost volitelnej integracie s nastrojom Consul pre zistovanie sluzieb).

e Intuitivne CLI a pouzivatel'ské rozhranie: Nomad poskytuje rozhranie prikazového
riadka (CLI) a webové pouzivatelské rozhranie (Ul) na spravu pracovnych zatazi.

4. Planovanie

Nomad pouziva sofistikovany planovac¢ pre pridelenie pracovného zatazenia na
najvhodnejSie uzly.

Kracové viastnosti:
e Bin Packing: Efektivne bali ulohy do uzlov s cielom maximalizovat vyuZitie zdrojov.

o Afinita a Anti-Afinita: Systém umozZnuje ovladanie umiestnenia uloh na zaklade
atributov uzla alebo inych uloh.

o« Dynamické pracovné zat'azenie: Systém spracuva pracovné zatazenie dynamicky
a podfa potreby prerozdeluje jednotlivé zdroje.

5. Podpora viacerych datovych centier a viacerych regiénov

Nomad je navrhnuty pre globalne nasadenie vo viacerych datovych centrach
a regionoch.

Kracové vlastnosti:

e Zdruzené klastre: Systém umozZiuje spustit jeden Nomad klaster vo viacerych
datovych centrach alebo oblastiach.

e Planovanie medzi datovymi centrami: Systém umoziuje planovat pracovné
vytaZenia v konkrétnych udajovych centrach alebo oblastiach.

6. Odolnost’ vo¢i chybam a samo-obnova
Nomad poskytuje vysoku dostupnost’ a odolnost’ pre jednotlivé pracovné zatazZenia.
Kracové viastnosti:

o Vysoka dostupnost: Systém podporuje viacero uzlov servera za ucelom zvySenej
odolnosti vo€i chybam.

e Samo-obnova: Systém dokaze automaticky reStartovat neuspeSné Ulohy
a preplanuje ich na zdravé uzly.

o Kontrolované restarty: Systém umoznuje automaticky restart tych uloh, ktoré nie su
v poriadku na zaklade kontroly stavu jednotlivych uloh.

7. Sprava zdrojov

Nomad umoznuje efektivne spravovat a pridelovat zdroje v ramci daného klastra.
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e Pridelenie zdrojov: Systém prideluje jednotlivym uloham CPU, pamat, disk a sietové
zdroje.

Kracové vlastnosti:

e lzolacia zdrojov: Systém pouziva cgroups, menné priestory a iné izolacné
mechanizmy, aby sa zabezpecilo, Ze sa ulohy nebudu navzajom rusit.

8. Integracie

Nomad sa bezproblémovo integruje s inymi nastrojmi HashiCorp a systémami tretich
stran.

Kracové viastnosti:
o Integracia s Consul: Poskytuje zistovanie sluzieb, kontrolu stavu a vytvaranie sieti.
e Integracia s Vault: Umoznuje bezpecne spravovat tajné kédy a citlivé udaje.

e Integracia s Terraform: Umoziuje automatizovat poskytovanie infrastruktury
a nastavenie klastra Nomad.

9. Monitorovanie a pozorovatelnost’
Nomad poskytuje nastroje a integracie pre monitorovanie a pozorovatelnost.
Kracové viastnosti:

e Vstavané metriky: Systém umoZuje sledovat metriky klastra a uloh (napr. CPU,
vyuZitie pamate).

e Logovanie: Systém umoziiuje zhromazdovat a streamovat denniky uloh.

e Integracia: Systém dokaze pracovat s monitorovacimi nastrojmi ako su Prometheus,
Grafana a Datadog.

10. Bezpecnost’

Nomad obsahuje robustné bezpecnostné funkcie na ochranu klastra a pracovnych
zatazi.

Kracové viastnosti:

e ACL (Access Control Lists): Systém umoznuje riadenie pristupu k jednotlivym
zdrojom na zaklade roli a politik.

e mTLS (Mutual TLS): Komunikacia medzi komponentmi Nomad je Sifrovana.
o Integracia s Vault: Sluzi na bezpe&nnu spravu tajnych kodov a citlivych udajov.
11. RozSiritel'nost’

Nomad je vysoko roz8iritefny a umozfiuje pouzivatelom prispdsobit’ jeho spravanie
podla vlastnych potrieb.

Kracové vilastnosti:
e Pluginy: Systém je mozné rozsirit o pluginy pre ovladace uloh, zariadeni a dalSie.

o API: Poskytuje API rozhrania API pre integraciu s vlastnymi nastrojmi a pracovnymi
postupmi.

Vyhody

e Jednoduchost - Systém predstavuje jednoduchy a odlaheny orchestrator
s minimalnou prevadzkovou réZiou.

e ROzne zat'azenia - Systém umoziiuje spustat rézne druhy zatazenia (kontajnery,
virtualne pocitace, samostatné aplikacie) na rovnakej platforme.

¢ Podpora viacerych datovych centier alebo viacerych oblasti.
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3.5. POROVNANIE KONTAJNERIZACNYCH ORCHESTRACNYCH

NASTROJOV
. . HashiCorp
Funkcionalita Kubernetes Docker Swarm Apache Mesos
Nomad
Prehlad
Orchestracia Orchestracia
i Jednoduché Sprava zdrojov a zatazenia pre
kontajnerov pre . . o N
. Siex orchestracia planovanie réznych | rozne typy
Primarny Zlozité : . o .
rivad pouzitia | a rozsiahle kontajnerov pre pracovnych zatazi (kontajnery,
pripadp racovné malé az stredné (napr velké data, virtualne pocitace,
gat’aienia pracovné zatazenie |kontajnery) samostatné
aplikacie)
JeerQduqhost SErmg,la krivka Jedn‘odLvlche, Stredna zloitost Jedn‘odLvlche,
pouzivania ucenia a odlah¢ené a odlah¢ené
. Rozsmh!y Obmedzeny Bohaty ekosystém Inte'grac_la .
Ekosystém ekosystém . . s nastrojmi
) . ekosystém pre big-data )
a integracie HashiCorp
Vysoka NajlepSie pre malé | Vysoka Vysoka

Skalovatelnost

Skalovatelnost’

az stredné klastre

Skalovatelnost’

Skalovatelnost’

Architektura

Uzly master-
slave (riadiaca

Uzly manazér-

Uzly master-slave

Uzly server-klient
(volitelna vysoka

Architektura ) pracovnik (Swarm (so ZooKeeperom dostupnost’
rovina . ; S
. mad) pre HA) s viacerymi
a pracovné uzly) servermi)
. . . . Dvojurovriové ; .
o nia | anuelzoveny | Decentliované | yanovani (ronuky | GENUELECYENS
zdrojov)
Vysoka Vf;auvﬁgg;r?fgd Vstavané (v zhode s | Vyzaduje Vstavané (v zhode
dostupnost P Raft) ZooKeeper pre HA | s Raft)

stavu)

Podpora pracovnej zat'aze

Ano (Docker,

Ano (Docker,

Kontajnery kontajner, CRI-O) Ano (len Docker) Ano (Docker, AppC) Podman)

- Obmedzene Ano (pomocou ;

Vgé?tzlgs (pomocou Nie frameworkov ako Ag; r(anSMU’
P KubeVirt) Marathon) P
Ano Ano (Java,
Samostatné Nie Nie (prostrednictvom Python,
aplikacie vlastnych spustitelné
spustacov) subory)

. L Ano (Jobs, Ano (pomocou Ano (davkové a
Davkove ulohy CronJobs) Obmedzene Chronos) pravidelné ulohy)
Sprava zdrojov
Alokacia CPU, pamat, v CPU, pamat, CPU, pamat, disk,

CPU, pamat . .
zdrojov uloZisko ' uloZisko, porty siet

Izolacia zdrojov

Menné priestory,
cgroups

Menné priestory,
cgroups

Kontajnery, skupiny

Menné priestory,
cgroups

Ano (zoznamy

Multi- Ano (menné ; . 3
, ; Obmedzene Ano (role, kvoty) ACL, menné
tenantnost priestory, RBAC) oriestory)
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Sprava siete
. . Vstavané (DNS, . . . |Zavislé od .
flljtz?gba nie kube-dns, l\’]/:tg\'/\lag)e (zalozené frameworku (napr. Isngagr:zﬁ'la
CoreDNS) Marathon)
VyvaZovanie Vstavané (kube- Vv . Zavislé od Integracia
o stavané
zatazenia proxy, Ingress) frameworku s Consul
Ano (jemne-
o granulované . Zavislé od
Sietové politiky riadenie Obmedzené frameworku Obmedzene
prevadzky)
Ukladanie dat
Perzistentné | Ano (perzistentné Ano (perzistentné ; .
ulozisko zvazky, PVC) Obmedzene zvazky) Ano (CSI pluginy)
Dynamicke Ano Nie Ano Ano

poskytovanie

Odolnost’ vo¢i chybam a samo-obnova

Ano (restartuje

Ano (restartuje

Ano (v zavislosti od

Ano (restartuje

Samo-obnova nefunkcne nefunkéné ulohy) frameworku) nefunkéné ulohy)
kontajnery) )

Vysoka Ano (etcd, multi- | 4 ; Ano (v zhode
dostupnost master) Ano (v zhode s Raft) | Ano (ZooKeeper) s Raft)
Monitorovanie a pozorovatelnost’
Vstavang Ano (server Obmedzene Ano Ano
metriky metrik)

. Ano (Fluentd, Zavislé od Ano (integrované
Logovanie Elasticsearch) Obmedzene frameworku logovanie)

s Prometheus, Prometheus, Prometheus,
Integracia Grafana atd. Obmedzene Grafana atd. Grafana atd.
Bezpecnost’

; ; R s -« _« . | Ano (zoznamy
Autentifikacia Ano (RBAC, Ano (TLS, vzajomny | Ano (autentifikacné ACL, integracia

OIDC) TLS) moduly)

s trezorom)

Autorizacia Ano (RBAC) Obmedzené Ano (ulohy, kvéty) | Ano (ACL)
Sprava tajnych | ; Ano (Docker Zavislé od Ano (integracia
dat Ano (Secrets) Secrets) frameworku s Vault)
Rozsiritelnost’

. s . Ano (vlastné Ano (pluginy,
Viastné zdroje | Ano (CRD) Nie frameworky) rozhrania API)

. Ano (CNI, CSI Ano (izolatory, Ano (ovladage
Pluginy atd’) Obmedzene alokatory) dloh, zariadeni)
Pripady pouzitia
Mikrosluzby Excelentné Dobré Dobré (s Marathon) | Excelentné

Excelentné Dobré (s
Big-data Obmedzené Nie (Hadoop, Spark, ; A
Kafka) integraciami)

. ] ; Ano (davkové
Davkoveé . Ano (Jobs, Obmedzené Ano (Chronos) a pravidelné
spracovanie CronJobs) .

ulohy)
Starsie . , Ano (vlastné Ano (samostatné
aplikacie Obmedzené Nie spustace) aplikacie)
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Silné a slabé stranky
rozsiahl - jednoduchy
Y - jednoduchy - podpora viacerych | a odlah&eny
ekosystém oy
a odlah&eny frameworkov - podpora
o - vysoko . . <1 . , . .
Silné stranky skalovatelny - jednoduché - Skalovatelnost viacerych typov
einy nastavenie - integrécia s big- pracovnych
- bohata sada . . S
o - integracia s Docker | data zatazeni
funkcii .y .
- Skalovatelny
- dIhsi proces - obmedzeny A
o . - stredna zlozitost - .
ucenia ekosystém . e - men8i ekosystém
e . . . - vyZaduje dalSie . .
Slabé stranky |- komplexné - menej vhodné pre I . - menej vyzrety
. g nastroje pre plnu .
nastavenie velké klastre Y , oproti Kubernetes
. funkénost
a sprava

3.6. ZHODNOTENIE

Kubernetes: NajlepSie rieSenie pre rozsiahle a zloZité pracovné zataZenia s potrebou
bohatého ekosystému a pokrocilych funkcii.

Docker Swarm: Idealne rieSenie pre malé a stredné timy, ktoré hladaju jednoduchost
a integraciu s Docker.

Apache Mesos: Skvelé rieSenie pre heterogénne pracovné zatazenia, najma big-data
a prostredia s viacerymi architekturami.

HashiCorp Nomad: Idealne rieSenie pre timy, ktoré hfadaju jednoduchost, podporu
viacerych pracovnych zatazi a integraciu s nastrojmi HashiCorp.
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