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1 CLOUD COMPUTING

Dokument [7] definuje cloud computing (CC) ako model systému, v ktorom poskytovatel
umoznuje konzumentovi pohodiny vSadepritomny pristup k zdielanej konfigurovatelnej
vypoctove; sile (siete, servery, ulozZisko, aplikacie a sluzby) na pozZiadanie. Tato vypoctova sila
moze byt poskytnuta alebo uvolnena s minimalnym zasahom poskytovatela.

Referenény model

Dokument [8] definuje referencny model systému Cloud computing.
Tento model znazornuje hlavné entity, ich zmysel a funkciu v systéme.
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Obr. 5 - Referenény model

Obr. 5 predstavuje vSetkych pat entit: cloud konzument, cloud poskytovatel, cloud
prenos, cloud auditor a cloud sprostredkovatel. Kazda entita sa zu€astnuje transakcie
alebo procesu al/alebo vykonava v CC nejaku ulohu. Referencny model dalej
pozostava z piatich zakladnych charakteristik, troch modelov poskytovania sluzieb
(Software as a Service (SaaS), Platform as a Service (PaaS), Infrastructure as a
Service (laaS)) a Styroch modelov implementacie.

Cloud entity

Cloud konzument

Osoba alebo organizacia, ktora udrziava vztah a vyuziva sluzby Cloud poskytovatefla.
Konzument si vybera zo sluzieb poskytovatela, dava poziadavky na konkrétnu sluzbu
a nasledne ju vyuziva. Sluzba moéze byt za poskytnutie spoplatnena na zaklade
Service-level-agreement (SLA).
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Cloud poskytovatel

Osoba alebo organizacia zodpovedna za dostupnost sluzby pre zaujemcov.
Poskytovatel riadi vypoctovu infrastrukturu, potrebnu pre poskytovanie sluzieb,
implementuje softvér, ktory poskytuje sluzby a vytvara infrastrukturu potrebnu pre
dorucenie sluzieb cez internet konzumentom. Svoje sluzby poskytuje na zaklade SLA.

Cloud auditor

Entita, ktora méze vykonat nezavislu kontrolu sluzby za ucCelom objektivneho
hodnotenia. Audity sa vykonavaju, aby sa overila zhoda so Standardmi. Kontrola sa
moze tykat bezpecnosti, zachovania sukromia, vykonu a pod.

Cloud sprostredkovatel

Entita, ktora riadi pouzivanie, vykon a doruc¢ovanie sluzieb a dohaduje vztah medzi
konzumentom a poskytovatefom. Konzument tak mo0ze poziadat o sluzbu
sprostredkovatelfa, namiesto priamej poziadavky na poskytovatela. Entita pomaha
riadit konzumentovi pristup k poskytovatelovi.

Sprostredkovatel poskytuje sluzby v troch kategdriach:

e Sprostredkovanie sluzby: zlepSuje danu sluzbu tym, Ze vylepSuje jej niektoré
vlastnosti a poskytuje k nim pridani hodnotu pre konzumenta. Méze ist o riadenie
pristupu k sluzbam, vylepSenie bezpec¢nosti, hodnotenie vykonu atd.

e Spajanie sluzieb: kombinuje a spaja viaceré sluzby do jednej alebo viacerych novych
sluzieb. Poskytuje zlu¢enie dat a zaruCuje ich bezpeCny prechod medzi konzumentmi
a viacerymi poskytovatefmi.

e Arbitraz sluzieb: podobné spdjaniu sluzieb. Sprostredkovatel ma moznost vybrat
sluzby od r6znych poskytovatefov. Takto je napr. mozné vybrat z viacerych rovnakych
sluzieb tu najlepSiu podfa znamky hodnotenia.

Cloud prenos

MedzicClanok, ktory poskytuje konektivitu a prenos sluzieb medzi konzumentom a
poskytovatelom cez siet, telekomunika¢né zariadenia a iné.

Konzument tak méze vyuzivat sluzby cez zariadenia v internete ako su PC,
telefony a pod.

Interakcie medzi entitami

Obr. 6 znazornuje interakcie medzi jednotlivymi entitami:
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» Komunikacna cesta mezdi poskytovatelom a konzumentom

Komunikaéné cesty pre auditora na zber informacii

Komunikacné cesty pre sprostredkovatela na poskytnutie sluzieb konzumentovi

Obr. 6 - Interakcie medzi entitami

Zakladné charakteristiky CC

Dokument [7] blizSie definuje zakladné charakteristiky CC:

e Samoobsluzna interakcia na poziadanie: konzumentovi méze byt automaticky
poskytnuta vypoctova sila, ktoru potrebuje bez fudskej interakcie s poskytovatefom
sluzby.

¢ Vysoka dostupnost’ siete: prostriedky su pristupné cez siet a da sa k nim pristupovat
z rdznych Standardnych zariadeni ako je napr. PC, mobilné telefony a tablety.

o Zdielanie prostriedkov: vypoctova sila poskytovatefa je zdiefand medzi viacerych
konzumentov. Fyzické a virtualne prostriedky su dynamicky pridefované a odoberané
podfa ich poziadaviek. Takto konzument nepozna presné miesto, kde sa jemu
pridelené prostriedky nachadzaju (pri zovSeobecneni sa lokalita da zGzit napr. na Stat
alebo datové centrum). Prikladom takychto prostriedkov su ulozny priestor, CPU,
pamat a Sirka pasma siete.

e Rychla elasticita: prostriedky su elasticky pridelované a odoberané, v niektorych
pripadoch automaticky, aby sa rychlo prispdsobili odpovedajucim poziadavkam. Pre
konzumenta sa tak prostriedky javia ako neobmedzené, ktoré mdze vyuzivat v
hocijakom mnozstve, v hocijakom Case.

e Merana sluzba: Cloud systém automaticky kontroluje a optimalizuje prostriedky, tak
ze implementuje meranie v niektorej urovni abstrakcie, potrebnej pre dany druh
monitorovania (napr. ulozny priestor alebo aktivne pouzivatefské ucty). Vyuzitie
prostriedkov  méze byt monitorované, kontrolované a zhrnuté vo vystupoch, ¢im
poskytuje transparentnost pre poskytovatela aj pre konzumenta danej sluzby.
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Model poskytovania sluzieb: Softvér ako Sluzba (SaaS)

Sluzbou pre konzumenta su aplikacie pristupné cez internet, sprostredkovavané
poskytovatefom. Pristupné su réznym zariadeniam konzumenta napr. webovym
prehliadacom alebo programovym rozhranim.

Kto su konzumenti?

e Organizacie, ktoré poskytuju pre  zamestnancov  pristup k  typickym
kancelarskym aplikaciam (tabufkovy procesor, email a pod.).

e Koncovy pouzivatelia, ktori priamo pouzivaju poskytovany softvér.

e Administratori aplikacii, ktori ich konfiguruju pre koncovych zakaznikov.

Co dostane konzument?

Pravo pouzivat konkrétnu aplikaciu na poziadanie a spravu dat ako je ich zalohovanie
a zdiefanie medzi konzumentmi.

Ako sa pocitaju poplatky?

ZvyCajne su zalozené na pocte pouzivatefov, Casu pouzivania aplikacie, poctu
pouzitia, spustenia, spracovanych zaznamov; pouzitej Sirky pasma a mnozstva
uloZzenych dat.

Vztah k vrstvovému modelu

| Poskytovatel ] | Konzument
| Administratorska I e : | Limitovana admin. spréval
spréva ~————— Aplikacie (napr. mail) Houllvaaleks sorkva
I Midlvér (napr. Java) I
Uplna sprava Operaény systém ——  Ziadna sprava
I | | |
Hardvér

Obr. 7 - SaaS - vzt'ah k vrstvovému modelu

Konzument plati za pristup k aplikacii, avSak neriadi ani neovlada spodné vrstvy
modelu (siet, servery, operacny systém, Ulozny priestor, ani niektoré nastavanie
vyuzivanej aplikacie):

V modeli SaaS ma konzument pristup k prostriedkom, ktoré mu prideli SaaS
aplikacia poskytovatela. Napriklad email, kde konzument dokaze vytvarat, posielat
a ukladat posStu. Ak to aplikacia umoznuje, tak ma moznost obmedzenej
administratorskej kontroly (vytvaranie uctov pre inych konzumentov, prehfad aktivit
a pod.).

Poskytovatefl je administratorom so vSetkymi pravami SaaS aplikacie. Jeho ulohou
je konfiguracia, aktualizacia a poskytovanie pozadovanych sluzieb.
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Priklady pouzitia

Priklady vhodného pouzitia:

obchodna ¢€innost’ - prepojenie obchodnikov s dodavatefmi alebo zakaznikmi (mail,
fakturacia, riadenie zasob),

spolupraca - aplikacie pre timovu spolupracu (zdiefanie obrazovky, dokumentov;
kalendar, online hranie hier),

produktivita kancelarie - aplikacie ako textové editory, tabulkové procesory,
programy na prezentacie a databazy (doplfiuju programy o moznosti spoluprace),
softvérové nastroje - aplikacie pre spravu bezpecnosti, aplikacie pre tvorbu webu a
pod.

Priklady nevhodného pouzitia:

softvér pracujuci v realnom €ase - aplikacie pre letectvo, ovladanie priemyselnych
robotov a pod. (prenos dat cez Cloud nedokaze zarucit dostato¢ne rychlu odozvu),
prenos obrovskych dat - aplikacie v medicine alebo fyzike, kde sa generuje obrovské
mnozstvo dat, ¢o nemusi byt vyhodné prenasat cez Cloud,

kriticky softvér - aplikacie kde chyba mdze znamenat poSkodenie majetku, alebo
stratu zivota (problém s odozvou).

Vyhody

A *w Financované s -
Eurépskou tniou pl.AN LOBNOVYJ @
et

Jednoduchost’ - webovy prehliada¢ konzumenta je dostatocne efektivny na
zobrazenie pozadovanych dat a tak nie je nutnost d’alSich aplikacii. Nie je preto nutna
ziadna instalacia softvéru, v PC konzumenta sa tak nachadza minimum dat suvisiacich
s aplikaciou.

Efektivne vyuzitie licencii - jedna licencia m6ze byt naraz pouzitd pre viacerych
konzumentov. Je to umoznené tym, Ze softvér je na strane poskytovatela a vyuzivanie
licencovanych produktov konzumenta si poskytovatel zahffia v cene poskytovania
sluzieb.

Centralizovana sprava a data - z pohfadu konzumenta sa javia vSetky data ako
centralizované nakofko sa nachadzaju u poskytovatefa (v skutoCnosti su
decentralizované kvoli redundancii a pod). Logicka centralizacia zarucuje
konzumentovi ochranu pred stratou dat, bezpe¢nost, umoznuje robit zalohovanie a
pod.

Zodpovednost’ za platformu prebera poskytovatel - konzument sa nezucastruje
spravy nizsich vrstiev.

Uspora financii - poskytovatel poskytuje véetok hardvér, napajanie, udrzbu zariadeni
atd’, ¢o by malo v kone¢nom ddsledku konzumenta stat menej finanénych prostriedkov
(aj za cenu poplatkov), ako by si to mal zabezpec€ovat sam.
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Model poskytovania sluzieb: Platforma ako Sluzba (PaaS)

Sluzbou pre konzumenta je moznost umiestnit vlastny softvér do prostredia cloud
alebo moznost vyuzit programovacie jazyky, kniznice a nastroje poskytnuté
poskytovatelom.

Kto su konzumenti?

e Vyvojari aplikacii.

e Aplikacny testeri, ktori testuju aplikaciu v réznych prostrediach.

e Programatori, ktori zavadzaju nové aplikacie (alebo ich aktualizacie) do prostredia
cloud.

e Administratori, ktori konfiguruju, ladia a monitoruju vykon aplikacii.

e Koncovy pouzivatelia, ktori pouzivaju aplikaciu (pre nich je pristup k aplikacii rovnaky
ako pri modely SaaS).

Co dostane konzument?

Moznost pouzit poskytovatefove nastroje a prostriedky na beh aplikacii, vyvoj,
testovanie, zavedenie a administraciu.

Ako sa pocitaju poplatky?

ZvyCajne su zalozené na pocte pouzivatefov, ich type (napr. vyvojar/koncovy
pouzivatel), vefkosti uloziska, pouzitej vypocCtovej sile, Sirke pasma, ktoré platforma
pouzila a dizke &asu jej pouzivania.

Vztah k vrstvovému modelu

| Poskytovatel Konzument

| Ziadna sprava Aplikécie (napr. mail) —L Admin. sprava

I Admin. sprava —l— Midlvér (napr. Java) —'— Programovanie

|

|

I Uplna sprava —l— Qe —|— Ziadna spréava |
.|

Hardvér

[ EEE—— T S —

Obr. 8 - PaaS - vzt'ah k vrstvovému modelu

Konzument neriadi ani neovlada spodné vrstvy modelu (siet, servery, operacny
systém, ulozny priestor, ale ma moznost ovladat a konfigurovat aplikacie).

V modeli PaaS riadi najspodnejSie vrstvy modelu poskytovatel (operacny systém,
hardvér, siet v LAN a medzi datovymi centrami). Konzumentovi poskytuje prostredie
na beh a programovanie jeho aplikacii a tiez vykon CPU, pamat, ulozny priestor,
databazy, sietové pripojenie a pod. Poskytovatel urCuje programovaci model t.j.
okolnosti, za ktorych bude méct konzument programovat vlastné aplikacie (za u¢elom
spoplatnenia). Konzument ma plnu moc nad vlastnymi aplikaciami.
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Model PaaS poskytuje priestor pre vyvoj, beh a administraciu softvéru, ktory je urCeny
pre velké mnozstvo konzumentov, spracovava velké mnozstvo dat a potencionalne
bude dosiahnutelny z ktoréhokolvek miesta cez internet.

PaaS je velmi podobny tradicnému pocitacovému systému. Na rozdiel od neho
aplikacie v modeli PaaS moézu vyuzit tofko vypoctove;j sily kofko potrebuju, spracovat
velké mnozstvo dat, byt zavedené skoro okamzite a obsluhovat velké mnozstvo
pouzivatefov.

Priklady pouzitia

Prostredie modelu PaaS méze byt vyuzité na vyvoj aplikacii poskytujucich sluzby
spomenutych pri modely SaaS.

Vyhody

Konzument je oslobodeny od povinnosti vyberu, inStalacie, udrzby alebo ovladania
komponentov platformy. Vela vyhod ma spolo¢nych s modelom SaaS (jednoduchost,
centralizovana sprava a data, zodpovednost za platformu prebera poskytovatel,
uspora financii).

Model poskytovania sluzieb: Infrastruktura ako Sluzba (laaS)

Sluzbou pre konzumenta je poskytnutie vypoctovej sily, ulozného priestoru, siete a
ostatnych zakladnych prostriedkov tak, aby mohol umiestnit a spustit fubovolny softvér
v systéme cloud (vratane operacného systému a aplikacii).

Kto su konzumenti?

Systémovi administratori.

Co dostane konzument?

Pristup k virtualnemu pocitacu, Ulozny priestor dostupny cez siet, sietové prvky ako je
firewall a moznost konfiguracie sluzieb.

Ako sa pocitaju poplatky?

ZvycCajne vyuzitie CPU/hodinu, ulozené data/hodinu, spotrebovana Sirka pasma,
vyuzitie sietovej infrastruktary (napr. IP adresy)/hodinu a sluzby s pridavnou hodnotou
(napr. monitoring, automaticka Skalovatelnost a pod.).

Vztah k vrstvovému modelu

Pri modeli laaS je vrstva operacné systému rozdelena na dve Casti. Pridava sa nizSia
(a viac privilegovana) vrstva, kde je spusteny Virtual Machine Monitor (VMM), ktory sa
nazyva hypervisor. Pouziva sa na spolupracu viacerych Virtual Machines (VM), kde sa
VM konzumentovi javi ako fyzicky pocitac, ktory sa da konfigurovat cez siet. Operacny
systém, ktory je nainStalovany vo VM sa nazyva hostovsky operacny systém.
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Poskytovatel

Aplikacie (napr. mail)

Midlvér (napr. Java)
Hostovsky OS

Hypervisor

Hardvér

Obr. 9 - laaS - vzt'ah k vrstvovému modelu
Poskytovatel ovlada najnizSie vrstvy modelu (fyzicky hardvér a hypervisor).
Konzument méze vytvorit poziadavku na vytvorenie novej VM. Tejto poziadavke je
vyhovené, len ak spina politiku poskytovatela. Cez hypervisor méze poskytovatel
poskytnut konzumentovi virtualne sietové prvky, tak aby si mohol vytvorit a
nakonfigurovat vlastna virtualnu siet v ramci poskytovatefovej infrastruktary. Ulohou
poskytovatela vSak nadalej ostava zodpovednost za riadenie, aktualizaciu a
konfiguraciu infrastruktuary za u¢elom bezpecnosti a spofahlivosti.

Konzument ma v modely laaS upInu kontrolu nad hostovskym operacnym systémom
v kazdom VM a nad vSetkymi vrstvami nad nim.

Logicka architektura laaS cloud modelu

Spoloc¢nosti vyvijaju proprietarne rieSenia a neposkytuju detailné technické informacie
o ich systéme a algoritmoch. Obr. 10 je zalozeny na informaciach z open-source rieSeni
(napr. Eucalyptus).

PouZivatelia legends
P UDO - Ulozisko datovych objektov
) TMU - Trvalé miestne tlozisko
Cloud Upo PCM - PC manazér

8 Slet, manazér —-WAN

- — LAN
o ""‘w“ Pog;
WY &

PO Ay,
2 25" *
Qo _\ * ¥ H/QSG :’2 p"/faz

Cluster
manazér N

Cluster
manazér 1

PC manazér M

Hypervisor

VM’|VM’| |VMN

* — Poziadavky, prikazy

** — Hlasenia

Obr. 10 - Logicky diagram laaS modelu
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PIna kontrola vypoctovej sily cez administratorsky pristup do VM - konzument
pristupuje k prostriedkom cez Standardné sietové protokoly, ktoré su Sifrované. Pristup
k prostriedkom ma tri formy:
o konzument vytvara poziadavku o vytvorenie VM, alebo o uloZenie dat na cloud
server,
o Konzument s administratorskym  pristupom k VM  vyuZiva
administratorské prikazy,
o akykolvek pouzivatel, mbze vyuzivat sluzby VM, prostrednictvom sluzieb siete,
ak mu to pred tym konzument umoznil.
Flexibilny a efektivhy prenajom vypoétového hardvéru - v modely laaS je
vypoctovou silou administrativny pristup k VM, Sirka pasma siete, ulozny priestor a IP
adresy (patria tam aj monitorovacie sluzby, firewally, databazy a pod.). Takto je
konzumentom sprostredkovavany surovy vykon hardvéru a moznost rychleho
spustenia velkého mnozstva VM alebo inych prostriedkov. Toto dava moznost rychlo
vytvorit velku siet obsahujucu mnoho VM €o znamena, ze sa vytvoria prostriedky na
rieSenie velkych problémov bez nutnosti fyzicky si zaobstarat vSetok potrebny hardvér.
Prenositel'nost’, interoperabilita so starSimi aplikaciami - kedze méze konzument
nainstalovat do VM operacny systém podfa seba, musi byt zaruena interoperabilita
medzi starSimi aplikaciami a aplikaciami v modely laaS. laaS podporuje prenositefnost
(migrovanie) VM.

Modely implementacie

Pre vSetky modely implementacie vytvoril NIST vSeobecny koncept hranic,
aby dokazal od seba oddelit jednotlivé modely. Tieto hranice su popisané v
dokumente [9]. Obr. 11 znazorfiuje kfuCovy komponent - bezpecnostny

okruh:

Von Bezpecnostny

@ i okruh

@ - Vnutri

\
(/ 3 ol 8
\ @ /
N

N 7/

7~
~ -

—— c—  —

Obr. 11 - Bezpecnostny okruh
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Bezpecnostny okruh je hranica pristupu:

e entity, ktoré sa nachadzaju vnutri, m6zu vyuzivat vSetky zdroje v ramci okruhu,
e entity, ktoré sa nachadzaju mimo, mézu vyuzivat zdroje v ramci okruhu, len ak im to
povoli hrani¢ny kontrolér (zvyCajne firewall alebo VPN), ktory zahffa politiku pristupu.

O bezpecnostnom okruhu sa neda povedat, Zze je to napr. len firewall. Koncept
bezpecnosti je vSeobecnejsi. M6ze ist napr. o oddelenie urovni privilegovanosti v ramci
softvéru alebo hranicu medzi aplikaciou a operacnym systémom. Okruh samostatne
nie je adekvatny mechanizmus ochrany, avsak predstavuje délezitu sucast pri tvoreni
bezpecnosti.

Cloud computing pozostava z Styroch modelov implementacie:

e Privatny cloud - cloud infrastruktira je dostupna jedine pre jednu organizaciu
pozostavajucu z viacerych zakaznikov. M6ze byt vlastneny a riadeny organizaciou,
tretou stranou alebo ich kombinaciou. Existuju v prevedeni s lokalnou aj vzdialenou
spravou.

e Komunitny cloud - cloud infrastruktura je dostupna jedine pre zakaznikov komunity
organizacii, ktoré zdiefaju zaujmy. Méze byt vlastneny a riadeny jednou alebo
viacerymi organizaciami komunity, tretou stranou alebo ich kombinaciou. Existuju v
prevedeni s lokalnou aj vzdialenou spravou.?.

e Verejny cloud - cloud infrastruktura je pre pouzitie verejnostou. M6ze byt vlastneny a
riadeny podnikom, akademickou alebo vladnou organizaciou alebo ich kombinaciou.

e Hybridny cloud - cloud infraStruktira pozostavajuca z dvoch alebo viacerych
odliSnych infraStruktar (privatny, komunitny alebo verejny cloud), ktoré ostavaju
jedineCné, ale su spolu spojené Standardizovanou alebo proprietarnou technolégiou,
ktora umoznuje kompatibilitu dat a aplikacii.

Privatny cloud s lokalnou spravou

Obr. 12 predstavuje jednoduchy pohfad na privatny cloud s lokalnou spravou:

Von Klienti pristupujici k privatnemu
6 systému cloud z vnutra
-_— T e bezpecnostného okruhu.
- s . ~—
- Vnutri
Blok y «
okovany
pristup /

\

Hramcny 6
kontrolér
/

Legitimny pristup

Bezpecnostny okruh
pod spravou
konzumenta

Obr. 12 - Privatny cloud s lokalnou spravou
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Bezpecnostny okruh zahffia konzumentove lokalne zdroje a zdroje privatneho systému
cloud. Privatny cloud méze byt centralizovany na jednom mieste alebo na viacerych
miestach konzumenta. V tejto implementacii je na konzumentovi €i implementuje
bezpecénostny okruh. Ak ano, tak mu umozni kontrolovat pristup k jeho privatnym
zdrojom.

Privatny cloud so vzdialenou spravou

Klienti pristupujuci k privatnemu
systému cloud z vnutra

Cloud poskytovatel’ bezpecnostného okruhu.

Blokovany \/
pristup =
s~ 8t

anatny cloud
/ \

/ Hraniény |
kontrolér |

.| Hrani¢ny
" | kontrolér

\ /
Vnit_n /
Von
Bepecnostny okruh pod Bepecnostny okruh pod
spravou poskytovatela spravou konzumenta
(N J (N J
Y Y
Vybavenie poskytovatela Vybavenie konzumenta

Obr. 13 - Privatny cloud so vzdialenou spravou

Obr. 13 predstavuje jednoduchy pohfad na privatny cloud so vzdialenou spravou:

Tato implementacia obsahuje dva bezpecCnostné okruhy. Jeden implementovany
konzumentom a druhy poskytovatelom. Oba su spojené zabezpecenou linkou.
Bezpecnost celej implementacie a dostupnost sluzieb je takto zavisla na sile a
dostupnosti obidvoch bezpecnostnych okruhov. Poskytovatel prebera zodpovednost
za to, aby zabranil mieSaniu zdrojov z privatneho systému cloud s ostatnymi zdrojmi v
systéme cloud, ktoré su mimo jeho bezpecnostny okruh. Pouzivaju sa na to rézne
mechanizmy ako VLAN, VPN, oddelené sietové segmenty a pod.

Komunitny cloud s lokalnou spravou

Obr. 14 predstavuje jednoduchy pohfad na komunitny cloud s lokalnou spravou
pozostavajuci z mnoziny organizacii:
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konzumujuca cloud zdroje zdroje

Obr. 14 - Komunitny cloud s lokalnou spravou

Kazda organizacia m6ze poskytovat, konzumovat sluzby CC alebo oboje. Je vSak
nutné, aby aspon jedna organizacia poskytovala sluzby, aby mohla byt implementacia
komunitného systému cloud funkéna. Na obrazku organizacia nafavo poskytuje sluzby
(a pravdepodobne ich aj konzumuje) a ta napravo ich iba konzumuje. Spojenie medzi
nimi je zabezpecené linkou medzi oboma hraniénymi kontrolérmi, o umoznuje pristup
do bezpecnostného okruhu. Taktiez je mozné implementovat extra bezpecnostny
okruh, ktory od seba oddeli lokalne zdroje od inych lokalnych zdrojov (na obrazku).

Komunitny cloud so vzdialenou spravou
Obr. 15 predstavuje jednoduchy pohfad na komunitny cloud so vzdialenou spravou,
pozostavajuci z mnoziny organizacii, ktoré konzumuju cloud sluzby :

Bezpecnostny ol.<ruh Clenov Klienti pristupujuci k zdrojom systému
komunity cloud z vnutra ich bezpeénostného okruhu

Cloud poskytovatel /Spoloénos? N

N
/- Spolocnost Y N\

e — >~ M)
ranid /7 Spolo¢nost Z N

Blokovany
pristup

Vnutri e
N ~ -

Von /
\ p
Bezpetnostny okruh pod ~ut=
spravou poskytovatela

L )L )

g g

Von

Komunitna organizécia konzumujuca cloud

V i k [
ybavenie poskytovatela SHBG]E

Obr. 15 - Komunitny cloud so vzdialenou spravou
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Implementacia je velmi podobna privatnemu systému cloud so vzdialenou spravou.
Povinnosti na strane servera ma na starosti poskytovatel, ktory implementuje
bezpecnostny okruh a zabranuje mieSaniu komunitnych zdrojov s ostatnymi cloud
zdrojmi, ktoré su mimo poskytovatelov bezpecCnostny okruh. Ddélezity rozdiel je, ze
poskytovatel méze vytvorit politiku zdieflania medzi organizaciami v komunitnom
systéme cloud.

Verejny cloud

Obr. 16 predstavuje jednoduchy pohfad na verejny cloud:
Klienti zahajujuci spojenie

~~ Klienti pristupujuci k zdrojom
\ verejného systému cloud z vnutra
bezpecnostného okruhu
Servery v sieti, poskytujtce \ Volitelny bezpe&nostny okruh
sluzby pod spravou konzumenta

Hraniény

kontrolér 8 l
Novy hardvér \ cee /
6@“-7 & N 7
Von
N A
8 \ L . )

Stary alebo \ Zariadenie konzumenta
poskodeny hardvér
Verejny klienti pristupujici k T~ » 8 8 6 cen
systemucloud cez slet Klienti ukonéujuci spojenie

Obr. 16 - Verejny cloud

Predpoklada sa, Zze poskytovatel ma velké mnozstvo prostriedkov (ulozny priestor,
vypoctova sila), ze komunikacia prebieha cez verejny internet a cloud sluzi vefkému
mnozstvu réznych konzumentov (resp. moznych uto€nikov).

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou uniou pl-A’N EOBNOVY: @

NextGenerationEU

15


https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=en-us&rs=en-us&wopisrc=https%3A%2F%2Fzilinskauniverzita.sharepoint.com%2Fsites%2Fproj-fri-INNOSOC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F2046ca2a7b834b1abd951b87d4a3a8c0&wdenableroaming=1&mscc=1&hid=81acc53c-1d27-4a70-9cc4-e348ab305bed.0&uih=teams&uiembed=1&wdlcid=en-us&jsapi=1&jsapiver=v2&corrid=66c0e6e7-ad41-4322-994e-ce44fdb670c1&usid=66c0e6e7-ad41-4322-994e-ce44fdb670c1&newsession=1&sftc=1&uihit=TeamsModern&muv=v1&to=https%3A%2F%2Fteams.microsoft.com&accloop=1&sdr=6&scnd=1&sat=1&ats=ParentFrame&rat=1&sams=1&mtf=1&sfp=1&sdp=1&halh=1&hch=1&hmh=1&hwfh=1&hsth=1&sih=1&unh=1&onw=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fwww.microsoft365.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&wdorigin=TEAMS-WEB.teamsSdk_ns.rwc.content&wdhostclicktime=1750689570053&afdflight=36&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_bookmark61

Y&

Fakulta riadenia
a informatiky

Hybridny cloud

ZILINSKA UNIVERZITA V ZILINE

Obr. 17 predstavuje hybridny cloud:
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Obr. 17 - Hybridny cloud
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Hybridny cloud je kompozicia systémov cloud, kde kazdy jeden prvok je ina
implementacia. Tento obrazok predstavuje moznost zapojenia v§etkych implementacii
(na obrazku chyba pristupovy bod, sietova konektivita medzi nimi, bezpecnostna
politika atd’.). Moznosti tejto implementacie je velmi vela. Hybridny cloud na obrazku
predstavuje extrémne komplexné rieSenie, avSak existuju aj jednoduchsie moznosti
(napr. pri raste spolo¢nosti, kde je potreba pripojit spolo¢nost do iného systému cloud,
vyuzivat iny cloud na zalohu dat a pod.).
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