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1 LOGOVANIE A MONITOROVANIE V CLOUD PROSTREDI

Logovanie a monitorovanie je neoddelitefnou su€astou spravy a udrziavania cloudovych
prostredi. Tieto procesy su kritické pre zabezpe€enie vysokého vykonu, dostupnosti
a bezpecnosti cloudovych sluzieb.

Logovanie je proces zaznamenavania udalosti, operacii a chyb, ktoré sa vyskytuju v systéme.
V cloudovom prostredi, kde sluzby bezia na distribuovanych systémoch, poskytuje logovanie
dblezité informacie pre analyzu a diagnostiku problémov. Umozfuje administratorom
a vyvojarom sledovat’ detailné operacie celého systému, identifikovat’ a rychlo riesit vzniknuté
problémy.

Monitorovanie je proces kontinualneho zbierania, analyzy a vizualizacie dat o vykone
a dostupnosti cloudovych sluzieb. Umozniuje ziskat prehfad o stave infrastruktary, aplikacii
a sluzieb v realnom Case. To zahffia sledovanie zdrojov ako CPU, pamat, sietové aktivity
a vyuzivanie uloziska, ako aj Specifické metriky aplikacii a sluzieb.

Kru€ové oblasti doleZitosti logovania a monitorovania:

* Bezpecnost: Identifikacia bezpefnostnych hrozieb a slabych miest, prostrednictvom
analyzy logov a monitorovacich dat. V logoch su uchovavané informacie o vSetkych
vykonanych operaciach a pouzivatelov, pre ktorych boli vykonané

* Vykon: Optimalizacia vyuzitia zdrojov a rieSenie problémov s vykonom pred tym, nez
ovplyvnia koncovych pouzivatelov. Monitorovanim systémovych metrik ako vyuzitie CPU,
pamate, disku a dalSich, vieme v pripade ich nedostatku alebo nadmerného pouZivania
vCasne reagovat.

» Dostupnost: Rychla diagnostika a naprava vypadkov alebo zlyhani sluZieb. Zaznamenané
a ulozené logy tvoria informacie o celom systéme a bez pristupu k nim je az nemozné zistit’
¢o sa so systémom deje/dialo na vykonanie spravnej diagnostiky.

+ Sulad s pravnymi normami: DodrZiavanie pravnych a regulacnych poZiadaviek tykajucich
sa zaznamenavania a uchovavania dat, z hfadiska tzv. pravnej nepriestrelnosti. Je potrebne
udrziavat udaje o €innosti pristupoch ktoré boli uskuto¢nené v systéme, v pripade spatného
ziskavania informacii.

1.1 Pokrocilé logovacie stratégie

Zahfhaju agregaciu, korelaciu a analyzu logov z réznych zdrojov a sluzieb. Vyspelé techniky
ako centralizované logovacie platformy a logovaci agenti umoznuju efektivne spracovanie
a skladovanie zalogovanych dat. Jednym zo znamych rieSeni je pouzitie ELK Stack
(Elasticsearch pre vyhladavanie a analyzu, Logstash pre agregaciu a transformaciu logov
a Kibana pre vizualizaciu) alebo podobnych rieSeni, ktoré umoziuju hlboku analyzu
a ziskavanie uZito¢nych informacii z obrovskych objemov logovanych dat. [6]

1.1.1 Pokroc¢ilé monitorovacie techniky

Vyuzivaju kombinaciu pasivneho a aktivneho monitorovania, pre ziskavanie komplexného
prehladu o stave infraStruktury a aplikacii. Pasivne monitorovanie kontinualne sleduje
systéemové metriky a vykonnostné ukazovatele, zatial ¢o aktivhe monitorovanie zahfha
generovanie a spracovanie testovacich transakcii na meranie reakénych ¢asov a dostupnosti
sluzieb. RieSenia ako Prometheus, kombinované s Grafanou pre vizualizaciu, poskytuju
nastroje pre zber, ukladanie a analyzu metrik v redlnom case. [6]
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1.1.2 Analyza a korelacia udalosti (Event Correlation and Analysis, ECA)

Predstavuje vyspelu techniku v ramci monitorovania, ktora umoznuje identifikaciu
a automatické rieSenie znamych problémov prostrednictvom korelacie réznych udalosti
a metrik. Tato metdda zvySuje efektivitu spravy systému tym, Ze minimalizuje faloSné poplachy
(false positives) a umoznuje rychlejSiu diagnostiku a rieSenie problémov. Ako priklad sa da
pozriet na sledovanie metrik a logov. Ak sledujeme nas systém s enormnym vyuzitim zdrojov
a logy vykazuju velky pocCet zamietnutych pokusov o pristup do systému, mézeme
predpokladat, Zze sa jedna o nejaky utok a na korelaciu tychto dvoch eventov vieme
konkrétnejSie a automaticky reagovat. [7]

1.1.3 Bezpe€nostné aspekty logovania a monitorovania

Tykaju sa nielen zachytavania a analyzy bezpecnostnych incidentov, ale aj zabezpecenia
samotnych logov a monitorovacich dat. Implementacia silnych autentifikacnych
a autorizacnych mechanizmov, Sifrovanie dat pri prenose a ukladani, a pravidelné auditovanie
pristupu a aktivity su nevyhnutné pre ochranu citlivych dat a zabezpecenie suladu
s regulaénymi poZiadavkami.

1.1.4 Automatizacia

Hra kritick ulohu v logovani a monitorovani tym, Ze umozfiuje automatické nasadenie
monitorovacich agentov, konfiguraciu prahovych hodnét a upozorneni alebo vykonavanie
preddefinovanych akcii na zaklade detekcie Specifickych udalosti alebo metrik. Pouzitie 1aC
(Infrastructure as Code), konfiguraénych a manazovacich nastrojov ako Ansible, Puppet, bash
atd., umoznuje konzistentné a opakovatelné nasadenie a konfiguraciu logovacich
a monitorovacich sluzieb naprie¢ cloudovou infrastruktarou.

Pre ucinné logovanie a monitorovanie je dolezité nielen vybrat spravne nastroje, ale aj
definovat politiky a postupy pre spracovanie logov, nastavenie prahovych hodnét pre
upozornenia a automatizaciu reakcii na identifikované problémy. Taktiez potreba vytvorenia
alarmovacich systémov pre automatické oznamovanie/reagovanie podla vopred
predefinovanych pravidiel.

1.1.5 Alarmovanie

Pri zbere vSetkych metrik a logov zo v8etkych modulov, aj ked sa vSetko nachadza v jednom
centralizovanom systéme, stale je velmi tazké mat prehlad o vSetkych uloZenych
informaciach, metrikach a logoch. Existuju alarmovacie systémy ako Prometheus Alerts alebo
Grafana Alerts. Vdaka tymto systémom je mozné si nastavit’ pravidla, ktoré budu sledované
za nas a v pripade ich prekroCenia je mozné nastavenie zasielania notifikacii do platforiem ako
Microsoft Teams alebo Discord. Notifikacie je mozné zaslat do lubovolnej platformy, ktora
podporuje web hooks. Pri Grafana Alerts je mozné si vytvorit' pravidlo. Pravidlu sa nastavi
Querry, ktora bude ziskavat aktualne udaje z logov alebo metrik. Tie su porovnavane
s nastavenou hranicou. Ak sa tato hranica prekroci, tak alert prejde do iného stavu. Stavy ktoré
sa tu nachadzaju su:

* Normal — normalny stav sledovanej metriky, resp. hodnoty z Querry

* Pending — Sledovana hodnota minimalne jeden raz prekrocila nastavenu hrani¢nd hodnotu
za urcity ¢as

+ Firing — Sledovana hodnota neklesla pod hraniénu v sledovanych intervaloch niekolko krat
za sebou
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Alarm ktory sa nachadza v stave Firing tak prechadza do Notifikacnej politiky, v ktorej su
nastavené pravidla ohladom zasielania Notifikacii. Tieto Alarmovacie systémy su nevyhnutné
pre v€asne reagovanie, zjednodu$enie a prehlad o celom monitorovanom systéme bez toho
aby bolo potrebné pozerat’ do tohoto monitorovacieho a logovacieho systému.

2 Logovanie a monitorovanie OpenStack

OpenStack, ako komplexna open-source platforma CC, ponuka robustné moznosti pre spravu
a automatizaciu rozsiahlych virtualnych infrastruktur. Efektivne logovanie a monitorovanie su
kritické pre udrzanie vysokého vykonu, bezpeénosti a dostupnosti v OpenStack Cloudoch.
Tieto mechanizmy umoznuju operatorom identifikovat, diagnostikovat a rieSit problémy
a zaroven optimalizovat' vyuZzitie zdrojov.

2.1 Logovanie v OpenStack

Centralizované logovanie je zakladnou poziadavkou pre efektivnu spravu OpenStack
nasadeni. Z dévodu rozptylenosti komponentov OpenStacku po réznych uzloch je nevyhnutné
zaznamenavat logy do centralizovaného uloziska, ktoré umozfuje agregaciu, vyhlfadavanie
a analyzu logov. Projekty ako Elasticsearch, Logstash a Kibana (ELK) alebo Graylog su ¢asto
vyuzivané pre ich flexibilné moznosti spracovania a vizualizacie logov.

Logovacie urovne v OpenStack sa daju nastavit’ pre rozne komponenty, o umozriuje detailné
sledovanie ¢innosti systému alebo obmedzenie logovania na kritické udalosti pre zniZzenie
objemu dat. Tato flexibilita je dblezita pre efektivnu diagnostiku a minimalizaciu vplyvu na
vykon.

2.2 Monitorovanie v OpenStack

Monitorovanie vykonu a dostupnosti komponentov OpenStack je zabezpecené
prostrednictvom réznych nastrojov a technik. Projekty ako Ceilometer a Monasca ponukaju
rozsiahle moznosti pre zber metrik, monitorovanie zdrojov a generovanie upozorneni. Tieto
nastroje ziskavaju udaje z réznych €asti OpenStacku a podporuju automatizovanu reakciu na
udalosti v systéme.

Ceilometer sluzi na zber udajov o vyuziti zdrojov a metrik z OpenStack inStancii a sluzieb pre
uCely fakturacie pouzivatelom, benchmarkingu a monitorovania, dokaze zaznamenavat
informécie o vyuziti vypoctovych zdrojov, uloZiska a sieti, ¢im poskytuje zaklad pre analyzu
vykonnosti a optimalizaciu prostriedkov.

Monasca(Monitoring-as-a-service) je vysoko Skalovatelna Multi-tenant monitorovacia
platforma pre OpenStack, ktora poskytuje funkcie pre zber, ukladanie, vyhladavanie
a vizualizaciu metrik a logov. Monasca podporuje alarmovanie a notifikovanie, umozriuje
rychlu identifikaciu a rieSenie problémov.

Logovanie a monitorovanie su neoddelitelnou su€astou spravy a udrziavania OpenStack
prostredi. Implementacia pokroCilych logovacich a monitorovacich stratégii zvySuje
transparentnost, umoznuje rychlu identifikaciu a rieSenie problémov, zlepSuje bezpecnost
a optimalizuje vyuzitie zdrojov. Vyzaduje si to v8ak starostlivy vyber nastrojov, konfiguraciu
a neustale sledovanie, aby boli zabezpelené vysoké &tandardy dostupnosti, vykonu
a bezpecnosti.
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3 Openstack Charms, z pohlfadu monitorovania

OpenStack Charms umoziiuje integraciu s popularnymi monitorovacimi a logovacimi
platformami ako su Nagios, Zabbix a Prometheus alebo ELK Stack. Pre tuto integracia su
vyvinuté Juju charms, ktoré automatizuju celé nasadenie a aj konfiguraciu monitorovacich
agentov na OpenStack moduloch, ako aj zber a exportovanie metrik a logov do centralneho
monitorovacieho systému. Pri nasadeni nového uzla alebo sluzby OpenStack prostrednictvom
Charms, m6zu byt su€astou procesu automatizovane pridany aj monitorovaci agenti
a prisludné konfiguracné nastavenia. To zniZuje potrebu manualnych krokov, zjednodusuje
udrziavanie chodu aplikacii a konzistentnost monitorovania naprie¢ celou Cloudovou
infradtrukturou. Automatizovany pristup patri medzi najdélezitejSie vlastnosti pri nasadzovani
a udrziavani dnesnych sluzieb.

V tomto nasadeni je treba mysliet' na rozptylenost modulov v kontajnerizovanom prostredi,
kde niektoré z modulov su nasadené v kontajneroch pre ur€itu konzistentnost, izolovanost
balickov a nastrojov ktoré pouzivaju. Moduly ako Nova su nasadené priamo na fyzickych
uzloch pre priamy pristupu a pridefovanie zdrojov virtualnym zariadeniam. Je potrebné brat
ohfad na umiestnenia, ¢i uz logovacich vystupov, suborov alebo pri zbieranim metrik
z konkrétnych Ixc kontajnerov a uzlov. Juju charms maju ponukat’ lepsi a jednoduchsi pristup
pri nasadeni, pri manazovani celého Zivotného cyklu, ale aj pri oprave vzniknutych chyb, pri
reakcii na vzniknuté eventy, Skalovani atd. Juju charms su tvorené z vacSej Casti Python
kédom alebo bash skriptami. Celé nasadenie musi byt preddefinované a naprogramované,
kazdy jeden hook alebo vztah medzi jednotlivym komponentami musi byt tak isto
implementovany v Python charms. Vznika tu potreba implementacie celej funkcionality, ¢o
znamena, Zze ak chcem aplikaciu nasadit a manaZovat pomocou charms, musim jej
konfiguraciu definovat v kode. Ak tato aplikacia vyzaduje pripojenie na databazu, musi to byt
naprogramované. To isté plati aj pri monitorovani. Ak nam tuto funkcionalitu autori charms
nevytvorili — nevieme ju vykonat. Canonical ma tiez jedno monitorovacie rieSenie s nazvom
COS, ktoré si rozoberieme neskor.

4 Zhrnutie aktualneho stavu

Informacie o logoch su dostupné iba na konkrétnych strojoch, na ktorych dané OpenStack
moduly beZia a zaznamenavaju si logy. Tieto nie su ziadnym spésobom zbierané, udrziavane,
zalohované ani analyzované. Pre metriky plati to isté, avSak niektoré zakladné informacie
0 obsadenosti zdrojov su dostupné v Horizon dashboard-e pre OpenStack. Toto rieSenie nie
je dostacujuce, sluzi iba pre informacné ucely. Pre zistenie aktualnych a realnych hodnét
metrik systémov existuje jediny spésob a to pristup na vypocétové uzly a pouZitie linuxovych
balickov ako TOP a jemu podobné. Tento stav je zo vSetkych spomenutych hladisk
nepristupny. Je potrebné analyzovat a vybudovat’ centralizovany pristup ku vSetkym tymto
logom a metrikam.
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