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uvoD

V suCasnom digitalnom prostredi predstavuje efektivne ukladanie a sprava
dat zasadny predpoklad technologického rozvoja a prevadzky modernych
informacnych systémov. Vyvoj v oblasti datovych ulozisk preSiel vyraznymi
zmenami — od pociato¢nych zariadeni s nizkou kapacitou po su€asné rozsiahle
datové infrastruktury, spracovavajuce objemy udajov v rozsahu petabajtov a
vySSie. Takyto exponencialny narast dat kladie zvySené naroky na kapacitu
uloznych systémov, ich dostupnost’ a zachovanie integrity udajov.

Tradicné centralizované architektury vykazuju obmedzenu schopnost
reagovat na rastuce poziadavky, najma z dévodu fyzickych a geografickych
limitacii. Nedostatky v oblasti Skalovatelnosti a redundancie spésobuju problémy
pri zabezpeceni vysokodostupnych sluzieb v kontexte globalne distribuovanych
cloudovych systémov.

V tejto suvislosti sa ako efektivne rieSenie javi implementacia distribuovaného
uloziska, ktoré umozriuje rozlozenie dat na viaceré uzly v réznych lokalitach.
Takyto pristup poskytuje vySSiu dostupnost, zvySenu odolnost voci vypadkom a
zlepSeny vykon pri paralelnom pristupe k datam.

Teoreticka Cast’ sa venuje charakteristike distribuovanych uloznych systémov
a ich integracii s cloudovou platformou OpenStack. Na zaklade analytického
prehladu moZznosti bol identifikovany vhodny softvér, pricom bola detailne
preskimana jeho architektura, funkéné moduly a =zakladné koncepty
zabezpecujuce jeho spravnu funkcionalitu.

Prakticka Cast’ je zamerana na testovanie zvoleného rieSenia s dérazom na
nasadenie v realnom prostredi. Inicializacné kroky zahffhaju manualne nasadenie
systému, nasledované vyuzitim orchestracnych nastrojov OpenStack Charms,
ktoré zefektiviiuju proces nasadenia a ufahCuju integraciu so samotnou
cloudovou infrastrukturou. Su€astou analyzy su aj konfiguratné moznosti, sprava
systtmu a uprava parametrov pre Specifické prevadzkové poziadavky
prostrednictvom nastrojov Charms.

ZavereCna Cast obsahuje navrh metodiky a odporu€ani pre integraciu
zvoleného softvérového rieSenia do existujucej cloudovej architektury, vratane
Specifikacie poziadaviek na zabezpecenie spolahlivosti, Skalovatelnosti a vykonu
distribuovaného uloziska.
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1. CO JE DISTRIBUOVANE ULOZISKO?

V rychlo sa meniacom digitalnom prostredi preSlo ukladanie, pristup
k datam a sprava dat vyznamnymi zmenami. Jednou z najdélezitejSich zmien v
poslednych rokoch bol prechod na distribuované systémy ukladania -
distribuované uloziska. Tento pristup k ukladaniu udajov sa vyznacuje
decentralizaciou, Skalovatel'nost'ou a spolahlivostou a ponuka komplexné

rieSenie vyziev, ktoré prinaSa exponencialny rast digitalnych informacii.

STORAGE STORAGE STORAGE
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Obrazok 1 VSeobecna schéma systému distribuovaného uloziska [1]

1.1 Principy a vyhody distribuovaného uloziska

Distribuované ulozZisko zabezpecCuje decentralizaciu rozloZzenim dat na
viacero fyzickych serverov, ktoré sa ¢asto nachadzaju na rébznych geografickych
miestach. Tieto servery su prepojené cez siet. Tato metdéda je v protiklade s
tradicnymi modelmi ukladania, ktoré centralizuju data na jednom mieste.
Distribuovany model zvySuje rychlost pristupu k datam, spolahlivost,

Skalovatelnost a odolnost’ voci chybam.
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Na Obrazku 1 vySSie je zobrazena zakladna schéma distribuovaného uloZziska,

kde je decentralizacia znazornena vo forme viacerych fyzickych serverov
(-,physical storage system®) zjednotenych do tzv. klastra (,cluster”). Pristup do
distribuovaného uloZiska je mozné zabezpecit' pripojenim do klastra vo forme
suborového sietového uloZiska NAS (Network Attached Storage), alebo
blokového sietového uloziska SAN (Storage Area Network) [1][2][3].

Zakladom distribuovaného uloziska su jeho schopnosti bezproblémového
rozSirovania kapacity (Skalovatelnosti), rozdelovania a replikovania udajov na
viaceré servery. Tato konfiguracia umoznuje efektivnhu spravu dat, paralelny
pristup k datam a ich spracovaniu, €o vyrazne zniZuje bottleneck-y (uzke hrdla).
Rozdelenie dat alebo ,sharding® je rozdelenie dat na mensie segmenty, ktoré su
distribuované do rdéznych serverov uloziska. Okrem toho stratégie replikacie
zabezpecuju, ze sa v rdznych serveroch udrziava viac kopii uloZzenych dat, o
poskytuje robustnu vrstvu ochrany a dostupnosti udajov, ¢im sa zabezpecuje
spolahlivost. Tato replikacia zaruCuje, ze systém ma pristup k datam z inych
neposkodenych serverov aj v pripade zlyhania jedného alebo viacerych serverov.
Faktor replikacie m6zu nakonfigurovat administratori, aby urcili poCet képii dat,
ktoré systém udrziava. VySSie faktory replikacie zvySuju bezpecCnost dat, ale

vyZaduju aj viac ulozného priestoru [3][4].

1.2 Vyuzitie distribuovaného uloziska

Distribuované ulozisko ma Siroké uplatnenie v réznych odvetviach vratane
médii, zdravotnictva a analyzy velkych objemov dat. Umoznuje efektivnu
manipulaciu s rozsiahlymi kniznicami multimedialneho obsahu, bezpecné
ukladanie citlivych udajov pacientov a spravu velkych suborov dat na analytické

spracovanie [3][5].

Cloudové platformy vo velkej miere vyuzivaju distribuované ulozisko
vdaka jeho Skalovatefnosti a odolnosti voCi chybam. Amazon S3 je najlepSim
prikladom distribuovaného uloziska v praxi, ktoré ponuka pouzivatefom vysoko
dostupné a bezpeCné rieSenia ulozisk. Distribuované ulozisko je obzvlast
uzitocné pri rieSeni rozsiahlych potrieb ukladania a spracovania dat a podporuje

Siroku Skalu aplikacii. S rastucim objemom dat bude vyznam distribuovaného
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ukladania esSte ddlezitejSi, Co povedie k pokroku a vylepSeniam v technologiach
spravy dat [5][6].

1.3 Doévody nasadenia distribuovaného uloziska

Dévody nasadenia distribuovaného uloziska pre cloud prakticky kopiruju
vSetky uz vysSie zmienené vyhody distribuovaného uloziska. Cloud je nasadeny
nad platformou OpenStack. Hlavnou vyhodou cloudovych platforiem je ich
vSestrannost, moznosti migrovania virtualnych zariadeni aich dostupnost
v pripade vypadku zariadenia v klastri. Tieto vlastnosti su vSak zna¢ne limitované
v pripade, Ze ulozisko pre kazdé dané zariadenie je rieSené lokalne. To ma za
nasledok, ze v pripade pristupu viacerych klientov sa zvySuju naroky na dany
konkrétny server, ¢im sa okrem pomalSieho spracovania poziadaviek ¢asom
zvySuje riziko zlyhania daného servera. V pripade takého zlyhania vdaka
lokalnemu ukladaniu dat, je strata dat a znemoznenie poskytovania sluzieb, ktoré

sa na danom serveri nachadzali, velmi pravdepodobné.

Nasadenim distribuovaného uloziska do cloudu sa tymto riziko straty dat
alebo preruSenia poskytovania sluzieb vyrazne znizuje. Prave vlastnosti
distribuovaného uloziska zabezpec€uju paralelny pristup k datam a ich vyraznu
redundanciu. UloZisko uz nie je lokalne a vdaka replikacii dat na viaceré serveri
neddjde k strate dat v pripade ich zlyhania. Jednoducha S$kalovatefnost
zabezpeCuje, Ze pripadné rozSirovanie katedrového klastra je vyrazne
jednoduchs$ie. V neposlednom rade sa zjednoduSuje aj spravovanie a
monitorovanie uloziska. Softvéry distribuovaného uloziska poskytuju nastroje na
detailnu spravu a monitorovanie, ktoré v takom rozsahu v OpenStack-u nie je

mozné.
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2. VYBER SOFTVERU DISTRIBUOVANEHO ULOZISKA
PRE OPENSTACK

Vyber vhodného softvéru pre distribuované ulozisko v OpenStack-u je
rozhodujuci z niekolkych dévodov. Spravny backend uloziska je nevyhnutny pre
zabezpecenie optimalneho vykonu klastra OpenStack. Ak uloZisko nedokaze
zabezpecit potrebné vstupno-vystupné operacie pre vyzadované zatazenie
klastra, vedie to k problémom s vykonom, ktoré priamo ovplyviiuju fungovanie
aplikacii. Dobre zvolené rieSenie uloZiska zvySuje efektivitu prevadzkovania
uloziska, a tym aj poskytovanych sluzieb. Taktiez mbze zjednodusit procesy
udrzby, zalohovania a rieSenia problémov, zatial o nespravne zvolené rieSenie

mdze zvysSit pracovné zatazenie administratorského timu [7].

Rovnako ako poskytnutie potrebného vypoctového vykonu, zabezpecenie
spolahlivosti rieSenia uloziska priamo suvisi so spofahlivostou celého klastra.
Preto musi byt spolahlivost dat najvysSou prioritou pri navrhovani privatneho
cloudu. Vyber nespravneho rieSenia uloziska mdze tento aspekt ohrozit. Okrem
toho dalsim klucovym faktorom je nakladova efektivnost, ktoru treba zohladnit.
RieSenie uloziska by malo vyvazovat atributy vykonu a nakladov. Plytvanie
cennymi zdrojmi moéze byt dosledkom rieSenia, ktoré zvySuje celkové naklady
bez toho, aby primerane spifialo poZiadavky na vypo&tovy vykon uréenych v
prislusnych SLA (Service Level Agreement) [7][8].

Dalsim délezitym aspektom pri vybere softvéru je pochopenie povahy
udajov a spbsob, akym je potrebné k nim pristupovat alebo ich distribuovat.
Napriklad Strukturované a nesStrukturované udaje si vyzaduju rézne rieSenia
ukladania, ¢o vyrazne ovplyviuje pristup k udajom a ich ukladanie. Okrem toho
je nevyhnutné zvazit Skalovatelnost a potencial buduceho rastu rieSenia
uloziska. Vybrané ulozisko by malo nielen vyhovovat' suCasnym potrebam, ale
malo by byt aj Skalovatelné, aby vyhovovalo budiucemu rastu poZziadaviek na
kapacitu a vykon [8].

Vyber vhodného softvéru distribuovaného uloziska pre OpenStack si
vyZaduje strategicky rozhodovaci proces, ktory ovplyvrnuje vykon, spolahlivost,
prevadzkovu a nakladovu efektivnost celej cloudovej infrastruktury. Je ddlezité
zvazit Specifické potreby a okolnosti kazdého nasadenia OpenStack-u.
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2.1 Kritéria pre vyber softvéru

Vypracovanie Specifického suboru kritérii pre vyber softvéru je
nevyhnutnym krokom pre zabezpec€enie, aby nami vybrany softvér zodpovedal
nasim stanovenym cielom. To nam umozni kvantifikovat a porovnat’ vlastnosti a

schopnosti réznych softverov.

Vybrany softvér musi spinat nasledujuce kritéria:

. volne dostupny na pouzitie

. podpora objektového, blokového i suborového typu uloZiska
. Skalovatefnost

. zalohovatelnost, vhodna redundancia uloZzenych dat

. kompatibilita s platformou OpenStack

. kompatibilita s nastrojmi OpenStack Charms

Tieto kritéria tvoria zakladny ramec pre vyber softvéru s ohfadom na
poziadavky, infrastrukturu a architekturu privatneho cloudu postaveného nad
OpenStackom.

2.2 Dostupné moznosti

V pripade softvéru pre OpenStack, su tri vyznamné moznosti v tejto
oblasti: Ceph, GlusterFS a MinlO, priCom kazda z nich ma svoje vyhody i

nevyhody.

Ceph, je Siroko rozSirena volba, ktora vynika svojou bezproblémovou
integraciou s OpenStack-om a ponuka robustné blokové, objektové a suborove
ulozisko v jednotnom systéme, vdaka ¢omu je vysoko Skalovatefné a odolné.
Podobne aj samoregeneracné a samospravne schopnosti softvéru Ceph

vyrazne znizuju administrativnu zataz [9][10].

GlusterFS je oblubenou moznostou, vdaka svojej jednoduchosti a
pouzitefnosti, pricom poskytuje Skalovatelny sietovy suborovy systém vhodny

pre ulohy naro¢né na data. Jeho schopnost integrovat sa s OpenStack-om
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prostrednictvom modulov Cinder a Manila na ukladanie blokov, resp. suborov z

neho robi univerzalnu volbu pre r6znorodé pracovné zatazenia [10][11][12].

MinlO sa Specializuje na vysoko vykonné objektové ulozisko kompatibilné
so systémom S3. Je to vypocltovo nenaro¢né, ale vykonné rieSenie, ktoré je
idealne pre prostredia uprednostiiujuce jednoduchost a efektivnost pri
spracovani velkych objemov neStrukturovanych udajov. Jeho kompatibilita s
rozhranim S3 APl umoznuje bezproblémovu integraciu do réznych cloudovych
aplikacii, vratane platformy OpenStack [13].

Kazda z moznosti, Ceph, GlusterFS a MinlO predstavuje jedineCny subor
funkcii. Sumarne zobrazenie danych kritérii a ich naplnenie jednotlivych softvérov

je zobrazené v Tabulke 1 nizSie.

Kritéria Ceph GlusterFS MinlO
Free/OpenSource Ano/Ano Ano/Ano Bez podpory/Ano
Podporovany t Objektove, Objektove,

porovany typ Blokove, Blokove, Objektové

uloziska . X . .

Suborové Suborové
Skalovatelnost Ano Ano Ano
Podpora API RADOS, S3 S3 S3
Snapshot/eKIonovanl Ano Nie Neaplikovatelné
OpenStack Driver Ano Nie Nie
Podpora Charms Plna Nie Ciastogna

Tabulka 1 Porovnanie kritérii softvérov Ceph, GlusterFS a MinlO

2.3 Vyber softvéru

Po dékladnom vyhodnoteni kritérii a dostupnych moznosti sme sa rozhodli
zvolit si ako softvér pre distribuované ulozisko Ceph. Jednym z hlavnych
dévodov tohto vyberu je, ze Ceph je open-source platforma, ¢o zodpoveda nasim
preferenciam bezplatnych a komunitou podporovanych rieSeni. Okrem toho je
vyznamnou vyhodou Skalovatelnost, pretoze dokaze efektivne spracovavat data
v az petabajtovom rozsahu, ¢im zabezpecuje, Ze infrastruktura uloziska moze
rast spolu s buducimi moznymi potrebami bez toho, aby doSlo k vyraznému
znizeniu vykonu. Délezitym faktorom pri naSom rozhodovani boli aj integrované

funkcie redundancie softvéru Ceph. Tieto funkcie su nevyhnutné na zachovanie
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integrity a dostupnosti udajov, najma v distribuovanom prostredi. Schopnost’

bezproblémovo replikovat a obnovovat data poskytuje odolnost, ktora je pre
poskytovanie cloudovych sluzieb potrebna. Dal$im dévodom vyberu Ceph-u je
jeho nativna integracia s platformou OpenStack, ktora je kfuCovou sucastou
katedrovej cloudovej infrastruktury. Ceph podporuje nastroje OpenStack

Charms, ktoré ulahCuju spravu a nasadenie v prostredi OpenStack.

V pripade dalSich potencialnych moznosti ako napr. GlusterFS, nie je v
suCasnosti podporovany platformou OpenStack, od vydania jej verzie Ocata v
roku 2017. Neexistencia podpory pre GlusterFS méze mat za nasledok problémy
s integraciou a spésobit’ potencialnu nekompatibilitu. NavySe nastroje OpenStack
Charms nepodporuju GlusterFS, €o je jednym z najddlezitejSich kritérii pre vyber
softvéru. GlusterFS aj MinlO maju svoje silné stranky, ale pre pouzitie na
katedrovom cloude nie su najvhodnejSie. Napriek tomu, Zze sa navrh MinlO
zameriava predovsetkym na vysoko vykonné objektové ulozZisko kompatibilné so
systémom S3, neobsahuje vo svojej podstate uroven redundancie, ktora je
pozadovana. Toto obmedzenie by mohlo predstavovat' riziko pre odolnost a
dostupnost’ dat. Taktiez kompatibilita s nastrojmi OpenStack Charms je velmi

diskutabilna, nakolko oficialne dokumentacie neobsahuju tuto variantu.
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3. CEPH A ARCHITEKTURA SOFTVERU CEPH

Nasledujuca kapitola sa venuje softvéru Ceph ajeho architekture.
Kapitola predstavuje, €o je Ceph, zakladnu architekturu softvéru Ceph s dérazom
na jej kluCové komponenty, technologiu RADOS a algoritmus CRUSH, ktoré su
zakladom efektivnosti a Skalovatelnosti [14].

3.1 Softvér Ceph

Ceph je open-source systém distribuovaného uloziska, ktory spravuje
nadacia Ceph Foundation v ramci nadacie Linux Foundation. Prispevky
Sirokého spektra organizacii vratane spolo¢nosti Red Hat a IBM zabezpecuju
jeho neustaly vyvoj a zlepSovanie. Poskytuje Skalovatefné a jednotné ulozisko
pre blokové, objektové a suborové udaje a je navrhnuty tak, aby fungoval na
komoditnom hardvéri, ¢o z neho robi nakladovo efektivne a voci chybam odolné
rieSenie pre r6zne potreby ukladania dat. Od januara 2023 je firma IBM
zodpovedna za vyvoj, udrzbu a podporu Ceph-u, ktory bol premenovany na IBM
Storage Ceph pre podnikové — ,enterprise” pouzitie. Tato verzia obsahuje
podnikové funkcie a podporné sluzby s dohodami SLA a je nasadena pomocou
linuxovych kontajnerov pre jednoduchSiu spravu [15][16].

Kazdy rok, s cielovym datumom v marci, sa uvadza nova stabilna verzia,
ktora je pomenovana v abecednom poradi. Cisla verzii sa pouzivaji vo formate
x.y.z, kde "x" oznaCuje cyklus vydania (poradie pismena v abecede), "y"
oznaCuje typ vydania (0 pre vyvoj, 1 pre kandidatske vydania, 2 pre

stabilné/opravné vydania) a "z" oznaCuje verzie oprav. Stabilné verzie sa

aktualizuju kazdych 4 az 6 tyzdnov a su podporované 2 roky [17].

Podla spolo¢nosti HG Insights, pouzivaju Ceph ako ulozisko aj vyznamné
firmy akymi su NVIDIA, logisticky gigant Maersk Line, alebo telekomunikacna

firma Ericsson [18].
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3.2 KlFucéové komponenty softvéru Ceph

Architektura Ceph sa sklada z niekofkych kfu€ovych komponentov, z
ktorych kazdy zohrava vyznamnu ulohu vo funkCnosti a vykonnosti systému.
Tieto komponenty spolupracuju, aby poskytli rieSenie uloziska, ktoré mozno
lahko Skalovat a prispdsobovat potrebam pouzivatela, od terabajtov po exabajty
a dalej bez akéhokofvek naruSenia. V nasledujucich podkapitolach vysvetlime
ako jednotlivé komponenty pracuju, aku maju ulohu v klastri a aké poskytuju
vyhody [14].

3.2.1 Ceph klaster

Zakladom celého systému Ceph je klaster. Klaster sa sklada z node-ov,
ktoré tvoria jednotlivé zariadenia — servery, na ktorych je nainStalovany softvér
Ceph. Na node-och sa nasledne nasadzuju jednotlivé komponenty klastra.
Vytvorenie klastra Ceph je zlozity proces, ktory integruje ré6zne komponenty a
vytvara robustné rieSenie uloZiska. Su nimi Ceph Monitor, Ceph Manager, OSD
a MDS, pricom kazdy z nich zohrava v architekture klastra jedinecnu ulohu.
Orchestracia tychto prvkov umozrniuje efektivnu spravu blokového uloziska,
suborového systému a objektového ulozZiska v ramci distribuovaného sietového
prostredia. Spolupraca tychto komponentov vytvara komplexny a prisposobivy
systém ukladania dat, ktory dokaze splnit’ zlozité poziadavky na ukladanie dat v

suCasnych datovych prostrediach [14].

=

Native ap| | [S3/SwifcAPI ] [(iscsi | RBD | [ NFS [cephFg
Object ’ | Block J | File System
| | |
Librados
Rados

Obrazok 2 Architektura klastra Ceph [19]
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Obrazok 2 zobrazuje architekturu klastra Ceph, jeho komponenty
a flexibilitu vyuzitia. Poskytuje Siroké moznosti pre komunikaciu s klientami, Ci uz
vo forme API rozhrani, alebo pomocou gateway-ov, ktorymi poskytuje ulozisko
pre iné platformy, akymi su VMware, Kubernetes alebo prave OpenStack.

3.2.2 Ceph Monitor

Ceph Monitor (oznaCovany aj ako ,ceph-mon®) je délezitou sucastou pri
udrziavani funkéného stavu a stability klastra Ceph. Jeho hlavnou funkciou je
poskytovat spolahlivy a aktualny pohlad na stav klastra a udrziavat mapy klastra.
Konkrétne su to mapy monitora, administrativhe mapy, mapy OSD, mapy
MDS a mapy CRUSH, ktoré su nevyhnutné pre koordinaciu a efektivnu spravu
klastra. Vdaka tomu sa klaster mbze prispésobit zmenam, napriklad pridaniu
alebo odstraneniu node-ov bez prerusenia poskytovania sluzieb. Monitory taktiez
zohravaju klu€ovu ulohu pri sprave klastra, vratane autentifikacie a autorizacie

klientov a démonov, €im sa zvySuje jeho bezpecnost [14][20][21].

Monitor Write Changes > [ Paxos
| Auth | _
| Log | Write Changes
| Monitor Map |

Key / Value

| OSD Map | Store
|  PGMap |
| MDS Map | T Read Changes
l J

Obrazok 3 Zobrazenie uloh Ceph monitora a rozhodovacieho procesu [21]

Obrazok 3 zobrazuje jednotlivé ulohy monitora, ktorymi zabezpecuje
hladky chod klastra s pomocou konsenzualneho algoritmu Paxos. Tento
algoritmus umoznuje monitorom dohodnut sa na stave klastra a prijimat
rozhodnutia spolone, Cim sa zvySuje odolnost voli porucham, atym aj
spofahlivost klastra. Prave konsenzualnost algoritmu zarucuje, Ze klaster dokaze
odolavat’ zlyhaniam a zachovava integritu aj dostupnost’ dat tym, Ze pre prijatie
rozhodnutia je potrebné, aby viac ako polovica monitorov bola v zhode [14][21].
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Vyuzitie viacerych monitorov zarucuje, ze klaster zostane funkcny aj v
pripade zlyhania takmer polovice celkového poctu monitorov. Monitory ufah€uju
Skalovatefnost' klastra, o umoznuje prijat’ viac dat a klientov bez vyrazného
zvySenia nakladov na spravu. Mechanizmus konsenzu umoznuje klastru
udrziavat konzistentny stav aj v pripade rozdelenia siete, alebo zlyhania
hardvéru. Dohliadaju na autentifikacny systém cephx, ktory overuje pouZzivatelov
a démonov, a chrani pred utokmi napr. typu man-in-the-middle [14][20].

3.2.3 Ceph Manager

Ceph Manager, alebo ,ceph-mgr®, je jednym z kfu€ovych komponentov,
ktory poskytuje lepSie moznosti monitorovania a spravy klastra. Od verzie 12.x
sa stal povinnou sucastou pre beznu prevadzku klastra. Démon pracuje popri
démonoch monitora, ¢im poskytuje dalSie funkcie monitorovania spolu s
rozhraniami pre externé systémy monitorovania a spravy. NevyZaduje Ziadnu
dalSiu konfiguraciu okrem zabezpecCenia svojej prevadzky. Na nastavenie
démonov ceph-mgr na monitorovacich node-och sa zvyCajne pouzivaju nastroje
na nasadenie, ako napriklad ,ceph-ansible”, alebo ,cephadm®, hoci sa nemusia

nevyhnutne nachadzat na rovnakych node-och ako monitory [22].

Architektura manager-a umoziiuje rozsirenie jeho funkcii prostrednictvom
modulov, ako su dashboard, prometheus a balancer. Modul dashboard
poskytuje zabudované webové rozhranie pre spravu, prometheus ponuka
moznosti monitorovania a balancer optimalizuje rozdelenie Placement Groups
(PGs) medzi OSD démony. Okrem modulov pre prometheus, manager poskytuje
aj moduly pre Zabbix, posielanie upozorneni, moduly pre orchestraciu a RESTful
API rozhranie [22].

Medzi najvacsSie vyhody manager-a pre klaster Ceph patri prave
modularita a zjednoduSené rozhranie pre spravu klastra. Tento modularny
pristup umoznuje administratorom prispOsobit funkcie pre spravu svojim
Specifickym potrebam, ¢im sa optimalizuje vykon a spolahlivost klastra ako celku
[22].
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3.2.4 OSD démony

Ceph Object Storage Daemons (OSDs) — OSD démony su
najdélejzitejSimi komponentmi architektury a prevadzky klastra Ceph. Sluzia ako
zaklad pre ukladanie dat, replikaciu, obnovu a monitorovanie stavu klastra. OSD
démony alebo aj ,ceph-osd”, ukladaju data v ramci logickych pool-ov,
zabezpecuju dostupnost’ dat a odolnost’ systému prostrednictvom svojich uloh pri
vyvazovani dat a kontrole stavu. Su nevyhnutné pre dosiahnutie vysokej
dostupnosti a odolnosti voci chybam, ¢o ulahcCuje schopnost’ efektivne spracovat
obrovské objemy dat [9][14].

Kazdy fyzicky disk alebo logicka particia ur€ena pre ukladanie dat ma
zvyCajne vlastny OSD démon. Ukladanie a replikacia dat v klastri sa realizuje
prave pomocou OSD démonov, ktoré ukladaju data ako objekty v ramci PGs.
Na zabezpecenie odolnosti a dostupnosti dat pouziva Ceph stratégiu replikacie,
ktora zahffia replikaciu objektov vo viacerych OSD démonoch. Ich pocet je
Specifikovany faktorom replikacie, ktorého hodnota je uvedena v konfiguracii.
Distribuciu a spravu udajov OSD node-ov efektivne rieSi algoritmus CRUSH.

CRUSH umozniuje dynamické umiestriovanie objektov a dokaze sa prispbsobit
zmenam v topoldgii klastra bez toho, aby sa vyzadoval manualny zasah [14][23].

OSD démony obsahuju aj funkcie monitorovania. V pravidelnych
intervaloch si posielaju tzv. ,heartbeat* spravy navzajom aj s monitorom, aby
oznamili svoj su€asny stav. Tento monitorovaci mechanizmus pomaha klastru
rychlo zistit' a reagovat’ na pripadné zlyhania OSD démonov. V pripade zlyhania
OSD démona Ceph automaticky spusti procesy obnovy dat, ktoré maju za ulohu
replikovat’ dotknuté data z inych OSD démonov. V pripade pridania novych OSD
démonov do klastra, Ceph vyvazuje rozlozenie dat s cielom optimalizovat

vyuzitie uloziska a jeho vykon [14][23].

Implementacia OSD démonov v klastri poskytuje mnozstvo vyhod v oblasti
Skalovatelnosti. Pomocou OSD démonov architektura Ceph umoznuje plynulé
navySovanie kapacity a vykonu uloziska. Pridanie dalSich diskov do klastra
zvySuje celkovu kapacitu uloziska a rozdeluje pracovné zatazenie na vacsi subor
zdrojov, Cim sa zabezpecCuje vysoka dostupnost. NavysSe replikacia dat medzi
jednotlivymi jednotkami OSD démonov zabezpecCuje, ze ziadny jednotlivy bod
zlyhania neméze ohrozit dostupnost’ dat. Z tohoto dévodu ma klaster schopnost
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pokraCovat' vo fungovani aj v pripade zlyhania niektorych OSD démonov. Ceph

vyuziva replikaciu alebo ,erasure coding“ pre zvySenie odolnosti dat a ochranu
pred stratou dat v désledku zlyhania hardvéru. Disponuju samoregeneracnymi
schopnostami, ktoré umozfuju automaticku obnovu po zlyhani, redistribuciou dat

s cielom zachovat redundanciu a vykon bez nutnosti zasahu spravcu [14][23].

OSD || OSD || OSD || OSD | | OSD

IDnnno e,
EEEEE -

1 (o - -
e

Obrazok 4 Zobrazenie OSD démonov na node serveri [24]

3.2.5 MDS a Ceph File System

Metadata Server (MDS) je kluCovou sucastou distribuovaného
suborového systému CephFS (Ceph File System). Jeho hlavnou ulohou je
spravovat’ metadata pre operacie so subormi, ako je otvaranie, Citanie, zapis a
vypis suborov. Na rozdiel od tradiénych systémov ukladania dat, ktoré ukladaju
metadata suborov v rovnakych node-och ako data, Ceph pouzZiva na spravu
metadat vyhradené node-y MDS. Tato volba zlepSuje vykonnost operacii s
metadatami tym, Ze umozniuje node-om uloziska (OSD) sustredit sa

predovsetkym na ukladanie dat bez dodatoCnej rézie spravy metadat [25].

Je dblezité poznamenat, ze server MDS je relevantny len pri pouzivani
zdiefaného suborového systému, ako napr. CephFS alebo NFS (Network File
System). CephFS je distribuovany suborovy systém, ktory poskytuje vrstvu file
storage nad klastrom Ceph. MDS je Specialne navrhnuty na spravu metadat pre
systém CephFS, €o z neho robi kriticky prvok pre nasadenia, ktoré vyzaduju
distribuovany suborovy systém. Pre iné typy ulozisk Ceph, ako je blokové
ulozisko (RBD) alebo objektové ulozisko (RGW), MDS servery nie su potrebné,

preto sa bez systému CephFS nevyuzivaju [14][25].
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Servery MDS spravuju ,namespace® CephFS a koordinuju pristup k
samotnému ulozisku poskytovaného OSD démonmi. Spracuvaju poziadavky
klientov tykajuce sa metadat suborov, Cim umoznuju efektivhe operacie
suborového systému v distribuovanom prostredi. Metadata su uloZzené vo
vyhradenej €asti v ramci klastra Ceph, o umoznuje rychly pristup a spravu. Toto
nastavenie umozriuje systému Ceph poskytovat klientom rozhranie suborového
systému, ktoré je v sulade so Standardmi POSIX a podporovat’ Siroku Skalu

operacii so subormi v distribuovanom systéme [26].

Oddelenie ukladania metadat a dat umoznuje klastru s vyuzitim CephFS
vyrazne optimalizovat operacie zalozené na suboroch. Oddelenym spracovanim
metadat sa zniZuje zatazenie OSD diskov, ¢o vedie k lepSiemu vykonu a
Skalovatelnosti operacii s udajmi aj metadatami. Architektura Ceph-u umoznuje
rozSirovanie spravy metadat pridanim dalSich node-ov MDS, €o je nevyhnutné
pri rozsiahlych nasadeniach. Tato schopnost’ zabezpecuje, ze systém dokaze
efektivne spracovat rastuci pocCet suborov a adresarov. CephFS taktiez
podporuje vysoku dostupnost prostrednictvom nasadenia viacerych serverov
MDS v konfiguracii active/standby, ¢im zabezpeCuje nepretrzity pristup k
suborom a minimalizuje vypadky v pripade zlyhania MDS. Servery MDS zvySuju
efektivnost operacii s metadatami prostrednictvom technik, ako je caching a
journaling. Journaling je mimoriadne délezity na zabezpec€enie konzistentnosti
a rychlej obnovy, pretoZze zaznamenava zmeny metadat pred ich aplikovanim
[14][25][26].

3.3 RADOS

RADOS (Reliable Autonomic Distributed Object Store) je technoldgia,
ktora tvori zaklad distribuovaného systému Ceph a ponuka Skalovatelné,
spofahlivé a efektivne rieSenia ukladania dat. Je to distribuovany systém
ukladania objektov, ktory je Specialne navrhnuty na ukladanie velkého mnozstva
dat v klastri Standardného hardvéru. RADOS tvori jadro softvéru Ceph a
podporuje rozhrania blokového, suborového a objektového ulozZiska. Systém je
navrhnuty pre vysoky vykon, rozSirovatelnost a spolahlivost. Riadi replikaciu,
obnovu a distribuciu udajov bez jediného bodu zlyhania [14][27].
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Obrazok 5 Princip dosiahnutia konsenzu pomocou algoritmu Paxos [28]

Nakolko architektura klastra Ceph je primarne postavena na RADOS-e
s pridanim dalSich funkcii, klastre RADOS podobne pozostavaju z dvoch typov
démonov, a to OSD a Monitor. Prave RADOS je technoldgia, ktora zabezpecuje
takmer vSetky zname vyhody Ceph-u pre distribuované ulozisko. Pouziva
algoritmy CRUSH a Paxos na efektivnu distribuciu a spravu dat v ramci klastra,
ktorého princip je zobrazeny na Obrazku 5 vySSie. RADOS taktiez zabezpecuje
trvanlivost a dostupnost udajov prostrednictvom replikacie a v neposlednom
rade vlastnost samoregeneracie. V pripade zlyhania node-u, RADOS
automaticky prerozdeli data do inych node-ov, Cim zabezpecCi zachovanie
replikacného faktora. Tento proces je pre pouzivatela transparentny
a zabezpecuje tak nepretrzitu dostupnost dat [14][27][29].
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Obrazok 6 Zobrazenie jednotlivych vrstiev Ceph architektury [30]

Logické delenie Ceph klastra na vrstvy je zobrazené na Obrazku 6 vySSie.
V klientskej vrstve (Client layer) sa nachadzaju aplikacie, zariadenia alebo
platformy, ktoré vyuzivaju distribuované ulozisko klastra Ceph. Pristup k datam
zabezpecCuje vrstva rozhrani (Interface layer). Ceph ponuka Ceph Rados
Gateway (RGW) - rozhranie objektového uloZiska, ktoré poskytuje aplikaciam
rozhranie RESTful APIl, Ceph Rados Block Device (RBD) pre ukladanie blokov
a image-ov, napr. pre virtualne zariadenia a virtualizacné platformy a CephFS,
ktory je mozné mount-nut’ ako bezny disk do operacného systému v podobe
zdielaného uloziska. RADOS layer - vrstva RADOS je riadiaca vrstva, ktora ma
na starosti vSetky vySSie spominané vlastnosti v predoSlom odseku. Poslednou
vrstvou je ulozna vrstva (Storage layer), ktora sa sklada zo vSetkych OSD
démonov v klastri [14].

Ceph ponuka navyS$e vo vrstve rozhrani aj priamy pristup pre nativne API
pomocou kniznice ,librados®, ako je zobrazené na Obrazku 2. Kniznica librados
poskytuje API rozhranie, ktoré umoznuje priamu interakciu s backendom ulozZiska
RADOS. Vytvorené aplikacie su tak schopné vykonavat operacie priamo na
klastri Ceph, €o vedie k efektivnemu ukladaniu a vyhfadavaniu udajov bez
potreby pouzitia klientskej medzivrstvy. Po pripojeni mézu aplikacie vykonavat
rézne operacie, ako je Citanie a zapis dat, sprava rozSirenych atributov (XATTR)
a vypis objektov v ramci uloziska. Librados ponuka podporu asynchrénnych 1/O
operacii a poskytuje kniznice pre viaceré programovacie jazyky, ako C, C++,
Python, Java a PHP [14][31].
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3.4 Algoritmus CRUSH

CRUSH (Controlled Replication Under Scalable Hashing) je pokrocily
algoritmus na umiestiiovanie dat, ktory efektivne urCuje, ako by sa mali udaje
ukladat’ v uloznych node-och klastra. Vd'aka tomu su klastre Ceph vysoko odolné
a Skalovatelné, pretoze distribuuju data spdsobom, ktory maximalizuje
dostupnost’ a minimalizuje potrebu opatovného vyvazenia dat, ked sa klaster
zvacsuje alebo zmensuje. Na rozdiel od tradi€nych metod pridefovania udajov,
ktoré vyzaduju centralny adresar pre zaznamenavanie pozicie jednotlivych dat,
CRUSH umozriuje klientom Ceph vypocitat umiestnenie udajov priamo pomocou
mapy klastra. Tym sa vyrazne znizuju rezijné naklady arizika vzniku
potencionalnych bottleneck-ov, €o umoznuje systému Ceph dosiahnut
spolahlivost a vykon pri spracovani obrovského mnozstva dat v mnohych node-
och uloziska [14][20].

Algoritmus CRUSH vyuziva hierarchicku Strukturu pozostavajucu z tzv.
,bucket-ov“ a OSD pre mapovanie datovych objektov na fyzické ulozné miesta.
Kazda uroven hierarchie méze obsahovat viacero zariadeni alebo inych bucket-
ov. Tie nasledne tvoria stromovu Strukturu odrazajucu fyzické usporiadanie
prostredia ulozZiska. Tato Struktura je zakdédovana v tzv. CRUSH mape, ktora je
dodavana vsetkym klientom Ceph a OSD démonom. Priklad CRUSH mapy je
mozné vidiet na Obrazku 7 [14][32].

root default

osd.0 osd.1 osd.2 osd.3

Obrazok 7 Priklad struktiury CRUSH mapy [32]
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Ked klient Ceph-u potrebuje zapisovat udaje, pouZije algoritmus CRUSH
a najnovsiu mapu CRUSH na vypocet, ktory OSD by mal ulozit konkrétny datovy
objekt. Pri tomto vypocte sa zohladnuje hierarchia, vahy zariadeni a pravidla
replikacie alebo erasure coding pravidla definované pre data, ¢im sa zabezpecCi
rovnomerné rozlozenie dat v ramci klastra a dodrzanie stanovenych poziadaviek
na redundanciu [14][32].

Distribuciou udajov predvidatefnym, ale nahodnym spésobom medzi
viacerymi OSD, zvySuje CRUSH dostupnost udajov a odolnost’ voCi chybam.
Umoznuje klastru dynamicky vyvazovat' udaje pri pridavani alebo odstranovani
OSD, €o je kfuCové pre rozsiahle systémy ukladania dat, ktoré sa musia Skalovat,
aby sa prispdsobili rastucim objemom dat bez naruSenia prebiehajucich operacii
[14][20][32].

CRUSH umozniuje klastrom Ceph horizontalne sa rozSirovat s
minimalnym dopadom na vykon rovnomernym rozloZzenim pracovného zatazenia
na vSetky dostupné zdroje. Znizuje latenciu a zvySuje priepustnost tym, Ze
poskytuje priamu komunikaciu klienta s OSD bez centralizovanej vyhladavace;j
tabulky. Administratori maju moznost’ definovat’ vlastné hierarchické Struktury,
ktoré zodpovedaju ich skuto€nému rozlozeniu hardvéru, ¢im sa optimalizuje
vykon a trvanlivost' dat [14][20][32].

3.5 Pool-y a PGs

Pool-y su zakladnymi jednotkami, v ktorych sa nachadzaju objekty v ramci
klastra Ceph. Zohravaju kfu€ovu ulohu pri orchestracii distribucie a odolnosti dat.
PGs (Placement Groups) su kluCovym prvkom architektury Ceph, ktory
zefektiviuje organizaciu, pridelovanie a pristup k udajom v distribuovanom
prostredi. Tento mechanizmus umoznuje Ceph-u fahko Skalovat' pri zachovani
dostupnosti a vyvazenej distribucie dat v ramci klastra. Porozumenie fungovania
PGs je nevyhnutné pre pochopenie, ako Ceph dosahuje redundanciu a
efektivnost pri sprave dat [14][33][34].
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3.5.1 Pool

V klastri Ceph-u su pool-y logické particie, ktoré obsahuju objekty.
Funguju ako rozhranie pre klientov na ukladanie a nacitanie dat. Ceph podporuje
dva typy pool-ov: ,replicated” a ,erasure coded®. Replicated pool-y poskytuju
redundanciu tym, Ze ukladaju viacero kopii objektu na réznych OSD. Erasure
coded pool-y pouzivaju na ochranu dat paritu, ¢im poskytuju mechanizmus
redundancie, ktory je efektivnejSi z hladiska ulozZiska ako replikované pool-y
[14][33].

Fungovanie pool-ov je uzko spojené so schopnostou klastra spravovat
a distribuovat data. Tie sa distribuuju na OSD vyuzitim PGs a algoritmu CRUSH
[14].

Pool-y Ceph-u su konfigurovatelné, ¢o umoznuje administratorom
upravovat nastavenia, ako je pocCet replik objektov, pravidla CRUSH a parametre
suvisiace s vykonom. Umoznuju logické zoskupovanie dat, ¢o ufahCuje ich
spravu a pristup k nim. Pre rézne typy udajov, ako su obrazky, videa alebo
zalohy, mozno vytvorit r6zne pool-y, pricom kazdy z nich ma vlastné nastavenia
[14][33].

Je doblezité v8ak pochopit nasledujuci koncept. Po vytvoreni pool-u, Ceph
automaticky spravuje distribuciu dat medzi dostupné OSD na =zaklade
konfiguracie a algoritmu CRUSH. Preto su pool-y nakonfigurované tak, aby riadili
stratégie replikacie a umiestnovania dat, a nie aby zahffali konkrétne node-y. V
predvolenom nastaveni sa vSetky OSD podielaju na ukladani dat pre vSetky pool-
y. OSD démony nie su konkrétne priradené ku konkrétnemu pool-u. Namiesto
toho algoritmus CRUSH ur€uje, ako sa udaje distribuuju medzi OSD na zaklade
konfiguracie pool-u a topoldgie klastra [33].

V klastri Ceph, rozhodnutie o tom, kde bude objekt uloZzeny — konkrétne,
v ktorom pool-e, sa vykonava v Case zapisu objektu do klastra. Toto rozhodnutie
je zalozené na aplikacii alebo pouzivatelovi, ktory Specifikuje cielovy pool pre
data [14].
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3.5.2 PG

Placement Groups (PGs) su logické particie v ramci Ceph pool-ov.
Zdruzuju objekty, €im zefektiviiuju pristup k objektom. PGs znizuju réziu spojenu
so sledovanim umiestnenia objektov a metadat, ¢o je Coraz naroCnejSie, ked
pocCet objektov narasta na miliény. Kazda PG je potom priradena k jednotlivym
démonom OSD v ramci pool-u, pricom jedna PG sluzi ako primarna (na
koordinaciu operacii zapisu alebo Citania pre klienta) a ostatné sekundarne pre
redundanciu dat [14][34].

Proces sa zacina tym, Ze klient Ceph identifikuje PG, do ktorej objekt patri,
zvyCajne na zaklade jeho mena alebo iného jedinecného identifikatora. Tato
identifikacia sa vykonava pomocou funkcie hash-ovania. Vysledkom hash-ovace;j
funkcie je Cislo a toto Cislo sa pouzije na vyber jednej z dostupnych PGs. Tento
proces je navrhnuty pre nahradenie klasického spésobu ukladania metadat napr.
stromovou Strukturou. Ak by sme zobrali do uvahy situaciu, kedy chceme n3jst
jeden konkrétny objekt bez predosSlého zaznamu v cache medzi milionom
objektov, urCenie presného miesta, kde sa objekt nachadza, je mimoriadne
Casovo naro¢né, a tym sa znizuje vykon klastra. Pouzitim PGs sa minimalizuje
Cas potrebny na lokalizovanie umiestnenia objektu, kedZe na zaklade vypocitane;j
hash-e dokaze algoritmus CRUSH takmer okamzite urcit OSD a PG, v ktorom je
objekt uloZeny. Na zaklade tychto udajov algoritmus CRUSH nasmeruje klienta

na konkrétne OSD, kam data zapiSe alebo data precita [35].

Ceph minimalizuje vypoc€tovu a pamatovu réziu zoskupovanim objektov
do PGs. Tie umoznuju efektivnu distribuciu a replikaciu dat v potencialne velkom
pocte OSD démonov. Odolnost a dostupnost dat je zabezpecena replikaciou dat
na viacerych OSD v ramci PGs, a to aj v pripade zlyhania OSD. Ceph ma funkciu
nazyvanu automatické Skalovanie PGs, ktora dokaze upravit pocet PGs v poole
na zaklade vyuzitia uloziska a definovanych pravidiel. To pomaha udrziavat
vykon a vyuzitie zdrojov bez manualneho zasahu. Automatické Skalovanie berie
do uvahy celkovu kapacitu uloZiska, rozlozenie dat medzi rézne ulozné
zariadenia a oCakavanu velkost dat, aby podla potreby upravilo poCet PGs
[14][36].
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Obrazok 8 Princip zapisu/Citania dat s pouzitim klienta

Pre priblizenie procesu, ako funguje zapis, alebo Citanie dat pouzijeme

Obrazok 8. Proces sa sklada zo Siestich krokov. V prvom kroku klient posle

identifikator algoritmu CRUSH. Ten z identifikatora v druhom kroku vypocita

hash. V tretom kroku sa z vypocitanej hash-e vypocCita podla preduréeného

algoritmu &islo PG. Stvrty krok je odoslanie &isla PG klientovi. KedZe klient

disponuje celou aktualnou mapou CRUSH, v piatom kroku na zaklade Cisla PG

nadviaze spojenie priamo s prislusnym OSD z vybraného pool-u, na ktorom sa
PG nachadza. Podla operacie sa bud data zapiSu alebo precitaju. Poslednym

Siestym krokom je v pripade zapisu dat replikacia na sekundarne OSD, resp. do

ich prislusnych PGs.
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4. NASADENIE KLASTRA CEPH V TESTOVACOM
PROSTREDI

Na instalaciu softvéru Ceph existuje niekolko odporuanych metod.
Cephadm a Rook su nastroje, ktoré su navrhnuté primarne pre nasadenie
pomocou kontajnerov. Cephadm pracuje priamo s kontajnermi a Rook je
navrhnuty pre nasadenie klastrov Kubernetes. Medzi dalSie metddy patria ceph-
ansible, ceph-salt. Pre platformu OpenStack je mozna inStalacia pomocou
nastroja OpenStack Charms - Juju alebo ako Puppet modul. Konkrétna metoda
zavisi od prostredia a preferencii. Kazda metdda je navrhnuta s dérazom na
jednoduchost pouzitia, ¢€im sa zabezpeCuje kompatibilita s réznymi
infrastrukturami [37].

Moznostou je aj manualna inStalacia. Poskytuje najvySSiu uroven kontroly
a moznosti konfiguracie pocas instalacie. Z tohoto dovodu sme sa rozhodli pouzit
prave manualnu instalaciu pre nasadenie v testovacom prostredi, ktora je
popisana v tejto kapitole. Vyuzitim manualnej inStalacie mézeme lepSie pochopit,
ako softvér Ceph funguje a ako sa konfiguruje [37].

4.1 Testovacie prostredie

Pre nasadenie softvéru Ceph pouzijeme virtualne testovacie prostredie
s vyuzitim virtualnych serverov s operaénym systémom Ubuntu 22.04 . Na
zaklade hardvérovych odporucani [38], kazdy server disponuje dostatonym

mnozstvom vypoctovych prostriedkov.

Topoldgiu virtualneho testovacieho prostredia mézeme vidiet na Obrazku

9 nizsie.
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Obrazok 9 Topoldgia virtualneho testovacieho prostredia

Prostredie sa sklada z troch serverov. Jeden server — ,ceph-ctrl“ bude
sluzit ako monitorovaci a manazmentovy node. Ostatné dva servery su urCené

ako OSD node-y, ktoré disponuju navyse jednym 32 GB diskom.

4.2 Priprava serverov

Pred samotnym zaciatkom nasadenia je potrebné nainstalovat’ softvér
Ceph na kazdy server, ktory je suCastou klastra. Instalacia sa da rozdelit na dva
kroky:

1. Pridanie kPuc¢ov a repozitarov

wget -q -O- 'https://download.ceph.com/keys/release.asc’ | sudo apt-key add —
apt-add-repository 'deb https://download.ceph.com/{release}/ {codename} main'

Premenné release a codename je potrebné nahradit konkrétnymi udajmi.
Premenna release OznacCuje instalovanu verziu softvéru Ceph a premenna
codename Oznacuje kodové meno distribucie, na ktorej pridavame repozitar. V
tomto pripade premenna release sa nahradi verziou “reef’ a codename sa nahradi
menom “jammy’” [39].
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2. Nainstalovanie potrebnych bali¢kov

apt-get update && apt-get install ceph ceph-mds

Nasledne prejdeme k aktualizovaniu repozitarov a nainstalujeme balicky

ceph a ceph-mds [40].

4.3 Nasadenie monitorovacieho node-u

Samotné nasadenie softvéru Ceph zacCina nasadenim monitorovacieho
node-u. Je potrebné nasadit minimalne jeden monitor a zabezpecit dostatoCny
pocCet diskov pre OSD démony na ukladanie kopii objektov. Pociato¢né
nastavenie monitora je dolezité, pretoZze stanovuje pociatocné klucove
parametre, ako su faktor replikacie, pocet PGs na OSD, intervaly a poziadavky

na overovanie [41].

Pre nasadenie monitora, je potrebné na konkrétnom serveri
nakonfigurovat’ jedine¢né ID klastra — tzv. ,FSID". Vytvorime konfiguracny subor,
v ktorom nastavime FSID, nazov monitora, sietové a dalSie nastavenia. Nazov
konfiguraCného suboru urCuje nazov klastra. Nasleduje vytvorenie kluca
monitora pre zabezpeCenu komunikaciu a administrativny kfu€ pre konzolovy
pristup (CLI). Dal$im krokom je vygenerovanie mapy monitora, vytvorenie
pozadovanych prieCinkov a suborov, a nastavenie ich opravneni. Predposlednym
krokom je inicializovanie démona monitora s danou konfiguraciou a vytvorenymi
kfu€mi. Nakoniec spustime sluzby monitora [41].

Proces nasadenia monitora s konkrérnymi prikazmi je opisany

v nasledujucich bodoch:

e Overenie existencie priecinka /etc/ceph [41].

Is /etc/ceph

e Vytvorenie FSID [41].

uuidgen

Vygenerované UUID skopirujeme a nasledne ho pouzijeme ako FSID

v konfiguracnom subore.
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e Vytvorenie konfiguratného suboru a nastavenie potrebnych premennych
[41].

sudo nvim /etc/ceph/ceph.conf

Vo vnutri konfiguratného suboru nastavime FSID v [global] kontexte

a hodnoty dalSich premennych.

[global]

fsid = {uuid}
mon_initial_members = cephmon2
mon_host = 192.168.1.10
public_network = 192.168.1.0/24
auth_cluster_required = cephx
auth_service_required = cephx
auth_client_required = cephx
osd_pool_default_size = 3
osd_pool_default_min_size = 2
osd_pool_default_pg_num = 333
osd_crush_chooseleaf_type =1

Premennou mon_inintial_members ur¢ime doménové mena monitorovacich
node-ov. V tomto pripade nasadzujeme iba jeden monitorovaci node, ale
v pripade viacerych je potrebné doménové mena oddelit Ciarkou. Rovnaky
princip plati aj pri premennej mon_host. Premennou public_network urCujeme siet,
cez ktoru budu komunikovat’ jednotlivé servery klastra s klientami, a pokial nie je
ur€ena dedikovana samostatna siet, tak aj pre komunikaciu jednotlivych serverov
klastra medzi sebou, pre datovu aj administrativnu komunikaciu. Redundancia
resp. pocCet kopii objektov v klastri je urena premennou osd_pool_default_size.
Premenna osd_pool_default_min_size nastavuje minimalny pocet replik, ktoré musia
byt k dispozicii, aby klaster umoznil operaciu Citania alebo zapisu objektu.
Premenna osd_crush_chooseleaf_type nastavuje typ distribuovania replik pomocou

CRUSH algoritmu. V tomto pripade sme ju nastavili na hodnotu ,1% ¢co
zodpoveda redistribuovanie replik na konkrétne fyzicke servery.

e Vytvorenie privatneho kfu€a pre klaster a administrativneho kluca [41].

ceph-authtool --create-keyring /tmp/ceph.mon.keyring --gen-key -n mon. --cap mon 'allow *'
ceph-authtool --create-keyring /etc/ceph/ceph.client.admin.keyring --gen-key -n client.admin --cap

mon ‘allow *' --cap osd 'allow *' --cap mds "allow *' --cap mgr "allow *'
¢ Nastavenie opravneni a vlastnictva pre administrativny kfuc.

chmod 644 /etc/ceph/ceph.client.admin.keyring
chown ceph:ceph /etc/ceph/ceph.client.admin.keyring

Tento krok nie je suCast'ou oficialnej dokumentacie, ale bez tohoto kroku

nie je mozné spustit démona ani sluzbu monitorovania.
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e Vygenerovanie OSD klucCa, vytvorenie pouzivatela client.bootstrap-osd

a priradenia kfu€a pouzivatefovi [41].

ceph-authtool --create-keyring /var/lib/ceph/bootstrap-osd/ceph.keyring --gen-key -n
client.bootstrap-osd --cap mon 'profile bootstrap-osd' --cap mgr 'allow r’

¢ Pridanie administrativneho a OSD kfu¢a ku klu€om klastra [41].

ceph-authtool /tmp/ceph.mon.keyring --import-keyring /etc/ceph/ceph.client.admin.keyring
ceph-authtool /tmp/ceph.mon.keyring --import-keyring /var/lib/ceph/bootstrap-osd/ceph.keyring

e Nastavenie opravneni a vlastnictva pre kfuc klastra [41].

chown ceph:ceph /tmp/ceph.mon.keyring

e Vytvorenie monitorovacej mapy [41].

monmaptool --create --add {hostnames} {addresses} --fsid {fsid} /tmp/monmap

V tomto prikaze pre premenné hostnames a addresses aplikujeme rovnaké
pravidla ako v pripade konfiguracného suboru. V pripade tohoto nasadenia
pouzivame len jeden monitorovaci server, takZe pouzijeme iba jedno doménove
meno a jednu IP adresu. V pripade viacerych monitorovacich node-ov by sa
doménové mena a IP adresy oddelili Ciarkou.

e Vytvorenie predvoleného datového priecCinku [41].

sudo -u ceph mkdir /var/lib/ceph/mon/{monitor-hostname}

Dany prikaz je potrebné aplikovat na kazdom monitorovacom node-e
zvlast. Premennu monitor-hostname je potrebné nahradit prisluSnym doménovym
menom daného servera. V naSsom konkrétnom pripade vytvarame iba jeden
monitorovaci node, takze ho aplikujeme na rovnakom zariadeni ako doteraz
a premennu monitor-hostname nahradime doménovym menom servera -—
.cephmon2“. V tomto pripade je ddlezité pouzit prikaz sudo, nakolko dany
prieCinok je nutné vytvorit ako ,ceph® pouzivatel.

e Pridanie monitorovacej mapy a kfu€ov do démona [41].

sudo -u ceph ceph-mon [--cluster {cluster-name}] --mkfs -i {hostname} --monmap /tmp/monmap --
keyring /tmp/ceph.mon.keyring

Rovnako ako v predchadzajucich pripadoch, za premennu hostname
doplnime doménové meno serveru/serverov, aje potrebné ho vykonat ako
pouzivatel ,ceph®. Moznost --cluster je nutné pouzit iba v pripade, Ze meno klastra
nie je ,ceph®, €o je predvolena hodnota. V nasom pripade je, takZe tato moznost
nebola pouzita.

e Spustenie monitorovacej sluzby [41].

systemctl start ceph-mon@{hostname}

Prikaz pre spustenie sluzby je potrebné takisto ako v pripade vytvarania
predvolenych prieCinkov spustit’' na vSetkych serveroch.
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Pokial je na serveroch spusteny firewall, je potrebné sa uistit, Ze
nastavenia umoznuju komunikaciu monitora/monitorov. Tymto procesom sa
vytvori zaklad klastra Ceph, ktory umozni dalSie roz8irovanie o OSD a dalSie
komponenty. Nasledne pomocou prikazu ceph -s mdzeme overit spravne
spustenie a nasadenie monitorovacieho  node-u [41].

kysel@cephmon2:~$ sudo ceph -s

cluster:
id: 1f624cfb-1bb8-4b53-a9e9-4c18ed4b3938

health: HEALTH_WARN
mon is allowing insecure global_id reclaim
1 monitors have not enabled msgr2

services:
mon: 1 daemons, quorum cephmon (age 17h)
mgr: no daemons active
osd: @ osds: @ up, 0 in

data:
pools: 0@ pools, @ pgs
objects: @ objects, 0 B
usage: 0 B used, @ B / 0 B avail

pgs:

kysel@cephmon2:~$ _

Obrazok 10 Zobrazenie vypisu prikazu ceph -s po nasadeni klastra

4.4 Nasadenie manager-a

Pri nasadzovani a sprave klastra Ceph je potrebné nakonfigurovat
manazmentovy modul ceph-mgr. To sa dosiahne konfiguraciou modulu Ceph
Dashboard, ¢o je zabudovany webovy ovladaci panel na monitorovanie a spravu
[42].

Hoci nie je povinné, aby bol v klastri Ceph spusteny dashboard, odporuc¢a
sa na efektivnu spravu a monitorovanie klastra mat’ aspon jednu inStanciu ceph-
mgr s aktivovanym dashboard modulom. Dashboard ponuka grafické rozhranie,
ktoré sa lahko pouZziva na monitorovanie stavu a vykonu klastra, ako aj na spravu

funkcii softvéru Ceph. Je vSak délezité poznamenat, ze klaster Ceph méze
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fungovat’ aj bez dashboard-u a namiesto toho sa pri sprave a monitorovani

spoliehat na nastroje CLI [42].

Pri manualnom nasadeni démona ceph-mgr je potrebné vytvorit
autentifikacny kIu¢, umiestnit ho do urCeného prieCinku, a nasledne spustit
démona ceph-mgr. Nasadenie management démona prebehne na tom istom

serveri, ako predoslé nasadenie monitorovacieho node-u [42].

Pre vytvorenie autentifikacného kfu€a pouZzijeme prikaz,

ceph auth get-or-create mgr.$name mon 'allow profile mgr' osd 'allow *' mds \ 'allow *'

vytvorime subor s nazvom ,keyring“, vlozime dori vygenerovany kl'u¢ predoSlym
prikazom, presunieme subor ,keyring“ do prislusného prieCinka prikazom, mv
keyring /var/lib/ceph/mgr/ceph-{hostname}/keyring a spustime sluzbu ceph-mgr prikazom,
ceph-mgr -i {hostname} , kde v oboch pripadoch nahradime hostname za doménové
meno servera. Prikazom ceph mgr module enable dashboard spustime modul
dashboard-u [42].

Toto je odporucCany proces pre nasadenie manager-a podla oficialnej
dokumentacie v Case pisania tejto prace. Po vykonani danych prikazov sa vSak

manager nespusti a dashboard nefunguje.

Modul dashboard-u pracuje len na HTTPS protokole, a tym vyZaduje dve
veci naviac — certifikat pre HTTPS protokol a prihlasovacie udaje pre konkrétny
modul. Preto v procese nasadenia je potrebné pred spustenim démona vykonat

nasledujuce prikazy.

ceph dashboard create-self-signed-cert

Dany prikaz vygeneruje self-signed certifikat SSL pre dashboard, ¢im zabezpecCi
Sifrovanu komunikaciu medzi ovladacim panelom a jeho pouzivatelmi. Je mozné

pouzit’ aj vlastny certifikat [43].

ceph mgr module enable dashboard

Modul dashboard nie je predvolene povoleny. Tymto prikazom sa aktivuje modul
v ramci manager-a, ¢im sa spristupni dashboard. V procese nasadenia podfa
oficialnej dokumentacie bol tento krok ako posledny. V tomto pripade je nutné

modul povolit' eSte pred nastavenim prihlasovacich udajov [43].

ceph dashboard set-login-credentials <username> <password>

Tento prikaz nastavi pouzivatelské meno a heslo pre pristup do ovladacieho
panelu. Heslo odporu¢ame napisat do suboru a cestu k tomuto suboru nahradit
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za premennu password. V niektorych pripadoch totizto dochadza k nespravnemu

nastaveniu hesla kvéli formatovaniu prikazu [43].

Po zadani tychto prikazov je mozné spustit démona ceph-mgr. Pre
overenie funkCnosti pouzijeme prikaz ceph status alebo ceph -s. Tieto prikazy su
rovnocenné. Pre ziskanie adresy ovladacieho panela pouzijeme prikaz ceph mgr
services, kde pre modul ,dashboard” najdeme IP adresu a port. Pokial nie je

uréené inak, predvoleny port je 8443 [42][43].

kysel@cephmon2:~$ ceph status
cluster:

id: 0822a806-92a8-4ee0-a028-c802ebcc3d37

health: HEALTH_WARN
mon is allowing insecure global_id reclaim
1 monitors have not enabled msgr2
1 daemons have recently crashed
0SD count @ < osd_pool_default_size 3

services:
mon: 1 daemons, quorum cephmon2 (age 19m)

mgr: cephmon2(active, since 7m)
osd: @ osds: @ up, 0 in

data:
pools: 0 pools, @ pgs
objects: @ objects, 0 B
usage: @ B used, @ B / 0 B avail

pgs:

kysel@cephmon2:~$ [}

Obrazok 11 Vypis prikazu ceph status po nasadeni monitorovacieho démona

Rovnako ako na predoslom Obrazku 10, na Obrazku 11 mézeme vidiet,
Ze klaster obsahuje jeden monitor. NavySe vidime, Ze naozaj je spusteny
a pridany aj jeden manager node resp. sluzba.

kysel@cephmon2:~$ ceph mgr services

{
"dashboard": "https://

}
kysel@cephmon2:~$ l

Obrazok 12 Vypis prikazu ceph mgr services
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Details Status Capacity

FSID
0822a806-92a8-4ee0-a028-
c802eboc3da7
Orchestrator 9
NFS A 0 /z{
Orchestrator is not available of O
File Systems Ceph version
18.2.0 reef (stable)

Object Gateway >

Inventory Cluster utilization Last 1 hour v

Used Capacity

1 Manager 10

00sD oo 0P

0 Pool oe
Latency

Obrazok 13 Ovladaci panel Ceph po prihlaseni

4.5 Nasadenie OSD node-ov

Proces pridavania OSD zahffia skopirovanie suboru /ivar/lib/ceph/bootstrap-
osd/ceph.keyring Z monitorovacieho node-u na OSD node server. Nasledne
vyuzijeme nastroj ceph-volume, ktory dokaze pripravit logické alebo fyzické
particie pre ulozisko. Délezité je podotknut, Ze na prislusnych diskoch je potrebné
mat uz vytvoreny suborovy systém. Na obidvoch node-och teda rozdelime 32GB
disk na Styri 8GB particie, za uCelom simulacie viacerych diskov a vytvorime na
nich ext4 suborovy systém [41].

Po vytvoreni suborového systému je mozné vytvarat OSD dvoma
spbsobmi, s pripravou alebo bez pripravy. Nakolko tieto postupy su rovnocenné,
pouzijeme jednoduchs$i postup bez pripravy. Nasadenie prebieha pomocou
jediného prikazu:

ceph-volume Ivm create --data /dev/{#disk}

Premennu #disk nahradime oznacCenim disku a Cislom particie diskov/particii,
ktoré chceme pridat. Prikaz je potrebné zadat pre kazdy disk/particiu zvlast' a na
kazdom OSD node-e. V nasom pripade na obidvoch serveroch to boli disky

oznacené ako ,sdb“ s Cislami particii 1 az 4 (sdb1, sdb2,..) [41].

Overenie mézeme vykonat pomocou prikazu ceph status, ceph -s

alebo v ovladacom paneli v menu Cluster -> OSDs.
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kysel@cephmon2:~$ ceph status
cluster:
id: 0822a806-92a8-4eeb-a028-c802ebcc3d37
health: HEALTH_ERR
mon is allowing insecure global_id reclaim
Module 'devicehealth' has failed: table Device already exists

services:
mon: 1 daemons, quorum cephmon2 (age 12d)
mgr: cephmon2(active, since 11d)
osd: 8 osds: 8 up (since 12d), 8 in (since 12d); 1 remapped pgs

data:
pools: 2 pools, 33 pgs
objects: 1 objects, 320 KiB
usage: 2.7 GiB used, 61 GiB / 64 GiB avail
pgs: 1/3 objects misplaced (33.333%)
32 active+clean
1 active+clean+remapped

kysel@cephmon2:~$ I

Obrazok 14 Zobrazenie vypisu ceph status po pridani OSD node serverov

V sekcii ,services:“ v Casti ,0sd:“ na Obrazku 14 mézeme vidiet, Ze
v klastri sa momentalne nachadza osem OSD, a v sekcii ,data:“ v ¢asti ,usage:*
a ,pgs:“, ze klaster je funkény, nakolko je vyuzitych 6GB priestoru z dostupnych
64GB a vsetky PGs su v stave ,activetclean” pripadne

.active+clean+remapped”.

@ Ceph Engish - & @~ - a-
Dashboard Cluster » OSDs
Cluster 0SDsList ~ Overall Performance
Hosts o~
P R Cluster-wide configuration ~ o :: T Q x
(i ID I Host Status 4Device PGs & Size & Flags Usage ¢ Read byt Write bytes Readops Write ops &
class $
Monitors
> 0 ceph-nodet O O sGi8 L I U VR o/s o/s
Services &)
0sDs > ceph-nodet O O = 8GB [ s — oss o5
Configuration
> 2 ceph-nodet O O o 8GiB B 5 nnnnnn sessssssssssnsnsen o/s o/s
CRUSH map o
Manager Modules >3 ceph-node1 g o o scis B 5 cercsssennnn esssessessssssnent o/ oss
h Users
e 4 cophnode2 o O o saB B 5% eecsensnnen sossssssssasesesen: ors ors
Logs o
> s ceph-node2 O O o 8GiB B 5% s sessssssssssnsnn o/s ofs
o o
> 6 ceph-node2 O O ¢ sGie [ T O S — oss oss
> 7 ceph-node2 O O = 8Gi8 [ L T RN ol o

Obrazok 15 Zobrazenie menu Cluster -> OSDs z ovladacieho panelu

Obrazok 15 poskytuje detailnejSie zobrazenie OSD v klastri. Stipec ,Host"
poskytuje informacie o tom, na ktorom zariadeni sa jednotlivé OSD nachadzaju.
Okrem toho ovladaci panel zobrazuje aj kapacitu, vyuzitie, aktualny stav alebo
pocet PGs.
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5. NASADENIE A INTEGROVANIE KLASTRA CEPH
POMOCOU NASTROJOV OPENSTACK CHARMS

OpenStack Charms su Specializované tzv. ,charmed® operatory
(vSeobecne oznaCované ako charms - ,charm-y“), urCené na efektivne
nasadenie a spravu OpenStack-u v ramci ekosystému Juju. Juju je open-source
nastroj, ktory zjednoduSuje nasadenie, konfiguraciu a spravu cloudovych sluzieb
prostrednictvom intuitivneho rozhrania. Jednotlivé charm-y su enkapsulované
skripty, ktoré sa pouzivaju na automatizaciu nasadenia a spravy konkrétnej
sluzby/modulu OpenStack-u, spolu so zakladnymi sluzbami, ktoré nie su
suCastou OpenStack-u (RabbitMQ, MySQL a pod.) [44][45].

Integracia MAAS (Metal as a Service) scharm-ami OpenStack-u
umoznuje poskytovat a spravovat fyzické servery, pouzité v cloudove;j
infrastrukture. Tato bezproblémova interakcia medzi vrstvou poskytovania
fyzickych sluzieb, ktorud poskytuje MAAS a moznostami spravy aplikacii Juju,
ponuka komplexné rieSenie pre nasadenie flexibilnych cloudovych rieSeni nad
platformou OpenStack. Tento pristup zniZuje €as a zloZitost nasadenia a
umoznuje vytvorit Skalovatelné cloudové prostredie, ktoré mozno prispdsobit

réznym potrebam bez zvySenia prevadzkovej rézie [44][45].

5.1 Koncept nasadenia

Na rozdiel od predoslej kapitoly, kde bol Ceph nainstalovany ako
samostatny klaster, v tomto pripade je su€astou cloudovej platformy OpenStack.
Nakolko aktualny cloud je nasadeny pomocou nastrojov OpenStack Charms,
nasadenie a integracia Ceph-u bude rovnako rieSena pomocou uz vySSie
spominanych nastrojov MAAS a Juju. Pre nasadenie OpenStack-u a Ceph-u
pouzijeme tzv. ,bundle®, ¢o je konfiguratny YAML subor, ktory zjednocuje
jednotlivé kroky nasadenia OpenStack-u do jedného kompaktného suboru,

v ktorom su zadefinované vSetky potrebné parametre a nastavenia.
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5.1.1 Topoldgia

Samotné nasadenie bude realizované vo virtualnom prostredi. Virtualne
prostredie poskytuje flexibilitu a umozrfiuje jednoducho implementovat zmeny
v topoldgii bez potreby fyzického pristupu k zariadeniam. Na Obrazku 16 nizSie

je zobrazena topoldgia, s ktorou budeme nasledne pracovat.

Siet: 10.11.0.0/16

node4

node5

node6

node1

node2

Obrazok 16 Topolégia pre nasadenie OpenStacku a Ceph-u pomocou charm-ov

Na zobrazenej topoldgii vidime, ze pre nasadenie pouzijeme celkovo 8
zariadeni, ktoré predstavuju planované rozsSirenie su€asného cloudu. VSetky
zariadenia sa nachadzaju v rovnakej subsieti 10.11.0.0 a virtualne servery maju
nastavené statické IPv4 adresy z danej podsiete. Posledné oktety zobrazené
oranzovou farbou oznacuju, ze napriek tomu, Ze tieto |IP adresy su statické, tak
za pridelovanie tychto |IPv4 adries je zodpovedny MAAS. Nakolko pre nasadenie
OpenStack-u su pouzité VLAN-y, je potrebné na MAAS servery nakonfigurovat
tzv. ,bridge“ rozhrania typu Open vSwitch (OVS). Podrobnosti su opisané neskor

v podkapitole 5.2 .
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5.1.2 Virtualne servery

VSetky zariadenia pouzité pre nasadenie su virtualne servery. Logicky
moézeme servery rozdelit na manazmentové avypocCtové servery.
Manazmentové servery potrebuju mensSie vypoctové zdroje ako vypoctove
servery. V naSom pripade su manazmentove servery ,maas”a ,juju”. Vypoctové

servery tvoria zariadenia ,node1“ az ,node6".

Zariadenie CPU RAM Disky
maas 4 4 GB 60 GB
juju 4 4 GB 60 GB
node1 6 16 GB 2x 100 GB
node2 6 16 GB 60 GB, 100 GB
node3 6 16 GB 60 GB, 100 GB
node4 6 16 GB 60 GB, 100 GB
node5 6 16 GB 60 GB, 100 GB
node6 6 16 GB 60 GB, 100 GB

Tabulka 2 Hardvérové prostriedky pridelené virtualnym serverom

DetailnejSie pridelenie prostriedkov je zobrazené v Tabulke 2 vySSie.
Pri pridelovani prostriedkov pre jednotlivé servery bolo potrebné zvazit
minimalne poziadavky, ktoré su uvedené pre Juju a compute node-y v sekcii
,Getting started” na stranke sprievodcu charm-ami [44], a pre MAAS na oficialne;j
stranke [46]. Pre MAAS server vzhladom na velkost spravovanej infrastruktury,
aj napriek odporu¢anym minimalne 4.5 GB operaCnej pamate RAM, su po
uvazeni 4 GB dostacujuce. V pripade compute node-ov servery disponuju okrem
60GB disku, ktoré budu pouzité pre nasadenie operacného systému
a jednotlivych komponentov OpenStack-u, navyse jednym diskom o velkosti 100
GB. Tieto disky budu pouzité ako disky pre OSD démony Ceph-u. Vynimkou je
,node1”, kde systémovy disk je o velkosti 100GB, nakofko na nom spustime

vacésSie mnozstvo charm-ov.
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5.2 Priprava serverov MAAS a Juju

Proces nasadenia zacCina pripravou serverov MAAS a Juju. Prvym krokom
je nainstalovanie operacného systému Ubuntu 22.04 na server ,maas“. Pre
nasadenie OpenStack-u, vratane priprav serverov MAAS a Juju, postupujeme
presne podfa navodu v dokumentacii OpenStack Charms miernymi upravami.
Ako bundle subor pouzijeme upraveny bundle,podla ktorého je nasadeny

aktualny produkény cloud.

Prvou zmenou je alokovanie externych sieti. V pévodnej priprave subnet-
y EXT1 a . EXT2“ maju prideleny rozsah z verejného rozsahu. Tieto siete
v tomto pripade nemaju vyuzitie a nie su potrebné. Pre zachovanie jednoduchosti
a konzistentnosti bundle-u v3ak tieto siete je nutné ponechat, a preto doslo
k zmene z verejného rozsahu na privatny (Tabufka 3). Kroky pre vytvorenie sieti

OpenStack-u pre komunikaciu s vonkajSimi sietami vynechame.

Subnet Pévodny adresny rozsah Prideleny adresny rozsah
EXT1 10.255.153.0/24 10.193.153.0/24
EXT2 10.255.154.0/24 10.193.154.0/24

Tabul'ka 3 Zmena adresného rozsahu pre subnet-y EXT1 a EXT2

DalSia Uprava postupu sUvisi s rozhraniami serverov. Pévodne proces
zahffia vytvorenie tzv. ,bond“ rozhrani na compute node-och. Nakolko vSak
vSetky pouzité virtualne servery disponuju len jednym sietovym rozhranim, tento

krok je zbytoCny. Preto len pévodné meno rozhrania nahradime za nazov ,bond".

Pre rozliSenie jednotlivych Juju serverov upravime taktiez meno Juju

controller-a. V nasom pripade sa controller nazyva ,kysel-dp-juju-controller®.

Posledna zmena je vynechanie instalacie dashboard-u pre Juju. Tento
komponent nie je potrebny pre ucely tejto prace, apreto tento krok bol

vynechany.

Verzie nainstalovanych softvérov MAAS aJuju su taktiez odliSné.

Nainstalovana verzia MAAS je v nasom pripade 3.4.1 a Juju je vo verzii 3.4.2 .
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5.3 Komponenty Ceph-u v bundle subore

Nasadenie klastra Ceph je suCastou inStalacie OpenStack-u, ktorého
cielom je nasadit zakladny klaster Ceph integrovaného do platformy OpenStack,
vo forme poskytovania ,backend“ funkcii pre jednotlivé moduly uloziska. Ceph
v tomto pripade bude poskytovat’ vSetky typy ulozisk — objektové, blokoveé aj
suborové, pre moduly Glance, Cinder a Manila.

Juju ponuka celkovo 10 charm-ov pre Ceph v ramci projektu Openstack
Charms. Pre nasadenie klastra pouzijeme 7 z nich. Nepouzitymi charm-ami su
Ceph Proxy, Ceph Rbd Mirror a Ceph Iscsi. Ceph Proxy sa pouziva pre
pripojenie externého klastra Ceph do OpenStack-u. Nakofko naSim cielom je
integrovany klaster priamo na compute node-och, je tento charm nevyuzity.
Rovnako nevyuzitymi su aj Ceph Rbd Mirror, pretoze neexistuje dalsi klaster
Ceph, do ktorého by sa udaje zrkadlovo ukladali a Ceph Iscsi - charm, ktory
umoznuje exportovanie obrazov blokovych zariadeni RADOS (RBD) ako iSCSI

disky cez siet, ktory navySe uz nie je dalej vyvijany [48][49].

V nasledujucich podkapitolach sa zameriame na parametre, ktoré je
potrebné alebo mozné zadefinovat pre nasadenie klastra Ceph s poZzadovanymi
funkciami v ramci bundle suboru (sekcie “options:” a “bindings:”). Samotné
definovanie charm-ov sa nachadza v sekcii “applications:”. Povinné parametre
ako “charm:” a “channel:” popisované nebudu, nakolko tieto parametre su
povinné parametre pre kazdu aplikaciu a daju sa najst’ na stranke charmhub.io
[48]. Channel v nasom pripade bude pre vSetky aplikacie Ceph-u
‘reef/stable”. Pre parameter “source:” pouzijeme “cloud:focal-yoga”. Pre
ulahcenie konfiguracie pouzijeme funkciu premennych, ktory bundle ponuka [47].

variables:
openstack-origin: &openstack-origin cloud:focal-yoga
data-port: &data-port brEX:bond.153 brEX2:bond.154 brVXLAN:bond.500
osd-devices: &osd-devices /dev/sdb
expected-osd-count: &expected-osd-count 5
expected-mon-count: &expected-mon-count 3

Premenné expected-osd-count a expected-mon-count nastavime na hodnoty 5 a 3,

z ¢oho vyplyva, Ze planujeme nasadit aspon 5 OSD démonov a 3 monitory.

X

Pri vypisanych moznostiach v tvare <moznost,..>, moznost oznacena ,,

znamena predvolenu hodnotu.
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5.3.1 Ceph Mon

Takisto, ako v pripade manualnej instalacie Ceph klastra, je potrebné
zacat monitorom. Na rozdiel od manualnej instalacie vSak monitor uz nebude len
jeden, ale tri, atak v pripade poruchy jedného monitora neddjde k vypadku
pristupu k datam. V tomto pripade nebudeme nastavovat Ziadne iné parametre
okrem oCakavaného poctu OSD démonov a poctu monitorov.

Ceph Mon charm vSak nenasadzuje len monitor samotny. Pri nasadeni
kazdej inStancie monitora sa vo vnutri inStancie vytvara zaroven aj jedna
inStancia ceph-mgr. Preto poCet nasadenych manager-ov je ovplyvneny poctom

monitorov v takto nasadenom klastri.

5.3.1.1 Aplikovana konfiguracia

ceph-mon:
bindings:
"": openstack-mgmt
public: openstack-mgmt
cluster: openstack-mgmt
charm: ch:ceph-mon
channel: reef/stable
num_units: 3
options:
expected-osd-count: *expected-osd-count
monitor-count: *expected-mon-count
source: *openstack-origin
to:
- Ixd:21
- Ixd:22
- Ixd:23

V sekcii ,bindings:* definujeme tzv. ,space, v ktorom bude aplikacia
komunikovat. V naSom pripade vSetka komunikacia prebieha v space-y
Lopenstack-mgmt“. Rovnaky space sme nastavili aj pre parametre ,public:*
a ,Cluster:“. Parameter , "": “ predstavuje predvolenu siet. Tieto parametre
funguju rovnako ako v pripade manualnej instalacie. To znamena, Zze nimi
dokazeme nastavit siet, cez ktord bude klaster komunikovat s klientami,
pripadne oddelenu siet’ ur€enu pre administrativnu komunikaciu. Pre parametre

v sekcii ,options:*, nastavime prislusné premenné.
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5.3.1.2 DalSie moznosti [48]

Okrem moznosti pouzitych v bundle-i, je mozné nastavit aj dalSie

parametre, ktoré sme nepouzili, ale mézu byt uzito€né v realnom nasadeni.

® monitor-data-available-critical: (int) — hodnota dostupnosti uUloziska
monitora v %, ktora signalizuje HEALTH_ERR status klastra <*5>

® monitor-data-available-warning: (int) — hodnota dostupnosti uloziska
monitora v %, ktora signalizuje HEALTH_WARN status klastra
<*30>

e pg-autotune: (String) — automatické nastavovanie PGs <*auto, true,
false>

e pgs-per-osd: (int) — manualne nastavenie poCtu PGs podlfa PGcalc
[50]

e prefer-ipvé: (bool) — zapnutie podpory IPv6

e use-syslog: (bool) — logovanie do systémového syslogu

VSetky dostupné moznosti najdeme na stranke charmhub.io v Casti Ceph
Mon [48].

5.3.2 Ceph Osd

Nasadenie OSD démonov je dalSim krokom, ktory je nevyhnutny pre
nasadenie Ceph klastra. Ako uz bolo spomenuté vySSie, pre nasadenie
pouzijeme momentalne 5 serverov, konkrétne 100GB disky /devisdb, ktoré sme
zadefinovali v sekcii premennych ako premennu osd-devices. Dolezité je
poznamenat, Ze na disk na controller node-e (node1) OSD démony
nenasadzujeme, a to z dévodu neskorSieho demonstrovania pridavania OSD do

uz vytvoreného klastra pomocou charm-ov.

5.3.2.1 Aplikovana konfiguracia

ceph-osd:
charm: ch:ceph-osd
channel: reef/stable
num_units: 5
options:
osd-devices: *osd-devices
source: *openstack-origin
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to:
-"21'
-'22'
-'23'
-'24'
-'25'

Pouzijeme zakladnu konfiguraciu. Specifikujeme nazvy diskov, ktoré sa
maju pouzit' pre nasadenie OSD démonov (premenna osd-devices) a nasadime ich

na servery oznacené 21 - 25.

5.3.2.2 DalSie moznosti [48]

V pripade charm-u pre OSD démony Ceph-u existuje aj par dalSich

moznosti, ktoré mézu byt vhodné pre nastavenie.

® bdev-enable-discard: (String) — zapnutie , TRIM® funkcie pre SSD disky <*auto,
enable, disable>

e ignore-device-errors: (bool) — ak je nastaveny na ,true“ a charm nie je
schopny inicializovat disk, namiesto chyby hlasi iba varovanie

® max-sectors-kb: (int) — vytvara moznost pouzitia vacsich 1/O velkosti (napr.
pri pouziti RAID kariet) <*1048576>

e osd-encrypt: (bool) — nastavenie Sifrovania OSD diskov

e osd-encrypt-keymanager: (String) — nastavenie manazéra zodpovedného za
uchovavanie Sifrovacich klu€ov <vault, *ceph>

® osd-ournal: (String) — nastavenie zariadenia, ktoré sa ma pouzivat ako
zdielany journaling disk pre vSetky OSD v node-e <*(kazdy OSD disk ma
vlastny)>

e prefer-ipvé: (bool) - zapnutie podpory IPv6

e use-direct-io: (bool) — nastavenia pouzitia priamého /O pristupu pre
journaling OSD disky

e use-syslog: (bool) - logovanie do systémového syslogu

VSetky konfiguratné moznosti su dostupné na stranke charmhub.io v sekcii
Ceph Osd [48].
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5.3.3 Ceph Fs

Charm Ceph Fs pri nasadeni nevytvara iba pool pre CephFS suborovy
systém, ale rovnako nasadzuje aj MDS servery s kazdou nasadenou inStanciou.
Tie nasledne poskytuju rozhranie pre pripojenie sa k danému pool-u ako

k zdielanému ulozisku.

5.3.3.1 Aplikovana konfiguracia

ceph-fs:

charm: ch:ceph-fs
channel: reef/stable
num_units: 5
options:

source: *openstack-origin
bindings:

"": openstack-mgmt
to:
- Ixd:21
- Ixd:22
- Ixd:23
- Ixd:24
- Ixd:25

V tomto pripade pouzijeme znovu len zakladnu konfiguraciu charmu.
Rovnako ako v pripade OSD démonov nasadime MDS servery na zariadenia 21
— 25. Na server ,node1“ nenasadime Ziadny MDS server, a to z ddvodu
rozloZenia zataze, nakolko ,node1” je zodpovedny za viac riadiacich inStancii

OpenStack-u.

5.3.3.2 DalSie moznosti [48]

Ceph Fs poskytuje iba zopar uzito€nych nastaveni pre nase vyuzitie.

e ceph-osd-replication-count: (int) — nastavenie pocCtu replik ukladanych
objektov <*3>

® mds-cache-memory-limit: (String) - maximalna velkost' pre cache MDS
serverov v bajtoch <*4Gi>

® metadata-pool: (String) - nazov metadatového pool-u, ktory sa ma
vytvorit/pouzit

e pool-type: (string) - nastavenie typu pool-u <*replicated,erasure-
coded>

e prefer-ipvé: (bool) - zapnutie podpory IPv6
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® rbd-pool-name: (string) — nazov datového pool-u, ktory sa ma
vytvorit/pouzit

e use-syslog: (bool) - logovanie do systémového syslogu

V pripade, Ze by sme nastavili pool type: parameter na ,erasure-coded®,
existuju dalSie moznosti konfiguracie, Specifické pre tento typ pool-u, ktoré
mdzeme najst v dokumentacii charm-u Ceph Fs na stranke charmhub.io [48].

5.3.4 Ceph Radosgw

Ceph Radosgw charm nasadzuje a spravuje RADOS Gateway (RGW) v
klastri Ceph. V testovacom prostredi sme tento komponent nenasadzovali kvéli

zjednoduSeniu nasadenia, ale pre integraciu s OpenStack-om je nevyhnutny.

5.3.4.1 Aplikovana konfiguracia

ceph-radosgw:

bindings:
"": openstack-mgmt

public: openstack-mgmt
internal: openstack-mgmt
admin: openstack-mgmt

charm: ch:ceph-radosgw

channel: reef/stable

num_units: 1

options:

source: *openstack-origin
to:
- Ixd:11

Zakladna konfiguracia je momentalne rozSirena o admin: siet, ktora sluzi

na spravu RGW.

5.3.4.2 DalSie moznosti [48]

Charm ponuka viacero relevantnych moznosti konfiguracie uz v bundle

subore.

e cache-size: (int) — poCet klu€ov modulu keystone v lokalnej cache
e ceph-osd-replication-count: (int) - nastavenie poctu replik ukladanych

objektov <*3>
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e pool-type: (string) - nastavenie typu pool-u <*replicated,erasure-
coded>

e port: (int) - nastavenie portu, na ktorom RGW pocuva <*80, 443>

e prefer-ipvé: (bool) - zapnutie podpory IPv6

e ssl_ca: (string) — nastavenie vlastnej certifikaCcnej autority (CA)
v pripade pouzitia HTTPS protokolu pre API.

e ssl_cert: (string) — nastavenie SSL certifikatu pre HTTPS API

e ssl_key: (string) — nastavenie klu¢a SSL certifikatu pre HTTPS API

e use-syslog: (bool) - logovanie do systémového syslogu

Dalsie konfiguraéné moznosti méZeme najst’ na stranke charmhub.io [48].

5.3.5 Ceph Dashboard

Ceph Dashbord rovnako ako v pripade manualnej inStalacie nevyzaduje
Ziadnu konkrétnu konfiguraciu pre svoje fungovanie. Poskytuje vSak par
konfiguracnych moznosti, ktoré by monhli byt pouzité pre nasadenie na katedrovy

cloud.

5.3.5.1 Aplikovana konfiguracia

ceph-dashboard:
charm: ch:ceph-dashboard
channel: reef/stable

Aplikovana konfiguracia v pripade charm-u pre dashboard je jednoducha.
NevyZaduje ziadnu konfiguraciu okrem nevyhnutnych parametrov — meno charm-
u a channel-u. Kedze dashboard ceph-u sa inicializuje na serveri, kde je spusteny
ceph-mgr, nie je potrebné uvadzat na aky server dashboard nasadit, kedze

charm ho nasadi automaticky — na inStanciu monitora.

5.3.5.2 DalSie moznosti [48]

Moznosti nastavenia modulu ceph-dashboard v bundle subore nie su
rozsiahle. VSetky sa tykaju bud zabezpeCenia hesla, resp. poZiadaviek na
vytvorenie hesla pre prihlasenie do dashboard-u, alebo nastavenia privatnych

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PLA’" IOBNOVY: @

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

SSL (Secure Socket Layer) certifikatov pre API rozhrania. Pre vyuZitie na cloude

su najuzitoCnejSie politiky pre nastavenie hesla na prihlasenie.

e password-policy-min-length: (int) — nastavenie minimainej diiky hesla

e password-policy-check-username: (boolean) — nedovoli vytvorit' heslo,
ktoré obsahuje meno pouzivatela

e password-policy-check-length: (b00l) — zamietne vytvorenie hesla, pokial

ma dizku mensiu ako nastavené minimum

Tak ako v predoSlych pripadoch vSetky moznosti s podrobnostami su

uvedené na stranke charmhub.io pre charm Ceph Dashboard [48].

5.3.6 Cinder Ceph

Prechadzame k charm-om, ktoré nie su priamo sucastou Ceph-u, ale su
nevyhnutné pre integraciu s OpenStack-om. Charm Cinder Ceph integruje Ceph
s modulom Cinder, ¢im umoznuje Cinder-u pouzivat blokové zariadenia Ceph-u
(RBD).

5.3.6.1 Aplikovana konfiguracia

cinder-ceph:
charm: ch:cinder-ceph
channel: yogal/stable
num_units: 0

Pre nasadenie tohto charm-u pouzijeme takisto zakladnu konfiguraciu pre
nasadenie s predvolenymi hodnotami. Dovodom je nasledné pridavanie réznych

pool-ov ako ,backend” Cinder-u pre OpenStack.

5.3.6.2 DalSie moznosti [48]

Pri opisovani modulov OpenStack-u, ktoré poskytuju moznosti integracie
s Ceph-om sa zameriame len na moznosti, ktoré su relevantné pre nastavenie

spravania pool-ov alebo Ceph-u samotného.

e ceph-osd-replication-count: (int) - nastavenie poctu replik ukladanych
objektov <*3>
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e pool-type: (string) - nastavenie typu pool-u <*replicated,erasure-
coded>
e use-syslog: (bool) - logovanie do systémového syslogu

e volume-backend-name: (String) — nastavenie mena pre backend pool

Cinder Ceph charm ponuka viac nastaveni najma pre konfiguraciu
BlueStore formatu diskov, ktoré vyuzivaju OSD disky pre priamu komunikaciu
s fyzickymi diskami, alebo nastavenia erasure-coded pool-ov. Tieto nastavenia
nie su relevantné pre pouzitie na cloude, nakolko optimalizacia na takejto urovni
je zbytoCna. VSetky detailné nastavenia su dostupné opat na stranke
charmhub.io [48].

5.3.7 Glance

Pre pouzivanie klastra Ceph na ukladanie obrazov virtualnych zariadeni
v prostredi OpenStack-u, je nutné pouzit charm modulu Glance. Tento modul
nema Specialny charm, ktory by integroval Glance a Ceph napriek tomu, ze Ceph
je odporuc¢anym uloziskom pre Glance modul [48].

5.3.7.1 Aplikovana konfiguracia

glance:
bindings:
"": openstack-mgmt
public: openstack-mgmt
internal: openstack-mgmt
admin: openstack-mgmt
shared-db: openstack-mgmt
charm: ch:glance
channel: yogal/stable
num_units: 1
options:
openstack-origin: *openstack-origin
to:
- Ixd:11

Pouzita konfiguracia opat obsahuje iba zakladné parametre nutné pre
dany charm. Dévodom je aj fakt, Ze najddlezitejSim aspektom pri integracii Ceph-
u s modulom Glance, je vztah medzi tymito dvoma komponentami, ktoré budu

blizSie popisané v kapitole 5.4 .
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5.3.7.2 DalSie moznosti [48]

Glance samozrejme obsahuje viacero konfiguraénych moznosti pre
fungovanie modulu samotného. Nasledujuce moznosti vSak priamo ovplyviiuju

Ceph a jeho komponenty.

e ceph-osd-replication-count: (int) - nastavenie poctu replik ukladanych
objektov <*3>

e pool-type: (string) - nastavenie typu pool-u <*replicated,erasure-
coded>

e prefer-ipvé: (bool) - zapnutie podpory IPv6

e use-syslog: (bool) - logovanie do systémového syslogu

Rovnako ako v predoslych pripadoch sa viaceré moznosti opakuju, kedze
pre kazdy modul sa vytvara vlastny pool s vlastnymi nastaveniami. Podrobné
moznosti konfiguracie modulu Glance su popisané na stranke charmhub.io [48].

5.3.8 Manila Ganesha

Poslednym charm-om pre integraciu Ceph-u je Manila Ganesha. Podobne
ako Cinder Ceph charm, tento charm integruje CephFS s modulom Manila
nasadenim NFS-Ganesha. NFS-Ganesha poskytuje rozhranie pre protokol NFS
(Network File System), ktory dokaze obsluhovat suborové systémy z réznych
ulozisk. Funguje ako most, ktory poskytuje prostrednictvom systému NFS
zdiefané ulozisko inStanciam OpenStack-u. Tieto instancie pouzivaju ako
backend-ové ulozisko systém CephFS a bezproblémovo ho tak integruju do
cloudovej infrastruktury OpenStack-u [48][51].

Tento charm neposkytuje ziadne moznosti nastavenia v bundle subore,
ktoré by ovplyviiovali klaster Ceph. Z tohoto dévodu aplikovana konfiguracia ani

dalSie moznosti nebudu zahrnuté.
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5.4 Vztahy modulov

V Juju su vztahy — ,relations® mechanizmom, ktory umoznuje vzajomné
prepojenie sluzieb a zdielanie informacii o konfiguracii, sluzbach a sprave. Mézu
byt definované v bundle subore a opisuju, ako by mali byt rézne aplikacie
navzajom prepojené. Vztahy su klfuCové, pretoze urCuju, ako roézne Casti
cloudového prostredia komunikuju, zdielaju udaje a odovzdavaju si riadiace
pokyny.

VSetky vztahy su vbundle subore definované v sekcii ,relations:*.
Rovnako ako v predoslych pripadoch pri opisovani konfiguracnych moznosti pre
jednotlivé charm-y v bundle subore, tak i v pripade vztahov budeme rieSit' vztahy
len tych komponentov, ktoré priamo ovplyviuju Ceph klaster.

Zacéneme vztahmi, ktoré suvisia s autentifikaciou. Pre autentifikaciu sa

v OpenStack-u sa pouziva modul Keystone a taktiez softvér Vault.

relations:

- - ceph-radosgw:identity-service
- keystone:identity-service

- - vault:certificates
- ceph-radosgw:certificates

- - ceph-dashboard:certificates
- vault:certificates

Vztah medzi ceph-radosgw:identity-service a keystone:identity-service Spaja Ceph RGW s
modulom Keystone pre autentifikacné sluzby. Vztahy medzi vault:certificates a ceph-
radosgw:certificates, akO aj ceph-dashboard:certificates riadia bezpe¢nu komunikaciu a

zdieflanie certifikatov medzi komponentmi Vault a Ceph.

Nasledujuce vztahy popisuju, ako ceph-mon spolupracuje s ostatnymi
sluzbami a komponentmi v klastri s ciefom zabezpecit efektivhu prevadzku a

konektivitu.

- - ceph-mon:client
- nova-compute:ceph
- - ceph-mon:client
- cinder-ceph:ceph
- - ceph-mon:client
- glance:ceph
- - ceph-mon:client
- manila-ganesha:ceph
- - ceph-osd:mon
- ceph-mon:osd
- - ceph-radosgw:mon
- ceph-mon:radosgw
- - ceph-mon:mds
- ceph-fs:ceph-mds
- - ceph-dashboard:dashboard
- ceph-mon:dashboard
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Vztahy zahfnajuce ceph-mon:client umozfiuju modulom Nova, Cinder, Glance a

Manila komunikovat s klastrom Ceph. Komunikacia medzi OSD démonmi a
monitormi je nastavena pomocou ceph-osd:mon a ceph-mon:osd. Ceph RGW je
prepojeny s monitormi klastra, prostrednictvom cephradosgw:mon a ceph-
mon:radosgw. Monitory su  prepojené s MDS a CephFS inStanciami
prostrednictvom vztahu medzi ceph-mon:mds a ceph-fs:ceph-mds. Ceph Dashboard
je prepojeny s Ceph Mon zadefinovanim vztahu ceph-dashboard:dashboard a ceph-

mon:dashboard.

Ako posledné ostava definovat vztahy, ktoré zabezpecuju pristup a ako je
ulozisko poskytované k pripojenym sluzbam, ktoré to vyzaduju (virtualne
zariadenia alebo kontajnery).

- - cinder-ceph:storage-backend
- cinder:storage-backend

- - nova-compute:ceph-access
- cinder-ceph:ceph-access

Prepojenie cinder-ceph:storage-backend S cinder:storage-backend konfiguruje Ceph ako
backend pre Cinder. Napriek tomu, Ze modul Nova pri konfiguracii nebol
spomenuty, je délezité, aby vztah medzi nova-compute:ceph-access a cinder-ceph:ceph-
access bol zadefinovany. Ten totiz zabezpec€uje, Ze modul Nova ma potrebny

pristup k uloZisku Ceph-u.

5.5 Nasadenie OpenStack-u s klastrom Ceph

Vyhodou nasadenia OpenStack-u pomocou bundle suboru je
jednoduchost. Zacneme vytvorenim modelu prikazom juju add-model. Pomocou
prikazov juju switch a juju spaces je potrebné overit, i sme v ovladani spravneho
modulu a jednotlivé space-y maju priradené spravne siete. Prikazom juju deploy

spustime nasadenie cloudu [47].

juju add-model <nazov modelu>
juju deploy <cesta k bundle suboru>

Nasledne je potrebné vykonat’ ukony pre spustenie charm-u Vault, ktoré
su opisané v dokumentacii OpenStack. Je vSak nutné podotknut, ze prikazy pre
Juju sa vyrazne zmenili, a preto pred kazdym nasadenim, je nutné precitat

dokumentaciu k aktualnej verzii Juju, vratane prikazov v tejto praci.
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Pl

5.5.1 Overenie nasadenia

Po vykonani prikazov pre nasadenie cloudu a charm-u Vault je nutné
pocCkat, kym sa spustia vSetky charm-y a ich prislusné kontajnery a sluzby. Nas
konkrétne budu zaujimat najma komponenty klastra Ceph a moduly, ktoré su
potrebné pre integraciu s OpenStack-om. Informacie, ¢ su sluzby aktivne

a spustené, ziskame zadanim prikazu juju status.

PoCas prace na praci sa vyskytli problémy s virtualnym prostredim. Pri
opakovanom nasadzovani dochadzalo k nefunkénosti modulov. V kazdom
novom nasadeni zlyhali rézne moduly z réznych pri€in. Postupom Casu sa
podarilo niektoré problémy vyrieSit, ale nasadenie nebolo mozné pouzit na

testovanie v pripade, Ze modul ,ovn-chassis“ nebol funkcny.

designate/0x idle 0/1xd/2 c ntity-s -relation-changed"
glance/0x active e 0/1xd/4
glance-mysql-router/@x a2 e
heat/ox idle 0/1xd/5
keystone/0x execut 0/1xd/6
keystone-mysql-router/0x e idle
manila-ganesha/0 ne 1/1xd/3
manila-ganesha-hacluster/4 a e idle nd clustered
manila-ganesha-mysql-router/4
manila-ganesha/1 a e ile 2/1xd/3
manila-ganesha-hacluster/2 t ‘ nit 4 nd clustered
manila-ganesha-mysql-router/2  acti idle
manila-ganesha/2 i P 3/1xd/3
manila-ganesha-hacluster/1 a e idle nd clustered
manila-ganesha-mysql-router /1 nit i
manila-ganesha/3% e ile 4/1xd/2
manila-ganesha-hacluster/@x i
manila-ganesha-mysql-router/@x e ie
manila-ganesha/4 idle 5/1xd/2
manila-ganesha-hacluster/3 a idle y and clustered
manila-ganesha-mysql-router/3 a e e
manila/e act Le 1/1xd/2
manila-hacluster/4 i
manila-mysql-router/4
manila/1 active idle 2/1xd/2
manila-hacluster/3
manila-mysql-router/3 a e idle
manila/2 i1e 3/xd/2
manila-hacluster/1 i1
manila-mysql-router/1 P
manila/3x acti idle 4/1xd/1
manila-hacluster/ex
manila-mysql-router /@ e dle
manila/4 i1e 5/1xd/1
manila-hacluster/2 e
manila-mysql-router/2 p
memcached/0* active ile 0/xd/7
mysql-innodb-cluster /@ acti idle 0/1xd/8
mysql-innodb-cluster/1 t Il 0/1xd/9
mysql-innodb-cluster/2x active ile 0/1xd/10
neutron-api/0* act € 0/1xd/11
neutron-api-plugin-ovn/0x e
neutron-mysql-router /@x
nova-cloud-controller/@x e idle 0/1xd/12
nova-mysql-router/ex
nova-compute/0x
ntp/1
ovn-chassis/1
nova-compute/1
ntp/4
ovn-chassis/4
nova-compute/2
ntp/2
ovn-chassis/2
nova-compute/3
ntp/3
ovn-chassis/3
nova-compute/4
ntp/Ox
ovn-chassis/@*
openstack-dashboard/ex act i1 0/1xd/13

Obrazok 17 Vypis prikazu juju status - problémy vo virtualnom prostredi

Z tohoto dévodu sme sa dohodli s veducim prace, ze bude pouzité aj dalSie
prostredie, tentokrat srealnymi zariadeniami a upravenou topologiou aj
konfiguraciou. Pokial by sa nepodarilo problémy vyrieSit, testovanie by

pokracCovalo vo fyzickom prostredi.
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Problémy sa vSak podarilo CiastoCne vyrieSit, najma ten s modulom

,ovn-chassis®. Na obrazkoch 18 a 19 nizSie su zobrazené vypisy prikazu juju status

Z oboch prostredi.

App Version Status
ceph-dashboard active
ceph-fs 17.2.7
ceph-mon 17.2.7

ceph-osd 17.2.7
ceph-radosgw 17.2.7

cinder 26.3.1
cinder-ceph 20.3.1
cinder-mysql-router 8.6.36
dashboard-mysql-router 8.6.36
designate
designate-brind
glance 24.2.1
glance-mysql-router 8.6.36
heat 18.6.1
keystone 21.6.1
keystone-mysql-router 8.6.36
manila 14.1.1
manila-ganesha 17.2.7
manila-ganesha-hacluster 2.6.3
manila-ganesha-mysql-router 8.6.36
manila-hacluster 2.6.3
manila-mysql-router 8.6.36
memcached

mysql-innodb-cluster 8.6.36
ilure.

neutron-api

neutron-api-plugin-ovn
neutron-mysql-router
nova-cloud-controller

nova-compute

nova-mysql-router

ntp

openstack-dashboard

ovn-central

ovn-chassis

placement

placement-mysql-router
rabbitmg-server

vault

vault-mysql-router

14.0.4 ¢
9.16.48

Unit
ceph-fs/e
ceph-fs/1
ceph-fs/2x
ceph-mon/@
ceph-dashboard/1
ceph-mon/1
ceph-dashboard/2
ceph-mon/2x
ceph-dashboard/ex
ceph-osd/e
ceph-osd/1
ceph-osd/2x
ceph-radosgw/ex
cinder/ex

Charm
ceph-dashboard
ceph-fs
ceph-mon
ceph-osd
ceph-radosgw
cinder
cinder-ceph
mysql-router
mysql-router
designate
designate-trind
glance
mysql-router
heat

keystane
mysql-router
manila
manila-ganesha
hacluster
mysql-router
hacluster
mysql-router
memcached
mysql-innodb—cluster

neutron-api
neutron-api-plugin-ovn
mysql-router
nava—cloud-controller
nova-compute
mysql-router

ntp
openstack-dashboard
ovn-central
ovn-chassis

placement
mysql-router
rabbitmg-server

vault

mysql-router

Machine
e/lxd/e
1/1xd/e
2/1xd/e
e/1xd/1

Public address

1/1xd/1

2/1xd/1

1/1xd/2
o/1xd/2

Channel
reef/stable
reef/stable
reef/stable
reef/stable
reef/stable
yoga/stable
yoga/stable
8.6/stable
8.6/stable
yoga/stable
yoga/stable
yoga/stable
8.6/stable
yoga/stable
yoga/stable
8.6/stable
yoga/stable
yoga/stable
2.4/stable
8.6/stable
2.4/stable
8.@/stable
latest/stable
8.6/stable

yoga/stable
yoga/stable
8.0/stable
yoga/stable
yoga/stable
8.6/stable
latest/stable
yoga/stable
22.63/stable
22.63/stable
yoga/stable
8.6/stable
3.9/stable
1.7/stable
8.6/stable

Ports

Exposed Message

333323388383888838838333833838888832

333238238888388388882832

Unit is ready

Unit is ready

Unit is ready and clustered
Unit is ready (1 0SD)

Unit is ready

Unit is ready

Unit is ready

Unit s ready

Unit is ready

Unit is ready

Unit is ready

Unit is ready

Unit is ready

Unit s ready

Application Ready

Unit is ready

Unit is ready

Unit is ready

Unit is ready and clustered
Unit is ready

Unit is ready and clustered
Unit is ready

Unit is ready

Unit is ready: Mode: R/0, Cluster is ONLINE and can tolerate up to ONE fa

ready
ready
ready
: Ready
ready
ready (northd: active)
ready
ready
ready
ready
ready (active: true, mlock: disabled)
ready

ready

ready

ready

ready and clustered
ready

ready and clustered
ready

ready and clustered
ready

ready (1 0SD)

ready (1 0SD)

ready (1 0SD)

ready

ready

Obrazok 18 Vypis prikazu juju status po nasadeni na fyzickych zariadeniach

Obrazok 18 vysSie zobrazuje vSetky charm-y nasadené v realnom prostredi.

Z vypisu mdézeme vidiet, Ze vSetky su v stave ,active“. V stipci ,Channel* vidime

verzie nasadenych charm-ov. Obrazok 19 zobrazuje sekciu ,Unit* z vypisu juju

status. Na nom su zobrazené jednotlivé kontajnery, na ktorych bezia aj konkrétne

sluzby danych charm-ov, spolu s IP adresami a identifikatormi, na ktorych

zariadeniach sa kontajnery nachadzaju (prvé Ccislo je Cislo zariadenia —

~,Machine®). Vo vypise su vSetky komponenty klastra Ceph v stave ,active”.
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Unit Workload Agent Machine Public address Ports Message
ceph-fs/e idle  1/1xd/e Unit is ready
ceph-fs/1 idle 2/1xd/e Unit is ready
ceph-fs/2x idle  3/1xd/e Unit is ready
ceph-fs/3 C idle 4/xd/e Unit is ready
ceph-fs/4 e 5/1xd/e Unit is ready
ceph-mon/e C = 1/1xd/1 Unit is ready and clustered
ceph-dashboard/1 Unit is ready
ceph-mon/1 dle  2/ixd/1 Unit is ready and clustered
ceph-dashboard/2 & Unit is ready
ceph-mon/2x dle 3/xd/1 Unit is ready and clustered
ceph-dashboard/ex e Unit is ready
ceph-osd/ex C dle Unit is ready (1 0SD)
ceph-osd/1 e Unit is ready (1 0SD)
ceph-osd/2 c dle Unit is ready (1 0SD)
ceph-osd/3 e Unit is ready (1 0SD)
ceph-osd/4 C dle 5 Unit is ready (1 0SD)
ceph-radosgw/ex e @/lxd/e Unit is ready
cinder /ex C dle 6/lxd/1 Unit is ready
cinder-ceph/@x e Unit is ready
cinder-mysql-router/e» C dle Unit is ready
designate-bind/ex a =l e 8/lxd/3 Unit is ready
designate/ex d 6/1xd/2 hook failed: "identity-service-relation-changed"
glance/ex a e 6/lxd/4 Unit is ready
glance-mysql-router/ex dle Unit is ready
heat/ex c dle  e/lxd/s Unit is ready
keystone/ex C dle e/1xd/6 Unit is ready
keystone-mysql-router/@x a dle Unit s ready
manila-ganesha/e c dle  1/ixd/3 Unit is ready
manila-ganesha-hacluster /2 a dle Unit is ready and clustered
manila-ganesha-mysql-router/2 c dle Unit is ready
manila-ganesha/1 a dle 2/1xd/3 Unit is ready
manila-ganesha-hacluster/4 C dle Unit is ready and clustered
manila-ganesha-mysql-router/4 & e Unit is ready
manila-ganesha/2x C dle 3/1xd/3 Unit is ready
manila-ganesha-hacluster/ex a dle Unit is ready and clustered
inila-ganesha-mysql-router/ex Unit is ready
nila-ganesha/3 4/1xd/2 Unit is ready
inila-ganesha-hacluster/3 2 C Unit s ready and clustered
anila-ganesha-mysql-router/3 dle Unit is ready
nila-ganesha/4 F dle  5/ixd/2 Unit is ready
manila-ganesha-hacluster/1 dle Unit is ready and clustered
manila-ganesha-mysql-router/1 ctive dle Unit is ready
manila/e dle 1/1xd/2 Unit is ready
manila-hacluster/2 e dle Unit is ready and clustered
manila-mysql-router/2 dle Unit is ready
manila/1 o dle  2/ixd/2 Unit is ready
manila-hacluster/4 e Unit is ready and clustered
manila-mysql-router/4 o dle Unit is ready
manila/2x e 3/lxd/2 Unit is ready
manila-hacluster/ex e dle Unit is ready and clustered
manila-mysql-router/ex dle Unit is ready
nila/3 E 4/1xd/1 Unit s ready
inila-hacluster/3 C Unit is ready and clustered
manila-mysql-router/3 F d Unit is ready
manila/4 e 5/lxd/1 Unit is ready
manila-hacluster/1 o dle Unit is ready and clustered
manila-mysql-router/1 e Unit is ready
memcached/e» e dle @e/lxd/7 Unit is ready
mysql-innodb-cluster/e dle @e/lxd/s Unit is ready: Mode: R/0, Cluster is ONLINE and can tolerate up to ONE failure.
mysql-innodb—cluster /1 o dle  2/ixd/4 Unit is ready: Mode: R/0, Cluster is ONLINE and can tolerate up to ONE failure.
mysql-innodb-cluster/2» dle 4/1xd/3 Unit is ready: Mode: R/W, Cluster is ONLINE and can tolerate up to ONE failure.
neutron-api/ex e dle @/lxd/9 Unit is ready
neutron-api-plugin-ovn/ex dle is ready
neutron-mysql-router /@x e dle it is ready
nova-cloud-controller/ex E: dle @/lxd/1e 5, it is ready
nova-mysql-router /@x E e it is ready
nova-compute/@x dle 1 it is ready
ntp/1 F dle : Ready
ovn-chassis/1 a - dle it is ready

Obrazok 19 Vypis prikazu juju status po nasadeni vo virtualnom prostredi

Vypis vyuzijeme na vytvorenie prihlasovacich udajov pre dashboard.
Z neho zistime |IP adresu kontajnera, na ktorom sluzba dashboard bezi a zadame

prikaz pre vytvorenie pouZzivatela.

juju run ceph-dashboard/0 add-user username=admin role=administrator

Prikaz vypiSe heslo, ktoré je potrebné si ulozit. Pridavat mdzeme viac
pouzivatelov a taktiez im priradit iné prava. Po ziskani udajov sa rovnako ako
v pripade manualnej instalacie pripojime na adresu https://<IP_adresa>:8443 .
Ten isty postup sme uplatnili aj pri nasadeni na fyzickych zariadeniach.
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@ CBDh English ~ 'y @~ £ &~

Dashboard

Cluster Details Status Capacity

Pools FSID
c217fdca-ed3e-11ee-b66d-
Block 8b944081d606

Orchestrat 9
NFS rchestrator 0.31%

| ¥ cl:}
Orchestrator is not available A cuser of 500 GiB

File Systems Ceph version
17.2.7 quincy (stable)

Object Gateway >

Inventory Cluster utilization Last 1 hour v

14 Hosts 1o

18
Used Capacity 058

10PS 05

22 Pools 20 ms
Latency 05ms

Obrazok 20 Dashboard Ceph-u po nasadeni vo virtualnom prostredi

Obrazok 20 zobrazuje stav klastra Ceph-u po nasadeni. Je nasadenych 5
OSD démonov, celkova kapacita klastra je 500GB a klaster je v stave ,warning®.
Po priblizeni kurzora na ,Cluster” uvidime detajly warning-u. V tomto pripade ide
o bug, kde raz za €as sa v nahodnych intervaloch reStartuje manager, o spdsobi
zmenu ,zdravia“ v klastri. DetailnejSie vypisy stavu klastra mézeme ziskat

pomocou nasledujucich prikazov na pripojenie sa do kontajnera Ceph monitora:

juju ssh ceph-mon/leader
sudo -u ceph ceph status

Dalsi bug, ktory aktualne existuje je, Ze napriek Specifikovaniu verzie Ceph-u pre
nasadenie na ,reef’, charm nasadi verziu ,quincy“. Tieto bugy su pritomné na

nasadeniach v oboch prostrediach.

Po zvazeni sme sa napokon rozhodli vyuzit obe prostredia pre nasledné
testovanie konfiguraCnych moznosti Ceph-u s OpenStack-om, ktoré pouzijeme

pre rozdielne procesy testovania a ich overenia.
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6. KONFIGURACNE MOZNOSTI CEPH-U

Tato kapitola popisuje moznosti, ktoré je mozné vykonat po nasadeni
klastra. Ceph poskytuje robustné mechanizmy pre optimalizovanie spravy dat.
Zameriame sa na zakladné procesy konfiguracie a spravy klastra ako celku.
Napriek opisu procesov na zaklade integracie s OpenStack-om, vSetky dalej
popisané procesy je mozné uplatnit’ aj v pripade samostatného klastra.

6.1 Pridavanie OSD diskov

NavySenie kapacity klastra Ceph si vyzaduje pridanie novych diskov do
existujucich node-ov, pripadne pridanie novych node-ov. Tento proces je kluCovy
pre rozSirenie uloznych moznosti klastra, a tym aj mozné zvySenie redundancie
dat. Okrem navySenia kapacity a redundancie dat sa rovhomernejSie rozdefuje
pracovné zatazenie v ramci klastra. Proces pridavania zahfha identifikaciu
vhodného node-u pre disk, pripravu disku a jeho integraciu do klastra pomocou

nastrojov Ceph OSD.

Pridavanie diskov do klastra, ktory bol nasadeny pomocou Juju, je
Specifické. V samostatnom klastri identifikacia servera, do ktorého sme pridali
disk, je priamociara a celu konfiguraciu vykoname na danom node-e. V pripade
Juju je to komplikovanejSie. Pri bundle subore sme definovali tzv. aplikacie.
Aplikacie su spolo¢né pre cely model v Juju. Dolezity pre nas je tzv. ,unit".
V pripade Ceph-u, unit mézeme prirovnat k jednému konkrétnemu realnemu
node-u. Napriek tomu, Ze Juju by dovolilo vytvorit’ dalSi unit na tom istom servery

( tzv. ,machine®), tento postup nie je odporucany.

6.1.1 Pridanie nového unit-u

Pridanie nového unit-u pracuje s predpokladom, Ze mame ,machine® uz

pripraveny. Pre pridanie unitu pouzijeme prikaz juju add-unit S prislusnymi flag-mi.

juju add-unit ceph-osd --m <nazov_modelu> --n <pocet> --to <id_machine>

Flag --m priradi model, do ktorého chceme unit pridat, --n urCuje pocet unit-ov a --

to urCi machine, na ktory sa unit nasadi [52].
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Unit Workload Agent Machine Public address Ports Message
ceph-fs/0 t ile 1/1xd/0 Unit is ready

ceph-fs/1 idle 2/1xd/e Unit is ready
ceph-fs/2% idle  3/1xd/e Unit is ready

ceph-fs/3 idle 4/1xd/0 Unit is ready

ceph-fs/4 ¢ 5/1xd/@ Unit is ready

ceph-mon/@ e 1/1xd/1 Unit is ready and clustered
ceph-dashboard/1 dle Unit is ready

ceph-mon/1 tive € 2/1xd/1 Unit is ready and clustered
ceph-dashboard/2 active € Unit is ready

ceph-mon/2x ctive 3/1xd/1 Unit is ready and clustered
ceph-dashboard/@x active € Unit is ready

ceph-osd/0x* tive e Unit is ready (1 0SD)

ceph-osd/1 tive e Unit is ready (1 0SD)

ceph-osd/2 [ Unit is ready (1 0SD)

ceph-osd/3 idle Unit is ready (1 0SD)

ceph-osd/4 e idle Unit is ready (1 0SD)

ceph-osd/9 [} Unit is ready (1 0SD)

ceph-radosgw/0* idle 0/1xd/0 Unit is ready

cinder/0x - idle 0/1xd/1 Unit is ready
cinder-ceph/0x e idle Unit is ready
cinder-mysql-router/0x Unit is ready

designate-bind/0* idle 0/1xd/3 Unit is ready

designate/0x idle 0/1xd/2 hook failed: "identity-service-relation-changed"

glance/0x* idle 0/1xd/4 Unit is ready
glance-mysql-router/0x Le Unit is ready

heat/0x e 0/1xd/5 <] Unit is ready

keystone/0* active dle 0/1xd/6 Unit is ready

Obrazok 21 Overenie GUspesného nasadenia unit-u

Po nasadeni unit-u sa aplikuje aktualna konfiguracia pre Ceph-Osd charm,
ktoru si mézeme zobrazit pomocou prikazu juju config ceph-osd. Ta obsahuje vSetky
disky, ktoré sme definovali uz v bundle subore v Casti ,0sd-devices:“. Kedze sme
urcili zariadenie /dev/sdb a ,node1“ tento disk obsahuje, unit automaticky nasadi
OSD démon pre dany disk. Ako je zobrazené na Obrazku 21, nasadenie prebehlo
v poriadku a mozeme vidiet pridany unit ,ceph-osd/9“. Overenie priamo v klastri
Ceph mézeme vykonat' pomocou CLI prikazu sudo -u ceph ceph osd tree po prihlaseni
do unit-u monitora, alebo v dashboarde — Obrazok 22.

@ ceph

Dashboard Cluster » OSDs

Cluster OSDs List Overall Performance

Hosts
Cluster-wide configuration ~

Physical Disks

Host Status % Device class + PGs * Size * Flags + Usage *+
Monitors 0O 5 o compute1 ° m @ 143 100 GiB | 1%
Services O > 1 compute5 o @ @ 105 100 GiB | 2%
0SDs 0O > 2 compute3 00 O 139 100 GiB | £
Configuration O > 3 computed @ @ ((ssd ) 109 100 GiB | 2%
CRUSH map O > a compute2 ° @ @ 135 100 GiB | %
Manager Modules 0O > s controller in X up JRK nad } 113 100 GiB [ =

Ceph Users

0 selected / 6 total

Logs

Obrazok 22 Overenie pridania node-u a disku do klastra v dashboard-e Ceph-u

Pre pridanie diskov nedefinovanych v konfigurahom subore charm-u

postupujeme ako v pripade pridavania diskov do uz existujuceho unit-u.
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6.1.2 Pridanie diskov do existujaiceho OSD unit-u

V pripade pridavania diskov do uz existujuceho unit-u pouzijeme tzv.
,actions®, ktoré mézeme najst na stranke charmhub.io [48]. Pouzijeme prikaz

,=add-disk“ a zadefinujeme disky pomocou parametra osd-devices.

juju run ceph-osd/<#osd> add-disk osd-devices=/dev/<oznacenie_disku/diskov>

Po zadani prikazu juju status, by sa mal pri prislusSnom unit-e zobrazit' stav
.,maintenance“ a sprava o inicializovani zadaného disku (Obrazok 23). Ak sme
zadali viac diskov, disky sa inicializuju postupne a v sprave sa zobrazuje prave

aktualne inicializovany disk [52].

Unit Machine Public address Ports Message

ceph-fs/e active dle a/lxd/e Unit is ready

ceph-fs/1 active dle 1/1xd/e Unit is ready

ceph-fs/2x active dle 2/1xd/e Unit is ready

ceph-mon/e active dle e/xd/1 Unit is ready and clustered
ceph-dashboard/1 ve dle Unit is ready

ceph-mon/1 tive a 1/xd/1 Unit is ready and clustered
ceph-dashboard/2 tive Unit is ready

ceph-mon/2x tive ting 2/1xd/1 Unit is ready and clustered
ceph-dashboard/ex* ve Unit is ready

ceph-osd/e maintenance -idle e Initializing device /dev/sdc

ceph-osd/1 ve idle 1 Unit is ready (1 0SD)

ceph-osd/2x e idle 2 Unit is ready (1 0SD)

ceph-radosgw/@x ac e idle 1/xd/2 Unit is ready

cinder /ex active idle 8/1xd/2 Unit is ready
cinder—ceph/ex e idle Unit is ready
cinder-mysql-router/ex ve idle Unit is ready

designate-bind/ex e idle e/1xd/4 Unit is ready

designate/ex ve idle e/1xd/3 Unit is ready

glance/ex e idle 2/xd/2 Unit is ready
glance-mysql-router/@x = idle Unit is ready

heat/ex ac e idle 1/1xd/3 8000,8004/tcp  Unit is ready

Obrazok 23 Inicializacia disku po pridani do unit-u

Po uspeSnom skonceni inicializacie sa stav vrati do stavu ,active®. Pri
porovnani obrazkov 24 a 18 v stipci ,Message“ na Obrazku 18 unit ,ceph-osd/0*
uvadza 1 OSD. Na Obrazku 24 rovnaky unit, podla o€akavania, uvadza 2 OSD,

€o znamena uspesné pridanie disku.

Unit Agent Machine Public address Ports Message

ceph-fs/e a idle @/lxd/e Unit s

ceph-fs/1 ac idle 1/1xd/e Unit s

ceph-fs/2x ac idle 2/ixd/e Unit s

ceph-mon/e ac idle @/1xd/1 Unit s and clustered
ceph-dashboard/1 ac idle Unit is

ceph-mon/1 act idle 1/1xd/1 Unit 1is and clustered
ceph-dashboard/2 act idle Unit s

ceph-mon/2x ac idle 2/1xd/1 Unit s and clustered
ceph-dashboard/ex* ac idle Unit 1is

ceph-osd/e ac idle Unit s (2 0SD)

ceph-osd/1 ac idle Unit s (1 0SD)

ceph-osd/2» ac idle Unit s (1 0SD)

ceph-radosgw/@x act idle  1/1xd/2 Unit s

cinder/ex act idle @/1xd/2 4 Unit s
cinder—ceph/@x ac Unit s

Obrazok 24 Vypis prikazu juju status po pridani disku do existujuceho unit-u

Rovnako ako pri pridavani celého unit-u do klastra méZzeme overenie

vykonat' aj priamo v Ceph-e pomocou CLI prikazov, alebo v dashboard-e.
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Rozdielom je, Ze do tabulky OSD nepribudne novy node, ale jeden node (cctest-

comp1) bude obsahovat 2 OSD démony, ako je zobrazené na Obrazku 25.

@ ceph
Dashboard Cluster » OSDs

Cluster OSDs List  Overall Performance

Hosts

Ml Cluster-wide configuration ~
Bhysical Disks D 1z Host # Status * Device class % PGs # Size Flags % Usage %
Monitors O > o cctest-comp3 [in Y up ]
Services O > 1 cetest-comp1 [in Y up ]
0SDs O > |2 cetest-comp2 [in Y up ]

Configuration O > 3 cctest-comp1 o m

CRUSH map

159 2785 GiB | o%
101 2785 GiB | 0%
159 2785 GiB | o%

58 136 GiB 0%

0 selected / 4 total

Manager Modules

Ceph Users

Logs

Alerts

Obrazok 25 Overenie pridania disku do klastra v dashboard-e Ceph-u

Pokial pridavame disky do node-ov spésobom, ze do kazdého node-u
pridame rovnaky pocet diskov, pridavanie nie je nutné robit tymto spdsobom pre
kazdy disk. V takomto pripade mdézeme pridavanie nechat na samotné Juju
zmenou globalnej konfiguracie. Mena diskov vSak musia byt na vSetkych node-

och rovnaké.

juju config ceph-osd osd-devices=“$disky*

Premennu disky nahradime menami diskov, vratane uz existujucich, oddelené

medzerou [52].

6.2 Vymena a odstranenie OSD diskov

VVymena a odstranovanie diskov z Ceph klastra pomocou Juju je takmer
rovnaké. Vymenenie disku sa liSi tym, Ze v takom pripade sa predpoklada, ze
fyzicky disk zlyhal a v plane mame tento disk nahradit. Ako prvé identifikujeme
disk, ktory zlyhal. Pre zistenie mézZzeme pouzit' prikaz sudo -u ceph ceph osd tree PO
prihlaseni do monitora, alebo dashboard, kde disk ktory zlyhal, bude v stave
,<down® (Obrazok 26). Dany disk oznaCime v klastri ako ,out®, a nasledne disk

odstranime pomocou prikazu remove-disk.

juju run ceph-osd/<#osd> osd-out osds=<$ids>
juju run ceph-osd/<#osd> remove-disk osd-ids=<$ids>
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Ak zlyhalo viac OSD, je mozné ich oznacit’ a odstranit naraz. Vtedy je potrebné

premennu s$ids nahradit za OSD ID diskov oddelenych Ciarkou [52].

@ ceph

Dashboard Cluster » OSDs

Cluster 0SDs List  Overall Performance

Hosts
Cluster-wide configuration ~

Physical Disks D Iz Host ¢ Status < Device class ¢ PGs * Size ¢ Flags = Usage <
Monitors O > o compute1 (in Y up ]
Services O > |1 compute5 m m
0SDs O > 2 compute3 ('in Y up

Configuration al > |3 computed ° m

CRUSH map O > 4 compute2

103 100 GiB 0%

108 100 GiB 0%

101 100 GiB 0%

13 100 GiB 0%

100 100 GiB 0%

6660666

96 100 GiB 0%

(in J up ]
Manager Modules O > s controller (in
{ down

Ceph Users

0 selected /6 total

Obrazok 26 Zobrazenie zlyhania OSD disku v dashboard-e

Ak chceme disk len odstranit, je nutné nastavit aj parameter purge na
Sfrue“. Niekedy moéze dojst k timeout-u a zlyhaniu bezpecného odstranenia.

Vtedy je mozné pridat parameter force, ktory nastavime rovnako na ,frue”[52].

juju run ceph-osd/<#osd> remove-disk osd-ids=<$ids> purge=true /force=true/

V situacii, kedy chceme disk nahradit, tieto parametre neuvadzame. Po
odstraneni uvedenych OSD sa dalej postupuje ako v pripade klasického

pridavania disku do existujuceho unit-u.

6.3 Ceph multi-backend pre Cinder

Cinder je modul poskytujuci blokoveé uloZisko pre OpenStack. Spravuje
a zabezpecuje obrazy uloziska tzv. ,volumes®, ktoré su pouzivané ako virtualne
disky pre inStancie OpenStack-u. Implementacia viacerych backend-ov v Cinder-
i je doblezita, pretoze umoznuje pouzivat rézne technolégie v ramci jedného
cloudového prostredia. Tato konfiguracia umoznuje pouzivatefom splnit' rézne
poziadavky na vykon a zaroven zabezpecuje, Ze ulozisko dokaze podporovat
Siroku Skalu aplikacii. Okrem toho méze pouZitie viacerych backend-ov zlepSit
odolnost systému rozdelenim zdrojov uloziska, Cim sa redukuje vplyv

akéhokolvek jednotlivého bodu zlyhania.
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Viac pool-ov umoznuje efektivnejSie vyuzit dostupnu infrastrukturu. Pri
vytvarani klastra Ceph, pomocou Juju charm-ov sa vytvara mnoZzstvo
prednastavenych pool-ov, ktoré maju svoju rolu. Da sa povedat, Ze kazda sluzba,
ktoru sme nakonfigurovali pre integraciu s OpenStack-om (Manila, Glance,
Cinder,..), ma svoj prideleny pool. Tieto pool-y zdielaju vSetky OSD disky
spoloCne. V jednoduchej infrastrukture, akou napr. bolo testovacie prostredie,
alebo ktora vyuziva rovnaky typ fyzickych diskov problém nenastava. AvSak tento
koncept v pripade komplexnejSich poziadaviek, napr. nasadenie OpenStack-u
alebo vyuzivanie réznych typov diskov (HDD, SSD), uz neposkytuje dostatocnu
efektivitu a odolnost. V pripade réznych typov diskov, budu SSD disky, (resp.
PGs na tychto diskoch) vzdy limitované rychlostami PGs na HDD diskoch [27].
Zdielanie OSD pre vSetky pool-y v pripade vypadku jedného pripadne viacerych
OSD znamena, ze dochadza k ovplyvneniu viac nez jednej sluzby.

6.3.1 Vytvorenie pool-ov

Ako demonsStraciu pouZzijeme najzakladnejSi typ rozdelenia uloziska.
Vytvorime jeden pool, ktory bude poskytovany Cisto SSD diskami, a druhy pool
HDD diskami. Tymto spésobom je mozné efektivnejSie priradit ulozisko na
zaklade poziadaviek danej instancie. Pre vytvorenie pool-ov je mozné pouzit' Juju
actions, ale pre naslednu konfiguraciu uz actions neposkytuju ziadne moznosti.
Z tohoto dévodu budeme celu konfiguraciu, vratane vytvorenia pool-u, aplikovat

na unit-e hlavného monitor-a priamo v Ceph-e.

Prvym krokom je klasifikacia diskov do tried. Ceph je schopny pri inStalacii
rozliSit HDD a SSD disky. Avsak klasifikacia mo&ze prebehnut [ubovolnym
spdsobom. Prikazom sudo -u ceph ceph osd tree zistime OSD ID a aktualnu triedu
konkrétnych diskov (Obrazok 27).

juju ssh ceph-mon/leader
sudo -u ceph ceph osd tree
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ubuntugjuju-befae6-3-1xd-1:~$ sudo -u ceph ceph osd tree
CLASS WEIGHT TYPE NAME STATUS REWEIGHT PRI-AFF
8.58612 root default

.89769 host computel
.89769 osd.e 1.00006 1.00008
.89769 host compute2
.89769 osd.4 1.00008 1.00000
.89769 host compute3
.89769 osd.2 1.00008 1.00000
.89769 host compute4
.89769 osd.3 1.00008 1.00008
.89769 host computes

e
e
e
e
e
e
e
e
e
8.e9769 osd.1 1.00006 1.00008

Obrazok 27 Vypis prikazu ceph osd tree

KedZe v nasom pripade disky su virtualne, vSetky disky boli oznacené triedou
,ndd“. Pre otestovanie vyhradime 2 disky, konkrétne z node-ov 4 a 5, ktoré
klasifikujeme ako SSD disky. Tieto OSD mali ID 1 a 3. Pre zmenu triedy disku
musime najprv povodnu triedu z OSD odstranit' a nasledne priradit novu. Ako uz

bolo spomenuté, nazov triedy je lubovolny. Pre nas ucel zvolime nazov ,ssd".

sudo -u ceph ceph osd crush rm-device-class osd.<#osd>
sudo -u ceph ceph osd crush set-device-class <nazov_triedy> osd.<#osd>

Overit klasifikaciu diskov mézeme priamo bud v CLI, alebo v dashboard-e.

@ceph
Dashboard Cluster » OSDs
Cluster OSDs List Overall Performance
Pool
OOS) real . Cluster-wide configuration ¥ [+ i:: g
Block ID |& Host ¢ Status 4 Device PGs ¢ Size ¢ Flags & Usage & Read bytes & v
class *
NFS O > o computel O O = 100 GiB 0%
File Systems m
o0 > 1 compute5 o @ 119 100 GiB 0% lecesescescssescnni
Object Gateway @
0O > 2 compute3 O ¢ =3 1wocs L e——
o > s compute4 O O = 100 GiB 0%
0 > a compute2 O O = 100 GiB 0%

Obrazok 28 Overenie zmeny triedy OSD

Vyhradenie OSD pre jednotlivé pool-y sa realizuje pomocou pravidiel
algoritmu CRUSH. Vytvorime pravidlo ,SSD_allocate®, ktoré nastavime tak, aby
objekty, ktoré su urCené pre zapis do pool-u, na ktorom je toto pravidlo
aplikovane, boli zapisané prave na OSD disky, klasifikované do Specifikovane;j
triedy (ssd). Pool méze mat sucCasne aplikované iba jedno pravidlo v danom

Gase.

sudo -u ceph ceph osd crush rule create-replicated <nazov_pravidla> default \ host ssd
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Prikaz vytvori replikované ulozisko. Parameter default urCuje, ze pravidlo plati

globalne a nie je urCené len pre konkrétny region, rack a pod. . Parameter host
uréuje prioritu, kde sa snazi algoritmus tvorit repliky a parameter ssd ur€uje nazov

triedy (bucket-u).

Alternativou k tomuto postupu je vytvorenie bucket-u. V naSom pripade,
sme vsak vyuzili fakt, Ze Ceph dopredu vytvara predvolené buckety ,default_hdd*
a ,default_ssd“. Ak nastavime triedu na ,ssd", disk sa automaticky presunie do
predvoleného bucket-u. Administrator ma vSak moznost definovat vlastné
bucket-y, a tie nasledne aplikovat na jednotlivé CRUSH pravidla. VSetky bucket-

y je mozné exportovat v JSON formate prikazom sudo -u ceph ceph osd crush dump.

Dalsim krokom je vytvorenie pool-u a nakonfigurovanie zakladnych

nastaveni.

sudo -u ceph ceph osd pool create <nazov_poolu> replicated <pravidlo_CRUSH>
sudo -u ceph ceph osd pool set <nazov_poolu> size 2

sudo -u ceph ceph osd pool set <nazov_poolu> pg_autoscale_mode on

sudo -u ceph ceph osd pool application enable <nazov_poolu> <$aplikacia>

Prikazom pool create vytvorime samotny pool a parameter replicated urcuje typ
redundancie pool-u. Prikazmi pool set nastavujeme jednotlivé nastavenia v ramci
pool-u. Parametrom size ur€ujeme faktor replikacie. Parameter pg_autoscale_mode
nastavuje automatické rozsirovanie poc¢tu PGs v pool-e. Prikazom pool application
enable nastavujeme typ uloziska, pre ktory je pool ureny, vo forme rozhrani (rbd
- blokové, rgw - objektoveé, cephfs — suborovy) urCeny premennou $aplikacia. Toto
nastavenie je povinné a bez neho pool nebude funkcny.

Rovnaky postup pouzijeme aj pre HDD pool. Konfiguracia HDD pool-u je
vSak ulahCena o zmenu triedy OSD a vytvorenie pool-u, nakolko trieda uz je
,hdd“ a pool je vytvoreny pomocou Cinder-Ceph charm-u. Overenie vytvorenia
pool-ov mbézeme vykonat pomocou prikazu sudo -u ceph ceph osd pool Is, alebo

v dashboard-e v zalozke ,Pools®.
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@ ceph

Dashboard Pools

Cluster Pools List ~ Overall Performance

oo (e

Block

Images

Mirroring
iSCSI

NFS

File Systems

Object Gateway

Name |i

.mgr

.rgw.root

ceph-fs_data

ceph-fs_metadata

cinder-ceph

default.rgw.buckets.data

default.raw.buckets.extra

~
(%3

Data Protection Applications % PG Status ¢ Usage ¢

a
s

replica: x3
replica: x3
replica: x3
replica: x3
replica: x3
replica: x3

000800

1 active+clean 0%
32 active+clean 0%
4 active+clean 0%
16 active+clean 0%
32 active+clean 0%
32 active+clean 0%
2 active+clean 0%

Obrazok 29 Pool-y v klastri Ceph pred pridanim pool-u

@ ceph

Dashboard Pools

Cluster Pools List Overall Performance

e

Block
NFS
File Systems N

Object Gateway N

Name |&

.mgr

.rgw.root

ceph-fs_data

ceph-fs_metadata

cinder-ceph

default.rgw.buckets.data

default.rgw.buckets.extra

c @

Data Protection Applications ¢ PG Status ¢ Usage $ Re
3

m @ 1 active+clean 0% —

replica: x3 @ 32 active+clean 0% /

@ a D 16 active+clean 0B N

Free: 473.4 GiB

replica: x3 @ 64 active+clean 0% 7

replica: x3 m 32 active+clean 0% .

m 2 active+clean 0% .

Obrazok 30 Kapacita pool-u cinder-ceph pred pouzitim CRUSH pravidla

> .rgw.root

> ceph-fs_data

> ceph-fs_metadata

> cinder-ceph

> cinder-ceph-ssd

> default.rgw.buckets.data

replica: x3

32 active+clean 0%

8 active+clean 0%

16 active+clean

> ceph-fs_metadata

> cinder-ceph

> cinder-ceph-ssd

> default.rgw.buckets.data

replica: x3

jeepgpeoepgpo

64 active+clean 0%

1 active+clean 0%
32 active+clean 0%
16 active+clean 0%

oB
Free: 189.4 GiB

64 active+clean

1 active+clean 0%

32 active+clean 0%

Obrazok 31 Kapacita pool-ov po aplikovani pravidiel

o Financované
L Europskou tniou
NextGenerationEU

PLAN {OBNOVY

URAD VLADY
SLOVENSKE) REPUBLIKY



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

Pl

Obrazok 31 sluzi ako overenie vytvorenia a priradenia aplikacie pre pool

,cinder-ceph-ssd“ a zmeny kapacity po aplikovani pravidiel CRUSH pre jednotlivé
pool-y.
Je vSak potrebné poukazat na fakt, ze takto vytvoreny pool ,cinder-ceph-

ssd“ ma k dispozicii iba jednu PG. Preto je potrebné vhodne nastavit poCet PGs

pre dany pool. Hodnoty PGs by mali byt mocniny Cisla 2, ale nie je to nutné.

sudo -u ceph ceph osd pool set cinder-ceph-ssd pg_num <pocet_PGs>

Ak by sa jednalo o skutocné SSD disky, je potrebné spustit’ funkciu TRIM

nasledovnym prikazom:

sudo -u ceph ceph config set osd bluestore_volume_selection_policy \ spdk_dmcrypt_discard

Name | Data Protection Applications $ PG Status ¢ |
s
> .mgr @ 1 active+clean
> .rgw.root @ 32 active+clean
> ceph-fs_data 8 active+clean
> ceph-fs_metadata 16 active+clean
>  cinder-ceph m 64 active+clean |
> cinder-ceph-ssd m 32 active+clean |
> default.rgw.buckets.data @ 32 active+clean

Obrazok 32 Overenie zmeny poctu PGs

6.3.2 Priradenie pool-ov k modulu Cinder

Nastavenie multi-backend-u pre Cinder rozdelime na dva kroky. Prvym
krokom je zmena konfiguratného suboru /etc/cinder/cinder.conf pre modul
Cinder. Ten najdeme v unit-e ,cinder/0“. Juju uz prednastavilo tento subor pre
OpenStack avdaka charmu Cinder-Ceph nastavila Ceph ako backend so
vSetkymi parametrami. Tento fakt vyuZzijeme pre nastavenie dalSieho pool-u/pool-
ov. VSetky pool-y, ktoré su vytvorené a povolené v tzv. kontexte v konfiguracnom
subore Cinder-u, su automaticky dostupné pre Cinder. Kontextom nazyvame
mena alebo kluCové slova v hranatych zatvorkach vo vnutri konfiguracného
suboru. Skopirujeme uz dopredu vytvoreny kontext ,cinder-ceph®, ktory vytvorilo
Juju pri nasadeni charm-om Cinder-Ceph a postupne upravime jednotlivé jeho
hodnoty.
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#povodna konfiguracia suboru /etc/cinder/cinder.conf
#...

enabled_backends = cinder-ceph
[backend_defaults]

[cinder-ceph]

volume_backend_name = cinder-ceph

volume_driver = cinder.volume.drivers.rbd.RBDDriver
rbd_pool = cinder-ceph

rbd_user = cinder-ceph

rbd_secret_uuid = 21696ef1-d740-4f59-9eb7-70799c8d9ded
rbd_ceph_conf = /var/lib/charm/cinder-ceph/ceph.conf
report_discard_supported = True
rbd_exclusive_cinder_pool = True
rbd_flatten_volume_from_snapshot = False

#...

V nasom pripade tuto konfiguraciu skopirujeme, vloZime a mierne upravime,

aby obsahovala dalSi kontext.

#povodna konfiguracia suboru /etc/cinder/cinder.conf
#...

enabled_backends = cinder-ceph,<nazov_dalsieho_pool-u>
[backend_defaults]

[cinder-ceph]

volume_backend_name = cinder-ceph

volume_driver = cinder.volume.drivers.rbd.RBDDriver
rbd_pool = cinder-ceph

rbd_user = cinder-ceph

rbd_secret_uuid = 21696ef1-d740-4f59-9eb7-70799c8d9ded
rbd_ceph_conf = /var/lib/charm/cinder-ceph/ceph.conf
report_discard_supported = True
rbd_exclusive_cinder_pool = True
rbd_flatten_volume_from_snapshot = False

[<nazov_noveho_kontextu>]

volume_backend_name = <nazov_pool-u_pre_openstack>
volume_driver = cinder.volume.drivers.rbd.RBDDriver
rbd_pool = <nazov_pool-u_vytvoreneho_v_cephe>
rbd_user = cinder-ceph

rbd_secret_uuid = 21696ef1-d740-4f59-9eb7-70799c8d9ded
rbd_ceph_conf = /var/lib/charm/cinder-ceph/ceph.conf
report_discard_supported = True
rbd_exclusive_cinder_pool = True
rbd_flatten_volume_from_snapshot = False

#...

Napriek tomu, Ze nazvy kontextu, a parametrov volume_backend_name a rbd_pool
nemusia byt rovnaké, je to best practice. Rovnaké musia byt len nazvy pool-ov
v Ceph-e av parametri rbd_pool. V nasom pripade teda vSetky tri nazvy
nastavime ako ,ceph-cinder-ssd‘. Potrebné je upravit aj parameter
enabled_backends, kde pridame nazov kontextu. Jednotlivé kontexty oddelujeme

Ciarkou bez medzery. Tymto sp6sobom mdzeme pridat fubovolny pocet pool-ov
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ako backend pre Cinder. Po tychto upravach je potrebné restartovat vSetky

sluzby modulu Cinder.

sudo systemctl restart cinder-volume.service
sudo systemctl restart cinder-scheduler.service

Ak po reStartovani tychto sluzieb sa obe sluzby spustia a su aktivne, konfiguracia

je spravna. Keby doslo k chybe v konfiguracii, alebo by sme priradili nespravne

udaje pre autentifikaciu, sluzby cinder-u by vratili chybu a zlyhali by. Zadanie

neexistujuceho nazvu pool-u v parametri rbd_pool nevrati chybu, ale pri pokuse

Citat alebo zapisat data do daného pool-u, pokus zlyha. Tieto zlyhania su

zaznamenavané v logoch sluzby ,ceph-volume“. Overenie mbézeme vykonat

pomocou prikazov v CLI alebo v dashboard-e OpenStack-u [53].

€ Canonical OpenStack

Project
Admin
Overview
Compute
Volume
Network
System
Defaults
Metadata Definitions
System Information

Identity

[ admin_domain « admin v

Admin = System

System Information

Services Compute Services Block Storage Services Network Agents
Displaying 2 items
Name Host Zone
cinder-volume cinder@cinder-ceph nova
cinder-scheduler cinder nova

Displaying 2 items

Status

Enabled

Enabled

& admin v

State Last Updated
Up 0 minutes
Up 0 minutes

Version: 22.1.1

Obrazok 33 Stav pred pridanim backend-u v dashboard-e

© Canonical OpenStack

Project
Admin
Overview
Compute
Volume
Network
System
Defaults
Metadata Definitions

System Information

Identity

admin_domain « admin v

Admin ' System

System Information

Services Compute Services Block Storage Services

Displaying 3 items

Name Host Zone

cinder-volume cinder@cinder-ceph nova
cinder-scheduler cinder nova
cinder-volume cinder@cinder-ceph-ssd nova

Displaying 3 items

Network Agents

Status

Enabled

Enabled

Enabled

& admin v

State Last Updated
Up 0 minutes
Up 0 minutes
Up 0 minutes

Version: 22.1.1

Obrazok 34 Overenie pridania backend-u v dashboard-e
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kysel@kysel-dp-maas:~$ cinder get-pools

cinder@cinder-ceph-ssd#cinder-ceph-ssd |
________________________________________ +

kysel@kysel-dp-maas:~$

Obrazok 35 Overenie pridania backend-u v CLI

6.3.3 Nastavenie OpenStack-u pre vyuzitie viac pool-ov

Druhym krokom pre nastavenie multi-backend-u pre Cinder je samotné
nastavenie OpenStack-u tak, aby bolo mozné vybrat si aky pool chceme pouzit
pre dany volume alebo inStanciu. Pre dosiahnutie tohoto ciela potrebujeme
nastavit' tzv. ,volume types®. Vytvorit volume types mdéZeme pomocou CLI
prikazov alebo v dashboard-e. Nastavenie pomocou dashboard-u je mierne

prehladnejSie, preto zvolime tento spdsob.

Po prihlaseni do dashboard-u OpenStack-u prejdeme do zalozky Admin
-> Volume -> Volume Types. Klikneme na tlacCidlo Create Volume Type.
Zadame nazov a overime, Ci je zaSkrtnuta moznost’ ,Public”. Klikneme na tlacidlo

Create Volume Type a pockame, kym sa vytvori.

Po vytvoreni je potrebné eSte ur€it backend pre dany volume type.
Napravo klikneme na Sipku smerujucu dole vedfa tlaCidla Create Encryption
a z menu vyberieme moznost’ View Extra Specs. Klikneme na tlaCidlo Create.
Do pofa ,Key* zadame parameter ,volume_backend _name" a do pola ,Value®
zadame nazov backend-u, ktory sme priradili v rovnakom parametri
v konfiguraénom subore Cinder-u. Je délezité, aby tieto nazvy boli rovnaké.
Nasledne klikneme na tlaCidlo Create. Tymto sp6sobom vytvorime jeden volume

type pre kazdy backend.
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< Canonical OpenStack admin_domain « admin v & admin v
Project
Admin ' Volume
Admin
ovenview  \VOlumMe Types
Compute
Volume ~ + Create Volume Type
Volumes
Displaying 3 items
Snapshot
napshots O Name Description Associated QoS Spec Encryption Public Actions
Volume Types
O SSD_pool = - Yes Create Encryption | +
Groups
O HDD_pool - Yes Create Encryption | +
Group Snapshots
O _ _DEFAULT__ Default Volume Type - Yes Create Encryption | ~
Group Types
Displaying 3 items
Network S
System

+ Create QoS Spec
Identity i

Name Consumer Specs Actions

No items to display.

Obrazok 36 Overenie nastavenia Volume Types v dashboard-e

Pre overenie mdzZeme rovnako pouzit terminal. Prikazom openstack volume
type list je mozné zobrazit' vSetky volume type v OpenStack-u. Pre zobrazenie
podrobnejSich informacii pre dany volume type je k dispozicii prikaz openstack

volume type show <nazov_volume_type>.

kyselgkysel-dp-maas:~$§ openstack volume type list
B +
| Is Public |
A +

| 8c29c9e1-59c8-4a4c-affb-92d8a2314a79 | SSD_pool

| 44fa4876-fbe5-4d8d-a5c7-c8625bfa2esb | HDD_pool | True

| fe343753-dal12-4a8c-b2ff-6db5dlaeelSa | __ DEFAULT__

A e e e +

kysel@gkysel-dp-maas: openstack volume type show SSD_pool

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

access_project_ids
description

id

is_public

name

properties
qos_specs_id

8c29c9el-59c8-4a4c-affb—92d8a2314a79
True

SSD_pool
volume_backend_name="cinder—ceph-ssd*

$
+
I
+
I
I
I
I
I
I
I
+
$

kysel@gkysel-dp-maas:

Obrazok 37 Overenie volume types pomocou CLI
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6.3.4 Overenie funkénosti

Na overenie pouzijeme jednoduchy postup. Do OpenStack-u nahrame
[ubovolny cloudovy obraz linuxovej distribucie, ¢im overime Cinnost modulu
Glance. Nasledne vytvorime volume v kazdom pool-e tak, Ze prekopirujeme

tento obraz na dany volume.

V nasom pripade sme zvolili cloudovy obraz operacného systému Ubuntu
vo formate QCOW2. Pre nahratie obrazu sme pouzili dashboard OpenStack-u.
Pocas tohoto procesu sme sa prihlasili do dashboard-u Ceph-u a sustredili sme

sa na pool ,glance”.

PoolsList  Overall Performance

o =
Name E Data Protection % Applications + PG Status % Usage + Read bytes + Write bytes
> glance o 4 activesclea O TN e
> manila-ganesha P unknown activesclean CO I

0 selected /22 total «

Obrazok 38 Aktivita diskov pri nahravani obrazu

Na Obrazku 38 vidime, Ze na disku prebiehala aktivita poCas procesu nahravania
obrazu. Na Obrazku 39 m&zeme vidiet vyuZzitie pool-u ,glance” po nahrati obrazu.
Vyuzitie pool-u vSak zobrazuje celkovo vyuzity priestor na diskoch, vratane
vytvorenych replik. Ak vyuzivame faktor replikacie 3, kapacitu pool-u je nutné

vydelit tromi. Pre replikacny faktor 5 ju vydelime piatimi a pod. .

Pools List Overall Performance

Used: 2.6 GiB

Name |z Data Protection % Applications % PG Status & UE Free: 7901 GiB
> glance @ 4 active+clean 0.33%
> manila-ganesha replica: x3 as 8 active+clean 0%

0 selected / 22 total

Obrazok 39 Vyuzitie pool-u glance

Pre overenie backend-u sme vytvorili volume pre kazdy volume type
pomocou dashboardu OpenStack-u. Pri vytvarani sme pouzili pre ,Volume
Service® moznost' ,Image“ a ako obraz sme zvolili nahraty cloudovy obraz

Ubuntu. Nastavili sme poZadovany , Type“ na SSD_pool alebo HDD_pool volume
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type. Rovnako ako v predoslom pripade sme tento proces monitorovali

v dashboard-e Ceph-u.

€ Canonical OpenStack admin_domain « admin v & admin v
Project
Project ' Volumes
API Access
Compute Volumes
Volumes
Volumes + Create Volume = Accept Transfer
Snapshots
Displaying 2 items
Groups L N - N
O Name Description  Size Status Group Type To Zone Encrypted Actions
Group Snapshots
O ubuntutest2 - 20GiB Available - HDD_pool nova Yes No Edit Volume | ~
Network
O ubuntutest 20GiB Available - SSD_pool nova Yes No Edit Volume | ~
Orchestration
Displaying 2 items
DNS

Object Store
Admin

Identity

Obrazok 40 Vytvorené volumes v dashboard-e OpenStack-u

Takisto ako v pripade pool-u ,glance” aj poCas testovania tychto dvoch

pool-ov sme pozorovali aktivitu na diskoch pri vytvarani jednotlivych volumes

(Obrézok 41).

Pools List Overall Performance
Name |z Data Protection Applications $ PG Status ¢ Usage $ Read bytes & Write bytes &
3

> .mgr m m 1 active+clean 0%

> .rgw.root m m 32 active+clean 0%

> ceph-fs_data m m 8 active+clean 0%

> ceph-fs_metadata m @ 16 active+clean 0%

> cinder-ceph m m 64 active+clean 0% )—8—6-8-8-0-8-0—(  J-a_2_2_2_2_2 ¢ -

44,3 MiB
> cinder-ceph-ssd m 1 active+clean 0% ). o ‘
[ rbd ) .Y -~ A o,

> default.rgw.buckets.data m m 32 active+clean 0%

> default.rgw.buckets.extra m m 2 active+clean 0% (
> default.rgw.buckets.index m @ 4 active+clean 0% (

Obrazok 41 Aktivita na diskoch pri vytvarani volume

Po dokonceni vytvarania volumes, na Obrazku 42 m6zeme vidiet, Ze vyuZitie
disku sa zvysilo v oboch pripadoch. To znamena ze multi-backend je nastaveny
spravne a jednotlivé volume types su taktiez spravne nastavené. Takto
nakonfigurované pool-y je mozné naplno vyuzivat v OpenStack-u ako ulozisko

pre inStancie.
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> ceph-fs_data 8 active+clean 0%

> ceph-fs_metadata replica: x3 16 active+clean [JRECHEAC ]
Free: 279.6 GiB

> cinder-ceph @ 64 active+clean | 1.26%

> cinder-ceph-ssd @ 1 active+clean | 1.26%

> default.rgw.buckets.data @ 32 active+clean 0%

L ]

> ceph-fs_metadata 16 active+clean 0%

> cinder-ceph @ 64 active+clean [REceIENEEC ]
Free: 186.3 GiB

>  cinder-ceph-ssd replica: x2 @ 1 active+clean | 1.26%

> default.rgw.buckets.data @ 32 active+clean 0%

Obrazok 42 Overenie zapisu volumes do prislusnych pool-ov

6.4 Manualne stiahnutie obrazu z pool-u

Sprava virtualizovanych prostredi OpenStack-u s uloZiskom Ceph ako
backend méze vyzadovat export volume-u z réznych dévodov, napr. z dévodu
zalohovania, migracie alebo archivacie. Aktualne nie je dostupny Ziadny nastroj,
ktory by umoznoval automatizovany export. Tato podkapitola opisuje proces
exportovania prostrednictvom CLI rozhrania OpenStack-u alebo priamo z klastra
Ceph prostrednictvom Ceph klienta. Tieto procesy potom mézu byt pouzité v na
mieru vytvorenych skriptoch, ktoré nasledne moézu sluzit pre chybajucu

automatizaciu.

6.4.1 Exportovanie s pouzitim OpenStack-u

Proces s vyuzitim OpenStack-u zaéneme zistenim ID volume-u, ktory
chceme exportovat. Nasledne vytvorime snapshot, ziskame ID snapshot-u a
zdaného  snapshot-u vytvorime novy volume. Ziskame ID nového volume-u
a vytvorime z neho obraz. Tento obraz nasledne ulozime ako subor, ktory

mozeme stiahnut'.

openstack volume list

openstack volume snhapshot create --volume <id_volume-u> <nazov_snapshot-u>

openstack volume snapshot list

openstack volume create --snapshot <id_snapshot-u> --size <velkost> \ <nazov_noveho_volume-
u>

openstack volume list

openstack image create --volume <nazov_noveho_volume-u> <nazov_obrazu>
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openstack image save --file <nazov_suboru> <nazov_obrazu>

S vytvorenym suborom mézeme narabat’ ako s klasickym suborom, takze ho

mdzeme preniest napr. pomocou nastroja scp [54].

6.4.2 Exportovanie s pouzitim Ceph klienta

Exportovat volume mdézeme aj priamo z klastra Ceph-u. V tomto pripade
je vSak délezité, aby sme mali administrativny pristup ku klastru, kedze pre
vyuzitie tohoto spésobu potrebujeme nakonfigurovat Ceph klienta.

Ako prvé nainstalujeme balicek ,ceph-common®. Nasledne z kontajnera
monitora prenesieme kluce klienta a konfiguraény subor na klientské zariadenie.
Overime funkénost' klienta a zobrazime si vSetky volumes v poole. Nasledne
tento volume exportujeme do zariadenia, na ktorom je nainstalovany klient Ceph-

u.

sudo apt update
sudo apt install ceph-common

Po nainstalovani baliCka sa pripojime do unit-u monitora a prekopirujeme

klientsky kfu€ a konfiguracny subor ceph-u na klienta.

sudo scp /etc/ceph/ceph.conf <username_klienta>@<IP_klienta>:/etc/ceph/
sudo scp /etc/ceph/ceph.client.admin.keyring \ <username_klienta>@<IP_klienta>:/etc/ceph/

Na klientskom zariadeni zadame nasledujuce prikazy:

ceph -s #overenie pristupu ku klastru
rbd Is <nazov_pool-u>
rbd export <nazov_poolu>/volume-<volume_id> <nazov_suboru_na_klientovi>

Velkym rozdielom medzi exportovanim cez OpenStack a s exportovanim
priamo z klastra je, ze v pripade exportu priamo z Ceph-u dostavame ako
vysledny subor tzv. ,raw” blokovy obraz. V pripade exportu z OpenStack-u obraz
dostavame ako subor v urgitom forméate, napr. QCOW2. Dal$im rozdielom je, Ze
proces exportovania cez OpenStack je ,pracnejsi®, ale je aj bezpec€nejsi, vdaka
vytvoreniu snapshot-u a nasledne s pracou s nim. V pripade exportu priamo
z klastra méze nastat’ situacia, ze uz preneseny sektor vo vnutri blokového
obrazu sa zmeni a novo prenesené sektory pocitaju s touto zmenou, kdezto
obraz obsahuje neaktualne data. Hoci tato situacia nie je Casta, v ojedinelych

pripadoch méze dojst’' k znehodnoteniu volume-u.
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7. ODPORUCANIA PRE NASADENIE KLASTRA CEPH

V tejto kapitole sa budeme venovat vytvoreniu odporucani pre nasadenie
klastra Ceph integrovaného do platformy OpenStack. Odporucania su zalozené
na oficialnych odporucaniach z oficialnej dokumentacie Ceph-u a na zaklade

vedomosti ziskanych pocas testovania a prace na vypracovani tejto prace.

7.1 Koncept nasadenia

Odporuc€ania budu zamerané na konfiguraciu Ceph-u, resp. manazovanie
klastra ako celku, aby spifiali tri déleZité podmienky. Prvou podmienkou je
efektivne vyuzitie dostupnych zdrojov klastra. Druhou podmienkou je
zabezpecCenie dostatoCnej redundancie dat v pripade vypadku node-u alebo
disku. Poslednou podmienkou je navrhnut odporucCania tak, aby zahfhali
rozSirovanie cloud-u, atym aj rozSirovanie klastra Ceph-u, ¢i uz vo forme

pridavania node-ov alebo diskov do uz existujucich  node-ov.

7.2 Prostredie nasadenia

Prostredie, v ktorom bude cloud nasadzovany, bude tvorit momentalne
planovanych 6 node-ov. Z hladiska poCtu a kapacity diskov su tieto node-y
rovnaké. Kazdy node bude disponovat dvomi SSD diskami o velkosti 1,92 TB
a piatimi HDD diskami. Spomedzi tychto piatich diskov je jeden urCeny ako
systémovy disk s velkostou 300 GB a ostatné Styri HDD disky ako datové disky
pre Ceph, kazdy o velkosti 1,2 TB.

7.3 Konfiguracia Ceph-u

Konfiguraciu Ceph-u pri integracii s OpenStack-om rozdelime na dve

Casti. V prvej Casti sa venujeme konfiguracii v ramci bundle suboru. Druha Cast

je venovana konfiguracii klastra po nasadeni, vratane logického Clenenia klastra.

7.3.1 Konfiguracia bundle suboru

Pre konfiguraciu v bundle subore odporu¢ame vykonat len mierne zmeny.
Na zaklade skusenosti nadobudnutych pri testovani, odporu¢am nasadit’ Ceph-
Osd na vSetky node-y, ale inicializovat iba HDD disky, ktoré su k dispozicii.
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Dévodom je prehlfadnost’ v ramci OSD diskov. KedZze OSD diskom su pridelené

ID od nuly v poradi akom sa inicializovali, méZzeme si tym ulahcit naslednu

konfiguraciu.

Odporu¢ame pouzitie ,replicated” pool-ov. Dévodom je, Ze ,erasure-
coded” pool-y neposkytuju dostatocnu uroveri redundancie. Vyhody tychto pool-
ov, ktorymi su vyuzivanie takmer plnej kapacity klastra a rychlost obsluhy,
v cloudovom prostredi nevyvazia nedostatok redundancie, ktora je jednou

z hlavnych podmienok.

Napriek tomu, Ze viacero konfiguraénych parametrov ma nastavené
vhodné prednastavené hodnoty, odporuCame ako best practice nasledovné
parametre uviest rucne. Pri zmenach verzii mbze dojst kzmenam
prednastavenych hodnét, a to nasledne spésobit nepredvidatefné spravanie.
Tieto parametre su uvedené v Tabulke 4 niZSie.

V aplikacii Ceph-Osd odporuc¢ame nastavit jeden délezity parameter.
Parameter ignore-device-errors: predchadza nefunk¢nosti unit-u, v pripade zlyhania
inicializovania jedného disku. Nakolko v unit-e sa bude nachadzat’ viac ako jedno
OSD, na zaklade skusenosti z testovania odporu€¢ame tuto moznost zapnut.

Pre kazdu aplikaciu odporu¢ame nastavit parameter use-syslog na ,true“.
Napriek tomu, Zze to mdze signifikantne zvysit pocCet logov v systéme, tak logy
nemusime hladat' v réznych suboroch, ale su na jednom mieste — v syslogu.
V pripade vhodnej agregacie logov to vedie klahSej sprave a odhalovaniu
poruch alebo chyb v klastri.

Aplikacia Parameter Hodnota
Ceph-Mon expected-osd-count: 1
monitor-count: 5
pg-autotune: true
Ceph-Osd ignore-device-errors: true
Ceph Fs ceph-osd-replication-count: 3
pool-type: replicated
Ceph Radosgw ceph-osd-replication-count: 3
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pool-type: replicated
port: 80
Cinder Ceph ceph-osd-replication-count: 3
pool-type: Replicated
volume-backend-name: cinder-ceph-hdd
Glance ceph-osd-replication-count: 3
pool-type: replicated

Tabulka 4 Odporuc¢ané parametre a ich hodnoty pre bundle subor

7.3.2 Konfiguracia nasadeného klastra

Po nasadeni klastra bundle suborom odporu¢ame logicky vyclenit
jednotlivé OSD do troch az piatich bucket-ov, nakolko predvolene vyuZzivaju
vSetky pool-y vSetky OSD démony. Jeden bucket budu tvorit len SSD disky, ktoré
budu uréené pre SSD pool pre Cinder. Druhy bucket bude vyuzivat HDD disky
pre HDD pool ako druhy back-end pre Cinder. Podla uvazenia mézeme nasledne
postupovat dvomi spdsobmi:

o Vytvorit treti bucket, ktory bude obsahovat vycClenené OSD disky, a tento
bucket aplikujeme na ostatné vytvorené pool-y, ktoré vytvorilo Juju vratane
pool-ov pre moduly Glance a Manila.

e Vyhradit disky a vytvorit navySe bucket-y pre moduly Glance a Manila

a ako v prvom pripade vytvorit vS8eobecny bucket pre ostatné pool-y.

Obidva pristupy maju svoje vyhody a nevyhody. Vytvorenie len troch bucket-ov
je v pripade zlyhania OSD disku vo ,vSeobecnom® bucket-e ovplyvnenych viac
sluzieb naraz. V pripade piatich bucketov sa toto riziko vyrazne znizuje, €o je
vyhodou tohto pristupu. Nevyhodou su ale zvySené naroky na disky, a tym aj
kapacitu jednotlivych pool-ov, o v prvom postupe problém nie je.

Po uvazeni viacerych faktorov odporu€ame pre nasadenie na 6 node-ov
prvy pristup s vyhradenim jedného OSD disku na kazdom node-e pre spoloCny
bucket. V buducnosti pri rozSireni o dalSie compute node-y alebo pri
dostatocnom navyseni poctu diskov odporu€ame postupovat' vytvorenim piatich
bucket-ov.
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ZAVER

Cielfom tejto prace bola analyza dostupnych moznosti a vyber vhodného
softvéru pre nasadenie distribuovaného uloZiska pre cloud postaveny na
platforme OpenStack. Na zacCiatku boli preskimané bezplatné rieSenia softvérov
poskytujucich sluzby nasadenia distribuovaného ulozZiska. Na zaklade vopred
stanovenych kritérii bol vybrany softvér Ceph.

Pre lepSie pochopenie jeho fungovania bola analyzovana architektura
systému Ceph a jeho hlavné komponenty. Vysvetlené boli aj zakladné koncepty
ako pool-y, PGs ¢i algoritmy CRUSH a Paxos, ktorych pochopenie je zasadné
pre spravne nasadenie a konfiguraciu klastra Ceph.

V praktickej Casti sa realizovalo manualne nasadenie klastra, o umoznilo
detailne porozumiet cCinnosti jednotlivych komponentov pocas realneho
nasadenia a ich konfiguracii. Nasledne sa pristupilo k inStalacii a integracii klastra
Ceph s platformou OpenStack pomocou nastrojov OpenStack Charms, ktoré
zjednodusuju proces nasadenia do cloudového prostredia. PoCas tohto postupu
boli detailne preskumané a zdokumentované konfiguracné moznosti pri pouziti

tzv. bundle suboru.

Po overeni funkCnosti klastra sa pozornost sustredila na konfiguraciu
zakladnych komponentov. Z dévodu technickych problémov s virtualnym aj
fyzickym prostredim nebolo mozné implementovat cache-ovanie dat. V prilohach
je vS8ak prilozena dokumentacia konfiguracie cache-ovania, ktora zatial nebola

otestovana, a preto nie je su€astou hlavného postupu.

Na zaver boli vypracované odporucania pre nasadenie softvéru Ceph v
prostredi katedrového cloudu, vychadzajuc z poznatkov ziskanych pocas
testovania manualneho nasadenia, pouzitia charm-ov a naslednej konfiguracie.
Ciefom bolo vytvorit' spolahlivé distribuované ulozisko pre cloudovu platformu
OpenStack, ktoré spifia v8etky zadané podmienky.

Monitorovanie OpenStack-u a klastra Ceph pomocou softvéru
Prometheus nebolo realizované, kedze presahovalo rozsah projektu. Vysledky
prace v8ak modzu sluzit ako podklad pre dalSiu optimalizaciu a zavedenie

monitorovania s vyuzitim cache-ovania a softvéru Prometheus.
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