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1 UVOD

Moderné IT infrastruktury predstavuju komplexné siete zariadeni, aplikacii a
sluzieb, ktoré musia fungovat s maximalnou spolahlivostou a efektivitou. Aby sa
zabezpecCila ich kontinuita a rychle rieSenie problémov, je nevyhnutné zaviest
systémy na monitorovanie ich Cinnosti. Monitorovanie umozfiuje organizaciam
nielen detegovat potencialne problémy v realnom case, ale tiez analyzovat
historické data na zlepSenie vykonu a prevadzky.

V tomto projekte sa zameriavame na vytvorenie a implementaciu Security
Operations Center (SOC) alebo Network Operations Center (NOC). Tento projekt
reaguje na potrebu monitorovania a zabezpecCenia IT infrastruktury katedry, s
perspektivou rozSirenia na celu fakultu.

Cielom je vybudovat pine funkéné operacné centrum, ktoré bude
monitorovat’ kfu€ové komponenty siete a poskytovat’ pravidelné reporty o stave
infrastruktury. Centrum bude navySe schopné detegovat bezpecnostné incidenty a
poskytovat odporucania na ich rieSenie.

1.1 Metodika
Realizacia projektu zahfna nasledovné kroky:

e Analyza poziadaviek: Na zaciatku projektu boli definované poZiadavky pre
NOC, vratane Specifikacii monitorovanych komponentov, bezpecnostnych
funkcii a Skalovatelnosti rieSenia.

e Spisanie kritériii Na porovnanie monitorovacich nastrojov (Zabbix,
LibreNMS, Prometheus) boli vytvorené kritéria s pridelenymi vahami.

e Testovanie nastrojov: Kazdy nastroj bol najskér inStalovany lokalne
pomocou Dockeru na testovacie ucCely. Nasledne boli tieto nastroje
nasadené v prostredi OpenStack na univerzitnom cloude.

e Porovnanie a vyhodnotenie: Nastroje boli porovnavané na zaklade
definovanych kritérii, ktorym boli pridelené vahy, a ich bodové hodnotenia
sa pouzili na vybratie najvhodnejSieho rieSenia.

1.2 Prinos projektu
Implementacia NOC na KIS/FRI prinesie zlepSenie v oblasti:

¢ Monitorovania siete a zariadeni,
e Prediktivnej analyzy na detekciu potencialnych problémov,
e Poskytovania pravidelnych reportov o stave siete.

V nasledujucich kapitolach sa podrobne zameriame na teoreticky zaklad
monitorovania, charakteristiky jednotlivych monitorovacich nastrojov a analyzu ich
pouzitia v tomto projekte.
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2 TEORETICKA ANALYZA

2.1 Network operation center (NOC) / SOC

Network Operations Center (NOC) je kfu€ovym prvkom zabezpecenia
efektivnej spravy IT infrastruktury. Ide o centralny bod monitorovania, ktory
zaistuje dohlad nad sietami, servermi, aplikaciami a dalSimi IT systémami [1].
Ulohou NOC je minimalizovat vypadky, zvySovat dostupnost a zabezpe&ovat
plynuly chod celej infrastruktury organizacie [3].

Zakladnou myslienkou NOC je konsolidacia udajov zo vSetkych
sledovanych komponentov do jedného operacného centra. To umoznuje sledovat
stav infrastruktury v realnom Case, identifikovat potencialne problémy a reagovat
na incidenty este predtym, nez ovplyvnia uzivatelov [1][4].

NOC je navrhnuté tak, aby reagovalo nielen na aktualne problémy, ale aj
analyzovalo dlhodobé trendy, ktoré mdzu poukazat na potrebu optimalizacie alebo
rozSirenia infrastruktary [6].

Fungovanie NOC vyzaduje kombinaciu funkénych systémov a
kvalifikovaného personalu. Tieto dva aspekty sa navzajom doplhaju, aby
zabezpecili maximalnu efektivitu a spolahlivost [3].

1. Technolégie v NOC: Technologické zazemie NOC zahfna:

e Monitorovacie nastroje: Softvery ako Zabbix, LibreNMS a
Prometheus umoznuju sledovanie vykonnosti systémov, analyzu
metrik a generovanie vystrah [5][6].

e Databazy a analytické systémy: Tieto rieSenia zhromazduju a
analyzuju udaje na identifikaciu trendov a predikciu problémov [4].

e Komunika¢né nastroje: Integrované systémy umoziuju rychlu
vymenu informacii medzi ¢lenmi timu a automatizované upozornenia
[7].

e Zalozna infrastruktura: Servery, UPS zariadenia a redundantné
sietové komponenty minimalizuju riziko vypadkov [1].

2. Tim odbornikov: NOC je zvy€ajne obsluhované timom, ktory zahfna:
e Operatorov: Prvotny kontakt pri monitorovani a zakladnej analyze
problémov [6].
o Analytikov: Specialistov na detailnt diagnostiku a navrh rieeni [5].
e Technickych inzinierov: Ludia, ktori implementuju napravné
opatrenia a optimalizacie [7].

2.2 Operativne procesy v NOC

Prevadzka NOC zahfnha Siroké spektrum cCinnosti, ktoré spolupracuju na
zabezpeceni spolahlivosti IT systémov :
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1. Monitorovanie v realnom Case: Neustale sledovanie vykonu
systémov a siete. Automatizované nastroje generuju upozornenia pri
detekcii roznych odchylok. [3].

2. Analyza historickych dat: Zber a spracovanie dlhodobych udajov na
identifikaciu trendov a predikciu moznych problémov. Tato analyza
pomaha predchadzat vypadkom a zlepSovat vykon infrastruktury
[4][6].

3. RiesSenie incidentov: Pri detekcii problému sa spusti proces spravy
incidentu, ktory zahfna diagnostiku, napravu a dokumentaciu. Tento
proces je podporeny ticketing systémami, ktoré sleduju stav rieSenia
problému [5].

4. Planovanie kapacit: Na zaklade analyzy udajov NOC planuje
rozSirenie zdrojov, aby vyhovovalo rastucim potrebam organizacie
[6].

5. Sledovanie SLA: Zabezpecenie dodrziavania dohodnutych udrovni
sluzieb (Service Level Agreements) a vypracovanie pravidelnych
reportov pre manazment a klientov [7].

2.2.1 Vyznam a prinos NOC
Nasadenie NOC prinasa organizaciam mnozstvo vyhod, medzi ktoré patria:

e ZvySena dostupnost: NOC minimalizuje vypadky a zabezpecCuje nepretrzitu
prevadzku IT systémov [5].

e VySSia bezpecnost: Vdaka pokroCilému monitorovaniu a rychlej reakcii na
incidenty NOC pomaha chranit infrastrukturu pred kybernetickymi hrozbami
[4].

o Efektivna sprava zdrojov: Automatizacia procesov umoznuje optimalizaciu
nakladov a zdrojov [7].

e Podpora rozhodovania: Analyza dat z NOC poskytuje manazmentu dolezité
informacie pre strategické planovanie [3][6].

2.3 Monitoring

Monitoring predstavuje systematické sledovanie a vyhodnocovanie IT
infrastruktury s ciefom zabezpecit jej optimalny vykon, dostupnost a bezpecnost.
Je kluCovym prvkom prevencie problémov a zvySovania efektivity prevadzky IT
systémov [1].

Hlavnou ulohou monitoringu je zhromazdovat a analyzovat' udaje o réznych
komponentoch infrastruktury vratane sieti, serverov, aplikacii a cloudovych
prostredi. Tieto informacie pomahaju identifikovat potencialne problémy,
odhalovat slabé miesta a prijimat rozhodnutia na zaklade udajov [3][4].

2.3.1 Typy monitoringu
Monitoring sa moéze zameriavat na rbézne aspekty IT prostredia, €o
umoznuje flexibilné prispésobenie podla potrieb organizacie:
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. Sietf'ovy monitoring: Sietovy monitoring zahffia sledovanie priepustnosti,

latencie, paketovych strat a dostupnosti sietovych zariadeni, ako su
prepinace, smerovace a firewally. Pouziva protokoly ako SNMP a nastroje
ako Paessler PRTG, ktoré umoznuju podrobné sledovanie prevadzky siete
a identifikaciu uzkych miest [2][5].

Serverovy monitoring: Tento typ monitorovania sleduje stav a zatazenie
serverov, vratane vytazenia CPU, pamate, diskového priestoru a teploty
hardvéru. Nastroje ako Zabbix a Nagios poskytuju podrobné informacie o
vykone serverov a umoznuju predchadzat ich pretazeniu [3][6].

Aplikaény monitoring: Sledovanie vykonu aplikacii zahffia dobu odozvy,
chybové hlasenia, dostupnost a vyuzitie zdrojov aplikacii. Nastroje ako
Dynatrace poskytuju detailny pohlad na vykon aplikacii a pomahaju
identifikovat’ problémy na urovni kédu, €o zlepSuje uzivatelsku skusenost
[4][7].

Cloudovy monitoring: Cloudovy monitoring je zamerany na sledovanie
vykonnosti a dostupnosti cloudovych sluzZieb, vratane virtualnych serverov,
kontajnerov a databaz. Nastroje ako Prometheus a Grafana umoZnuju
podrobné sledovanie cloudovych systémov s dérazom na Skalovatelnost a
dostupnost’ [5][8].

Bezpeénostny monitoring: Bezpecnostny monitoring identifikuje a sleduje
hrozby, neopravnené pristupy a podozrivé aktivity. Poskytuje kfuCové
informacie pre prevenciu kybernetickych utokov a ochranu citlivych udajov

[61[9].
Spbsoby ziskavania udajov

e Protokol SNMP (Simple Network Management Protocol): SNMP je
jednym z najpouzivanejSich protokolov pre zber udajov o sietovych
zariadeniach. Umozriuje sledovanie metrik, ako su Sirka pasma, stav
portov a stav zariadeni, a poskytuje ich v realnom Case [1][7].

e APIl-based monitoring (rozhrania API): Mnohé moderné aplikacie a
systémy poskytuju API rozhrania, ktoré umoznuju priamy pristup k
metrikam a Specifickym udajom. Tento spdsob je Casto vyuzivany v
cloudovych prostrediach a modernych aplikaciach [8].

o NetFlow/sFlow/jFlow: Tieto protokoly umoznuju sledovanie sietovej
prevadzky. Poskytuju detailné udaje o zdrojoch, cieloch a objeme
prenosu v sieti. Su idealne na analyzu sietovych tokov [5][9].

e Syslog: Systémové spravy a udalosti mbézu byt odosielané do
centralizovaného logovacieho servera, kde su analyzované na ucely
diagnostiky a bezpecnosti [3].

e WMI (Windows Management Instrumentation): Pouziva sa na
monitorovanie zariadeni so systémom Windows. Umoznuje ziskat
informacie o procesoch, vykonovych metrikach a konfiguraciach
systému [4].

e Logy: Logy poskytuju detailné informacie o aktivitach v systéme,
vratane chyb, vystrah a udalosti. Ich analyza je kfuCova pri
diagnostike problémov a zlepSovani bezpecnosti [4][9].
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e Agenti: Softvérové agenti nainStalovani na sledovanych zariadeniach
zhromazduju udaje o vykonnosti a stave systému. Su schopni
poskytovat detailné metriky, ktoré zlepSuju presnost monitorovania
[3].

o Packet capture (zachytavanie paketov): Nastroje ako Wireshark
umoznuju sledovanie detailnych informacii o sietovej prevadzke.
Tato metdda je uzitoCna pri diagnostike a analyze bezpe€nostnych
problémov [6].

2.3.3 Automatizacia a integracia
Moderné monitorovacie systémy kladu dbéraz na automatizaciu a
jednoduchu integraciu s inymi nastrojmi, ¢o zvySuje efektivitu a spolahlivost’

e Automatické vystrahy: Systémy automaticky upozornia na prekroCenie
prahovych hodnét alebo vyskyt anomalii, o umoznuje rychlu reakciu [5][6].

e Self-healing: Niektoré pokrocCilé nastroje dokazu automaticky vykonavat
napravne opatrenia, ako je restartovanie sluzieb alebo aplikacia oprav.

e Integracia s inymi platformami: Nastroje ako Prometheus sa integruju s
Grafanou na vizualizaciu udajov alebo s ticketovacimi systémami na spravu
incidentov [7][8].

2.4 Zabbix

Zabbix je open-source nastroj navrhnuty pre monitorovanie IT infrastruktury,
zahfnajucej siete, servery, virtualne stroje, cloudové platformy a aplikacie. S jeho
schopnostou zberat, ukladat' a analyzovat obrovské objemy dat je Zabbix vhodny
pre organizacie, ktoré potrebuju robustné rieSenie pre sledovanie vykonnosti a
dostupnosti [11].

2.4.1 KlucCové vlastnosti Zabbixu

Redlne €asové monitorovanie: Zabbix umoznuje sledovat miliony metrik
v realnom Case zo serverov, sietovych zariadeni a aplikacii. Tento proces je
podporeny vysokou frekvenciou zberu dat a ich okamzitym spracovanim [12].

Flexibilny notifikaény mechanizmus: Upozornenia mézu byt zasielané
prostrednictvom e-mailu, SMS, webhookov alebo integracie s externymi
aplikaciami, ako je Slack alebo PagerDuty. Zabbix umoziiuje nastavit podmienky
na generovanie upozorneni pre takmer kazdy scenar [13].

Automatické objavovanie: Automaticka detekcia sietovych zariadeni a
sluzieb minimalizuje Cas potrebny na konfiguraciu monitorovania. Tento proces
zahriia detekciu novych zariadeni na zaklade pravidiel, Co zjednoduSuje rozSirenie
monitorovacieho prostredia [11].

Distribuované monitorovanie: Zabbix podporuje centralizovanu
administraciu prostrednictvom webového rozhrania, ¢o umoZznuje monitorovat
vzdialené lokality bez potreby fyzickej pritomnosti [14].

Podpora réznych databaz: Rd&znorodost podpory databaz vratane
MySQL, PostgreSQL, Oracle, IBM DB2 a SQLite poskytuje flexibilitu pri volbe
infrastruktury a jej integracie [12][15].
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2.4.2 Architektura Zabbixu
Zabbix je navrhnuty ako modularna platforma, ktora obsahuje nasledujuce
hlavné komponenty:

1. Zabbix Server: Hlavna sucCast zodpovedna za spracovanie dat,
vykonavanie kalkulacii, generovanie upozorneni a ich distribucia [12].

2. Zabbix Agenti: Klientské programy nainStalované na sledovanych
zariadeniach zhromazduju udaje o vykone a stave zariadenia. Agent
poskytuje podporu pre operacneé systémy ako Linux, Windows a UNIX [14].

3. Proxy: Proxy servery sprostredkuvaju komunikaciu medzi agentmi a
hlavhym serverom, Co zvySuje efektivitu pri monitorovani rozsiahlych a
geograficky rozdelenych prostredi [13].

4. Databaza: Centalne ulozisko pre konfiguracné udaje, historické metriky a
logy [15].

5. Webové rozhranie: Front-end aplikacia pre konfiguraciu, pristup k datam a
vizualizaciu [11].

2.4.3 Specifické funkcie Zabbixu

e Podpora viacerych protokolov: Okrem vlastnych agentov podporuje
monitorovanie prostrednictvom SNMP, IPMI, JMX, SSH a Telnet, ¢o
zvysSuje univerzalnost a prispdsobivost [12][13].

o Skalovatelnost: Schopnost zvladnut miliony metrik za sekundu robi
Zabbix vhodnym pre monitorovanie velkych a dynamickych prostredi [14].

e Bezpeénost: Podporuje Sifrovanu komunikaciu medzi komponentmi a
pokrocilu autentifikaciu, o minimalizuje rizika narusenia [15].

e Vizualizacia dat: Dashboardy, mapy a grafy poskytuju prehfadnu a rychlu
analyzu kfu€ovych metrik [11].

2.4.4 Licencovanie a komunita

Zabbix je distribuovany pod licenciou GNU Affero General Public License
(AGPL) version 3. Zdrojovy kod je dostupny verejne, ¢o umozrniuje komunite
prispievat k jeho vyvoju. Rozsiahla dokumentacia a aktivne férum poskytuju
vysoku podporu[12][13].

2.5 LibreNMS

LibreNMS je open-source systém pre monitorovanie sieti, navrhnuty na
automaticku detekciu a sledovanie sietovych zariadeni a sluzieb. Bol vytvoreny
ako fork projektu Observium a od roku 2013 sa aktivne rozvija s dérazom na
komunitny vyvoj a flexibilitu [16][17].

2.5.1 Kludové vlastnosti LibreNMS

e Automatické objavovanie zariadeni: LibreNMS podporuje protokoly ako
CDP, FDP, LLDP, OSPF, BGP, SNMP a ARP na detekciu zariadeni, ¢o
znizuje manualnu pracu pri nasadeni a rozSireni monitorovacieho systému
[17].
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¢ Flexibilny systém upozorneni: Poskytuje prispésobitelny mechanizmus
upozorneni prostrednictvom e-mailu, IRC, Slack a dalSich komunikacnych
kanalov. To zabezpecCuje, Ze administratori su okamzite informovani o
problémoch [18].

¢ Rozhranie API: LibreNMS poskytuje API, ktoré umoznuje automatizaciu,
integraciu s inymi nastrojmi a pristup k monitorovacim datam [16].

e Systém uctovania: Nastroj ponuka moznost generovat ucty za Sirku
pasma podla vyuzitia, o je uzitoCné pre poskytovatefov internetovych
sluzieb [17].

e Automatické aktualizacie: LibreNMS sa pravidelne aktualizuje, o zaistuje
pristup k novym funkciam a opravam bezpecnostnych zranitefnosti bez
potreby manualneho zasahu [18].

2.5.2 Architektura LibreNMS
LibreNMS sa sklada z nasledovnych komponentov:

1. Hlavny server: Spracovava data zozbierané od zariadeni a zabezpecuje
ich ukladanie do databazy [16].

2. Webové rozhranie: Poskytuje pristup k vizualizacii dat, konfiguracii a
analyze vykonu [17].

3. Databaza: Uklada konfiguraCné udaje a zozbierané metriky. LibreNMS je
kompatibilny s databazami MySQL a MariaDB [18].

2.5.3 Rozdiely oproti Zabbix

e LibreNMS ma nativnu podporu pre uctovanie Sirky pasma, ¢o Zabbix nema
ako nativnu funkciu [17].

e LibreNMS je viac zamerany na sietové monitorovanie, zatial ¢o Zabbix
pokryva SirSi zaber vratane aplikacii a serverov [16].

2.5.4 Licencovanie a komunita
LibreNMS je dostupny pod licenciou GPLv3 a jeho vyvoj je posuvany
komunitou. Komunita vSak nie je natolko aktivna ako pre Zabbix.

2.6 Prometheus

Prometheus je open-source nastroj na monitorovanie a alarmovanie,
Specialne navrhnuty pre moderné cloudové a kontajnerované prostredia. Jeho
architektura a funkcie ho odliSuju od tradi¢nych rieSeni, priom sa zameriava na
flexibilitu, vysoky vykon a fahku integraciu s dalSimi systémami [19][20].

2.6.1 Kludové vlastnosti Prometheusu

e Pull-based model: Prometheus zbiera metriky prostrednictvom HTTP
endpointov. Tento model eliminuje potrebu agentov a zvySuje kontrolu nad
datami. Monitorované sluzby musia byt schopné poskytovat metriky vo
formate, ktory Prometheus dokaze spracovat [20].

e Viacrozmerné data: Metriky su ukladané vo forme c¢£asovych radov
identifikovanych unikatnymi Stitkami (labels), ¢o umoziuje pokrocilu
analyzu dat a vysoku uroven prispdsobenia [21].
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Dotazovaci jazyk PromQL: Prometheus pouziva vlastny dotazovaci jazyk
PromQL, ktory umozriuje vykonné analyzy, agregacie a vypocty priamo nad
Casovymi radmi. Tento jazyk je zakladom pre tvorbu alarmov a vizualizacii
[22].

Autonémnost: Prometheus funguje ako samostatna jednotka bez
zavislosti na externych systémoch, ¢o zvySuje jeho spofahlivost a odolnost
voCi vypadkom [23].

Alertmanager: SucCastou Promethea je Alertmanager, ktory spracovava
vystrahy a umoznuje ich distribuciu cez e-mail, Slack, PagerDuty a dalSie
platformy. [24]

Architektura Prometheus
Hlavé komponenty prometheus:

. Prometheus Server: Tento komponent zodpoveda za zber metriky,

ukladanie ¢asovych radov a spracovanie dotazov PromQL [20].

Exporter: Exportéry su Specialne moduly, ktoré konvertuju metriky z
réznych systémov a aplikacii do formatu Citatefného pre Prometheus.
Priklady zahffaju Node Exporter (monitorovanie OS) a Blackbox Exporter
(testovanie dostupnosti) [21].

Alertmanager: Riadi vSetky generované vystrahy a ponuka moznosti ako
zoskupovanie a uml€ovanie upozorneni [24].

Pushgateway: Umoznuje kratkodobo Zzijucim aplikaciam, ktoré nemaju
vlastné endpointy, posielat metriky do Promethea [23].

Webové rozhranie: Poskytuje zakladné moznosti dotazovania a
vizualizacie dat, hoci vacsina pouzivatefov voli na tento ucel Grafanu [19].

Specifické funkcie Prometheusu

Optimalizacia pre kontajnery a mikroservisy: Prometheus je idealny pre
dynamické prostredia. Jeho integracia s Kubernetes umoznuje automatické
objavovanie sluZieb a sledovanie ich stavu [22].

Histéria a uchovavanie dat: Data su uchovavané lokalne na disku, ¢o
umoznuje vysoku rychlost dotazovania. Pre dlhodobé uchovavanie je
mozné integrovat’ nastroje ako Thanos alebo Cortex [23].

Flexibilné alertovanie: Kombinacia PromQL a Alertmanagera umoznuje
vytvarat komplexné pravidla pre generovanie vystrah na zaklade ¢asovych
radov [24].

Integracia s inymi systémami

Grafana: Prometheus je plne kompatibilny s Grafanou, ktora sluzi na
vizualizaciu dat a tvorbu pokrocilych dashboardov. [19].

Kubernetes: Prometheus podporuje nativnu integraciu s Kubernetes,
vratane automatického objavovania podov, sluzieb a dalSich objektov. Tato
funkcia je klu€ova pre monitorovanie modernych cloudovych prostredi [22].
Thanos: Thanos rozSiruje moznosti Prometheusu o dlhodobé uchovavanie
dat, horizontalne Skalovanie a dostupnost’ dat v distribuovanych systémoch
[23].
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e CI/CD nastroje: Prometheus méze byt integrovany do CI/CD pipeline na
monitorovanie a alertovanie poCas nasadzovania aplikacii, ¢im
zabezpecuje vysSiu stabilitu produkénych prostredi [24].

2.6.5 Licencovanie a komunita

Prometheus je distribuovany pod licenciou Apache 2.0, ¢o poskytuje velku
flexibilitu pri jeho nasadeni a upravach. Aktivha komunita a Clenstvo v CNCF
(Cloud Native Computing Foundation) zabezpecuju jeho neustaly vyvoj [19].
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3 ZAKLADNA  INSTALACIA A  KONFIGURACIA
NASTROJOV

Na instalaciu jednotlivych nastrojov, bol vyuzity docker compose, €o
umoznuje spustat’ vSetky potrebné kontajnere sucasne.

3.1 Zabbix

Zabbix Server kontajner obsahuje hlavnu logiku Zabbixu. Premenné
prostredia definuju pripojenie k databaze (,DB_SERVER_HOST®) a prihlasovacie
udaje  (,MYSQL_DATABASE®, ,MYSQL_USER®, ,MYSQL_PASSWORD®).
Komponent ,depends_on“ zabezpecuje, ze Zabbix Server za¢ne az po spusteni
MySQL Servera.

Zabbix Web Interface kontajner poskytuje webové rozhranie na spravu a
konfiguraciu Zabbixu. Premenné prostredia zdiefaju rovnaké nastavenia databazy
ako Zabbix Server. Port 8080 je zmapovany na hostitefsky systém, ¢o umoznuje
pristup k rozhraniu cez prehliadac.

MySQL Server je databazovy kontajner, ktory uchovava vSetky data
Zabbixu vratane konfiguracie a historickych metrik. Objem (,mysqgl-data®)
zabezpecuje, Ze data pretrvavaju aj po restarte alebo odstraneni kontajnera.

New host

Host  IPM| Tags Macros Inventory Encryption  Value mapping

Host name
Visible name
Templates Select
* Host groups Select
Interfaces No interfaces are defir
Add

Description

Monitored by Proxy Proxy group

Enabled |v'

m Cancel

Obrazok 1: Pridanie zariadenia na monitorovanie pomocou Zabbix
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default_version: '3.8°

services:

zabbix-server:
image: zabbix/zabbix-server-mysql:latest
environment:
DB_SERVER_HOST: mysql-server
MYSQL_DATABASE: zabbix
MYSQL_USER: zabbix
MYSQL_PASSWORD: zabbix_pass
MYSQL_ROOT_PASSWORD: root_pass
depends_on:
- mysql-server

zabbix-web:

image: zabbix/zabbix-web-nginx-mysql:latest

environment:
DB_SERVER_HOST: mysql-server
MYSQL_DATABASE: zabbix
MYSQL_USER: zabbix
MYSQL_PASSWORD: zabbix_pass
MYSQL_ROOT_PASSWORD: root_pass

ports:

depends_on:

- zabbix-server

mysql-server:
image: mysql:latest
environment:
MYSQL_DATABASE: zabbix
MYSQL_USER: zabbix
MYSQL_PASSWORD: zabbix_pass
MYSQL_ROOT_PASSWORD: root_pass
volumes:
- mysql-data:/var/lib/mysql
volumes:
mysql-data:

Obrazok 2: Ukazka zabbix .yml stuboru

3.1.1 Nastavenie notifikacii

Je potrebné prejst do sekcie ,Administration -> Media types® a pridat
pozadovany komunikacny kanal, napriklad e-mail. Po pridani média je potrebné
nakonfigurovat konkrétne nastavenia, ako su prihlasovacie udaje alebo URL
webhooku.

Nasledne je potrebné prejst do Casti ,Configuration -> Actions®, kde sa
vytvori nova akcia na odosielanie upozorneni. Tato akcia musi obsahovat
podmienky, ktoré urCuju, kedy sa upozornenie odoSle (napriklad pri vyskyte
konkrétneho problému alebo prekroCeni ur€itého prahu metriky).

Akcia dalej obsahuje kroky, kde sa Specifikuje, ktorému pouzivatelovi alebo
skupine pouzivatelov budu upozornenia zasielané a prostrednictvom ktorého
komunika¢ného kanala. Tymto spdésobom je mozné presne prispdsobit systém
notifikacii poziadavkam monitorovanej infrastruktury.

Financované , r -
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3.2 LibreNMS

version: "3.8"
services:
db:
image: mariadb:10.5
container_name: librenms-db
environment:
MYSQL_ROOT_PASSWORD: root_password
MYSQL_DATABASE: librenms
MYSQL_USER: librenms
MYSQL_PASSWORD: librenms_password
volumes:
- db-data:/var/lib/mysql
restart: unless-stopped

librenms:
image: librenms/librenms:latest

container_name: librenms-app

depends_on:
- db
environment:
DB_HOST: db
DB_NAME: librenms
DB_USER: librenms
DB_PASSWORD: librenms_password
TZ: UTC
BASE_URL: http://localhost
ports:

volumes:
- librenms-data:/data
restart: unless-stopped

memcached:
image: memcached:latest
container_name: librenms-memcached
restart: unless-stopped

redis:
image: redis:latest
container_name: librenms-redis

restart: unless-stopped

volumes:
db-data:
librenms-data:

Obrazok 3: Ukazka librenms .yml suboru

Konfiguracia obsahuje databazovy kontajner, aplikacny kontajner a
podporné sluzby, ako su Memcached a Redis.

Databazovy kontajner pouziva obraz mariadb:10.5. Environmentalne
premenné MYSQL_ROOT_PASSWORD, MYSQL_DATABASE, MYSQL_USER a
MYSQL_PASSWORD nastavuju heslo pre root pristup, nazov databazy a
prihlasovacie udaje pre LibreNMS. UlozZisko databazy je perzistentné a mapované
na db-data:/var/lib/mysq|.

Aplikacny kontajner vyuziva obraz librenms/librenms:latest a zavisi od
databazového kontajnera. Premenné DB_HOST, DB_NAME, DB_USER a
DB_PASSWORD definuju pripojenie k databaze. Premenna TZ nastavuje ¢asovu
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zonu a BASE_URL definuje adresu pre pristup k aplikacii. Data aplikacie su
ulozené v librenms-data:/data, pricom port 8000 je zmapovany na hostitel'sky
systém.

Add Device

Devices will be checked for Ping/SNMP reachability before being probed.

Hostname or IP

SNMP m ‘
SNMP Version v2c v udp o
Port Association Mode ifindex v

SNMPv1/2c Configuration

Community
Force add OFF

(No ICMP or SNMP checks

performed)

Add Device

Obrazok 4: Pridanie zariadenia na monitorovanie pomocou LibreNMS

3.3 Prometheus

Tato sekcia popisuje nastavenie Prometheus a Grafana pomocou Docker
Compose. Konfiguracia zahffia hlavné komponenty potrebné na monitorovanie,
vratane Prometheus servera, SNMP Exportera pre zber SNMP metrik a Grafana
pre vizualizaciu dat.

Financované e r 1
Eurépskou uniou PLAN LOBNOVY_, @

NextGenerationEU

URAD VLADY 16
SLOVENSKE) REPUBLIKY




ZILINSKA UNIVERZITA V ZILINE B R I\ I N . I T
.

Fakulta riadenia
a informatiky

7

version: "3.8"
services:
prometheus:
image: prom/prometheus:latest
container_name: prometheus
ports:

volumes:

- prometheus-config:/etc/prometheus
command :

- --config.file=/etc/prometheus/prometheus.yml
restart: unless-stopped

snmp-exporter:
image: prom/snmp-exporter:latest
container_name: snmp-exporter
ports:
- "9116:9116
volumes:
- snmp-exporter-config:/etc/snmp_exporter
restart: unless-stopped

grafana:
image: grafana/grafana:latest
container_name: grafana

environment:
GF_SECURITY_ADMIN USER: admin
GF_SECURITY_ADMIN_ PASSWORD: admin
volumes:
- grafana-data:/var/lib/grafana
restart: unless-stopped

volumes:
prometheus-config:
snmp-exporter-config:

grafana-data:

Obrazok 5: Ukazka konfiguracieprometheus, snmp exporter a grafana

Tato konfiguracia zahffia tri hlavné komponenty: Prometheus, SNMP
Exporter a Grafana, ktoré spolupracuju na zbere, spracovani a vizualizacii dat.

Kontajner Prometheus vyuziva obraz prom/prometheus:latest a je
pomenovany ako prometheus. Tento kontajner pracuje na porte 9090, ktory je
zmapovany na hostitelsky systém. UloZisko pre konfiguraéné stbory je mapované
na prometheus-config:/etc/prometheus. Politika resStartovania unless-stopped
zarucCuje, ze kontajner bude automaticky spusteny, ak dojde k jeho zlyhaniu.

SNMP Exporter je dalSi dblezity komponent tejto konfiguracie. Pouziva
obraz prom/snmp-exporter:lates. Tento kontajner je zodpovedny za zber dat zo
zariadeni prostrednictvom SNMP protokolu a pracuje na porte 9116.

Kontajner Grafany bezi na porte 3000, a poskytuje pouzivatelské rozhranie
pre tvorbu a spravu dashboardov. Prihlasovacie udaje pre administratora su
definované premennymi GF_SECURITY_ADMIN_USER a
GF_SECURITY_ADMIN_PASSWORD. Rovnako ako ostatné kontajnery, aj tento
vyuziva politiku reStartovania unless-stopped.

Zdielané objemy v tejto konfiguracii zabezpecuju perzistentné uchovavanie
dat a konfiguracii. Konfiguratné subory Promethea su uloZené v prometheus-
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config, nastavenia SNMP Exportera v snmp-exporter-config a data Grafany v
grafana-data.

Prometheus je dostupny na adrese http://<IP_adresa>:9090, SNMP
Exporter na porte 9116 a Grafana na http://<IP_adresa>:3000. Na spravu
monitorovania je potrebné pridat IP adresy alebo hostname zariadeni do
konfiguracného suboru prometheus.yml, ¢o umozni SNMP Exporteru zbierat’ data
z tychto zariadeni. Po spravnom nastaveni je mozné zobrazit zozbierané data v
Grafane, kde sa da vytvorit prehladny a prisposobitefny dashboard pre
monitorovanie infrastruktury.

global:
scrape_interval: 15s

scrape_configs:
- job_name: "prometheus
static_config
- targets: ["localhost:9090

- job_name: "snmp_ro
static_configs:
- targets: ["158.193.154.59"
metrics_path: /snmp
params:
module: [if _mib]
relabel configs:
- source_labels: [_ address_ ]
target_label: _ param target
- source_labels: [_ param target]
target_label: instance
- target_label: _ address__
replacement: snmp-exporter:9116

modules:
if_mib:
walk:
- 1.3.6.1.2.1.1
— 3 I i T e (5
version: 2
auth:
community: public

Obrazok 6: Ukazka prometheus .yml a snmp.yml

Konfigura¢ny subor prometheus.yml obsahuje zakladné nastavenia na zber
dat pre Prometheus. Parameter scrape_interval je nastaveny na 15 sekund, ¢o
urCuje interval medzi jednotlivymi cyklami zberu dat. Sekcia scrape_configs
obsahuje definiciu cielov monitorovania. Prvy ciel, oznaCeny ako prometheus,
monitoruje samotny Prometheus server na adrese localhost:9090. Druhy ciel, s
nazvom snmp_router, je zamerany na monitorovanie zariadenia s |IP adresou
158.193.154.59 prostrednictvom SNMP. Zber dat je Specifikovany pomocou cesty
/snmp a vyuziva parametre modulu if_mib, ktory je navrhnuty na sledovanie
sietovych rozhrani.

V sekcii params je definovany modul SNMP if_mib, ktory zahfnha sledovanie
systémovych informacii a stavov rozhrani. Sekcia relabel_configs umoziiuje
prispésobenie nazvov metrik a ich premapovanie na jednotlivé metriky Promethea.
Ciel SNMP Exportera je definovany na adrese snmp-exporter:9116, Co umozfiuje
integraciu medzi Prometheom a SNMP Exporterom.

Konfiguraény subor snmp.yml obsahuje nastavenia pre SNMP Exporter.
Modul if_mib obsahuje zoznam OID, ktoré ur€uju, aké data budu zbierané. OID
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1.3.6.1.2.1.1 je pouzivany na monitorovanie systémovych informacii, ako je uptime
a nazov systému, zatial ¢o OID 1.3.6.1.2.1.2 monitoruje stav sietovych rozhrani a
prenesené data. SNMP verzia je nastavena na verziu 2 a autentifikacia vyuziva

komunitu public.
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Na zaciatok bolo potrebné vytvorit zoznam kritérii, sluziacich na vzajomné
porovnavanie skumanych nastrojov. Kazdé s kritérii ma pridelenu vahu na skale 1-
10, ktora hovori o délezitosti konkrétneho kritéria.

V analyze ma kazdy nastroj prideleny pocet bodov v rozmedzi 1-10 pre
dané kritérium. PoCet bodov je nasledne vynasobeny vahou daného kritéria, ¢o
zabezpeCuje, ze dblezitejSie kritéria maju vacsi vplyv na finalny vysledok.
Nasledne sa body za vSetky kritéria spocitaju, ¢o udava vysledny pocet bodov.
Pre lepSiu prehladnost vysledkov su finalne body pre vSetky nastroje vynasobené

x0,01.

Kritérium Vaha Zabbix LibreNMS |Prometheus
Hardvérové poziadavky 8 9 8 7
Vykonnost 6 8 7 9
Bezpecénostné funkcie 5 6 7 8
Podp’ora protokolov SNMP v 10 10 10
verzii
Autpmahzama a tvorba 5 8 8 9
skriptov
Moznost nas_tavenla 9 8 v 9
monitorovania
Upozornenia 9 8 7 9
Hlstprla monltoroyam’/ch 6 - 6 8
udajov a ukladanie dat
Skalovatelnost 7 8 7 9
Podpora API 6 8 7 9
Integracia s inymi nastrojmi 7 7 6 9
Podpqra redundan’cle a 5 6 5 7
vysoka dostupnost
Vizualizacia a reportovanie 9 8 7 9
PouZivatel'ské rozhranie 7 7 8 8
Kompatibilita 8 9 7 8
Podpora a komunita 8 9 7 9
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Jednoduchost’ konfiguracie 7 8 8 8
Naklady 7 6 7 8
Jednoduchost instalacie 4 7 7 9
Upgrade systémov 7 8 9 9
Licencia 10 10 10 10
Dokumentacia 7 8 7 9
Aktualnost rieSenia 10 8 7 9
AAA voci LDAP/AD 5 5 4 6
InStalacia do VM/Kubernetes 2 5 4 6
Spolu 15,28 14,16 16,88

4.1.1 Bodovanie
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Hardvérové poziadavky: Zabbix dosiahol vysoké skore v tejto
kategorii, pretoZe jeho hardvérové poziadavky su optimalizované pre
nasadenie vo vacsich IT infrastrukturach, pricom ponuka robustnost
a flexibilitu aj na menSich systémoch. LibreNMS a Prometheus maju
vySSie naroky pri Skalovani vo velkych prostrediach.

Vykonnost: Prometheus spracovava velké objemy dat s nizkou
latenciou, ¢o ho predurCuje na moderné prostredia. Zabbix a
LibreNMS su menej efektivne pri intenzivnhom monitorovani.
Bezpecnostné funkcie: Prometheus vynika podporou TLS a
flexibilnou spravou pristupov. Zabbix a LibreNMS ponukaju zakladné
bezpecnostné moznosti.

Podpora protokolov  SNMP verzii: VSetky tri nastroje podporuju
SNMPv1, SNMPv2c a SNMPv3, pricom umoznuju Sifrovanu
komunikaciu a autentifikaciu.

Automatizacia a tvorba skriptov: Prometheus exceluje v tejto oblasti
vdaka svojej podpore modernych nastrojov ako Grafana a
jednoduchému integracii s nastrojmi na automatizaciu. Zabbix a
LibreNMS poskytuju zakladné moznosti skriptovania, ale nie su tak
rozSiritelné.

Moznost nastavenia monitorovania: Prometheus a Zabbix umoznuju
Siroké prispdsobenie monitorovania, zatial ¢o LibreNMS ma
obmedzenejSie moznosti konfiguracie.
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Upozornenia: VS8etky tri nastroje ponukaju dobré moznosti
nastavenia upozorneni, ale Prometheus je vdaka flexibilnym
pravidlam upozorneni a integraciam s inymi nastrojmi mierne lepsi.
Historia monitorovanych udajov a ukladanie dat: Prometheus
efektivne uklada Casové rady dat. Zabbix a LibreNMS uchovavaju
historické udaje, ale s vy$Simi narokmi na zdroje.

Skalovatelnost: Prometheus je optimalizovany na jednoduché
Skalovanie v modernych prostrediach. Zabbix a LibreNMS vyZaduju
zlozitejSiu konfiguraciu.

Podpora APIl: Prometheus ponuka moderné APl s jednoduchou
integraciou. Zabbix a LibreNMS maju menej pokrocile, ale stale
funk&né API.

Integracia s inymi nastrojmi: Prometheus podporuje Siroku Skalu
integracii, najma s nastrojmi ako Grafanou. Zabbix a LibreNMS su
menej flexibilné.

Podpora redundancie a vysoka dostupnost: Prometheus ponuka
zakladnu podporu redundancie, ale Zabbix aj LibreNMS zaostavaju
kvoli zlozitejSej implementacii tychto funkcii.

Vizualizacia a reportovanie: Prometheus s Grafanou vynika vo
vizualizaciach. Zabbix ponuka kvalitné reporty, LibreNMS mierne
zaostava.

Pouzivatelské rozhranie: LibreNMS ma jednoduché a intuitivne
rozhranie, o mu dava vyhodu oproti Zabbixu a Prometheusu, ktoré
md&zu byt naro¢nejSie na pouZzivanie.

Kompatibilita: Zabbix je kompatibilny s Linuxom, Windows a Unixom,
¢o ho robi idealnym pre rbézne prostredia. Prometheus je
optimalizovany pre kontajnerizované a cloudové technologie, ako
Kubernetes a Docker. LibreNMS sa zameriava primarne na Linux, s
obmedzenou podporou inych operacnych systémov.

Podpora a komunita: Zabbix a Prometheus maju silnd komunitu a
rozsiahlu dokumentaciu. LibreNMS poskytuje mensSiu, ale uzitoCnu
podporu.

Jednoduchost’ konfiguracie: Prometheus umoznuje jednoduché
prispbésobenie cez YAML konfiguraéné subory, c¢o ulahcuje
nastavovanie metrik a upozorneni. LibreNMS ma intuitivne
pouzivatel'ské rozhranie, ktoré ulahCuje konfiguraciu zakladnych
funkcii. Zabbix ponuka robustnejSie moznosti konfiguracie, ale
vyzaduje viac manualnych krokov a zloZitejSiu spravu.

Naklady: LibreNMS je bezplatny nastroj a ma nizSie naklady na
nasadenie a prevadzku. Prometheus a Zabbix maju vysSie naklady
na udrzbu vo vacsich prostrediach.

Jednoduchost’ inStalacie: LibreNMS aj Zabbix maju rychle a
jednoduché nasadenie, hlavne cez kontajnery. Prometheus je
optimalizovany pre kontajnerizované prostredia, ale vyzaduje
zakladné znalosti.

Upgrade systémov: Prometheus a LibreNMS podporuju jednoduché
a Casto automatizované upgrady. Zabbix ponuka spolahlivé
aktualizacie kazdych 6 mesiacov, ale vyzaduje viac manualnej prace
v komplexnych prostrediach.
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Licencia: VSetky tri nastroje maju plnu open-source licenciu.
Dokumentacia: Prometheus ponuka najaktualnejsiu a
najrozsiahlejSiu dokumentaciu, ktora ulahCuje jeho pouZivanie.
Zabbix a LibreNMS tiez poskytuju kvalitné zdroje, ale menej detailné.
Aktualnost’ rieSenia: Prometheus je najaktualnejSi vdaka modernému
vyvoju a Castej aktualizacii. Zabbix a LibreNMS su stabilné, ale
menej inovativne.

AAA voci LDAP/AD: Prometheus ponuka zakladnu podporu cez
integraciu s LDAP na overenie pristupov, ktora je jednoducha na
konfiguraciu, ale menej rozSirena na pokroCilé scenare. Zabbix
umoznuje integraciu s LDAP a Active Directory s podrobnejSim
nastavenim pristupovych prav, avSak konfiguracia mbéze byt
zlozitejSia.  LibreNMS  podporuje LDAP/AD pre zakladné
autentifikacné funkcie.

InStalacia do VM/Kubernetes: Prometheus je navrhnuty pre
jednoduché nasadenie v modernych kontajnerovanych prostrediach,
ako su Kubernetes a Docker. Zabbix podporuje nasadenie do VM a
kontajnerov, ale vyzaduje viac manualnych krokov a konfiguracie.
LibreNMS je tiez mozné nasadit do VM a kontajnerov, avSak ma
obmedzena a menej zdokumentovanu podporu.
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Na zaklade analyzy a bodového hodnotenia je mozné odporucit kombinaciu
nastrojov Zabbix a Prometheus. Tato volba je podloZzena detailnou analyzou
vlastnosti nastrojov a ich schopnosti pokryt Siroké spektrum monitorovacich
potrieb.

Zabbix vynika prostrediach, kde je potrebna detailna kontrola nad
tradi€nymi sietovymi zariadeniami. Podpora protokolov ako SNMP, IPMI &i JMX,
robustné vizualizacie a upozornenia umoznuju rychlu detekciu problémov. Vdaka
silnej komunite a dokumentacii je fahko implementovatelny a podpora
redundancie a Skalovatelnosti zaru€uje stabilitu pri rozSireni infrastruktury.

Prometheus je idealny pre dynamické a cloudové prostredia. Schopnost
spracovavat velké mnozstvo metrik s nizkou latenciou, integracia s Grafanou pre
pokrocCilé vizualizacie a flexibilné APl z neho robia moderny nastroj na rychle
adaptovanie sa na zmeny infrastruktury. Pre katedru, ktora planuje nasadenie
cloudovych technoldgii, je Prometheus nevyhnutny.

Zabbix bude optimalny pre monitorovanie tradicnych zariadeni a aplikacii,
zatial ¢o Prometheus bude vyuzity na monitorovanie dynamickych a cloudovych
prvkov infrastruktary. Tato kombinacia poskytne komplexné rieSenie
monitorovania, ktoré pokryje vSetky potreby katedry, od stability a spolahlivosti az
po flexibilitu a Skalovatefnost. Navrh zaroven zabezpeluje, Ze katedra bude
pripravena na buduce rozsirenie infrastruktury a integraciu dalSich technoldgii.
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