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PROJEKT

Multitenantné operacné centrum kybernetickej bezpeénosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

Previazané s balikom KPB1 — Navrh virt. rieSenia

Previazané s vystupom
V3 — Popis vybraného rieSenia splfiajuceho stanovené kritéria

typ — dokumentacia
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1 GRAYLOG

Graylog je vykonné rieSenie pre spravu bezpecnostnych informacii a udalosti
(SIEM), ktoré ponuka robustna platformu na analyzu logov, zjednodusSujucu zber,
vyhladavanie, analyzu a upozornenia na vSetky typy dat generovanych strojmi. Je
Specificky navrhnuty na zachytavanie dat z roéznych zdrojov, ¢o umoziuje efektivne
centralizovat, zabezpe€ovat' a monitorovat’ logy. Graylog dokaze vykonavat Siroku Skalu
kyberbezpecnostnych funkcii, ako napriklad:

Agregacia dat

Analyza bezpecnostnych dat (reporty a dashboardy)
Monitorovanie bezpe&nostnych udalosti

Forenzna analyza

Detekcia incidentov a reakcia na ne

Konzola pre odozvu na udalosti v realnom ¢ase alebo upozornenia
Threat intelligence (inteligencia o hrozbach)

Analyza spravania pouzivatelov a entit (UEBA)

1.1 PRODUKTY GRAYLOG

Graylog ma na vyber niekolko verzii z ktorych mozno vybrat. Kazda verzia ponuka
iné rieSenia pre spravu logov. Pre pouZivanie v8ak vyZaduju platenu licenciu, ponuka v3ak
aj open-source verziu ktora je volne dostupna.

Verzie Graylog:

1. Graylog Open: Bezplatna open-source verzia poskytujuca zakladnu spravu logov
s moznostami zhromazdovania, obohacovania a analyzy dat.

2. Graylog Enterprise: Obsahuje vSetky moznosti Graylog Open, priCom pridava
pokrocilé funkcie, ako su archivacia logov, audit pouzivatelov, notifikacie na baze
skriptov, planované reporty a technicku podporu. Tento balik je urleny pre
organizacie s komplexnymi IT infrastruktarami.

3. Graylog Security: Doplnenie k Enterprise verzii zamerané na kyberneticku
bezpeCnost. Umoziuje detekciu, vySetrovanie a reakciu na bezpeénostné
incidenty s funkcionalitou na hrozbové spravodajstvo a monitoring spravania
pouzivatelov.

4. Graylog Cloud: Kombinuje vyhody Graylog Enterprise a Security s flexibilitou
cloudoveého prostredia. Je to plne spravovana sluzba, ktora umoZnuje rychle
nasadenie, Skalovanie a aktualizacie bez potreby vlastnej infrastruktury.

5. Graylog API Security: Produkt uréeny na ochranu API, poskytuje detailny prehlad
o ¢innosti API a identifikuje pripadné zneuzitia.

6. Graylog llluminate: Doplinkovy balik pre Enterprise a Security verzie, ktory
poskytuje predpripraveny obsah (pipelines, pravidla, lookup tabulky) na
spracovanie logov pre konkrétne operacie.
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1.2 HLAVNE FUNKCIE

Hlavné funkcie ktoré ponuka rieSenie Graylog:

Streams (Prudy): Sluzia ako tagy pre prichadzajuce spravy a kategorizuju ich v
realnom ¢ase. Pomocou pravidiel mozno ur€it do ktorého prudu bude sprava smerovat.

VyhlPadavanie: Stranka Graylog Search umoziiuje priame vyhladavanie v logoch
pomocou jednoduchej syntaxe podobnej Lucene. Casové intervaly mozu byt relativne
alebo absolutne a vysledky sa daju ulozit alebo zobrazit ako agregacie, ktoré je mozné
pridat na dashboardy.

Dashboardy: obsahuju vizualizacie alebo zhrnutia informacii ktoré sa nachadzaju
v logoch. Dashboard je mozné prispésobit widgetmi, ktoré vizualizuju data (pocty,
priemery, grafy, mapy), a su dostupné ovladanie pristupu na zaklade roli.

Upozornenia (Alerts): Vytvaraju sa pomocou pravidiel udalosti. Po splneni urcitej
podmienky sa spusti udalost, ktora mdze aktivovat upozornenie.

Indexy: Sluzia ako zakladné ulozné jednotky dat, pricom indexy umozriuju
nastavenie retencie, shardingu a replikacie pre konkrétne data, s moznostou prispdsobit
ich uchovavanie a rotaciu.

Graylog Sidecar: Tento agent spravuje logovacich klientov, ktori zbieraju logy z
OS serverov a posielaju ich do Graylogu.

Procesné pipeline: Umoznuju aplikovat pravidla na konkrétne typy udalosti,
pricom spravy mdézu byt podla potrieb upravené, obohatené alebo zablokované, ¢o
optimalizuje ich spracovanie cez Graylog.
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2 INSTALACNE POZIADAVKY
2.1 GRAYLOG STACK

Graylog architektura je zloZzena z troch komponentov nazyvanych aj Graylog stack:

1. Graylog
2. Data node (OpenSearch)
3. MongoDB

Graylog samotny je webové rozhranie ktoré sluzi ako kontrolne centrum pre
manazment logovacich dat. Uzivatelom dovoluje efektivne filtrovat a analyzovat logy
zozbierané z r6znych zdrojov.

Data Node je komponent architektury Graylog ktory je zodpovedny za
manazovanie OpenSearch. Tato funkcia dovoluje Graylogu manazovat backend pre
vyhladavanie aby nebolo potrebné instalovat a manazovat OpenSearch separatne.
ZlepSuje bezpecnost datovej vrstvy implementovanim certifikatov. Zabezpecluje aj
korektnu verziu OpenSearch a jeho rozSireni.

MongoDB je NoSQL databaza zodpovedna za ukladanie metadat
a configuracnych dat pre Graylog. Sluzi aj na ukladanie dat pre OpenSearch nodes ¢o
zabezpecuje redundacnost a pristup dat. MongoDB je tiez Skalovatelna €o ju robi
idealnou pre velké mnozstvo dat. Na svoj beh potrebuje iba malé mnozstvo systémovych
zdrojov a ukladacieho priestoru.

2.1.1 Porty
Pre plynulé fungovanie potrebuje Graylog pristup k nasledjucim portom:

e :9000 — Na tomto porte pracuje Graylog API, ktory musi byt dostupny pre
vSetky Graylog uzly

443 — HTTPS port

:9515 — ChromeDriver pre generovanie reportov

:27017 — MongoDB

:514 — Syslog vstup

:1514 — Alternativny syslog port

:4739 — NetFlow vstup

:5044 — Beats vstup

:5555 — Graylog Extended Log Format (GELF)

2.1.2 Odporucané systémové poziadavky
Systémové poziadavky sa mézu liSit podla mnozstva oc€akavanych dat.
Odporucané poziadavky pre spracovanie 1-10 GB dat za denl su:

e 8 Jadrovy CPU
e 16 GB RAM

Pre datovy uzol je odporucané:

e 8 Jadrovy CPU
e 24 GB RAM
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2.1.3 Shard

Shard je je v podstate Cast dat v databaze alebo vyhladavacom nastroji. Shards
su klucové pre vykon a Skalovanie Graylog systému a distribuju data naprie€ viacerymi
datovymi uzlami.

2.1.4 Kompatibilita
Graylog je mozné nainstalovat takmer na akejkolvek distribucii Linux.

Pri inStalovani Graylog je potrebné dodrzat kompatibilitu s ostatnym softvérom.
Verzia Graylog 6.1 ma nasledovné poziadavky:

Minimalna verzia MongoDB: 5.0.7
Maximalna verzia MongoDB: 7.x
Minimalna verzia OpenSearch: 1.1.x
Maximalna verzia OpenSearch: 2.15.x
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3 POPIS FUNKCII
3.1 LOGOVANIE DAT

3.1.1 Logovacie vstupy

Logovacie vstupy sluzia na akceptovanie logovacich sprav v Graylogu. Niektoré
zakladné typy sprav su podporované Graylogom, iné je potrebné doinstalovat cez pluginy.
Vstupy su dalej delené na listener a pull.

Listener vstupy po€uvaju na porte pre danu aplikaciu a posielaju data do Greylogu.

Pull vstupy komunikuju s koncovymi zariadeniami a vyberaju logy pomocou API
alebo inych metéd.

Medzi bezné vstupy patria:

Ingest syslog

Ingest journald

Ingest Windows eventlog
Ingest CEF

Ingest Raw/Plaintext
Ingest GELF

Ingest from files

Ingest JSON path from API
Ingest Application Data

Pre bezpecny prenos dat je mozné povoit TSL Sifrovanie pre jednotlivé vstupy

3.2 DATAROUTING

Po prijati logov Graylogom je dalSi krok filtrovat, upravit a dalej posielat’ tieto logy
do cielovych destinacii.

3.2.1 Streams

Po prijati logov do Graylogu sa daju logy priradit ku konkrétnym streamom, ¢o su
Specifické procesy pouzivané na filtrovanie a smerovanie logov cez Graylog a mimo neho.
Streamom sa daju priradit’ pravidla ktoré ur€uju, aké spravy su smerované do ktorého
streamu.

3.2.2 Pipelines

Pomocou pipelines mézeme spravy transformovat’ a upravit po tom, ¢o su poslané
do streamu. V podstate je to sekvencia procesov, cez ktoré sprava prechadza. M6Zu to
byt operacie ako filtrovanie, transformacie alebo preposielanie.

3.2.3 Destinacie
Po spracovani su data posielané na vystup do:

¢ Indexovych setov (Index Sets) — ulozny priestor pre logy, tie su tu uloZzené
podla uréitych vlastnosti alebo potrieb.

e Vystupov (Outputs) — posielanie dat do externych systémov alebo
destinacii.
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3.3 VYHUADAVANIE DAT

Vyhladavat data je mozné vo webovom rozhrani Graylog. Vyhladané data su
vizualizované cez r6zne widgets. Vyhladané logy sa daju ulozit a exportovat.

3.4 VIZUALIZACIA DAT

Data su vizualizované cez widgets. Pomocou widgets mézeme zobrazit data do
réznych perspektiv. Data mézu byt zobrazené v grafe alebo tabulke. Na vizualizaciu dat
je mozné pouzit aggregation widgets alebo message table widgets.

Aggregation widgets su data formované tak, aby jasne odpovedali na Specificku
otazku. Zobrazuju iba pozadované polia, funkcie alebo metriky. M6Zu to byt napriklad
spravy z urcitej IP adresy z poslednych dvoch dni.

Message table widgets zobrazuju spravy a ich polia. Je to detailnejSie vySetrenie
jednotlivych sprav.

3.5 UDALOSTIA UPOZORNENIA

3.5.1 Event

Event (udalost) je zmena v prostredi ktora je ina od o€akavaného spravania. Méze
to byt napriklad zmena vo firewall pravidlach alebo neuspesny pokus o prihlasenie zo
zablokovanej adresy. V Graylogu je mozné nastavit parametre pre udalosti a ak data
spinaju parametre, graylog vyhodi alert (upozornenie).

3.5.2 Alert
Alert (upozornenie) je notifikacia ktora sa da vytvorit’ pre event.

ZDROJE

https://go2docs.graylog.org/current/what is graylog/what is graylog.htm
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