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1  ANALYZA

1.1 POPIS TEMY

Moderné IT infrastruktury, aj v mensSich organizaciach, pozostavaju z
rastuceho poctu vzajomne prepojenych komponentov: sietovych zariadeni,
serverov, operacnych systémov a aplikacii. Kazdy z tychto prvkov neustale
generuje zaznamy o svojej ¢innosti — logy. Tieto logy obsahuju cenné informacie o
stave systému, vykone, chybach, pouZivatelskej aktivite a potencialnych
bezpe€nostnych hrozbach. Bez systematického pristupu k ich zberu a analyze
vSak organizacie Celia zasadnému problému: nedostatku prehfadu a viditelnosti do
vlastnej infrastruktury.

Na rieSenie tychto vyziev a zabezpeclenie proaktivneho riadenia IT vznikaju
Specializované timy: Network Operations Center (NOC) a Security Operations
Center (SOC). NOC sa primarne sustredi na zabezpecCenie prevadzkovej stability,
dostupnosti a vykonu IT sluzieb. Jeho ciefom je monitorovat infrastruktaru, rychlo
identifikovat’ a riesSit prevadzkové problémy a optimalizovat’ vykon. SOC sa naopak
zameriava na kyberneticki bezpecnost. Monitoruje systémy na pritomnost
hrozieb, deteguje podozrivu aktivitu, analyzuje bezpecnostné udalosti a koordinuje
reakciu na incidenty s cielom minimalizovat’ Skody.

Aby mohli NOC a SOC efektivne plnit svoje poslanie, potrebuju nepretrzity
prisun presnych a v€asnych informacii o diani v infrastrukture. Prave tu zohravaju
kfuCovu ulohu systémy na spravu logov (log management). Ich primarnou funkciou
je centralizovat zber logov z réznorodych zdrojov (siete, servery, aplikacie) na
jedno miesto.

1.2 SPECIFIKACIA PROBLEMU

Katedra historicky prevadzkovala alebo skusSala viacero log systémov. V
poslednej dobe zacina budovat NOC a SOC centra, pre ktoré treba spravit
rozhodnutie, aké rieSenie finalne vybrat. Ciefom projektu je systematicky
analyzovat, utriedit a porovnat vhodnost' vybranych rieSeni za u€elom vytvorenia
systému na zber, archivacie a analyzu logov sietovych a serverovych entit na KIS
FRI UNIZA na zaklade poziadaviek. Predpoklad je, Zze logy budu zbierané z
réznych zariadeni a réznych opera¢nych systémov, ktoré budu posielané na
centralny logovaci server, na ktorom budu pracovat administratori a operatori
NOC a SOC centra. Medzi vybrané analyzované rieSenia patri:

Syslog-ng
Graylog
Logstash

Loki environment
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CIELE PRACE

CIELE RIESENIA
V ramci projektu sme plinili niekolko cielov, medzi ktoré patria:
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Oboznamenie sa sprincipmi fungovania SOC aNOC centier
a definovanie poZiadaviek pre tieto centra. Taktiez bolo potreba
preStudovat uz existujuce rieSeni ktoré sa prevadzkovali na fakulte
obsiahnuté v diplomovych pracach ktoré spisali Ing. Drozdik a Ing.
Docar
Vyskum logovacich nastrojov, preStudovanie oficialnych dokumentacii,
recenzii a dostupnych Studii. Hlavny vyznam bol pochopit ako tieto
nastroje funguju a aké su ich funkcie a pripadné obmedzenia. Medzi
tieto nastroje patria:

o Syslog-ng

o Graylog

o Logstash

o Loki environment
Definovanie kritérii pre porovnavanie jednotlivych nastrojov, aby sme
tieto nastroje vedeli porovnat, a vybrat vhodny nastroj pre nas ucel
Otestovanie a konfiguracia jednotlivych nastrojov v testovacom prostredi
pre lepSie pochopenie fungovania a implementacie.
Samotné porovnavanie jednotlivych nastrojov na zaklade kritérii ktoré
sme si definovali a finalne vyhodnotenie

URAD VLADY
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3 VYSLEDKY PRACE

3.1 OBOZNAMENIE SA S PRINCiPMI FUNGOVANIA SOC A NOC

3.1.1 Security Operation Center (SOC)

Pomocou SOC (Security Operation Center) mdze organizacia monitorovat
a manazovat sietovu prevadzku a hladat hrozby — je zamerany viac na
bezpecCnost. Okrem monitorovania je SOC zamerany aj na rieSenie incidentov,
vyhfadavanie potencialnych hrozieb a prevenciu potencialnych utokov.

Hlavné ulohy SOC:

Monitorovanie spravania sa sietovej prevadzky

Udrziavanie zaznamov o aktivitach a komunikacii v prevadzke
Hodnotenie rizika/zavaznosti incidentov

Reakcia na incidenty

VySetrovanie hlavnej priCiny vzniku incidentu

Nastroje pre SOC

SOC pouziva pre monitorovanie siete rézne nastroje ktoré sluzia na
analyzovanie dat zo sietovej prevadzky naprie€ celou organizaciou. Tiet nastroje
spadaju do nasledujucich kategorii:

e SIEM systémy (Security Information and Event Management)
e |DS (Intrusion detection systems)
e Endpoint detection and response (EDR) rieSenia

SIEM systémy sluzia na manazZovanie logov a su kombinaciou Security
information management (SIM) a Security event management (SEM). Tieto
nastroje zaruCuju monitorovanie a analyzu bezpeénostnych udalosti siete
v realnom Case.

Medzi najpouzivanejSie open source SIEM nastroje patria:

OpenSearch
OSSEC
SecurityOnion
Wazuh
OSSIM
Prelude

IDS su nastroje pre sietovu bezpecCnost, ktoré monitoruju sietovu
prevadzku a zariadenia v sieti aodhaluju Skodlivé a podozrivé aktivity
a poruSovanie bezpecnostnych politik. Su to zvyCajne softvérové aplikacie, ktoré
sa mbézu nachadzat na koncovych zariadeniach, zariadeniach urCenych na
monitorovanie siete alebo v cloude. Pri odhaleni podozrivej prevadzky posielaju
alerty. Taktiez si vedu zaznamy o bezpecCnostnych incidentoch alebo tieto
zaznamy posielaju SIEM systému vo forme logov.
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IDS nie su samostatné nastroje, ale su suc€astou inych bezpecnostnych
systémov:

e |IDS aSIEM
e |DS a IPS (Intrusion Prevention Systems)
e |DS afirewalls

EDR su rieSenia pre sietovu bezpec€nost, ktoré monitoruju uzivatelské
zariadenia, odhaluju a rieSia kybernetické hrozby ako napriklad ransomware alebo
malware. Sluzia ako prva linia ochrany vdaka pokroCilému antivirusu
a antimalware ochrane. Narozdiel od bezného antivirusu ktory ma pristup
k databaze uz objavenych hrozieb vie EDR odhalovat eSte nepoznané hrozby.

Medzi popularne open source EDR nastroje patria:

OSSEC
TheHive Project
osQuery
SNORT

3.1.2 Network Operation Center (NOC)

NOC (Network Operation Center) sluzi pre sietovych administratorov na
monitorovanie stavu siete a jej zariadeni — je zamerany viac na chod siete.
Hlavnou ulohou SOC je monitorovanie zdrojov vyuZzivanych v sieti a staranie sa
o chod siete, riesit vypadky siete a efektivitu.

Hlavné ulohy NOC:

e Aktualizacia, odstranovanie problémov a inStalacia softvéru na systémoch
pripojenych k sieti

Sprava IT infrastruktury a zariadeni

Zalohovanie dat a zabezpecenie ich pristupnosti v sieti

Monitorovanie firewallov a softvéru na zabezpecenie siete

Monitorovanie stavu siete vratane analyzy stavu siete, podavanie sprav
o vykone a optimalizacia siete

e Obnova siete po pripadnom zlyhani

Nastroje pre NOC

NOC vyuZziva nastroje pre monitorovanie siete, identifikovanie bottleneckov,
manazovanie konfiguracii a automatizovanie rieSeni na bezné problémy sietovej
prevadzky. Su to nastroje z kategorii:

¢ Nastroje na monitorovanie siete
e Network performance analyzers
e Configuration management databases (CMDB)

Nastroje na monitorovanie siete sluzia na zabezpecenie bezproblémovej
prevadzky a vykonu siete. Vdaka tymto nastrojom vieme v€asne detegovat
vypadky a problémy v sieti, monitorovat' vykon siete, ako napr. zatazenie serverov
Ci odozvu. Sluzia aj na analyzu siete a zobrazuju Statistiky o vykone siete. Do
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urCitej miery vedia sledovat’ aj bezpeCnostné aspekty siete, to je vSak zvacsa
praca SOC nastrojov.

Popularne open source nastroje pre monitorovanie siete su:

Zabbix
Nagios
Icinga
Prometheus
OpenNMS
LiboreNMS

Network performance analyzers su nastroje na analyzu vykonu siete. Su

zamerané hlavne na analyzu kvality sietovych spojeni a priepustnosti. Umozniuju
podrobnu analyzu toho, ako efektivne siet funguje, a deteguju zhorSenie vykonu.

Su to nastroje z kategorii:

Packet Sniffers
o Wireshark
Mapovanie Siete
o Nmap
Analyza Sirky pasma
o Wireshark
o SolarWinds NetFlow
Testovanie vykonu
o iPerf
Manazéri konfiguracie
o Ansible
o Puppet
Revizie bezpecnosti

CMDB je databaza, ktora uklada informacie o konfiguracii hardvéru

a softvéru pre IT komponenty vyuzivané v organizacii. Sleduje detaily o hardvéri,
softvéri, sietovych zariadeniach a ich vzajomnych prepojeniach.

Popularne nastroje su:

GLPI
Ralph
DataGerry
I-doit
CMDBUuild
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3.2 ANALYZA LOGOVACICH NASTROJOV

Logovacie systémy sluzia na zber logov z réznych zariadeni. Tieto logy
mobzu byt posielané na jeden centralizovany logovaci server kde mame celkovy
prehfad o tom, €o sa v sieti deje.

Pl

Medzi nami vybrané logovacie systémy patria:

Syslog-ng
Graylog
Logstash

Loki enviroment

3.2.1 Syslog-ng

Syslog-ng je nastroj na zber logov na Linuxovych alebo UNIX zariadeniach.
Tento nastroj je schopny logovat takmer akukolvek €innost na zariadeni. Tieto
logy méze ukladat' lokalne alebo posielat’ na centralizovany logovaci server.

Funkcie:

e Podpora Syslog protokolu a dalSich vstupnych protokolov (napr. TCP, UDP,
RELP).

e Filtrovanie, spracovanie a triedenie logov.

e Export logov do réznych formatov (JSON, CSV, Elasticsearch).

« Sifrovanie a podpisovanie logov pre zabezpedenie integrity.

3.2.2 Graylog

Graylog je open-source platforma na spravu a analyzu logov, ktora pomaha
organizaciam zhromazdovat, ukladat a analyzovat logové data z r6znych zdrojov.
Ponuka vykonné moznosti vyhladavania a vizualizacie, vdaka comu je uzitoCny
pre Siroké spektrum pripadov pouZitia.

Funkcie:

Zber logov z r6znych zdrojov

Spracovanie logov v realnom Case

Normalizacia a parsovanie logov

Pokrocilé vyhlfadavanie logov

Alerty a notifikacie pri ur€enych udalostiach

Vizualizacia dat

Ukladanie logov

Bezpe€nost a kontrola pristupu umozniuje prehladavat logy iba
opravnenym uzivatefom

e Mnoho pluginov

Graylog pouziva na ukladanie a vyhlfadavanie logov nastroj Elasticsearch.
Tiez pouziva MongoDB databazu pre ukladanie konfiguracii, metadat a informacie
o pouzivateloch.
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3.2.3 Logstash
Logstash je open-source nastroj na spracovanie dat, ktory prijima,

transformuje a odosiela data z r6znych zdrojov do réznych cielovych systémov. Je
suCastou Elastic Stack ktory zahfnha aj Elasticsearch a Kibanu. Podporuje zber a
transformaciu dat v realnom €ase pomocou modularnej architektury s pluginmi pre

vstup,

filtre a vystup. Bezne sa pouziva na centralizované logovanie,

transformaciu dat a analyzu v realnom Case. Logstash umoznuje vytvarat
pracovné postupy a ziskavat okamzité poznatky tym, Ze posiela data do
systémov, ako su Elasticsearch alebo PubNub lluminate, na analyzu.

Hlavné funkcie:

Zber dat: Logstash dokaze v realnom Case zhromazdovat’ a agregovat data
z viacerych zdrojov. Podporuje Siroku Skalu vstupnych zdrojov vratane
logovacich suborov, databaz, spravcovych frontov a réznych cloudovych
sluzieb.

Transformacia: Po ziskani dat umoznuje Logstash ich spracovanie a
transformaciu pomocou roznych filtrov. Tieto filtre mbzete pouzit na
Cistenie, obohacovanie a upravu dat pred ich odoslanim na kone¢né miesto
urCenia. Bezné transformacie zahfnaju parsovanie neStrukturovanych
logovych dat, pridavanie geografickych informacii alebo anonymizaciu
citlivych informacii.

Vystup: Po spracovani méze Logstash odosielat data do réznych ciefovych
systémov, ako napriklad Elasticsearch (na ukladanie a vyhfadavanie), do
réznych databaz alebo do inych systémov a sluZieb.

3.2.4 Loki
Loki je nastroj na spravu logov vyvinuty spolocnostou Grafana Labs.

Pomaha zhromazdovat, ukladat a vyhladavat logy z vaSich aplikacii, ale robi to
trochu inak ako tradi¢né logovacie systémy. Vacsina nastrojov na spravu logov,
ako napriklad Elasticsearch, indexuje jednotlivé logové data. To moéze byt velmi
naroc¢né na systémové zdroje, najma ked prichadza mnozstvo logov.

Loki indexuje len S§titky (metadata) logov—veci ako nazov aplikacie,

prostredie alebo iné tagy. To znamena, ze Loki neindexuje cely obsah logov, Co
Setri vela ulozného priestoru a robi ho ovela efektivnejSim.

Postup spracovania logov:

Zber logov — pomocou napr. Promtail
Indexovanie pomocou tagov

Ukladanie logov na Casti pre Setrenie miesta
Vyhfadavanie logov pomocou tagov

ZvyCajne sa loki pouziva v kombinacii s Promtail na automaticky zber

logov z prostredia a nastrojom Grafana na efektivnhe zobrazovanie a vizualizaciu

logov.
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DEFINOVANIE KRITERII PRE POROVNAVANIE

JEDNOTLIVYCH NASTROJOV

Jednym zcielom bol aj vyskum parametrov a kritérii, podla ktorych

mbdzeme porovnavat spomenuté logovacie systémy. Celkovo sme sa zhodli na 12
parametroch, priCom kazdy parameter je rozdeleny na niekolko mensich Casti,
ktoré je potrebné zohladnit.

Medzi vybrané parametre patria:

3.3.1 Vykonnost
Parametre zamerané na spracovanie dat.

1. Skalovatelnost’ - Vlastnost ktora nam urduje, & logovaci systém
zvladne ocCakavany objem dat zo siete a z akého mnozstva zdrojov
vie systém logy spracovat.

2. Spracovanie dat — spdsoby, akymi vie systém data spracovat,
obohatit o nové informacie, filtrovat, parsovat, odstranit citlivé
informacie z dat, celkovo flexibilita spracovania dat.

3. Podporované vstupy - Aké zdroje dat méze systém prijimat?
Napriklad: textové logy, JSON, syslog, databazy alebo cloudoveé
sluzby.

3.3.2 Integracia
Parametre tykajuce sa integracie a komunikacie s inymi aplikaciami.

1. Integracia s inymi nastrojmi - Dokaze systém spolupracovat aj
s inymi nastrojmi ako napr. SIEM nastrojmi ? Resp. vie im data
spristupnit™?

2. Podpora API - Poskytuje systém rozhranie API pre integraciu s
inymi aplikaciami alebo automatizaciu procesov?

3.3.3 Prispdsobenie
Parametre tykajuce sa prispdsobeniu

1. RozSirenia a vlastné moduly - Podporuje systém rozSirenia alebo
pluginy? M&ze si organizacia vytvorit' vlastné rozSirenia na mieru?

2. Automatizacia a Tvorba skriptov - Podpora automatizacie
niektorych akcii na zaklade prahovych hodnét alebo inych
parametrov

3.3.4 Bezpecnost
Parametre tykajuce sa bezpecnosti uchovavania, pristupu a prenosu logov.

1. Bezpeény prenos - Podporuje systém Sifrovany prenos dat (napr.
TLS/SSL)?

2. Sifrovanie logov pri uchovavani - Mézu byt uloZzené data
Sifrované, aby sa zabranilo neopravnenému pristupu?

3. Kontrola pristupu - Ponuka systém robustné moznosti riadenia
pristupu (napr. role-based access control, autentifikaciu
pouzivatefov)?
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3.3.5 Monitorovanie a analyza
Parametre tykajuce sa monitorovania a prehladu dat.

1. Upozornenia - Funkcia podavania alertov v realnom Case

2. Event — Podavanie upozorneni na zaklade urCenych poziadaviek

3. Reporting - M6ze systém generovat prehladné reporty o stave siete
a incidentoch?

4. Analyza dat - Ponuka systém nastroje na vizualizaciu dat, ako su
grafy a dashboardy? Je potrebny externy softvér na tato
funkcionalitu?

3.3.6 Uchovavanie a sprava dat
Parametre tykajuce sa prispdésobenia a ukladania dat a ich spravovanie.

1. Ukladanie dat - Aké metody pouziva systém na uchovavanie dat ?

2. Komprimacia dat - Podporuje systém techniky kompresie na
Setrenie ulozného priestoru?

3. Archivovanie dat - Poskytuje moznost’ dlhodobého ukladania dat?

4. Rotacia dat - Aké moznosti ponuka systém pre automaticku rotaciu
logov na zaklade €asu alebo velkosti?

5. Vyhladavanie dat - Aké efektivne a flexibilné je vyhlfadavanie dat
(napr. full-textové vyhfadavanie, podpora regularnych vyrazov)?

3.3.7 Pouzivatelska skusenost
Parametre tykajuce sa pomoci pre spravu systému pouzivatelom.

1. Pouzivatel'ské rozhranie a UX - Ma systém vstavané pouzivatelské
rozhranie? Je intuitivne a prehfadné? Aké funkcie ponuka rozhranie
pre spravu systému?

— Dokumentacia - Je dokumentacia systému podrobna, aktualna a lahko
dostupna?

3.3.8 Instalacia
Parametre tykajuce sa komplexnosti a moznosti instalacie.

1. Jednoduchost’ inStalacie - Aké naroCné je nainStalovat dany
systém ?

2. Instalacia do VM/Kubernetes - Podporuje systém nasadenie do
virtualizovanych prostredi alebo kontajnerovych platforiem ako
Kubernetes?

3.3.9 Udrzba
Parametre ktoré urcCuju narocnost starania sa o systém.

1. Upgrade - Aké naro¢né je vykonanie aktualizacie na novSiu verziu?
2. Jednoduchost’ konfiguracie - Aké komplexné je nastavenie
systému? Ponuka nastroje na zjednoduSenie konfiguracie?
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3.3.10 Aktualizacie a podpora
Parametre tykajuce sa podpory systému vyvojarmi

1. Aktualnost’ rieSenia - Ako Casto su vydavané aktualizacie? Su
vylepSenia a opravy bugov poskytované pravidelne?

3.3.11 Naklady a licencovanie
Parametre tykajuce sa nakladov na prevadzkovanie systému

1. Licencia - Aké su licencné podmienky (open-source, komercna
licencia, freemium)?

2. Cena - Aké su priame a nepriame naklady na implementaciu,
prevadzku a udrzbu systému?

URAD VLADY
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3.4 POROVNAVANIE NASTROJOV

Po testovani a zozbierani informacii som vytvoril zoznam nasich kritérii pre
jednotlivé nastroje a priradil im body. Kazdému kritériu som priradil body na Skale

v v

BRAIN:IT

parameter vyhovujuci oproti ostatnym logovacim systémom a naopak 10 je najviac
vyhovujuci. Taktiez som priradil kazdému parametru vahu od 1 - 10, €o prestavuje
hodnotu, ktora urCuje ako moc je pre nas parameter délezity (1 najmenej, 10

najviac).

Parameter

Vaha

Graylog ‘ Logstash ‘ Loki ‘Syslog-ng

Hodnotenie

Hardvérové poziadavky

—_
o

Skalovatelnost

Spracovanie dat

Podporované vstupy

Integracia s inymi nastrojmi

Podpora API

RozSirenia a vlastné moduly

Automatizacia a Tvorba skriptov

Bezpecny prenos

Sifrovanie logov pri uchovavani

Kontrola pristupu

Upozornenia

Event

Reporting

Analyza dat

Ukladanie dat

Komprimécia dat

Archivovanie dat

Rotacia dat

QO O OO |_A|lA AW O|N[OO|O|OW([N[O|O|©

Vyhladavanie dat

N
o

Pouzivatelské rozhranie a UX

Jednoduchost’ inStalacie

o | ©

InsStalacia do VM/Kubernetes

N
o

Upgrade

Jednoduchost konfiguracie

~N | ©

Aktualnost rieSenia

©

Licencia

Cena

olalalN|N|rlo|m|o|N|([N|o|lo|a|a|mm|lo|lojo|lo|o|o|N|lo|o|N|®

NI N[O [([N|O|[00 | N|O|O|[=~N|=_|N|[O| OO|0W|[0| O|W|O©|OO|OO|O0|[O|O|O0|WO| O

QI O OO |0 |IN([~O|~ |, |~ WV O(NO|I N O ©O|©O©O |0 | N

10

|00 N|O(N|O|=| ==~ NOAO(N|[~ ||~ |O0|©O(N|O|N[([N|O|O0|N

Spolu

11.13

10.81

13.27

11.07
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3.4.1 Bodovanie
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NextGenerationEU

Skalovatelnost: Graylog/Loki maju silné klastrovanie. Logstash
Skalovatefny, ale méze vyzadovat' viac inStancii. Syslog-ng zvlada
vela zdrojov.

Spracovanie dat: Logstash ma najbohatSie moznosti (pluginy).
Graylog/Syslog-ng tiez silné. Loki sa zameriava menej na
transformaciu, viac na indexaciu.

Podporované vstupy: Logstash a Syslog-ng velmi flexibilné.
Graylog tiez Siroka podpora. Loki zavisi viac na agentoch (Promtail,
Fluentd).

Integracia s inymi nastrojmi: Logstash exceluje v Elastic Stacku.
Graylog ma dobré integracie (SIEM, Slack). Loki uzko s Grafanou.
Syslog-ng s SIEM.

Podpora API: Graylog/Loki maju REST API pre logy/konfiguraciu.
Logstash pre manazment/monitoring pipeline. Syslog-ng pre
automatizaciu.

RozsSirenia a vlastné moduly: Logstash a Syslog-ng velmi silné v
pluginoch/moduloch.  Graylog podporuje pluginy. Loki cez
konfiguraciu agentov.

Automatizacia a Tvorba skriptov: Graylog (streamy, pipeline).
Logstash (pipeline logika). Loki (LogQL pravidla). Syslog-ng
(pravidla, skripty).

Bezpeény prenos: VSetky podporuju TLS

Sifrovanie logov pri uchovavani: Nativne va&Sinou nie
(Graylog/Loki/Logstash vyZaduju externé nastroje/disk). Syslog-ng
podporuje GPG.

Kontrola pristupu: Graylog ma RBAC. Ostatné Casto zavisia od
externych systémov (Elastic Stack, Grafana) alebo zakladnych
OS/sietovych metdd.

Upozornenia: Graylog ma nativne. Loki cez Grafana.
Logstash/Syslog-ng vyzaduju externé nastroje (Kibana, Grafana
atd’.).

Event: Rovnako ako upozornenia

Reporting: Graylog ma zakladné (platené lepSie). Loki cez Grafana.
Logstash/Syslog-ng potrebuju externé nastroje.

Analyza dat: Graylog ma silné moznosti. Loki cez LogQL/Grafana.
Logstash/Syslog-ng zavisia na ciefovom uloZisku/vizualizacii
(Elasticsearch/Kibana).

Ukladanie dat: Loki efektivne (chunky, cloud). Graylog
(Elastic/OpenSearch). Syslog-ng (databazy, subory). Logstash len
posiela dalej.

Komprimacia dat: Loki ma nativhu podporu. Graylog/Logstash
zavisi od databazy. Syslog-ng cez externé nastroje (gzip).
Archivovanie dat: Loki (cloud/zaloha chunkov). Graylog (zavisi od
DB, platena verzia). Logstash/Syslog-ng rieSené externe (napr.
logrotate).

Rotacia dat: Loki ma politiky. Graylog/Logstash zavisi od DB.
Syslog-ng externe.

URAD VLADY
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e Vyhladavanie dat: Graylog (fulltext). Loki (LogQL cez Stitky -
efektivne). Logstash (cez cielové ulozisko). Syslog-ng (cez externé
nastroje).

e Pouzivatel'ské rozhranie a UX: Graylog ma silné web Ul. Loki cez
Grafana (velmi dobré). Logstash/Syslog-ng nemaju nativne Ul
(CLI/YAML/integracie).

e Jednoduchost’ instalacie: Loki/Syslog-ng relativhe jednoduché
(binarky, baliky, Docker). Graylog vyzaduje DB. Logstash (YAML).

e InStalacia do VM/Kubernetes: Loki je optimalizovany pre KS8s.
Graylog/Logstash dobre podporované. Syslog-ng ma podporu.

e Upgrade: Loki/Syslog-ng relativne jednoduché. Graylog/Logstash
mo&zu byt narocnejSie pri komplexnych nastaveniach/klastroch.

e Jednoduchost’ konfiguracie: Graylog (web Ul + subory).
Loki/Syslog-ng (YAML/konfig. subory - flexibilné). Logstash (YAML -
mo&ze byt komplexné).

e Aktualnost’ rieSenia: VSetky su aktivnhe vyvijané a pravidelne
aktualizované (Graylog velmi Casto).

e Licencia: Loki (MIT) a Logstash (Open Source - Elastic Lic./Apache)
su najotvorenejSie. Syslog-ng (OSS + PE). Graylog (0SS +
Enterprise).

e Cena: Loki/Logstash zaklad zadarmo. Syslog-ng zaklad zadarmo.
Graylog ma platenu verziu pre pokrocilé funkcie s pomerne vysokou
cenou.

Pl
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ZAVER

Podla zozbieranych a kritérii a ich hodnoteni mézeme usudit, Zze vhodnym
kandidatom pre uchovavanie logov je Loki. Exceluje najma v ukladani
a vyhladavani dat a pre analyzu dat sa nativne integruje s rozhranim Grafana, ¢o
je vyborny vizualizany nastroj pre logy a metriky. Celé rieSenie je open-source Co
je velka vyhoda.

Ako druhy sa umiestnil nastroj Graylog, ktory ma velmi prehfadné rozhranie
a silnu analyzu dat no je menej flexibilny pri Sifrovani uloziska a v otvorenej verzii
disponuje iba zakladnymi funkciami. Prechod na platenu verziu ktora obsahuje
mnozstvo dodatoCnych funkcii je velmi drahy.

Treti sa umiestnil syslog. Napriek tomu to je ale vyborny nastroj na
spracovanie a odosielanie logov do centralnych ulozisk ¢o ho robi velmi vhodnym
pre pouzitie spolu s Loki. Je velmi flexibilny a vykonny pri zbere, smerovani
a filtrovani logov, ma nizke naroky a dobré bezpecnostné funkcie. Chyba mu vsak
Ul a pokrocila analyza.

Ako posledny sa umiestnil Logstash. Tento nastroj exceluje najma
v spracovani dat, je to vSak hlavne procesor/pipeline a zvyCajne sa integruje
v ramci rieSenia ELK, ktory mbze byt naro€nejsSi na udrzbu ako predoslé rieSenia.
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