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Svet informaénych technoldgii sa neustale vyvija. V poslednych rokoch v tejto
sfére dominuje pojem cloud computig (CC). Hlavhym prvkom, ktory umoznil vznik
a nasledny rozvoj CC bola virtualizacia. CC umoznil firmam aj jednotlivcom prechod
z lokélnej infradtruktury na virtualizované zdroje nasadené v cloude. Tento pristup je
vyhodny hlavne z pohladu cenovej efektivity, kde sa uplatfiuje ekonomika z rozsahu. CC
sa ukazal prospesny aj vo vzdelavacej sfére, kedze otvoril nové moznosti pre Studentov,
¢i uz pri vyvijani softvéru alebo pri realizovani réznych projektov, ktoré maju rozdielne
naroky na hardvérové poziadavky.

V tejto praci preskimame problematiku monitorovania CC prostredia. Pokusime sa
definovat motivaciu pre takyto monitoring. Budeme sa venovat aj problematike viacerych
pouzivatelov platformy a spdsobu ako im reprezentovat zozbierané data. Preskimame
metriky, ktoré je vhodné v takomto prostredi monitorovat. Nasledne sa pokusime najst
konkrétne rieSenie, ktoré by bolo vhodné pre nasadenie takéhoto monitorovacieho
systemu.

Motivaciou pre pracu na tomto projekte je vznik novej CC platformy na KIS FRI
UNIZA, ktorej ambiciou je sluzit zamestnancom, Studentom, pripade aj dalSim subjektom
najmd vdoméne poskytovania spolahlivych a vykonnych vypoc&tovych zdrojov na
poZiadanie.

Vysledkom prace by malo byt experimentalne nasadenie vybraného riedenia.
Postup nasadenia by mal byt dbékladne zdokumentovany. Tymto nasadenim overime
funkénost daného rieSenia, ktoré méze byt v neskorSej faze, napr. vramci zaverecnej
prace, nasadené do redlneho CC systému.
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1 ANALYZA

1.1 POPIS TEMY

V tomto dokumente sa venujeme experimentu s monitoringom cloudu beziaceho
na platforme OpenStack, ktory ponuka najma laaS sluzbu.. Na zacdiatok je potrebné
zadefinovat, ¢o konkrétne je ddlezité monitorovat, ¢i uz z pohfadu administratora cloudu,
ale aj z pohfadu pouzivatelov. Zaujima nas hlavne vykon cloudu a prifahlej infrastruktury,
aby sme dokazali zistit, ¢i nedochadza k ohrozeniu poskytovania sluZieb. Po uréeni
konkrétnych monitorovacich parametrov preskimame moznosti monitoringu v platforme
OpenStack, popripade moznosti, ktoré ponukaju tretie strany. Snahou bude vytvorit navrh
rieSenia.

1.2 MOTIVACIA PRE MONITORING CLOUDU

Monitorovanie cloudu ma velky vyznam ako pre poskytovatela, tak aj pre
koncového pouZzivatela. Z pohladu poskytovatefa mu monitoring umozfiuje spravovat
a kontrolovat ako hardvérovu, tak aj softvérova infrastrukturu. Sustavné monitorovanie
cloudu ajeho SLA (Service Level Agreement — Zmluva o urovni sluzby) parametrov
poskytuje ako poskytovatelovi, tak aj zakaznikovi rézne druhy informacie, ako napriklad
generovana zataz, vykonnost' a kvalitu sluzby (QoS — Quality of Service). Na zaklade
tychto informacii dokaze poskytovatel nasadit také mechanizmy, ktoré zabrania alebo
dokazu napravit porusenia z pohladu dohodnutej SLA, ¢€i uz z pohladu zakaznika
(prekroCenie zazmluvnenych parametrov), alebo z pohladu poskytovatela (nedostatoéna
vykonnost sluzby). Monitorovanie je kritické pre velké mnoZstvo procesov v cloude. Tieto
procesy si rozoberieme nizSie a zhodnotime rolu monitoringu pri jednotlivych procesoch

[1].

1.2.1  Planovanie zdrojov

Pred masovejSim adoptovanim cloudovych sluZieb bolo pre vyvojarov sluzieb
a aplikacii naro¢né odhadnut aké velké mnozZstvo vypoctovych prostriedkov budu
potrebovat pre plynulych chod ich produktu. Poskytovatelia cloudovych sluzieb zvycajne
garantuju ista uroven QoS. Do tohto by spadala vykonnost a kvantita vypoc&tovych
zdrojov, ktoré sa vopred dohodnu pri vytvarani SLA. Pre vyvojarov, ktory maju svoju
sluzbu v cloude, to znamena, Ze v situacii, kedy by pre chod ich sluzby potrebovali viac
vypoctovych zdrojov ako predpokladali, nepotrebuju nakupovat’ nové zdroje, jednoducho
staCi poziadat o navySenie zdrojov vramci SLA. Pre poskytovatela cloudu to vSak
znamena, Ze musi mat nasadeny monitorovaci systém tak, aby vedel sledovat
a predpovedat vyvoj v8etkych parametrov, ktoré sa podielaju na procese garantovania
QoS za ucelom korektného planovania rozSirenia cloudovej infrastruktary [1].

1.2.2 Spravovanie zdrojov

Pre spravu komplexného systému, ktorym je aj cloud, je potrebné mat nasadeny
monitorovaci systém, ktory dokaze presne zachytit jeho stav vrealnom Case. Oproti
sprave klasickych, C¢isto hardvérovych systémov prinaSa cloud novu vyzvu pre
administratorov. Tato vyzva vychadza z jedného zo zakladnych pilierov cloud computingu,
virtualizacie. Virtualizacia umoznuje skryt’ vysoku heterogenitu hardvérovych prostriedkov,
¢o povazujeme za benefit, no prameni z toho potreba spravovania ako hardvérovych, tak
aj virtualnych zdrojov. Je potrebné si uvedomit, Ze virtualne zdroje mdézu kedykolvek
migrovat medzi fyzickymi strojmi. Spravne nasadeny monitorovaci systém umoZziuje
zvladnut’ kolisanie dostupnych zdrojov a rychlo sa meniace podmienky v sieti tak, aby boli
dodrzané vSetky zmluvne dohodnuté parametre ponukanych sluzieb [1].
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1.2.3 Spravovanie SLA

Monitorovaci systém je zaklad anutnost pri zistovani dodrziavania SLA
parametrov. Z pohladu poskytovatela monitoring umozriuje viac realisticky naformulovat
znenie SLA pre jednotlivych klientov, ako aj poskytnut lepsi fakturany model na zaklade
vedomosti o vykone infrastruktary [1].

1.2.4 Fakturacia

Jedna zo zakladnych charakteristik cloud computingu je ponuka tzv. meranych
sluzieb (measured services). V praxi to umozfiuje zakaznikovi platit presne za to, €o
vyuzil. V pripade typu sluzby laaS sa do fakturacie zva¢$a zahffha pocet virtualnych
strojov, pri€om sa beru do Uvahy aj ich Specifikacie ako mnozstvo vCPUs, velkost pamate
a pod. Pre tento proces je monitorovanie kfu¢ove, kedze poskytovatel vdaka nemu ziska
potrebné informacie pre zostavenie faktury a zakaznik si dokaze overit spravnost
nauctovanych poplatkov, a sledovat spotrebu [1].

1.2.5 RieSenie problémov

Komplexna infrastruktura cloudu predstavuje vyzvu pri snahe lokalizovat' a vyrieSit
pripadny vzniknuty problém. Ak by v infrastrukture nebol nasadeny monitorovaci systém,
schopny identifikovat problém v konkrétnej sekcii (napr. na zaklade logovacich
zaznamov), museli by sa manualne prehladavat po€etné komponenty (napr. siet, host),
priCom niektoré z tychto komponentov su eSte tvorené niekolkymi roznymi vrstvami (napr.
skutony a virtualny hardvér). Spravne nasadeny monitorovaci systém nam umozni
vyhnuat sa tomuto zdihavému procesu a rychlo detegovat’ a reagovat na vzniknuté chyby,
¢o v kone¢nom désledku znamena kratSie vypadky a lepSiu sluzbu [1].

1.3 ZAKLADNE KONCEPCIE PRE MONITORING CLOUDU

1.3.1  Cloudové vrstvy
Na zaklade prace Cloud Security Alliance dokazeme cloud rozélenit do siedmych
zakladnych vrstiev. Tieto vrstvy su vymenované a popisané niZSie.

¢ Vybavenie: tato vrstva sa sklada z celej fyzickej infrastruktary zahfnajuc
hardvérové stroje hostujuce vypocCtové prostriedky, ako aj sietové
zariadenia.

e Siet: do tejto vrstvy zahffiame linky a cesty ako v cloude, tak aj medzi
cloudom a koncovym pouzivatefom.

e Hardvér: jednotlivé hardvérové komponenty vypoctovych aj sietovych
zariadeni zaradujeme do tejto vrstvy. M6Zu to byt napriklad procesory,
pamate, maticné dosky a pod.

e Operacény systém (0S): do tejto vrstvy zaradujeme softvérové
komponenty OS hostitela (OS beziace na fyzickych strojoch) aj OS
pouzivatela (OS beziace na virtualnych strojoch).

o Middleware: tato vrstva je relevantna iba z pohlfadu niektorych typov
sluzieb, presnejSie SaaS a PaaS. Zaradujeme sem softvérovu vrstvu medzi
OS a uzivatelskou aplikaciou.

e Aplikacia: sem zaradujeme aplikaciu, ktora bola spustena uzivatefom
cloudového systému.

e Pouzivatel: do tejto poslednej vrstvy zaradujeme finalneho pouzivatela
cloudového systému anim spustené aplikacie beZiace mimo cloudu
(napriklad pouzivatefom spusteny webovy prehliadaé na vlastnom
zariadeni).

Z pohladu monitoringu mézZeme tieto vrstvy, spomenuté vysSie, chapat ako
miesta, kam by sme mali nainstalovat jednotlivé monitorovacie sondy [1].
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1.3.2  Urovne monitorovania

V cloudovom prostredi moéze byt nasadené vysoko aj nizko urovhové
monitorovanie. V pripade dobre fungujuceho monitorovacieho systému je vhodné, aby
boli nasadené obidve urovne monitorovania. Vysoko uroviiové monitorovanie sa zaobera
stavom samotnej virtualnej platformy. Na druhu stranu nizko urovriové monitorovanie sa
viac zaobera stavom fyzickej infraStruktary. Pri typoch sluzby PaaS a SaaS je toto
nizkouroviiové monitorovanie Cisto v zaujme poskytovatela a koneCny pouzivatel nema
pristup k tymto datam, zatial o pri laaS su obidve Uurovne monitorovania v zaujme ako
zakaznika, tak aj poskytovatela. Z pohladu laaS je ddlezitejSie prave nizko uUrovnové
monitorovanie, ktoré zbiera informacie zréznych cloudovych vrstiev. Priklady pre
jednotlivé vrstvy su uvedené nizSie:

e Hardvérova vrstva: réznorodé informacie o CPU (teplota, frekvencia,
zataznie), pamate (dostupna, vyuzivana, teplota), teploty na ostatnych
komponentoch, napétie, zataz ostatnych komponentov.

e Vrstva operatného systému amiddleware: chyby a softvérove
zranitelnosti.

e Sietova vrstva: bezpecnost infrastruktury pomocou firewall-u, Intrusion
Detection System (IDS) a Intrusion Prevetion System (IDS).

e Uroveni vybavenia: sem by sme mohli zahrnGt fyzické monitorovanie
datovych centier za pouZitia videokamier [1].

1.3.3 Monitorovacie testy a zbierané metriky

Monitorovacie testy vieme rozdelit do dvoch hlavnych kategorii, ktoré nazveme
sietova a vypoctova kategoria. Teraz si popiSeme aké metriky je vhodné zbierat
v jednotlivych kategoriach.

Pre vypoctovu kategoriu je vhodné nasadit testy pre nasledovné metriky.

Serverova priepustnost’ definovana ako pocet poziadaviek za sekundu
Rychlost’ procesora

Cas spracovania jednej poziadavky procesorom

Vyuzitie procesora

Pocet I/0 operacii definovanych v pocte za sekundu

Priepustnost pamate

Doba odozvy

Cas potrebny na spustenie VM

Trvanie spustenia VM

Pre siet'ovu kategoriu je vhodné nasadit testy na monitorovanie tychto metrik.

Round trip time (RTT)
Kolisanie oneskorenia (jitter)
Priepustnost

Stratovost

Dostupna Sirka pasma

VSetky tieto metriky vieme vyhodnocovat pomocou klasickych Statistickych
indikatorov ako je priemer, median atd [1].

Praca [2] sa na metriky pozera podobnym spdsobom. Taktiez rozdeluje
monitorovacie metriky do Styroch kategorii na zaklade vrstiev cloud modelu, ktoré sme
spominali v 1.3.1. Jednotlivé kategdrie ako aj dané metriky, ktoré k nim patria popisujeme
nizsie.
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a) Zalozené na pracovnej zat'azi (Workload-based) — Tato kategoria sa
tyka najma cloudovej sluzby SaaS, kedZe jednotlivé metriky, ktoré sa
vtomto pripade nazyvaju aj ako kluCové vykonové indexy (Key
Performance Index - KPIl) a zbieraju sa na aplikacnej vrstve. Do tejto
kategorie vieme zaradit napriklad dobu odozvy medzi sluzbami, dobu
odozvy v medziprocesnej komunikacii, po€et spustenych vlakien a pod.
Tieto metriky méZeme nasledne zlucit do jednej abstraktnej metriky, na
zaklade ktorej vieme priradit’ jednotlivym virtualny strojom (VM) vahu
zatazenia. Toto vieme neskér pretavit na QoS vykonnostnu metriku pre
danu VM [2]-[4].

b) Zalozené na vypoctovych prostriedkoch (Compute-based) - Tato
kategoria je ddlezita hlavne z pohladu laaS a PaaS typov sluzieb. Radime
sem metriky ako doba prevadzkyschopnosti systému, priepustnost’ disku,
vyuzitie CPU a RAM, alokacia pamate a doba vytvorenia VM [3], [5].

c) Zalozené na sietovych prostriedkoch (Network-based) — Do tejto
kategérie mézeme zaradit metriky, ktoré su uzko zviazané s celkovym
statusom sietovej konektivity. Konkrétne sa jedna o pocéty paketov,
priepustnost liniek a stav sietovych rozhrani [2], [3], [5]-

d) Zalozené na udalostiach (Events) — Medzi udalosti, ktoré je prospesné
sledovat’ z pohladu cloud monitoringu patria najma udalosti generované
jednotlivymi komponentami cloudu na laaS aPaaS vrstve. Samotné
informacie od komponentov nie su dostato¢né, preto sa ich odporuca
vyuzivat' v korelacii s datami nazbieranymi z metrik spomenutych vyssie.
Pri takomto vyuZiti vieme rychlejSie a presnejSie identifikovat vzniknuté
chyby a nedostatky, ktoré sa mézu po€as behu systému vyskytnat [2], [5],
[6].

KedZe my sa venujeme najma monitoringu cloudovej platformy poskytujucej
primarne sluzbu laaS, tak je vhodné si zhrnut €o nas z tohto pohfadu zaujima. Zdroje
poskytované laaS sluzbou su primarne vo forme virtualnych strojov. Virtualny stroj
potrebuje pre svoje fungovanie procesné vypoctové zdroje a ulozisko. Z toho vyplyva, ze
v pripade cloudovej platformy poskytujucej laaS je vhodné nasadit monitorovacie
rieSenie, ktorého cielom je monitorovanie zakladnych metrik ako napriklad vyuZzitie
procesora a zatazenie siete.

1.3.4 Pohlady monitoringu

Monitorovaci systém dokaze poskytnut informacie o réoznych aspektoch vykonu,
spravania a celkového stavu systému. Tu je v8ak délezité si uvedomit, Ze to ako sa
s tymito informaciami bude dalej narabat nezavisi len na tom, z akej cloudovej vrstvy sme
informacie ziskali, ale aj na tom, kto tieto informacie dalej ziska a za akym ucelom.
V pripade laaS cloudovej sluzby sa zakaznikom reportuje stav ich virtualneho stroja, ¢o
zahfia systémovu zataz VM, vyuzZitie paméate a celkovy vykon. Poskytovatel takejto
sluzby v8ak musi monitorovat kazdu takuto VM v jeho infraStrukture, aby si bol isty Ze
neustale poskytuje sluzbu vramci dohodnutych SLA parametrov. Taktiez musi
monitorovat fyzicku infrastrukturu, aby dokazal kontrolovat celkovu systémovu zataz,
pridefovanie zdrojov novym VM pripadne migraciu uz vytvorenych. Z toho vyplyva, Ze pre
rézne entity podielajuce sa na celkovej sluzbe prinaleZia r6zne nazbierané data, kedZe
maju rozny pohlad na danu sluzbu. Vo vSeobecnosti pozname dva pohfady, ktoré
uvadzame nizSie [7].

o Pohlad klienta — Z tohto pohladu je cloud vnimany ako abstraktna entita,
schopna poskytnut’ pozadované vypoctové sluzby. Informacie poskytované
v ramci tohto pohfadu by mali umoznit’ klientovi pochopit’ charakteristiky
danej sluzby, pripade optimalizovat jej vyuzivanie. To, aké konkrétne
informacie (ktoré metriky) budu poskytované zavisi na zneni SLA [7].
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o Pohlad poskytovatela - Ztohto pohladu je cloud komplexna
distribuovana infrastruktura s pocetnymi hardvérovymi aj softvérovymi
elementami, ktoré su spolu prepojené takym spésobom, aby dokazali
poskytovat urcité sety sluzieb. Informacie poskytované vramci tohto
pohladu by mali prevadzkovatelovi ziskat’ prehfad o fungovani jednotlivych
cloudovych elementov, ich stave, vykone a pod. Poskytovatel by mal
z tychto informacii vediet odkontrolovat garanciu SLA parametrov alebo
mozu byt pouzité na optimalizaciu riadenia systému a vyuzivania zdrojov

[7].

Pre lepSie pochopenie vysSie spomenutych pohfadov si uvedieme priklad z praxe.
Predstavme si situaciu, kde figurujeme ako poskytovatel cloudovej sluzby laaS, pri¢om
prevadzkujeme hybridny cloud. Privatnu ¢ast hybridného cloudu mame postavenu nad
platformou OpenStack, pricom je spustena na nami vlastnenych hardvérovych
prostriedkoch. Ako verejnu Cast hybridného cloudu vyuzivame Amazon EC2. V pripade
monitorovacieho systému sa dokazeme na privathu ¢&ast pozerat 2z pohladu
poskytovatela, kedZze vieme zbierat informacie z celej infratruktury. Na verejnu Cast
(Amazon EC2) sa uz nevieme pozerat z rovnakého pohladu, kedze tu figurujeme ako
zakaznik spolo¢nosti Amazon, ktora nam poskytuje len informacie o naSich VM. Preto sa
na verejnu Cast pozerame z pohladu zakaznika [7].

V pripade ak spojime monitoring jednotlivych vrstiev cloudu so zadefinovanymi
pohladmi, vieme monitoring cloudu rozdelit na tri zakladné typy. Tieto typy definujeme
ako

1. Klientovo orientované monitorovanie
2. Monitorovanie virtualneho systému
3. Monitorovanie fyzického systému

Pre pochopenie je lepSie si to zobrazit' graficky, preto uvadzame Obrazok 1.1.
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Obrazok 1.1 Spojenie pohladu a irovne monitoringu cloudu

1.4 CENTRALIZOVANY ZBER LOGOVACICH ZAZNAMOV

Tato praca sa nebude dopodrobna zaoberat problematikou centralizovaného
zberu logovacich zaznamov. Namiesto toho budu v tejto podkapitole zosumarizované
najddlezitejSie Casti z diplomovych prac [8][9], ktoré povaZujeme za dblezité v kontexte
navrhu monitoringu cloudového rieSenia.

Jednym z najpouzivanejSich spbésobov zaznamenavania udalosti na rdéznych
zariadeniach je za pouzitia rieSenia s menom Syslog. Ten je pouzivany najma na
UNIXovych systémoch afunguje na principe client-server modelu. Na unixovych
zariadeniach sa logovacie zaznamy nachadzaju zvyc€ajne v adresari /var/log/.

Pri zbere vacsieho mnoZstva logovacich zaznamov je potrebné riesit aj ich systém
archivacie. Z nasho pohladu budeme rieSit optimalne rieSenia archivacie a zberu
v operacnom systéme Linux, kde sa ako najlepSie rieSenie javi pouZitie sluzby logrotate,
ktorej zrozumitelna dokumentéacia sa nachadza v Linux manualy. DalSou éastou, ktora by
pre nas mohla byt v daldom rieSeni zaujimava je schopnost’ vizualizacie zozbieranych dat
(logov), ¢o by sme sa snazili dosiahnut pomocou rieSenia s otvorenou licenciou.
V pripade, ak by sme potrebovali aj v naSom rieSeni realizovat’ isty centralizovany zber
logov, nam prave prace [1] a [2] ponukaju 2 rézne riedenia, ktorymi by sme to vedeli
zrealizovat. KedZe sa tomu vy3Sie spomenuté prace venuju podrobne, tu len
pomenujeme rieSenia, ktoré boli vyuZité. Jedno z rieSeni je vytvorenie centralneho zberu
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logov pomocou LXC kontajnery a nasledne ich vizualizacia pomocou nastroja Graylog.
Ako daldie z rieSeni bola predstavena kolekcia troch produktov s otvorenou licenciou a to
Elasticsearch, Logstash a Kibana. Toto druhé riedenie je z nadho pohladu zaujimavejSie,
kedZze produkt Kibana (vizualizany nastroj) Casto figuruje aj v spojeni OpenStack
monitoringu za pomoci rieSenia Prometheus, ktorému by sme sa chceli neskor v tejto
praci venovat.

1.5 SYSTEM  MONITORINGU  OPENSTACK  CLOUDOVEJ
PLATFORMY POSTAVENE NA RIESENI PROMETHEUS

Monitoring je dblezitou sucastou cloudovych platforiem, vdaka ktorému vieme
efektivne analyzovat siet, spravovat systém, predpovedat roézne udalosti, detegovat
chyby a vykonavat zotavujuce operacie [10].

1.5.1 Prometheus
Samotné rieSenie na monitorovanie s nazvom Prometheus sa sklda z niekolkych
modulov. Medzi tieto moduly patri:

Prometheus server
o Ziskava pozadované data, kioré nasledne uklada na definované
miesto
o Exporters
o Reportuje data Prometheus serveru. Tento modul je spusteny popri
aplikacii, z ktorej chceme ziskat’ poZadované metriky.
e Pushgateway
o PIni funkciu kvazi buffera, kde sa uchovavaju namerané data pred
tym, ako si ich Prometheus server vyziada.
e PromQL
o Prometheus Query Language — ziskavanie dat z databazy.
e Alertmanager
o Sluzi na informovanie a upozorfiovanie administratora.
e WebUI
o Sluzi najma prezentaciu nameranych dat.

VSetky tieto moduly su navzajom prepojené a vytvaraju jeden funkény celok [10].
Architektaru rieSenia Prometheus reprezentuje Chyba! NenasSiel sa ziaden zdroj
odkazov..
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1.5.2 Vyhody rieSenia

Service discovery Prometheus
Short-lived alerting .- pagerduty
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. kubernetes file_sd
push metrics N Alertmanager [ > Email
atexit !
; discover “
v targets x notify
; e etc
Pushgateway . Prometheus server i
. : push
alerts
—————————— pUI'I --------1---1 Retrieval [ TSDB <1 HTTP
metrics server
PromQL

g Prometheus
: web Ul
v

Jobs/ Node HDD/SSD Grafana Data
""""""""" (o visualization

exporters
and export

Prometheus
targets e API clients

Obrazok 1.2 Architektura Prometheus

RieSenie Prometheus sa prezentuje niekolkymi vyhodami. Tieto vyhody su bliZzSie
popisané nizSie.

e Poskytnutie kvalitnych dat
o Prometheus uchovava data ako cCasové rady, ktoré su presne
definované nazvom.
o Elastické ziskavanie dat z databazy
o Vdaka vlastnému query jazyku, dokaze pouzivatel ziskat
z databazy presne tie data, ktoré potrebuje.
o Vizualizacia
o Poskytuje niekolko vzorov, ktorymi dokaze vizualizovat namerané
data.
o Efektivne ukladanie
o Namerané data sa ukladaju v Specifickom a efektivnom formate.
e Jednoducha operacia
o Kazdy nasadeny server je nezavisly. VSetky binarne subory su
staticky pripojené a jednoduché na nasadenie.
e Presné upozornenia
o Vdaka architekture rieSenia vie Prometheus v kratkom case
informovat administratora o vzniknutych situaciach na zaklade
vopred nakonfigurovanych upozorfiovacich pravidiel [3] [4].

1.5.3 Prometheus a SNMP

V pripade monitoringu zariadeni, ktory je postaveny na protokole Simple Network
Management Protocol (SNMP) je taktiez mozné vyuzit rieSenie Prometheus. Zakladnym
predpokladom je mat funk&nu instalaciu Promethea, pripadne aj vizualizacného nastroja
Grafana, priCom by mal byt Prometheus nakonfigurovany ako zdroj dat pre Grafanu.
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Dal$ia nutnost je pritomnost SNMP agenta na zariadeniach, ktoré chceme monitorovat
takymto sp6sobom.

Aby dokazal Prometheus zbierat data cez SNMP je nutné mat nainStalovany
a spravne nakonfigurovany snmp_exporter na zariadeni (napriklad na zariadeni, kde bezi
samotny Prometheus). Tento exporter nam umozni zbierat spomenuté data cez SNMP.
Pre konfiguraciu exportera je mozné manualne upravovat konfiguracny subor, ktory je vo
formate yml. Manualna uUprava suboru sa vSak neodporu€a, namiesto toho je vhodné
vyuzit snmp_exporter configuration generator, ktory je k dispozicii na stiahnutie priamo so
samotnym exporterom zlokality github, viac informéacii je dostupnych na:
https://github.com/prometheus/snmp_exporter/tree/main/generator [12].

1.5.4 Vizualizacia

Na analyzu avizualizaciu dat vyuziva rieSenie Prometheus nastroj s nazvom
Grafana, ktora sa prezentuje ako medzi platformovy nastroj ur€eny na analyzu
a vizualizaciu nameranych dat. Ma niekolko zakladnych charakteristik, medzi ktoré patria:

e Zobrazovanie dat
o Grafana poskytuje velké mnozstvo spbésobov, ktorymi je mozné
data vizualizovat. Oficidlna kniZznica obsahuje velké mnoZzstvo
rozSireni z ktorych je mozné si vybrat' (tepelné mapy, rozne typy
grafov ako Ciarovy, kolacovy atd.)
e Zdroje dat
o RieSenie dokaze Cerpat a vizualizovat data z velkého mnoZstva
zdrojov (databaz). Medzi tieto zdroje patri napriklad Graphite,
OpenTSDB, Prometheus, Elasticsearch, CloudWatch, KairosDB,
atd.
e Zasielanie upozorneni
o Vizudlne zobrazuje nastavené hranice pre zasielanie upozorneni,
pre najdbleZitejSie indikatory.
e ZmieSané grafy
o Dokaze zobrazit' niekolko réznych zozbieranych metrik, z ré6znych
datasetov, v jednom grafe [10].

1.5.5 Mozny spbsob nasadenia

V ramci literatury, ktoru sme Studovali sme narazili na konkrétny spésob nasadenia
rieSenia Prometheus v OpenStack platforme. V tomto rieSeni boli v cloude nasadené 2
vypoctové uzly, jeden uloziskovy uzol a jeden kontrolny uzol. Prometheus bol spusteny na
externom stroji, ktory spravoval monitoring. Na kazdom uzle bol nasadeny takzvany node
exporter, ktory zbieral a odosielal najma systémové informacie o kazdom uzle. Na
centralnom uzli bol navySe nasadeny OpenStack exporter. Ten zodpovedal za zber
zakladnych dat z OpenStack platformy. Zbierané parametre su zobrazené v tabulke nizsie
[10].
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Node exporter OpenStack exporter
Nézov parametra BliZ8i popis Nézov parametra BliZ8i popis
ARP Zbiera ARP Statistiky | (Meminfo) .. | Zbiera data o operacnej
Informacie o pamati | pamati
CPU Zb|evra, Statistiky o VCPUs Zbiera déata o virtualnych
vyuziti procesora procesoroch
(Diskstats) Statistiky | Zbiera informéacie o Zbiera Statistiky operacnej
; RAM ,
disku I/0 pamate
. o v Zbiera data ako su volné
(SFuIIt()asr{) S\f?rg)stém m:&toruje vyuzitie Disk miesto na disku a jeho
y sy vyuZitie
. Lo - Zbiera Statistiky o
(Sszgr?]‘Sg ) Zataz fgt',z;? ;ngrérrr:]aume ° InStancie virtualnych strojoch,
y y napriklad ich pocet
(Meminfo) Informacie |Zbiera data o , Zbiera data o module
vy . s Swift -
0 pamati operaénej pamati Swift

Riedenie Prometheus sa pokusime nasadit v naSom experimentalnom prostredi,
aby sme si overili jeho funkénost a funkcionalitu. Nasadeniu sa bude venovat dalSia

kapitola.
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2 VYSLEDKY PRACE - EXPERIMENTALNE NASADENIE
PROMETHEUS + GRAFANA

NaSa testovacia infrastruktura sa nachadza v katedrovej sieti za firewallom. Pre
vstupny smerova¢ nam bola pridelend verejna IP adresa 158.193.153.30. V naSej
vnutornej sieti za vstupnym smerovaom sme sa rozhodli vyuzivat' privatny IPv4 rozsah
192.168.0.0/24. RieSenie bude pozostavat z implementacie vstupného smerovaca
Prometheus servera. Z pociatku bude Prometheus monitorovat len samého seba
(vzorova konfiguracia), pre monitorovanie nasho cloudu budeme musiet vykonat
prisluchajucu konfiguraciu. NaSou snahou bude monitorovat poskytnuty nasadeny
OpenStack na KIS.

2.1 INSTALACIA A NASADENIE VSTUPNEHO SMEROVACA

Ako smerova¢ sme sa rozhodli nasadit serverovu distribuciu Ubuntu 20.04 LTS,
najma pre jednoduchost ovladania, ktoré vyplyva z predchadzajucich skusenosti s pracou
na tomto OS. Smerovacie politiky rieSime pomocou nftables.

2.1.1 InStalacia Prometheus

Monitorovacie rieSenie sa sklada z troch samostatnych nastrojov (Prometheus,
Grafana a OpenStack exporter for Prometheus). VSetky tieto nastroje budeme pre
experimentalne nasadenie inStalovat na jednu VM. Je vSak ddlezité podotknut, ze
inStalacia na jeden stroj nie je podmienkou funk&nosti. Kazdy nastroj moéze byt
inStalovany na samostatnom systéme za predpokladu, ze mame medzi jednotlivymi
zariadeniami sietovu konektivitu na Specifikovanych portoch. V naSom pripade, rovnako
ako pri smerovaci, vyuzivame OS Ubuntu 20.04 LTS. Je doblezité mat tento systém
aktualizovany pre zaruCenie spravnej funkcionality. Ako prvé budeme nasadzovat
Prometheus podla niZ8ie uvedeného postupu.

Je vela dostupnych spésobov ako nainstalovat Prometheus, ako napriklad
z prekompilovanych binarnych suborov, priamo zo zdrojového kédu alebo pomocou
Docker obrazu. My sme pri naSom nasadeni vyuzili prekompilovany binarny subor. Tieto
subory, nie len pre Prometheus, ale aj pre jeho dalSie priame nadstavby, su dostupné na
webovej lokalite https://prometheus.io/download/. Intalacia je mozna pre velké mnoZstvo
operacnych systémov (windows, linux, darwin), ako aj rézne architektury procesora. My
sme samozrejme volili operaény systém linux s architekturou amd64 a LTS verziu 2.37.1.
Pre stiahnutie binarneho suboru vyuzivame nastroj wget. Tento nastroj by mal byt
nainstalovany spolu s OS Ubuntu, no v inom pripade je mozné ho doinstalovat pomocou
#sudo apt-get install wget. Pre stiahnutie potrebujeme edte URL odkaz na binarny
subor. V nadom pripade stahujeme do domovského prie€inku prihlaseného pouzivatela
pomocou: #wget https://github.com/prometheus/prometheus/releases/download
/v2.37.1/prometheus-2.37.1.linux-amd64.tar.gz
Proces stahovania budeme vidiet podobne ako na nasledovnom obrazku.
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Teraz si mézeme jednoducho overit, €i sa subor stiahol pomocou prikazu #1s. Vo vypise
by sme mali vidiet nas stiahnuty subor podobne ako na obrazku niZSie.

Obrazok 2.2 Zlozka show s Prometheus.tar

Po stiahnuti potrebujeme extrahovat archiv, aby sme mohli pristupit k samotne;j
inStalacii. Toto vykoname pomocou nastroja tar, konkrétne za pouzitia prepinaca -xvzf.
Vyznam prepinaca je nasledovny: X pre extrahovanie archivu, V pre zrozumitelny vypis,
Z kedZe na konci suboru mame .gz a f pre vytvorenie zloZzky s rovhakym nazvom ako ma
archiv. V naSom pripade vyzeral prikaz pre extrahovanie ajeho nasledny vypis aj
s vypisom obsahu aktualneho adresara nasledovne.

Obrazok 2.1 Proces st'ahovania Prometheus
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~ —xvzf prometheus-2 /.1.1linux-amd64.tar
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—-overview.html
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Obrazok 2.3 Extrahovanie Prometheus archivu

Ako vidime na obrazku vysSie pribudla nam v adresari nova zloZka, v ktorej sa
nachadzaju vSetky potrebné subory pre beh programu. Ked sa presunieme do novo
Vv tvoreneho prlecmku eho obsah vyzera ako je uvedené na nasledujucom obrazku.

sochor /show/promethe 37.1.1linux-amdé64$ 1s

NO TICE pr erthﬂl S

Obrazok 2.4 Obsah prie€inku Prometheus

Teraz prejdeme k samotnému spusteniu, prifom mame dva rézne spdsoby ako sa
k tomuto kroku postavit. Jednoduch$i spbsob je spustenie samotného spustitelného
suboru prometheus pomocou #./prometheus. Toto rieSenie je vSak jednorazové a po
kazdom resStarte systému bude potrebné opatovne spustat Prometheus manualne.
Z tohto dévodu odporu¢ame vytvorit Prometheus ako sluzbu, vdaka ktorej ho budeme
vediet ovladat za pomoci nastroja systemctl, ataktieZz budeme jednoducho vediet
nastavit jeho spustanie pri Starte systému.

2.1.2 Prometheus ako sluzba
Nastavenie aplikacie ako sluZzbu je pomerne jednoduché a priamociare. Postup je
nasledovny:

1. Vytvorime si novy subor v adresari letc/systemd/system/. Subor musi byt
pomenovany v tvare <NAZOV_SUBORU>.service. V nasom pripade sme
subor vytvorili pomocou prikazu:

#touch /etc/systemd/system/prometheus.service.
V nasom pripade sme si vytvorenie zatial prazdneho suboru overili tak, ako je
uvedené na obrazku n|ZS|e

grep prometheus

Obrazok 2.5 Overenie vytvorenia suboru prometheus.service
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2. Teraz potrebujeme vyplnit vytvoreny subor adekvatnou konfiguraciou. NizSie
uvadzame nasu vzorovu konfiguraciu. Riadky zacinajuce sa znakmi ,#“ a ,;;“ su
v konfiguraCnych suboroch pre systemd ignorované a preto je ich mozné vyuzit
pre komentovanie, podobne ako v nasom pripade niZ3ie.

[Unit]
#Popis informac¢ného charakteru
Description=Prometheus Server

#0dkaz na dokumentédciu k aplikacii
Documentation=https://prometheus.io/docs/introduction/overv
iew/

#Specifikuje, Ze aplikaciu spusti a%¥ po spusteni sietovych
#sluzieb
After=network-online.target

[Service]
#Specifikuje, Ze sluZbu spusti pod pouZivatelom root
User=root

#V pripade zlyhania sa poktsi o reStart sluzby
Restart=on-failure

#Cesta ku spustitelnému suboru aplikdcie spolu s potrebnymi
fprepinacmi (priec¢inok na ukladanie nazbieranych dat,
#umiestnenie konfigurac¢ného suboru (vid 2.1.4))
ExecStart=/home/sochor/prometheus-2.37.1.1linux-
amd64/prometheus —--
storage.tsdb.path=/var/lib/prometheus/data/ —--
config.file=/home/sochor/prometheus-2.37.1.1linux-

amd64 /prometheus.yml

[Install]
#Definuje, Ze sluzba sa spusti pri spusteni systému
WantedBy=multi-user.target

3. Dalej je potrebné restartovat systemctl démona. Tento krok vykoname
zadanim prikazu
#sudo systemctl daemon-reload

4. Nakoniec zapneme prometheus sluzbu pomocou
#sudo systemctl start prometheus.

Overenie stavu sluzby vieme jednoducho vykonat zadanim
#sudo systemctl status prometheus.

5. Aby sa aplikacia spustala spolu s OS je potrebné aktivovat' tuto sluzbu
pomocou
#sudo systemctl enable prometheus.

Pri naSom pokuse o vytvorenie sluzby sme narazili na problém, ktory je aj s
rieSenim blizSie popisany v kapitole 2.1.8. K obsluhe a konfiguracii tohto rieSenia je
dostupna detailna dokumentacia na webovej lokalite
https://prometheus.io/docs/introduction/overview!/.

2.1.3 InStalacia vizualizaného nastroja Grafana

Po inStalacii rieSenia Prometheus odporuCame nasadit' aj vizualizaCny nastroj
Grafana, ktory dokaze prispOsobitefnym spdsobom zobrazovat zozbierané data &i uz
Prometheom alebo aj z inych databazovych riedeni. Existuje niekolko spdsobov ako tento
nastroj nainstalovat. V naSom pripade sme sa vramci experimentadlneho nasadenia
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rozhodli pre inStalaciu .deb suboru, kedze pracujeme na OS Ubuntu. Rb6zne metddy
inStalovania su dostupné online na https://grafana.com/docs/grafana/v9.0/setup-
grafana/installation/debian/. K dispozicii su dve rézne edicie: OSS a Enterprise. Obidve je
mozné vyuzivat bezplatne, pricom vyvojarmi odporu¢ana je enterprise edicia. OSS je pod
AGPLV3 licenciou, zatial ¢o enterprise pod Grafana Labs License. Na webovej stranke sa
uvadza, zZe enterprise edicia obsahuje vSetku funkcionalitu OSS edicie, avSak je mozné ju
aktivovat na ,full Enterprise feature set“, o obsahuje aj podporu pre enterprise rozsirenia.
KedZe uvazujeme nasadenie na akademickej pdjde, vybrali sme OSS ediciu. V Case
nasadzovania bola najnovsia stabilna verzia aplikacie 9.2.0, ktoru sme instalovali.

Navod pre stiahnutie réznych typov suborov pre konkrétne OS je dostupny na
https://grafana.com/grafana/download/9.2.0?edition=0ss&platform=linux. V nasom
pripade sme postupovali nasledovne:

#sudo apt-get install -y adduser libfontconfigl
#wget https://dl.grafana.com/oss/release/grafana_9.2.0_amd64.deb
#sudo dpkg -i grafana 9.2.0 amd64.deb

Tymto inStalaénym spdésobom sa nam automaticky vytvorila grafana ako sluzba.
Pre spustenie aplikacie zadame nasledovnu sekvenciu prikazov, priCom oCakavame
status active (running):

#sudo systemctl daemon-reload
#sudo systemctl start grafana-server
#sudo systemctl status grafana-server
® grafana-server.service - Grafana instance
Loaded: loaded (/lib/systemd/system/grafana-server.service; enabled;
vendo>
Active: active (running) since Thu 2022-10-13 09:15:21 UTC; 6 days
ago
Docs: http://docs.grafana.org
Main PID: 886 (grafana-server)
Tasks: 18 (limit: 19103)
Memory: 132.4M

Podobne ako pri rieSeni Prometheus, aj tu je vhodné aktivovat sluzbu pre Start
spolu s OS.

#sudo systemctl enable grafana-server.service

2.1.4 Nastavenie a pristup na Prometheus
Po Uspesnej instalacii si mézeme overit funkénost pristupom na grafické rozhranie
a nastavit’ testovaciu konfiguraciu.

V rdmci prvotnej konfiguracie nastavime, aby Prometheus monitoroval sém seba.
Tento krok je uvedeny aj v oficidlnej dokumentacii a aj ked nie je velmi uzito€ny, poskytne
nam zakladny prehlad, &i rieSenia spravne funguje. Konfiguraény subor by mal byt
pomenovany prometheus.yml a ulozeny do dostupného prieCinka. My sme tento subor
vytvorili priamo v prie€inku so spustitefnym suborom prometheus. Vzorova konfiguracia
pre nastavenie monitorovania samého seba vyzera nasledovne:

global:
scrape_ interval: 15s # VyZaduj nové data kazdych 15s - toto je
# prednastavenad hodnota

Tieto znacky budt pridelené pre c¢asové zdaznamy a upozornenia pri
komunikdcii s externymi systémami (vzdialené uloZiskd, Alermanager)
# external systems (federation, remote storage, Alertmanager) .
external labels:
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monitor: 'codelab-monitor'

# V tejto Casti sa uvadzaju koncové body urcené pre monitorovanie.
# V tomto pripade to obsahuje len samotny Prometheus.
scrape configs:

# Nastavenie znackovania pre tuto pracu

- Jjob _name: 'prometheus'

# Prepisuje prednastaveny cCasovy interval pre zber dat
scrape interval: 5s

static_configs:
- targets: ['localhost:9090"]

Po vytvoreni konfiguraéného suboru potrebujeme reStartovat aplikaciu, pripadne
pomocou prepinaca urcit, ktory konfiguraény subor sa ma vyuZit. Ak uz mame vytvoreny
Prometheus ako sluzbu, skontrolujeme v subore
letc/systemd/system/prometheus.service, Cast ExecStart prepina -config.file. Tu
musi byt uvedena aktualna cesta ku konfiguratnému suboru. Nasledne uz len vykoname
reStart sluzby #sudo systemctl restart prometheus.service.

Po vykonani redtartu je vhodné pockat par minut kym sa nazbiera isté mnozZstvo
dat. Teraz si popiSeme pristup na grafické rozhranie aplikacie.

Ako prvu krok odporu¢ame overit status prometheus sluzby, pre overenie Ci
nevznikol po€as behu problém. O&akavame status active (running). Pri momentalnej,
tovarenskej, konfiguracii mame pristupné grafické rozhranie vyuzitim http na porte 9090.
V naSom experimentalnom prostredi bolo potrebné nakonfigurovat presmerovanie tohto
portu, pre docielenie poZadovaného vysledku. Pristup na webové rozhranie
http:/[IP_ADRESA]:9090, kde sa nam zobrazi vstavany prehliada¢ vyrazov, ako vidime
na obrazku nizsie.

Tento prehliadaé sluzi na vyhlfadavanie nazbieranych dat za pouzitia vyrazového
jazyka, ktory je dostupny online na
https://prometheus.io/docs/prometheus/latest/querying/basics/. Vhodné je aj overenie, Ci
Prometheus zbiera data sam o sebe a zarover tu budeme demons$trovat funkcionalitu
prehliadata. Jedna =z metrik, ktoré osebe Prometheus zbiera sa nazyva

g Prometheus Alerts Graph Status~ Help

@ Use local time @ Enable query history @

Obrazok 2.6 Prehliada¢ vyrazov Prometheus

prometheus target interval length seconds, ktora reprezentuje Cas medzi ,target
scrapes®, ¢o by sme mohli v slovenéine reprezentovat ako akt ziskania dat z ciefového
hostitela. Zadame nazov metriky do vyhradeného miesta a vykoname dopyt na data
z databazy, tak ako uvadzame na dalsom obrazku.
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Q Prometheus Alerts Graph Status~ Help

@ Use local time @ Enable query history @

Q | prometheus_target_interval length seconds Execute

Table

Add Panel

Obrazok 2.7 Prvotné vyhlPadanie dat

Vysledkom dopytu je mnozina ¢asovych radov pre metriku so zadanym nazvom,
ale s rozdielnymi znacCkami (labels). Pre demonstraciu prace s vyhladavacom si eSte
ukazeme ako by sme dostali pocCet vratenych vysledkov dopytu. Vyuzijeme vyraz
count (prometheus target interval length seconds), jeho vystup uvadzame na
nasledujucom obrazku.

g Prometheus Alerts Graph Status~ Help

@ Use local time @ Enable query history &

o} (prometheus_target_interval_length_seconds) @  Execute

Add Panel

Obrazok 2.8 Vratenie poctu ziskanych odpovedi na dopyt

Webové rozhranie ponuka aj istu formu grafickej vizualizacie nazbieranych
Casovych radov, avsak v oficialnej dokumentacii sa uvadza, Ze na vizualizaciu je vhodné
vyuZzit iné rieSenia, ako napriklad Grafana.

2.1.5 Nastavenie a pristup na Grafanu

Na rozdiel od rieSenia Prometheus, pri tomto vizualizathom nastroji
nepotrebujeme momentalne vykonavat Ziadnu dodato€nu konfiguraciu pre zabezpecenie
zakladnej funkcionality. Tovarensky prednastaveny port, na ktorom bezi webova sluzba je
http/3000. Teraz sa pokusime dostat do webového rozhrania aplikacie. Vyuzijeme
http://[IP_ADRESA]:3000/. Oc&¢akavame zobrazenie prihlasovacej obrazovky, ako
uvadzame nizSie.
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158.193.153.20

6

Welcome to Grafana

Email or username

Password

Forgot your pas

@ Documentation | @Support | @Community | Open Source | v9.2.0 (c7eea48209) | ¢l New version available!

Obrazok 2.9 Prihlasovacia obrazovka Grafana

Tovarensky prednastaveny administratorsky uc¢et ma prihlasovacie udaje:

¢ Meno: admin
e Heslo: admin

Po uspeSnom overeni nas aplikacia vyzve na zmenu prednastaveného hesla, ¢o je
vysoko odporucany krok. Nasledne sa dostavame do domovskej obrazovky. Momentalne
nemame vytvorenu ziadnu obrazovku s vizualizaciou dat, tomu sa budeme venovat az po
uspesSnom zbere dat z OpenStack-u.
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88 General / Home
>

Welcome to Grafana Need help? Documentation Tutorials Community Public Slack

Remove this panel
Basic

The steps below will DATA SOURCE AND DASHBOARDS
guide you to quickly
finish setting up your

TUTORIAL

Add your first data source Create your first dashboard
Grafana fundamentals

- u]m)
Grafana installation. Set up and understand Grafana if you have no prior experience. !:_‘J oo
This tutorial guides you through the entire process and covers the

“Data source” and “Dashboards” steps to the right

@ Learn how in the docs &7 Learn how in the docs &7

Dashboards Latest from the blog

Obrazok 2.10 Domovska obrazovka Grafana

2.1.6 Nasadenie OpenStack exporter

Velkou vyhodou monitorovacieho rieSenia Prometheus je aj velka ponuka
rozSireni, ktoré nam uSetria €as pri nasadeni a konfiguracii monitorovania parcialnych
Casti. Pre OpenStack existuje rozSirenie OpenStack exporter for Prometheus, dostupné
online na [13]. Zakladnou ulohou tohto rozSirenia je extrahovat udaje o stave vnutornych
sUcasti OpenStack a spristupnit ich vo formate kompatibilnom s rieSenim Prometheus. Je
vhodné spomenut, Ze nastroj funguje za vyuZitia RESP API, pomocou ktorého
komunikuje s jednotlivymi modulmi. Preto je mozné exporter spustit na lubovolhom
zariadeni za predpokladu, Ze ma toto zariadenie potrebnu konektivitu s monitorovanym
cloudom aj so zariadenim beziacom Prometheus.

V ramci nasadenia mame od vyvojarov k dispozicii Styri rozne spdsoby instalacie:

Vyuzitim kolla-ansible

Vyuzitim helm charts

Za pomoci Docker obrazu z repozitara
Pomocou snapd

VSetky vy3Sie spomenuté metddy inStalacie su popisané aj s dalSimi externymi
odkazmi (kolla-ansible, helm charts) v git repozitari [13]. V naSom experimentalnom
nasadeni sme exporter instalovali na rovnaké zariadenie ako Prometheus aj Grafanu.
Z pohladu vykonnosti a Skalovatelnosti to nie je optimalne a odporuame nasadenie
tychto nastrojov na samostatné vypoctové entity, avSak v naSom pripade nam ide najma
o overenie funkcionality jednotlivych komponentov, ako aj celku v ¢o najkratSom Case,
preto sme volili pristup instalacie na jedno zariadenie.

Pre jednoduchost budeme OpenStack exporter instalovat pomocou snapd, pricom
si z tohto nastroja taktieZ urobime sluzbu, aby bolo zabezpe€ené jeho zapinanie spolu so
Startom systému.

Instalaciu zacneme nainstalovanim snapu pomocou:
#sudo snap install --channel stable golang-openstack-exporter

Tento exporter dokaze pracovat v dvoch réznych modoch, legacy (cieleny jeden
cloud) a multi cloud (cielenych viacero cloudov). Pre naSe nasadenie vyuzivame legacy
maod, kedZze nasou snahou je monitorovat jednu cloudovu entitu.
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Pre ovladanie aplikacie z konzoly zaliname prikazom #golang-openstack-
exporter.openstack-exporter. Napriklad pre vypis v8etkych dostupnych prepinacov
a moznosti vieme vyuZit prepinac —help ako je ukazané niZsie:

sochor@prometheus:~$ golang-openstack-exporter.openstack-exporter --help
usage: openstack-exporter [<flags>] [<cloud>]

Flags:
-h, --help Show context-sensitive help (also try
—--help-long and --help-man) .
--log.level="info" Log level: [debug, info, warn, error,
fatal]

Z pohladu rieSenia, je pre nas ovladanie aplikacie z konzoly nevhodné, kedze
neposkytuje moznost automatického Startu po reStarte systému. Ztohto dévodu
potrebujeme vytvorit tento snap ako sluzbu, kde si aj popiSeme dolezité sucasti exportera,
ktoré nakonfigurujeme.

Prvym  krokom je vytvorenie suboru [NAZOVl.service v adresari
/etc/systemd/system. Nasledne potrebujeme zistit umiestnenie spustitelného suboru
pre nas snap. Za tymto ucelom sme vyuZili postup, ako je uvedené nizsie.
sochor@prometheus:/etc/systemd/system$ which golang-openstack-

exporter.openstack-exporter
/snap/bin/golang-openstack-exporter.openstack-exporter

Z vypisu vySSie je zrejmé, ze ku spustitelnému suboru vedie cesta
/snap/bin/golang-openstack-exporter.openstack-exporter.

Zo vsetkych ponukanych prepinacov aplikacie budeme zatial vyuZivat' len
jeden povinny (--os-client-config), ato cestu ku konfiguratnému suboru
clouds.yaml. AKko prvé si v8ak potrebujeme tento subor vytvorit. Experimentalne sme
zistili, Ze najvhodnejSie je vytvarat tento subor v adreséri /var. Vinych pripadoch
(domovsky adresar pouzivatela a adresar /etc) mala aplikacia problém s pristupom
k suboru, ktory bol blokovany aplikaciou apparmour, ktora je su€astou balicka snapd.
Nami odporuéany postup uvadzame ako kombinaciu v3eobecne popisanych krokov
s prilozenymi prikazmi, ktoré sme pri nasadeni pouZili:

1. Vytvorenie suboru clouds.yaml v adresaru /var/[VOLITELNY_NAZOV].
#mkdir /var/prometheusProject
#touch /var/prometheusProject/clouds.yaml

2. Vyplnit vytvoreny subor spravnou konfiguraciou. Viac informacii o syntaxe
je dostupnych online na https://docs.openstack.org/python-
openstackclient/pike/configuration/index.html. V tomto pripade, tu
nebudeme uvadzat naSu podobu vyplneného suboru, pretoZze sa v fiom
nachadzaju neverejné informacie. Spomenieme len, Ze nas cloud sme
nazvali default.

Teraz uz mame Kk dispozicii vSetky potrebné komponenty, aby sme vytvorili
openstack-exporter ako sluzbu. NizSie uvadzame vzorovu konfiguraciu suboru, v naSom
pripade node-exporter.service.

[Unit]
Description=Openstack exporter
After=network-online.target

[Service]
User=root
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Restart=on-failure

ExecStart=/snap/bin/golang-openstack-exporter.openstack-exporter
--os-client-config=/var/prometheusProject/clouds.yaml default

[Install]
WantedBy=multi-user.target

Vykoname potrebny reload systemctl démona.

#sudo systemctl daemon-reload

Zapneme nasu sluzbu a overime jej status.

#sudo systemctl start node-exporter.service
#sudo systemctl status node-exporter.service
® node-exporter.service - Node exporter

IN:IT

Loaded: loaded (/etc/systemd/system/node-exporter.service; enabled;

vendor preset: enabled)
Active: active (running) since Tue 2022-11-01 11:20:33 UTC;
Main PID: 54524 (openstack-expor)
Tasks: 0 (limit: 19103)
Memory: 812.0K
CGroup: /system.slice/node-exporter.service

24s ago

» 54524 /snap/golang-openstack-exporter/97/bin/openstack-
exporter —--os-client-config=/var/prometheusProject/clouds.yaml default

Funkénost overime pristupom na zverejnené metriky. Openstack-exporter zbiera

data priamo z OpenStacku a spristupfiuje ich na porte 9180 na hostitelskom

zariadeni.

Vyskudame teda pristupit na toto zariadenie, na konkrétny port a o€akavame zobrazenie

textovej reprezentacie nazbieranych metrik.

C  ©® 158.193.153.20:9180/metrics

o

Tato stranka nefunguje

) 158.193.153.20 neo

NSE

Znova nacitat

Obrazok 2.11 Prvotny test openstack-exporter

Ako vidime na obrazku vy&Sie, nedosiahli sme oCakavany vysledok.
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2.1.7 Nastavenie nového zdroja pre Prometheus

Nakonfigurujeme Prometheus, aby zbieral data aj zvySSie spomenutého
exportera. Tam si tiez budeme vediet overit’ stav tejto sluzby. Postup je priamociary, do
konfiguraného suboru promethea (prometheus.yml) pridame nova pracu (job).
V konfiguraénom subore v Casti scrape_configs: pridame nasledovnu konfiguraciu:

scrape configs:
- Jjob _name: "openstack exporter metrics"
scrape interval: 60s
scrape timeout: 60s

metrics path: "/metrics"
static_configs:
- targets: ["localhost:9180"]

Prometheus si dokaze nacitat zmeny v konfiguracii aj po¢as behu, je to uvedené
v oficialnej dokumentacii aj s postupom, no my sme pre jednoduchost len reStartovali
sluzbu pomocou #sudo systemctl restart prometheus.service. Teraz ked
pristupime na grafické rozhranie Prometheus si vieme v Casti STATUS->TARGETS (vid
Obrazok 2.12) overit stav novo nakonfigurovaného exportera.

+ C Nezabezpecené | 158.193.153.20:9090

g Prometheus Alerts Graph Status~ Help

show less

Scrape
Endpoint Labels Last Scrape Duration Error

instance="localhost:9180" 49.253s ago 0.583ms
job="openstack_exporter metrics"

Obrazok 2.13 Prvotny stav openstack-exporter

Rules
show less

Targets

Service Discovery

Endpoint

Obrazok 2.12 Prometheus status->targets

Ako zobrazuje Obrazok 2.13, stav sluzby je down. Experimentalne sme tento
problém vyrieSili a postup s popisom uvadzame niZSie.

Aj ked status sluzby signalizuje stav active (running), experimentalne sme zistili,
Ze po istom pocte pristupov na dany port sluzba prestane bezat. Vieme dokonca povedat,
Ze sluzba korektne nebezala vébec. Skumanim sme zistili, Zze chyba je v ceste ku
spustitel/nému suboru. Nechame si eSte raz vypisat status danej sluzby.

#sudo systemctl status node-exporter.service
® node-exporter.service - Node exporter

Loaded: loaded (/etc/systemd/system/node-exporter.service; enabled;
vendor preset: enabled)

Active: active (running) since Tue 2022-11-01 11:20:33 UTC; 24s ago

Main PID: 54524 (openstack-expor)
Tasks: 0 (limit: 19103)
Memory: 812.0K
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CGroup: /system.slice/node-exporter.service

» 54524 /snap/golang-openstack-exporter/97/bin/openstack—
exporter --os-client-config=/var/prometheusProject/clouds.yaml default

Na konci vypisu vySSie si mézeme vSimnut, Ze sa spustil proces s PID 54524, ktory bezi
spustenim suboru na danej ceste s danymi prepinaémi. Toto sa vSak nezhoduje s cestou,
ktoru sme v konfiguracii sluzby uviedli my. Experimentédlne sme zistili, Ze ak do
konfiguracie sluzby uvedieme kompletnu cestu, aki nam poskytol vypis stavu sluzby,
bude exporter  fungovat korektne. Preto v nasom pripade v subore
letc/systemd/system/node-exporter.service menime cestu pri ExecStart. V naSom pripade
zmeneny riadok  vyzera nasledovne: ExecStart=/snap/golang-openstack-
exporter/97/bin/openstack-exporter --os-client-
config=/var/prometheusProject/clouds.yaml default.

e Opatovne potrebujeme restartovat systemctl démona.
#sudo systemctl daemon-reload

e Teraz spustime sluzbu a vypiSeme si jej stav

#sudo systemctl status node-exporter.service
® node-exporter.service - Node exporter
Loaded: loaded (/etc/systemd/system/node-exporter.service; enabled;
vendor preset: enabled)

Active: active (running) since Tue 2022-11-01 11:31:56 UTC; 33s ago

Main PID: 55504 (openstack-expor)
Tasks: 11 (limit: 19103)
Memory: 20.4M
CGroup: /system.slice/node-exporter.service
L 55504 /snap/golang-openstack-exporter/97/bin/openstack-

exporter —--os-client-config=/var/prometheusProject/clouds.yaml default

¢ Overime stav ciela v grafickom rozhrani Prometheus. (volitelne mézeme pristupit
aj na metriky exportera, na porte 9180)

2.1.8 Spojenie Grafana+Prometheus a nasadenie panelu pre openstack-exporter

Velkou vyhodou rieSenia Grafana je dostupnost obrovského mnozstva pred
vytvorenych Sablén. Vdaka tomu vieme uSetrit mnozZstvo konfiguracie a nastavovania pri
manualnom vytvarani obrazoviek (dashboardov).

Scrape

Endpoint Labels Last Scrape Duration Error

instance="localhost:9180" 22.248s ago 17.190s
job="openstack exporter metrics"

Obrazok 2.14 Funkény stav openstack-exporter
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Service accounts
API keys
Preferences
Plugins

Teams

Users

Data sources

Configuration

Obrazok 2.15 Grafana Data sources

Ako prvé je potrebné nakonfigurovat Grafanu tak, aby sa vedela pripojit k nasmu
Prometheovi. Po prihlaseni do Grafany (vid 2.1.5) volime na favom paneli symbol
ozubeného kolieska a moznost ,Data sources®. Tento krok je zobrazeny na obrazku
vpravo. Nasledne sa nam otvori nové menu, kde volime modré tlacidlo ,Add data source”.
Zobrazi sa nam ponuka velkého mnozstva podporovanych zdrojov. My volime zdroj
Prometheus, ktory bol v naSom pripade uvedeny hned ako prvy. Po kliknuti na moznost
sa nam vytvori novy zdroj a zobrazi sa konfiguraéna obrazovka. Pre jej velkost ju sem
nebudeme uvadzat ako obrazok. Je vSak dolezité nakonfigurovat’ vSetky potrebné polia.
V naSom pripade sme pri testovacom nasadeni konfigurovali iba meno a URL
nasledovne.

¢ Meno: Prometheus_first test
e URL: http://localhost:9090

Na samom spodku konfiguracnej obrazovky potom najdeme tlacidlo ,Save & test".
Tymto sa otestuje, ¢i ma Grafana pristup na nakonfigurovany zdroj. Oakavame vypis
,2Data source is working“. Tymto sme uspeSne nakonfigurovali nd§ novy zdroj pre
ziskavanie dat na vizualizaciu. Prejdeme teda k nastaveniu monitorovacej obrazovky pre
nas modul OpenStack exporter.

Pre monitorovaciu obrazovku vyuZije vopred vytvorenu S$ablonu, ktoru
nakonfiguroval sam autor tohto modulu. Grafana ponuka na svojej webovej stranke velké
mnozstvo predpripravenych Sablon pre monitorovacie obrazovky. Zacneme otvorenim
webovej lokality htips://grafana.com/grafana/dashboards/14854-openstack-exporter/.
K dispozicii mame dve moznosti, ato stiahnutim konfiguratného JSON suboru alebo
jednoduchsie skopirovanim ID. My volime moZnost pomocou ID, pretoZe je jednoduchsia.

Po skopirovani ID sa musime v Grafane znavigovat na bo¢nom paneli do
ponuky Dashboards->import, tak ako zobrazuje Obrazok 2.16.
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88 General / Home

Welcome to Grafana

Dashboards

Browse
Playlists
Snapshots

users
Library panels d add

> steps
+ New dashboard

+ New folder

+ Import

Obrazok 2.16 Importovanie monitorovacej obrazovky p1

Obrazok 2.16 Importovanie monitorovacej obrazovky p1

Nasledne vlozime skopirované ID do miesta na to uréeného (import via
grafana.com) a klikneme na Load. Upozorfiujeme, Ze pri tomto kroku predpokladame, ze
server na ktorom je Grafana nasadena ma pristup k internetu. Bez takéhoto pristupu je
nutné vyuzit spésobom pomocou konfiguraéného suboru JSON.

Objavi sa importovacia obrazovka, v ktorej mdézeme zmenit a Specifikovat
parametre ako su, meno obrazovky, prie€inok, UID a to najddlezitejSie, zdroj z ktorého sa
maju do obrazovky nacitavat data. V naSom pripade to bude nakonfigurovany zdroj
Prometheus. NiZSie uvadzame aj obrazok pre ukazku.
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Importing dashboard from Grafana.com

Published by nimbolus

Updated on 2021-08-10 16:19:15

Options

Name

OpenStack Exporter

Folder

Unique identifier (UID)

YZCsB1Qmykj

OpenStack Prometheus

Prometheus_first test (default)

Obrazok 2.18 Importovacia obrazovka pre dashboard

Klikneme na import a proces je hotovy. Ak sme vSetko spravne nastavili, mali by
sme mat v ponuke novy dashboard s informaciami o naSej OpenStack platforme,
podobne ako na Obrazok 2.17.

v Service status

Nova agents down Nova agent status
. service zone
0 03f30012-3870-48dc- 3 compute1 nova-compute computel enabled
12479533-5e8¢-495: c.. controller nova-scheduler internal enabled

6cd8a53c-00b5-4165-9b4f-dcdeff315..  controller nova-conductor internal enabled
Nova agents up

3

Cinder agents down Cinder agent status

uuid hostname service zone a State
6 0 033985dc-91c2-704-762f-7734adalc...  block1@lvm cinder-volume enabled
06a485f2-6006-bb97-39b9-64af2b86... block1@ivm cinder-volume enabled
06be6c69-8653-8889-54e5-5f80f2e69...  block1@lvm cinder-volume enabled

Cinder agent up
06fbba49-fdd4-4b78-4108 b2adbfela...  blocki@ivm cinder-volume enabled

0af9726f-31b7-fd47-245d-28a1e24c5... block1@ivm cinder-volume enabled
0b66fcf9-f276-4678-fd07-090eb9f565. cinder-volume enabled

19491205.~707.~N5N.rhha 9 7TANRAR

onahlad

Obrazok 2.17 OpenStack exporter dashboard
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3 NASADENIE FUNKCNEHO RIESENIA

Pri funk&nom rieSeni predpokladame nie len s monitorovanim samotnej platformy
OpenStack, ale aj s monitorovanim prifahlej fyzickej infrastruktary. Vhodné je aj navrhnut
rieSenie, ako monitorovat samotné VM v CC platforme, nie len platformu ako celok.

ZaCneme s navrhnutou topolégiou rieSenia. Budeme pracovat s jednym
kontrolnym a jednym vypoé&tovym uzlom, ktoré su v ramci jednej samostatnej siete. Dalej
mame k dispozicii jeden server, ktory sme v predchadzajucej kapitole konfigurovali a na
ktorom mame nasadeny Prometheus spolu s Grafanou. Topoldgiu uvadzame na obrazku
nizSie.

OpensStack
controller

vZ/0EST €61 8ST

Prometheus
Grafana
openstack-exporter

¥2/0'1'891'Z61

Vmware server

OpensStack
compute

Obrazok 3.1 Topoldgia funkéného nasadenia

Na topoldgii vysSie je vidiet, Ze na$ monitorovaci server sa nachadza v inej sieti
ako uzly OpenStack. Medzi tymito sietami sa nachadza firewall. Je ddlezité poznamenat,
Zze pre spravnu funkénost je potrebné aby mali medzi sebou tieto siete konektivitu
a povolenu minimalne sluzbu http a nasledne rézne porty podla potreby technoldgie
Prometheus.
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3.1 POZIADAVKY A PRVKY SYSTEMU

Pozadujeme aby systém monitoroval:

1. Stav fyzickej infrastruktury — toto budeme vykonavat pomocou pluginu
pre systém Prometheus s nazvom node exporter. Tento plugin funguje pre
Linuxové systémy, priCom zverejiiuje Siroku Skalu hardvérovych
a kernelovych metrik z hostitelského systému. Standardne zverejfiuje
metriky na porte 9100, toto je vS8ak mozné prekonfigurovat na zaklade
potreby.

2. Stav platformy OpenStack - toto rieSime tiez pomocou systému
Prometheus. Nasadenie je popisané v predchadzajucej kapitole, kedZe na
tomto nasadeni sme demonstrovali konfiguraciu Prometheus + Grafana.

3. Stav virtualnych strojov v CC platforme - pre toto rieSenie
predpokladame vyuzitie nastroja collectd, spolu s pluginmi virt
a write_prometheus. Za pouZitia tychto pluginov budeme schopni zbierat
metriky z hypervizora na vypoCtovom uzle a nasledne ich zverejriovat pre
Prometheus na zber.

3.2 MONITOROVANIE STAVU FYZICKEJ INFRASTRUKTURY

Monitoring fyzickej infrastruktary je beZnou praxou pre prevadzkovatela
akéhokolvek typu zariadeni. Prirodzene ma motivaciu vediet v akom stave sa jeho
systémy nachadzaju. V naSom pripade pouzijeme na monitorovanie uzlov Prometheus
spolu s pluginom node-exporter. Tento bude zbierat velké mnozstvo informacii o behu
a stave daného systému, zverejni ich pomocou http na porte 9100 (je mozné zmenit).
Nasledne potrebujeme Prometheovi nastavit novy zdroj, aby tieto nazbierané data ulozil
pre ich vizualizaciu.

V naSom pripade inStalujeme spomenuté plugin-y na obidva CC uzly. Postup
inStalacie je velmi dobre zadokumentovany v oficialnej dokumentacii, preto ho tu uz
uvadzat nebudeme. Dostupny je na webovej lokalite:
https://prometheus.io/docs/quides/node-exporter/. Po in&talacii je potrebné pridat do
systému Prometheus novy zdroj dat. Tento postup sme uZ dokumentovali v 2.1.7, preto
ho uZ nebudeme podrobne dokumentovat. Pre vizualizaciu dat vieme pre jednoduchost
vyuzit detailnd, prednastavenu Sablonu pre Grafana, ktoré je dostupna na webovej
lokalite https://grafana.com/grafana/dashboards/1860-node-exporter-full/. Podobne ako
v predchadzajucom pripade, postup pridania monitorovacej obrazovky sme
dokumentovali v 2.1.8. Je potrebné postupovat rovhakym spésobom. Vysledkom, by mala
byt monitorovacia obrazovka ako je ukazané na obrazku nizSie.
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Obrazok 3.2 Monitorovacia obrazovka Node-Exporterr

Po tomto kroku zbierame avieme aj vyhodnocovat metriky z fyzickych uzlov.
Platforma poskytuje aj nastroj pre upozorfiovanie administratorov v pripade, ak metrika
prekro¢i vopred nastavenu hodnotu. Tomuto prvku sme sa vSak uz vramci projektu
nestihli venovat, je vSak velmi délezitym aspektom monitorovacieho systému, preto pri
ostrom nasadeni je tato funkcionalita potrebna.

3.3 MONITOROVANIE STAVU VMS V CC PLATFORME

Poziadavka od administratorov systému bola, aby mali prehlad aj ¢o sa odohrava
vo vnutri platformy a v akom stave su VM vo vnutri. Motivaciou je napriklad identifikovanie
nadbytoCnych, uz nepouzivanych strojov alebo detekcia takych, ktoré zbyto€ne vyuzivaju
privela prostriedkov a mohlo by vzniknut podozrenie, Ze ich pouZzivatelia vyuzivaju na inu
¢innost, ako bola VM poskytnuta.

Pre rieSenie tohto problému sme sa po preskiumani rieSeni rozhodli pre vyuZitie
démona pre zber systémovych Statistik collectd. Tento démon vyuZijeme spolu
s pluginmi:

e Virt — Tento plugin vyuziva virtualizatné API libvirt, ktoré bolo vyvinuté
spolo¢nostou RedHat. Jeho ulohou je zbierat” Statistiky o virtualizovanych
hostiteloch v systéme. Pomocou neho je mozné zbierat vyuzitie CPU,
siefovych rozhrani a blokovych =zariadeni (uloziska), bez potreby
inStalovania akéhokolvek softvéru na tieto hostitelské systémy. Data su
zbierané priamo z hypervizora. Podporované su Xen, Qemu a KVM back-
endy [14].

e Write Prometheus - Plugin vytvori webovy server na porte 9103
(nastavitelné) a akceptuje Ziadosti od Prometheus, pre zber dat z tohto
koncového bodu [15].
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3.3.1 Nasadenie rieSenia

KedZe VM beZia len na vypoétovom uzle, budeme collectd démona inStalovat len
v ramci toho systému. Opat existuje niekolko spdsobov akym je moznéa inStalacia. Na
danom uzle bezi operacny systém CentOS7, pre ktory je dostupny inStalacny baliCek,
preto sme sa v naSom pripade rozhodli pre tuto formu. VSetky ostatné formy inStalacie,
ako aj cela dokumentacia je dostupna online na
https://collectd.org/wiki/index.php/Main_Page.

Pri naSom nasadeni sme sa nevyhli va¢Siemu mnozstvu problémov. Niektoré
pochadzali zo samotného OS a nasSej slabSej znalosti pri praci s nim. Pre buducnost
odporu¢ame pre nasadenie Debian/Ubuntu based OS. N&as postup instalacie aj
s problémami popisujeme niZ8ie. Pre spresnenie, celu indtalaciu sme vykonavali ako
super pouzivatel root.

#inStaldcia collectd, ako prvé potrebujeme aktivovat epel repozitar
yum install epel-release

V naSom pripade vznikol problém v DNS, kedy yum nevedel najst potrebné
mirrors. RieSenim bola Uprava suboru resolv.conf, v ktorom sme pridali dalSi DNS server
(8.8.8.8). V pripade uspesnej inStalacie pokracujeme na samotnu instalaciu démona.

#Predpokladany prikaz
yum install collectd
Po zadani tohto prikazu sme sa stretli s hlaSkou ,No package found®. Po skumani
sme priSli na rieSenie. Potrebné je v danom prikaze Specifikovat, aby sa pouzil epel
repozitar.
#InStaldcia collectd s vyuZitim epel repozitara
yum —--enablerepo=epel install collectd
#Overenie instaléacie
systemctl status collectd

collectd.service - Collectd statistics daemon
Loaded: loaded (/usr/lib/systemd/system/collectd.service; disabled;
vendor preset: disabled)
Active: active (running) since Sun 2023-01-29 15:12:55 CET; 3 days ago
Docs: man:collectd (1)
man:collectd.conf (5)

Teraz mame k dispozicii nainStalovaného démona, ku ktorému je potrebné zmenit
konfiguraciu. Na zaklade tej si sam aktivuje poziadané pluginy. Tu je dblezité spomenut,
Ze niektoré pluginy su zavislé na réznych knizniciach a bali¢koch (toto je vzdy uvedené
v collectd dokumentacii ku pluginom). V pripade, ak tieto nie su nainstalované, je
potrebné ich pred tym doinstalovat pre spravnu funkénost. NizSie uvadzame bloky
rozsiahleho konfiguraéného suboru (/etc/collectd.conf v naSom pripade), ktoré sme
upravili tak, aby démon aktivoval poZzadované pluginy a zbieral data z hypervizora.

V sekcii LoadPlugin je potrebné od-komentovat (vymazat znak #) nasledovné
riadky.
#LoadPlugin virt
#LoadPlugin write prometheusn

V sekcii Plugin Configuration najprv upravime konfiguraciu pluginu virt. V naSom
pripade vyzera nasledovne:
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<Plugin virt>

Connection "gemu:///system"

RefreshInterval 60

BlockDeviceFormat "target"

HostnameFormat "uuid"

InterfaceFormat "address"

PluginInstanceFormat "uuid"

ExtraStats "cpu util disk err domain state job stats background
perf vcpupin"
</Plugin>

Objasnenie  vyznamu jednotlivych  riadkov je dostupné online na:

https://collectd.org/documentation/manpages/collectd.conf.5.shtml#plugin_virt.

Teraz upravime konfiguraciu pre plugin Write Prometheus. V naSom pripade sme
konfiguraciu len od-komentovali, zakladne nastaveny port sme nemali dévod menit.

<Plugin write prometheus>
Port "9103"
</Plugin>
Pre aktivovanie pluginov teraz potrebujeme reStartovat démona zadanim
nasledovného prikazu.

systemctl restart collectd
OcCakavame stav active (running). V nasom pripade pozorujeme nizSie uvedené
chybové hlasenie.

computel collectd[24579]: virt plugin: Array index out of bounds:
tag index = 10

Démon vSak funguje podla oCakavania a doteraz sa nam nepodarilo identifikovat
ani dévod problému a ani, ¢i to ma nejaky vplyv na beh démona.

Poslednym krokom je pridanie dalSieho zdroja do systému Prometheus, tak ako uz
niekolkokrat pred tym vramci tejto prace. Pre tento plugin neexistuje vhodna
prednastavena Sabléna na vizualizaciu nazbieranych metrik, preto budeme musiet
monitorovaciu obrazovku vytvorit ru¢ne. Tomu sa vsak v tejto praci z dévodu nedostatku
¢asu uz nebudeme venovat.
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V ramci tohto experimentu sa nam podarilo preskumat’ problematiku monitoringu
CC platformy primarne postavenej na technoldgii OpenStack. Definovali sme motivaciu
pre monitoring, preskimali sme metriky vhodné na sledovanie. Dalej sme sa pokusili
prepojit problematiku zmluvy o urovni sluzby so samotnym monitoringom. Popisali sme
vybrané rieSenie Prometheus spolu s vizualizacnou platformou Grafana.

V praktickej €asti prace sa nam podarilo preskimané rieSenie Prometheus aj
v praxi experimentalne nasadit. Monitorovali sme testovaciu OpenStack platformu na KIS.
Nasadili sme samotny Prometheus server na jednom stroji spolu s Grafana vizualizacnym
rieSenim. Na monitorovanie celkového stavu CC platformy sme nasadili plugin openstack
exporter. Monitorovanie fyzickej infrastruktury sme rieSili pomocou pluginu node exporter.
Pri tomto nasadeni sme dané pluginy prepojili s serverom Prometheus a nazbierané data
sme vizualizovali v platforme Grafana. Pre monitorovanie stavu VM v CC platforme sme
vyuzili démona collectd, ktory s prisluSnymi pluginmi zbieral Statistiky priamo
z hypervizora na vypoc¢tovom uzle. Data z tohto démona sme taktiez prepojili so serverom
Prometheus, avSak data sme pre nedostatok ¢asu uz nedokazali vizualizovat.

Vysledkom tejto prace je experimentalne nasadenie, ktoré sme dékladne
zdokumentovali tak, aby bolo realne nasadenie na novu CC platformu jednoduchSie
a rychlejSie. Dokumentacie postupov v tejto praci moézu dalej sluzit ako pomdcka pri
nasadzovani monitorovacich rieSeni nie len pre CC platformy.
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