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Hlavnym cielom tohto dokumentu je navrh a implementacia monitorovacieho systému
pre cloud, postaveného na platforme OpenStack, ktory poskytuje infrastrukturu ako sluzbu.
V ramci poziadaviek je nevyhnutné, aby systém umoznil meranie technickych parametrov
cloudu a sietovej infrastruktury. Tieto informacie by mali byt prezentované takym
spbsobom, aby poskytovatel dokazal vyhodnotit pripadné ohrozenie poskytovania sluzieb.
Systém by mal taktiez vhodnym spésobom prezentovat informacie o stave a vyuziti

zakaznickych prostredi.

Pre dosiahnutie nasho ciela je nevyhnutné identifikovat motivaciu pre monitorovanie,
rozdelit r6zne pohlady na tento proces a zoznamit sa s problematikou SLA. Rovnako by
sme mali preskumat’ spésoby extrakcie a prezentovania vyznamnych metrik z prostredia
infradtruktury, a platformy OpenStack. Délezitym faktorom je aj preskimanie dostupnych
rieSeni, ktoré méZzeme neskdr vyuZit v praktickej ¢asti. V ramci samotnej implementacie je
nevyhnutné navrhnut architekturu, na zaklade ktorej budeme moct nasadit systém

a otestovat jeho funk&nost.
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1 MONITORING V PROSTREDI CLOUD COMPUTING-U

Na uvod je vhodné definovat, ¢o to vlastne pojem Cloud computing reprezentuje,
V tejto kapitole sa pokusime identifikovat motivaciu za monitorovanim takéhoto systému

a rozdelime rézne pohfady.

1.1 Cloud Computing

Pre vysvetlenie sa mo6zeme inSpirovat jednym z momentalnych lidrov v oblasti
poskytovania CC sluzieb, spolo¢nostou Amazon. Vo vSeobecnosti plati, ze CC je
poskytovanie informacéno-technologickych (IT) zdrojov cez internet a na pozZiadanie. Je pren
typicka fakturacia zaloZena na principe zaplat za to, o pouzije$ (pay-as-you-go). Zakaznici
tym padom nepotrebuju spravovat’ ich vlastnu fyzicku infrastruktaru, ale vedia pristupovat
k vypoctovym prostriedkom, Ulozisku ainej potrebnej IT infrastrukture, ktord im

poskytovatel vie poskytnut [1].

Medzi hlavné benefity CC sa uvadzaju agilnost, elasticita a Uspora nakladov. Na zaklade

poskytovanej sluzby existuju tri hlavné typy modelov sluzieb, [1]. Vieme ich definovat ako:

¢ Infrastruktira ako sluzba (laaS) — Zvykne sa definovat aj ako zakladna vrstva
CC. Typicky poskytuje pristup k sietovym, vypoctovym a datovym (uloZisko)
zdrojom, pricom dava pouzivatefovi najvacsi level flexibility a riadenia IT zdrojov
z pomedzi ostatnych typov CC. Prave tento typ je z pohladu prace najddlezitejsi.

¢ Platforma ako sluzba (PaaS) — Odstranuje zakaznikovi nutnost spravovat
infrastrukturu. Poskytovatel v tomto pripade dodava priamo platformu, na ktorej
je mozny vyvoj aplikacii.

e Softvér ako sluzba (SaaS) — Pre bezného pouzivatela internetu je tento typ CC
najznamejsi. Jedna sa najma koncové aplikacie (napriklad webovy email klient)

[1].

1.2 Motivacia pre monitorovanie

Zaujem o monitorovanie CC prostredia ma ako poskytovatel, tak aj pouzivatel takejto
platformy. Je zrejmé, Ze prevadzkovatel sluzby potrebuje detegovat zlyhania, ako na
fyzickej, tak vo virtualnej infrastrukture. Jeho zaujmom by taktiez malo byt optimalizovat

chod infrastruktury [2].

KedZe vztah medzi poskytovatelom a zakaznikom by mal byt formalne zadefinovany,

v tomto pripade v zmluve o urovni sluzby (SLA), monitorovaci systém by mal vediet

by URAD VLADY 8
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upozornit’ vlastnika systému na pripadné problémy, ktoré mézu ovplyvnit vykon sluzby,

a tym spdsobit’ financné Skody. SLA sa podrobnejSie venujeme v kapitole 2.

Zakaznik ma zaujem monitorovat jemu poskytnuté zdroje, ato najmd aby mal
prehlad, €i potrebuje pridelené mnozZstvo, kedZe vacsie mnozstvo pridelenych prostriedkov
znamena vySSie naklady. Na druhej strane musi vediet, &i jemu pridelené zdroje stale

postacuju poziadavkam jeho projektu, a €i nie je potrebné ich navysit [2].

Existuje velké mnozstvo procesov, ktoré su pre beh CC platformy kritické, pricom pre
kazdy znich je ich monitorovanie kluCovou ulohou. Dané procesy, ako aj rolu ich

monitoringu uvadzame nizS8ie [3].

1.2.1 Kapacita a planovanie zdrojov

Pred masovym adoptovanim CC bolo pre prevadzkovatelov a vyvojarov aplikacii
jednou z najvacsich vyziev planovanie a manazovanie fyzickych zdrojov, na ktorych dana
aplikacia fungovala. Aby dokazali zarucit’ istu kvalitu sluzby, potrebovali kvantifikovat, aké
mnozstvo prostriedkov potrebuju pre hladky beh procesov. Vo vSeobecnosti plati, Ze takyto
odhad je mozné vytvorit na zaklade testovania, monitorovania a Statistickej analyzy, no
realne hodnoty méZu byt nepredvidatelné a vysoko variabilné. Vtomto je pre
poskytovatefov aplikacnych sluzieb CC velkou vyhodou, kedZe cely tento proces
monitorovania a spravovania infrastruktury prechadza na prevadzkovatela CC systému. Tu
sa dostavame k faktu, ktory uvadzame aj vysSie v kapitole 1.2. Monitorovanie prilahlej
infratruktury je z pohladu poskytovatefa CC sluzieb kritické, pokial chce sledovat
a predpovedat vyvoj parametrov zastupenych v procese zachovania kvality sluzby (QoS).
Na zaklade vystupov ztakéhoto monitorovacieho systému by mal vediet spravne
naplanovat rozvoj fyzickej infraStruktary a poskytovanych zdrojov tak, aby boli

reSpektované SLA, uzatvorené zo vSetkymi zakaznikmi [3].

1.2.2 Kapacita a manazovanie zdrojov

Zakladnym predpokladom funkéného monitorovacieho systému je schopnost
zachytit’ aktualny stav CC platformy. Hlavnou doménou v CC je virtualizacia, ktora zakryva
heterogenitu prifahlej fyzickej infrastruktury, a tym prindSa vySSiu uroven zloZitosti pre
poskytovatela, ktory tym padom potrebuje manazovat ako fyzicku, tak aj virtualnu
infratrukturu. Virtualne zdroje mdzu migrovat medzi fyzickymi zariadeniami, ¢o méze
spdsobovat variabilnost dostupnych zdrojov na jednotlivych fyzickych zariadeniach.
Spravne nasadeny monitorovaci systém dokaze administratora upozornit, ak by

dochadzalo k nedostatku vypoctovych zdrojov na niektorom z uzlov. Okrem toho je pre vela
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zakaznikov dolezity aspekt dostupnosti sluzby. Monitorovanie dokaze odhalit anomalie

v chode systému, a preto ho povaZujeme za potrebny v kontexte zarucenie €o najvacsej

dostupnosti [3].

1.2.3 Manazovanie datového centra

Cloudové sluzby byvaju poskytované na podklade velkych datovych centier, ktorych
riadenie je dblezitou ulohou pre bezproblémovy chod komplexného systému. Aktivity

riadenia datového centra vieme rozdelit' do dvoch zakladnych uloh:

¢ Monitorovanie — Sledovanie pozadovanych hardvérovych a softvérovych
metrik.
o Datova analyza — Spracovanie nazbieranych metrik za u¢elom vyhodnotenia

stavu systému.

Je délezité, aby takyto monitorovaci systém umoznoval velké mnozZstvo operacii v realnom
Case, kedZe vdatovom centre je predpoklad vyskytu velkého mnozstva prvkov
infrastruktury. V tomto kontexte je hlavna motivacia pre monitoring Uspora energie, Cize

optimalizacia behu fyzickych zariadeni [3].

1.2.4 Manazment SLA

Monitoring je povinnou a nenahraditelnou sufastou procesu overovania
dodrziavania SLA, napriklad ked sa vykonavaju auditorské aktivity pre zistenie
dodrziavania regulacii (napr. v pripade, ak sa sluzba ponuka Statnym organom). Data
z monitorovacieho systému moézu poskytovatefovi pomdct naformulovat SLA viac

realisticky a navrhnut udrzatefny model fakturovania [3].

1.2.5 Fakturovanie

Ako uz bolo spomenuté vysSie, jednou zo zakladnych charakteristik CC je
poskytovanie sluZieb na baze ,plat za to, ¢o pouzije§“. To umoZzZnuje zakaznikovi platit
proporcionalne k vyuzivaniu informacénych zdrojov. Zakladnym predpokladom pre
fakturaciu takymto spésobom je existencia procesu, ktory sleduje mnozZstvo vyuZitych
zdrojov zakaznikov. Tento proces méze byt, bud samostatny, alebo spojeny v jedno

s monitorovacim rieSenim [3].
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1.2.6 Zist'ovanie problémov

Infrastruktura CC byva Casto komplexna a predstavuje vyzvu v pripade presného
urCenia pévodu vzniknutého problému. Pri vyskyte problému je potrebné analyzovat
niekolko moznych komponentov, ktoré mohli zlyhat'. Dalsi fakt, ktory pridava na zloZitosti,
je aj to, Ze samotné komponenty sa mézu skladat’ z niekoflkych vrstiev (napr. fyzicka alebo
virtualna vrstva, operacny systém (OS) hostitela alebo virtualneho stroja (VM) a pod.).
Zrozumitefny a detailny monitorovaci systém dokaze poskytovatelovi pomoct’ rychlejSie,
a presnejSie diagnostikovat vzniknuty problém. Okrem toho by si mal zakaznik vediet

overit, €i sa pripadna chyba vyskytuje na jeho, alebo prevadzkovatelovej strane [3], [4].

1.2.7 Manazovanie vykonu

V praxi plati, Zze niektoré vypoctové uzly v CC poskytuju vacsi vykon ako iné. Na
bezného zakaznika toto nema zasadny vplyv, kedze zataz sa zvykne rovnomerne
rozdefovat a pokles vykonu nebyva zvacsa vyznamny. M6zu vSak existovat zakaznici, ktori
poskytuju s vyuzitim CC kritické sluzby. Pre nich je kazda zmena vykonu vyznamna, pricom
dostupnost’ vypoctovych zdrojov je kriticka. Pri takychto sluzbach zvykne dany zakaznik
vyuzivat niekolko réznych poskytovatelov, pricom si vybera toho aktualneho (na ktorom
bude v tom momente bezZat sluzba) na zaklade poskytnutého, vnimaného vykonu. Zakaznik
ma v tomto pripade zaujem monitorovat’ jeho vnimany vykon sluzby, pricom poskytovatel
mu chce poskytnut €o najspolahlivejSie zdroje. Pre obidve strany je vtomto pripade

monitorovanie nutnostou [3].

1.2.8 Bezpecnost’

Bezpecnost v CC je doblezita z viacerych dbévodov. V prvom rade je to jeden
z hlavnych faktorov, ktory zakaznika odradza od migrovania jeho infrastruktury do takéhoto
prostredia. Pre manaZovanie bezpecnosti v CC infrastrukture alebo aplikaciach, je potrebny
spravny monitorovaci systém. V pripade poskytovania sluzieb niektorym Statnym
organizaciam musi CC spifiat prisne kritéria tykajlce sa regulacii ohfadom spravy dat. Toto
je mozné dosiahnut pomocou monitorovacieho systému, ktory vie vierohodne dokazat, Ze

pouzivatelove data neopustili hranice krajiny [3].

1.3 Pohlady na monitoring

Pre praktické nasadenie rieSenia potrebujeme urcit informacie, ktoré bude dany
systém zbierat. Primarne sa na problematiku pozerame z dvoch pohladov. Popisujeme ich
nizsie.
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Obrazok 1.1 Pohlady na monitoring [5]

Obrazok 1.1 graficky zobrazuje, ¢o by sa vo vSeobecnosti malo monitorovat a komu
data z jednotlivych €asti prezentovat. Z pohladu tejto prace nie je zaujimava Cast platformy,
ani aplikacie. M6zeme vidiet, Ze poskytovatel cloudovej sluzby (CSP) by mal disponovat
informéaciami o stave fyzického systému a virtualnej infrastruktury, ¢o v pripade laaS
platformy predstavuje najma VMs. Zakaznik nema motivaciu sledovat fyzicky systém, preto
ho zaujima len stav jeho virtualnych zdrojov. Poskytovatel mu moéze nejakym spésobom

sprostredkovat takéto informacie.

KedZze model CC je vzdy uzko spaty s garanciou kvality sluzby, uzito¢né
monitorovacie data by mali byt spaté s podmienkami definovanymi v SLA (vid kapitolu 2).
Definovanie metrik pre obidve formy monitoringu, ako z pohfadu klienta, tak poskytovatela,
je kritickym aspektom monitorovacieho systému. Exituje vSak niekolko problémov, ktoré je

potrebné v tomto kontexte brat’ do uvahy [5].

V pripade klientovo orientovaného monitoringu musia metriky poskytovat' informacie
pomocou rovnakych parametrov, ako je definované v SLA [5]. Pre priklad uvedieme scenar,

kedy CSP garantuje pre kazdého zakaznika maximalnu kapacitu uloziska pre jeho VM
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v GigaBajtoch (GB). V takom pripade musi CSP monitorovat ulozisko kazdej VM

u vSetkych zakaznikov, a nasledne tieto data vhodne interpretovat v rovnakych jednotkach.

V pripade monitorovania virtualneho systému plati rovnaky princip. To, ¢o by sa malo
monitorovat, je taktiez uzko spaté s SLA. AvSak pre CSP by tieto data mali poskytnut
dodato¢né informacie [5]. Pre lepSie pochopenie nadviazeme na priklad v prechadzajucom
odseku. Okrem monitorovania uloziska na kazdej VM by mal CSP zbierat data aj
o celkovom virtualnom uloZisku v CC platforme. Mal by poznat’ celkové vyuZitie uloZiska

vSetkymi klientami. Tieto informacie by mali sluzit' len pre CSP.

Pripad monitorovania prilahlého fyzického systému je rozdielny od predchadzajucich
dvoch, kedZe sa tyka nizSej urovne infrastruktury, na ktorej stoji cela CC platforma. To
znamena, Ze potrebné metriky su rovnaké ako pri beznych distribuovanych systémoch.

Medzi tieto metriky patria z hardvérovej strany napriklad:

e vyuzitie CPU,
o vyuzZitie pamate RAM,
e vyuzitie fyzického uloZiska a

o sietova prevadzka [5].
Zo strany metrik OS sem mdzZeme zaradit napriklad:

e zataZenie systému a

e vyuzitie virtualnej pamate, kedze jej spravu ma na starosti OS [5].

Takto nazbierané informacie sluzia prioritne pre manazment celého systému. V tomto
pripade je spojenie s SLA zakorenené vo vztahu medzi nizko-uroviiovym fyzickym
systémom a vysoko-uroviiovym virtualnym systémom, ktory stoji na danej infrastrukture [5].

Metrikam sa v tejto praci budeme eSte venovat blizSie v kapitole 3.

F
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2 PROBLEMATIKA ZMLUVY OUROVNI SLUZBY
V CLOUD COMPUTING-U

KedZe v predchadzajucej kapitole sme identifikovali manazovanie SLA ako jednu
z motivacii pre vytvorenie monitorovacieho systému, v tejto kapitole sa tejto problematike
povenujeme podrobnejSie. SLA vieme definovat’ ako format obsahujuci popis dohodnutych
sluzieb, parametrov Urovne sluzby a garancii v ramci kvality sluzby (QoS). Délezitou ¢astou
tohto dokumentu je aj Cast venujuca sa postihom v pripade porudenia ktorejkofvek
z dohodnutych &asti. Postihy su zvacsa uvadzané kvantifikovatefnym sp6sobom. SLA tvori
vyznamny kontrakt medzi poskytovatefom sluzby a zakaznikom, ktory istym spdsobom
interaguje s poskytovanou sluzbou. Klu¢ovym aspektom SLA je poskytnutie jasnej definicie
zakladnych ¢asti sluzby, ako je vykon, dostupnost, fakturovanie a pod. Tento format sa
vyuziva v Sirokej Skale odvetvi. V IT priemysle je to napriklad poskytovanie webovych
sluzieb, riadenie datového centra, sietové odvetvia atd. Konkrétne znenie a opis SLA sa

mo&ze v ramci jednotlivych odvetvi menit, zatial Co zakladna myslienka zostava rovnaka [6].

2.1 Komponenty zmluvy o urovni sluzby

SLA obsahuje komponenty, ktoré pre zjednodusenie vieme zatriedit do jednotlivych
kategorii. Vdaka nim dokaze byt spracovanie novej SLA systematickejSie, o ulahcuje
samotny proces tvorby takéhoto dokumentu. ZjednoduSene vieme tieto komponenty
roztriedit’ do piatich kategorii, ktoré uvadzame nizSie spolu s tymi najddlezitejSimi z hladiska
SLA v CC [7].

21.1 Zakladné komponenty

Medzi zakladne komponenty SLA sa radi:

* Predmet SLA — Definuje pre€o sa spisuje dana SLA, definuje ktoré strany su v nej

zainteresované.

= Datum zaéiatku platnosti a exspiracie — Casovy interval pocas ktorého je dany
dokument platny. V pripade zaujmu obidvoch stran je mozZné tento interval

predizovat.

= Cislo verzie — V pripade, ak sa dotknuté strany dohodnu na akejkolvek zmene
v zneni SLA, je potrebné upravit Cislo verzie dohodnutym sp&sobom, napriklad

navySenim hodnoty [6], [7].
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2.1.2 Manazérske komponenty

Medzi manazérske komponenty SLA sa radi:

= Format a periodicita reportovania — V tejto Casti sa definuje akym spdsobom,
v akom formate, ako detailne a ako ¢asto budu poskytované reporty, &i uz zo strany

pouzivatela, alebo samotného zakaznika.

» Platby a kompenzacie — Zakaznik musi uhradzat platby v sulade s podmienkami
stanovenymi v tejto €asti. Rovnako sa tu urCuju kompenzacie od poskytovatela

v pripade porusenia SLA [7].

2.1.3 Atributy sluzby

Medzi atributy sluzby sa radi:

» |dentifikacia sluzby — V tejto Casti je jedinecne definovana sluzba [6], [7].

* Rozsah — V tejto Casti sa urCuje doména alebo rozsah, v ktorej sluzba existuje.
Taktiez su tu spomenuté ciele urovne sluzby (SLO) a klu¢ové indikatory vykonu
sluzby (KPI) [7].

* Prostredie — Tato Cast popisuje prostredie, v ktorom sluzba funguje najefektivnejsie.
Méze tu byt definované ako zmeny prostredia, pripadne konfiguracnych parametrov,
ovplyviiuju efektivnost sluzby [7]. V pripade laaS CC si ako jeden z atributov
prostredia vieme predstavit’ kvalitu internetového pripojenia zakaznika. Ak by mal
zakaznik vysoku latenciu alebo nizku prenosovu rychlost pripojenia, mdze to
ovplyvnit jeho vnimanu kvalitu sluzby, aj ked u poskytovatela nevznikli Ziadne

problémy. Preto je vhodné takéto atributy uvadzat’ do kontraktu.

= Vynimky z kvality sluzby — V kontexte prevadzkovania sluzby méze nastat situacia,
kedy poskytovatel nie je schopny danu sluzbu poskytovat. Toto méze zahffiat napr.
pravidelnu udrzbu, vypadky v dodavkach energie a pod. Vopred zname situacie mézu
byt uvedené v tejto Casti zmluvy a v pripade takychto vypadkov je poskytovatel

oslobodeny od definovanych sankcii [7], [8].

2.1.4 SLA QoS metriky

» Definicia metrik — V tejto praci sa budeme zameriavat najma na oblasti, ktoré su
definované v tejto Casti SLA. Opisuju sa tu QoS indikatory pomocou metrik. Pre danu
sluzbu su analyzované rézne charakteristiky pomocou matematickych metéd, ktoré
sa nazyvaju aj ako metriky sluzby (Service Metrics) [7]. Z pohladu tejto prace je
vhodné zadefinovat’ také, ktoré maju opodstatnenie pre cloudovu sluzbu laaS. Tejto

problematike sa venujeme bliZ8ie v kapitole 2.2.
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Metédy merania — Pouzité metddy merania a mechanizmy vypoctov byvaju uvedené

v tejto Gasti SLA [7].

Autorita — Uvadza, na aku autoritu je mozné sa obratit v pripade akykolvek sporov.

Postup vysporiadania — Uvadza sa najma pre pripad, Ze by doSlo k bankrotu

poskytovatela sluzby.

Politika ukonéenia kontraktu

Utajenie — Pravne definicie tykajuce sa ochrany citlivych udajov.

Kompenzacie za poskodenie

SLA metriky pre laaS Cloud Computing

Z pohladu tejto prace nas zaujima monitoring cloudovej sluzby laaS. Za ucelom

uréenia parametrov na monitorovanie potrebujeme pre tuto cloudova sluzbu najprv

zadefinovat’ uzito¢né metriky z pohladu SLA. Vieme sa inSpirovat napriklad spolo¢nostou

Amazon, ktora poskytuje mimo inych aj laaS cloudové sluzby. Niekolko zdrojov [6], [9] sa

zhoduje, Ze medzi najddlezitejSie metriky pre tuto cloudovu sluzbu patria nizSie uvedené.

Parameter

Popis

Kapacita procesora (CPU)

Rychlost’ (a pocet jadier) procesora pre VM

Velkost operacnej pamate

Opera¢na pamat RAM dostupna pre VM

Trvanie Startu

Doba kym je VM pripravena na pouzitie

Ulozisko

Velkost uloZiska pre kratkodobé alebo dihodobé
vyuzitie

Skalovatelné nahor

Maximalny pocet VMs pre jedného pouZivatela

Skalovatelné nadol

Minimalny pocCet VMs pre jedného pouZivatela

Cas $kalovania nahor

Cas pre navysenie urcitého poétu VMs

Cas $kalovania nadol

Cas pre znizenie urgitého poétu VMs

Automatické Skalovanie

Boolovska hodnota pre podporu auto kalovatelnej
vlastnosti

Maximalny pocet VMs

Maximalny pocCet VMs, ktoré moze zakaznik spustit’

Dostupnost

Zvyc€ajne percentualna hodnota vyjadrujuca pomer
Casu pocas ktorého je sluzba dostupna

Doba odozvy

Trvanie prijatia a vykonania poziadavky

Financované
Eurépskou Uniou

Tabulka 2.1 SLA QoS metriky pre laaS [6], [9]
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2.3 Indikatory urovne sluzby

Sucastou takého dokumentu su aj indikatory urovne sluzby (SLI). Preto sa dalej

stru¢ne povenujeme aj tejto problematike.

SLI definujeme ako kvantitativne meranie istého aspektu urovne sluzby. Zo
samotného nazvu vyplyva, ze SLI indikuje tento aspekt. Vyslednu hodnotu takéhoto

merania povazujeme za SLI [10].

Merania byvaju Casto agregované, Cize surove data sa zbieraju potas meracieho
okna a nasledne sa premienaju na pomer, priemer alebo percentil. V idealnom pripade SLI
priamo meria uroven sluzby. V niektorych pripadoch to ale bud nie je mozné, alebo ziskanie
dat je naro¢né a nerentabilné. Do takejto kategorie vieme zaradit meranie oneskorenia na
strane klienta. Takéto oneskorenie je z pohladu SLA ovela vyznamnejSia metrika, no
v praxi je pre poskytovatela meranie oneskorenia zvy&ajne mozné len na strane servera
[10].

Velmi délezitym SLI je aj dostupnost, inak aj pomer ¢asu, pocas ktorého je sluzba
dostupna vodéi celkovému Casu vyuzivania sluzby. Pri kazdej sluZzbe je délezité ratat aj
s vypadkami, preto 100% dostupnost nie je realisticky predpoklad. V IT priemysle sa ¢asto

garantuju dostupnosti na urovni 99% a vysSie [10].

2.4 Ciele urovne sluzby

Rovnako ako SLI je v kontexte SLA vhodné zadefinovat aj pojem ciel urovne sluzby
(SLO). SLO predstavuje pozadovanu hodnotu pre uroven sluzby, ktora je merana pomocou

SLI. To akym spésobom zvolit a na aku hodnotu nastavit SLO je komplexny proces [10].

UrCenie a zverejnenie SLO pre pouzivatelov, im umoznuje nastavit’ si o€akavania,
ako vykonna je dana sluzba. Vdaka takejto stratégii dokaze poskytovatel zredukovat
nepodlozené staznosti, napriklad na pomalu rychlost sluzby. V pripade ak SLO nie su
explicitne zadefinované, pouzivatelia si zvyknu vytvarat vlastné oCakavania ohfadom
vykonnosti sluzby, ktoré mézu byt zo strany poskytovatela nerealizovatefné. Zo strany
pouzivatela moézu vzniknut dva protichodné fenomény na zaklade vysSie spomenutych
skutoCnosti. Na jednej strane moze déjst’ k priliSnému spoliehaniu sa na danu sluzbu, ¢o
mdze mat negativny nasledok v pripade vypadku. Na strane druhej méze pouzZivatel
nadobudnut predstavu, Ze je sluzba malo spolahliva. Z realnych udalosti je z pohladu
poskytovatela horSi fenomén priliSného spoliehania, preto v praxi funguje zaujimavé

rieSenie. Po nastaveni SLO, napriklad dostupnosti, na urcitd hodnotu (pre priklad
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predpokladajme hodnotu 95% casu) je aj v pripade 100% funk&nosti sluzba zamerne

vypinana, aby sa splnila predpisana hodnota [10].

2.5 Zhrnutie problematiky SLA, SLIa SLO

Je naroCné prevadzkovat sluzbu bez porozumenia toho, ktoré atributy najviac
ovplyvnuju jej beh, ako ich merat avyhodnocovat. Na zaklade intuicie, skusenosti
a znalosti toho, ¢o pouzivatelia od sluzby oCakavaju, by mal poskytovatel vediet’ zostrojit

SLA s definovanymi SLO, ktoré sa overuju pomocou SLI.

Inak povedané, poskytovatel by mal stanovit' hodnoty, ktoré pre r6zne aspekty sluzby
garantuje (SLO), vytvorit merania tychto aspektov, ktorych vysledky (SLI) sa budu

porovnavat s SLO. Na zaklade toho sa ur¢i, ¢i je splnena SLA [10].

V praktickej Casti oCakavame, Ze systém bude vykonavat merania niektorych metrik
spomenutych v Tabulka 2.1, najma v8ak dostupnosti. Z tychto merani systém ziska
hodnotu SLI, ktoru bude prezentovat a aj porovnavat s prednastavenou hodnotou SLO.
V pripade ak SLI — SLO bude systém informovat 0 moZnom ohrozeni poskytovania sluzby

v sulade s SLA. Ak SLI < SLO, bude systém prezentovat porusenie SLA.
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3 DEFINOVANIE A PROBLEMATIKA METRIK

V predchadzajucej kapitole sme sa pokusili definovat dolezité metriky z pohladu SLA.
Zakaznika vSak okrem toho méZze zaujimat aj vykonnost a vyuzitie jeho prostriedkov, preto
potrebujeme identifikovat metriky, ktoré by vedeli takéto informacie prezentovat. Okrem
toho mame zaujem identifikovat’ metriky prezentujuce zdravie, vykon a stav celého systému
za ucelom riadenia behu platformy. Preto potrebujeme najprv poznat z Coho sa systém

sklada a nasledne pre jednotlivé sucasti identifikovat vhodné metriky.

3.1 Metriky z pohladu zakaznika

Zakaznik ma, okrem garantovanych parametrov v SLA, motivaciu sledovat
vykonnost jemu pridelenych zdrojov. My, ako poskytovatel sluzby, mu chceme poskytnut
takéto informacie, ktoré vSak potrebujeme najprv identifikovat. V naSom pripade sa budeme
inSpirovat priemyselnym rieSenim od spolo¢nosti Amazon, pozri [11]. Ich cloudova
platforma (AWS) je celosvetovo vyuzZivana a poskytuje zdkaznikom Siroku Skalu cloudovych
sluzieb (CS).

Z pohladu tejto prace nas zaujima Amazon EC2 (Amazon Elastic Compute Cloud),
¢o predstavuje laaS sluzbu od spolo¢nosti Amazon. Poskytuje velku Skalu virtualnych
inStancii s dostupnostou réznych typov CPU, uloziska, operacného systému a podobne
[12]. Zakaznikovi umoznuje monitorovanie svojich inStancii pomocou rieSenia s nazvom
CloudWatch.

Uvadzané priemyselné rieSenie poskytuje niekolko kategérii metrik, ktoré su
zakaznikovi k dispozicii. Vac¢sina tychto kategérii je v uzkom suvise s u¢tovacim systémom
spolo¢nosti Amazon. Tieto kategérie nie su z pohfadu rieSenia tejto prace vyznamné.
Mbzeme sa vSak inSpirovat kategoriou metrik VM inStancie, vid Tabulka 3.1, kde sa
nachadzaju najma technické parametre. V pripade zaujmu su ostatné kategorie dostupné

online v Amazon CloudWatch dokumentacii, pozri [11].
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MéZeme konstatovat, Ze tabulka nizSie ndam poskytuje pohlad na to, aké metriky by

VAl

mohol navrhovany systém zbierat a prezentovat zakaznikovi navySe ktym, ktoré sme

definovali so spojitostou s SLA v kapitole 2.

Metriky inStancie
Metrika Opis Jednotka

Percentualne vyjadrenie
priradenych EC2 vypoctovych

Vyuzitie CPU jednotiek, ktoré inStancia Percenta
vyuziva.
Dokonc&ené operacie Citania zo
Operacie Citania z disku v8etkych diskov, ktoré ma Pocet

inStancia k dispozicii.
Dokoné&ené operacie
Operacie zapisu na disk zapisovania na vsetky disky, Pocet
ktoré ma indtancia k dispozicii
Mnozstvo bajtov precitanych zo
Objem ¢itania z disku vSetkych diskov, ktoré ma Bajty
inStancia k dispozicii.
Mnozstvo bajtov zapisanych na
Objem zéapisu na disk vSetky disky, ktoré ma inStancia Bajty
k dispozicii.
Mnozstvo bajtov prijatych na

Objem prijatej prevadzky kazdom z rozhrani indtancie. Bajty
: , . Mnozstvo bajtov odoslanych z :
Objem odoslanej prevadzky kaZzdého rozhrania instancie. Bajty
Y . Pocet paketov prijatych na .
Pocet prijatych paketov kaidompz rozhrapnijingtancie. Pocet
Pocet odoslanych paketov Pocet paketov odoslanych 2 Pocet

kazdého rozhrania inStancie.

Tabulka 3.1 CloudWatch metriky inStancie [11]

3.2 Metriky z pohladu poskytovatela

Z literatury je pomerne narocné identifikovat konkrétne Standardy, procedury
a metriky pre monitorovanie CC ako celku. Pre zaciatok si teda uvedieme vrstvy, ktorymi
vieme vymodelovat cloud. Kedze poskytovatel ma zaujem poznat vSetky aspekty jeho
prevadzkovanej platformy, tieto vrstvy mu moézu poskytnut pohlad, kde vSade umiestnit
monitorovacie stanice. Pre kompletnost’ nizSie uvadzame vSetkych sedem vrstiev, tak ako

su definované neziskovou organizaciou Cloud Security Aliance [3].

= Objekty — Do tejto vrstvy patria datové centra, v ktorych su uloZzené vypoctové
a sietové prostriedky [3]. V tejto praci sa nebudeme bliZ8ie zaoberat monitorovaniu
tejto vrstvy, no v pripade komeréného poskytovania CS mimo akademického

prostredie, by bolo vhodné rozsirit monitorovaci systém aj o tuto Cast.
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= Siet’ -V tejto vrstve vieme najst sietové zariadenia a prepojenia, ako v ramci prilahlej

fyzickej infrastruktury, tak aj (ak je to mozné) medzi cloudom a pouzivatefom.

» Hardvér — Pre tuto vrstvu su typické fyzické komponenty, ako vypoctovych tak aj
sietovych zariadeni.

» Operaény systém — Ako sucast tejto vrstvy povazujeme softvérové komponenty,
ktoré tvoria operacny systém na fyzickych hostiteloch, pripadne na samotnych
virtualnych inStanciach.

» Sprostredkovaci softvér (middleware) — Je softvérova vrstva medzi operacnym

systémom a pouzivatelskou aplikaciou typicka pre SaaS a PaaS.
= Aplikacia — Rovnako typicka pre SaaS a PaaS.

» Pouzivatel — Do tejto vrstvy zaradujeme konecného pouzivatela CS a aplikacie

beziace mimo CC (napriklad webovy prehliadac beziaci na zariadeni pouzivatela) [3].

Z pohladu poskytovatela primarne laaS sluzby povaZujeme za vyznamné vrstvy
objektu, siete, hardvéru a operatného systému. Preto sa dalej pokusime identifikovat
vyznamné metriky pre tieto vrstvy. Rovnako vieme tvrdit, Ze dblezitou vrstvou je aj kone€ny

pouzivatel, no praktické prevedenie takéhoto typu monitorovanie je tazko uskutoénitefné.

3.21 Metriky siet'ovej vrstvy

Sietové vykonové metriky (NPM - Network Performance Metrics) zobrazené nizSie,
zodpovedaju zakladnym vykonovym metrikam vo vrstve sietového riadenia. Dokazeme ich

rozdelit do Styroch typov nasledovne:

» Dostupnost’ — Zahriiujeme sem funkénost fyzickej konektivity jednotlivych sietovych
prvkov a sietovych zariadeni.

= Stratovost’ — Je v jednoduchosti pomer stratenych k odoslanym paketom medzi
odosielatefom a prijimatelom v ur€itom c¢asovom intervale, zvacSa vyjadreny
v percentach. Definuje sa jednosmerné oneskorenie, ktoré vyjadruje tento pomer len
smerom od odosielatela k prijimatelovi a oneskorenie v slu¢ke, ktoré zahffia aj cestu

odpovede opaénym smerom.

= Oneskorenie — Vyjadruje, aky velky ¢asovy interval trva paketu vykonat’ jedno alebo
dvojsmernu cestu. ZvacSa sa sklada z troch faktorov: jednosmerné oneskorenie,

oneskorenie v sluéke a zmena oneskorenia.
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= Vyuzitie — Je percentualne vyjadrenie momentalneho vytazenia linky v pomere ku

maximalnej priepustnosti [13].

— Konektivita

——p Dostupnost’ —

| Funkcénost’

——| Jednosmerna stratovost’

| Stratovost’ —

e Stratovost’ v slucke

— Jednosmerné oneskorenie

NPM —

——» Oneskorenie »  Oneskorenie v slucke

— Zmena oneskorenia

—> Kapacita
—»  Vyuzitie > Sirka pasma
—> Priepustnost’

Obrazok 3.1 Siet'ové vykonové metriky [13]

Pre cloud byvaju typické datové centra, preto nas zaujima najma problematika
monitorovania ich infrastruktury, pri ktorej byva beznou praxou ideolégia nadmerného
odberu (ang. oversubscription). V jednoduchosti to znamena, Ze poskytovatel zakaznikom
poskytne v sucéte vacSie mnozstvo zdrojov, ako je ich realna maximalna kapacita. V praxi
sa aplikuje najma za uCelom maximalizacie dostupnych zdrojov a zvySenia rentabilnosti.
Vychadza z nizkej pravdepodobnosti vyskytu udalosti, pri ktorej by vSetci zakaznici
vyuzivali vSetky svoje zdroje na sto percent. Z vySSie uvedeného vyplyva, Ze klucovym
cielom je schopnost rychlo identifikovat’ pretazenie a pokles vykonu. Pre tento ucel nam
najvyznamnejSie sluzia metriky oneskorenia a vyuzitia CPU sietovych zariadeni v dotknutej
sieti [14].

3.2.2 Metriky hardvérovej vrstvy

Do tejto vrstvy zahffiame fyzické zariadenia aich komponenty, ktoré tvoria
vypoctovu, pripadne sietovu vrstvu nevyhnutnu pre beh CC platformy. NiZSie sa pokusime
identifikovat, ktoré metriky su z pohladu poskytovania sluzby a behu CC platformy
vyznamné.
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KedZze koncept CC ma svoje korene v grid sietach, resp. v distribuovanych

VAl

systéemoch [2], plati, Ze dOlezité metriky z pohladu takychto systémov su podstatné aj
vramci CC. Kniha Google SRE [10] definuje Styri zlaté signaly monitorovania, ktoré
vyjadruju najdolezitejSie faktory potrebné sledovat pri kazdom pouzivatel'sky orientovanom

systéme. Tieto charakteristiky uvadzame nizSie:

= Oneskorenie — Cas potrebny pre dokon&enie akcie. Sledovanie oneskorenia
komponentov umozriuje ur€enie slabych miest, pripadne identifikovanie za€inajuceho

zlyhania.

» Prevadzka - Pod prevadzkou rozumieme zaneprazdnenie systému alebo
systémového komponentu. Pri tejto charakteristike ide najma o zachytenie zataze
alebo dopytu po systéme. ZjednoduSene vieme tvrdit, Ze ide o vyjadrenie toho, kolko
prace momentalne systém vykonava. Sledovanim prevadzky komponentov vieme

uréit nedostatok, ale aj prebytok pracovnej kapacity pri danom komponente.

» Chyby - Sledovanie chyb je dblezité v kontexte znalosti celkového zdravia systému.
Na zaklade dat o chybach vieme predpokladat’ slabiny systému a uréit, ako ¢asto
jednotlivé komponenty zlyhavaju. V pripade zlyhania celého systému dokazu niektoré
chyby indikovat, kde a preco systém zlyhal.

= Saturacia — Meria aktualne vyuZitie daného zdroja. V tomto kontexte sa Casto
vyuzivaju pomery alebo percenta. Data ohladom saturacie poskytuju informaciu
o vytazeni zdrojov, ktoré sluzba alebo aplikacia potrebuje pre efektivne fungovanie

[15]. Pri velkej zatazi komponentov méze déjst’ k poklesu vykonu sluzby.

Vy3&Sie uvedené signaly vieme pouzit ako smernicu, pricom potrebujeme zistit, ako
budu tieto metriky vyjadrené v hardvérovej vrstve systému. Momentalny technologicky
trend je abstrahovanie fyzickych komponentov a nizkouroviiového OS. Nepopieratelnym
faktom v8ak je, Ze kazda sluzba spolieha na zakladny hardvér a OS pri svojej funk&nosti.
Pokial chceme identifikovat, ktoré metriky je vhodné zbierat’ a vyhodnocovat, potrebujeme
si najprv polozit fundamentalnu otazku. Ktoré individualne komponenty tvoria zakladnu

vrstvu pre beh platformy?

Vieme, ze dblezitymi su€astami su hardvérové komponenty serverov (CPU, pamat,
ulozisko, sietové zariadenia) a niektoré zakladné abstrakcie, ktoré poskytuje OS (procesy,
deskriptory suborov). Pokial sa na kazdy ztychto komponentov pozrieme v kontexte

Styroch zlatych signalov, vieme identifikovat vhodné metriky pre monitorovanie.

V kontexte CPU su vhodné nasledovné merania:
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¢ Oneskorenie — Priemerné alebo maximalne oneskorenie v ramci CPU planovaca.

VAl

e Prevadzka - Celkové vyuzitie CPU.
e Chyby - Specifické chyby procesora, zlyhanie CPU.

e Saturacia — DiZka beZiaceho frontu.
V kontexte pamate mozu jednotlivé signaly vyzerat nasledovne:

e Oneskorenie — Pri pamati je narocné najst vhodnu metdédu merania.
e Prevadzka — Mnozstvo aktualne vyuzitej pamate.

e Chyby - Chyby typu Ouf of memory.

e Saturacia — Vyuzivanie SWAP.

Pre ulozisko by sme mali brat do uvahy nasledovné merania:

¢ Oneskorenie — Priemerny ¢akaci €as pre zapisy a Citanie.
e Prevadzka — I/O urovne pre Citanie aj zapis.
e Chyby - Chyby suborového systému, chyby disku v /sys/devices.

e Saturacia — Velkost I/O frontu.
Pre sietové zariadenia:

e Oneskorenie — Dizka frontu sietového ovladada.
¢ Prevadzka - Prichadzajuce a odchadzajuce bajty alebo pakety za sekundu.
¢ Chyby - Chyby sietovych zariadeni, zahodené pakety.

e Saturacia — Zahodené pakety, opakovane vysielané segmenty.

Spolu s metrikami, ktoré reprezentuju stav fyzickych zdrojov je vhodné zbierat aj

metriky suvisiace s OS [15].

3.2.3 Metriky vrstvy operaéného systému

V pripade CC platformy postavenej nad rieSenim OpenStack a poskytujucej laaS
sluzbu, povazujeme za vhodné do tejto vrstvy zaradit OS beziace na fyzickych uzloch, ale

aj samotny cloudovy OS OpenStack.

V kontexte vhodnych metrik pre OS beziace na fyzickych zariadeniach je naro¢na ich
presna identifikacia z literatury. Vo vSeobecnosti to zalezi najma od poziadaviek
administratorov. Pre zacCiatok sa mézeme inSpirovat metédou VyuZitie, Saturacia a Chyby
(USE - Utilization Saturation and Errors), pomocou ktorej je mozné analyzovat vykonnost

akehokolvek systému [16]. Touto metédou sme sa inSpirovali aj v predchadzajucej kapitole,
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pri hardvérovych komponentoch. Vramci nej sa ako vyznamné softvérové metriky

uvadzaju:
» Kapacita procesov — Systém ma obmedzeny pocet procesov aj vlakien. V tomto

kontexte je vhodné sledovat’ ich momentalne vyuZitie, pocet Cakajucich procesov na

spracovanie, pripadne monitorovat' aj chyby alokacie.

» Kapacita suborovych deskriptorov — Pri ktorych je rovnako vhodné sledovat ich

momentalne vyuZitie a pripadné chyby [16].

Okrem vysSie uvedenych metrik povaZzujeme zo softvérového pohladu za déleZitu aj
dobu behu servera, kedze ta dokaze indikovat, Ci sa systém nevypol neoCakavanie bez
vedomia administratora. Tu vieme definovat ako mnozstvo €asu, po€as ktorého je server
schopny vykonavat poziadavky. Tuto metriku vypocitame ako Celkovy ¢as — doba prestoja
[17].

Cloudovému OS OpenStack a jeho komponentom, ktoré by bolo vhodné monitorovat,

sa venujeme podrobnejSie v kapitole 4.2.

3.3 Prevedenie merani vybranych metrik

Je mimo rozsahu tejto prace venovat sa sp6sobu merania vSetkych metrik uvedenych
v doterajSom rieSeni. Preto nizSie definujeme podla nas tie najddlezitejSie metriky, pricom
uvadzame ich mozné spdsoby merania a vyhodnotenia. Z doterajSieho kontextu je zrejmé,
Ze najdoblezitejSimi komponentami su CPU, pamat, ulozisko a sietové prvky. Tu je potrebné
ozrejmit, Ze mame motivaciu zbierat informacie o tychto komponentoch zfyzickej aj
virtualnej vrstvy, pricom spbésob extrakcie sa v jednotlivych vrstvach moze lisit. Pri fyzickom
systéme sa spdsob ziskania dat potrebnych pre vypo&et metrik mdze menit' v zavislosti na

type OS. V tejto praci o danej problematike pojednavame v kontexte systémov Linux/UNIX.

Z pohladu funk&nosti monitorovacieho systému povazujeme za délezité, aby sme na
virtualne systémy nemuseli priamo pristupovat, preto potrebujeme vysSie spomenuté data
ziskat inym spdsobom. Tu sme dospeli k zaveru, Ze tieto informacie budeme ziskavat
prostrednictvom komunikacie s hypervizorom. Pre tieto ucely je vhodny program virsh,
ktory na komunikaciu vyuzZiva supravu nastrojov Libvirt (virtualizacné API) napisanu
v jazyku C. Viac informacii o programe a vyuzitej suprave nastrojov je dostupnych na

oficialnych manualovych strankach Libvirt, vid [18].

Pri kazdom komponente sa pokusime identifikovat, aké vysledky mdézu

predznamenavat problém, kedZze neskér budeme mat motivaciu informovat
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administratorov o takychto udalostiach. Tuto problematiku rieSime len v kontexte fyzickych

systémov.

3.3.1 Vypoctovy procesor

Pre CPU povazujeme za najdélezitejSiu metriku jeho vyuzitie, tj. mnozstvo Casu,

pocas ktorého vykonaval €innost, zva¢3a uvadzané v percentach.

Pri fyzickom systéme Statistiky o vyuZivani procesora uklada jadro (kernel) do
ur€eného suboru /proc/stat. Vysvetlenie formatu a vyznamu jednotlivych hodnét je
k dispozicii v manuali pre Linux, €ast proc(5), alebo online na [19]. Pre nas je dblezité, ze

dokazeme z tychto udajov identifikovat aky dlhy ¢as sa jadra CPU venovali:

e Prostrediu pouzivatela.

e Jadru systému.

e Cakaniu na dokongenie 1/0 operacii.

e Cakaniu (procesor nevykonaval Ziadnu &innost).
e Obsluhovaniu preruseni a

e ostatnym Cinnostiam (vid [19]).

Na zaklade takto poskytnutych informacii dokazeme vypocitat, aky pomer ¢asu bolo
jednotlivé jadro vyuzivané. Pre vypocet vyuzitia CPU, ako celku nam staci aritmeticky

priemer vyuzitia vSetkych jeho jadier [20].

Pri virtualnom systéme mame k dispozicii niekolko spésobov extrakcie informacii
o vyuziti virtualneho CPU (vCPU) pomocou programu virsh. Pre viac informacii
o konkrétnych moznostiach odkazujeme Citatela na dokumentaciu tohto rieSenia (vid [21]),
odporu€ame vyhladat informacie o prikaze domstats a jeho argumentoch cpu-total
a vcpus. Alternativne je mozné vyuZit aj prikaz cpu-stats. Pri ktorejkolvek z uvedenych

moznosti vSak nevieme ziskat €as necinnosti. Vieme vSak vyuzit’ ¢as prace vCPU.

Akeé vysoké vyuzitie mdze spdsobovat problém? V tomto ohlade sa ako najkritickejSia
Cast’ prezentuje planova¢ CPU, presnejSie teda ulohy s nizkou prioritou, ktoré sa pri
vysokom vyuziti nikdy nemusia dostat’ k vypoctovym prostriedkom. Vo vSeobecnosti sa
uvadza vrchny limit dlhodobého vyuZitia medzi sedemdesiatimi a osemdesiatimi
percentami. Pri procesoroch, ktoré su sustavne zataZované nad tuto hranicu méze
dochadzat k nepredvidatelnému spravaniu. Pre systémovych navrharov sa zvykne
odporucat, aby pri navrhu novych systémov mierili na maximalne vyuZitie procesora pod

patdesiat percent [22].
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3.3.2 Operacna pamat’

Rovnako, ako pri CPU aj pri RAM pamati vo fyzickom systéme povazujeme za
najddlezitejSiu metriku jej vyuZitie. Proces extrakcie zakladnych dat je taktiez velmi
podobny. Statistiky o vyuZivani pamate sa ukladaji do systémového slboru
/proc/meminfo. Viac informacii je opat dostupnych v manuali pre Linux, nizSie uvedieme

len par zakladnych Statistik, ktoré nam takto systém ponuka.

e Celkova pamat’ — Celkova pouzitelna RAM.

e Volna pamat’ — Mnozstvo volnej pamate v systéme. Nezaratavame sem
vyrovnavacie pamate, ktoré mézu byt vycCistené.

e Dostupna pamat - Volna pamat, do tejto hodnoty zaratavame aj
vyrovnavacie pamate.

o Vyuzitie réznych typov vyrovnavacich pamati.

Z praktického hladiska su, zo v8etkych ponuknutych Statistik, najdélezitejSie prvé dve
spomenuté. Mnozstvo vyuzitej pamate vypoc&itame ako rozdiel celkovej a volnej pamate
[19], [23].

Aj pre virtualny systém budeme postupovat podobne ako v pripade CPU. Virsh nam
ponuka prikaz dommemstat, ktory vracia pamatové Statistiky o zvolenej, beziacej VM.
Vdaka tomu dokazeme, mimo iného, ziskat udaje o celkovej, vyuzitej aj vofnej pamati.
VSetky informacie, ktoré je mozné pomocou tohto prikazu ziskat, ich jednotky a popis, je

rovnako k dispozicii v oficialnej dokumentacii [21].

Urcit, aké vysoké vyuZitie operacnej pamate mdze spbsobit’ problém je naroCnejsie
na identifikaciu, ako tomu bolo pri CPU. Odporuc¢ania pre GitHub Enterprise server
uvadzaju prvu formu hlasenia niz8ej zavaznosti (viac o zavaznosti hlaseni v 4.4.3) pri
dlhodobom zatazeni nad urovnou patdesiatich percent. Pri vytrvalom zatazeni nad
sedemdesiat percent odporucaju hlasenie vy3Sej zavaznosti [24]. Iné zdroje uvadzaju
hlasenie problému pri vyuziti nad sedemdesiatpat’ alebo dokonca devatdesiat percent [25],
[26]. V ramci hlaseni o vyuZiti pamate je vhodné mat nastavené aj upozornenie pri
vyuzivani vymienania, tj. presunu dat z operacnej pamate na disk za ucelom uvolnenia
kapacity. Niektoré zdroje uvadzaju vhodnost hlasenia az pri sedemdesiat percentom
vyuzivani vymeny, no z nasich prakticky skusenosti povazujeme tuto hranicu za prilis
vysoku a odporu¢ame ju nastavit okolo hodnoty dvadsiatich percent, kedZe proces vymeny
je naro¢ny na systémové zdroje a opotrebovava SSD disky, ktoré maju obmedzeny pocet

zapisovacich cyklov.
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3.3.3 Ulozisko

V linuxovych systémoch sluzi na zobrazenie informacii o vyuZiti disku jednotlivymi
suborovymi systémami prikaz df. Tak, ako v predchadzajucich pripadoch, jeho vyuzitie je
popisané v manuali pre Linux (vid [27]). Zaujimavostou je, Ze velkost uloziska nie je v tomto
pripade jedinym limitujucim faktorom. Existuje eSte i-uzol, ktory predstavuje datovu
Strukturu uchovavajucu metadata o adresaroch a suboroch. ZjednoduSene vieme tvrdit, Ze
predstavuje pocet suborov, ktoré su v danom suborovom systéme uloZené. Ich mnozZstvo
je taktiez limitované, no v praxi malokedy dochadza k prekro¢eniu maxima tejto Struktury
pred dosiahnutim limitu uloznej kapacity. Prikaz df nam umoznuje extrahovat samotnu
hodnotu Available, ktora predstavuje zostavajuce volné miesto v danom suborovom
systéme [27]-[29].

Virsh nam umoziuje ziskat Statistiky aj o diskoch, ktoré su priradené pre danu VM.
Pre tento ucel opat sluzi prikaz domstats s argumentom block. Pre detailnejsi opis pozri
[21].

Plnenie uloZiska je pomalSi proces, uréite mu vSak netreba prikladat mensSiu
zavaznost. Nastavenie upozornenia je vhodné v pripade, Ze na disku ostava menej ako
10% volného miesta. Ak to monitorovaci systém podporuje, je uzitocné, aby na zaklade
predchadzajucich trendov dokazal odhadnut kedy sa zariadeniu minie volna kapacita

a tento udaj reportovat administratorovi [26].

F
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3.3.4 Siet'ové prvky

V kapitole 3.2.1 sme identifikovali najdélezitejSie metriky v ramci monitorovania
sietovej vrstvy, ktorymi su oneskorenie, vytazenie liniek a vyuzite CPU na zariadeniach
v ramci siete datacentra. Ako prvému sa budeme venovat meraniu oneskorenia, nasledne
prejdeme na problematiku sledovania CPU a ostatnych komponentov na sietovych
zariadeniach. Oneskorenie delime na jednosmerné a v slu¢ke. Druhé zo spomenutych
povazujeme za metriku poskytujucu vacsiu informacnu hodnotu, preto sa budeme venovat
tomuto typu. Pozname dva spdsoby jeho merania, a to aktivny a pasivny. V jednoduchosti,
pri aktivnom spésobe generujeme novu prevadzku, ktoru nasledne monitorujeme. Pri
pasivnom negenerujeme ni¢ navyse, ale informacie ziskavame z uz exitujucej prevadzky.
Na implementaciu je jednoduchsi aktivny spdsob, no je potrebné dbat’ na to, aby objem
generovanej prevadzky nemal vyznamny vplyv na tu existujucu. Oneskorenie v sluCke
definujeme ako rozdiel medzi ¢asom odoslania prvého bitu Ziadosti a Casom prijatia
posledného bitu odpovede na rovnakom hostitefovi [30]. Postup merania nam graficky

zobrazuje Obrazok 3.2.

Zdrojovy_hostitef Ciefovy hostitef (1)
Pamat'  (2) vytvorenia a
— . indentifikacia (3) Testovaci paket
(4,5) Odpoved

; (6) Odpoved !
(7) HFadanie zhody ‘///

I(S) Vypocet

Obrazok 3.2 Meranie oneskorenia v slucke [30]

Vo svete sietovych technolégii je pre manazovanie a monitorovanie zariadeni
vSeobecne rozSireny, a zauzivany jednoduchy protokol manazérstva siete (SNMP). Tento
protokol zatrieduje podporované metriky do hierarchickej datovej Struktury zvanej databaza
informéacii manazérstva (MIB). Modul, ktory je pritomny na riadenom elemente, inak
nazyvany ako SNMP agent, odpoveda na dopyty riadiaceho prvku, SNMP manazéra.
Odpovedou na takyto dopyt su hodnoty pozadovaného objektu v MIB, koreSpondujuce

s jeho typom. Vdaka SNMP dokazeme zo sietovych zariadeni extrahovat spominané
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vyuzitie CPU, ale aj iné pasivne metriky, ako napriklad spominané vytazenie liniek alebo
dizku frontu [31].

VAl

KedZze pri sietovych prvkoch sa jedna o fyzické zariadenia, nepotrebujeme rieSit
v tejto Casti problematiku virtualneho prostredia. Spomenieme v8ak, Ze by sme vedeli vyuzit
SNMP alebo priame vystupy zo softvérovych sucasti, ktoré emuluju takuto infrastrukturu vo
virtualnom prostredi. V kontexte OpenStack sa jedna o softvér s nazvom Neutron. Pre viac

informécii o monitorovani virtualnej sietovej infrastruktury odkazujeme citatefa na [32].

V ramci upozornovania plati pri CPU rovnaka filozofia, o akej sme pojednavali
v kapitole 3.3.1. Pri oneskoreni je problematické definovat presnu hranicu, od ktorej
hovorime o probléme. V jednoduchosti plati, ze ¢im vy3Sie oneskorenie, tym horsi vykon
systéemu. Vhodné rieSenie by mohlo byt sledovanie hodnoty oneskorenia isté ¢asové okno,
na zaklade udajov z takéhoto merania vyhodnotit priemerné oneskorenie v systéme a pri

prekro€eni dvoj alebo trojnasobku takejto hodnoty upozornit na mozny problém.
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4 MONITORING PLATFORMY OPENSTACK

Pre spravne pochopenie problematiky je nutné sa s nim na zaciatok strucne

oboznamit.

4.1 OpenStack

OpenStack je cloudovy operacny systém, ktory dokaze ovladat velké mnozstvo
vypoctovych, uloznych a sietovych zdrojov. Na manazovanie tychto zdrojov vyuziva
aplikacné programovacie rozhranie (API) s beznymi autentifikatnymi mechanizmami.
Okrem zakladného typu sluzby, ktorou je infrastruktura, ponuka tento OS pomocou
pridavnych komponentov moznosti orchestracie, prevencie zlyhania a riadenia sluzby pre

zabezpecCenie vysokej dostupnosti pouzivatelskych aplikacii [33].
Pbévodne boli sucastou len dva zakladné moduly a to:

* Nova - Vyvinuty v NASA, poskytuje spésob akym zabezpedit vytvorenie, beh a zanik
VM [34], [35].

» Swift — Vyvinuty spolo¢nostou Rackspace, pricom riadi ¢innost’ ukladania dat [34],

OPENSTACK
CLIENT TOOLS ] WEB FRONTEND = API PROXIES
o cus Horizon EC2API ‘
" OPERATIONS TOOLING
OpenStackClient o o ~ I N
(— %2 WORKLOAD PROVISIONING L34 APPLICATION LIFECYCLE 141 ORCHESTRATION (@ MoNIToRING sERvices
Magnum  Trove Murano Freezer Heat Mistral Aodh
& SDKs . Ceilometer
Sahara Solum  Masakari Senlin  Zagar Blazar
Python SDK Monasca ~ Venus

£ sTORAGE

5 COMPUTE — (@ RESOURCE OPTIMIZATION —
[ VIRTUAL MACHINGES |
- Watcher Vitrage
Nova Swm Cmder Manlla
INTEGRATION ENABLERS

[ili] BILLING / BUSINESS LOGIC

Ilﬂ:\HI CONTAINER SERVICES NETWORKING LIFECYCLE " .
% Adjutant  CloudkKitty
Kuryr Em | AcceLerators |
N Neutron Octawa Deslgnate Iromc Cyborg g TESTING / BENCHMARK
I8INFV
* Tempest Patrole
Tacker @B SHARED SERVICES Rally
| _oenmiry| | scueouuing |
Keystone Placement Glance Barbican

LIFECYCLE MANAGEMENT

| DEPLOYMENT/LIFECYCLETOOLS —— — J] PACKAGING RECIPES FOR...
Kolla-Ansible OpenStack-Charms TripleO Bifrost Kayobe Puppet
OpenStack-Helm OpenStack-Ansible OpenStack-Chef Containers (LOCI, Kolla)

Version 202210.01 E openstack.

Obrazok 4.1 OpenStack mapa [33]

So zapojenim vyrobcov serverov, sietového vybavenia, ulozZisk a inych gigantov vo
svete IT je OpenStack komunita velmi aktivna, a cely systém sa rychlym tempom vyvija.
Vo vSeobecnosti oddeluje pouzivatelov od masivnych hardvérovych zdrojov za sietou, cez
siet. Je zodpovedny za interakciu s hypervizorom na fyzickom systéme [34]. Su€astou
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tohto systému je momentalne velké mnozZstvo komponentov, pri¢om kazdy z nich plni svoju

ulohu v kontexte celého systému. Nazvy najddlezitejSich komponentov, sich ulohami

mézeme vidiet na OpenStack mape zobrazenej vyssie.

4.2 Monitorovanie v ramci OpenStack

Data nazbierané priamo z OpenStack su z nasho pohladu velmi délezité, kedze maju
uzke prepojenie s SLA metrikami. O SLA sme uz pojednavali v kapitole 2, tu sa pokusime

prepojit danu problematiku s OpenStack.

UZ vieme, Ze pri laaS sluzbe poskytuje CSP zakaznikovi vypoctové prostriedky, ktoré

vieme rozdelit’ do troch hlavnych kategorii:

» Vypoctové prostriedky — Primarne do tejto kategorie zaradujeme CPU a RAM.
V OpenStack ma riadenie tejto kategorie za ulohu sluzba Nova. Prave tato sluzba
nam umozni pohlad na SLA parametre, ako su kapacita procesora, velkost operacnej

pamate a maximalny pocet VM pre zakaznika.

= Ulozisko — Riadenim uloZiska je v OpenStack poverena sluzba Cinder. DokaZeme

z nej identifikovat dalSi SLA parameter, velkost prideleného uloZiska.

= Siet' — Sietové prvky spravuje sluzba Neutron. Sice nedokazeme priamo
identifikovat Ziadny z parametrov Specifikovanych pre SLA (vid Tabulka 2.1), ktory by
sme vedeli extrahovat' z tejto sluzby, no jeho funkénost je kriticka, kedZe pri jeho
vypadku nie je zabezpecena ziadna komunikacia pre inStancie v cloude, o sa méze

zakaznikovi javit ako vypadok dostupnosti jeho prostriedkov.

Okrem vySSie spomenutych kategorii identifikujeme este dva dblezité komponenty,
a to Glance pre spravu dostupnych operaénych systémov. Pre autentifikaciu a autorizaciu

v ramci platformy sluzi Keystone [37].

Co je teda vhodné monitorovat z OpenStack? Z nasho pohladu vidime potrebu
sledovat’ dostupnost’ vSetkych piatich komponentov uvedenych vySSie. Dévodom je, Ze pri
vypadku ktoréhokolvek z nich dochadza k naruseniu fungovania sluzby. V pripadnej SLA
by dokonca mohli byt uvedené dostupnosti jednotlivych komponentov samostatne. Kazdy
komponent sa navy8e sklada zo sucasti, ktoré maju svoje osobité ulohy. Navrhujeme
monitorovat’ aj tieto sucasti, ak je to mozné. Prehlad najddleZitejSich uvadzame nizSie, pri

niektorych stru¢ne popisujeme, aky vplyv na platformu méze mat ich vypadok.

¢ Vypoctova sluzba (nova)

(il
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o nova-api — Prijima HTTP poziadavky, ktoré nasledne konvertuje

VAl

a komunikuje dalej s ostatnymi su€astami. Pri vypadku nebude méct Ziadny
komponent komunikovat so sluzbou nova.

o nova-scheduler — Rozhoduje, ktory hostitel dostane prideleny ktoru
inStanciu. Pri vypadku méze byt ovplyvnena tvorba novych inStancii.

o nova-conductor — Zaistuje poZiadavky, ktoré si vyZaduju koordinaciu medzi
ostatnymi suCastami alebo databazou. Vypadok mébze znefunkénit
fungovanie komponentu ako takého.

o nova-compute — Riadi komunikaciu s hypervizorom a VM. Pri vypadku méze
dojst k nefunk&nosti inStancii [38].

o Ulozna sluzba (cinder)

o cinder-volume — Spravuje dynamicky pripojitelné blokové zariadenia. Pri
jeho vypadku je znemoznena schopnost vytvarat alebo upravovat blokové
uloZisko.

o cidner-api — Ma rovnaku ulohu ako nova-api, av8ak pre ulozny komponent.

o cinder-scheduler — Rozhoduje, ktory hostitel dostane pridelené jednotlivé
zvazky [39].

e Siet'ova sluzba (neutron)

o neutron-server — Prijima a smeruje API poziadavky k vhodnym OpenStack
sietovym rozSireniam na vykonanie akcie. Ztoho vyplyva, ze pri jeho
nefunk&nosti dochadza k strate funkcionality sietovej vrstvy cloudu.

o OpenStack sietové rozsSirenia a agenti — Su zodpovedné za pripajanie
a odpajanie portov, vytvaranie sieti a podsieti, poskytovanie IP adresacie
apod. Ich mnozstvo atyp =zavisi od poskytovatela, a technologiach
nasadenych v danom prostredi. Medzi bezné sa zaraduju napriklad L3-agent

a DHCP (dynamickeé pridefovanie IP adries) agent [40].

Samotny OpenStack ponuka pre monitorovanie vlastny projekt s nazvom Telemetry.
Jeho cielom je spolahlivo zbierat data o vyuziti fyzickych a virtualnych zdrojov, rovnako tak
vysSie spomenutych komponentov v ramci nasadeného cloudu. TaktieZ ponuka moznosti
analyzy a vyvolania akcii v pripade splnenia definovanych kritérii. Ako je uvadzané

v oficialnej dokumentacii, tento projekt sa sklada z dalSich menSich projektov, ktorymi su:

» Ceilometer - zodpovedny za zber, normalizovanie a transformaciu dat

vyprodukovanych sucastami OpenStack, a

= Aodh — ktory umoznuje vyvolat akciu na zaklade definovanych pravidiel [41].
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Okrem vysSie spomenutych existuje aj rieSenie s nazvom Monasca, ktoré poskytuje

monitorovanie ako sluzbu, priCom dokaze integrovat aj s OpenStack [42].

4.3 Problematika viac-klientskej architektury v kontexte

monitoringu

Viac-klientska architektura (ang. Multi-tenant architecture) je prirodzenym vysledkom
snahy dosiahnut pozitivny ekonomicky efekt na baze uspory z rozsahu. V kontexte CC sa
tento efekt dosahuje za vyuzitia virtualizacie a nasledného zdielania zdrojov [43]. Klient,
v tomto kontexte nazyvany aj tenant, méze byt akakolvek aplikacia, pouzivatel alebo
skupina pouZivatelov, ktory poZaduje vlastné bezpeéné a exkluzivne virtualne prostredie
[44]. V pripade monitoringu CC platformy je velkou vyzvou identifikovat aky level pristupu
k monitorovacim datam garantovat jednotlivym klientom. Je potrebné mysliet na dva
faktory, ktoré s touto architekturou vznikaju v kontexte pristupu k nazbieranym datam.

Tymito faktormi su:

» Subeznost’ — V niektorych pripadoch (najma pri PaaS) ma viacero klientov zaujem
pristupovat k rovhakym datam. Pri takejto situacii musi poskytovatel vhodnym
spbsobom poskytnut viacerym klientom pristup kidentickym informaciam
z monitorovacieho systému [45]. Z pohladu laaS je z literatiry naro¢né presne
identifikovat, kedy by mohla vzniknut takato situacia. Teoreticky by sme mohli
predpokladat, Ze by viacero zakaznikov malo zaujem o data z rovnakého fyzického

uzla, na ktorom bezi ich virtualne prostredie.

» lzolacia - Tento faktor je pre monitorovaci systém velmi dolezity, kedZe tvori velku
Cast' dovery zakaznika voci poskytovatelovi. Klienti nesmua mat pristup k informaciam
zozbieranych z prostredi urCenych exkluzivne pre inych klientov [45]. V ramci tejto
prace to znamena, ze klient musi mat pristup k informaciam len o tych VM, ktoré mu

aj realne prisluchaju.

Pre kompletnost a prepojenie pojmov CSP a tenant vid Obrazok 4.2. Ten poskytuje
prehlad, ktora strana by pri zakladnych typoch CC sluzieb mala preberat zodpovednost za

jednotlivé sucasti. Medzi tieto suCasti zaradujeme:

¢ Infrastruktaru — Hardvér a OS prisluchajuci k zariadeniam, na ktorych bezi
platforma.

e OS - Operacné systémy vo virtualnom prostredi.

e Aplikacie

e Data
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Typ cloudovej Zodpovednost
SaaS CSP CSP CSP Tenant
PaaS CSP CSP Tenant Tenant
laaS CSP Tenant Tenant Tenant

Obrazok 4.2 Prehl'ad zodpovednosti pri CC sluzbach [46]

Z obrazku vysSie si méZeme v8imnut, Ze tenant nesie velku mieru zodpovednosti pri
laaS sluzbe, naopak pri sluzby typu SaaS nesie vacsiu zodpovednost poskytovatel. Vieme
z toho vyvodit, Ze pri monitorovacom systéme CC platformy potrebuje CSP monitorovat Tu

Cast, za ktoru je zodpovedny, ostatné je v kompetenciach jednotlivych klientov [46].

4.4 Prezentovanie nazbieranych dat pre zucastnené strany

Ako sme uZ pojednavali v kapitole 4.3, do zucCastnenych stran zaradujeme
poskytovatela a pouzivatefov (klientov). Spbésoby, akymi im budu prezentované data sa
podla nas nemusia fundamentalne lisit, rozdiel bude len v mnozZstve a type prezentovanych
dat. Na zaklade informacii od spolo¢nosti Google, vieme rozlisit dva hlavné spOsoby
prezentovania informacii z monitorovacieho systému, ktorymi su reporty a forma pristupu

k datam z monitorovania [47].

441 Reporty

Nie je presne definované, aké rozne typy a aké mnozstvo informacii musi byt
v takychto reportoch uvedené. Zavisi to najmd na poZiadavkach zakaznikov
a schopnostiach CSP. V snahe identifikovat rézne typy vhodnych reportov sa mézeme
inSpirovat technickou dokumentaciou cloudového systému W3500 od spolo¢nosti IBM [48].
Z pohladu laaS povazujeme za vyznamné reporty o aktivite strojov. Tieto sluzia na
sledovanie fyzickych a virtualnych zdrojov, ktoré su v ramci cloudu vyuzivané. V ramci tejto

kategorie mbzZe existovat' viacero typov hlaseni:
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Reporty o vypoctovych uzloch — Uzito¢né pre CSP. Mbdze obsahovat vzory
vyuzivania, priemery a potencialne buduce trendy vyuzitia CPU, a pamate. Na
zaklade takéhoto reportu by bolo mozné identifikovat uzly, ktoré su bud malo
vyuzZivané, alebo pretazené. Pre tento typ mdézu byt vhodné nasledovné
informacie:

o status,

o rychlost CPU (MHz/GHz),

o priemerné vyuzitie CPU pocas N-dni (%),

o maximalne dosiahnuté vyuzitie CPU poc¢as N-dni (%),

o kapacita pamate,

o priemerné vyuzitie pamate pocas N-dni (%/GB),

o maximalne dosiahnuté vyuzitie pamate pocas N-dni (%/GB) a

o pocet inStancii beziacich na vypoctovom uzle.
Reporty o vyuzitych pridelenych zdrojoch — Uzito¢né pre zakaznikov. Tento
typ reportu méze obsahovat rovnaké informacie ako typ vysSie, avSak ako celok
sa nebude brat kapacita na vypoctovom uzle, ale kapacita pridelena danému
zakaznikovi.
Vyuzitie pridelenych uloznych zdrojov — UzZito¢né pre zakaznikov. Pre CSP
mo&ze byt generovany obdobny typ reportu, kde vSak za celok povazujeme ulozné
zdroje na vypoctovom uzle alebo v celej platforme. Poskytuje informacie
o vyuzivani uloziska. Medzi tieto informacie mézeme zaradit’

o pridelené ulozisko (GB),

o priemerné vyuzitie uloziska pocas N-dni (GB/%) a

o maximalne dosiahnuté vyuzitie Uloziska pocas N-dni (GB/%).
Vyuzitie virtualnych strojov — UZitocné pre zakaznika. Z takéhoto typu reportu
dokaze zakaznik ziskat informacie o jeho VM. NiZSie uvadzame informacie, ktoré
by mohol takyto report obsahovat’

o identifikator VM,

o status,

o informacie o pridelenom CPU:

= pocCet jadier,
= frekvencia.

o Momentalne vyuzitie CPU (%),

o priemerné vyuzitie CPU pocas N-dni (%),

o pridelena pamat (GB),

o pridelené ulozisko (GB),
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momentalne vyuzitie pamate/uloziska (GB/%) a

priemerné vyuzitie pamate/uloziska pocas N-dni (GB/%).

¢ Informacie o diskoch — Uzitocné pre CSP. Poskytuje CSP informacie o stave

a vyuziti jednotlivych diskov. Na zaklade takychto podkladov mdze byt schopny

identifikovat ich vytazenost, pripadne zhorSenie vykonnosti, ¢o mbze

predznamenat bliZziacu sa poruchu zariadenia. Méze obsahovat nasledovné

informacie:
o status,
o velkost (GB),
o priemerny pocet vstupnych/vystupnych operacii Citania (read IOPS) za
sekundu za poslednych N-dni,
o priemerny ¢as doby odozvy operacie €itania za poslednych N-dni (ms),
o priemerny ¢as doby odozvy operacie zapisu za poslednych N-dni (ms),
o vypoctovy uzol v ktorom sa disk nachadza a
o ak je to mozné, tak zoznam instancii, ktoré disk vyuZivaju [48].

44.2 Pristup k datam z monitorovania — vykreslovanie metrik

Pre lepSie pochopenie spravania sa Ciselnych ukazovatelov, je vhodné ich spravnym

sposobom vykreslit. V praxi je zauzivané vizualizovat najdblezitejSie metriky na jednej

obrazovke (dashboard), ktora sluzi ako efektivny vizualizacny nastroj pre sledovanie

a zobrazovanie dat z rdznych zdrojov. Vdaka tomu poskytuje prehlad o stave a vykone

sledovaného atributu. Tomu, ako vykresfovat aké data sa venuje odbor datovej analyzy.

My tu spomenieme niekolko zvy€ajnych vizualizacnych technik:

o Kolacovy graf — Rozdeluje celok na sekcie. Poskytuje jednoduchy spbsob ako

porovnat velkosti jednotlivych komponentov v celku.

o Ciarovy graf — Vhodne zobrazuje zmenu jednej alebo viacerych metrik v priebehu

Casu. Vhodny spdsob pre rychlu detekciu potencialnych anomalii [49].

e Miera (gauge) — Mozno si ju predstavit ako ruci¢kovy tachometer vo vozidle. Spolu

s Ciselnym ukazovatelom je vhodna na zobrazenie aktualnej hodnoty metriky [50].

Vizualna komunikacia by mala byt jednoduchda, aby umoznila cielovej skupine rychlo

a jednoducho extrahovat z vizualnych interpretacii pozadované informacie. Preto sa

uvadzaju odporucané postupy pre vytvorenie uzitocnej a jasnej vizualizacie.
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e Posudenie cielovej skupiny — Pri tvorbe vizualizacii je potrebné zohladnit

niekolko zakladnych otazok. NajddlezitejSie su, pre koho bude dana vizualizacia
ur€end, aké su jeho znalosti v problematike a aku informaciu sa z nej snazi ziskat.
Ak je to mozné, odporu€ame vizualizaciu pred uvedenim do produkcie najprv
odprezentovat’ €asti cielovej skupiny pre ziskanie spatnej vazby.

e Vybrat' vhodné vizualizacné techniky — Pre rdézne typy metrik je potrebné
zohladnit’ spravny typ grafu. O tejto problematike sme uz pojednavali v Casti vySSie.

¢ Udrzat’ jednoduchost’ — Vo vSeobecnosti je vhodné postupovat pristupom ¢o
najmensieho poctu vizualizovanych dat, poskytujucich ¢o najvacsiu vypovednu
hodnotu [49].

4.4.3 Pristup k datam z monitorovania — signalizacia

Upozornenie na vyznamné udalosti je jedna z najkritickejSich a najddlezitejSich
sucCasti monitorovacieho systému. Ztohto pohladu je aj najnaroCnejSia na presné
definovanie, kedZe kazdy systém je iny. To znamena, Ze jednotlivé ukazovatele budu mat
réznu vahu v réznych systémoch. Existuju isté postupy, ktorymi sa mdézu administratori
monitorovacieho systému riadit pre vytvorenie uspesnej stratégie varovnych signalov.
Spolo¢nost’ Microsoft odporuc¢a zohladnit’ nizSie uvedené otazky, pre ur€enie, ¢i je zisteny
symptom vhodnym kandidatom pre vytvorenie hlasenia. V ramci tejto stratégie sa v8ak
pocita s priemyselnym pristupom, kedy je pre rézne typy problémov (napr. hardvér/softvér)

urCeny Specificky tim na jeho rieSenie.

e Je to urgentné? — Vzniknuty problém nemusi hned znamenat potrebu okamzitej
odpovede od administratora [51]. Je beznou praxou zadefinovanie Urovni upozorneni
na zaklade ich zavaznosti, ako uvadza Tabulka 4.1.

e Su ovplyvneni zakaznici? — Su pouzivatelia sluzby ovplyvneny vzniknutym
problémom? Ak ano, je vhodné problém eskalovat na urgentny a informovat
zakaznika, ze problém je v Stadiu rieSenia.

e Su ovplyvnené zavislé systémy? — MoZe vzniknuty problém vytvorit dalSie
hlasenia zo zavislych systémov [51]? Napriklad pri vypadku vypoc¢tového uzla mézu
vzniknut nasledné hlasenia o nefunkénosti, napriklad OpenStack komponentu Nova.
Vo viac timovom prostredi je pri takejto udalosti délezité zabezpedit, aby viacero

timov nepracovalo na rovhakom probléme.
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Level N azov Popis
urovne
Vypadok kritickeého elementu sluzby,
i , e strata dostupnosti, vyrazne znizena
2SI Y ) Nl vykonnost. Vyzaduje si okamzitu
akciu.
Znizenie vykonnosti, strata
Zavaznost 1 | Chybova dostupnosti €asti sluzby. VyZzaduje si
pozornost, avSak nie okamzitu.
Problém, ktory nezahffia zniZzenie

o : - vykonu alebo stratu dostupnosti, no
Zavaznost 2 | Upozorfiujuca P ] o

ma pri eskalovani potencial ich
zapri€init.

i , - Neindikuje problém, ale poskytuje
ZaEHIEE | (MO TE zaujimavé informacie operatorovi.
Zavaznost 4 | Uplna Neln.dlk’u.je prob}e_m, ale poskyt.UJe

detailné informacie operatorovi.
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5 PRIESKUM VHODNYCH NASTROJOV NA RIESENIE

Z doterajSieho rieSenia prace je zrejmé, Ze nastroj, ktory hfadame by mal byt schopny
zbierat’ metriky z fyzickych serverov, sietovych zariadeni aj hypervizorov. Taktiez by mal
vediet ziskat’ informacie priamo z prostredia OpenStack. Mal by ponukat vyhodnocovanie
avizualne prezentovanie nazbieranych dat, minimalne administratorom platformy.
Délezitost prikladame aj moznosti vytvorit pravidla, na zaklade ktorych budu administratori
upozornovani v pripade prekroCenia stanovenych hodnét. Vyhodou by bola aj podpora
viac-klientskej architektury, kedy by sa pouzivatelia vedeli dostat’ k monitorovacim datam

z ich virtualnych prostredi.

Na trhu existuje velké mnozstvo nastrojov ur¢enych, i uz na generické monitorovanie
systémov, alebo Specializované monitorovanie cloudu. Z tychto systémov je vacSina
spoplatnenych, my sa vSak sustredime na tie s otvorenou licenciou. NiZSie uvedieme
struny prehlad niektorych z nich, priCom dalej sa budeme primarne venovat porovnaniu

rieSenia Zabbix, a rieSenia Prometheus.
5.1 VSeobecny prehlad nastrojov

5.1.1 Nagios

Vo svete monitorovacich rieSeni s otvorenou licenciou je ¢asto spominana sluzba
Nagios. Vyvojari tohto rieSenia ponukaju v otvorenej licencii Nagios Core, ¢o mdzeme
povazovat za jadro sluzby, pri ktorom mame k dispozicii nastroj pre monitorovanie
infradtruktiry, upozornovanie administratorov a mnozstvo bezplatnych dodatkov
vytvorenych vyvojarmi, a komunitou. Vdaka nim je mozné monitorovat’ aj sluzby beziace
v OpenStack. Nagios je vSak uz starSi softvér, o sa prejavuje na jeho pouzivatelskom
rozhrani. V bezplatnej verzii nie je viac-klientska architektura nativne podporovana.
V zhrnuti, s tymto rieSenim by sme boli schopni monitorovat stav fyzickej, sietovej aj
virtualnej infrastruktury, rovnako ako sluzby v ramci OpenStack. Taktiez vizualizovanie

a upozorfiovanie je nativne podporované [3], [37], [53].

5.1.2 Graphite

Graphite je monitorovaci nastroj s otvorenou licenciou, ktory sa vyznacuje
ukladanim dat vo forme Casovych radov. Funguje formou centralneho bodu, na ktory
dokazu pouzivatelia zaslat metriky v definovanom tvare, nazbierané pomocou skriptov
alebo inych rieSeni tretich stran, najCastejSie vSak collectd. Toto rieSenie poskytuje celkovu
viditelnost' nad infrastrukturou, podporuje vizualizaciu aj upozorfiovanie administratorov.

I URAD VLADY 40

Financované 7 r | =l
- Eurdpekiou Gnlow PLAN LOBNOVYJ @. SLOVENSKE) REPUBLIKY



ZILINSKA UNIVERZITA V ZILINE

W | s BRAIN:IT

Problematické by mohlo byt ziskavanie udajov priamo z OpenStack. Pre vizualizovanie sa

da prepojit s nastrojom Grafana, ktora v istej forme podporuje viac-klientsku architekturu.
Toto rieSenie je do velkej miery prispdsobivé, no jeho sprava si vyzaduje hibkovu znalost
nastroja [54], [55].

5.1.3 Collectd

Tento démon, pozri aj [56], dokaze zbierat systémové aj aplikatné metriky
a poskytuje mechanizmy na ich ukladanie, pripadne ich spristupriuje cez siet. Jeho
prednostami su rychlost, kedZe bol napisany v jazyku C a optimalizovany pre vykonnost,
a velka dostupnost rdoznych rozSireni. Tento nastroj je neustale vyvijany a dobre
zdokumentovany. Ma v8ak aj svoje limitdcie. Samostatne nedokaze zozbierané data
vizualizovat, kedZe nema grafické pouzivatelské rozhranie. Schopnost upozorfiovania je
sice podporovana, no vyrazne limitovana len na jednoduché overovanie prednastavenych
hodnét [56]. Velké plus vidime v moznosti prepojeni s rieSeniami ako Graphite alebo
Prometheus, kedze Collecd poskytuje rozSirenia, ktoré prevedu nazbierané data do

pozadovaného formatu a nasledne ich spristupni pre zozbieranie.

5.1.4 Grafana

Grafana je interaktivna datovo vizualizacna platforma. Aj ked sama o sebe nedokaze
monitorovat, v spojeni s monitorovacimi rieSeniami poskytuje silny nastroj pre vizualizaciu
aj upozornovanie. Dokaze pracovat s datami z réznych zdrojov ako InfluxDB, Prometheus,

Graphite a pod. Je ponukana v troch variantoch:

e S otvorenou licenciou — Je bezplatna a ponuka celu zakladnu funkcionalitu.

e Cloudové riesenie — Kdispozicii su roézne plany, pricom pri bezplathom je
zahrnutych desattisic ¢asovych radov metrik v Prometheus formate, patdesiat GB
uloziska pre logy atd. Na oficialnej stranke sa uvadza ako najjednoduchsie rieSenie
pre zaciato€nikov.

e Pre firmy — Platené rieSenie s plnou podporou a funkcionalitou navySe, ako

napriklad moznost zasielania reportov, bezpeé&né oddelenie klientov a pod [57].

Za zmienku eSte stoji silné prepojenie rieSenia Prometheus pre zber dat a Grafana

pre ich vizualizaciu.
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5.2 Zabbix

Zabbix sa prezentuje ako distribuované monitorovacie rieSenie s otvorenou licenciou.
Dokaze monitorovat’ velku sadu parametrov, od sietovych zariadeni, cez fyzické servery,
VM, aplikacie, sluzby a pod. Ma vstavanu podporu pre SNMP, ¢o z neho robi vyborny
nastroj pre monitorovanie sietovej infrastruktury. Zbieranie dat je vykonavané bud priamo
serverom, proxy serverom alebo pomocou agentov na koncovych zariadeniach. Zabbix ma
dobru podporu pre nastavovanie upozorneni. Pre rézne typy metrik je mozné nastavit
rozdielne vyhodnocovacie pravidla pre zaslanie upozornenia. Vstavané vizualizacné
nastroje umoznuju jednoducho vizualizovat’ nazbierané data, ktoré su ukladané v internej
databaze. Komunita doposial vytvorila velké mnoZstvo Sablon pre rézne typy

monitorovania, napr. Sablény pre monitorovanie Cisco zariadeni cez SNMP.

Zabbix architektura sa sklada s nasledujucich komponentov:

e Server — Centralny komponent, kde su uloZené vSetky konfiguracie a data.

o Databazové ulozisko — Zabbix vSetko uklada do databazového uloziska.

e Webové rozhranie — Rozhranie umozfujuce uzivatelom interakciu so systémom.
Zvacsa byva nasadené na rovnakom zariadeni ako centralny server.

e Proxy — Dokaze zbierat monitorovacie data namiesto centralneho servera. Nie je
povinnou sucastou, ale vhodnou pri distribuovanom nasadeni.

e Agent — Sluzia na monitorovanie lokalnych zdrojov na koncovych zariadeniach
[58].

Pre dosiahnutie viac-klientskej architektury sa odporuca prepojenie s rieSenim Grafana
[59].

Pre monitorovanie fyzickej infrastruktury sa Zabbix ukazuje ako najvhodnejSie
rieSenie. AvSak pre monitorovanie sluzieb OpenStack, ako aj VM pomocou komunikacie
s hypervizorom by bolo nutné preverit’ funk&nost skriptov vytvorenych komunitou pre tieto

ucely, pripade vytvorit' viastné.

5.3 Prometheus

Za nazvom Prometheus sa skryva suprava nastrojov pre systémové monitorovanie
a upozorfiovanie. Je su€astou Cloud Native Computing Foundation, ktora zdruZuje projekty
s otvorenou licenciou nativne pre cloud. Zozbierané data uklada ako ¢asové rady, ¢o
znamena, ze kazda metrika je ulozena s ¢asovou peciatkou a volitefnymi parmi vo formate

kluc-hodnota, nazyvanych aj ako Stitky. Medzi prednosti tohto nastroja sa radi prave spésob
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ukladania nazbieranych metrik, ako aj vlastny dopytovaci jazyk PromQL, ktory umozriuje

efektivne vyuzit maticovy spbésob ukladania dat. Za vyhodu povazujeme aj proces
ziskavania dat, kde sa vyuziva pull model v kombinacii s hypertextovym prenosovym
protokolom (HTTP). Prometheus bol navrhnuty najma pre spolahlivost, kedZze kazdy
serverovy komponent funguje samostatne a nie je zavisly od Ziadnych externych sluzieb.
Pre jeho beh nie je potrebné vytvarat velku infrastruktaru. Zber dat sa vykonava pomocou
tzv. exportérov, ktoré mézu byt nasadené bud na koncovej, alebo inej stanici, v zavislosti

na type a spbsobe ziskavania dat [60]. Architekturu rieSenia zobrazuje Obrazok 5.1.

5.4 Zhrnutie

Objavovanie sluzieb

Kratkodobé prace Prometheus upozorfiovanie
kubernetes file_sd
Propagovanie metrik pri skongeni © er % Email
TObjavenie cielov
A Jadro
—_— Propagécia upozornenia
Databaza HTTP
Ziskavanie metrik HTTP————— Ziskavanie 9 Casovych <«
server
radov ebové
4_—‘ ,V
l g Prom QL oz
¥ Fyzicky 7 di L Grafana
4 yzicky uzol Pevny disk
Prace/exportéri

API Klienti

Obrazok 5.1 Prometheus architekttra [60]

Pre praktické nasadenie sme vybrali rieSenie postavené na suprave nastrojov
Prometheus a vizualizatnej platforme Grafana. K vyberu nas motivovala progresivnost
tychto rieSeni a ich silna vzajomna integracia. Rovnako sme boli inSpirovani pracou [34],
kde sa autorom podarilo UspeSne monitorovat stav OpenStack platformy aj hardvérovych
komponentov na fyzickych uzloch. AvSak autori sa nevenovali problematike monitorovania
VM vo vnutri cloudu, ani sietovych zariadeni. Rovnako nekladli velky déraz na vizualizaciu
a vyuzili prednastavené Sablony. Pri naSom rieSeni bude snahou vylepSit monitorovaci

systém aj o tieto aspekty.
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6 NAVRH TECHNICKEHO RIESENIA

V tejto kapitole sa budeme venovat navrhu a nasadeniu samotného monitorovacieho
systému. Najprv stanovime poziadavky na rieSenie, nasledne sa pokusime identifikovat
hardvérové poZiadavky pre takyto systém a vyberieme technolégie potrebné pre realizaciu.

Nasledne odprezentujeme navrhnutu architekturu a opiSeme jej nasadenie.

6.1 Poziadavky na rieSenie

Ako sme pojednavali v kapitole 1.2, existuje niekolko motivacii pre vyuZivanie
monitorovacieho systému. Hlavnym cielom je navrhnut’ a nasadit monitorovaci systém pre
CC platformu postavenu na rieSeni OpenStack. Pre vlastnika su z nasho pohladu, délezité

nasledovné procesy.

Kapacita a planovanie zdrojov, a kapacita a manazovanie zdrojov, kedZe bude
prevadzkovana fyzicka infrastruktura, ktorej zdravie, hladky beh a dostatok vypoctovych

zdrojov su kritické z pohladu funk&nosti celého systému.

Manazovaniu datového centra nemusime prikladat az taki vyznamnost, kedze
velkost a zlozitost' infrastruktury nebude v dohladnej buducnosti dosahovat rozmery
priemyselného datoveho centra. Bude vSak vhodné mysliet na vykonnost monitorovacieho

systému v pripade Skalovania infrastruktary v buducnosti.

Manazmentu SLA prikladame vySSi stupen dolezitosti, kedze je predpoklad

poskytovania CC sluzieb dalSim zakaznikom.
Fakturovanie nie je predmetom tejto prace.

Zistovanie problémov je klu¢ovym dévodom preco prevadzkovat monitorovaci
systém, preto by naSe rieSenie malo byt prehladné. Zarovefi by malo umoznit rychle

detegovanie problému, ako aj upozornit administratorov, Ze doslo k problému.

Pri manazovani vykonu by mal systém vediet’ identifikovat potencialne zniZenie

vykonu na jednotlivych uzloch a informovat o tom minimalne administratorov.

Vramci bezpecénosti nepredpokladame sledovanie zakaznickych dat pre

garantovanie ich bezpecnosti.

Od rieSenia teda poZadujeme aby:
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1. Dokazalo monitorovat’ dostupnost’ a vykonnost’ vSetkych hardvérovych prvkov,

ktoré sluzia pre beh platformy. Medzi tieto prvky zaradujeme sietové a vypoctové
zariadenia, tj. servery. Vramci vykonnosti sme identifikovali tri najkritickejSie
komponenty, ktorymi su CPU, RAM a ulozisko. V pripade sietovych zariadeni sem
moézeme zaradit' aj rozhrania. Nasadeny systém musi byt schopny zbierat’ metriky
obsahujuce také informacie, aby z nich bolo mozné urcit vyuzitie spomenutych
komponentov s identifikovanim kritickych medzi systému. NavyS$e, k hardvérovym
zdrojom je vhodné, aby rieSenie sledovalo mnoZstvo vyuZitych prostriedkov
platformy OpenStack. Medzi takéto prostriedky radime vCPU, RAM a ulozZisko
z pohladu platformy.

2. Bolo schopné monitorovat’ stav poskytovanych sluzieb. V ramci zadania prace
sa venujeme sluzbe laaS, ktora sa na cielovej platforme, pre ktoru systém
navrhujeme, sklada zo Siestich samostatnych sluZieb: nova, cinder, heat, keystone,
neutron a glance. V pripadnej SLA by stalo za zvazenie uviest tieto sluzby
samostatne, kedZe kazda spravuje isty aspekt celku tak, ako je uvedené v kapitole
4.2. V tomto kontexte od systému poZadujeme, aby vedel monitorovat, ukladat
a vyhodnocovat' ich dostupnost v zadanom Casovom okne, napr. jedného dha,
a v ramci sledovania SLA parametrov zbieral informacie o prostrediach klientov. Za
takého prostredie povazujeme OpenStack projekty. V ramci nich musi systém
ziskavat data o velkosti dostupného/vyuzittho mnozstva pamate a uloziska,
vyuzitom/maximalnom pocte inStancii, a jadier procesora. Okrem toho, je potrebné
monitorovat vyuZitie CPU a RAM jednotlivymi inStanciami. Vhodnymi mézu byt aj
ostatné metriky uvedené v Tabulka 2.1.

3. Nazbierané data vhodne vizualizovalo, aby pri pripadnom vzniku problému bolo
pre administratora jednoduchsie identifikovat jeho pévod.

4. Spolahlivo a véas upozornilo relevantné osoby v pripade vzniku problému,
napriklad administratorov systému. Poskytovatel vo vSeobecnosti nema zaujem
upozorniovat’ klientov na udalosti v ich prostrediach, kedZe sa tym méze pripravit

o pripadny zisk. M&Ze vSak ponukat takuto sluzbu navyse.

6.2 Vyber technolégii a hardvérové poziadavky

V tejto kapitole opiSeme vybrané technoldgie Prometheus a Grafana, spolu

s potrebnymi sucastami, priom sa pokusime definovat ich hardvérové poziadavky.
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6.2.1 Prometheus server

Ako jadro celého riedenia nasadime Prometheus server. Ten bude zodpovedny za
zber, ukladanie a poskytovanie metrik dalSim komponentom. Sklada sa z troch zakladnych
prvkov, ako ukazuje Obrazok 5.1. Sucast pre ziskavanie dat pristupuje na HTTP koncové
body a ziskava z nich metriky. Nasledne ich posuva uloznému komponentu, ktory sa stara
o ich efektivne uloZenie. Poslednym komponentom je HTTP server, ktory prijima dotazy vo
formate PromQL a poskytuje pozadované data. Tento server rovnako funguje ako webové
pouzivatelské rozhranie, v ktorom je mozna zakladna vizualizacia a textovy prehfad

nazbieranych metrik, spolu so statusom nakonfigurovanych koncovych bodov.

Urcit potrebné systémové zdroje pre plynuly beh, nie je jednoducha uloha. Zavisi to
totiz najma od pravidelnosti zberu a velkosti metrik, rovnako aj od mnozstva a zloZitosti
dotazov na Prometheus server. Pre prostredie Prometheus + Grafana sa pre uvodné
nasadenie zvykne odporucat: aspon dve jadra procesora, Styri GB operaCnej pamate
a dvadsat GB uloziska. Po nasadeni je mozné priblizne vypocitat mnozstvo potrebnej RAM

pre beh Prometheus servera, kalkulacka s vysvetlenim a opisom je dostupna online na [61].

6.2.2 Nastroje pre zber metrik

Riedenie systém zberu metrik je komplexny problém, na ktory neexistuje jediné
rieSenie, a preto aj nas navrh bude vyuZivat' viaceré komponenty. Hardvérové pozZiadavky
nizSie uvedenych nastrojov nie je mozné presne urcit' z dostupnych zdrojov. Plati vSak, ze
su to velmi jednoduché programy, ktoré nevykonavaju vypoctovo naroénu Cinnost. Nemali

by mat preto velky vplyv na celkovu vykonnost hostitelského systému.

Z pohfadu poziadaviek na rieSenie vieme vyuzité nastroje zaradit do oblasti
monitorovania dostupnosti a vykonnosti, a monitorovania stavu poskytovanych sluzieb.

O popise tychto poziadaviek sme uz pojednavali v kapitole 6.1.

6.2.2.1 Dostupnost’ a vykonnost’

V kontexte zberu metrik z fyzickych uzlov vieme vyuZzit exportér pre linuxové
systémy s nazvom Node exporter (komponent systému Prometheus). Ten je potrebné
nainstalovat' na kazdu koncovu stanicu, z ktorej mame zaujem extrahovat informacie. Tento
program bude nasledne ziskavat metriky, bud na zaklade systémovych volani, alebo
pristupom k systémovym suborom, do ktorych jadro OS uklada Statistiky pouzivania.
Takeéto ziskavanie sa uskutoCfiuje za pomoci zberacov, priCom je ich k dispozicii viac ako
patdesiat, kazdy pre rézne typy systémovych Statistik. Ich kompletny zoznam je k dispozicii

online, v dokumentacii k programu, vid [62]. Po zbere ich exportér prevedie do Specifického
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formatu pre Prometheus a zverejni pomocou HTTP koncového bodu pre Prometheus

server na Citanie.

V ramci sietovych zariadeni potrebujeme na zber dat vyuzit protokol SNMP.
Prometheus nema nativnu podporu tohto protokolu, preto musime nasadit’ Specializovany
exportér. Ten nasadime za ucelom zberu dat cez SNMP a nasledného prevedenia do
zrozumitefného formatu, kedze SNMP vyuZiva hierarchicku, zatial ¢o Prometheus
N-maticovu Strukturu prezentovania metrik. Tento exportér nesie nazov snmp_exporter,
a je jednym z oficialne podporovanych spolu s vy$Sie uvedenym Node exporter. Sklada sa
z dvoch hlavnych komponentov: snmp_exporter a generator. Druhy spomenuty sluzi na
vytvorenie konfiguraéného suboru, zatial ¢o prvy je hlavhym komponentom zodpovednym
za zber, prevedenie a prezentaciu metrik. Odporu¢ané nasadenie je na jednom alebo
viacerych uzloch, priCom si tento exportér mbézeme predstavit ako proxy pre Prometheus
server. Fungovaniu tohto exportéra sa eSte budeme v praci blizSie venovat. Pre viac

informacii vid [63].
6.2.2.2 Stav poskytovanych sluzieb

Pre zber informacii o sluzbach a zdrojoch v ramci platformy OpenStack m6zeme
vyuzit exportér s nazvom openstack-exporter. Toto komunitné rieSenie, napisané v jazyku
Golang dokaze ziskat metriky z beziaceho OpenStack cloudu a zverejnit ich pre
Prometheus server. Data zbiera pomocou API koncovych bodov, ktoré poskytuje
OpenStack. Presné umiestnenie tohto exportéra nie je definované. Pre jeho funkcionalitu
vSak potrebuje mat konektivitu na APl body OpenStack a rovnako s Prometheus serverom.
Zoznam vS8etkych informacii, ktoré vie zbierat' je pomerne rozsiahly, pricom je dostupny
v dokumentacii, vid [64]. Okrem vySSie spomenutého existuje aj exportér vydany pod
spolo¢nostou Cannonical. Je vSak horSie zdokumentovany a v ¢ase prieskumu sa javil

zastarany, pre Citatela v8ak uvadzame odkaz na github repozitar, pozri [65].

V zaujme splnenia poziadaviek potrebujeme eSte ziskavat informdcie
o instanciach v cloude. Nami zvoleny spdsob, je extrakcia tychto dat z hypervizorov na
vypoctovych uzloch. Pre tento uel nam méze posluzit' rieSenie s nazvom collectd. Tento
démon dokaze zo systému, na ktorom je nasadeny, zbierat obrovské mnozstvo dat za
pomoci vstavanych dodatkov. Nas vtomto kontexte =zaujimaju dodatky virt
a write_prometheus. Prvy z uvedenych vyuZiva pre zber Statistik o virtualnych hostitefoch
bezZiacich v systéme libvirt API, rovhako ako virsh, o ktorom sme pojednavali v kapitole 3.3.
Druhy spomenuty dodatok sa stara o prevod metrik do vhodného formatu. Pre zarucenie

funk&nosti musi byt tento démon nainstalovany na vSetkych vypoctovych uzloch v cloude.
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6.2.3 Vizualizacia a upozornovanie

Aj ked Prometheus umoznuje obmedzenu formu vizualizovania zozbieranych dat,
v samotnej dokumentacii sa pre tieto uCely odporuca vyuzit nastroj Grafana. Ta nam
umozni vytvorit monitorovacie obrazovky, v ktorych budeme schopni nakonfigurovat
panely zobrazujuce najddlezitejSie aspekty systému. Kazdy panel bude ziskavat’ potrebné
informéacie s vyuzitim PromQL dotazov na Prometheus server. Je na zvazeni
administratorov, ¢i tento nastroj nasadit na samostatny, alebo rovnaky server ako
Prometheus. Velké plus vidime v moznosti integracie s dalSimi systémami, ktoré mézu byt
v buducnosti pridané do tohto rieSenia, ¢im sa vytvori jeden centralny prezentacny uzol.
Dalsim benefitom je moznost konfiguracie upozorneni priamo v grafickom rozhrani

Grafana, ¢o vyuzijeme v dalSom rieSeni prace.

V oficidlnej dokumentacii su minimalne hardvérové poziadavky definované ako
dvesto patdesiatpat MB operacnej pamate ajedno jadro CPU. V pripade vyuzitia

funkcionalit, ako je napriklad upozorfiovanie, sa odporuca navysit pocet jadier CPU [66].

6.3 Architektura rieSenia

Za ucelom realizacie projektu sme pouzili fyzicky server, uréeny pre virtualizaciu,
s operanym systémom VmWare ESXI 6.7 Update 3. Vtomto prostredi mézeme
nasadzovat VM podfa potreby. Pred samotnym navrhom architektury bolo potrebné urcit,
¢i bude snahou oddelit’ jednotlivé komponenty na samostatné VM, alebo zvolime cestu
centralizovaného rieSenia, kedy bude existovat' jeden centralny bod. Aj ked centralizované
rieSenie prinasa jediny bod zlyhania, rozhodli prave pre tento spésob, a to pre jednoduchsiu
administraciu do buducna. Nasledne musime brat do uvahy aj fyzicku infrastruktaru cloudu,
kedZe na vypoctové uzly mame zaujem nasadit’ dva typy exportérov a sietové zariadenia

budeme monitorovat’ s vyuZitim SNMP.

6.3.1  Centralny server

Centralny server bude hlavnym prvkom celého systému. Pre lepSiu nazornost
uvadzame najprv graficku vizualizaciu jeho komponentov a ich vzajomnu komunikaciu,
pozri Obrazok 6.1. Zakladnym komponentom je tu Prometheus server, ktory komunikuje
s exportérmi a zbiera z nich metriky. Tato komunikacie je znazornena Ciernymi Sipkami,
pricom sa vyuziva HTTP protokol. Komunikaciu zacina server zaslanim HTTP GET na
localhost a Specificky port exportéra. Cesta k suboru s metrikami je v zakladnom nastaveni
pri kazdom exportéri /metrics. Porty nasadenych exportérov su uvedené v Tabulka 6.1.

Pokial vSetko spravne funguje, exportér odosle odpoved 200 OK, spolu s metrikami
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a Prometheus server ich uloZi do databazy. Ako sme uz spominali, na vizualizaciu budeme

vyuzivat nastroj Grafana, ktory taktiez nasadime na centralny server. Ten bude
komunikovat priamo s Prometheus serverom, za vyuzitia PromQL dopytov, na ktoré server

odpoveda pozadovanym ¢asovym radom.

NizSie uvadzame obrazok architektury a zoznam komponentov, ktoré budeme

nasadzovat na centralny server, s popisoch ich uloh a portom, na ktorych prijimaju

spojenia.
Centralny server
200 OK (Casovy rad)
Prometheus server
9>'m ctheu: POST (Dopyt)
l:9180 GET
openstack-exporter |~ 5500k el
| o
S8
9116 GET 819
.l — r\
snmp_exporter 200 OK 0

Grafana

\
Node exporter

Azeqejep z/op siueyQ e sidez

Systémové volania  Statistiky systému

y
Fyzicky systém

Obrazok 6.1 Architektura centralneho servera
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W Eme=
Komponent Port Uloha
Zbieranie, ukladanie a
Prometheus 9090 poskytovanie metrik, poskytuje
server webovy server pre uzivatelsku
interakciu.
Vizualizacia a upozorfovanie,
Grafana 3000 poskytuje webovy server pre
uzivatel'sku interakciu.
openstack- 9180 | Zber metrik z OpenStack API
exporter
Zber metrik zo sietovych
zariadeni za pomoci SNMP,
snmp_exporter 9116 : i
prevedenie to spravneho
formatu
Node exporter 9100 Zber systémovych informacii z

centralneho servera

Tabulka 6.1 Zoznam komponentov na centralnom serveri

Openstack-exporter a snmp_exporter budu sice nasadené na centralnom

serveri, no metriky budu zbierat z externého prostredia cloudovej platformy. Preto

povazujeme za vhodné ozrejmit fungovanie tychto komponentov. Najprv sa budeme

venovat' prvému spomenutému, pricom jeho komunikaciu s API koncovymi bodmi

reprezentuje Obrazok 6.2. Prvym krokom je autentifikacia vo&i OpenStack API, priCom

vSetky konfigurané udaje ako meno, heslo a adresa autentifikatného bodu sa uvadzaju

v konfiguraGnom subore clouds.yaml v Specifickom formate os-client-config, pozri [64].

Program nasledne zacne zasielat HTTP GET poziadavky na vSetky dostupné koncoveé

body, a tym ziska Statistiky priamo z OpenStack. Koncové body nie je nutné jednotlivo

konfigurovat, program ich sam objavi.

OpenStack API

GET

openstack-exporter

200 OK

Obrazok 6.2 Komunikacia openstack-exporter s OpenStack API
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a informatiky

P

Obrazok 6.3. VSetky OID, o ktoré mame zaujem, musia byt uvedené v konfiguranom

Snmp_exporter na ziskavanie metrik vyuziva SNMP. Tuto komunikaciu znazorrfiuje

subore. Tento subor sa generuje pomocou generatora. Tuto problematiku budeme blizSie

rozoberat’ pri samotnom nasadeni.

get-request <OID>

get-response <OID> snmp_exporter

Sietové zariadenia

—p

Obrazok 6.3 Komunikacia snmp_exporter so siet'ovymi zariadeniami

6.3.2 Ostatné komponenty

Okrem doteraz uvedenych suclasti definujeme vramci architektury aj
monitorovacich agentov na fyzickych uzloch cloudovej platformy. Ako sme uz spominali
v kapitole 6.2.2, na vypoctovych uzloch sa jedna o exportér Node exporter a démona
collectd s dodatkami virt, a write_prometheus. Na riadiacom uzle nie je collectd potrebny.
Komunikacia s tymito agentami je totoZna, ako pri exportéroch na centralnom serveri
a prezentuje ju Obrazok 6.4. Objavuje sa nam tu novy exportér, ktory prijima spojenia na
porte 9103.

Uzol
< <IP_Adresa>:9100 GET
Node exporter 200 OK
i <IP_Adresa>:9103 GET Prometheus server
collectd 200 OK > 9" "

libvirt APl Statistiky o VMs

v |

Fyzicky systém Hypervizor

BIUB|OA 2AOWISAS
nwa1sAs Aynsnels

Obrazok 6.4 Architektura ostatnych komponentov
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6.3.3 Celkova architektura

V tejto Casti prepojime systémovu architekturu s fyzickym svetom. Konzultaciou
s administratormi cloudovej platformy sme zistili zlozenie infrastruktary. Sklada sa z dvoch
uzlov, pricom jeden je riadiaci a druhy vypoctovy. Konektivitu medzi nimi a do katedrovej
siete kde bol test zabezpecuje prepina¢ Cisco Catalyst 2960-X, konkrétne na portoch
Gi1/0/25 az Gi1/0/30. Prave tieto tri zariadenia povazujeme za fyzicku infrastruktaru, ktoru
potrebujeme monitorovat. Znazorfiuje ju Obrazok 6.5.

openstack.

T T 1 Vypoctovy uzol
Seeneses —EIIINC]
T T T |

Katedrova siet

Cisco Catalyst 2960-X

Riadiaci uzol

Obrazok 6.5 Topolégia monitorovaného cloudu

Okrem platformy potrebujeme ozrejmit aj prostredie monitorovacieho servera. To sa
sklada zdvoch VM, priCom jeden sluZi ako samotny server adruhy ako smerovac
a zakladny firewall. Topologiu tohto prostredia ilustruje Obrazok 6.6.

VMware ESXi |

Katedrova siet’

|
[
|
|
|
|
|
|
|
|
|
|
Smerovac + firewall Centralny server |

Obrazok 6.6 Prostredie monitorovacieho servera
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Spojenim vSetkych prvkov dokopy ziskavame pohlad na celkovu architektiru
rieSenia, pozri Obrazok 6.7.

Vypoctovy uzol

Node exporter
collectd )

/\ Centralny server

Riadiaci uzol

Node exporter

——— |

Cisco Catalyst 2960-X

Node exporter ‘

| Legenda

| —— wrre

|
|
| —— SNMP |
| Fyzické spojenie |
L » Katedrova siet

Smerovac + firewall

Obrazok 6.7 Celkova architektura

6.4 Nasadenie

Na zaklade architektury, ktori sme definovali v predchadzajucej kapitole, je potrebné
toto monitorovacie rieSenie nasadit a uviest do funkéného stavu. V tejto kapitole opiSeme
proces nasadzovania jednotlivych komponentov a overime ich funkénost. Komponenty
budeme nasadzovat na tri rézne stroje. Pre zaciatok je vhodné uviest ich Specifikacie,

priCom pri uzloch v cloude mame zaujem len o OS, naopak pri centralnom serveri uvedieme
aj pridelené vypoctové zdroje.

¢ Riadiaci uzol:

o 0OS: CentOS Linux 7 (Core)

o Kernel: Linux 3.10.0-1127.18.2.el7.x86_64
¢ Vypoctovy uzol:

o 0OS: CentOS Linux 7 (Core)

o Kernel: Linux 3.10.0-1127.18.2.el7.x86_64
e Centralny server:

o OS: Ubuntu 20.04.5LTS

o Kernel: Linux 5.4.0-146-generic

o CPU: 2jadra
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o RAM: 4GB
o Ulozisko: 300 GB

VAl

6.4.1 Prometheus server

KedZe tento prvok povaZujeme za jadro celého rieSenia, bude aj prvym nasadenym
komponentom. InStalovat ho budeme na centralny server. Spdsob nasadenia, prvotnej
konfiguracie aj pouzivania je dobre popisany v oficialnej dokumentacii, vid [60]. NizSie

strune popisujeme nas postup.

Prvym krokom je stiahnutie prisluSného archivu. V €ase nasadenia bola najnovsia
verzia oznacena ako 2.37.1. Pre ziskanie odkazu na stiahnutie archivu Prometheus vid
dokumentaciu, konkrétne Cast Introduction->First steps. Pre stiahnutie odporu¢ame nastroj
wget. Po stiahnuti je potrebné archiv extrahovat, najvhodnejSie nastrojom far. Je na
zvazeni administratora, do akého prie€inku chce ulozit vyslednu zlozku. My sme vyuzili
adresar /opt, ktory by sa mal, podla dokumentacie k linuxovému suborovému systému,
vyuzivat na instalaciu vSetkych aplikacii tretich stran. Do tohto adresara budeme mat
zaujem neskoér nainstalovat v8etky komponenty. Vyslednu zloZzku pre Prometheus sme
nazvali prometheus server, aokrem iného obsahuje dva najddlezitejSie subory:
binarny pre spustenie snazvom prometheus a konfigurany prometheus.yml.
V konfiguraGnom subore sa nachadza par prednastavenych riadkov, ktoré umozriuju spustit
server hned po rozbaleni, pricom monitoruje samého seba. Z dévodu obmedzeného
rozsahu prace toto nebudeme demonstrovat a v pripade zaujmu odkazujeme Citatela na
oficialnu dokumentaciu, kde je prva interakcia s rieSenim detailne opisana. Ako posledny
krok odporu¢ame nastavenie aplikacie ako sluzbu. Tato konfiguracia umozni, aby sa
aplikacia automaticky spustala pri Starte systému a ufahéi interakciu s fAou. KedZze mame
zaujem takto nakonfigurovat vSetky komponenty systému, uvadzame v kapitole 6.4.7
genericky postup aj s odkazom na nami vyuZité subory. V nadom nasadeni vyuzivame ftri

argumenty programu.

o storage.tsdb.path - Pre Specifikovanie cesty k prieCinku, kde bude umiestnena
databaza ¢asovych radov.

o config.file - Pre Specifikovanie cesty ku konfiguratnému suboru.

e storage.tsdb.retention.time - Pre nastavenie diZky uchovavania dat, ktora je

v zakladnom nastaveni patnast dni, my pozadujeme hodnotu tridsiatich dni.
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6.4.2 Node exporter

Tento exportér budeme nasadzovat’ na tri stanice. Vyhodou je, Ze tento proces sa
pri danych OS nelisi. DalSim benefitom je detailne spracovany navod na instalaciu
v oficialnej Prometheus dokumentacii, vid [60], Cast’ guides->monitoring linux host metrics

with the node exporter.

Postup je velmi podobny nasadeniu predchadzajuceho servera. Ako prvé je
potrebné stiahnutie archivu, jeho extrakcia a spustenie. Prirodzene dodrZziavame na
kazdom zariadeni inStalacny adresar /opt. Opatovne odporu€ame nakonfigurovat' tento
program ako sluzbu. V pripade exportérov je jednoduché overit ich spravnu funkénost, a to
pomocou klienta jednotného vyhladavaca prostriedku (URL). KedzZe exportéri zverejiuju
metriky na HTTP koncovom bode, dokazeme pomocou spomenutého klienta, nazyvaného
aj curl, pristupit k tomuto obsahu. Ako bolo spomenuté v 6.3.1, node exporter funguje na
porte 9100, priCom cesta k obsahu je /metrics. Tieto informacie vyuzijeme pri zadavani

prikazu: #curl http://localhost:9100/metrics. Ako vystup oCakavame pomerne

rozsiahly vypis metrik aj s ich hodnotami.

6.4.3 Snmp exporter

V kontexte nasadenie a konfiguracie exportérov povazujeme tento za najnaro¢ne;jsi
na uvedenie do prevadzky, a to najma pre proces jeho konfiguracie pomocou generatora
konfiguratného suboru. Podobne, ako v predoslych pripadoch, je vramci prvého kroku
potrebné stiahnut binarne subory programu, v naSom pripade na centralny server. Za tymto
ucelom odkazujeme Ccitatela na oficialny repozitar, kde sa nachadza aj dokumentacia
s opisom inStalacie a vygenerovania konfiguracie, pozri [63]. V ase nasadenia bola
najnovsia dostupna verzia oznaena pod Cislom 0.21.0. Do adresara /opt sme z github
repozitara naklonovali dva nové projekty, pod nazvami snmp exporter, ktory obsahuje
zakladny konfiguratny a spustitefny binarny subor a snmp exporter generator,
obsahujuci cely projekt aj s generatorom konfiguracie. KedZe vygenerovanie
konfiguratného suboru je predpokladom pre spravnu funkénost, opiSeme ako prvé tento

proces.

Vramci stiahnutého projektu vzlozke snmp exporter generator je
najdélezitejSim prieCinkom generator. Ten obsahuje dva prvky, konfiguraciu generatora
pod nazvom generator.yml a prie€inok mibs, do ktorého je potrebné stiahnut’ vSetky
MIB subory, bud priamo obsahujuce nami pozadované OID, alebo od nich zavisiace iné,
nami vyuzivané MIB. Prave identifikacia pozadovanych OID a nasledne koreSpondujucich

MIB suborov je Casovo narocna uloha. Pre vyhladavanie, pracu a stahovanie MIB suborov
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odporu¢ame nasledovné zdroje: [67], [68]. Problematiku nami poZadovanych metrik, ich

OID a k nim koreSpondujucich MIB suborov sa pokuSame zhrnut nizsie.

Pozadované metriky:

Doba behu systému
o Nazov: sysUpTime
o OID:1.3.6.1.2.1.1
o MIB: SNMPv2-MIB
¢ Informacie o rozhraniach, ako napr. nazov, rychlost, aktualna prevadzka, status
a pod.
o Nazvy: interfaces a ifXTable
o 0OID:1.3.6.1.2.1.2,1.3.6.1.2.1.31.1.1
o MiIB: IF-MIB
o Statistiky procesora
o Nazov: comCPU
o OID:1.3.6.1.4.1.9.9.109.1.1
o MiB: CISCO-PROCESS-MIB
¢ Informacie o pamati
o Nazvy: ciscoMemoryPoolUsed a ciscoMemoryPoolFree
o OID:1.3.6.1.4.1.9.948.1.1.1.5a21.3.6.1.4.1.9.9.48.1.1.1.6
o MiIB: CISCO-MEMORY-POOL-MIB

Zoznam vSetkych nami stiahnutych MIB suborov je k dispozicii v Priloha A: Zoznam
MIB suborov pre generator snmp_exporter, pri€om niektoré subory si generator stiahne

sam pri stavbe programu a niektoré je potrebné stiahnut manualne.

KedZe generator je dynamicky viazany na stiahnuté MIB subory, je potrebné ho
skompilovat' a zostavit pri snahe o vygenerovanie konfiguracie, tak ako je uvedené aj
v dokumentacii na github [63]. Pred tym bolo potrebné upravit konfiguraciu generatora, na

zaklade ktorého vytvori konfiguracny subor pre exportér.

Po stiahnuti mame konfiguracny subor generatora generator.yml, Ciastocne
prednastaveny. V naSom pripade sme potrebovali doplnit vyuzivanie SNMP verzie dva,
definovanie community string pre autentifikovanie a pridanie definicie pre zber Statistik
0 procesore a pamati. Tieto zmeny sme pre jednoduchost vykonavali v konfiguracii modulu
s nazvom if_mib, ktory je prednastaveny na zbieranie informacii o rozhraniach. Jeho finalny

obsah je k dispozicii v Chyba! Nenasiel sa ziaden zdroj odkazov., subor konfiguracie.
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KedZe tento nastroj bol naprogramovany v jazyku Go, je nutné tento jazyk

VAl

doinstalovat do OS. Pre Ubuntu je dostupny instalacny bali¢ek, nanesStastie v Case
nasadenia obsahoval Go verziu 1.13, pricom pre kompilaciu generatora je potrebna verzia
minimalne 1.19. Preto sme museli intalaciu vykonat ru¢ne, pomocou instrukcii v oficialnej

Go dokumentacii, dostupnej na [69].

V ramci posledného kroku sme generator zostavili s vyuzitim prikazu #make
generator mibs a konfiguraciu pre exportér vytvorili prikazom #make generate, €im
sa nam vygeneroval subor snmp . ym1, ktory sme presunuli do prieCinka snmp exporter,
kde sa nachadza spustitefny subor exportéra. Tak ako v predchadzajucich pripadoch sme

vytvorili aplikaciu ako sluzbu a spustili program.

Pre overenie poskytuje exportér pouzivatelské rozhranie dostupné na porte 9116.
Tu mbézeme overit’ zber metrik zadanim IP adresy ciefového zariadenia do polozky Target
a stlaCenim tlac¢idla Submit. Obrazok 6.8 zobrazuje nasu snahu ziskat metriky z prepinaca
2960X, vid Obrazok 6.5.

158.193.153.20:¢
SNMP Exporter
Target: [158.193.153.2 |
Module: [if_mib |
| Submit |
Config

Obrazok 6.8 Rozhranie snmp exporter

V naSom pripade sme si overili funkénost, ¢o dokazuje vystup zobrazeny na

obrazku nizSie.

& > C A Nez né | 158.193.153.20:9

# HELP ciscoMemoryPoolFree Indicates the number of bytes from the memory pool that are currently unused on the managed device - 1.3.6.1.4.1.9.9.48.1.1.1.6
# TYPE ciscoMemoryPoolFree gauge

ciscoMemoryPoolFree{ciscoMemoryPoolType="1"} 2.94675368e+08

ciscoMemoryPoolFree{ciscoMemoryPoolType="2"} 2.0871532e+07

ciscoMemoryPoolFree{ciscoMemoryPoolType="20"} 1.048536e+06

Obrazok 6.9 Zaciatok vypisu metrik ziskanych pomocou snmp exporter

6.4.4 Openstack exporter

V dokumentacii su uvedené az Styri rozne spésoby nasadenia tohto exportéra. My

sme pre jednoduchost’ zvolili indtalaciu pomocou dostupného bali¢ka snap. InStalaciu je
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potrebné vykonat ako privilegovany pouZivatel roof ajej postup zahfiia jediny prikaz

uvedeny niZSie, ¢im nainstalujeme exportér z kanala edge, a ziskame pristup k najnovsim
funkcionalitam.
#snap install -channel edge golang-openstack-exporter

Ovladanie aplikacie je dobre popisané v dokumentacii, preto odkazujeme Citatela na [64].

V ramci nasadenia povazujeme za vhodné spomenut problémy, s ktorymi sme sa
stretli. Prvy sa tyka umiestnenie konfiguraéného suboru clouds.yaml, ktory je opisany
v dokumentacii. Tento subor odporu¢ame umiestnit do adresara /var, kedZe na zaklade
nasich skusenosti pri inom umiestneni ddjde k blokovaniu pristupu k suboru aplikaciou
apparmour. Pre definovanie cesty k suboru sme vyuZili argument programu os-client-
config. V tejto praci nebudeme uvadzat obsah nasho suboru, kedZe obsahuje privatne

informacie tykajuce sa pristupu k administratorskym €astiam cloudu.

Overenie funkénosti exportéra sme vykonali rovnakym spésobom ako v 6.4.2, avSak

s vyuzitim portu 9180.

6.4.5 Collectd

Démona collectd, mame zaujem instalovat len na vypoctovy uzol. Za tymto ucelom
je kdispozicii inStalaCny baliCek pre collectd aj pozadované dodatky virt
a write_prometheus, avsak len v repozitari EPEL, €o je repozitar uréeny pre OS RedHat.

V ramci OS CentOS je mozné tento repozitar aktivovat. Proces inStalacie uvadzame nizSie:

//indtalédcia epel repozitara

#yum install epel-release

//indtalédcia collectd s dodatkami z epel repozitéara

# yum --enablerepo=epel install collectd collectd-virt collectd-
write prometheus

//overenie indtaldcie

systemctl status collectd

collectd.service - Collectd statistics daemon
Loaded: loaded (/usr/lib/systemd/system/collectd.service; disabled;
vendor preset: disabled)
Active: active (running) since Sun 2023-01-29 15:12:55 CET; 3 days ago
Docs: man:collectd (1)
man:collectd.conf (5)

V tomto pripade uZ mame vytvorenu aplikaciu ako sluzbu, pre jej automatické
zapinanie pri Starte systému nam ju stadi aktivovat pomocou #systemctl enable
collectd.

Po inStalacii je nutné vykonat zmeny v konfiguratnom subore, ktory ma
v zakladnom nastaveni vacsinu konfiguracie v tvare komentarov, zacinajucich znakom ,#“.

Toto nasledne ulahCuje zmeny, kedZe Casto staci vymazat tento znak zo zaciatku riadku
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pre aktivovanie danej konfiguracie. Cesta ktomuto suboru bola pri naSej inStalacii

nasledovna: /etc/collectd.conf. Pre naSe ucely potrebujeme odstranit znaky
indikujuce komentar pre riadky obsahujuce LoadPlugin virt a LoadPlugin write_prometheus,
pre naditanie dodatkov. Dalej upravit obsah medzi <Plugin virt></Plugin>
a <Plugin write prometheus></Plugin>. Pre opisy vyznamu jednotlivych riadkov
odporu€ame oficialny manual, ktory je detailne popisany, pozri [70]. Nasa konfiguracia je

k dispozicii v Chyba! Nenasiel sa ziaden zdroj odkazov., subor konfiguracie.

Overenie funkénosti sme opat vykonali pomocou prikazu #curl, pricom collectd
spristupnuje metriky na porte 9103. Rovnako sme overili beh sluzby vypisanim jej statusu.
Tu sme sa stretli s chybovym vypisom: collectd[26847]: virt plugin: Array
index out of bounds: tag index = 10.V snahe vypatrat dovod vyskytu tejto
hlasky sme zistili nasledovné: kedze CentOS7 je uz starSi operacny systém, nie je mozné
nan nainstalovat najnovsiu verziu tohto démona, z dévodu zavislosti na kniZniciach, ktoré
nie su pre tento OS dostupné. NajnovsSia podporovana verzia je 5.9, zatial o najnovsia
celkovo je 5.12. Toto sa €iasto€ne prejavuje na mnozstve dat, ktoré sme schopni extrahovat
z jednotlivych VM, kedZe verzia 5.12 pouziva novSiu verziu libvirt API, ktora poskytuje
dalSie funkcionality. Rovnako je to pdvodom spominanej chybovej hlasky, ktora je v novsich
verziach opravena. Z nasho pozorovanie nema tato chyba Ziadny vplyv na korektny beh

démona.

6.4.6 Grafana

Proces inStalacie je detailne popisany v oficialnej dokumentacii, vid [66] Cast’ Setup-
>Install Grafana. Pri naSom nasadeni sme vyuzili inStalaciu pomocou balic¢ku . deb. Pri tejto
forme je pripadné aktualizacie nutné vykonavat manualne. Medzi momentom nasadenia
a pisania tejto prace vytvorili vyvojari APT repozitar, ktory je mozné pridat’ do inStalacného
manazera apt na hostitefskom systéme. Proces inStalacie a aktualizovania aplikacie je

potom zautomatizovany.
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Po instalacii mdézeme pristupit k webovému rozhraniu Grafana na porte 3000, pozri

P

Obrazok 6.10. Pre prvé prihlasenie vyuzijeme pouzivatelské meno aj heslo admin.

Nasledne sme boli vyzvani k zmene administratorského hesla.

158.193.153.20:

G

Welcome to Grafana

Email or username

Password

() Documentation | (3 Support (&) Community Open Source | v9.2.0 (c7eea48209) | ¢y New version available!

Obrazok 6.10 Webové rozhranie Grafana

6.4.7 Aplikacia ako sluzba

V pripade, ak potrebujeme mat aplikaciu aktivhu automaticky hned po Starte
systému, vieme ju nastavit ako sluzbu a aktivovat jej automatické zapinanie. Tento proces
odporuCame vykonavat ako privilegovany pouzivatel root. Pred samotnou konfiguraciou
potrebujeme mat’ k dispozicii textovy editor podla vlastnej volby, v naSom pripade nano

a poznat cestu k spustitel/nému suboru aplikacie.

Prvym krokom je vytvorenie konfiguracného suboru pre naSu novu sluzbu, ktory
musi byt umiestneny v adresari /etc/systemd/system. Jeho nazov musi spifat
nasledovnd konvenciu: <NAZOV SLUZBY>.service. Ak by sme chceli vytvorit
Prometheus ako sluzbu, konfigurany subor by mohol mat nazov prometheus.service.
Nasledne potrebujeme tento subor adekvatne upravit. Existuje velké mnozstvo moznosti
konfiguracie, no my v ramci nasho nasadenia vyuzijeme len niektoré z nich. V pripade
zaujmu odkazujeme Citatefa na [71], kde je cela problematika takéhoto typu suborov
zrozumitefnym sp6sobom opisana. Pre vytvorenie konfiguraéného suboru pozri vzor alebo
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nami pouzity konfiguraény subor pre dany program, ktory je rovnako k dispozicii v prilohach

prace.

Po dokonceni konfiguracného suboru je potrebné este:

1. InStruovat manazéra sluzieb, aby si opatovne nacital konfiguracie pomocou:
#systemctl deamon reload.

2. Aktivovat automatické spusStanie sluzby pri Starte systému s vyuzitim:
#systemctl enable <NAZOV SLUZBY>.

Po vykonani vy$Sie spomenutych krokov sa manaZzér sluzby, pri kazdom spusteni
systému, pokusi spustit’ aplikaciu. Okrem toho mdzeme interagovat s programom za
vyuzitia Standardnych prikazov, napriklad: #systemctl [start|stop|restart|
status]. V pripade problémov odporuame nahliadnut do systémoveho Zurnalu, ktory
Casto  poskytne dbévod nefunkénosti. Pristapit knemu vieme pomocou:

#journalctl - xe.

6.4.8 Konfiguracia Prometheus a overenie

Nasadenim exportérov sme ziskali moznost’ extrahovat metriky z oblasti zaujmu. Tie
vS8ak potrebujeme uchovavat a spristupnit’ pre dalSie prvky systému, na ¢om nam sluZi
prave Prometheus. Jeho konfiguraciou zadefinujeme, z ktorych miest, a ako ¢asto ma
zbierat metriky. Pre kompletnost si najprv uvedieme struény prehlad nasadenych

exportérov s ich umiestnenim, pozri Tabulka 6.2.

URL koncového bodu s
metrikami (z pohl'adu
Prometheus)

Konfiguraény

E . itelnv s
xportér Spustitel'ny subor stbor

Centralny server (158.193.153.20)

openstack- /snap/golang-openstack- Ivar/prometheusPro

exporter  |exporter/103/bin/openstack-exporter| ject/clouds.yaml http:/flocalhost:9180/metrics

/opt/snmp_exporter

snmp-exporter | /opt/snmp_exporter/snmp_exporter http://localhost:9116/snmp

/snmp.yml
Node exporter | /opt/node_exporter/node_exporter X http://localhost:9100/metrics
Vypoctovy uzol (192.168.1.21)
Node exporter | /opt/node_exporter/node_exporter X http://192.168.1.21:9100/metrics
collectd lusr/sbin/collectd /etc/collectd.conf | http://192.168.1.21:9103/metrics
Riadiaci uzol (192.168.1.3)
Node exporter | /opt/node_exporter/node_exporter X http://192.168.1.3:9100/metrics

Tabulka 6.2 Zoznam a umiestnenie nasadenych exportérov
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Syntax aforma konfiguracie je uvedena v oficialnej dokumentacii [60], Cast

VAl

Prometheus->Configuration, preto ju v tejto praci nebudeme detailne opisovat. Z pohladu
zbierania metrik sa v konfiguracii definuju takzvané jobs, €o prekladame ako prace. Praca
predstavuje zbierku koncovych bodov srovnakym ucelom, napr. koncové body
vypoctovych uzlov. VSetky metriky zozbierané v ramci takejto definicie dostanu prideleny
Specialny S§titok, ulahcujuci dopyty a vyhladavanie konkrétnych metrik. V ramci tejto
konfiguracie je mozné zadefinovat rozne parametre, ako napr. pravidelnost zbierania.
NajdélezitejSou definiciou su vSak ciele, ktoré definuju konkrétne koncové body exportérov.

V naSom pripade sme nakonfigurovali nasledovné prace:

o Prometheus_VM — Uréena pre metriky tykajuce sa centralneho servera.

e openstack_exporter_metrics — Metriky z CC OS OpenStack.

e Controller_nodes — Praca uréena pre metriky zo v8etkych kontrolnych uzlov. Aj
ked momentalne ma monitorovany cloud len jeden takyto uzol, snazime sa
mysliet’ na Skalovanie. V pripade pridania dalSieho uzla sa jeho koncovy bod
jednoducho prida do cielov tejto definicie.

¢ Compute_nodes — Rovnako ako predchadzajuca, ale pre vypoctoveé uzly.

e All_VMs — Praca urCena pre metriky ziskané z virtualnych inStancii.

e network — Dedikované pre metriky zo sietovych zariadeni.

Kompletnu konfiguraciu prikladame do priloh, pozri: subor konfiguracie. Globalne sme
nastavili interval zbierania metrik na patnast sekund. V pripade exportéra pre OpenStack
sme tuto hodnotu prepisali na jednu minutu. K tomuto kroku nas viedlo neskorsie zistenie,
Ze dizka extrakcie metrik exportérom trva v niektorych pripadoch aj dvadsat a viac sekund.
Tieto hodnoty su k nahliadnutiu pre vSetky exportéri vo webovom rozhrani Prometheus,

v Casti Status->Targets polozka Last Scrape, vid napr Obrazok 6.11.

Je samozrejmostou, ze po vykonani konfiguracie musime overit' jej funkénost, ¢o
vykoname pristupom na webové rozhranie Prometheus servera a navigaciou do casti
Status->Targets. Toto zobrazuje Obrazok 6.11. Na obrazku si moézeme vSimnat
nakonfigurované prace, pricom vSetky ich ciele indikuju zdravy status slovom up. V pripade
prace pre vypoctové uzly a openstack-exporter sme si nechali zobrazit aj detaily, kde
mdzeme vidiet' ciele, status, aké Stitky su pridavané metrikdm z tychto cielov, kedy bol

naposledy vykonany zber a ako dlho trval, pripadne chybovu hlasku.
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g Prometheus Alerts Graph Status~ Help

Targets

Al Unhealthy  Expand All

show more

Scrape
Endpoint Labels Last Scrape  Duration Error

instance="192.168.1.21:9100" 5.834s ago 90.714ms

job="Compute_nodes"

show less

Scrape
Endpoint Labels Last Scrape  Duration Error

instance="localhost:9180" 27.358s ago 17.81s
job="openstack_exporter_ metrics"

Obrazok 6.11 Prometheus rozhranie - prace

Overenim tejto Casti povaZujeme ciel merania technickych parametrov cloudu

a sietovej infrastruktury za u¢elom prehfadu o stave za spineny.

6.5 Priprava pre vizualizaciu

Zozbierané metriky s moznostou vyhfadavania poskytnu  pouZivatefom
monitorovacieho systému malu pridanu hodnotu. Aby dokazal mat administrator komplexny
prehlad nad stavom sluzieb a platformy, je potrebné tieto data vizualizovat. Pre potreby
rychlej reakcie na problém potrebujeme zase nastavit adekvatny proces upozorhovania.
Prave tymto problémom sa budeme venovat v daldom priebehu prace, pri€om sa budeme
riadit dvomi pohladmi, tak ako sme pojednavali v kapitole 1.3. Z toho vyplyva, ze mame
zaujem vytvorit minimalne dva typy monitorovacich obrazoviek, ktoré budu sluzit pre
pouzivatela a administratora, pricom sa budeme drzat definovanych odporucani v kapitole
442,

V pripade pouZivatel'skej obrazovky bude snahou vizualizovat jeho dostupné

prostriedky a ich vyuZitie, spolu s metrikami uvedenymi v Tabulka 2.1.

V pripade administratorskej obrazovky bude snahou na jednom paneli zobrazit
celkovy stav sluzieb opisanych v kapitole 4.2 a stav fyzickej infrastruktury so zameranim na

prvky spomenuté v kapitole 3.3.

Problematike upozorfiovania sa budeme venovat len v kontexte administratorov.

: p 251 | URAD VLADY
Financované r e a4 | 63
- Eurbpakou tniou PLAN [OBNOVY 5 | stoveNske RepuBLIKY

EU



ZILINSKA UNIVERZITA V ZILINE

W | s BRAIN:IT

V kapitole 4.4.1 sme pojednavali o vhodnosti zasielanie reportov aich obsahu.

Grafana poskytuje takuto funkcionalitu, avSak len v platenej enterprise verzii.

6.5.1 Prepojenie Prometheus a Grafana

Prvym krokom je nutnost prepojenia monitorovacieho servera s vizualizacnou
platformou. Tento proces sa zacina prihlasenim do Grafana, kde sa nasledne potrebujeme
v navigatnom paneli na lavej strane dostat do Casti Configuration->Data sources,

pro¢om volime moznost Add data source, pozri Obrazok 6.12 Grafana pridanie zdroja

Configuration

Service accounts
API keys
Preferences

X Add data source
Plugins
Teams
Niers etheus

Data sources

Configuration

Obrazok 6.12 Grafana pridanie zdroja dat
datObrazok 6.12.
Otvori sa nam ponuka vsetkych podporovanych datovych zdrojov, my volime

Prometheus a nasledne vyplnime potrebné polia. V haSom pripade sme tento zdroj nazvali

KIS-OpenStack-Old a URL Prometheus servera sme nastavili na http://localhost:9090.

V dolnej Casti konfigurovanej obrazovky potvrdime zadané parametre tlacidlom Save & test.

Po dokonéeni mézeme postupne prejst na vytvaranie obrazoviek.

6.5.2 Importovanie prednastavenych Sablén

Pre zaciatok prace s platformou odporua¢ame importovanie dostupnych,
prednastavenych, monitorovacich obrazoviek k exportérom. My budeme sice vytvarat
vlastné, Specializované obrazovky, zodpovedajuce poZiadavkam rieSenia, no tieto
generické poskytuju dobry Startovaci bod pre dalSiu pracu, kedze boli vytvorené
systéemovymi administratormi a poskytuju nahlad na délezité metriky z exportérov. V naSom
pripade mame k dispozicii Sablény pre Node exporter, openstack-exporter a snmp
exporter. V8etky dostupné obrazovky je mozné prehliadat online na:

https://grafana.com/grafana/dashboards/. Spésob ich importu je velmi jednoduchy

a potrebujeme k nemu poznat' len ID pozadovanej Sablény. Krok za krokom je popisany

v [66], Cast Dashboards->Manage dashboards odsek Import a dasboard. Proces je
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intuitivny a skratene sa potrebujeme dostat v navigatnom paneli do Dashboards->Import,

zadat' ID, nahrat, zvolit zdroj dat a potvrdit operaciu tlaCidlom Import. Grafana nas
automaticky presmeruje na novo vytvorenu obrazovku. Tieto Sablény su casto prilis

komplexné, no odporu¢ame ich pre zoznamenie sa s platformou.

6.5.3 Priecinky

Skorej, ako prejdeme vytvaraniu obrazoviek, objasnime koncept prie€inkov.
Grafana poskytuje pre logické oddelovanie obrazoviek a upozorneni priecinky, pricom ten
tovarensky ma nazov General a nie je mozné ho odstranit. Pre prieCinky je mozné nastavit
povolenia pre pristup kich obsahu. Problematika povoleni, roli uzivatefov atimov je
v Grafana pomerne obsiahla, preto odkazujeme Citatela na oficialnu dokumentaciu [66],
Cast’ Administration-> Roles and Permisions. Délezité je, ze kazdy uzivatel ma pridelenu
jednu ztroch dostupnych roli: Admin, Editor alebo Viewer, na zaklade ktorej riadime
povolenia pristupu a uprav k obsahu prie€inkov. V ramci nasho riedenia sme pre obrazovky

vytvorili tri noveé zlozky:

e Old-OpenStack — Pre obrazovky a upozornenia uréené administratorom, tykajuce
sa nami monitorovaného cloudu. Pristup do zlozky len pre uzivatefov s rolou Admin
a Editor.

o Templates — UrCené pre importované obrazovky. Povoleny pristup pre role Admin
a Editor.

o Users — Miesto pre obrazovky uréené klientom. Povolenie pristupu aj pre rolu

Viewer.

6.5.4 Vytvorenie pouzivatelov

Pred vytvaranim obrazovky pre klientov, potrebujeme eSte objasnit’ problematiku
vytvarania takychto uzivatelov. Na zaciatok spomenieme, ze Grafana podporuje integraciu
réznych autentifikacnych systémov, priCom vSetky informacie su dostupné v [66], Cast
Setup->Configure security->Configure authentication. My sme sa v ramci nasho rieSenia
takejto integracii nevenovali. Uzivatelov vytvarame a spravujeme manualne v grafickom
rozhrani, pozri [66] Cast Administration->User management, alebo pomocou API, pozri [66]
Cast’ Developers->HTTP API->Admin HTTP API.

Pre klientov navrhujeme vytvorit ucet stakym prihlasovacim menom, aby
zodpovedalo nazvu jemu prisluchajuceho OpenStack projektu. Toto nam neskor pri tvorbe
obrazovky pre klientov umozni vyuZit globalnu Grafana premennu ${ user.login},

pomocou ktorej zabezpecime, ze dany pouzivatel bude mat pristup len k informaciam
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viewer a pristup len do zlozky Users, ako sme definovali v kapitole 6.5.3. Zoznam vSetkych
globalnych premennych aj s popisom je dostupny v dokumentacii [66], ¢ast’ Dashboards-

>Variables->Manage variables.

6.5.5 Vytvorenie obrazoviek a panelov

Monitorovacia obrazovka sa sklada z panelov, ktoré vizualizuju metriky pomocou
jedného alebo viacerych dopytov na zdroj dat. To v naSom pripade znamena dopyty
v PromQL na Prometheus server. Novu
obrazovku vytvorime napriklad
v havigaénom paneli v Casti
Dashboards->New dashboard, pozri
Obrazok 6.13.

Dashboards

Grafana nas presmeruje do novo
vytvorenej obrazovky, kde mbzeme
zacCat s vytvaranim panelov. Obrazok
6.14 zobrazuje novo vytvorenu
obrazovku, pricom Ccislami jedna az
sedem oznacCujeme jednotlivé Casti

rozhrania, ktorych ulohu popisujeme

nizsie:
Obrazok 6.13 Grafana vytvorenie

obrazovky - navigaény panel

1. Nazov obrazovky — Mal by pomdct uzivatefovi identifikovat €o je vizualizované.

2. Pridat’ panel — Tlacidlo pre pridanie nového panela. Vytvori na obrazovke rovnaku
entitu, ako sa v Obrazok 6.14 nachadza pod nazvom obrazovky.

3. Ulozenie — Pri kazdej zmene je, pre jej uchovanie nutné obrazovku ulozit.
Ukladanie funguje spbsobom verziovania, kedy su k dispozicii predchadzajuce
verzie na import. Tie sa nachadzaju v nastaveniach obrazovky, sekcia Versions. Pri
ukladani obrazovky uréujeme jej cielovy priecinok.

4. Nastavenia obrazovky — V tejto Casti sa nachadzaju vSeobecné nastavenia pre
celé prostredie obrazovky. Skladaju sa zo siedmich kategorii, pricom za
najddlezitejSie povazujeme zakladné nastavenia, napr. nazov a premenné.

5. Casovy rozsah — Pouzivatel si vie v tejto ¢asti definovat, pre aké ¢asové obdobie

si zela vizualizovat metriky na obrazovke.
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6. Automatické obnovovanie — V zakladnom nastaveni je tato funkcia vypnuta. Pre

VAl

dynamické obnovovanie obsahu na obrazovke v ur€itych ¢asovych intervaloch, je
nutné zapnut tuto moznost vyberom intervalu. Bez tohto sa obsah obnovi len pri
nacitani stranky.

7. Zmena zobrazovacieho rezimu — Tymto komponentom ma uzivatel moznost
prepnut medzi tromi dostupnymi reZzimami. Prvy je zakladny, pri druhom sa skryje
navigacny panel a treti je urCeny pre zobrazenie na celu obrazovku, napriklad pre

dedikovany monitor alebo televiziu.

88 New dashboard

whi+ Add panel

D =

Add a new panel Add a new row

g}

Add a panel from the panel library

Obrazok 6.14 Popis rozhrania obrazovky

V ramci panelov je kdispozicii velké mnozZstvo vizualizaénych moZnosti, od
jednoduchého zobrazenia hodnoty, cez kolaCovy graf, tabulky, az po grafy zobrazujuce
vyvoj metriky v Case. Tieto nebudeme detailne opisovat. Viac informacii o vytvarani
obrazoviek a panelov je mozné najst v dokumentacii [66], €ast Dashboards->Build
dashboards.
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V predchadzajucej kapitole sme pojednavali o potrebe vytvorenia monitorovacich
obrazoviek, pricom jedna z nich by mala byt urCena pre klientov. Tuto dedikovanu
obrazovku sme nazvali Dashboard for users a ulozili do prieCinka Users. Pri jej vytvarani
sme mysleli na to, aby poskytovala vSeobecné informacie o poskytnutom prostredi
v cloude, ale aj detailné informacie o uzivatelovych instanciach. Vizualizovat budeme
pomer dostupnych a vyuzitych zdrojov v projekte, pomocou kolacovych grafov. Medzi tieto
zdroje zaradujeme jadra vCPU, pocet instancii, RAM a blokové ulozisko. Rovnako
poskytujeme uzivatefovi tabulku so zoznamom jeho vytvorenych instancii, kde k nim
poskytujeme zakladné informacie, ako napriklad meno, stav, identifikator a vyuzitie vCPU,
pozri Obrazok 6.15. Aby sa naSe rieSenie pribliZilo aj tomu priemyselnému, vizualizujeme
taktiez vSetky metriky uvedené v Tabulka 3.1, a to bud pre vSetky, alebo klientom zvolenu
inStanciu, pozri aj Obrazok 6.16. Na zvolenie inStancie sluzi uzivatefovi rozbalovaci
zoznam Vv hornej Casti obrazovky s nazvom Tenants_instrances, ¢o ukazuje aj Obrazok
6.15.

88 Users / Dashboard for users ¢ o3

Tenants._instan | ‘

All
Inst: S el Block St
NStANCES \tonitor_Tester_2 -~/ ock Storage

Monitor_Tester

== Available

= Used 614 Gl d - Use
Instances overview

id availability_zone name status tenant_id user_id exported_instance CPU Usage

a4748d73-47ab-4... computel Monitor_Tester_2 ACTIVE e312f2703e00416...  7da7e3b38faf415... instance-00001ef5

cf27022e-2b17-4... computel Monitor_Tester ACTIVE e312f2703e00416... 7da7e3b38faf415... instance-00001ef2

Obrazok 6.15 Ukazka casti obrazovky pre klientov — informacie o prostredi

Jednotlivé panely sme vytvarali v grafickom rozhrani Grafana, no ako dalSia
moznost je k dispozicii aj konfiguracia s vyuzitim jazyka JSON. Z pohladu rozsahu prace
nie je mozné, aby sme pojednavali o nastavovani jednotlivych panelov. V ramci ich
konfiguracie je Casovo najnarocnejsou ulohou spravne vytvorenie sady dopytov a korektné
vizualne nastavenie. Pre Citatefa uvadzame vygenerovany JSON model celej obrazovky,

pricom pouzité dopyty sa daju dohladat pod vyrazom ,expr. Subor je k dispozicii
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v prilohach, pozri Chyba! NenasSiel sa ziaden zdroj odkazov., subor JSON model

obrazovky pre klientov.

Selected instance/s CPU usage Selected instance/s memory used

n

R I a8

21:30 21:40 21:50 22:00 22:10 22:20 21:30 21:40 21:50 22:00 22:10 22:20
== instance-00001ef2 CPU utilization == instance-00001ef5 CPU utilization == instance-00001ef2 Used memory == instance-00001ef5 Used memory

Instance disk write operations Instance disk write value Instance packets recieved Instance traffic recieved

instance-00001ef2 instance-00001ef2 instance-00001ef2 instance-00001ef2

instance-00001ef5 instance-00001ef5 instance-00001ef5

Instance disk read operations Instance disk read value Instance packets sent Instance traffic sent
instance-00001ef2 instance-00001ef2 instance-00001ef2 instance-00001ef2
‘ O 0B 2210 189 kB
instance-00001ef5 instance-00001ef5 instance-00001ef5 instance-00001ef5

0 08 , 1

Obrazok 6.16 Ukazka casti obrazovky pre klientov — informacie o inStanciach

Vyznamnou funkciou tejto obrazovky je aj dynamické ziskavanie dat na zaklade
prihlasovacieho mena klienta. Tym myslime, Ze kazdy klient po prihlaseni vidi vizualizované
data zo svojho prostredia. Pre dosiahnutie spominanej funkcionality sme vyuzili premenné
obrazovky. Tento koncept je pomerne rozsiahly a naro€ny. Detailne je popisany v oficialnej
dokumentacii [66], Cast Dashboards->Variables. Nami vytvorené premenné su typu dopyt

(query) a nazvali sme ich Tenant a Tenants_instances.

Premenna Tenant pri nacitani obrazovky vykona dopyt
openstack identity project info{name="${ user.login}"}, vracajuci
metriku s informaciami o projekte, ktorého meno sa zhoduje s obsahom globalnej
premennej ${ user.login}. Vtejto premennej je podfa dokumentacie ulozené
prihlasovacieho meno aktualneho pouzivatefa. Z metriky, pomocou regularnych vyrazov,
extrahujeme zo Stitkov meno a identifikator projektu klienta. Ten sa ulozi ako hodnota
premennej Tenant, €o vyuzivame pri dopytoch vo vizualizacnych paneloch. Vdaka tomu su

klientom zobrazované len data z ich prostredi.

Premenna Tenants_instances vyuziva dopyt s vnorenou premennou Tennant, pre
ziskanie zoznamu vSetkych klientovych VM. Nami vytvoreny dopyt vyzera nasledovne:

openstack nova server status{tenant id=~"$Tenant"}. Prave na zaklade
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hodnoty Stitka tenant_id vieme vyfiltrovat’ inStancie patriace klientovi. Rovnako, ako pri

predchadzajucej premennej, extrahujeme z tohto zoznamu meno a identifikator VM, ktory
ulozime ako hodnotu premennej, o vyuzivame vo vizualizaCnych paneloch. Snimky
obrazovky nastavenia tychto premennych su k dispozicii v prilohach, Chyba! Nenasiel sa

ziaden zdroj odkazov. — subor Prehlad panelov.

V priebehu rieSenia sme zistili, Ze takto vytvorena obrazovka méze byt uzitocna aj
pre administratora cloudu. V pripade, ked pri premennej Tenant odstranime podmienku
zhodnosti s menom uzivatela, nam takyto dopyt vrati zoznam vSetkych projektov v cloude.
Tym sa v obrazovke vytvori rozbalovacie menu so vSetkymi projektami. Vdaka tomu, méze
mat administrator rychly prehfad o vSetkych prostrediach, pricom dokaze rychlo
identifikovat' vlastnictvo inStancie, vykazujucej podozrivu aktivitu. Takto upravenu
obrazovku sme nazvali Tenants overview dashboard a ulozZili ju do prie€inka Old-

OpenStack. Jej JSON model prikladame v Chyba! Nenasiel sa ziaden zdroj odkazov..

Z pohfadu poziadaviek na rieSenie sme vytvorenim tejto Casti splnili zber
a vizualizaciu SLA parametrov z prostredia klientov. V kontexte ciela prace sme splnili ast’
vhodnej interpretacie prehfadu stavu a vytaZzenia prostredia pouzivatelovi sluzby.
Vystupom navySe je ulahCenie prace administratorov v kontexte prehlfadu o projektoch

a instanciach v cloude.

6.7 Monitorovacia obrazovka pre administratora

Vtejto Casti sa budeme venovat vytvoreniu prehladnej obrazovky pre
administratora. Jej forma a obsah bol konzultovany s administratormi na KIS FRI UNIZA.

Vzhladom na vac¢sie mnozZstvo panelov budeme obrazovku prezentovat postupne.

6.7.1 Vizualizacia monitoringu OpenStack sluzieb

V ramci OpenStack sluzieb, pozri aj kapitolu 4.2, mame zaujem vizualizovat ich
dostupnost’ a zdravie, kedZe pri ich vypadku dochadza k zhorSeniu kvality poskytovanej
sluzby. Konkrétne budeme vizualizovat' SLI pre dostupnost’ jednotlivych OpenStack sluzieb
v Casovom okne, ktoré si definuje administrator. Toto umozni overit hodnotu SLI pre
pozadované Casové okna, o mdze byt uzitocné z pohladu spatnej kontroly dodrziavania
SLA. Dalej budeme slovne zobrazovat zdravie spominanych sluzieb, aby doké&zal
administrator rychlo identifikovat' ich spravnu funkénost. Poslednym aspektom zaujmu je
vizualizacia ¢asovych osi, na ktoré sa vykresluje dostupnost sluzieb v ¢ase. Toto byva
beznym spbésobom prezentovania dostupnosti online sluZieb. Z takejto prezentacie

dokazeme presne vycitat, kedy sluzba vypadla, a ako dlho trvalo jej zotavenie. Za tymto
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ucelom sme vytvorili niekolko panelov, ktoré opisujeme nizsie. Spésobu ich pridavania sme

sa venovali v kapitole 6.5.5.

Prvému sa budeme venovat panelu SLI pre dostupnost OpenStack sluzieb. Za
uCelom vypoctu SLI su pre kazdu sluzbu k dispozicii binarne metriky. Tie indikuju ich
dostupnost. Pre demonstraciu si ukaZzeme dopyt pre uréenie dostupnosti komponentu nova:
avg_over_time(sum((openstack_nova_up or on() vector(0)))[ [$__range:]) * 100. Najviac
vnoreny vyraz prezentuje metrika vyjadrujuca stav sluzby a nulovy vektor, ktory
potrebujeme v pripade fyzického vypadku uzla, na ktorom bezi sluzba. Pri takej udalosti
openstack-exporter nie je schopny ziskat hodnotu metriky, ¢oho vysledkom je v danom
C¢asovom okne polozka NODATA. Pre spravny vypoCet dostupnosti potrebujeme vyplinit
tieto prazdne okna hodnotou nula, na ¢o nam sluzi prave nulovy vektor. Funkciou sum
zluCime nulovy vektor s vektorom metriky, ¢im ziskame nepreruseny, vysledny vektor. Nad
nim vypocitame priemernu hodnotu v ¢asovom intervale zadanom v rozhrani obrazovky, ¢o
prezentuje premenna $_ range. Pre ziskanie percentualnej hodnoty vysledok na zaver
nasobime sto. Nastavenia dopytov pre vSetky panely su sucastou Chyba! Nenasiel sa

ziaden zdroj odkazov., subor Prehlad panelov.

Panely prezentujuce zdravie sluzieb funguju na zaklade metrik
openstack <SLUZBA> agent state, ktora vracia zoznam sucasti danej sluzby a ich
status prezentovany binarne. V praci sme o tychto su€astiach uz pojednavali v kapitole 4.2.
V prostredi monitorovanej platformy dokazeme extrahovat takéto informacie zo sluzieb
nova, cinder a neutron. V pripade, ak vSetky sucasti funguju korektne, mapujeme tuto
hodnotu na slovo HEALTHY, ak niektoré z nich nefunguju, prezentujeme to slovom
PROBLEM a pri nefunkénosti vSetkych sucasti vyuzivame slovo DOWN. MézZeme si
vSimnut, ze Obrazok 6.18 zobrazuje pri komponente cinder problém. Na tychto paneloch
sme vytvorili prepojenia na panely inej obrazovky, v ktorej zobrazujeme detaily
komponentov, ¢o vyjadruju malé okna v lavych hornych rohoch. Spésob vytvorenia
takychto prepojeni je popisany v dokumentacii [66], konkrétne v Dashboards->Build
dashboards->Manage dashboard links. Detaily sluzby cinder prezentuje Obrazok 6.17, kde

si mézeme povSimnut nefungujucu sucast cinder-volume. Toto koreSponduje aj

Cinder

Time adminState hostname job service zone Status

2023-04-16 00:0... enabled block1@Ilvm openstack_expor...  cinder-volume nova

2023-04-16 00:0... enabled controller openstack_expor...  cinder-scheduler E]

Obrazok 6.17 Detaily sluzby cinder
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s informaciami od administratorov. Z toho vyplyva, ze tato sluzba je sice dostupna, no nie

je funkéna.

Pre posledny panel mame k dispozicii graf typu state timeline, do ktorého sme pridali

binarne metriky prezentujuce dostupnost sluzieb a Grafana zvySok urobila automaticky.

Obrazok 6.18 zobrazuje vysledné spojenie vSetkych spomenutych panelov. Tymto

sme dokondili vizualizaciu dostupnosti sluZieb a pokra¢ujeme dalSimi su¢astami platformy.

Services availability SLI

NOVA CINDER HEAT KEYSTONE NEUTRON GLANCE

100% 100% 100% 100% 100% 100%

Nova health J Cinder health ] Neutron health POSSIBLE SERVICE

HEALTHY PROBLEM HEALTHY

Openstack Services status

Obrazok 6.18 Vizualizacia monitoringu OpenStack sluzieb

6.7.2 Vizualizacia rezervovanych a dostupnych zdrojov pre cloud

Aby mali administratori prehlad o celkovom mnoZstve poskytnutych zdrojov
v cloude, mame zaujem tieto informacie vizualne prezentovat. KedZe sa venujeme cloudu,
ktory poskytuje primarne laaS, medzi poskytované zdroje zaradujeme vCPU, RAM
a ulozisko. Ako sme pojednavali v 6.6, klientom poskytujeme prehlad vyuzitych zdrojov
v ich projektoch. Z pohlfadu administratora je vyznamné, aby videl celkovy sucet vyuZitych
prostriedkov vSetkymi projektami. Na zaklade toho dokaze vyhodnotit, i ma jeho platforma
dostatoénu kapacitu pre dalSich zakaznikov. Pre ujasnenie dodavame, Ze vizualizované
data neprezentuju aktualne, ale celkové vyuzivané zdroje. To znamena, Ze pokial by si
klient vytvoril novu VM s jednym vCPU, celkova hodnota vyuzitych vCPU sa navysSi o jedna.
Ak by klient tato VM vypol, hodnota sa nezmeni, kedZze vCPU je stadle mapované ako

vyuzité. K znizeniu celkového suctu by doslo len pri vymazani tejto VM.
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Vizualizaciu tychto prvkov vykonavame pomocou troch panelov, zobrazujucich

celkovy pocet vyuzitych vCPU, percentualne vyuzitie pamate a uloZiska, pozri Obrazok
6.19. VSetky informacie pre tieto panely pochadzaju zo sluzby nova. Pre pocet vyuzitych
vCPU mame priamo metriku, vyjadrujucu tuto hodnotu. V pripade pamate mame

k dispozicii metriky vyjadrujuce mnozstvo vyuzitych a dostupnych bajtov. Dopyt v PromQL

OpenStack vCPU cores reserved y OpenStack memory reserved 2 OpenStack local storage reserved

167

Obrazok 6.19 Vyuzité zdroje v cloude
pre ziskanie percentualne;j hodnoty vyuzitia vyzera nasledovne:
(openstack nova memory used bytes/ (openstack nova memory used byte

stopenstack nova memory available bytes)) * 100. V pripade ulozZiska je

dopyt totozny, akurat s koreSpondujucimi metrikami.

6.7.3 Vizualizacia monitoringu fyzickej infrastruktury

Teraz prejdeme Kk vizualizacii dat z monitoringu fyzickej infrastruktury, €o je aj
jednym z hlavnych cielov tejto prace. Grafana je velmi dobre navrhnuta pre vizualizovanie
dynamickych prostredi, ¢o sme sa snazili vyuzZit aj my pri vytvarani panelov pre
infratrukturu. Benefitom takéhoto navrhu je automaticka vizualizacia dat z novo pridanych

zariadeni.

Vizualizacia monitoringu fyzickej infrastruktury tvori vacsinovu Cast obrazovky pre
administratora. Z dévodu rozsiahlosti a mnozstva vytvorenych panelov, a zaroven snahy
o udrzanie prehladnosti tejto prace nebudeme uvadzat ukazky pre vSetky vytvorené panely.
Citatelovi ich v8ak spristupfiujeme v prilohach, pozri Chyba! Nenasiel sa ziaden zdroj

odkazov., subor Prehlad panelov.

Co v8etko mame zaujem vizualizovat z pohladu fyzickej infrastruktary? Ako sme
pojednavali v kapitole 3.2, potrebujeme zobrazit vyuzitie CPU, RAM a uloziska na fyzickych
uzloch a monitorovacom serveri. Administratormi sme boli poziadani aj o prehlad vSetkych
vypoctovych uzlov a sietovych zariadeni v infrastrukture, pricom pod prehladom

rozumieme pocet funk&nych a nefunkénych zariadeni spolu s ich zoznamom.
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Administratorom poskytujeme dve dynamické tabulky, zobrazujuce vSetky

VAl

vypoctové a kontrolné uzly v ramci cloudu. V ramci takejto tabulky prezentujeme informacie
o IP adrese uzla, aktualnom vyuziti CPU, priemernom vyuziti CPU za poslednych patnast
minut a vyuzitej RAM. K tabulkdm poskytujeme navySe panely s informéaciou o vyuziti
uloZiska. V pripade existencie Standardizovaného systému nazvoslovia suborovych
systémov, by bolo mozné ulozisko priradit do dynamickych tabuliek. Momentalne je vSak

nutné pre kazdy uzol vybrat relevantné suborové systémy manualne a nastavit' ich

Controller nodes overview Controller node storage physical 192...
Node IP CPU utilization Used memory CPU Busy [15m]

192.168.1.3:9100 30.4 nm 47.3 nn

31.5%
/dev/sdal

Compute nodes overview Compute node storage physical 192....

Node IP CPU utilization Used memory CPU Busy [15m]

192.168.1.21:9100 10.7% ] 45.0%
P11.6% 44.7%

/dev/sda2 /dev/sdb1

Obrazok 6.20 Vizualizacia vyuzitych zdrojov na uzloch
vizualizaciu. OpiSeme este dynamickost spominanych tabuliek, ktora spociva v tom, Ze po
pridani nového zariadenia do prislichajucej prace v konfiguracii Prometheus, vid 6.4.8, ho
systém automaticky zaeviduje a prida do tabufky. Ukazku vizualizacie vyuzitych zdrojov
prezentuje Obrazok 6.20.

Pre prehlad vSetkych zariadeni v infrastrukture sme vytvorili prehladné panely,

prezentujuce pocet funkénych a nefunk&énych zariadeni, préom sme oddelili vypoctové uzly

Compute nodes Network Devices

UP DOWN UP DOWN

Compute nodes Network devices

Node IP ¢ Status ¢ Device IP ¢ Status ¢

192.168.1.21:9100 - 158.193.153.2 -

Obrazok 6.21 Prehlad zariadeni v infrastrukturre
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od sietovych zariadeni. Rovnako sme na zaklade poziadaviek vytvorili aj ich zoznam. Pri

tychto prvkoch sme rovnako mysleli na ich dynamickost, takZze funguju na rovnakom
pripcipe, ako sme uvadzali pri tabulkach vysSie. Pre lepSiu predstavu prezentuje Obrazok

6.21 ukazku vytvorenej vizualizacie.

K hlavnej monitorovacej obrazovke sme vytvorili eSte dve dodatoCné. Prepojenie
k nim je prilozené v pravom hornom rohu hlavnej monitorovacej obrazovky. Jedna sa o
Nodes info, poskytujucu detailny, vizualizovany, prehfad vsSetkych zbieranych metrik
exportérom Node exporter pre zvoleny uzol. Obrazovka Network devices poskytuje rovnaku
funkcionalitu, avSak pre sietové zariadenia, tj. pre metriky zozbierané pomocou snmp-
exporter. Pri  tychto obrazovkach sme sa in8pirovali stiahnutymi $ablénami,
pricom administratorovi poskytuju komplexny prehfad o behu zariadeni, ¢o mébze byt

uzito€né pri zistovani pévodu problémov.

6.7.4 Ostatné prvky monitorovacej obrazovky

Okrem doteraz pojednavanych komponentov sme do obrazovky pre administratorov
pridali dva panely navySe. Jednym je prehlad vSetkych aktivovanych upozorneni v ramci
prieCinka Old-OpenStack. Vdaka tomu administrator prehladne vidi, v ktorych Castiach
cloudu su aktualne problémy. O problematike upozorfiovania budeme eSte pojednavat
v kapitole 6.8. Druhy panel sme vytvorili na zaklade prosby administratorov a poskytuje
prehlad vyuzitia vCPU vSetkymi inStanciami v cloude. Zamerom tohto panelu je poskytnut
spOsob identifikovania inStancie, ktora po dlhSiu dobu vykazuje vysoké vyuzitie vCPU, €o

mdze predznamenat’ neZelané spravanie.

Vytvorenim prehladnej obrazovky umozfiujeme administratorom jednoduchy prehlad
o stave cloudu ako celku, priCom na zaklade farebnej interpretacie hodnét dokaze
vyhodnotit, ¢i dochadza k ohrozeniu poskytovanych sluzieb. Formalne by sme to mohli
povazovat za splnenie ciela prace tykajuceho sa tejto problematiky, avSak povaZujeme za
délezite, aby bol nastaveny proces aktivneho upozorfiovania v pripade vzniku problémov,

c¢omu sa venujeme v dalSej Casti.
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6.8 Upozornovanie

Grafana poskytuje sofistikovany spdsob upozoriiovania. Zakladnymi prvkami tohto
systému su upozorfiovacie pravidla, kontaktné body a notifikacné politiky. NizSie stru¢ne

uvedieme nasu implementaciu tychto prvkov.

6.8.1 Upozornovacie pravidla

Vo vSeobecnosti sa v tejto Casti definuju podmienky, za ktorych sa vygeneruje
upozornenie. V ramci nadho nasadenia sme vytvorili dvadsat$est’ pravidiel, ktoré sme si
zadefinovali do siedmich vyhodnocovacich skupin. Tie zlu€uju pravidla, bud na zaklade
vzajomnej suvislosti, alebo spolo€ného vyhodnocovacieho intervalu. Zoznam vytvorenych
pravidiel uvadza Tabulka 6.3, pricom pre jej spravne pochopenie si potrebujeme
zadefinovat’ skratky pre vypoctovy uzol (VU), sietové zariadenia (SZ), riadiaci uzol (RU)
a monitorovaci server (MS). Pri pravidle vyuzitia sietovych rozhrani vytvarame upozornenia
len pre uvedené rozhrania, kedze na zaklade informacii od administratorov len tie

zahffiame do fyzickej infrastruktury cloudu.

Intervaly, ako aj podmienky pre vyhodnocovanie pravidiel sme urCovali na zakladne
skusenosti ziskanych z praxe, kedZe pri prieskume problematiky sme nenarazili na Ziadnu

formu Standardizacie.
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. . Interval s odnotenie na
Vyhodnovacia skupina e s Pravidla Vyh zaklade
Dostupnost VU
Dostupnost 20 sekund Dostupnost SZ Posledna hodnota
Dostupnost RU
VytaZenie CPU na VU

Viytazenie RAM na VU
Viytazenie CPU na RU
Viytazenie RAM na RU

Viytazenie hardvérovych Priemer za poslednych

2drojov 30 sekuand Vytazenie CPU na SZ 5 minat vl?;t;ko 80%
VytaZenie RAM na SZ v
Viytazenie CPU na MS
\iytazenie RAM na MS
Priemer za poslednych
Vyuzitie sietovych 1 mindta Vyuzitie rozhrani 5 minut viac ako 80%
rozhrani Gi1/0/25-1/0/30 maximalnej priepustnosti
rozhrania
) . 3 Priemer za poslednu
Rezervované zdroje v 10 mindt Rezervovand RAV hodinu viac aio 80% z
OpenStack Rezervované uloZisko maxima

Dostupnost sluzby Cinder

Dostupnost sluzby Nova
Dostupnost sluzby Heat

. o Dostupnost sluzby Keystone .
OpenStack sluzby 1 minuta — Posledna hodnota
Dostupnost’ sluzby Neutron

Dostupnost sluzby Glance
Stav komponentov Cinder
Stav komponentov Nova
Stav komponentov Neutron

Vyuzitie tloZiska na VU Priemer za poslednu

Kontrola uloziska 30 minut hodinu viac ako 90% z
Vyuzitie UlozZiska na RU maxima

Priemer za posledenu

Virtualne inStancie 5 minut Vytazenie CPU na inStanciach | hodinu viac ako 80%
vyuzitia

Tabul'ka 6.3 Zoznam pravidiel

6.8.2 Kontaktné body

Kontaktné body definuju cielovu destinaciu a spésob odoslania upozorneni, pricom
je podporovana Siroka Skala rieSeni, od jednoduchého emailu, cez firemné komunikacné

platformy, az po chat aplikacie.

V nasom pripade sme nakonfigurovali len jeden kontaktny bod, ktory sme nazvali
Main alerts. V ramci neho sme zadefinovali dva ciele, Teams pre administratorov a Discord
pre testovanie. Pri obidvoch platformach sme vyuzili technolégiu webhook, €o je funkcia
postavena na HTTP, umozriujuca komunikaciu medzi dvomi APl bodmi. V praxi funguje
takym spésobom, Ze v pripade vygenerovania upozornenia odosle Grafana na poskytnuté
URL POST spravu o vyskyte udalosti. Tato poZiadavka je nasledne spracovana koncovou
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platformou a uzivatelovi pride sprava s upozornenim. Pre detailnejsSi popis vSeobecného

fungovanie tejto technoldgie odporuc¢ame Citatelovi vysvetlenie od spolo¢nosti RedHat,
pozri [72].

Proces vytvorenia kontaktného bodu pre nami vyuzité platformy je velmi
jednoduchy. Je potrebné vygenerovat URL pre webhook na pozadovany kanal, nasledne
v Grafana upravit alebo vytvorit novy kontaktny bod, zvolit platformu a viozit URL.
V platforme Teams je mozné takéto URL ziskat navigaciou do dalSich moznosti kanala,
kde sa priamo nachadza tato moznost. Nie je to vSak dostupné pre vSetky typy kanalov,

napr. vzdelavacie pre Studentov.

6.8.3 Notifikacné politiky

Tento koncept je uzito¢ny najma v pripade velkych nasadeni, kde sa predpoklada
zasielanie upozorneni réznym administratorskym timom na zaklade ich obsahu. Rozdelenie
je mozné vykonavat definovanim Stitkov, ktoré je mozné pridat v nastaveniach jednotlivych

upozornovacich pravidiel.

V tejto Casti sa rovnako prepoja upozornovacie pravidla a komunikacné body.
V zakladom nastaveni je k dispozicii root policy, do ktorej budu smerovat vSetky
upozornenia. Z pohladu nasho nasadenia nie je potrebné vytvarat Ziadne dalSie politiky,
kedZe rozsah nasadenia si to nevyzaduje. Nami vytvoreny kontaktny bod sme teda pridali

prave do spominanej zakladnej politiky.

F
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6.9 Testovanie

Po uspeSnom nasadeni komponentov, vytvoreni obrazoviek a nastaveni upozorneni
je nutné otestovat funk&nost systému. KedZe monitorovana platforma je aktivne vyuzivana,
musime byt pre jej testovani opatrni. Vramci naSich testov overime vizualizaciu
a zasielanie upozorneni pre dostupnost fyzickych uzlov aj sluzieb OpenStack, vytazenie
zdrojov na serveroch, a podozrivé spravanie na VM vo vnutri cloudu. Pre tieto ucely sme si
v monitorovanej platforme vytvorili projekt s nazvom Sochor_Monitoring_Test a dve
inStancie Monitor_Tester, a Monitor_Tester_2, na ktoré sme zaroven nainstalovali node
exporter. Toto potvrdzuju aj data z monitorovacej platformy, kedze v obrazovke Tenants
overview dashboard vieme v ramci premennej Tenant navolit tento projekt, vid Obrazok
6.22. Na obrazku taktiez vidime dve vytvorené inStancie, priCcom jedna z nich indikuje stav
SHUTOFF, ¢o koreSponduje s realitou, kedze tuto VM sme pred vytvorenim snimku

obrazovky vypli.

Sochor_Monitoring_Test v

Instances - Memory Block Storage

== Available Value: 8 == Avallable Value: 45.1 GE == Available Value: 16 == Avallable Value:1TB
== Used Value: 2 == Used Value: 614 GB == Used Value: 4 == Used Value: 0 GB

Instances overview

(] availability_zone name status tenant_id user_id exported_instanc CPU Usage

a4748d73-47ab-... computel Monitor_Tester_2 SHUTOFF  e312f2703e0041... 7da7e3b38faf415...

cf27022e-2b17-... computel Monitor_Tester ACTIVE €312f2703e0041... 7da7e3b38faf415... instance-00001ef2 §

Obrazok 6.22 Overenie projektu Sochor_Monitoring_Test

6.9.1 Vytazenie zdrojov a dostupnost’

Za najkritickejSiu udalost’ v ramci infrastruktury mézZeme povazovat’ vypadok alebo
pretazenie zariadenia. Prave preto je na mieste overit, €i nastavené upozornenie funguije,
a za aky Cas sa dostane k administratorovi. Taktiez overime, i nam nastaveny panel bude
vizualizovat tento vypadok. O dynamickych paneloch sme uz pojednavali v kapitole 6.7.3,
rovnakym spdsobom funguju aj pravidla pre vSetky zariadenia. Do konfiguraéného suboru
prace uréenej pre vypoctové uzly sme pridali IP adresu inStancie Monitor_Tester, ktora nam

bude pre tieto ucely simulovat’ vypoctovy uzol. Akonahle si Prometheus nacita konfiguraciu,
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na monitorovacej obrazovke sa nam zmenia panely tykajuce sa vypoctovych uzlov, vid

Obrazok 6.23. K pévodnému uzlu pribudol novy zaznam a navysil sa poc¢et uzlov v stave

UP.

Ako prvé budeme simulovat vytazenie CPU
a RAM. Pre tieto uc€ely vyuZijeme nastroj stress-ng,
vdaka ktorému dokazeme vytazZit obidva
komponenty naraz. VM Monitor_Tester ma
k dispozicii dva GB RAM a dve jadra vCPU. Pre
zatazenie sme vyuzili prikaz #stress-ng --vm-
bytes 1500M --vm-keep -m 2 --Timeou
420, Cim sme v systéme vytvorili dve VM pre

zatazenie jadier vCPU. Okrem toho sa v RAM

Compute nodes

upP DOWN

2

Compute nodes

Node IP Status
158.193.153.112:9100

192.168.1.21:9100

Obrazok 6.23 Pridanie

vypocétového uzla

alokovalo tisicpatsto MB pamate. Viac informacii o fungovani nastroja a jeho argumentoch

je kdispozicii v manuali k programu. Testovanie sme spustili 0 11:00 lokalneho Casu.

Zatazenie na systéme nam dokazuju aj informacie z nastroja htop, vid Obrazok 6.24, ale

aj data priamo z monitorovacej obrazovky, vid Obrazok 6.25.

@ ubuntu@monitor-tester: ~

Obrazok 6.24 Vyt'azenie systému - htop

Compute nodes overview

Node IP CPU utilization

158193153.112:9100  J{IIINNNN

192.168.1.21:9100 | 14.9 ]

Used memory

CPU Busy [15m]

0.0

Obrazok 6.25 Vyt'azenie systému - Grafana

PLAN [OBNOVY

Financované
Eurépskou tniou
Nex orat El

.511-1 URAD VLADY 80

;: SLOVENSKE) REPUBLIKY



ZILINSKA UNIVERZITA V ZILINE

P

2 mormaticy BRAIN:IT

Na zaklade nastaveného pravidla pre vytazenie zdrojov musi priemer vyuZzitia za

poslednych pat minut stupnut nad osemdesiat percent. Pri naSom testovani sa

upozornenia vytvorili 11:05:30 pre CPU a 11:06:00 pre RAM, ¢o mézeme vidiet aj na

monitorovacej obrazovke, panel pre aktivne upozornenia, pozri Obrazok 6.26.

Compute node CPU usage over 80%
for 32s

v 1instance, 1 hidden by filters

>  Alerting alertname=Compute node CPU usage over 80% grafana_folder=Main rules  instance=158.193.153.112:9100
node=copute severity=warning

Compute node MEMORY usage over 80%

for 2s

v 1instance, 1 hidden by filters

alertname=Compute node MEMORY usage over 80%  grafana_folder=Main rules
instance=158.193153.112:9100 job=Compute_nodes node=compute severity=warning

Obrazok 6.26 Vytvorené upozornenia - panel pre aktivhe upozornenia

Firing

Value: B=87.63280869501125, C=1

Labels:

- alertname = Compute node MEMORY usage over 80%
- grafana_folder = Main rules

- instance = 158.193.153.112:9100

- job=Compute_nodes

- node = compute

- severity = warning

Annotations:

- description = Compute node with IP 158.193.153.112:9100 has an avg MEMORY
usage over 80% for the past 5min

- summary = MEMORY usage high on 158.193.153.112:9100
Source:
Silence:

49 Grafanav947

Obrazok 6.27 Vygenerované upozornenie - discord

Administratori boli upovedomeni o udalosti aj odoslanim textovych upozorneni na

nastavené platformy. V pripade platforiem Discord a Teams sme hlasenia o udalostiach

dostali medzi 11:06, a 11:07. Textové upozornenie pre vysokeé vyuzZitie pamate zobrazuje

Obrazok 6.27, pricom vo zvyraznenej Casti sa nachadzaju najddlezitejSie informacie typu:
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€o, a na akom zariadeni sa stalo plus akého komponentu sa to tyka. Po ukonéeni vytaZenia,

VAl

ked kleslo priemerné vyuZitie pod osemdesiat percent, sa upozornenia automaticky vyrieSili
a administratori boli upovedomeni spravou Resolved. Pre pripady, kedy sa upozornenie
nerieSi dlhSiu dobu, sme nastavili interval opakovaného odosielania textovych sprav na Styri
tyZzdne. V praxi to znamena, Ze pokial by bolo upozornenie aktivne dihSiu dobu, sprava je
odoslana pri vygenerovani upozornenia a potom kazdy Stvrty tyzderi. Tento interval je

mozné zmenit' v nastaveniach notifikacnej politiky, Cast Timing options->Repeat interval.

Testovanie upozornenia pre dostupnost budeme simulovat vypnutim VM, pricom
budeme sledovat, za aky ¢as sa vygeneruje upozornenie. Vypnutie VM realizujeme o 11:50
lokalneho c¢asu, priCcom do patnastich sekund nam panely na obrazovke indikuju

nedostupnost uzla, pozri Obrazok 6.28.

Compute nodes

DOWN

Compute nodes

Node IP Status

158.193.153.112:9100 DOWN

192.168.1.21:9100 e

Obrazok 6.28 Nedostupnost’ uzla - monitorovacia obrazovka

Upozornenie sa vygenerovalo do dvadsiatich sekund od vypnutia VM, vid Obrazok

6.29, pricom textovu spravu sme dostali do jednej minuty od vypadku.

Compute node availability
for 3m 59s
v 1instance, 1 hidden by filters

alertname=Compute node availability deployment=old grafana_folder=Main rules

instance=158.193.153.112:9100 job=Compute_nodes severity=severe

Obrazok 6.29 Upozornenie - vypadok uzla

Po opatovnom spusteni VM sa do dvadsiatich sekund vyrieSilo upozornenie
a obrazovka opat indikovala funkény stav obidvoch uzlov. Textovu spravu o vyrieSeni

problému sme obdrzali do desiatich minut od zotavenia.
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6.9.2 Sluzby OpenStack

DalSou sugastou, ktori mame zaujem otestovat, je upozorfiovanie na vypadok
sluzieb OpenStack. V monitorovanom cloude je tento spdsob testovania naro¢ny, kedze
vypnutie sluzby ovplyvni ostatnych pouzivatelov. V naSom pripade vS8ak mézeme vyuzit
sluzbu cinder, ktora nie je pri tomto nasadeni plne funkéna. Testovanie vykoname jej

vypnutim a zdokumentujeme proces vizualizacie, a upozornenia.

V ramci sluzby cinder vypiname pomocou #service openstack-cinder-api
stop jej API sucast, ¢im znemoznime akukolvek komunikaciu s tymto komponentom. Do
jednej minuty od vypnutia nam obrazovka signalizuje problém slovom DOWN. Rovnako sa
znizuje hodnota dostupnosti sluzby za zvolené ¢asové okno, v pripade Obrazok 6.30
posledné tri hodiny. Zaroven sa generuje upozornenie, pozri Obrazok 6.31, ktoré do dvoch

minut od zaciatku vypadku prijimame v textovej forme.

Services availability SLI

NOVA CINDER HEAT KEYSTONE NEUTRON GLANCE

100 981 100% 100% 100% 100«

Nova health _ Cinder health _ Neutron health ) POSSIBLE SERVICE

HEALTHY HEALTHY

Obrazok 6.30 Vypadok sluzby cinder

Cinder unavailable
for 2m 17s
v 1instance

alertname=Cinder unavailable deployment=old | grafana_folder=Main rules instance=localhost:9180

job=openstack_exporter_metrics severity=critical

Obrazok 6.31 Upozornenie vypadku sluzby cinder

6.9.3 Podozrivé spravanie VM

Od administratorov bola poziadavka vytvorit taky proces, aby boli informovani
v pripade diho dobejSieho, vysokého vyuZivania zdrojov inStanciami v cloude, kedZe takyto
stav mdze indikovat zneuZivanie poskytnutych zdrojov na neZiaduce ucely. Na uéely tohto
testovania vytazime CPU na VM Monitor_Tester_2 a zdokumentujeme nasledné reakcie.
Na vytazenie vyuzivame prikaz #stress-ng --vm-keep -m 2, ¢im vytaZime vSetky
dve jadra vCPU. S testom zaCiname o 13:00 lokalneho Casu.
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Tridsatpat’ minut od zacCiatku testu sa nam vygenerovalo ¢akajuce upozornenie, pozri

Obrazok 6.32, indikator Pending. To vznikne po splneni definovaného pravidla a do
aktivneho upozornenia prejde po nastavenej ¢akacej dobe, pri tomto pravidle po jednej

hodine.

High CPU usage by instance
X Pending for 8m 51s
v 1instance, 58 hidden by filters

> alertname=High CPU usage by instance deployment=old exported_instance=instance-00001ef5
grafana_folder=Main rules  instance=192.168.1.21:9103 job=All_.VMs severity=warning

virt=a4748d73-47ab-408c-bff2-94f22ab70fe9

Obrazok 6.32 Cakajlce upozornenie vytazenia instancie

Pokial poCas nastavenej hodiny neddjde k naprave, vygeneruje sa aktivne
upozornenie a odosle na nastavené platformy.

High CPU usage by instance
for 6m 32s

v 1instance, 58 hidden by filters

alertname=High CPU usage by instance  deployment=old exported_instance=instance-00001ef5

grafana_folder=Main rules  instance=192.168.1.21:9103  job=All_VMs severity=warning

virt=a4748d73-47ab-408c-bff2-94f22ab70fe9

Obrazok 6.33 Aktivne upozornenie vyt'azenia instancie
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ZAVER

Cielom dokumentu bolo navrhnut a implementovat’ monitorovaci systém pre cloud
postaveny na platforme OpenStack. V teoretickej rovine rieSenia problematiky sme najprv
preskumali rézne motivacie pre vytvorenie monitorovacieho systému a rozdelili pohlady na
monitoring. Do jednej z motivacii zapadalo aj overovanie parametrov definovanych v SLA,
preto sme sa venovali tejto problematike a zadefinovali vyznamné metriky v jej ramci.
Nasledne sme identifikovali délezité vykonové metriky fyzickych a virtualnych zariadeni,
ktoré by mohli mat vplyv na poskytované sluzby a objasnili sme spdsob ich ziskavania.
KedZe sme mali zaujem monitorovat platformu OpenStack, bolo nutné sa s fiou oboznamit
a predstavit’ délezité su€asti pre buduce monitorovanie. K zaveru teoretickej ¢asti sme sa
venovali vhodnym spdsobom prezentovania ziskanych dat a predstaveniu softvérovych

nastrojov vhodnych na rieSenie.

V praktickej rovine sme stanovili poziadavky na rieSenie. Na ich zaklade sme pre
nasadenie systému zvolili sipravu nastrojov Prometheus a vizualizaénu platformu Grafana.
PokraCovali sme navrhom architektury, pozostavajucej z centralneho servera pre zber dat
a exportérov, zbierajucich metriky z koncovych APl bodov a zariadeni. Na zaklade
stanovenej architektury sme systém nasadili. Proces pozostaval z inStalacie a konfiguracie
jednotlivych  komponentov, vytvorenia vizualizaénych obrazoviek, a nastavenia
upozornovacich pravidiel, ktoré by dokazali administratorov upozornit’ pri vzniku problémov.
Medzi hlavné monitorované parametre sme zaradili vyuzitie CPU, RAM a uloziska na
fyzickych uzloch, spolu s ich dostupnostou. Rovnako monitorujeme dostupnost’ sluzieb
OpenStack a vyuzivanie zdrojov jednotlivymi in§tanciami v cloude, za u¢elom ich naslednej
prezentacie aj uzivatelom platformy. Vo finalnej Casti sme otestovali funkénost nami
nasadeného systému, ¢im sme splnili ciel tejto prace. TaktieZ sme sa v jednoduchosti

venovali moznému smerovaniu nami vytvoreného rieSenia do buducnosti.
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Priloha A: Zoznam MIB suborov pre generator snmp_exporter

sochor@prometheus:/opt/snmp_exporter_generator/generator/mibs$ 1s

7.2.50.0.18765.RELEASE-B100-MIB. txt
7.2.50.0.18765.RELEASE-CERTS-MIB. txt
7.2.50.0.18765.RELEASE-IPVS-MIB. txt
7.2.50.0.18765.RELEASE-ONE4NET-MIB. txt
ATIRESPACE-REF-MIB
ATRESPACE-WIRELESS-MIB
apc-powernet-mib
ARISTA-ENTITY-SENSOR-MIB
ARISTA-SMI-MIB
ARISTA-SW-IP-FORWARDING-MIB
CISCO-MEMORY-POOL-MIB.mib
CISCO-PROCESS-MIB. txt
CISCO-QOS-PIB-MIB.mib
CISCO-SMI.mib

CISCO-TC.mib

CyberPower.MIB

ENTITY-MIB
ENTITY-SENSOR-MIB
ENTITY-STATE-MIB
ENTITY-STATE-TC-MIB
HCNUM-TC

HCNUM-TC.mib
HOST-RESOURCES-MIB
TANA-CHARSET-MIB. txt
IANA-TFTYPE-MIB. txt
IANA-PRINTER-MIB. txt

IF-MIB

INET-ADDRESS-MIB
Infrapower-MIB.mib

IPV6-TC

ISDN-MIB

KEEPALIVED-MIB
LTIEBERT GP PDU.MIB
LTIEBERT GP REG.MIB
MIKROTIK-MIB

NET-SNMP-MIB

NET-SNMP-TC
PAN-COMMON-MIB.md5
PAN-COMMON-MIB.my
PAN-ENTITY-EXT-MIB.md5
PAN-ENTITY-EXT-MIB.my
PAN-GLOBAL-REG-MIB.md5
PAN-GLOBAL-REG-MIB.my
PAN-GLOBAL-TC-MIB.md5
PAN-GLOBAL-TC-MIB.my
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PAN-LC-MIB.md5
PAN-LC-MIB.my
PAN-PRODUCT-MIB.md5
PAN-PRODUCT-MIB.my
PAN-TRAPS.md5
PAN-TRAPS .my

PDU-MIB. txt
PICO-IPSEC-FLOW-MONITOR-MIB. txt
PICO-SMI-ID-MIB. txt
PICO-SMI-MIB. txt
PRINTER-MIB-V2.txt
servertech-sentry3-mib
servertech-sentry4-mib
SNMP-FRAMEWORK-MIB
SNMP-FRAMEWORK-MIB.mib
SNMPv2-CONF.mib
SNMPv2-MIB

SNMPv2-SMI

SNMPv2-SMI.mib

SNMPv2-TC

SNMPv2-TC.mib
SYNOLOGY-DISK-MIB. txt
SYNOLOGY-EBOX-MIB. txt
SYNOLOGY-FLASHCACHE-MIB. txt
SYNOLOGY-GPUINFO-MIB. txt
SYNOLOGY-ISCSILUN-MIB. txt
SYNOLOGY-ISCSITarget-MIB.txt
SYNOLOGY-NFS-MIB. txt
SYNOLOGY-PORT-MIB. txt
SYNOLOGY-RAID-MIB. txt
SYNOLOGY-SERVICES-MIB. txt
SYNOLOGY-SHA-MIB. txt
SYNOLOGY-SMART-MIB. txt
SYNOLOGY-SPACEIO-MIB. txt
SYNOLOGY-STORAGEIO-MIB. txt
SYNOLOGY-SYSTEM-MIB. txt
SYNOLOGY-UPS-MIB. txt
UBNT-AirFiber-MIB
UBNT-AirMAX-MIB. txt
UBNT-UniFi-MIB
UCD-SNMP-MIB

VRRP-MIB

VRRPv3-MIB
WIENER-CRATE-MIB-5704.txt
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