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1.  KONCEPT SOC

Kyberneticka bezpeénost je v dnednej digitalnej dobe neodmyslitefnou sucastou nasich
zivotov a podnikovych operacii. S rastucim poctom kybernetickych hrozieb a zranitelnosti sa
stava nevyhnutnym vybudovat efektivne operacné centrum kybernetickej bezpecnosti (SOC),
ktoré bude schopné chranit organizacie pred tymito hrozbami. S nastupom cloudovych
technoldgii v oblasti IT infrastruktury asluzieb nam cloudové rieSenia poskytuju efektivny
a flexibilny ramec pre prevadzku SOC.

1.1. Legislativne vychodiska

Zakladnym krokom pre budovanie SOC v Slovenskej republike je znalost legislativnych
poziadaviek v oblasti kybernetickej bezpecnosti. Z tohto dévodu je potrebné do tejto Casti
zhrnut, aké legislativne ramce musia byt dodrziavané, a aky vplyv bude mat' nova smernica
o kybernetickej bezpecnosti NIS2 na poskytovanie SOC sluzieb.

V ramci projektu boli Studované vybrané narodné, nadnarodné aeurdpske plany anormy
tykajuce sa kybernetickej bezpecnosti. VSetky informacie uvedené v tomto odseku su Cerpané
zo smernice NIS2.

Dria 14. decembra 2022 bola Eurépskym parlamentom predstavena nova smernica NIS2,
ktora sa zaobera opatreniami na zabezpecenie vysokej spoloCnej urovne kybernetickej
bezpe&nosti v Eurdpskej unii (EU). Smernica NIS2 predstavuje rozsirenie predchadzajice;
smernice NIS1. V ¢lanku 6, vktorom su v smernici definované pojmy, je pre tento projekt
vyznamny najma pojem ,poskytovatel riadenych bezpeénostnych sluzieb®. Tymto pojmom je
oznaceny taky poskytovatel riadenych sluzieb, ktorého €innost spociva vo vykonavani alebo
poskytovani pomoci pri aktivitdch suvisiacich s riadenim kybernetickych rizik.

Rovnako ako v pripade smernice NIS1, aj smernicou NIS2 su stanovené opatrenia zamerané
na dosiahnutie vysokej spolonej urovne kybernetickej bezpeénosti v ramci celej EU, a to s
cielom zabezpecit lepSie fungovanie vnutorného trhu. Za tymto ucelom su vsmernici
definované povinnosti, na zaklade ktorych su ¢lenské Staty zaviazané doplnit narodné
stratégie kybernetickej bezpe€nosti implementované do narodnej legislativy podla
predchadzajucej smernice NIS1.

Zo smernice boli vybrané Casti tykajuce sa SOCaaS a dalSich poskytovatelov bezpe&nostnych
alebo riadenych sluzieb, ktorymi sme sa riadili po€as prace na tomto projekte.
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1.2. Zakladna terminoloégia

Bezpelnostné operacné centrum (SOC) je definované ako interny alebo externy tim
odbornikov v oblasti kybernetickej bezpecénosti, prostrednictvom ktorého je zabezpelovany
nepretrzity monitoring celej IT infrastruktury organizécie. Tento monitoring je vykonavany s
ciefom identifikovat udalosti tykajuce sa kybernetickej bezpecnosti v readlnom Ccase
a zabezpedit ich €o najrychlejSie a najefektivnejSie rieSenie.

V ramci Cinnosti SOC su vyberané, prevadzkované a udrziavané technoldgie kybernetickej
bezpecnosti, ktoré organizacia vyuzZiva. Zaroven su priebezne analyzované udaje o hrozbach
s cielom identifikovat moznosti zlepSenia celkovej urovne zabezpec&enia organizacie.

Za hlavnu vyhodu prevadzky SOC centra alebo vyuzivania sluzieb SOC poskytovanych tretimi
stranami je povaZované zjednotenie a koordinacia bezpecnostnych nastrojov, postupov a
reakcii organizacie na bezpeénostné incidenty. Tymto pristupom je dosahované zlepSenie
preventivnych opatreni a bezpeénostnych politik, ako aj rychlejsia, ucinnejSia a nakladovo
efektivnejSia reakcia na vzniknuté bezpecnostné hrozby. Prevadzka SOC taktiez prispieva
kzvySeniu dovery zakaznikov ak zjednoduSeniu a posilneniu suladu organizacie s
priemyselnymi, narodnymi a globalnymi predpismi v oblasti ochrany osobnych udajov.

1.2.1. Priprava, planovanie a prevencia
Inventarizacia aktiv

V ramci ¢innosti SOC centra musi byt vedeny prehlad vSetkych aktiv, ktoré je potrebné chranit
— a to bez ohladu na to, &i sa nachadzaju v datovom centre alebo mimo neho (napr. aplikacie,
databazy, servery, cloudové sluzby, koncové zariadenia a pod.). Zaroven musia byt evidované
aj vSetky nastroje, ktoré su na ochranu tychto aktiv vyuzivané (napr. firewally, antivirusové,
anti-malvérové, anti-ransomvérové rieSenia, monitorovaci softvér a i.). V. mnohych pripadoch
su na zistovanie aktiv vyuzivané Specializované softvéroveé rieSenia.

Planovanie reakcie na incidenty

Za vypracovanie planu reakcie organizacie na kybernetické incidenty nesie zodpovednost
SOC centrum. V uvedenom plane musia byt definované konkrétne cinnosti, ulohy a
zodpovednosti zainteresovanych subjektov, ako aj metriky, prostrednictvom ktorych bude
hodnotena uspesnost realizovanej reakcie na incident.

Rutinna udrzba a priprava

Za ucCelom maximalizacie ucinnosti bezpe€nostnych nastrojov a opatreni je v SOC centre
pravidelne vykonavana preventivna udrzba. Ta zahffia aplikaciu softvérovych zaplat a
aktualizacii, ako aj priebeznu upravu firewallov, whitelistov, blacklistov, bezpecnostnych politik
a postupov monitorovania, klasifikacie a rieSenia bezpe€nostnych incidentov. V ramci tychto
Cinnosti su taktiez vytvarané zalozné kopie systémov alebo su poskytované podklady pre
navrh a implementaciu zasad a postupov zalohovania, ktoré zabezpecuju kontinuitu ¢innosti v
pripade kybernetického incidentu, vratane ransomvérového utoku alebo uniku dat.

Pravidelné testovanie

V SOC centre su pravidelne vykonavané hodnotenia zranitelnosti. Tieto hodnotenia sluzia na
identifikaciu slabych miest v jednotlivych aktivach a vyhodnotenie ich odolnosti vo&i moznym
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kybernetickym hrozbam, vratane odhadov finanénych a reputacnych strat. Sucastou tychto
aktivit su aj penetraéné testy, ktorymi su simulované realne utoky na systémy organizacie.
Vysledky tychto testov su nasledne vyuzivané na upravu alebo zefektivnenie aplikacii,
bezpecnostnych politik, osved&enych postupov a planov reakcie na incidenty.

Udrziavanie aktualnosti

V SOC centre je zabezpelené neustale sledovanie najnovSich trendov v oblasti
bezpecnostnych technoldgii a rieSeni, ako aj ziskavanie aktualnych informacii o
kybernetickych hrozbach. Tieto informacie su €erpané z rdznych zdrojov — vratane socialnych
médii, odbornych bezpecnostnych portalov, komunitnych fér aprostredi ako darkweb —
a vyuzivané pri rozhodovani a aktualizacii bezpe¢nostnych opatreni.

1.2.2. Monitorovanie, detekcia a reakcia
Monitorovanie, detekcia a reakcia

V SOC centre je zabezpe€ovany nepretrzity dohlad nad celou rozSirenou IT infrastruktdrou —
aplikaciami, servermi, systémovym softvérom, vypoctovymi zariadeniami, cloudovymi
pracovnymi zatazeniami a sietovou infrastrukturou — 24 hodin denne, 7 dni v tyZdni a 365 dni
v roku. Monitorovanie je zamerané na odhalenie znamok znamych zneuziti a akychkolvek
podozrivych aktivit.

Na tento ucel su vyuzivané technolégie SIEM (Security Information and Event Management)
a SOAR (Security Orchestration, Automation and Response).

Vyuzivanie SIEM

Systémy SIEM su v SOC centrach nasadzované preto, aby bolo mozné analyzovat udaje
generované firewallmi, sietovymi zariadeniami, systémami na detekciu prienikov a inymi
zariadeniami. Tieto systémy zabezpecuju zhromazdovanie, filtrovanie, detekciu, klasifikaciu a
vySetrovanie hrozieb. Su¢asne mézu byt vyuzivané na implementaciu preventivnych opatreni
a predikciu buducich hrozieb.

Moderné SIEM rieSenia su vybavené umelou inteligenciou, vdaka ktorej m6ézu byt procesy
automatizované a zefektivnené. Ucenim sa z udajov sa tieto systémy priebezne zlepSuju v
identifikacii podozrivych aktivit.

Prepojenie SIEM a SOAR

Systémy SIEM su Casto integrované s platformami SOAR, pretoZe ich schopnosti sa vzajomne
doplfiaju. Vo velkych SOC centrach su tieto technoldgie pouzivané subezne za ucelom
optimalizacie prevadzky.

SOAR platformy agreguju, koreluju a analyzuju upozornenia podobne ako SIEM, pri€om
navySe zabezpeCuju integraciu spravodajskych informacii o hrozbach a umozniuju
automatizaciu procesov vySetrovania a reakcie na incidenty. Tieto Cinnosti sa realizuju na
zaklade vopred definovanych postupovych manualov (tzv. playbooks).
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Funkcie SOAR systémov

Pomocou SOAR technoldgii su zabezpecované tieto €innosti:

— Zhromazd'ovanie vystraznych udajov zo vietkych komponentov systému.

— VysSetrovanie incidentov, ich hodnotenie a forenzna analyza.

— Automatizacia reakénych postupov podla preddefinovanych scenarov, ¢im je
zabezpecena rychla a konzistentna reakcia.

— Automaticka implementacia opatreni v reakcii na detegované hrozby, pricom tieto
opatrenia mézu byt spustané automaticky alebo manualne pracovnikom SOC centra.

Manualna reakcia bezpec¢nostného timu

V pripade, Ze je incident pracovnikmi SOC centra vyhodnoteny ako realny, je nan reagované
s ciefom minimalizovat Skody. Medzi beZne vykonavané opatrenia patri:

— VySetrovanie pri€in incidentu a identifikacia technickych alebo procesnych nedostatkov
(napr. slabé hesla, neefektivne politiky).

— Vypnutie alebo izolovanie kompromitovanych koncovych bodov.

— Presmerovanie alebo blokovanie sietovej prevadzky z napadnutych segmentov.

— Pozastavenie ¢innosti aplikacii alebo procesov podozrivych z kompromitacie.

— Odstranenie skodlivych alebo infikovanych suborov.

— Spustenie antivirusovych alebo antimalvérovych nastrojov.

Nastroje na monitorovanie, forenznu analyzu a reakciu na incidenty

Na ucely monitorovania, zberu a analyzy sietovej prevadzky su v praxi vyuzivané rézne
nastroje:

— Sigma - Je vyuzivany ako format pre zdielanie detekénych pravidiel Skodlivého
spravania v ramci bezpeénostnych timov. Je vytvoreny ako open-source Standard,
ktory umoznuje pouzitie rovnakych detekénych pravidiel naprie¢ réznymi SIEM
platformami (napr. Splunk, Azure Sentinel), logovacimi systémami (Graylog) a
databazami (MySQL).

— YARA - predstavuje framework zalozeny na pravidlach, ur€eny na identifikaciu a
klasifikaciu vzoriek Skodliveho softvéru. Pomocou textovych aj binarnych vzorov su
vytvarané popisy malvérovych rodin a inych digitdlnych artefaktov vratane
hexadecimalnych retazcov.

— Velociraptor — Open-source platforma vyvinuta Specialistami DFIR (Digital Forensics
and Incident Response) na ucely monitorovania koncovych bodov, vyhladavania
digitalnych d6kazov a reakcie na incidenty. Velociraptor je vyuzivany na:

— Rekonstrukciu aktivit atoénikov.

— Vyhladavanie dokazov o pokroc€ilych hrozbach.

— Detekciu malvéru a neStandardnych sietovych aktivit.

— Monitorovanie podozrivej €innosti pouzivatelov (napr. kopirovanie na USB).
— Zistovanie unikov citlivych udajov mimo organizacie.

— Dlhodoby zber dat pre ucely vyhladavania hrozieb a retrospektivnych analyz.

— QRadar - je komplexny nastroj spolo€nosti IBM, ktory prepaja SIEM, SOAR,
EDR/XDR/MDR rieSenia a poskytuje centralizované pouzivatel'ské rozhranie. Vyuziva

umeld
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inteligenciu na zefektivnenie analyzy incidentov, ¢im prispieva k lepSej efektivite
analytikov SOC centra.

— Wazuh - je open-source rieSenie na sledovanie bezpecnosti a detekciu hrozieb.
Prostrednictvom agentov je zabezpe€ovany zber udajov z réznych zdrojov (napr. logy,
udalosti), ktoré su nasledne analyzované centralnym manazérom. Wazuh poskytuje
rozSirené moznosti detekcie, generovania vystrah a reakcie na incidenty, €im
podporuje kyberneticku bezpeénost’ organizacie.

1.2.3. Obnova, zdokonalovanie a dodrziavanie predpisov

Obnova a naprava

Po zvladnuti incidentu je hrozba odstranena pracovnikmi SOC centra a nasledne su vykonané
kroky na obnovenie postihnutych prostriedkov do pévodného stavu pred incidentom. Medzi
tieto kroky patri napriklad vymazanie, obnovenie a opatovné pripojenie diskov, zariadeni
koncovych pouzivatelov a inych koncovych bodov, obnova sietovej prevadzky a restart
aplikacii a procesov. V pripadoch ako je unik udajov alebo ransomvérovy utok méze byt
obnova zabezpecena aj prepnutim na zalozné systémy a zmenou hesiel ¢i autentifikacnych
udajov.

Nasledna analyza a zdokonalenie

S cielom zabranit opakovaniu incidentu su vSetky nové informacie ziskané pocas jeho rieSenia
vyuzZivané na zlepSenie identifikovanych zranitelnosti, aktualizaciu procesov a politik, vyber
vhodnejSich nastrojov kybernetickej bezpecnosti alebo upravu planu reakcie na incident. Na
strategickej urovni sa tim SOC centra méze usilovat o identifikaciu trendov alebo novych
smerov vyvoja kybernetickych hrozieb, ktoré by mohli v bududcnosti ovplyvnit bezpeénostny
profil organizacie.

Riadenie dodrziavania predpisov

Zaistenie suladu s legislativnymi a regulaénymi pozZiadavkami patri medzi zakladné ulohy SOC
centra. Je zabezpelované, aby vSetky aplikacie, systémy, bezpeénostné nastroje a procesy
spifali poziadavky vyplyvajlice z platnych predpisov o ochrane udajov, ako st napriklad
GDPR, PSD2 a dalSie regulacie platné v krajine, kde je SOC centrum prevadzkované.

Na uzemi Slovenskej republiky je zabezpeCované dodrziavanie poziadaviek zakona C&.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov. Osobitne
su dodrziavané §18 (ldentifikatné kritéria prevadzkovanej sluzby) a §19 (Povinnosti
prevadzkovatela zakladnej sluzby).

Po kybernetickom incidente je zabezpecené, aby boli vSetky dotknuté subjekty — pouzivatelia,
regulatné organy, organy c¢inné v trestnom konani a dalSie zainteresované strany —
informované v sulade s prislusnymi ustanoveniami, napr. §24 zakona €. 69/2018 Z. z. Zaroven
su uchovavané vsetky relevantné udaje o incidente na ucely forenzného dokazovania a auditu.
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Poziadavky podla NIST - Priru¢ka na rieSenie incidentov

Narodnym instititom pre Standardy a technoldgie Spojenych Statov americkych (NIST) bola
vydana publikacia ,NIST Special Publication 800-61 Rev. 2%, znama aj ako ,Computer Security
Incident Handling Guide®. Tato priru¢ka poskytuje podrobné odporu€ania a metodiky pre
organizacie v oblasti riadenia kybernetickych incidentov.

V dokumente su definované Standardné postupy pre:

— identifikaciu a klasifikaciu incidentov,
— ich hlasenie, analyzu a rieSenie,
— zabezpecenie zaznamov a forenznej dokumentacie.

Sucastou priru¢ky su aj odporu€ania pre vytvaranie a implementaciu planov reakcie na
incidenty (Incident Response Plans), ktoré pomahaju organizaciam rychlo reagovat na hrozby
a zmiernovat ich dopady na infrastrukturu, prevadzku a reputaciu.

1.3. Poziadavky a komponenty SOC centra
Typy modelov SOC centra

Okrem Standardného SOC centra existuju aj iné typy centier a sluzieb, prostrednictvom
ktorych je zabezpeCovana ochrana sieti a digitalnej infrastruktury organizacii. Tieto centra
moézu mat spolo¢né alebo prekryvajuce sa vilastnosti a funkcie, priCom nie je striktne
definované, aky rozsah musi kazdé centrum spifiat. V praxi je rozsah pdésobnosti kazdého
modelu SOC centra prispésobovany konkrétnym potrebam organizacie.

1.3.1. Zakladné typy modelov:

Interné SOC centrum (Internal SOC) — Je zriadované samotnym podnikom. Zamestnanci su
zamestnavani priamo organizaciou a tvoria interny tim kybernetickej bezpecnosti. SOC je
vlastnené a prevadzkované podnikom.

Externé SOC centrum (External SOC, SOCaaS) — Je poskytované externym dodavatefom
ako sluzba. Prevadzka je realizovana napriklad formou Managed Security Services (MSS).
Mbéze byt implementované ako cloudove rieSenie.

Globalne alebo riadiace SOC centrum (Global / Command SOC) — PIni ulohu centralne;j
autority, ktora koordinuje €innost’ viacerych mensich SOC centier v ramci organizécie alebo
regionu.

Spolu riadené SOC centrum (Co-Managed SOC) — Prevadzka je realizovana v spolupraci
interného IT timu organizacie a externého dodavatela SOC sluzieb. Zodpovednosti a ¢innosti
su rozdelené medzi obe strany.

MSSP - Poskytovatel riadenych bezpeénostnych sluzieb — Ide o poskytovatela sluzieb s
mnohymi spolo¢nymi ¢rtami so SOC centrami. DetailnejSia Specifikacia je uvedena v Casti
4.3.1.

MDR - Riadena detekcia a odpoved’ (Managed Detection and Response) — Zameriava sa
na
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detekciu a aktivnu reakciu na hrozby. Incidenty su analyzované, faloSné poplachy su
odstranované a skuto¢né hrozby rieSené v mene klienta.

1.3.2. Personalne urovne v SOC centre

V SOC centre sa pracovné Ulohy prideluji podla trovni SOC analytikov. Urovne sa uréuju
podla odbornych znalosti a zodpovednosti, ktoré sa pre jednotlivé urovne vyzaduju. V SOC
centre su zvyc€ajne Styri urovne:

Uroven 1 — Analytik vystrah (alertov)

— monitoruje prichadzajuce vystrahy.
— ak zisti Ze vystraha je pravdiva:
o spravi zakladné opatrenia na zmiernenie dopadov danej hrozby.
o alebo ak je to potrebné, preda rieSenie hrozby pracovnikovi urovne 2.
— ak zisti ze incident je nepravdivy:
o aktualizuje systém pre detekciu incidentov, ktory danu vystrahu vygeneroval.
o ak incident nedokaze vyriesit preda hrozbu pracovnikovi urovne 2.

Uroven 2 — Riesitel incidentov (Incident Responder)

— skuma incidenty do hibky.
— navrhne, ako by sa mal problém riesit,
— odporuci napravu (akciu),

Uroven 3 — HFadaé hrozieb (Threat hunter)

— je to expert v oblasti sieti, koncovych zariadeni, hrozieb, informacii o hrozbach a
reverzného inZinierstva malvéru.

— sleduje procesy malvéru s cieflom urcit jeho vplyv, a ako ho mozno odstranit’ (vratane
preventivnych opatreni).

— je hlboko zapojeny do hladania potencialnych hrozieb a implementacie nastrojov na

detekciu hrozieb.

proaktivne hlfada kybernetické hrozby, ktoré su pritomné v sieti, ale eSte neboli

detegované.

SOC manazér (SOC Manager)

— spravuje vSetky zdroje v SOC centre.

— sluzi ako bod kontaktu pre organizacie, zakaznikov.

— implementujte  Standardizované prevadzkové postupy (Standard Operating
Procedures, SOPs) pre proces rieSenia incidentov, ktoré usmerfiuju analytikov
prostrednictvom postupov triedenia a reakcie.

Bezpecnostné timy v kybernetickej bezpecnosti
V rdmci rozdelenia uloh a simulécii sa vyuzivaju farebne oznacené timy:

— Cerveny tim (Red Team) — Simuluje Utoénika. Identifikuju sa slabiny v ochrane.
— Modry tim (Blue Team) — Reaguje na incidenty a zabezpecuje obranné mechanizmy.
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— Fialovy tim (Purple Team) — Integruje ¢innosti Cerveného a modrého timu. Zameriava
sa na spolupracu.

— Zlty tim (Yellow Team) — Tvori ho bezpeé&nostni architekti a vyvojari bezpe&nostnych
systémov.

— Zeleny tim (Green Team) — Podla vystupov modrého timu vylepSuje kéd vytvoreny
Zltym timom.

— Oranzovy tim (Orange Team) - Vlyuziva poznatky z Cervenej timovej analyzy na
zvySovanie povedomia vyvojarov.

Cinnost' tychto timov, predovsetkym &erveného a modrého, je vyuzivana v SOC centre na
odhalovanie a odstranenie zranitelnosti.

1.3.3. Metriky vykonnosti v SOC centre

Na hodnotenie efektivity prevadzky SOC centra su vyuzivané rézne KPIl — Key Performance
Indicators. BezZne su sledované nasledovné metriky:

— Cas zdrzania (Dwell Time) — Doba, po&as ktorej mal aktér hrozby pristup do siete
pred jeho detekciou a zneSkodnenim.

— Priemerny éas detekcie (MTTD — Mean Time to Detect) — Cas potrebny na
identifikaciu realneho incidentu.

— Stredny éas na reakciu (MTTR — Mean Time to Respond) — Cas potrebny na
zastavenie a odstranenie incidentu.

— Priemerny éas na obmedzenie (MTTC — Mean Time to Contain) — Cas potrebny na
lokalizaciu incidentu pred Sirenim Skod.

— Cas na kontrolu (Time to Control) — Doba potrebna na zastavenie $irenia $kodlivého
softvéru v sieti.

1.4. Vyhody a nevyhody SOC

Existuje mnoZstvo doévodov, pre ktoré by malo byt implementované bezpecnostné operacné
centrum (SOC), a to bud formou interného, alebo externého rieSenia. Kyberneticka
bezpecCnost je oblast, ktorou sa musia zaoberat' vSetky moderné podniky, pretoZe s rastom
organizacie rastie aj pravdepodobnost, Ze sa stane terCom kybernetického utoku.

V tejto Casti su zhrnuté hlavné vyhody a nevyhody nasadenia SOC centra. Informacie boli
spracované na zaklade zdrojov .

1.4.1. Vyhody SOC centra

Nepretrzité monitorovanie

Vdaka nepretrzitétmu monitorovaniu a analyze aktivit naprie€ celou sietovou infrastrukturou je
mozné v¢as identifikovat’ kybernetické bezpecnostné incidenty a okamzite na ne reagovat.
Tato vlastnost je povaZzovana za jednu z najzasadnejSich, kedZe Cas je rozhodujucim faktorom
pri efektivnej reakcii na bezpec€nostny incident.
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Rychla reakcia na incidenty

V pripade vyskytu incidentu je zabezpec€ena rychla reakcia analytikov SOC centra. Po prijati
vystrahy je incident preskumany, hrozba obmedzena a dosledky incidentu minimalizované.
Tymto spésobom sa skracuje ¢as nefunkénosti systémov a sluzieb.

Proaktivna detekcia hrozieb

Sledovanim sietovej aktivity a systémovych protokolov su vyhladavané anomalie a
potencialne hrozby eSte pred ich vypuknutim. Na zaklade tychto zisteni su prijimané
preventivne opatrenia, ktorymi sa predchadza incidentom a Skodam.

Integracia informacii o hrozbach

Analytikom SOC centra je umozneny pristup k aktualnym informaciam o vznikajucich typoch
utokov a technikach, ktoré su uto€nikmi pouzivané. Vdaka tymto informaciam mdze byt
zabezpeceny naskok pred potencialnymi hrozbami.

Centralizovana sprava bezpeénosti

SOC centrum funguje ako hlavny uzol pre riadenie bezpecnostnej politiky organizacie. Je
poskytovany centralizovany prehfad o drovni bezpeénosti, zjednoduSené riadenie
bezpelnostnych opatreni, presadzovanie internych politik a dodrziavanie regulacnych
poziadaviek.

Zaroven je umoznené:

— efektivne reagovanie na incidenty v realnom Case,
— konsolidacia bezpecnostnych udajov z réznych zdrojov,
— koordinacia medzi analytikmi, IT administratormi a zodpovednymi pracovnikmi.

Prisp6sobené bezpecnostné rieSenia

RieSenia poskytované SOC centrom su prispésobované konkrétnym potrebam organizacie.
Vyber nastrojov, procesov a technoldgii je realizovany v sulade s bezpecnostnymi vyzvami a
strategickymi cielmi podniku.

Personalizované SOC centrum umoziiuje:

— zosuladenie bezpecnosti s obchodnymi cielmi,
— zabezpecenie suladu s legislativou a Standardmi,
— ochranu citlivych udajov a predchadzanie neopravnenym pristupom.

Nakladova efektivnost’

Aj ked zriadenie SOC centra predstavuje pociato¢nu investiciu, dlhodobé vyhody, ako je
znizenie vyskytu incidentov a ich dopadu, mézu vyrazne prevysit naklady. Prevenciou
incidentov je mozné predist financnym stratam a poSkodeniu reputacie.
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1.4.2. Nevyhody SOC centra
Velky objem dat

S narastajucim poctom vystrah je vyZzadované nasadenie pokrocilych analytickych systémov
a kvalifikovanych pracovnikov na ich spravne vyhodnotenie a triedenie. Pri vysokej zatazi hrozi
riziko nespravnej klasifikacie alebo prehliadnutia zavaznych incidentov. Zvyrazfiuje sa tym
potreba automatizacie a dostato¢ne velkého timu expertov.

Nakladovost’

Budovanie a udrziavanie SOC centra si vyzaduje zna¢né finanéné a Casové prostriedky.
Vzhladom na dynamicky vyvoj hrozieb je potrebné zabezpecit':

— pravidelné aktualizacie systémov,
— kontinualne vzdelavanie personalu,
— odborné kapacity v oblasti hibkovej bezpe€nostnej analyzy.

Z tychto dévodov mnohé organizacie preferuju outsourcing SOC funkcii prostrednictvom
sluzieb typu SOCaaS.

Nedostatok personalnych kapacit

Kyberneticka bezpecnost je odbor naro¢ny na expertizu. Najdenie a udrzanie kvalifikovanych
pracovnikov predstavuje vyznamnu vyzvu, predovSetkym pri internych rieSeniach. Mnohi
odbornici preferuju zamestnanie u poskytovatefov SOC sluzieb, kde je zvy€ajne zabezpetené
odborné zazemie, vymena poznatkov a atraktivnejSie profesijné prostredie.
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2. SOC VS. SOCAAS

Hlavny rozdiel medzi internym SOC centrom a SOCaaS (Security Operations Center as a
Service) spociva v ich sprave a vlastnictve.

Interné SOC centrum je zriadované, vlastnené a prevadzkované samotnou organizaciou,
ktorej je urCené. V ramci podniku su zamestnavani odbornici na kyberneticku bezpecnost,
ktori zabezpecuju Cinnost centra.

Naopak, SOCaaS, teda externé SOC centrum poskytované ako sluzba, je zabezpeCované
externym dodavatelom, ktory poskytuje bud celé SOC centrum alebo len jeho komponenty
ako sluzbu. V tejto Casti boli informacie Cerpané zo zdrojov.

2.1. Funkcionality a charakteristiky SOCaaS

SOCaaS predstavuje cloudovy model kybernetickej bezpecnosti poskytovany formou
predplatného. Je navrhnuty ako sluzba riadenej detekcie hrozieb a reakcie na ne, pri¢om su
pokryté funkcie a kapacity typické pre plnohodnotné SOC centrum. Tento model sluzi na
zaplnenie medzier v existujucich bezpecnostnych timoch organizacii.

Podobne ako interné centra, aj SOCaaS zabezpeduje:

— nepretrZité monitorovanie,

— detekciu hrozieb,

— prevenciu a analyzu uto¢ného priestoru,

— monitorovanie siete, koncovych zariadeni, databaz a cloudovej infrastruktury,
— vyuzivanie SIEM systémoy, firewallov a threat intelligence nastrojov.

2.2. Rozdiely medzi SOCaaS a Co-Managed SOC
Spolu-riadené SOC centrum (Co-managed SOC)

V modeli spolu-riadeného SOC centra je organizacii poskytovany bezpecnostny personal od
externého dodavatela (vratane analytikov 1.—3. urovne a SOC manazéra), ktori spolupracuju
s internym IT timom z&kaznika. Zariadenia a infrastruktura pre monitorovanie siete su vo
vlastnictve zadkaznika; dodavatel zabezpecuje len expertizu.

Cinnosti v tomto modeli zvy&ajne zahfiaju:

— monitorovanie a detekciu hrozieb,
— vySetrovanie incidentov,
— pripadne aj dodrziavanie predpisov a navrh napravnych opatreni.

Poskytovanie kompletného rieSenia incidentu vSak nie je garantované — zavisi od
konkrétneho poskytovatela sluzby.

Vyhody Co-managed SOC:
— Uspora nakladov — organizéacia nemusi zamestnavat vlastny bezpeénostny tim.
Nevyhody Co-managed SOC:

— Zlozitost integracie — spolupraca dvoch timov (interného a externého) si vyzaduje
vysoku mieru koordinacie.
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— Zavislost od dodavatela — v pripade jeho zlyhania méze déjst k naruSeniu
kybernetickej bezpecnosti.

Tento model je vhodny najma pre malé a stredné podniky, ktoré nemaju dostatok internych
zdrojov na vybudovanie plnohodnotného bezpeénostného timu.

SOCaaS - PIne outsourcovany model

SOCaasS je model, v ktorom je bezpe€nostné operacné centrum prevadzkované v cloude a
poskytované ako sluzba. Sluzba je zvy&ajne poskytovana formou predplatného, bez potreby
budovania internej infrastruktury alebo zamestnavania Specialistov.

Sluzba SOCaaS zahfria:

— vzdialené monitorovanie a reakciu na incidenty,
— zabezpecenie odbornych znalosti bez potreby ich interného drzania,
— usporu nakladov prostrednictvom Skalovatelného modelu.

Funkcionality SOCaasS:

Zabezpeceny je technologicky balik, ktory zahffia nastroje a procesy v SOC centra, rovnako
ako je poskytnuty tim odbornikov (analytici a manazéri).

Implementované su:

monitorovacie a vystrazné mechanizmy,
eskalacné matice,

automatizacia reakcie a analytiky,

vzdialeny dohlad nad bezpec&nostnymi operaciami.

Po zaskoleni a integracii systémov je zabezpeceny nepretrzity dohfad a komunikacia s
organizaciou zakaznika. Organizacia ma moznost:

— monitorovat svoju infrastrukturu,
— vykonavat bezpec€nostné testy,
— ziskavat odporuc¢ania na zlepSenie bezpecnostnej urovne.

Rozsah sluzby SOCaaS

Nie je stanovené, aké funkcie musi SOCaaS bezpodmienecne obsahovat — preto sa ponuka
liSi podla poskytovatela. Niektori dodavatelia poskytuju len pasivne monitorovanie a
reporting, pri€om napravu incidentov prenechavaju na zakaznika.

Zodpovednost za bezpecnost nie je vylu€ne na strane poskytovatela sluzby. Organizacia
musi dodrziavat interné bezpec¢nostné politiky a opatrenia vytvorené v spolupraci s
analytikmi SOC centra, a to v sulade s legislativnymi ramcami.
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2.2.1. Vyhody sluzby SOCaaS

Sluzba SOCaaS (Security Operations Center as a Service) poskytuje vyhody porovnatelné s
tymi, ktoré boli uvedené pri internom SOC centre, a zaroven riesi viaceré nevyhody, ktoré
boli identifikované pri implementacii interného SOC. V tejto Casti su prezentované vyhody,
ktoré su pre SOCaaS jedinecné.

Nakladova efektivnost’

Sluzba SOCaasS je poskytovana formou predplatného. Organizaciam tak odpada potreba
investovat do infrastruktury, licencii a naboru internych zamestnancov. Tymto spésobom su
minimalizované pociatocné kapitalové vydavky a optimalizované prevadzkové naklady.

Pristup k odbornikom

Vzhladom na globalny nedostatok kvalifikovanych Specialistov v oblasti kyberneticke;j
bezpec€nosti, je pre mnohé organizacie problematické vytvorit' interny tim analytikov. Vyuzitim
sluzby SOCaasS je zabezpeceny pristup k expertom bez potreby ich vlastného
zamestnavania.

Automatizované bezpecnostné procesy

Vysoka miera automatizacie a integracia umelej inteligencie umozriuje efektivne triedenie a
vyhodnocovanie vystrah. Opakujuce sa ulohy su spracovavané automaticky, ¢im sa zvysuje
efektivita reakcie na incidenty a umoZzniuje sa zameranie analytikov na kritické ulohy.

2.2.2. Nevyhody sluzby SOCaaS

Aj napriek poCetnym vyhodam predstavuje vyuzitie externych SOC sluzieb urcité vyzvy, ktoré
sa pri internom SOC vyskytovat' nemusia.

Prisp6sobenie sa novému procesu

Implementacia sluzby SOCaa$S vyzaduje preorganizovanie internych procesov a akceptaciu
novych bezpeénostnych protokolov. Zlozitost mdze vzniknut pri zistovani kompatibility
technologického balika poskytovatela so Specifikami IT prostredia organizacie. Je potrebné,
aby si zamestnanci osvojili nové politiky a aby analytici poskytovatela porozumeli
infradtrukture klienta. Zavedenie sluzby vyzaduje planované nabehové obdobie.

Regulaéné poziadavky

Nie vSetci poskytovatelia SOCaaS pokryvaju povinnosti suvisiace s dodrziavanim legislativy,
ako napriklad GDPR, HIPAA, ISO 27001, alebo slovensky zakon €. 69/2018 Z. z.. Overenie
suladu je potrebné zabezpedit individualne.

Zdielanie informacii

Aby mohla byt sluzba vykonavana efektivne, musi byt poskytovatelovi umozneny pristup k
internej infraStrukture a citlivym udajom. S tym je spojené riziko zneuzitia alebo uniku
informacii, pretoze pracovnici poskytovatela mézu sledovat’ aktivitu zamestnancov a mat
pristup k dévernym informaciam.
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2.2.3. Rozdiely medzi SOCaaS, MSSP a MDR
MSSP - Managed Security Service Provider

BRAIN:IT

MSSP je externy poskytovatel bezpe€nostnych sluzieb, ktorého ulohou je doplnit alebo
nahradit’ interny bezpe€nostny tim organizacie. Okrem monitorovania a spravy
bezpeénostnych zariadeni je MSSP zamerany aj na navrh a implementaciu bezpecnostnych

politik.

Hoci su technolégie a sluzby podobné ako pri SOC, rozdiel spociva v nizSej miere analyzy
incidentov. MSSP plni skor ulohu strategického partnera pre navrh bezpe&nostného ramca,
pricom incidenty su rieSené v mensej hibke nez v SOC.

MDR - Managed Detection and Response

MDR predstavuje sluzbu Specializovanu na detekciu a reakciu. V porovnani s MSSP sa
sustredi na aktivne odhalovanie a rieSenie incidentov v mene organizacie.

MDR spaja technologie a analytikov a vyuziva vysoku mieru automatizacie. Zameriava sa na
komplexné incidenty, pricom konfiguracia siete a bezna sprava ostava zodpovednostou

organizacie.

Nevyhodou MDR je, Ze pokryva len oblast detekcie a reakcie — ostatné oblasti kybernetickej
bezpec€nosti si vyzaduju vlastny tim.

politik

Charakteristika MSSP MDR SOCaaS
Primarne Prev.enclzla, . Detekcia, reakcia, Komplexna ochrana a
. monitoring, navrh R . L
zameranie analyza incidentov reakcia na incidenty

Uroven sluzieb

Monitoring a
konfiguracia

Pokrocila reakcia a
forenzna analyza

VSetky fazy — od
detekcie po obnovu

Ludské zdroje

Externi analytici

Externi analytici so
Specializaciou

Externy tim pre
monitoring a podporu

Technologicka
naroénost’

Nizka az stredna

Stredna az vysoka

Vysoka —
automatizacia, Al, cloud
platformy

Potreba interného
timu

Volitelna (mozné
uplne nahradit)

VyZaduje doplnkovy

tim

Potrebny zakladny IT
tim

Financované
Eurépskou tniou
NextGenerationEU
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Pre koho je SOCaaS vhodna

Sluzba SOCaasS je vhodna najma pre malé a stredné podniky s obmedzenymi zdrojmi.
Investicie do kybernetickej bezpecnosti byvaju pre tieto podniky naro¢né, pricom SOCaaS
ponuka dostupnu moznost profesionalnej ochrany bez nutnosti budovat vlastny tim a
infrastrukturu.

2.2.4. Poskytovatelia SOCaaS na Slovensku a vo svete

Svetovi poskytovatelia SOCaaS

Arctic Wolf Networks — Poskytuje SOCaaS aj MSP sluzby, rieSenia pre kybernetické
poistenie a doplnkové sluzby SOC.

Rapid7 — Zameriava sa na MDR, penetracné testy, Skolenia v oblasti spravy
zranitelnosti, detekcie a automatizacie.

Alert Logic — Poskytuje SOCaaS, MSP sluzby a bezplatné aj platené Skolenia.

Dal§imi vyznamnymi poskytovatelmi su Secureworks, Qualysec, Trustwave a Blackpoint

Cyber.

Slovenski poskytovatelia SOCaaS

ESET - Ponuka sluzby MDR a suvisiace bezpecnostné sluzby pre firemny sektor.
Slovak Telekom — Ponuka dve urovne sluzby: SOCaaS Light (notifikacia incidentov)
a SOCaaS Plus (okamZita reakcia).

Soitron — Prevadzkuje Soitron Security Sensor, poskytuje SOC sluzby, analytiku,
poradenstvo a podcast Lokal host.

Aliter Technologies — Poskytuje SOCaa$, blizSie informacie dostupné na
vyziadanie.

Binary Confidence — Ponuka 24/7 monitorovanie a rieSenie incidentov.

TUV SUD Slovakia — Zamerany na sektory kritickej infrastruktury podla zakona
69/2018 Z. z., ponuka tri varianty sluzby: BASIC, STANDARD, PREMIUM.
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