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1. NAVRH A IMPLEMENTACIA PROCESU PRE THREAT
INTELLIGENCE

Pojem Threat Intelligence, ktory je vposlednych rokoch neoddelitelnou sucastou
kybernetickej bezpelnosti, v ktorej ma aj zauzivanu skratku CTI (Cyber Threat Intelligence).
Podla spolo¢nosti Gartner: ,Threat Intelligence predstavuje znalosti podloZzené dbkazmi,
zahfriajuce kontext, mechanizmy, indikatory, désledky a praktické odportcania tykajuce sa
existujucich alebo novovznikajucich rizik ohrozujucich aktiva. Tieto informacie pomahaju pri
rozhodovani o vhodnej reakcii na dané hrozby.“

CTI by malo pomdct ziskat odpovede na nasledujuce otazky:

— Kto predstavuje hrozbu pre nasu organizaciu a akymi metdédami méze vykonat utok?
Ako ovplyviuju vektory utokov bezpecnost nasej organizacie?

— Na ¢o by mal dohliadat nas SOC tim?
— Ako mbézeme znizit riziko kybernetického utoku na nasu organizaciu?

CTI su informacie, ktoré pomahaju organizaciam lepSie pochopit hrozby a prijat vhodné
opatrenia na ich zmiernenie, pri€om sa rozdeluju do troch kategorii:

1. Strategické CTI

2. Operacné CTI

3. Taktické CTI

Strategické CTI

Poskytuje Siroky pohlad na vyvoj kybernetickych hrozieb v Case, identifikaciu motivacii
utocnikov a ich historické vzorce spravania. Pomaha odpovedat’ na otazky ,Kto?“ a ,PreCo?”
tym, ze analyzuje atriblciu utokov, trendy v aktivitach hrozieb a ich vztah k geopolitickym
konfliktom. Zahffia mapovanie Utokov na globalne udalosti, Statistické prehlady o poruseniach
bezpec€nosti, zmeny vTTP (taktiky, techniky a procedury) utoénikov a analyzu sektorovo
Specifickych hrozieb. Umozhuje posudit technologické, dodavatel'ské retazce a identifikovat
kfu€ové oblasti ohrozenia organizacie a prijat' lepSie strategické rozhodnutia o kybernetickej
bezpecnosti a investiciach do nej.

Operaény CTI

Poskytuje odpovede na otazky ,Ako?“ a ,Kde?* tym, Ze analyzuje metodiky uto¢nikov (TTP) a
identifikuje ich aktivity v rédznych prostrediach. Zahffa stru¢né pisomné spravy o hrozbach,
profily obeti a Utoénych skupin a konkrétne detaily utokov, ako su nastroje, komunikacné
kanaly a techniky pretrvavania v systémoch. Pomaha analytikom pochopit spésob utoku a
miesto jeho realizacie, ¢im podporuje lepS8ie reakcie na incidenty a proaktivhe vyhladavanie
neznamych hrozieb. Dava kontext pre vySetrenie kybernetickych utokov a zlep3enie
obrannych stratégii.

Taktické CTI sa zameriava na identifikaciu a analyzu IOC. Sluzi primarne na automatizovanu
detekciu hrozieb v ramci systémov. Mbéze byt taktiez vyuzity na obohatenie bezpecnostnych
upozorneni, napriklad v systémoch SIEM na poskytnutie va¢sieho kontextu pre rozhodnutie,
ktoré hrozby mézeme bezpecne ignorovat, a pri ktorych je potrebné detailnejSie preskimanie
a aplikovanie komplexnejSich bezpeénostnych opatreni. Ateda méze tymto spésobom
napomahat pri analyze incidentu analytikom najst Specifické artefakty a lepSie ho
zdokumentovat. Pre zhrnutie, taktické CTl mdze obsahovat napriklad hash suborov, IP
adresy, URL adresy alOC.
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Pre lepsSie pochopenie rozdielov, sme ich porovnali v prehfadnej tabulke Tab. 1 nizSie.

Tab. 1 - Kategorie Threat Intelligence

Typ Zodpoveda otazky |[Zameranie |[Vystupné data
Rozsiahle pisomné spravy,
Strategicky [Kto? Preco? Netechnické |mapovanie utokov a kampani na

konflikty a dalSie

Stru¢né pisomné spravy, profily
Operacény Ako? Kde? ZmieSané obeti a skupin, popis TTP a
dalSie

Strojovo Citatelné indikatory ako
IP adresy, domény, 10C
(Indicators of compromise) a
signatury

Takticky Co? Technické

Data boli ziskane z oficialneho webu spolo¢nosti Anomali [25].

Z tabufky Tab. 1 vy38ie nam vyplyva, Ze pre prostredie, kde chceme implementovat technické
opatrenia pre zabezpeclenie IT infrastruktury pred kybernetickymi hrozbami, je potrebny
takticky Threat Intelligence, ktory je ako jediny aj realne prakticky aplikovatelny v nasom
pripade.

2. PRESKUMANIE DOSTUPNYCH NASTROJOV A
PLATFORIEM PRE THREAT INTELLIGENCE

V tejto Casti preskimame dostupné moznosti pre implementaciu Taktického CTI. RieSeni pre
CTI existuje samozrejme mnoho, ale nie je v moznostiach tejto diplomovej prace preskimat
uplne vSetky, a preto sa zameriame na vybrané rieSenia v zadani prace.

2.1. ThreatConnect

Threat Intelligence Platform (TIP) od ThreatConnect umoziuje organizaciam zhromazdovat,
obohacovat a analyzovat vSetky zdroje na jednej platforme, &im umozhuje prioritizaciu
a reakciu na najkritickejSie hrozby. Platforma vyuziva silu Al a automatizacie na zjednoduSenie
a zrychlenie detekcie a reakcie na hrozby, ¢im zvySuje efektivitu. Tento nastroj teda inymi
slovami pokryva vsetky tri typy CTI, teda strategicky, operativny a takticky. KedZe nas v3ak
primarne zaujima takticky CTl, zameriame sa iba na vybrané funkcie tohto nastroja, ktoré su
relevantné pre tuto oblast, a ktoré by podla nasho nazoru mohli byt uzitoéné v akademickom
prostredi.

Funkcionalita:

1. Jednotny zdroj threat intelligence
Umoziuje automatizované zhromazdovanie, normalizaciu a obohacovanie réznych
zdrojov dat. Tymto spdsobom sa eliminuje potreba manualneho spracovania a
zjednocovania dat z réznych zdrojov, Co Setri as a zvySuje efektivitu. Platforma
podporuje integraciu s rdznymi zdrojmi, vratane komerénych, open source,
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komunitnych a internych zdrojov, ¢im zabezpecuje komplexny a aktualny prehlad o
hrozbach.

. Automatizacia prace analytikov

Tato funkcionalita zahfha:

— Automatizované playbooky
Umoznuju rychlu automatizaciu vlastnych procesov pomocou jednoduchého drag-
and-drop rozhrania, ¢im sa znizuje potreba programatorskych zru¢nosti.

— Al aautomatizacia
Collective Analytics Layer (CAL) Automated Threat Library (ATL) zhromazduje a
analyzuje viac ako 60 autoritativnych zdrojov otvorenych informacii. Automaticka
detekcia taktik a technik MITRE ATT&CK, CVE, indikatorov a Al-generovanych
suhrnov Setri analytikom hodiny manudlnej prace denne.

— Automatizované obohacovanie dat
Vyuziva tretie strany ako VirusTotal, Shodan, DomainTools a URLScan.io na
automatické obohacovanie dat, ¢im poskytuje analytikom akéné informacie bez
potreby manualneho zasahu.

Vizualizacia threat intelligence

Pomaha analytikom efektivhe skumat spravanie utoénikov, identifikovat' taktiky a
techniky, a zlepSit timovu spolupracu pomocou MITRE ATT&CK frameworku.
Zameriava sa v3ak na takticku uroven CTI, kde umozfiuje rychlu detekciu a reakciu na
konkrétne hrozby.

Recorded Future

Umozfiuje organizaciam identifikovat, vySetrovat a prioritizovat kybernetické hrozby.
Platforma vyuziva pokrocilé analytické nastroje a automatizaciu na zjednodusSenie a zrychlenie
detekcie a reakcie na hrozby, ¢im zvySuje efektivitu. Tento nastroj taktiez pokryva uz
spominané vSetky tri kategérie CTIl. Rovnako ako pri predchadzajucom nastroji, tak aj pri tomto
si uvedieme len funkcie relevantné k taktickému CTI a k vyuzitiu v akademickom prostredi.

Funkcionalita:

1.

2.

Posilnenie opatreni na eliminaciu hrozieb

Poskytuje podrobny kontext potrebny na prijatie ucinnych opatreni. To zahffha 10C,
prispbsobitelny sandbox na testovanie a takzvané ,hunting packages®, ktoré pomahaju
analytikom pri aktivnom vyhladavani hrozieb. Kazdy balik je zamerany na konkrétneho
aktéra hrozby, malvérovu kampan alebo Skodlivy softvér. Tieto baliky obsahuju YARA
a SNORT pravidla, ktoré umozriuju ich jednoduchu implementaciu do bezpeénostnych
rieSeni. Jedna sa teda aj o proaktivny pristup k hrozbam.

Vizualizacia threat intelligence

Umoziuje rychlejSie a s vacSou istotou reagovat na upozornenia, ktoré su pre
organizaciu relevantné.

Funkcionalita tohto nastroja je na oficialnom webe prezentovana velmi Specificky, a jej
interpretacia je v porovnani s predchadzajucim nastrojom menej prehladna a narocnejsia na
porozumenie.
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2.3. Anomali ThreatStream

.Poskytuje pristup k najva¢Siemu globalnemu ulozisku starostlivo vybranych informacii o
hrozbach. Tato platforma umoziuje obohatenie, kontextualizaciu a detekciu znamych a
novovznikajucich hrozieb, prispdsobenych danej organizacii“. Tento nastroj tiez pokryva
vSetky tri typy CTI. V sulade s predchadzajucimi nastrojmi sa aj pri Anomali ThreatStream
zameriame na funkcie relevantné pre taktické CTl a jeho vyuzitie v akademickom prostredi.

Funkcionalita:

1. Rozsiahle integracie
Pristup k rozsiahlemu ekosystému tretich stran, vratane zdrojov informacii o
hrozbach, obohacovacich dat a nastrojov, bez duplicitnych alebo zastaranych dat.

2. Orchestracia informacii o hrozbach
Umoznuju automatizované zdielanie bezpecnostnych dat napriec firewallmi, SIEM
systémami, proxy servermi, DNS, endpoint protection platforms (EPP) a dalSimi
rieSeniami.

2.4. Porovnanie vybranych rieseni

VSetky vybrané rieSenia vyzeraju zaujimavo azbieraju informacie ohrozbach zréznych
komercnych aj bezplatnych zdrojov a normalizuju ich na jednotny format. Tieto komercné
zdroje sa pri jednotlivych nastrojoch mézu lisit, ale v podstate ide iba o to, aké partnerstva ma
uzavreté dana spoloc¢nost, ktora stoji za vyvojom nastroja. Okrem toho dokaze kazdy z tychto
nastrojov tieto data pekne vizualizovat a vykresfovat rézne grafy. Kazdy si vSak informacie
o funkcionalite nastroja interpretuje vlastnym spésobom, ¢€o aj komplikuje neskorsie
porovnanie jednotlivych nastrojov a zorientovani sa v rozdieloch medzi nimi, pokial neberieme
do uvahy cenu. Skuto¢ny rozdiel teda zrejme spociva iba v dodato¢nej funkcionalite.

Recorded Future obsahuje dodato¢ne funkciu integrovaného prisposobitelného sandbox
testovacieho prostredia, auz spominané takzvané ,hunting packages®, v ktorych vidime
vyznamny potencial pri reakcii na hrozby. Tieto dve funkcionality mézu byt dévodom, preco
sa tento nastroj nachadza na prvej prieCke v hodnoteni Gartner v kategoérii Threat Intelligence
produktov, aspon v ¢ase tohto projektu.

Anomali ThreatStream obsahuje podobnu funkcionalitu, ktord v8ak popisuju mierne odliSnym
spésobom. Vzhladom na to, Ze tieto nastroje nebolo mozné prakticky vyskusat, rozdiely medzi
ich funkcionalitou je tazké hodnotit. ThreatConnect uvedené funkcionality neuvadza, ale
poskytuje automatizované playbooky a integraciu Al do procesov automatizacie, ktoré mézu
byt v praxi taktiez velmi prinosné.

Finalne na zaklade funkcionality, hodnotenia Gartner, ako aj zakaznikov, ktori sa spoliehaju
na toto rieSenie, ako napriklad Microsoft, Amazon a Cisco, by sme zvolili jednoznacne nastroj
Recorded Future, pretoZze ich ,hunting packages* moézu byt silnym nastrojom pre
implementacie do praxe. V tabulke Tab. 2 niZ8ie sme porovnali nastroje z pohladu ceny, a ¢i
tieto nastroje obsahuju aspofi obmedzenu bezplatnu verziu.
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Tab. 2 - Porovnanie vybranych rieSeni pre Threat Intelligence

ThreatConnect Recorded Future Ll
ThreatStream
Bezplatna verzia v X X
Cena
Pokrytie taktického e Ve e
CTI
? Cena dostupna len na poziadanie.

Ako mbdzeme vidiet' vtabulke Tab. 2 vysSie, vSetky nastroje obsahuju aj takticky CTI, teda
spifnaju nase potreby, ale cena je k dispozicii len na vyZiadanie, o naznaduje, Ze ani z daleka
nebude nizka, ateda pre rozpolet mensej organizacie urcite nie privetiva. Bezplatnu
alternativu z tychto nastrojov ponukala v minulosti spolo¢nost Anomali, a aktualne ponuka len
spolo¢nost ThreatConnect.

Bezplatny nastroj snazvom STAXX od Anomoli ma samozrejme obmedzenu funkcionalitu
a umoznuje stahovat data zréznych bezplatnych zdrojov o hrozbach pomocou STIX/TAXII,
ktoré je mozné v nom nakonfigurovat. Umozfiuje samozrejme nakonfigurovat aj komeréné
zdroje o hrozbach, av8ak tu uz konci vtejto chvili jeho bezplatnost. Okrem ziskania dat
o hrozbach si ich vtomto nastroji vieme vizualizovat a manualne prehladavat, ¢o nam pri
aktualnych mozZnostiach komerénych nastrojov pride dost neefektivhe, navySe mu kondci
oficialna podpora a nebude uz dostavat aktualizacie, preto sme uviedli, Zze spolo¢nost Anomali
aktualne uz neponuka bezplatné riesenie.

Co sa tyka bezplatného rieSenia od spoloénosti ThreatConnect s nadzvom Polarity Community
Edition, ktoré ma v porovnani s jeho platenou verziou, samozrejme obmedzenu funkcionalitu,
ale vporovnani s Anomali STAXX prinasa este aj vdnesSnej dobe pridanu hodnotu. Funkcia
tohto nastroja s nazvom Focus spociva v moznosti definovat konkrétnu oblast obrazovky,
ktora nas zaujima, ako napriklad MD5 hash suboru alebo bezpeénostné upozornenie.
Pomocou kurzora pocitaCovej mysi si pouzivatel oznali pozadovanu oblast, ktora je nasledne
zachytena formou snimky obrazovky. Tato snimka sluzi ako podklad pre automatizované
vyhladavanie dodato¢nych udajov o hrozbach. Jedna sa o zaujimavu funkcionalitu, avsak stale
je tu nutna manualna praca analytika, ktory prehliada data, napriklad zo SIEM systému,
aznasho pohladu je tu mald miera automatizacie. Ako sme si uviedli na zaCiatku prvej
kapitoly, takticky CTI primarne slizi na automatizovanu detekciu hrozieb, ¢o z pohladu tejto
definicie nie je uplne pri takomto rieSeni dosiahnuté.
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3. VYBER VHODNEHO NASTROJ PRE SOC CENTRUM

Pred vyberom konkrétneho rieSenia je nevyhnutné pochopit mechanizmy fungovania
dostupnych nastrojov na spracovanie CTl a analyzovat procesy, ktoré sa na pozadi
odohravaju. V pripade bezplatnych variantov su informacie o hrozbach ziskavané automaticky
z volne dostupnych zdrojov, nasledne normalizované a spristupnené na manualnu analyzu, &i
vizualizaciu. Vynimkou je nastroj Polarity Community Edition, ktory umozniuje
poloautomatizované prehladavanie tychto udajov.

Platené rieSenia samozrejme poskytuju vyrazne vysSi stupen automatizacie. Platené nastroje
navySe zahfhaju aj komeréné zdroje hrozieb, ¢im rozSiruju dostupné udaje avacsinou
obsahuju integracie so systémami, ako napriklad SIEM alebo firewall, ktoré vedia tieto udaje
dalej vyuZzit pri automatizovanej detekcii hrozieb. Av8ak v menSich organizaciach je dolezité
minimalizovat’ naklady na technologické rieSenia, a v takomto pripade mame k dispozicii iba
bezplatné zdroje hrozieb, a taktiez je tu absencia pokrodilych funkcionalit.

Délezitou poziadavkou pre tento projekt bolo vyhnut sa spoplatnenym nastrojom. Bohuzial,
zvybranych rieSeni spifa tuto poziadavku len ThreatConnect ajeho rieSenie Polarity
Community Edition, ktoré vSak uplne nespifia poZiadavku na plne automatizovany proces.

3.1. Testovacie nasadenie Modul Threat Intel ako sucast’ Filebeat
agenta

S cielom centralizovaného spracovania a vizualizacie Udajov o hrozbach bola navrhnuta
implementacia prostrednictvom modulu Threat Intel, ktory je suCastou agenta Filebeat.
Tento modul umozhuje automatizované ziskavanie udajov z réznych dostupnych zdrojov
vratane bezplatnych, pricom je zabezpecCena ich okamzita aplikacia v podobe bezpecnostnych
upozorneni. Medzi spracovavané CTI data patria napriklad IP adresy, URL adresy a hashe
suborov.

Modul zaroven poskytuje moznost obohacovania uz existujucich Udajov a ich naslednej
kontextualizacie, &im je umoznené lepSie porozumenie suvislostiam identifikovanych hrozieb.
Vzhlfadom na schopnost takéhoto rieSenia pracovat nad Sirokou Skalou datovej prevadzky,
bolo vyhodnotené ako vhodné miesto pre implementaciu CTI procesu.

Implementacia Threat Intel modulu v prostredi ELK zabezpeduje plynull integraciu CTI,
eliminuje potrebu dodatocnej normalizacie udajov a umozriuje ich efektivnu vizualizaciu.
KedZe Kibana je uz suc€astou infrastruktury, vizualizacia udajov o hrozbach méze byt
realizovana priamo v nej, ¢im sa proces zjednoduduje a eliminuje sa potreba pouZivania
dalSich webovych rozhrani.

KedZe vacsina prevadzky je v dnesnej dobe prenasana Sifrovane, tak bez vyuzitia funkcie SSL
inSpekcie je naro¢né odhalit Skodlivd prevadzku, ateda napriklad hash suborov vieme
porovnavat iba stymi, ktoré sa prenasaju nesifrovanou prevadzkou alebo boli ziskané zo
zariadeni, kde mame nasadenych auditbeat agentov.
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Modul Threat Intel umozhuje zbierat data o hrozbach z nasledujucich zdrojov:

— Abuse.ch: Poskytuje komunitné informacie o hrozbach, zamerané na boj proti malvéru
a botnetom. Jeho kfu€ovym partnerom je Spamhaus, ktory poskytuje podporu a
spolupracu pri prevadzke. Na tomto projekte spolupracuje 15000 Specializovanych
vyskumnikov.

— Malware Bazaar: Platforma od abuse.ch a Spamhaus, ktora je ur€ena na zdielanie
vzoriek malvéru s komunitou infosec, antivirusovymi dodavatelmi a poskytovatelmi
informacii o hrozbach .

— MISP: Malware Information Sharing Platform (MISP) je open source platforma na
zdiefanie informacii o hrozbach, spolu zaloZzena sEurdépskou uniou. UmoZhiuje
organizaciam zbierat, ukladat, distribuovat’ a zdielat |0OC. Podporuje automatizaciu,
vizualizaciu dat a integraciu s nastrojmi.

— AlientVault OTX: Open Threat Exchange (OTX) je komunitne riadena platforma na
zdielanie informacii o hrozbach. Poskytuje pristup k viac ako 20 miliénom IOC denne,
ku ktorym prispieva viac ako 200 000 ucéastnikov z celého sveta .

— Anomali Limo: Bezplatny zdroj o hrozbach, ktory vyuzZiva uz nepodporovany nastroj
STAXX od Anomali.

— Anomali ThreatStream: Jedna sa o integraciu s tymto platenym nastrojom.

— ThreatQuotient: Rovnako ako v predchadzajucom bode, je to integracia s platenym
nastrojom.
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