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1. VYBER A IMPLEMENTACIA NASTROJA PRE
SKENOVANIE ZRANITELNOSTi GREENBONE

Nastroj Greenbone Vulnerability Management (GVM) disponuje nasledovnymi
vlastnostami, dolezitymi pre tento projekt:

- Bezplatna verzia s pravidelnymi aktualizaciami: Na rozdiel od inych nastrojov
ponuka GVM aj bezplatnu verziu, ktora dostava pravidelné aktualizacie testov
zranitelnosti. Aj ked je rozsah tychto testov oproti platenej verzii limitovany, je stale
dostatoény na zabezpecCenie minimalnej urovne bezpecnosti.

- Open source rieSenie: GVM je nastroj s otvorenym zdrojovym kdédom, o
poskytuje moznost flexibilného doplnenia jeho funkcionality v pripade potreby a aj
overenie bezpecnosti tohto nastroja priamo v zdrojovom kode, ¢im eliminuje rizika
spojené s tzv. ,blackbox” riedeniami.

- Nasadenie on-premise: GVM podporuje on-premise implementaciu, ¢im sa
zaistuje lepSia kontrola nad bezpecnostnymi procesmi.

- Bez potreby agentov: Na rozdiel od niektorych konkuren&nych nastrojov, GVM
nevyzaduje instalaciu agentov na skenovanych zariadeniach.

- Kuvalita a stlad s normami: Nastroj pochadza z Nemecka a spifia poziadavky
GDPR a dalSich noriem, ako napriklad ISO/IEC 27001.

Tab. 1 - Porovnanie nastrojov na skenovanie zranitelnosti

Cena za licenciu
bez DPH**

Nastroj Bezplatna verzia Open source Agentless

Nessus Ano, limitovana na 16 | 4z19 ¢ / ok Nie Ano
IP adries
Nexpose Nie, len trial (30 dni) i]ﬁg%?f/dﬁk Nie Ano

* Cena Nexpose nie je verejne dostupna. Uvadzana hodnota vychadza z pribliznej ceny cloudového rieSenia InsightVM pre
250 aktiv a naznaduje, ze naklady na Nexpose budu rovnaké alebo vyssie.
** Pre kazdy nastroja je uvedena cena najlacnejSej dostupnej licencie k datumu 5.4.2025 a to konkrétne Greenbone BASIC a

Nessus Professional.

V tomto texte budu pouzité nazvy GVM, Greenbone, Greenbone Community Edition a
OpenVAS zamenitelne. VSetky tieto nazvy su spravne, pretoze:

OpenVAS bol pbdvodny nazov projektu, ktory oznacoval skener zranitelnosti. Teraz

je to nazov konkrétneho modulu v ramci SirSieho riedenia.

- Greenbone je spolo¢nost, ktora vedie vyvoj OpenVAS a pridala dalSie
komponenty, &im vzniklo komplexné rieSenie.

-  GVM (Greenbone Vulnerability Management) je nazov pre celé rieSenie spravy
zranitelnosti, ktoré zahffia OpenVAS a dalSie komponenty. Tento nazov bude
pouzivany najCastejSie, pretoze je najkratsi.

- Greenbone Community Edition je najnovsi nazov od roku 2022, ktory zastreSuje

vSetky open source softvéroveé aktivity spolo¢nosti Greenbone.
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1.1. Funkcie a moznosti nastroja Greenbone Vulnerability
Management

GVM je robustny open source nastroj na skenovanie zranitelnosti. Detailné preskumanie jeho
funkcii a moznosti je kluCové pre pochopenie, ako efektivne ho mdézeme implementovat' v
ramci SOC centra a ako vyrazne dokaze posilnit' uroven kybernetickej bezpecnosti v celej
infradtrukture. Tato Cast sa zameriava na podrobnu analyzu nastroja, vratane jeho
funkcionality, technickych poziadaviek a architektury, aby poskytla jasny prehfad o jeho
prinose.

Funkcie GVM

Funkcionalita zavisi od toho, ktory konkrétny produkt na skenovanie zranitelnosti od
spolo¢nosti Greenbone bude vybrany. Podrobne sme analyzovali funkcie viacerych produktov,
pricom k dispozicii su 3 zakladné typy, ktoré sumarizujeme v tabulke Tab. 2.

Tab. 2 - Porovnanie produktov Greenbone

. . Greenbone Greenbone Enterprise |Greenbone Cloud
Vlastnosti a funkcie . " . .
Community Edition  |Appliances Service
V zavislosti od Automatické, vratane
Systémové distriblcie, manualne N ’, Automatické, vratane
. . bezpec€nostnych + N .
aktualizacie alebo vlastna LTS bezpecnostnych
implementacia
Aktualizacie testov na Community Feed Enterprise Feed Enterprise Feed
zranitelnosti y (Kazdodenné) (Kazdodenné)
NTP, GMP, OSP, NTP, GMP, HTTPS,
Integrované Potrebna vlastna HTTPS, SSH, SNMP, [SSH, SNMP, Syslog,
protokoly implementéacia Syslog, IPv6, LDAP, |LDAP, RADIUS a

RADIUS a dalSie dalSie
PaloAlto, Fortinet,
Integracie Potrebna vlastna Cisco FireSight, RESTful API pre
a konektory implementéacia Nagios, Splunk, vSetky funkcie
\Verinice a dalSi
Pouzivatelské a
systémové udaje
prostrednictvom LVM, |JAutomatické
prenos cez SCP alebo
USB

E-mail, HTTP, SMS,
konektor pre SIEM
Potrebna vlastna alebo ticket systém  [E-mail, Slack alebo
implementacia a dalSie Microsoft Teams
Kompletna podpora
planovania uloh
Master/senzor, Airgap |Cloud skener,

Zalohovanie a Potrebna vlastna
Obnova implementacia

Upozornenia
a planovanie tloh
(skenovanie)

ArchltektL_|ra Monoliticka pre vysolfo o gatgway kpmponenty
skenovania zabezpecCené Casti  [pre interné
siete skenovanie

Remediation Tickets Potrebna v!ag,tna Ano Ano
implementacia
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Support Komunitné férum Zarucene Zarucene
PP prostrednictvom SLA |prostrednictvom SLA

Data boli ziskané z oficialnej stranky Greenbone [6].

Ako mézeme vidiet vtabulke Tab. 2 vysSSie, vacsina dodato¢nych funkcionalit okrem
samotného skenovania sa nachadza vplatenych produktoch spolo¢nosti Greenbone
av pripade, Ze by sme chceli v projekte vyuzit bezplatnd Community Edition tak tak je potrebné
akceptovat’ znaéne obmedzenu avelmi zékladnu funkcionalitu, samozrejme aj s vyraznym
venovanim usilia a ¢asu do udrzby, prevadzky a pouzivania tohto nastroja alebo vyuZzit viastné
implementécie nami poZzadovanej funkcionality.

Podstatny rozdiel medzi touto trojicou produktov je, Zze ,Greenbone Enterprise Appliances”
(GEA) a ,Greenbone Community Edition“ su on-premise rieSenia, zatial ¢o ,Greenbone Cloud
Service” je cloudové rieSenie. GEA sa dalej deli spdsobom nasadenia na hardvérové
avirtualne rieSenia. To znamena Ze bud si zakupime priamo hardvérové zariadenie alebo len
VM a pouzijeme vlastny hardvér. Od toho, ktoré rieSenie si zvolime taktiez zavisi dostupna
funkcionalita. Zaujimavostou je, Zze pri VM nedokazeme dosiahnut taky vykon skenovania ako
je dostupny pri zakupeni hardvérového rieSenia GEA. Vyrobca zrejme schvélne tymto
spésobom znevyhodriuje VM kvéli vy8Siemu zisku z predaja hardvérovych riedeni.

Licenény model tejto spoloénosti je teda zaloZeny na obmedzovani vyuzitelného vykonu na
samotné skenovanie zranitelnosti a samozrejme aj rozli¢nej funkcionality ako to uz byva
zvykom aj pri inych vyrobcoch. CiZe v praxi to znamena, Ze aj ked danej VM pridelime vy$si
vykon, samotna ,aplikacia“ na skenovanie zranitelnosti ho nebude v plnej miere vyuzivat ale
iba do urovne, ktoru umoznuje zakupena licencia. Detailné porovnanie jednotlivych
hardvérovych aj virtualnych rieSeni (VM) je dostupné na oficialnej stranke Greenbone v PDF
formate. Nachadzaju sa tam informacie, ktoré rieSenie obsahuje aku funkcionalitu a aky je
maximalny vyuzitelny vykon pri skenovani pomocou daného rieSenia, teda aké obmedzenia
obsahuje. KedZe nie je hlavhym cielom projektu porovnanie jednotlivych rieSeni spoloénosti
Greenbone a v priebehu ¢asu sa dostupné rieSenia aj ich funkcionalita méze menit' a mohli by
sa tak velmi rychlo stat neaktualne, nebudu teda z tohto dévodu uvadzane tieto informécie
priamo v tomto texte.

Teraz sa pozrieme na samotné aktualizacie testov na zranitelnosti, takzvané ,Feed"
a aky je rozdiel medzi platenym Enterprise Feed a bezplatnym Community Feed. Najskor vSak
vysvetlime na ¢o sa dané Feed pouzivaju a ako ovplyvnuju funkcionalitu samotného nastroja.

Treba najskér podotknut, Ze existencia samotného Common Vulnerabilities and
Exposures (CVE) eSte nutne neznamena, Ze vieme tuto zranitelnost pomocou tohto alebo aj
ktoréhokolvek iného nastroja odhalit. Najskor v pripade Greenbone ale aj dalSich nastrojov
potrebujeme Common Platform Enumeration (CPE) aby sme na zaklade neho ¢&o
najpresnejSie identifikovali napr. aky softvér alebo sluzba je spustena na danej IP. CPE je
Standardizovany systém na identifikaciu softvérovych aplikacii, operatného systému a
hardvérovych komponentov.
Po identifikacii spustenej sluzby, ako napr. SSH na cielovej IP, sa mbzeme presunut uz
k samotnym zranitelnostiam. Na to, aby sme zranitelnost dokazali odhalit s tymto nastrojom,
potrebujeme este tzv. Network Vulnerability Test (NVT) pre prislusné CVE aaz potom
dokazeme tuto zranitefnost odhalit. V jednoduchosti plati, Ze ¢im viac testov na zranitelnosti
mame, tym viac zranitelnosti dokaze nastroj odhalit. Pre nazornost orozdieloch medzi
Community a Enterprise Feed, uvadzame Cisla v nasledujucej prehladnej tabulke Tab. 3.
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Tab. 3 - Porovnanie Greenbone Feed - Ciselné
Community Feed Enterprise Feed

CVE 288 463 288 463
CPE 1387 760 1387 760
NVT 159 122 203 717
CERT-Bund Advisories 23 067 23 067
DFN-CERT Advisories 37 318 37 318
Data su aktualne k datumu 5.4.2025. Ziskané boli z inStalacie Greenbone Cummunity Edition a Seclinfo portalu. [9]

Ako sme si mohli vSimnut' vtabufke Tab. 3 vySSie, Co sa tyka samotného skenovania
zranitelnosti rozdiel je naozaj predovsetkym v pocte NVT, ktory sa mbzZe na prvy pohfad zdat
ako nie az tak vyrazny. Ale pravdou je, Ze v Greenbone si dali zélezat az Community Feed
vybrali prave tie najpodstatnejSie testy na zranitelnosti ako mézeme vidiet aj v tabulke Tab. 4
nizSie a tykaju sa teda produktov uréenych prave pre podniky. Z tohto pohfadu maju vysoku
hodnotu pre zlepSovanie urovne zabezpecenia podnikovej siete, €im prispievaju k efektivnej
ochrane pred potencialnymi hrozbami.

Tab. 4 - Porovnanie Greenbone Feed funkcionality
Community Feed |[Enterprise Feed

Produkty ur€ené na domace pouzitie
(napr. Ubuntu Linux, TP-Link, MS Office)
Nemecka bezpecnostna politika
IT-Grundschutz

Produkty ur¢ené pre podniky %=
(napr. MS Exchange, Palo Alto, Cisco, 10T/OT)

Politiky suladu s CIS normami* X
Dodatocné politiky suladu** X
Pristup k podpore Greenbone Enterprise X
Pristup k expertnym sluzbam =

*Obsahuje 23 politik. **Obsahuje 5 politik (BS| TR-02102-4, BSI TR-03116, MS Win Registry Check, SiSyPHuS Win10,
\Win 10 ver 1809 Security Hardening). Data boli ziskané z inStalacie GEA a z oficialneho webu. [8]

Okrem uz spominanych NVT sa tu nachadzaju naviac este politiky suladu s réznymi normami,
ale hlavne sa jedna o Center for Internet Security (CIS), ktorych sa tu k datumu 26.3.2025
nachadza 23. Jedna sa sice oamerické normy, avSak su vyuzivané auznavané aj vinych
Castiach sveta, pretoze bezpeénostné poZiadavky su vSade takmer totozné aZ na drobné
legislativne zmeny. Co sa tyka dodatoénych politik sulad, méZeme tu najst nemecké
Bundesamt fiir Sicherheit in der Informationstechnik (BSI), ktoré su velmi dékladné a vychadza
sa z nich aj pri tvorbe inych noriem ako napr. CIS. Dalej sa tu nachadzaju politiky stladu pre
OS Windows 10. Tieto politiky moézu byt taktiez velmi cenné najma pre podniky, ktoré
zroznych dévodov musia byt vsulade, alebo chcu udrziavat kyberneticki bezpecnost na
vysokej urovni. Okrem zjednoduSene povedané dodato¢nej funkcionality je v cene Enterprise
Feed zahrnuta aj technicka podpora k produktom GEA svynimkou najnovSieho produktu
z portfélia s nazvom Greenbone BASIC, kde je vEnterprise Feed zahrnuté vSetko okrem
technickej podpory.
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Okrem rozdielu v aktualizaciach Feed v pripade GEA, vratane Greenbone BASIC a aj
pri Greenbone Free méze byt na zvazenie aj verzia Greenbone OS (GOS). Aktualne dostupné

verzie a ich podporu produktov si méZeme pozriet' v prehladnej tabufke Tab. 5 niZSie.
Tab. 5 - GOS verzie

Verzia OS GEA, Greenbone BASIC |Greenbone Free
GOS 22.04 \/ . \/ .
GOS 24.10 \/ . X

Ako sme si mohli v&imnut, najnovsia verzia nie je aktualne dostupna iba v pripade bezplatného
produktu Greenbone Free, avSak v buducnosti bude dostupna aj v tejto bezplatnej verzii na
zaklade informacii na oficialnom webe Greenbone. KedZe End of Life (EOL) GOS verzie 22.04
nastane 1.2.2026, tak zrejme najneskér v tomto datume dostane novu verziu GOS 24.10 aj
produkt Greenbone Free.

Pre komplexny prehlad, uvedieme analyzu aky rozdiel je vo funkcionalite tychto dvoch verzii.
Na uvod treba povedat, ze vo verzii 24.10 pribudla funkcionalita naviac. Tym, Ze sa
aktualizovali jednotlivé komponenty a systémové balicky sa nebudeme zaoberat’ a uvedieme
len podstatné zmeny:

1. Pridana podpora Exploit Prediction Scoring System (EPSS)

EPSS poskytuje dalSie skére pre najdené zranitelnosti okrem uz znameho CVSS,
pre esSte efektivnejSiu prioritizaciu. Toto skére sa zaklada na pravdepodobnosti
zneuzitia zranitelnosti v najblizSich 30 dfioch v realnom svete na zaklade réznych dat.
EPSS bolo vyvinuté organizaciou FIRST a je bezplatné. Greenbone spravil len jeho
implementaciu do svojho rieSenia.

2. Novy vzhlad webového rozhrania

Hlavné menu sa z hornej asti premiestnilo vertikalne na lavu stranu obrazovky, ¢o
ZlepSuje orientaciu aokrem toho bola zmenena farebna schéma. Vdaka tomuto
novému vzhladu podsobi celé webové rozhranie modernejSie aviac pouzivatelsky
privetivejSie.

3. Pridana podpora CVSS v4.0

4. Pridané konfigurovatel'né formaty reportov

Formaty umoznuju prispbésobit reporty ako napriklad v CSV formate, kde sa daju
menit zahrnuté stipce vo vystupe, 6o robi report prehladnejsi.

5. Notus Scanner bol nahradeny openvasd

Pre zvySenie rychlosti vykonavania LSC po€as skenovania zranitelnosti.

6. Pridana podpora Secure Boot

7. Pridana moznost’ konfiguracie bezpe¢nostnych parametrov SSH

8. Vylepsena rychlost’ aktualizacie Feed
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Moznosti nasadenia

V zavislosti od toho, ¢i sme sa rozhodli pouzivat bezplatnd Greenbone Community

Edition alebo platend GEA, mame k dispozicii rozlicné moznosti nasadenia.

1.2.1.

Greenbone Community Edition:

1. Kompilacia zo zdrojového kédu
Jedna sa o najkomplexnejSi spdsob nasadenia, ktory si vyZzaduje pokrocilé technické
znalosti ako znalost kompilacie komplexného zdrojové kédu v programovacom jazyku
C, znalost CMake, make, pokro€ilu znalost OS Linux, jeho suborovej Struktury
a skriptovania.

2. Docker
Trochu jednoduchSie oproti prvej mozZnosti, ale stale dost komplexny spésob
nasadenia. Hlavne zpohladu udrzatelnosti. Je vyzadovana pokrocCila znalost
Docker, Docker Compose a OS Linux.

3. Instalacia z Kali Linux repozitara

Pre tuto moznost je potrebna pokro€ila znalost OS Linux, kvéli rieSeniu Castych
problémov stouto mozZnostou nasadenia. Nevyhodou je, Ze sa vrepozitaroch Kali
Linux nenachadza aktualna verzie tohto nastroja avzdy sa jedna otrochu starSiu
verziu, pretoze tento baliCek neudrziava spolo¢nost Greenbone, ale spoloénost
Offensive Security, ktora udrziava OS Kali Linux. NavySe, nastroj je predinstalovany a
podporovany v jednej verzii OS Kali Linux, ale v dalSej uz nie, a potom opat’ ano, a
teda nejedna sa o kontinualne podporovany typ nasadenia. Pokial chceme vyuzivat
len nastroj GVM na skenovanie, tak to nie je vhodné rieSenie, pretoZe sa tu nachadza
mnoho nastrojov naviac, vratane GUI operacného systému, ktoré spotrebuvaju
zbyto¢né hardvérové zdroje naviac. Okrem toho su dané nastroje naviac vnimané za
potencionalne vysoké bezpecnostné riziko v pripade kompromitacie takéhoto stroja, za
predpokladu Ze by beZal nepretrzite. Potencionalny uto¢nik by to mal znacne
zjednodusené, kedze by nemusel rieSit ako dostane tieto utocné nastroje do lokalnej
siete cez bezpecnostné rieSenia. Takéto nasadenie je vhodné len na obcasné
manualne pouZitie v ramci testovania.

4. Komunitné repozitare pre Linux

Existuju aj mnohé komunitné repozitare stymto nastrojom ako napr. od Mohammad
Razavi [10], ktoré staci doinstalovat do manaZéra balickov ako napr. APT avieme si
ho tak jednoduchSie nainstalovat. AvSak tieto repozitare nikto nekontroluje aich
bezpec€nost je velmi otazna ato nielen z hfadiska, Zze by potencionalny aktér hrozby
mohol schvalne vytvorit’ repozitar, kde bude k tomu nastroju pribaleny aj Skodlivy kod,
ale aj zdbvodu nedodrziavania osvedcenych bezpeénostnych postupov avyuZivania
starSich verzii SW pri vytvarani takéhoto bali¢ka, respektive instalator pre tento nastroj.
Zaroven je tu taktieZ ako v pripade Kali Linux distribucie problém s aktualnostou verzie
tohto nastroja. Pri distribucii na Kali Linux je verzia Greenbone eSte pouzitelna, ale pri
komunitnych repozitaroch byva Casto skor historicka. Na zaklade tohto usudzujem, ze
tento variant nie je vhodny pre pouzitie na akékofvek ucely, pretoZze mdze spdsobit
viac bezpecnostnych rizik ako ich odstranit.
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5. Predpripravena VM

Ide sice o malo znamy spdsob nasadenia, ale asi najelegantnejsi oficialne
podporovany spésob nasadenia tohto nastroja. Predpripravena VM snazvom
Greenbone Free je podobna ako platené rieSenie GEA. Jedna sa vlastne o jeho TRIAL
verziu s obmedzenou funkcionalitou a Community Feed. Tento spbésob odstranuje
takmer vSetky nedostatky predchadzajucich moznosti nasadenia apre uspesSné
nasadenie postaCuje znalost konfiguracie VM, respektive hypervizora, ako napriklad
VMware.

Greenbone Enterprise Appliance:

1. Hardvérové zariadenie

Tieto hardvérové zariadenia obsahuju predinstalovany nastroj GEA a poskytuju vysoku
uroven bezpecCnosti a vykonu. Vysoky vykon vSak nie je uplne spbésobeny extra
optimalizovanym hardvérom, ale skér obchodnou politikou Greenbone, kedze pri
nasadeni pomocou VM obmedzuje vyuzitelny vykon hardvéru pri skenovani. Pre toto
nasadenie nie su potrebné technické znalosti tykajuce sa konfiguracie hypervizora, ¢o
mdbze byt praktické pre organizacie s obmedzenymi IT zdrojmi alebo v pripade Ze sa
nechceme starat ohardvér, ale stale chceme mat rieSenie on-premise. V cene je
zahrnuta aj bezplatna vymena hardveéru v pripade poruchy.

2. Predpripravena VM
Podobne ako v pripade Greenbone Free (pre Community Edition), aj GEA ponuka
predpripravenu VM, ktora poskytuje jednoduchu a bezpecnu moznost nasadenia.
Predpripravena VM umozZhuje rychle nasadenie bez potreby pokrocilych technickych
znalosti, pretoze vSetky potrebné konfiguracie uz su sucastou obrazu VM. Postacuje
taktiez ako pri Greenbone Free iba znalost konfiguracie VM, respektive hypervizora.
Tato moznost je vhodna v pripade, Ze chceme pouzit vlastny hardver.

3. SaaS (Cloud)

Ide o ten isty nastroj GEA, ale dostupny formou sluzby v cloud. Nasadenie
prostrednictvom SaaS eliminuje poziadavky na lokalnu intalaciu a udrzbu, ¢o méze
byt praktické najma pre organizacie s limitovanymi IT zdrojmi. Zaroven umoznuje
jednoduchy pristup k nastroju z rdznych miest, pricom aktualizacie Feed aj samotného
softvéru su plne v rézii Greenbone. Tato moznost vSak vyzaduje doOveru
v poskytovatela. Toto rieSenie je vSak plne v sulade s GDPR a prevadzkované v
Nemecku, €o zaru€uje dodrziavanie ochrany udajov. Pre skenovanie neverejnych sieti
je mozné si stiahnut gateway a nainstalovat ho tam, kde je skenovanie potrebné.
Jedna sa o obdobnu funkcionalitu ako master-senzor v on-premise produktoch
Greenbone. Licenény model je postaveny na pocte rezervovanych IP adries uréenych
na skenovanie, od ¢oho sa odvija vysledna cena. Pre skenovanie nad 250 IP adries je
mozné dohodnut individualnu cenovu ponuku po kontakte s obchodnym timom.

Architektura a technické poziadavky
Samozrejme aj v tejto Casti rovnako ako v predchadzajucich zavisi od toho, €i sme
Greenbone Community Edition (GCE) alebo GEA. Tieto dve moznosti blizSie

rozoberame preto, ze boli vybraté ako dve potencialne rieSenia pre nasadenie na KIS FRI
UNIZA. Ako zdroj informacii pre tuto Cast boli pouzité oficialne dokumentacie pre obidva
produkty, Cize pre GEA aj GCE, kedZe kazdy produkt disponuje vlastnou dokumentaciou.
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1.2.3. Greenbone Community Edition

Architektura tohto produktu pozostava z nasledujucich hlavnych €asti:
1. Skenovacie aplikacie (Notus Scanner a OpenVAS Scanner) vykonavaju testy
zranitelnosti (VT) na cielovych systémoch.

- OpenVAS Scanner je hlavny skener, ktory na detailné skenovanie zranitelnosti
pouziva pravidelne aktualizované databazy (Greenbone Community Feed
alebo plateny Greenbone Enterprise Feed). Tento skener je ovladany dalSim
komponentom prostrednictvom Open Scanner Protocol (OSP).

- Notus Scanner je dopinkovy skener, ktory optimalizuje vykon a znizuje
spotrebu systémovych zdrojov porovnavanim zoznamu nainstalovaného
softvéru so znamymi zranitefnymi verziami. Tym eliminuje potrebu vykonavania
individualnych tzv. NASL-based local security checks (LSC) a vykona teda toto
porovnanie naraz.

2. Greenbone Vulnerability Management Daemon (gvmd): Je centralny prvok,
ktory robi z oby€ajného skenovania zranitelnosti komplexné rieSenie pre manazment
zranitelnosti. Démon komunikuje s OpenVAS Scanner komponentom prostrednictvom
OSP. Dalej spravuje PostgreSQL databazu pre konfiguracie a vysledky skenovania.
Taktiez spravuje pouZivatelov, skupiny, ich role a opravnenia vramci tohto nastroja.
Spravuje aj planované ulohy ako napr. pravidelné skenovania. Obsluhovat tento
komponent mdéZzeme pomocou Greenbone Management Protocol (GMP) API, ktory je
zaloZeny na XML.

3.

3. Greenbone Security Assistant (GSA): Je webové rozhranie, ktoré umozriuje
pouzivatelovi jednoducho ovladat’ skenovanie a pristupovat’ k vysledkom bez nutnosti
pouzivat APl. Komunikacia tohto komponentu s gvmd je realizovana prostrednictvom
komponentu Greenbone Security Assistant Daemon (gsad) a protokolu GMP.

Samotnu architekturu mézeme vidiet na obrazku. Este je ddlezité podotknut, Ze jedinou
vynimkou v tomto pripade je Greenbone Free, ktory vyuziva architekturu GEA, ktora je
popisana na nasledujucej strane.

Minimalne technické poziadavky:

e CPU/NCPU jadra: 2

e RAM: 4GB

o HDD: 20 GB
Odporucané technické poziadavky:

e CPU/NCPU jadra: 4

e RAM: 8 GB

 HDD: 60 GB

Ked su splnené minimalne technické poziadavky, tak v praxi to znamena, Ze sa nam uspesné
podari spustit nastroj a méZzeme s nim skenovat’ priblizne 1 zariadenie su€asne rozumnou
rychlostou, pri zohfadneni toho, ze nechceme €akat na vysledok skenovania nadmerne diho
(niekolko hodin). Pokial nam vSak nevadi si poCkat’ na vysledok skenovania dlhSie (niekolko
hodin) alebo chceme tento nastroj pouzit len na domace pouzitie, pri malom pocte zariadeni
a nemame k dispozicii vykonnejSi hardvér, je to skvela volba. Ak uz vSak mame zaujem
pouzivat toto rieSenie s vacsim poctom skenovanych zariadeni, respektive IP adries (cca nad
20), tak je vhodnejSie najma kvéli rychlosti skenovania zvolit aspori odporu¢ané technické
poziadavky. S rastucim po¢tom skenovanych IP teda stipaju aj naroky na hardvér a najlepsou
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moznostou ako sa inSpirovat aky vykon je vhodny prave pre nase nasadenie je oficialna
dokumentacia Greenbone pre GEA.

1.2.4. Greenbone Enterprise Appliance

Architektara tohto produktu je postavena na operatnom systéme Greenbone Operating
System (GOS), €o je vlastne upravena verzia Debian Linux distribucie, ktory poskytuje
jednoduché a efektivne ovladanie prostrednictvom pouzivatelsky privetivého menu
zalozeného na Text-based user interface (TUI), ktoré mbézeme vidiet na obrazku

GOS umoznuje konfiguraciu, spustanie a zastavovanie vSetkych sluzieb. Pristup do
systémovej urovne je obmedzeny a vyzaduje konzolovy pristup (serial, hypervizor,
monitor/klavesnica) alebo SSH. GEA zahffa aj podporu pre master-sensor model, kde master
server komunikuje so senzormi prostrednictvom Sifrovanej autentifikacie cez SSH. Ovladanie
senzora, €o sa tyka napr. spustenia skenovania a ziskania vysledkov, prebieha cez API Open
Scanner Protocol (OSP) acela tato komunikacia je zabalena do Sifrovaného SSH tunela.
Rovnako ako sa aktualizuje Feed na hlavnej jednotke master, tak je potrebné aktualizovat
tento Feed aj na senzore, ktory si stiahne tieto data priamo z jednotky master pomocou rsync
a cela komunikacia je takisto zabalena do Sifrovaného SSH tunela.

Okrem toho GEA samozrejme obsahuje aj tie isté komponenty ¢o GCE, len s tym rozdielom,
Ze tento produkt ma par veci naviac. Nejedna sa pritom vacsinou o prili§ revoluénu
funkcionalitu, avSak v tejto platenej verzii sa nachadza uz predinStalovana
a predkonfigurovana bez zbyto€nej namahy a nutnosti technickych znalosti. Okrem DNS, SSH
aDHCP, ktoré su zabudované aj vbezplatnej verzii, samozrejme v zavislosti od zvolenej
distribacie, sa vSetky ostatné nachadzaju len v platenej verzii a komunikacia prebieha na
nasledujucich portoch. MéZeme na fiom vidiet napriklad integraciu s Cisco FirePower alebo
Verinice.PRO, dalej e-mail pre doruovanie upozorneni avysledkov skenovania a mnohé
dalSie.

Architektura GEA, ktora je velmi podobna ako pri GCE, avsak je tu pridany GOS (vpravo),
v ktorom sa nachadza GOS Administration a GOS Control Layer, ktoré zna¢ne zjednodusuju
spravu a pouzivanie celého nastroja. Dal$im pridavkom je MQTT Broker, ktory podla obrazka
architektury GCE v dokumentacii nie je su¢astou GCE. AvSak dévod jeho nezahrnutia v GCE
nie je jasny, ale z najvacSou pravdepodobnostou ide len o otazku neaktualnej dokumentacie
anachadza sa tak rovnako vobidvoch produktoch o¢om svedCi aj existencia kontajnera
MQTT Broker pre Community Edition na DockerHub. Pre naSe potreby vSak nie su az takéto
hiboké detaily internych komponentov podstatné. Prioritu ma predovSetkym API rozhranie
(GMP), webové rozhranie a GOS Administracia, kedze tieto komponenty sluzia ako hlavné
komunikacné body so systémom.

Minimalne technické poziadavky pre VM:

e VvCPU jadra: 2

e RAM: 12 GB

« HDD: 500 GB
Technické poziadavky sa liSia podfa toho, ktoru licenciu, respektive verziu produktu si
konkrétne zakupime. Prehlad tychto poziadaviek pre vSetky GEA produkty je mozné najst
v prehladnej tabulke v PDF na oficialnom webovom sidle Greenbone . Od vykonu samozrejme
zavisi aj pocet IP, ktoré dokaze za jeden defi tento nastroj skenovat atento odhad je taktiez
zahrnuty v spominanom dokumente.
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Funkcie, licenény model tejto spolo¢nosti je teda zaloZeny na obmedzovani vyuZitefného
vykonu na samotné skenovanie zranitefnosti. To v praxi znamena, Ze aj keby sme VM pridelili
vysSi vykon ako je uvedeny v tabulke pre prislusnu licenciu, respektive verziu, nebude ho pri
skenovani realne vyuzivat.

Vyhody a nevyhody
Vyhody:

o Bezplatna verzia s pravidelnymi aktualizaciami: GVM ponuka bezplatnu
verziu s pravidelnymi aktualizaciami testov zranitelnosti, Co je vyhodné pre menSie
organizacie s obmedzenym rozpoc¢tom.
e Open source rieSenie: Moznost flexibilného doplnenia funkcionality a overenie
bezpec€nosti priamo v zdrojovom kode.
e On-premise nasadenie: Zaistuje lepSiu kontrolu nad bezpenostnymi
procesmi a datami.
e Bez potreby agentov: Zjednodusuje nasadenie a zniZuje naroky na spravu
skenovanych zariadeni.
o Sulad s normami: Spifa poZiadavky GDPR a dal$ich noriem, ¢o zvy3uje
doveryhodnost a bezpecnost rieSenia.

Nevyhody:
e Obmedzena funkcionalita bezplatnej verzie: Bezplatna verzia ma
obmedzeny rozsah testov zranitefnosti a vyzaduje viac Usilia na udrzbu a
prevadzku.
e Vykonnostné obmedzenia: Virtualne rieSenia nedosahuju rovnaky vykon ako
hardvéroveé riedenia, €o mdze byt limitujuce pre vacsie nasadenia.
¢ Komplexnost’ nasadenia: Niektoré moZnosti nasadenia, ako kompilacia zo
zdrojového kédu alebo pouzitie Docker, vyZzaduju pokrocilé technické znalosti.
e Licenény model: Obmedzuje vyuzitelny vykon a funkcionalitu na zaklade
zakupenej licencie, ¢o mbze byt nevyhodné pre organizacie s vy3Simi
poziadavkami.

1.3. Zhrnutie

Na zaklade analyzy nastroja GVM mozeme konstatovat, Ze ide o robustné a flexibilné
rieSenie pre skenovanie zranitelnosti, ktoré je vhodné viaceré podnikové prostredia. Jeho
hlavnymi vyhodami su bezplatna verzia s pravidelnymi aktualizaciami, open source charakter
a moznost on-premise nasadenia. Na druhej strane, obmedzena funkcionalita bezplatne;j
verzie a vykonnostné obmedzenia VM mézZu predstavovat vyzvy pre niektoré vacsie
organizacie. Celkovo vS8ak GVM ponuka spolahlivé a bezpecné rieSenie pre manazment
zranitelnosti, ktoré moze vyrazne prispiet’ k zlepSeniu urovne kybernetickej bezpeénosti.
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