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PROJEKT

Multitenantné operacné centrum kybernetickej bezpe€nosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

Dashboardy — ukazka tvorby vizualizacii v Kibane

Previazané s balikom KPB2 — Navrh SOCaasS sluzby

Previazané s vystupom
V6 — Popis dashbordov, monitorovacieho a reportovacieho systému

URAD VLADY

Financované s r a =1=)
- erbnchon dalou PLAN [OBNOVY’ ; | | SLOVENSKE) REPUBLIKY



VA | Bl BRAIN:IT
Obsah
WA o 7.4 0 T=1 0 T 0] o] = V4 (o ) PSR 3
Tvorba Kibana dashboardov.............ooo e 4
INAEXOVY VZOT ...ttt e e e e e e e e e e e e e e e e s e e e 4
RV T2 - o3 T SO 4
I e e e e e e e e e e e aeannn s 8
D 2= 1S3 a1 oo 7= (o 8
POPIS VIZUAHIZACH ......ceeeeeeeeeee e 9
Pridanie popisu VIZUAIIZACIE ..........ccooiiiiieeeeee e 10
ZMENA TYPU GFATU .. e e e e e e 11
Z0znam POUZILYCN FIIFOV ......ooviiiiiiiii e 14

: . L] | URAD VLADY
Financované r 1 573
- Eurépskou Gniou PLAN (OBNOVY @ SLOVENGIG) REPUBLIKY 2

ationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia

pl

a nformaticy BRAIN:IT

Zoznam obrazkov

Obrdzok 1 - Kibana - iNdeX pattern.... ... e e e e 4
Obrazok 2 - Kibana menu - ViSUALIZE .......ccuiiiiiiiiiiiiiiii e 5
Obrazok 3 - Kibana - zoznam VizualizaCii........cceuuiiiniiiiiiiiiiiiiiiicic e 5
Obrazok 4 - Kibana - volba VIiZUALIZACIE .......ccuuiiiiiiiiiiiiiiicicec e 6
Obrdzok 5 - Kibana - volba grafu........ce e 7
Obrézok 6 - Kibana - tvorba stpCOVENO0 SrafU .......ceeeeeeeeeeieeeeeeeeeeeeeeeeeeee e, 8
Obréazok 7 - Kibana - dashboard priklad ..........coeeiniiiiiiie e, 9
Obréazok 8 - Kibana - pridanie popisu VizualiZEACIE .......ceeneeiiiiiiieeeiec e 10
Obréazok 9 - Kibana - zobrazenie popisu vdashboarde.......cc.ccoeeeeiiiiiiiiiiiiiiiiiieeeenns 11
Obrézok 10 - Kibana - Zmena typu 8rafUu ......ceeeeiiiiiiiee e e e 12
Obrdzok 11 - Kibana - Graf PO ZMENE.......iuiiniieeiee e e e eaas 13

i ) I URAD VLADY
Financované - a =1=)
- Eurdpakou dnlou PLAN [OBNOVY] ) | siovensicrervnur 3

tonEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia

% ainformatiky B R I\ I N . I T
Tvorba Kibana dashboardov

V tejto Casti dokumentu uvadzame ukazku postupu pri tvorbe vizualizacii

a dashboardov, ktorym sme sa venovali.

Indexovy vzor (angl. Index pattern)

Ako prvé sme si v ¢asti Management/Stack management/Index pattern potrebovali
vytvorit tzv. index pattern z dostupnych indexov. Takto vytvoreny vzor sluzi na uréenie
indexov, ktoré budu vizualizované. V$etky indexy, ktoré spifiaju zadany tvar (vtomto
pripade ,,sessions2*“) budu zahrnuté do tvorenych vizualizacii a dashboardov.

Step 1 of 2: Define an index pattern

Index pattern name

sessions2* Next step >

Use an asterisk (*) to match multiple indices. Spaces and the characters

\,/.,2,"<,>, | are not allowed.

X Include system and hidden indices

Vv Your index pattern matches 28 sources.

sessions2-100611 Index
sessions2-100612 Index
sessions2-100613 Index
sessions2-100614 Index

Obrazok 1 - Kibana - index pattern

Vizualizacie

Vizualizacie patria k hlavnym prvkom dashboardov. Ide o grafické vyobrazenie
zvolenych dat va¢Sinou v podobe grafov. Vytvarat sa daju viacerymi sposobmi, z ktorych
jeden si ukaZzeme v tomto dokumente. V menu Kibany si zvolime Visualize pod
kategériou Analytics.
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& elastic
= . Visualize

() Home

K Analytics

Overview
Discover
Dashboard
Canvas
Maps

Machine Learning

Visualize

Obrazok 2 - Kibana menu - visualize
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Dostaneme sa k zoznamu uz vytvorenych vizualizacii, kde kliknutim na modré tlac¢idlo

vytvorime novu vizualizaciu.

Visualizations

QU Search...

Title
Cielove_krajiny
DstPort

DstPort (copy 1)

Obrazok 3 - Kibana - zoznam vizualizacii

Financované
Eurépskou tniou
NextGenerationEU

= Tag cloud

PLAN [OBNOVY

Tags v

Actions

SLOVENSKE| REPUBLIKY



Pl

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT

Nasledne si zvolime z moznosti, ktoré su k dispozicii. NajcastejSie bola pouzivana

moznost ,,Agregation based®, kde sme si dalej vybrali poZzadovany typ grafu.

New visualization

(%

Lens

Create visualizations with our drag and
drop editor. Switch between visualization
types at any time. Recommended for
most users.

TSVB

Perform advanced analysis of your time
series data.

%) Maps
& Mep

Create and style maps with multiple
layers and indices.

< / > Custom visualization

Use Vega to create new types of
visualizations. Requires knowledge of
Vega syntax.

-
°©O Aggregation based Tools
0o ggreg
Use our classic visualize library to create f’]_ﬂ Text
charts based on aggregations. t=a Add text and images to your dashboard.
Explore options > - Controls 4
Obrazok 4 - Kibana - volba vizualizacie
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New visualization

I Area Data table (7 Gauge
Emphasize the data Display data in rows and Show the status of a
between an axis and a columns. metric.
line.

8 Goal 6(03 Heat map |§ Horizontal bar
Track how a metric Shade dataincellsin a Present data in
progresses to a goal. matrix. horizontal bars on an

axis.

u Line Metric @ Pie

Display data as a series Show a calculation as a Compare data in
of points. single number. proportion to a whole.

Obrazok 5 - Kibana - volba grafu

Po tychto volbach uz prechadzame k tvorbe konkrétneho grafu uréenim osi, metrik, Ci
inych parametrov, ktoré nastroj Kibana ponuka. Uz zalezi na tom, o chceme danou
vizualizaciou zobrazit. NizSie na obrazku m6zeme vidiet prostredie na tvorbu
stipcového grafu.
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@ elastic e 2@
= . Visualize Library Create Inspect Share [®) Save
B v Search KQL v Last 15 minutes Show dates G Refresh

®  +Add filter

550,000 : e Count A
UM sessions2*

\ll

Data  Metrics & axes  Panel settings

Metrics

> Y-axis Count

@ Add

Count

Buckets
Il
@ Add

Alldocs

Gl

Obrézok 6 - Kibana - tvorba stipcového grafu

Filtre

Vizualizacie vo vSeobecnosti pouzivaju filtre, ktoré blizSie Specifikuju na aku ¢ast
zadznamov sa maju sustredit. Ci uz ide o $pecifické IP adresy, porty alebo protokoly,
v nasom pripade boli pouZzité filtre, ktoré sa nachadzaju v zavere tohto dokumentu.

Priklad: dstlp : "<IPadresa>" or dstlp : "<IPadresa>""

Dashboard

Tvorba dashboardu samotného spociva vo vkladani vizualizacii do uréeného priestoru.
Tieto vizualizacie m6zeme vkladat v lubovolnom poradi, presuvat ich, ¢i menitich
velkost presne podla naSej potreby. Takymto Stylom si vieme naskladat vSetky potrebné
vizualizacie na jedno miesto a tym si ulahcit pracu. Vysledny vzhlad dashboardov zavisi
od preferencii analytika, ¢i poziadavkach centra, respektive organizacie.
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. Dashboard Flowmonv2 Full screen Share  Clone & Edit

158. 30
e 158. 35
® 158. 91

® 158 10
]

® 158. 14
9

158. 82

158. 95
158. 145 3§
158. 160 §

timestamp per 30 seconds 158. 25
1

Pocet tokov

1}

F_Top webové stranky (D
® 158. 2

® 158 133
® 158 3

® 158 10 3
e 158 0

158: 8 i
® 158 2 3
® 158 a5 %
® 158. 2

All docs

|

® 158. .5

Obrazok 7 - Kibana - dashboard priklad

Popis vizualizacii

Sluzi najma pre lepSie pochopenie konkrétnej vizualizacie, pretoze niekedy na prvy
pohlad nie je zname, ¢o sa dana vizualizacia snazi vyjadrit. Najma ak ¢lovek nahliada do
dashboardov prvy raz. Spésob ako tieto popisy pridat je zobrazeny na obrazku nizsie.
Popis sa pridava priamo pri vytvarani vizualizacie, respektive pri jej ukladani. Takisto ak
uZz vizualizacia bola vytvorena, po jej otvoreni mame moznost kliknut na tlacidlo ,,Save“
aj bez vykonanych zmien a popis vlozit do prislusSnej Casti.
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Save visualization

Title Add to dashboard

F_Download - klienti z internetu

Description

prijatych bajtov z rozsahu adries

X Save as new visualization

Obrazok 8 - Kibana - pridanie popisu vizualizacie

Pridanie popisu vizualizacie

Popis sa nam zobrazi priamo v zozname vytvorenych vizualizacii. Rovnako tak je vSak
viditelny aj priamo v dashboardoch, kde vedla nazvu vizualizacie m6zeme vidiet drobnu
ikonku ,,?“, na ktoru ked prejdeme mySou, zobrazi dany popis v pop-up bubline, ktoru
mobzeme vidiet na obrazku nizSie.
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""" Full screen Share Clone & Edit
prijatych dat v rozsahu UMesw@mp per U seconas
F_Download (D LLL
) 158. .23
e 158 6
® 158. 4
e 158 10
158 25
158. .27
158 20
158. .30
® 158, 2
e 158. 17

Obrazok 9 - Kibana - zobrazenie popisu v dashboarde

Zmena typu grafu

Pri beznej tvorbe grafu, ako je popisana vysSie nastava problém pri zmene typu grafu.
Co sa tyka zmeny stipcovych grafov, zmena je mozna na &iarovy alebo plosny graf. Tito
zmenu mozeme vykonat na karte ,,Matrics & axes“ a prepnut ,chart type“ na
pozadovany typ. Priebeh zmeny a jej vysledok mézeme vidiet na nasledujucej strane.
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= . Dashbo... Visualize Libr... F_Prevadzka Inspect

1,200 || - = — e 158.
£ - ® 158
5 1,000 ® 158:
- ’
a0 = — u ® 158.
- 0
600
‘ b > 158:
400 6
200 ® 158
158"
o = 158:
14:09:00 14:10:00 14:11:00 14:12:00 14:13:00 14:14:00 14:15:00 14:16:00 14:17:00 14:18:00 14:19:00 14:20:00 14:21:00 14:22:00 14:23:00 )
158
= ppers0 ¢ 158:
sessions2*
Data | Metrics & axes | Panel settings
Metrics
v Count
Value axis
LeftAxis-1
Chart type Mode
Bar v | Stacked
Line
Bar
Obrazok 10 - Kibana - Zmena typu grafu
y VLADY
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= . Dashbo..  Visualize Libr..  F_Prevadzka Inspect Cancel Saveas @@ Saveand return
1;)00 e 158.
900 ® 158
® 158.
800
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400
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0
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= P per 30 158.
sessions2*
Data Metrics &axes  Panel settings
Metrics
v Count
Value axis
LeftAxis-1
Chart type Mode
Area v Normal
Obrazok 11 - Kibana - Graf po zmene
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Zoznam pouzitych filtrov
1. F_CelkovaPrevadzka

2. F_Download

dstlp : "158.*** *** 0/27" or dstlp : "20071:***:***.::0/48"

3. F_Upload

srclp : "158.*%** *** /27" or srclp : "2001:***:***::0/48"

4. F Download - klienti z internetu

(srclp : "158.*** *** /27" or srclp : "2001:***:***::0/48") and (NOT dstlp :
"158.x** *** 0/27" or NOT dstlp : "20071:***:***::0/48")

5. F_Upload - klienti z internetu

(NOT srclp : "158.*%** *** 0/27" or NOT srclp : "2001:***:***::0/48") and (dstlp :

"158.x** *** /27" or dstlp : "2001:*¥**:***::0/48")

6. F_Servisna prevadzka (sietové aplikacné sluzby)

protocol : "tcp" or protocol : "udp") and (

dstPort: 161 or dstPort: 162) or

dstPort : 25 or dstPort : 587 or dstPort : 465 or dstPort : 2525) or
dstPort : 53) or

dstPort : 67 or dstPort : 68) or

dstPort : 445 or dstPort : 139) or

dstPort : 23)

7. F_Smerovacie protokoly ***
protocol :"gre"
8. F_Prevadzky

2 tormatiy BRAIN:IT

dstlp : "158.%%*, **% 0/24" or dstlp : "158.%**. *** 0/24" or dstlp : "158.%** *** 0/24") or

(

(dstlp : "158.*** *** /24" or dstlp : "158.***,  *** 0/24") or
(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** /24" or dstlp : "158.***  *** 0/24") or
(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** 0/24") or

(dstlp : "158.*** *** /24" or dstlp : "158.***, *** 0/24")

9. F_Prevadzka podla laboratorii

(srclp : "158.***, *** 0/24") or
(srclp : "158.*%**_ *** 0/24") or
(srclp : "158.***_ *** 0/24")
(srclp : "158.***_ *** 0/24")
(srclp : "158.***_ *** 0/24")
10. F_Top webové stranky

or
or

(dstlp : "158.*** *** /27" or dstlp : "2001:***:***::0/48") and ( dstPort : 80 or dstPort:

443)
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11. F_Top webové stranky - Internet

BRAIN:IT

(NOT dstlp : "158.*** *** 0/27" or NOT dstlp : "2001:***:***::0/48") and ( dstPort : 80 or

dstPort: 443)
12. F_Top webové servery - Intranet

(srcPort : 80 or srcPort : 443) and (protocol : "tcp") and (srclp : "158.*** *** 0/27" or

srclp : "20071:***:***::0/48")
13. F_Top webové servery - Internet

(srcPort : 80 or srcPort : 443) and (protocol: "tcp") and (NOT srclp : "158.*** *** /27"

or NOT srclp : "2001:***;***::0/48")
14. F_TCP sluzby

protocol : tcp and srclp : "158.*** *** 0/27" and srcPort < 49151

15. F_UDP sluzby

protocol : "udp" and srclp : "158.*** *** /27" and srcPort < 49151

16. F_PoStova prevadzka
(srcPort: 110 or srcPort : 995) or
(srcPort: 143 or srcPort : 993) or

(srcPort : 25 or srcPort : 587 or srcPort : 465 or srcPort : 2525)

17. F_Stanice s najvy§§im mnoZstvom tokov
srclp : "158.*%** *** /27" or srclp : "20071:***;***:.0/48"
18. F_Stanice s najvy§§im mnoZzstvom tokov - Internet

NOTsrclp : "158.***.0.0/16" or NOT srclp : "2001:***;***::0/48"

19. F_Top odosielatelia poSty a SMTP servery

(protocol: "tcp" or protocol : "udp") and (srcPort : 25 or srcPort : 587 or srcPort : 465 or

srcPort : 2525)

20. F_Top pouzivatelia poSty a POP3/IMAP servery
(srcPort: 110 or srcPort : 995) or

(srcPort: 143 or srcPort : 993)

21. F_Downlad - Cloud2

dstlp : "158.***, *** 0/24" or dstlp : "20071:***:***:124.::/64"
22. F_Upload - cloud2

NOT srclp : "158.***, *** /24"

23. F_Upload - labs2

srclp : "158.*%** *** (/24" or srclp : "158.***, *** 128/25"
24. F_Download - labs2

dstlp : 158.***, *** 0/24 or srclp : 158.***, *** 128/25
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