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PROJEKT

Multitenantné operacné centrum kybernetickej bezpe€nosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

Dashboardy - vizualizacia dat z nastrojov

Previazané s balikom KPB2- Navrh SOCaas sluzby

Previazané s vystupom
V6 — Popis dashbordov, monitorovacieho a reportovacieho systému

; ; L URAD VLADY
Financované . r A =1=]
- Eur6pskou dniou PLAN [OBNOVY ) | suovenske repusLiky



ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia BRAIN:IT

a informatiky

pl

Obsah

Z0ZNAM ODFAZKOV ..eeiiiiiii ettt e e e
Dashboard v Nastroji Kibana ........ceeeiiiiii et e e e e e
Dashboard IDS .......ouuiiiiiii et e e aes
Dashboard Login ACtivity MONITOING ....cuiuiiiiiiii e e ae s

Dashboard analyzy zatazenia SYStEMU........ceuviniiiiiiii e

) ) URAD VLADY
Financované r A
- Eurpakou dniou PLAN 'OBNOVY’ @ SLOVENSKE] REPUBLIKY

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia BRAIN:IT

a informatiky

pl

Zoznam obrazkov

Obrazok 1 Dashboard IDS DMZ, @lerty ....ccuieieeiiiiiie e e e e e e
Obréazok 2 Dashboard IDS DMZ, top SigNatUly....c..eeeieeeieieiieieee et e e e e
Obréazok 3 Dashboard IDS DMZ, top SOUICE IPS...cuiniiiiii e,
Obrézok 4 Dashboard IDS DMZ, Mapa....ccuieeeeieiiiieieeeeieeee e et e e e e e e e e e aaeens
Obréazok 5 Dashboard Login Activity Monitoring, zakladné informacie..........c.cccuueen.n...
Obréazok 6 Dashboard Login Activity Monitoring, grafy .......ceeeeeveiiiiiiiiiieieceeeeee e,
Obréazok 7 Dashboard Login Activity Monitoring, tabulky .........cccoeiiiiiiiiiiiiiiiieeene,
Obrazok 8 Dashboard Zatazenie Stacku, ELastiCSEarCh .......ovuveiviiiniiiiiiiiiiiiiiiinnenene,
Obrazok 9 Dashboard Zatazenie Stacku, KiDana .......ouvveveiniiiininiiiiiiiieiieeeieeenenenen
Obréazok 10 Dashboard Zatazenie Stacku, Loghstash.........ccoeeeviiiiiiiiiiiiiiiiiieeeeeeee,

; , T URAD VLADY
Financované r “ f=1=]
- Eurbpakou tniou PLAN [OBNOVY] ) | stoveNske RepuBLIKY

yionEL



ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia BRAIN:IT

a informatiky

pl

Dashboard v néstroji Kibana umozniuje rychlo vytvarat zobrazenia, ktoré spajaju

grafy, mapy afiltre. Tieto zobrazenia sluzia na zobrazenie Uplného obrazu udajov

uloZzenych v Elasticsearch.

Dashboard IDS
Tento dashboard sluzi na zobrazenie vizualizovanych dat znastrojov IDS, ktoré
monitoruju datovy tok. Dashboard IDS ndzorne ukazuje pocCet detekcii sondami IDS
a taktiez vzajomné porovnanie detekcii IDS Suricata alDS modulom vo Fortigate.
Z dashboard je jasne vidno, Ze IDS sondy deteguju rozdielne udalosti, aj ked monitoruju
rovnaky tok dat.

Pri nasadzovani IDS bol predpoklad, Ze mnoziny detekcii vytvorené IDS sondami, od
réznych dodavatelov, monitorujlice rovnaky tok dat budd mat vyrazny prienik. Tento
predpoklad sa nenaplnil.

Obréazok 1, obrazok 2, obrazok 3 a obrazok 4 zobrazuje jednotlivé vizualizacie vdanom

dashboard.

Suricata IDS FortiGate IDS

SuricatalDs  Severity Suricata Alerts Over Time Suricata FortiGate Severity FortiGate Alerts Over Time FortiGate
Alerts IDS Alerts

@timestamp per 30 minutes @timestamp per 30 minutes
Obrazok 1 Dashboard IDS DMZ, alerty

Count of records
Count of records

Top Signatures Suricata Top Signatures FortiGate

Signature Alerts  Signature Alerts
ET INFO Possible Kali Linux hostname in DHCP Reques 11 backdoor: Bladabindi.Botnet 2
GPL SNMP public access udp 5 web_server: PHP.CGl.Argument.Injection 2
ET SCAN Potential SSH Scan 1 web_server: Apache.APR.PSPrintf. Memory.Corruption 1

Obrazok 2 Dashboard IDS DMZ, top signatury
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Top Source IPs Suricata

Count of source.ip
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Top Source IPs FortiGate
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Obréazok 3 Dashboard IDS DMZ, top source IPs
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Obréazok 4 Dashboard IDS DMZ, mapa
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Dashboard Login Activity Monitoring
Tento dashboard sme vytvorili na vizualizaciu udalosti prihlasenia na monitorovanych

serveroch. Prehladna vizualizacia uspesnych a nedspesnych prihlaseni vkombinacii s
pouzivatelskymi menami amenami serverov, mdze ulahcCit vySetrovanie
potencionalnych bezpecnostnych incidentov zaznamenanych pomocou
bezpeénostnych upozorneni. Obrazok 5, obrazok 6 a obrazok 7 zobrazuje jednotlivé
vizualizacie vdanom dashboard.

Top Users by Login Attempts Top servers by Login Attempts

Failed Logins @ success
User Successful Failed Server Successful Failed © felre
se 24 1 offl 21 1
ad 12 1,024 o 12 4
dvo 12 1 el 4 1
2 ubu 4 - mc 4 -
[} il 2 - lib 3 8,314
? ma 1 - el 2 -
Successful Logins 345gs5 - 28 9 2
3cc - 28 uc 2
AD - 45
ADV - 56
Rows per page: 10 v 12>
4 a 4 4

Obrazok 5 Dashboard Login Activity Monitoring, zakladné informacie

Logins Over Time Top IPs by Failed Logins
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Obrazok 6 Dashboard Login Activity Monitoring, grafy
Failed Login Attempts. Success Login Attempts.
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Obréazok 7 Dashboard Login Activity Monitoring, tabulky
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Dashboard analyzy zataZenia systému
V Casti analyza zatazenia systému sme sa primarne zamerali na vyuzitie pridelenegj

operacnej pamate jednotlivym ¢astiam ELK stack, Elasticsearch uzly, Logstash a Kibana.
Pre efektivne monitorovanie zatazenia operacnej pamate boli vyuzité Udaje zozbierané
pomocou nastroja metricbeat. Predvolena &ast aplikacie Kibana pre monitorovanie
komponentov Elastic Stack, tzv. stack monitoring, pracuje prave s tymito metrikami.
V zobrazeni monitorovania ELK komponentov si vS8ak vieme pozriet len zataZzenie
v uréitom ¢asovom okamihu. Pre potreby zobrazenia priemernej zataze sme si vytvorili
prehladny dashboard, ktory sme nazvali ZataZzenie Stacku. Na obrazku 8, obrazku 9

a obrazku 10 je zobrazené priemerné zataZzenie za ¢asové obdobie Siestich dni.

Elasticsearch
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Obrazok 8 Dashboard ZataZenie Stacku, Elasticsearch

Kibana

Kibana 456.81MB

RAM

@timestamp per 3 hours

Obrazok 9 Dashboard ZataZenie Stacku, Kibana
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Logstash

Logstash 6.86GB

RAM

@timestamp per 3 hours

Obrazok 10 Dashboard ZataZenie Stacku, Loghstash

Ako je mozné z obrazkov vySSie pozorovat, rieSenie efektivne vyuziva pridelenu operac¢nu
pamat a nevznika pretazenie. NavySe pridelena operacnd pamat poskytuje priestor na
rozSirenie do buducna, pripadny prechod na 10 GB infrastrukturu. Prechod by mohol mat
za nasledok zvacSenie objemu dat za urcity Cas, ktorych spracovanie by si vyZzadovalo
vacsie hardvérové naroky.

Ak sa zameriame na jednotlivé uzly podla ich typu, mdéZzeme vidiet, Ze Elasticsearch
zatazuje najviac datové uzly, ktoré maju oznacenie hot. Nasledne su zatazované uzly
s oznac¢enim warm a poslednom rade uzly s ozna¢enim cold.

V tabulke 1 je zobrazené priemerné vyuzitie pamate jednotlivych systémov v ramci ELK

stack.

Systém Vyuzitie RAM [GB] Pridelena RAM [GB]
master1 6.3 16
hot1 9.98 31
hot2 11.44 31
hot3 10.98 31
warm’ 8.80 31
warm2 4.50 31
cold1 2.91 16
kibana 0.457 8
logstash 6.86 16

Tabulka 1, Realne vyuZitie operaénej pamate
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