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1 Uvod

Cloud computing (CC) predstavuje dynamicky sa rozvijajicu oblast’ informacnych
technologii s rastiicim portfoliom sluzieb, ktoré nachadzaju uplatnenie v akademickom,
komerénom aj verejnom sektore. Napriek mnohym vyhodam, ktoré CC prinasa, zostava
zabezpecenie cloudovej infraStruktury, dat a sluzieb kI'i¢ovou vyzvou. Kybernetické hrozby
mozu ovplyvnit’ dostupnost, dovernost’ aj integritu dat, ¢o si vyzaduje nové pristupy k ich
ochrane. Jednym z perspektivnych rieSeni je koncept bezpecnosti ako sluzby — Security as a
Service (SECaaS), ktory predstavuje moderny spdsob poskytovania bezpeénostnych funkcii

prostrednictvom cloudovych technologii.

SECaaS umoziuje zakaznikom vyuzivat centralizované bezpecnostné sluzby,
pricom zodpovednost’ za ich implementaciu a spravu prebera poskytovatel. Takyto model
prinasa viacero vyhod — od moznosti monitorovania v realnom c¢ase, cez automatizaciu
bezpecnostnych procesov, az po efektivnu reakciu na incidenty a tvorbu Statistickych
prehl'adov o hrozbach. Na druhej strane vSak SECaaS prindSa aj urcité rizikd, ako je
potencialne ohrozenie viacerych klientov pri Gitoku na infrastruktaru poskytovatel’a alebo pri

nedostatocne oddelenej architektiire sluzby.

Cielom nasho vyskumu bolo vypracovanie metodiky pre implementaciu a
poskytovanie vybranych SECaaS sluzieb v prostredi privatneho cloudu zalozené¢ho na
platforme OpenStack. Vyskum reflektuje potrebu dostupného a flexibilného rieSenia
bezpeénostnych sluzieb najmé v akademickom prostredi, kde je mozné experimentovat’ a
overovat’ noveé pristupy. Prakticka cast’ vyskumu bola realizovand formou proof of concept
na Katedre informa¢nych sieti Fakulty riadenia a informatiky Zilinskej univerzity v Ziline
na Slovensku. Teoreticka Cast’ sa sustredila na analyzu sucasného stavu v oblasti SECaaS,
Standardov cloudovej bezpeénosti a moznosti ich aplikacie v ramci OpenStack. Nasledujuce
kapitoly ¢lanku prezentuji navrhnuti metodiku, realizaciu a vysledky testovania v pilotnom

prostredi.
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2 Suvisiace prace

Network Intrusion Detection System as a Service v OpenStacku

Sietovy IDS je podla [27] nevyhnutnym nastrojom na detekovanie kybernetickych
utokov na cloudy. Jednou z moznych rieSeni pre pouzivatelov cloudovych sluzieb je
zabezpecenie ich virtudlnych strojov beziacich na cloude implementovanim IDS pri vstupe
do ich sieti, kde budt IDS sluzby spustené ako inStancie vnutri virtualnych strojov. Tento
pristup vSak predstavuje zna¢nt virtudlnu zat'az a je casovo naro¢ny vzhl'adom na tvorbu
IDS sluzby pre kazdého pouzivatela cloudu. Praca [27] navrhuje rieSenie, ktoré poskytuje
dostupné a rychle nasadenie aterminovanie IDS sluzieb, zatial' ¢o systémova zataz pre
cloudovych poskytovatelov zostane nizka. Autori prace navrhli a implementovali prototyp
Network Intrusion Detection System as a Service (NIDSaaS), ktory sa nasledne vyhodnotil

na testovacom prostredi OpenStack.

Cloudové systémy urcené pre privatne nasadenie, napr. Openstack, Eucalyptus, alebo
OpenNebula poskytuju viacero sluzieb na splnenie svojich potrieb a potrieb ich zakaznikov.
Tieto rieSenia vSak Casto nemaju funkciu pre detekovanie skodlivej prevadzky pre ochranu
inStancii zékaznikov proti réznym kybernetickym atokom. Casto byva pripadom, Ze titoky
neprichadzaju z externé¢ho prostredia, ale vznikajli priamo v internom prostredi organizacie.
Jeden pouzivatel’ cloudovych sluzieb, ktory chce zautocit’ na inych pouzivatel'ov ma pristup
k rdznym nastrojom, medzi ktoré patria napriklad port skenery, nastroje pre analyzovanie IP
prevadzky, programy pre vykonavanie spoofing titokov, a pod. Na zabranenie utokov jednak
z externého, ale aj z interného prostredia, by mali cloudovy administratori implementovat’
strategicky umiestnené IDS systémy pre odhalenie Skodlivej prevadzky v cloude alebo pre

vykonavanie aktivneho blokovania utokov nasadit’ IPS s pozadovanymi signatirami.

Sucasne pristupy pre monitorovanie prevadzky pouzivatel'ov a detekcie vniknuti do
ich siete pouzivaju softvérovo definované siete a virtualizatné technologie. Vo fyzickom
prostredi, Switched Port Analyzer (SPAN) na fyzickom prepinaci duplikuje pakety smerom
na zariadenie, na ktorom je nasadeny IDS. V pripade virtualnych prostredi dokaze byt
funkcionalita SPAN implementovand pomocou virtudlneho prepinacieho zariadenia (pre
OpenStack bud’ Open vSwitch OVS, alebo Linux Bridge). Takyto néstroj umoznil
vytvorenie virtualnych IDS sluzieb beziacich v cloude. Jednym problémom pri
monitorovani prevadzKy v sieti zakaznika je situacia, kedy ma dany zakaznik siet’ zariadeni

rozlozent cez viaceré cloudové prostredia. RieSenim pre tento problém je OpenStack sluzba
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s nazvom TAP as a Service. TAP as a Service (TAPaaS , alebo TaaS) — TAP = Test Access
Point, je cloudova sietova sluzba, ktord umoznuje kopirovat (zrkadlit’) sietovu prevadzku z
jednej virtudlnej siete (napriklad portu alebo inStancie) do inej — zvycCajne pre ucely
monitorovania, analyzy, bezpecnosti alebo ladenia prevadzky. Pomocou TAPaaS dokazeme
monitorovat prevadzku naprie¢ viacerymi cloudovymi servermi. Pouzivatelia cloudov m6zu
mat’ spustent IDS sluzbu vytvorenim virtualnej inStancie zariadenia v cloude, na ktorom

spustia IDS nastroj a ktoré bude cielom pre monitorovanti sietovl prevadzku.

Praca [27] navrhuje model IDS sluzby pre OpenStack s nazvom NIDSaaS (Network
Intrusion detection system), ktora poskytuje IDS sluzby na poziadanie zakaznikom cloudu.
Sluzba je navrhnuta tak, aby dokéazala dynamicky vytvorit, pripadne vymazat', IDS sluzby
v OpenStack cloude, a aby bola schopna efektivne aktualizovat’ sibory pravidiel tykajicich
sa IDS. Takéto rieSenie poskytuje lepsSie spravovanie IDS sluzieb a zaroven redukuje
virtualizaénu zat'az.

Prototyp sluzby NIDSaaS navrhnuty v [27] pozostava z klienta pre spravovanie
sluzby, pluginu sluzby, agenta pluginu sluzby a Snort IDS. Sluzba pracuje na OpenStack

riadiacom uzle, na sietovych a vypoctovych uzloch.

Nulova dovera (Zero-Trust Architecture)

Nulova dovera sa stala zdkladom cloudovej bezpe¢nosti v roku 2025, najmé kvoli
nérastu vzdialenej prace a decentralizovanych IT prostredi, ktoré odhalili nové zranitel'nosti.
Vyskum naznacuje, ze 87 % organizacii sa zameriava na overovanie pristupu na zaklade
identity, zariadenia a lokality, nasledovanim principu najmensich prav (least privilege).
Tento trend je pohanany narastom kybernetickych utokov o 47 % a vyzvami v oblasti
kybernetickej hygieny koncovych bodov u 70 % organizacii (Wipro Cybersecurity Report
[https://www.wipro.com/content/dam/nexus/en/service-lines/applications/latest-
thinking/state-of-cybersecurity-report-2020.pdf]). =~ Nulova  dovera znizuje riziko
neopravneného pristupu, ¢o je klicové pre SECaaS v multi-cloudovych a hybridnych

prostrediach.

Al a strojové uc¢enie (ML)
Al a ML st povazované za nevyhnutné pre cloudové stratégie, pricom 90 %

organizacii veri, ze su potrebné pre efektivnu bezpecnost. Vyskum ukazuje, ze 45 %
12



organizacii veri, ze Al prevySuje l'udskych analytikov, a 32 % planuje rozsiahle investicie
do Al v priebehu 12—18 mesiacov. Oc¢akdva sa nedostatok 1,8 miliéna pracovnikov v oblasti
kybernetickej bezpecnosti, co zvySuje zavislost na automatizovanych nastrojoch. Al sa
pouziva na prediktivnu analyzu dat, detekciu anomalii a automatizaciu odpovedi na hrozby,
¢o je neoCakavané spojenie technologii pre laikov, ktori by mohli predpokladat, ze
bezpecénostné sluzby su ¢isto manualne alebo zalozené na pravidlach (Cloud Security Trends

2025 [https://www.cloudpanel.io/blog/cloud-security-trends/]).

24 [§tandardy suvisiace s Cloud computing\

Standard ITU-T Y.3500 [5]
Standard definuje pojmy a poskytuje vieobecny prehl'ad pre oblast CC.

V [5] je uvedené, Ze ,,CC umoznuje pristup k Skalovatel'nému a elastickému suboru
zdiel'anych fyzickych prvkov alebo virtualnych zdrojov s poskytovanim samoobsluhy s
moznost'ou administracie. Medzi zakladné vlastnosti CC patri sietovy pristup, ¢o znamena,
7e CC je pristupny odkial’kol'vek zo siete. Dal3ou vlastnostou je Spoloéné vyuZivanie, kedy
CC je zdiel'any medzi viacerych pouZzivatel'ov, ktori si navzdjom nezasahuji do svojej Casti
cloudu. Charakteristickou ¢rtou je priradenie zdrojov na poziadanie, ¢o znamna, ze
mnozstvo pouzitych zdrojov je uzivatel'ovi dynamocky pridelované na zéklade jeho potrieb.
Existuje funkcia, vd’aka ktorej je mozné upravovat’ pridelené zdroje pri zmene potrieb ¢o je
Skalovatelnost’ a elasticita. Pre CC je charakteristické zdruzovanie fyzickych zdrojov tak

aby sluzili samostatne pouzivatel'om.

Standard ITU-T Y.3501

Standard ITU-T Y.3501 definuje v§eobecné poziadavky pre cloud computing (CC)
sluzby, ktoré zahiajli manazment zivotného cyklu sluzieb, dodrziavanie legislativy (najma
v oblasti ochrany osobnych udajov), bezpecnost’, efektivne zavadzanie sluzieb,
interoperabilitu, prenosnost’, dostupnost’ z r6znych zariadeni, spol'ahlivost’ a kvalitu sluzieb.
Tieto poziadavky su spolo¢né pre vSetky typy cloudovych sluzieb a ich dodrziavanie je

dolezité najmé pri ndvrhu novych rieSeni.
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Pre infraStruktirne sluzby (laaS) Standard pozaduje zabezpelenie abstrakcie a
kontroly zdrojov, ako aj ich efektivne poskytovanie a monitorovanie. Déraz sa kladie na
spracovanie, ukladanie a sietové zdroje ako zakladné stavebné prvky -cloudovej

infrastruktary.

Standard zaroven $pecifikuje poziadavky pre poskytovanie déveryhodnych
cloudovych sluzieb. Tie zahfiaju kontrolu nad sluzbami v stilade s normami, implementaciu
mechanizmov na spravu a lokalizaciu dat, ochranu sikromia a bezpe¢né vymazanie dat.
Doveryhodnost’ sluzieb je podporena aj odolnostou voéi incidentom, zabezpedenim
prostrednictvom kryptografie, detekcie itokov, dostupnosti pre pouzivatel'ov a schopnost'ou

auditovania. Neoddelite'nou sui€ast'ou je aj dodrziavanie servisnych dohod so zakaznikmi.

Standard ITU-T Y.3502 [8]
Standard ITU-T Y.3502, obsahuje referenénu architektiru CC (CCRA — Cloud
Computing Reference Architecture). CCRA poskytuje architektonicky framework, ktory

efektivne opisuje tlohy, ¢innosti a aspekty pre CC. CCRA sa zaobera:
e Opisom komunity zG¢astnenych stran v oblasti CC.
e Opisom zakladnych charakteristik CC systémov.

e Specifikovanim zakladnych &innosti v CC, funkénych komponentov CC

a popisovaniu ich vzajomnych vztahov.
e Identifikovanim principov, ktorymi sa riadi navrh a vyvoj CCRA.

CCRA moze byt pouzity ako zadkladny referencny bod pre Standardizaciu CC.
Poskytuje okrem toho aj dodatocné informécie ohl'adom zakladnej koncepcie a principov pri

tvorbe cloudovych sluzieb.

Standard ITU-T X.1602

Standard [9] sa tyka vyvoja cloudovych aplikacii, konkrétne poziadaviek kladenych
na bezpecnost’ sluzby pre zabezpecenie konzistentného a bezpeéného prostredia pre SaaS
aplikacie (Software as a Service). Tieto navrhované poziadavky su urcené pre
poskytovatel'ov CC a partnerov cloudovych sluzieb, pretoze potrebujt, aby SaaS aplikacie

spliali poziadavky na bezpe&nost'.
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Konceptualny model pre SaaS aplika¢né prostredie
Zakladné funkcie cloudovej aplikacie zoskupujeme do sluzieb a poskytujeme
konzistentny zabezpeceny pristup pomocou pristupového bodu sluzby (Service Access Point

— SAP). Takto by bolo mozné zabezpecit' SaaS aplikacné prostredie tak ze:

o [aaS poskytuje vypoctové, ulozné a sietové sluzby.
e PaaS poskytuje platformové sluzby.

e DaaS poskytuje [desktopové sluiby].

Bezpecnostné poziadavky pre SaaS aplikacné prostredie

V aplikacnom prostredi maji poskytovatel (Cloud Service Provider — CSP),
zakaznik (Cloud Service Customer — CSC) a partner (Cloud Service Partner — CSN) CC
vlastné role pri vykonavani roznych funkcii. Maji povinnost spliiat’ bezpeénostné
poziadavky, ked’ze len oni prichadzaju do styku s vyvojom aplikaéného prostredia. Samotni

zakaznici kone¢nt aplikéciu len vyuzivaji.

2.5 Existujuce rieSenia SECaaS sluZzieb

S rozvojom cloudovych technoldgii vznikaju nové sluzby, ktoré umoznuju flexibilne
reagovat’ na potreby zakaznikov. Jednou z nich je SECaaS (Security as a Service) — sluzba
poskytovand externou firmou na zabezpecenie cloudovej infrastruktiry zdkaznika. Vyuziva
bezpecnostny softvér nasadeny v cloude, prostrednictvom ktorého poskytovatel riadi

bezpecnost’ cloudovych sieti.

SECaaS riesenia sa liSia podl'a rozsahu sluzieb, spdsobu dorucovania ¢i ciel'ovej
skupiny (firmy vs. stkromni pouzivatelia). Zakaznici za tieto sluzby zvycajne platia
mesacny poplatok, ktory zahfiia pristup k bezpecnostnym nastrojom a ochranu aplikécii, dat

a cloudovych procesov.

Organizacia Cloud Security Alliance (CSA) stanovila kategorie SECaaS sluzieb,
medzi ktoré patri sprava identity a pristupu, prevencia straty dat, webova ochrana, Sifrovanie,
detekcia zraniteI'nosti, manazment bezpecnostnych incidentov, sietova ochrana, aplikacna
bezpeénost’, BC/DR, monitorovanie prevadzky, ochrana e-mailov a spam filtracia. Mnohé

SECaaS riesenia kombinuj viacero z tychto funkcii.
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Wysledold analyzy sucasnych rie§enﬂ

Zistili sme, Ze na trhu existuje niekol’ko firiem, ktoré poskytuju sluzby zabezpecenia
cez cloud. Kazdy poskytovatel’ sa vSak sustred’uje na rozne aspekty zabezpecenia svojich
zakaznikov. Sluzby SECaaS sa liSia napriklad v charaktere poskytovanych sluzieb, v

sposobe dorucovania sluzby, zamerania na firmy alebo privatnych pouzivatel'ov.

CSA, neziskova organizdcia zamerand na rozsirenie osvedCenych postupov pre
zaruéenie bezpecnosti v CC, vytycila niekol’ko kategorii SECaaS-u. Jednotlivé rieSenia od
poskytovatel'ov sluzby mozu zahfiat’ v sebe len jednu kategoriu SECaaS-u, alebo priamo

niekol’ko.

2.6 OpenStack a SECaaS sluzby

Platformu OpenStack, na ktorej sme realizovali vyskum SECaaS, charakterizujeme

ako otvoreny

v privatnych alebo verejnych cloudoch.

Za zrodom tejto cloudovej platformy stoji americkd vesmirna agentira NASA
a spolo¢nost’ Rackspace Technology. V roku 2010 spojili sily s cielom vytvorit’ cloudovu
platformu zalozen na open source, ktorti bude mozné 'ahko pouzivat,, implementovat’, bude
mat’ §iroky rozsah moznych pouZiti a bude spiiat’ potreby pouZivatelov a poskytovatelov

verejnych a privatnych cloudov [17].

Koncovy pouzivatelia systému maji pristup k pridelenym vypoctovym zdrojom,
ktoré spravuje administrator cloudu. Systém pozostava z niekol’ko navzajom prepojenych
modulov umoznujicim vykonavat’ spravu a pridel'ovanie zdiel'aného vypoctového vykonu
[15]. Pouzivatelia majii moznost’ spravovat’ tieto zdroje pomocou webového rozhrania, CLI
(Command Line Interface) nastrojov alebo REST (Representational state transfer) API
sluzby. Platformu je mozné spustit’ len na linuxovych operacnych systémoch. Aktuilna

verzia OpenStack v ¢ase vyskumu je 2025.1 s kddovym oznacenim “Epoxy*.

Medzi vyhody OpenStacku povazujeme vysoku urovei zabezpecenia a spol'ahlivosti
dat. Ulozisko a vypodtovy vykon sa d4 jednoducho $kélovat' v pripade, Ze su prostriedky
nepostacujice pre momentalne pouzivanie systému. Pristup ku cloudovym sluzbam nie je
limitovany lokaciou ani pouzivanym zariadenim. OpenStack je vyuzivany v rdznych
odvetviach firmami rozlicnych velkosti aza jeho uspechom stoji silnd komunita
pouzivatel'ov a vyvojarov.
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Privatny cloud katedry informacnych sieti FRI UNIZA pozostava z troch serverov.
Na prvom je spusteny riadiaci a sietovy uzol. Druhy vypoctovy uzol poskytuje vypoctovy
vykon cez VM a posledny uzol slizi pre spustanie kontajnerovanych sluzieb. Jednotlivé
servery su prepojené pomocou fyzického prepinacieho zariadenia Cisco Catalyst 4948.
Kazdy server disponuje dvomi fyzickymi sietovymi rozhraniami. Prvé fyzické rozhranie je
zaradené do manazmentovej Virtual Local Area Network (VLAN) pre prenos riadiacej IP
prevadzky medzi komponentami architektiry. Druhé fyzické rozhranie je d’alej rozdelené
na dve virtudlne rozhrania. Prvé virtudlne rozhranie prenaSa neznackovanu IP prevadzku z
externej siete a druhé za pomoci technolégie VXLAN tuneluje prevadzku zékaznikov CC
medzi jednotlivymi fyzickymi servermi. Medzi internetom a prepina¢om sa nachadza Cisco
Adaptive Security Appliance (ASA) 5520 pre vykonavanie firewallovych, VPN, NAT
(Network Address Translation) a inych funkecii.

V systéme OpenStack existuju sluzby pre poskytovanie zabezpecenia v cloude. Tieto
sluzby moézu byt priamo integrované v komponentoch OpenStacku alebo st
implementované v podobe zasuvnych modulov pre jednotlivé komponenty. Uvedieme si

niekol’ko z tychto sluzieb, ktoré mézu byt’ vyuzité pri poskytovani SECaaS.

Bezpecnostné skupiny (Security Groups)

Bezpecnostné skupiny v OpenStacku st pomenovanym stborom pristupovych
pravidiel pre pakety, cez ktoré je mozné limitovat’ sietové toky z alebo do virtualnych
inStancii.

Firewall as a service (FWaaS) Neutron plugin
FWaaS v OpenStacku je zasuvny modul pre Neutron sluzbu na vykonéavanie

paketového filtrovania prevadzky pri vstupe do sieti v cloude.

Test Access Point as a service (TAPaaS) Neutron plugin

Test Access Point as a Service [22], TAPaaS je rozvinuta sietova sluzba spustena
v OpenStacku rozsirujuca jeho funkcionalitu o moznost’ zrkadlenia IP prevadzky. Funguje
ako roz$irenie Neutron komponentu. TAPaaS berie do uvahy hranice pouzivatel'skych sieti
a je mozné ju vyuzit' aj v cloude zloZenom z viacerych sietovych a vypoétovych uzlov. Slazi

ako dolezity prvok infrastruktury, ktory je mozné vyuzit’ na sprostredkovanie dat o sietovej
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prevadzke bud’ pre analyzu, odladenie internych cloudovych procesov alebo pre

zakomponovanie bezpec¢nostnych prvkov.

Virtual Private Network as a Service Neutron plugin

Daldi zasuvny modul pre Neutron VPNaaS pridava do OpenStack funkcionalitu
z oblasti virtualnych privatnych sieti. Uelom sluzby je podpora viacerych tunelovacich
a bezpecnostnych protokolov s podporou statického aj dynamického smerovania, no
v stcasnej dobe poskytuje zakladnti implementaciu IPsec VPN na zéklade open source

nastrojov so statickym smerovanim.

Tatu — Secure Shell as a service (SSHaaS)

Tatu je dodatoc¢na sluzba pre OpenStack pre spravu pouzivatel'skych a serverovych
SSH certifikatov. Sluzba navrhuje rieSenie problému spravy vzdialenych pristupov do
virtudlnych inStancii v cloude vyuzitim SSH certifikatov. SSH certifikaty boli predstavené
vo verzii OpenSSH 5.4. Princip fungovania SSH certifikatov je zaloZzeny na myslienke, ze
klienti a servery si nemaju navzajom doverovat, ale maju si overovat’ informacie o druhej

strane voci certifikacnej autorite (Certification Authority — CA).
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3 Metodika prace a metdody skimania

Ciel'om vyskumu bolo preskiimat’ moznosti nasadenia SECaa$S sluzieb v privatnom

cloude OpenStack a nasledne otestovanie a vyhodnotenie jednotlivych rieseni.

K dosiahnutiu ciel’a bol postup prace rozdeleny do niekol’kych parcidlnych ciel'ov:
e Analyzovanie aktulneho portfolia poskytovanych SECaaS sluzieb.

e Analyzovanie dostupnych Standardov tykajucich sa sluzieb CC.

Identifikovanie bezpecnostnych nastrojov pontikanych v ramci SECaaS.

e Spomedzi identifikovanych nastrojov si vybrat’ podl'a zadefinovanych kritérii jeden,
pripadne viaceré nastroje, do implementacnej Casti pre nasadenie SECaaS sluzby

v privatnom cloude OpenStack.
e Spracovanie metodiky vyvoja sluzby SECaaS podl'a Standardov pre CC.
e Vytvorenie SECaaS sluzby v katedrovom privatnom cloude.

e Otestovanie funk¢nosti vytvorenej sluzby a vyhodnotit' jej efektivitu a d’alSie

vyuzitie.

Pri analyze sme zbierali teoretické znalosti tykajuce sa CC a vyvoju CC sluzieb.
Dalej sme sa v kapitole Existujuce rieSenia SECaa$ sluzieb pozreli, aké sti¢asné rieSenia

existuju a na aktl formu zabezpecenia sa zameriavaji poskytovatelia SECaaS sluzieb.

Vedomosti nadobudnuté pocas prvych dvoch faz sme zuzitkovali pri ndvrhu SECaaS.
V OpenStacku je mozné realizovat' zabezpeCenie cez prvky implementované v systéme
alebo prostrednictvom bezpe¢nostnych sluzieb beziacich na VM. Pre SECaasS je potrebné si
spomedzi identifikovanych bezpeénostnych nastrojov pontkanych v OpenStacku vybrat
konkrétne a vyuzit' ich pri realizacii sluzby. lOdoberatel’ IaaS/PaaS sluZieb by mohol
zdielané cloudové vypoctové zdroje pouZzit’ na iné uicely, nez na tie, kvoli ktorym mu
boli pridelené. Preto implementujeme sluzbu skenovania cloudového prostredia, ktora
dokaze identifikovat’ sluzby beZiace v cloude a taktieZ odhali potencionalne softvérové

hrozby konkrétnych verzii softvérov na spustenych VML
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Faza realizacie zacala vytvorenim izolovaného cloudového prostredia pre testovanie
vyvijanych sluzieb. Toto prostredie bolo spustené na virtudlnom stroji poskytnutom
katedrou KIS. Pri inStalacii cloudu bol pouzity néstroj DevStack. Skumali sme jednotlivé
moznosti nasadenia navrhnutych bezpe¢nostnych sluzieb na ziklade nastrojov
zakomponovanych v OpenStacku popisanych vo faze analyzy a prac z databazy IEEExplore
zaoberajucimi sa implementovanim bezpe¢nostnych sluzieb v CC OpenStack. Sluzby boli
otestované vo virtualnej infrastruktare zariadeni, ktora bola vytvorena na zéklade HOT
skriptov. Museli sme zaviest mechanizmus pre vzdialeny pristup k zariadeniam
nachadzajtcich sa v infrastruktire. Nasledne sme vyhodnotili jednotlivé sluzby z pohl'adu
ich efektivnosti, zlozitosti zakomponovania do cloudu, pripadne inych kritérii. Metéda
skimania bola zamerand teda na experimentadlnom odskuSani prvkov pre poskytovanie
sluzby kybernetickej bezpe¢nosti v niekol’kych pripravenych scenarov pouzitia

v izolovanom cloudovom prostredi.

Posledna faza pri nasej metodike SDLC je tidrzba. Tu budt vykonavat’ administratori
cloudu, ktori zodpovedajt za spravny chod cloudu a sluzieb na nom spustenych. Venovat’
sa jej mozu aj Studenti rozSirenim témy v rameci projektovej vyucby alebo pri vypracovavani

suvisiacej zaverecnej prace.

3.1 Priprava testovacieho prostredia

Katedra informacnych sieti poskytla pre potreby testovania nasadenia SECaaS na
cloude OpenStack testovacie prostredie vo forme serverového zariadenia. Server je
virtualizovany a je spusteny pod systémom pre spravu hardvéru pre virtualizaciu VMware
ESXi. Server disponuje celkovo 32GB operacnej pamite, 16 procesorovymi jadrami
a 800 GB uloziskom pre data. Tieto systémové prostriedky spiiiajti miniméalne odporiéané
systémové poziadavky pre spustenie zakladného OpenStack cloudu pomocou nastroja
DevStack. Testovacie prostredie je spustené na Ubuntu 20.04, vzhI'adom na to, Ze na tejto
distribucii Linuxu je DevStack najviac odladeny [21]. Finalny OpenStack bude vo verzii

Victoria, o je v Case vypracovania prace jeho najaktualnejsia stabilna verzia.

Zabezpecenie testovacieho prostredia
NasSe testovacie prostredie je potrebné zabezpecit' vo¢i kybernetickym utokom,
vzhladom na to, ze pristup k serveru, na ktorom bezi je otvoreny z celého internetu.
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V linuxovom jadre je sprostredkovany systém pre paketové filtrovanie Netfilter. Tradiény
sposob ako manipulovat’ spravanie tohto systému je pomocou Iptables. Iptables je nastroj
umoziujuci pridavat’ filtra¢né pravidla do Linuxového kernelového firewallu pre povolenie
a blokovanie Specifickej IP prevadzky na koncovych zariadeniach. Koncové firewall

rieSenie implementované vyuzitim Iptables je zaroven vysoko konfigurovatel'né a flexibilné.

Prednastaveny konfiguraény nastroj pre firewall na Ubuntu systémoch je UFW
(Uncomplicated Firewall). UFW [30] bol vyvinuty za ucelov zjednodusit’ konfiguraciu
Iptables na koncovych zariadeniach tym, ze poskytne pouzivatel'ovi zjednoduseny pristup
k sprave firewallovych pravidiel cez prikazovy riadok. Prvy krat bol vydany s distribticiou
Ubuntu 8.04 LTS aodvtedy je sucastou kazdého nasledujiceho vydania opera¢ného

systému.

Prvym krokom pri zabezpeceni servera je teda zapnutie UFW. Pridavané pravidla sa
aplikuju do firewallu ihned’. Pre ucely zabezpecenia servera bude mozné pristupovat’ na
server len z IP rozsahu pridelen¢ho Zilinskej univerzite v Ziline. TaktieZ sa obmedzi aj
pristup ku cloudu len pre klientov patriacich do tohto rozsahu. Pre vzdialeny pristup na
server a pristup ku testovaciemu OpenStacku je nutné bud’ priame pripojenie do univerzitnej

siete alebo virtulne pripojenie pomocou VPN klienta.

InStalacia cloudu pomcou DevStack

InStalaciu testovacieho cloudu OpenStack bola realizovand pomocou néstroja
DevStack. Najnovsiu verziu nastroja je mozné ziskat naklonovanim si oficialneho repozitara
dostupného na platforme pre kolaboraciu a spravovanie verzii zdrojovych kodov GitHub.
Pred spustenim samotného skriptu pre instalovanie cloudu je odporicané aktualizovat’ si
repozitdre pre baliCkovy systém andsledne si aj jednotlivé nainStalované baliCky

aktualizovat’ zodpovedajucimi shell prikazmi.

Siet'ova konfiguracia cloudu

Dolezita tiloha pri nasadzovani cloudu je spravna konfiguracia sietovania. DevStack
ponuka niekol’ko moznosti pre prispdsobenie siete inStalovaného OpenStacku pre zaru¢enie
funk¢nosti konektivity inStancidm strojov pouzivatelov v cloude. Pri neSpecifikovani
explicitného nastavenia siete sa vytvori cloud, ktory umozni klientom z vnutra sa pripajat’

do externého sveta mimo cloudu.

Po inStalacii, sa na cielovom zariadeni objavi nové virtualne rozhranie br-ex, ktoré
je spravované Neutron sluzbou. Toto rozhranie je napojené do siete 172.24.4.0/24 s adresou
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172.24.4.1. V cloude vystupuje ako verejna siet’ smerom do externého sveta, a taktieZ sa
pouziva ako rozsah pre pridelovanie plavajucich adries pre pristup k inStanciam. Tym
padom, je prostredie cloudu izolované aje mozné k nemu pristupovat’ len zo samotné¢ho
stroja, na ktorom je spusteny. V pripade, Ze si nasadenie vyzaduje konektivitu ku klientom
z LAN siete, ku ktorej je server pripojeny, je potrebné napojit’ br-ex na nejaké fyzicke
rozhranie. Nastavi sa IP maskaradda na rozhrani smerom von z clodu, aby mohli instancie

pristupovat’ do internetu.

Vsetky OpenStack prostredia maji po dokonceni inStalacie nastavené firewallové
pravidla pre zablokovanie v§etkych paketov vchadzajtcich do cloudu, ktoré nie st odpovede
na ziadosti inicializované od cloudovych instancii. Z toho ddvodu sa musia pridat’ do
prednastavenej bezpecnostnej skupiny snadzvom default pravidld pre povolenie ICMP
a SSH. V pripade, Ze by bolo v cloude viacero skupin s nazvom default (napr. ked je

v cloude viac projektov), treba pridat’ tieto pravidla do vSetkych tychto skupin.

Testovacia topologia

Implementacia a otestovanie sluzieb zabezpeCenia bude prebichat’ na topologii
pozostavajicej zo Siestich zariadeni, vytvorenych na zaklade HOT skriptu. Pri vstupe do
siete sa nachadza OpenStack smerovaé. Dalej v nej vystupuje pét’ virtualnych linuxovych
zariadeni, jeden z nich plni Glohu smerovania medzi sietami ostatnych zariadeni. Virtualny

stroj Jump-In VM pouzijeme na vzdialeny pristup k ostatnym inStancidm v infrastrukture.

Okrem zadefinovania zariadeni bolo potrebné dodat’ do skriptu vytvorenie statickych
smerovacich zaznamov na OpenStack smerovacéi pre posielanie IP prevadzky do sieti

10.0.1.0/24 2 10.0.2.0/24 cez priamo pripojeného suseda Router VM.

KedZe ma Router VM za ulohu smerovat’ IP prevadzku medzi jednotlivymi siet’ami
zapneme na iom funkcionalitu smerovania (IP forwarding). Pakety prichddzajiice na Router
VM s cielovou adresou odli$nou priamo pripojenym sietam sa budil posielat’ smerom na
OpenStack router. Doddme teda zodpovedajuci smerovaci zaznam na danom stroji pre

nastavenie prednastavenej brany OpenStack Router.

OpenStack ma v sebe zabudovanu prednastavenu anti-spoofing ochranu, ktora je
automaticky nastavend na kazdom rozhrani inStancii. Tato ochrana spdsobuje, ze nemdze
prist’ na rozhranie paket s cielovou IP adresou mimo rozsahu podsiete, do ktorej je rozhranie
pripojené, a taktiezmusi byt cielovdA MAC adresa zhodna s adresou rozhrania. Pre

umoznenie NFV cez zariadenie Router VM je potrebné vypnit’ port security, tym padom
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pakety s cielovou adresou z inych rozsahov nebudi zahodené Neutron sluzbou. Problém by
sa dal obist’ aj zadefinovanim dodato¢nych povolenych parov IP a MAC adries (allowed

address pairs) nad kazdym rozhranim zariadenia.

/Ubuntu
server

OpensStack
router

Br-ex
interface

\ Enstoz | )

interface

158.193.153.0/24

Externé

prostredie

Obrazok 25 — Testovana virtualna infrastruktira v cloude
V tomto stave vypracovania mame vytvoreny testovaci cloud spolu s infrastruktirou
zariadeni pre odskusanie implementacie SECaaS sluzieb v OpenStack. Musime vSak pred
samotnym implementovanim SECaa$S sluZzieb zaviest’ sposob vzdialeného pristupovania ku
in$tanciam cloudu. Bez vhodného mechanizmu pristupu ku virtualnym zariadeniam nebude
mozné sluzby nasadit’, odskusat’ ani vyhodnotit’.

Vzdialeny pristup k zariadeniam

9.7 X

Pri spustani instancii v cloude je potrebné zadefinovat' verejny SSH kl'u¢ pre
vzdialenu spravu zariadenia. Pary kI'ai¢ov mozu byt’ vytvorené v OpenStacku, pripadne sa
dajti importovat’ uz vytvorené pary. V cloude sme si vygenerovali testovaci par kI'icov s
nazvom ,,default key pair®, ktorého verejny kI'd¢ sa vlozi do vsetkych virtualnych strojov
v topologii, a pomocou zodpovedajiceho privatneho kl'ica bude umoznené vzdialené

prihlasovanie.

Cloudov¢ zariadenie pripojené na verejné siete teda bude plnit’ ulohu vstupu do siete,

preto ho ozna¢ime ako Jump-in VM. V pripade, Ze by bol cloud otvoreny do sveta a mal by
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pridelenu verejnu adresu, dal by sa preskocit’ krok prihlasovania na server cloudu. Tato
adresa by sa mala priradit’ zariadeniu urcen¢ho pre spristupnenie zariadeni v cloude,
v naom pripade Jump-in VM. Dalej je mozné zjednodusit’ spdsob prihlasovania na in§tancie
spustené v cloude implementovanim presmerovania L4 portov na Jump-in VM.
Nakonfigurovalo by sa pridelenie jedinecného portu kazdému zariadeniu a vzdialene by sa

pristupovalo kombinaciou portu a verejnej adresy cloudu.

Toto pripojenie Jump-in VM je umoznené v OpenStacku realizovat dvomi
sposobmi. Prvy je explicitné pripojenie nejakého pripojeného zariadenia do verejnej siete
medzi cloudom aserverom. IP adresa tohto rozhrania méze byt fixne zadefinovana,
pripadne sa prideli z rozsahu dostupnych adries. Druhy spdsob, ktory vyuZzijeme pri nasej

topoldgii, je vytvorenie pseudo-prepojenia zariadenia do verejne;j siete cez plavajuce adresy.

Kazda spustend inStancia v cloude mé priradené virtudlne rozhrania, cez ktoré
komunikuju s ostatnymi zariadeniami. Tieto rozhrania maju fixnu IP adresu z ur¢itého
privatneho rozsahu adries a priradené si az do vymazania zariadenia. Smerovace
v OpenStacku umoznuju vytvorit’ statické mapovanie privatnej adresy na verejnu plavajucu
IP adresu, atym spristupnit’ zariadenia aj do mimo-cloudovym klientom. Podmienkou
priradenia plavajucej IP adresy rozhraniu inStancie je, Ze dané rozhranie musi byt priamo
pripojené¢ k OpenStack smerovacu. Plavajiice IP adresy su spravované v cloude Nova
vypoctovou sluzbou. V jednom case je mozné aby mala inStancia priradenu len jednu
plavajucu IP adresu. Prednastavene vytvori DevStack v OpenStacku rozsah plavajucich

adries od 172.24.1.2-172.24.1.254.

Hlavnou vyhodou pldvajucich adries voc¢i fixnym je to, Ze moézu byt flexibilne
odobraté a priradené medzi inStanciami v cloude, zatial' ¢o fixn4 adresa je priradené do
konca zivotného cyklu inStancie. Design v cloudoch by sa mal riadit’ modelom, ze vSetko by
malo byt ¢o najviac disponibilné. Dodato¢né rozhranie uréené len pre externy pristup taktiez

pridava zbyto¢nu dodato¢nu virtualizaént zat'az na cloud.

V testovacej topologii pridelime plavajicu adresu rozhraniu na Jump-in VM priamo
pripojen¢ho do siete smerom na smerova¢. Zadefinujeme si, aby pridelilo pri kazdom

vytvoreni topologie vzdy IP adresu 172.24.4.10. Po prihlaseni sa na zariadenie Jump-in VM
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pripojenej do verejnej siete cez plavajucu IP adresu je mozné vzdialené prihlasovanie na

vSetky ostatné zariadenia v infrastrukture.

Cloudovy systém )

<<includes>>

Autorizacia klienta
'meno a heslo/SSH KIUE),

Konfiguracia cloudu

Konfiguracia
"Jump-in" VM

Pristup na server
hostujuci cloud

<<includes>> :

Prihlasenie na
"Jump-in" VM

<<includes>>

- = = = = = = Konfiguracia konkrétnej
<<extends>> VM v cloude

Prihlasenie sa na
iné VM v cloude

Obrazok 26 — Diagram pripadov pouZitia pri pristupovani ku cloudu
Pri prihlasovani sa z Jump-in VM na ostatné inStancie v cloude je nakonfigurované,
ze je potrebny rovnaky SSH kl'u¢ ako v pripade prvotnom vzdialenom prihlaseni. To
znamena, ze ak chceme pristupovat’ k ostatnym inStancidm, musime vlozit’ privatny kl'uc aj
na Jump-in VM. Tento postup nie je odportcany, pretoze privatne kI'ice by mali ostat’ len

u koncového pouzivatel'a a nemali by byt zdiel'ané.

RieSenie bezpecnostnej hrozby je preposlanie privatneho kl'ica z SSH klienta na
vzdialené zariadenie, ktoré mézeme docielit’ pouzitim SSH agent-forwarding mechanizmu
[31]. SSH agent je pomocny program pre udrziavanie si informdcii o pouzivatel'skych
kIaiov a prihlasovacich idajov v operacnej paméti zariadenia. UmozZziluje aj vzdialenym
serverom autentifikovat’ pouzivatel'a jeho lokalnymi kI'i¢mi aj v pripade, Ze je vzdialené
prihlaseny na iné zariadenia. Privatne kl'i¢e pouzivatel'a sa teda neposielaji na prihlasené
zariadenia, ani nie je potreba ich Sifrovat. Mechanizmus len sprostredkuje spdsob

vzdialenému serveru, na ktory sa prihlasuje, autorizovat’ klienta jeho SSH kI'ai¢om ulozeného

lokalne.

**** 4VYSLEDKY
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4.1 Implementacia cloudovej IDS/IPS sluzby

Otestované boli dva scendre. Prvy scenar bol uréeny pre spustenie IDS na Jump-in
VM, na ktory sa budi zrkadlit' prijimané IP toky klientov SECaaS sluzby v cloude.
Zrkadlenie prevadzky bude zabezpecovat sluzba TAPaaS v OpenStacku. Pri druhom scenéri
sa nasadi na Router VM transparentny IPS, cez ktory bude prechadzat prevadzka
cloudovych instancii. Pri identifikacii $kodlivej prevadzky IPS zablokuje zodpovedajice

pakety a ochrani tak klientov SECaaS sluzby pred utokmi Skodlivych stran.

4.1.1 Scenar 1 — Siet’ovy IDS cez TAPaaS

Tento scendr je zamerany na implementovanie sietového IDS systému vyuZzitim
Neutron sluzby TAPaaS pre zrkadlenie prevadzky rozhrani v cloude. IDS bude spustené na
virtualnej instancii Jump-in VM. Zadefinujeme si, Ze pouzivatelmi SECaaS sluzby budu
in§tancie VM 1 a VM 3. Je potrebné nakonfigurovat’, aby sa v cloude zrkadlila prevadzka
prijimana na sietovych rozhraniach tychto zariadeni. Napokon sa vyhodnoti funkénost’
sluzby vykonanim ttokov na VM1 a VM3. Utoky budii generované z VM 2. V tomto scenari

nechranime aktivne klientov sluzby, len sa detekuje vznik bezpecnostnych incidentov.
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Obrazok 30 — Implementécia IDS sluzby v infrastruktire
Konfiguracia TAPaaS
Existujii 2 spdsoby ako pracovat’ so sluzbou TAPaaS, bud’ pomocou Neutron CLI
klienta alebo cez Horizon webové rozhranie, pri ktorom musi byt nainstalované rozsirenie
TAPaaS-dashboard. My budeme pouzivat pri tvorbe sluzby CLI klienta. Pri konfiguracii
TAPaaS sluzby sa pracuje s TAP sluzbou a TAP flow.

Prvy krok je vytvorenie TAP sluzby, ktora bude sluzit' ako ciel’ pre zrkadlenu
prevadzku. Povinny parameter pri zadavani prikazu pre tvorbu TAP sluzby je identifikator
rozhrania, na ktoré sa maji zrkadlit' pakety. Nasledne sa vytvarajo TAP flow objekty
oznacujuce rozhrania, ktoré chceme zrkadlit'. Je potrebné ich pridruzit’ uz vytvorenej TAP
sluzbe. Povinné parametre st teda rozhranie, ndzov TAP sluzby a smer prevadzky, ktory
nadobuda hodnoty bud’ IN (pakety prijimané na rozhrani), OUT (pakety poslané
z rozhrania), alebo BOTH (vSetka IP prevadzka). Ako bolo uvedené, v rieSeni budii SECaaS
sluzbu odoberat’ inStancie VM 1 a VM 3. Pred potencionalnymi hrozbami chceme ochranit’
koneéné stroje a nie je dolezité ¢o dané instancie posielaji von, preto budeme zrkadlit’ len

IP prevadzku prijimanti na ich rozhraniach.
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Overenie zrkadlenia do ciel'ovej in§tancie mdzeme overit’ vykonanim jednoduchého

testu s prikazom ping.

Konfiguracia Suricata IDS

InStalacia Suricaty a sprava potrebnych systémovych kniznic a balickov bola
vykonand na zaklade postupov popisanych v praci [32], a podl'a oficidlnej dokumentacie
[33]. Proces instalacie sme spustili pomocou programu APT pre spravu systémovych
balickov prikazom ,,apt install suricata®, je potrebné si vSak do systému pridat’ dodato¢ny
balickovy archiv udrziavany nadaciou pre otvoreni bezpe¢nost’ informacii Open
Information Security Foundation (OISF) prikazom ,,add-apt-repository ppa:oisf/suricata-
stable®. Spravu sluzby vykondva v Linuxe Systemd manazér systému, ktory umoziiuje
modifikovat’ chod sluzby pomocou API volani do opera¢ného systému. Konfiguraciu
spustania a behu sluzby sa uskuto¢riuje v subore ,,/etc/default/suricata”. Tam je potrebné
zadat’ nazov siet'ového rozhrania, na ktorom bude prijimana prevadzka pouzivatel'ov IDS

sluzby.

Nakonfigurovanie Suricaty sa vykonava v suboroch uloZzenych v YAML formate. Je
potrebné v konfiguracii zadefinovat’ domacu siet, pre ktort ma IDS identifikovat
potenciondlne hrozby, apotom externu siet, zktorej o¢akdvame kybernetické utoky.
V suboroch obsahujtcich signatiry pre Suricatu zapneme (respektive vypneme) jednotlivé
pravidla pre detekovanie hrozieb a dodatoéne moéZeme zadefinovat urcité vystupy
z programu vo forme Statistik, logov, a iné [32]. Detekéné pravidla pre IP prevadzku sa

definuju v inom subore, na ktory sa odkazuje v hlavnom konfigura¢nom subore.

Pri prvom scenari tvoria domacu siet’ koncovy pouzivatelia SECaaS sluzby (VM 1,
VM 3) aza externu siet’ povazujeme vSetky ostatné. Definovanie pouzivatel'skych IDS
pravidiel budeme vykonavat’ vo vlastnom subore ,,/var/lib/suricata/rules/my.rules®, ktory je
umiestneny v prednastavenom priecinku pravidiel pre Suricatu. Na tento subor je potrebné
sa odkazovat’ v konfiguracii IDS. Pre overenie funk¢nosti systému si tam zadefinujeme dve
pravidla. Prvé bude kontrolovat’ pokusy o vzdialeny pristup cez protokol SSH z externej
siete. Druhé pravidlo bude slizit pre detekovanie pokusu o Denial of Service (DoS) ttok na

port HTTP do internej siete.

28



Otestovanie funkénosti IDS a vyhodnotenie

Aplikujeme konfiguracné zmeny reStartom sluzby. Nasledne sa pokusime
o vzdialeny pristup na klientov sluzby zo zariadenia mimo domécej siete, napr. VM 2.
Suricata v pripade, ze funguje aje nakonfigurovand, zachyti tento pokus a vygeneruje
zodpovedajlici logovaci zdznam. Otestovanie monitorovania potenciondlneho pokusu
o odopretiec webovej sluzby beziacej na VM 1 v domacej sieti je mozné cez penetracny
nastroj hping3 [34] pre generovanie $kodlivej IP prevadzky. Za zdroj generovanych paketov
vyberieme opit’ VM 2.

Uspesne sa odhalil pokus o vzdialeny pristup mimo zadefinovane;j siete a taktieZ vo
vypise mdzeme vidiet DoS SYN utok na HTTP sluzbu smerovany na VM 1. Prvé dva vypisy
v logu sa tykaju prevadzky uréenej pre zariadenie, kde je spustené IDS. Vzhl'adom na to, ze
Jump-in VM nie je zaradené do domadcej siete a pouzili sme ho na vzdialené prihlasenie na
VM 2 (zdroj generovanej prevadzky), IDS vyhodnotil tieto pakety za potencionalnu hrozbu.
Zaznam v logu obsahuje okrem popisu identifikovanej hrozby aj zdroj/ciel’, sietové porty,
klasifika¢ny popis, prioritu a ¢asovy udaj o momente detekcie ohrozenia. V tomto kontexte

predstavuje nizSia priorita vac¢Siu zdvaznost’ hrozby.

Vystupy generované IDS by sa dali d’alej preposielat’ na centralne tlozisko pre logy,
ktoré pouzivajii iné programy pre rdzne analyzy. Suricata vrezime IDS nevykonava
zablokovanie Skodlivej prevadzky. Pouzivanie IDS je napriklad pre sofistickejSiu analyzu

utokov, ktoré dokazu obist’ tradi¢nu firewallova ochranu.

Takato podoba poskytovania SECaaS formou sietového IDS vie byt v produkcii
zabezpecena nasadenim dedikovaného virtualneho zariadenia v cloude, na ktorom bude
spustena Suricata. Domacu siet’ budu tvorit’ privatne IP pouzivanie v cloude, externa siet’
bude vSetko ostatné. Poziadavky klientov cloudu o odber SECaaS sluzby budii smerované
na administratora cloudu, ktory vytvori TAP flow pre ich konkrétne zariadenie a pridruzi ho
IDS TAP sluzbe.
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Obrazok 39 — Diagram pripadov pouzitia cloudového IDS

4.1.2 Scenar 2 — Transparentny IPS

Druhy scenar otestovania nasadenia SECaaS sluzby v izolovanom cloude je
zamerany na spustenie IPS pre zavedenie aktivnej ochrany voci prichadzajiucim titokom. IPS
sa bude sptstat’ na dedikovanej VM v cloude. Tato VM musi byt strategicky umiestnena
tak, aby monitorovala prevadzku ostatnych inStancii. Ostatné VM sa pripajaju priamo na IPS
inStanciu. IPS VM je pripojené do viacerych sieti a preto musi mat’ zapnuta funkcionalitu IP
smerovania. V nasej virtualnej topologii bude Suricata v IPS reZime umiestnena na inStancii
Router VM. Tato VM bude chranit’ ostatné instancie, ktoré st ku nej priamo pripojené (VM
1,VM 2, VM 3). Overenie funk¢nosti IPS systému je nutné vykonavat’ generovanim ttokov

z prostredia mimo chranenych in§tancii, preto utoky budu inicializované z Jump-in VM.

30



Ubuntu
server

Br-ex
interface

Ens192
interface

| 158.193.163.0/24

Externé

prostredie

Obrazok 40 — Implementécia IPS sluzby v infraStruktire
Vyhodou Suricaty je, Ze sa dd prepnit’ do rezimu IPS. V tomto rezime sa aktivne
blokuje IP prevadzka vyhodnotena za potenciondlne skodlivi. Oproti zakladnému rezimu
vnasa IPS mod urcité oneskorenie, vzhladom na to, ze je nutné kazdy prijaty paket
skontrolovat’ a vyhodnotit,, ¢i sa pusti d’alej alebo sa zablokuje. V tomto rezime spolupracuje
Surica s Iptables cez Net Filter Queue (NFQ). NFQ je modul Iptables, ktory umoziuje

prenechat’ rozhodnutie o zahodeni (resp. povoleni) paketu beziacemu softvéru.

Pri prvom scendri sme nakonfigurovali signatiry manualne, ale pri tomto scenari sme
to vykonali cez nastroj ,,suricata-update. IPS pouzival sadu pravidiel Emerging Threats

(ET) open ruleset. Aktivované boli vSetky kategorie prebranych pravidiel.

Konfiguracia Suricata IPS
InStalacia Suricaty pre implementaciu IPS systému sa podstatne neliSi od klasickej
inStalacie popisanej v predoslom scenari. Vyzaduje sa, aby mala Suricata zakomponovanu

podporu pre NFQ, ¢o sa da overit’ zadanim ,,suricata —build-info | grep NFQueue*.

Suricata vrezime IPS kontroluje prevadzku zNFQUEUE. Aby sme potrebnii
prevadzku presmerovali do NFQUEUE, budeme pridavat’ pravidla do iptables.

Po presmerovani prevadzky do NFQ prebehne IPS kontrola Suricatou. Kedze
inStancia, na ktorej spustame IPS v infrastrukture, plni Glohu smerovaca, zameriame sa na

monitorovanie IP prevadzky, ktorej cielom su iné inStancie. Presmerovanie cez Iptables do
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NFQ zabezpecime pridanim pravidla ,,iptables - FORWARD -j NFQUEUE®“. Ak by mal
IPS chrénit’ aj samotnu inStanciu, na ktorej je spustené, treba eSte zadat’ ,,iptables -1 INPUT
-j NFQUEUE®. Nasledne stiahneme signatury ET open pre IPS cez ,,suricata-update®, ¢o

aktivuje samotny systém.

Otestovanie funk¢nosti IPS a vyhodnotenie

Pri otestovani sa bude pouzivat’ rovnaky DoS utok ako pri prvom scenari, teda
generovanie vel’kého po¢tu SYN paketov na port 80 s nahodnou zdrojovou IP adresou. Tento
utok bude trvat’ 5 minut a vykoname ho dva krat, prvy krat bez spustenia IPS a potom
zapneme IPS. Budeme sledovat’ ako sa bude vyvijat’ zataZenie systému v ¢ase. Na VM 1

sme si doinStalovali apache?2 server, aby mohol odpovedat’ na SYN pakety.

Kedze sme spustali Gtok na 5 minit zameriame sa na druhtl hodnotu. Pri prvom
utoku bez nasadené¢ho IPS bolo priemerné zatazenie systému 81%. Po zapnuti IPS
a opakovani utoku klesla priemernd zat'az na hodnotu 23%. Zavedenie IPS prvku spésobilo,

ze pocas utoku mal VM 1 znizent zat'az o 58%.

Pri druhom pokuse, kedy bol zapnuty IPS sme sledovali kol’ko paketov prejde na
cielové zariadenie. Utok celkovo vygeneroval 561 tisic paketov. Z tychto paketov bolo
pravdepodobne z dovodu zahltenia virtudlnej linky prijatych na zariadeni Router VM
dokopy 496 tisic. IPS zdetekoval prebiehajuci DoS utok a aktivne zablokoval priblizne
491 040, ¢o je 99% skodlivych IP paketov.

Informdcie o detekcii a zahodeni Skodlivych paketov je mozné vidiet’ aj v logoch
Suricaty na Router VM. Stiahnuté signatiry ET open Uspesne detekovali prebiehajuci utok

a zablokovali ho.

Tymto scenarom sme zistili, Ze je mozné poskytovat SECaaS sluzbu pomocou
sietového IPS systému. IPS je nasadeny na strategicky umiesteni VM v cloude, cez ktort
bude prechadzat’ IP prevadzka ostatnych VM. Priradenie sluzby klientovi sa vykonava pri
vytvoreni jeho VM tym, Ze ich napojime na instanciu, na ktorej bezi IPS. Poskytovanie IPS
sluzby pre uz vytvoreni VM v cloude dokdzeme realizovat prekonfigurovanim

infraStruktury tak, aby bola VM priamym susedom IPS VM.
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Obrazok 44 — Diagram pripadov pouzitia cloudového IPS

4.2 Implementacia sluzZby pre posudzovanie zranitenosti cloudu

V praci [28] je popisany postup pouzitia nastrojov pre posudzovanie zranitel'nosti pre
implementaciu sluzby pre vykonanie bezpecnostného auditu v OpenStack cloude. Takyto
typ sluzby sa oznacuje ako Vulnerability Assesment as a Service (VAaaS), v preklade

posudzovanie zranitel'nosti ako sluzba.

V tomto experimente sme sa pokusili o implementaciu VAaaS sluzby v izolovanom
cloude, cez ktorti bude mozné skenovat’ cloud, napr. pre zistenie zranitelnosti beziacich

instancii, spustené sluzby pouzivatel'ov laaS/PaaS, a podobne.

Spomedzi réznych skenovacich néstrojov sme si pre implementéciu sluzby vybrali

nastroj OpenVAS, pretoze podl'a [28] produkoval podrobné a dobre §truktirované vystupy.

Za vyvojom OpenVAS stoji nemecka spolo¢nost Greenbone networks. Firma
uskutoc¢nila v roku 2019 prechod, pri ktorom zmenila nazvy svojich softvérovych rieseni,
aby obsahovali aj nazov spolo¢nosti pre zvySenie pozornosti verejnosti. Preto sa po novom
funkcionalita OpenVAS zakomponovala do iné¢ho nastroja s ndzvom GVM (Greenbone

Vulnerability Management) prechodom z OpenVAS 9 na GVM 10.

Greenbone Vulnerability Management [36]
GVM je open source nastroj od Greenbone Networks, zamerany na lokalizéciu
akychkol'vek zranitelnosti existujucich v IT infrastruktare, vyhodnotenie ich zavaznosti

a poskytnutie odportcani pre odstranenie (prip. zmiernenie) bezpe¢nostného rizika.
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Vyhodou nastrojov pre spravu zraniteInosti je automatizacia, nastavenie ¢asového
planu skenovania amoznost' vyuzitia prispdsobenych konfigurdcii pre skenovanie
infraStruktary. Nastroje od spolo¢nosti Greenbone st vyvijané v sulade so Standardmi pre
dosiahnutie najvys$Sej urovne datového zabezpecenia (napr. General Data Protection

Regulation — GDPR) [36].

4.2.1 Uprava zabezpe&ovacieho skriptu

Sluzba pre skenovanie cloudovej infrastruktiry bola spustena na zariadeni Jump-in
VM. Momentélne nastavenie firewallu na serveri, na ktorom bezi OpenStack CC, nepovoli
pristup ku sluzbe. Musime modifikovat’ skript pre zabezpecenie cloudového prostredia tak,
aby prevadzka s ur€itym portom smerovand na verejnu adresu cloudového servera bola

preloZzena na plavajucu IP adresu pridelent Jump-in VM a HTTPS port 443.

Cloudové prostredie sme zabezpecili za pomoci nastroja UFW, ktory sme opisovali
v Casti ZabezpeCenie testovacieho prostredia. Tento nastroj zjednodusuje pridavanie
pravidiel na povolenie (resp. blokovanie) prevadzky na zaklade sietového portu alebo
konkrétnych rozsahov IP adries. Pre implementovanie komplexnejSieho spravania firewallu
(napriklad presmerovanie portov, preklady IP adries) vSak musime upravit subor
,Jetc/ufw/before.rules” s pravidlami napisanymi v Iptables syntaxi. Najskor sa pri
reStartovani firewallu nacitaja tieto pravidla a nasledne su pridané UFW pravidla. Vysledné
spravanie je teda také, ze prednost’ pri vyhodnocovani maju pravidla pridané do suboru pred
UFW pravidlami. V skripte pre zabezpecenie cloudu sme nastavili aby HTTPS prevadzka
na verejni adresu servera s cielovym portom 4040 sa presmerovala na Jump-in VM cez
pridelent plavajucu IP adresu s portom 443. Zabezpecili sme to prekladom cielovej IP

a cielového portu, vid’ obrazok Obrazok 45 a Chyba! NenaSiel sa Ziaden zdroj odkazov..
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Obrazok 45 — Spristupnenie GVM v infrastruktire do internetu

4.3. Zhrnutie

Vyskumom sme analyzovali mozné nasadenie SECaaS v CC OpenStack, popisali
sme zabezpecenie testovacieho prostredia ur¢eného pre nasadenie a odskiiSanie vybranych
SECaaS sluzieb. V testovacom cloude sme vytvorili niekol'ko réznych SECaaS sluzieb.

Sluzby sme otestovali a vyhodnotili vyhodnost’ ich pouzivania v diskusii k vysledkom.

4.3 Zistovanie zranitel’'nosti v OpenStacku vyuZitim internych a externych nastrojov
Autori v Clanku [28] uskutocnili analyzu bezpecnosti pri pouzivani privatneho
OpenStack cloudu z vnttorného a vonkajsieho prostredia pomocou softvérovych nastrojov

uréenych na skenovanie sieti pre odhalenie zranitel'nosti: Nessus, Metasploit, OpenVAS.

Cloudova infrastruktira pouzita pre ucely odhalenia zranitelnosti pozostavala z
piatich virtualnych strojov s odlisnymi operaénymi systémami, vid’ obrazok Obrazok 20.
Praca opisuje bezpecnostné rizikd najdené v prostredi pre viacerych pouzivatel'ov
anavrhuje rieSenia pre oSetrenie tychto rizik. Cielom posudzovania je analyza rizik

OpenStack uzlov a virtualnych strojov z interného, ale aj z externého prostredia systému.
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Nessus je proprietdrny skener zranitelnosti vytvoreny spolo¢nostou Tenable
Network Security. Je mozné vyuzivat aplikaciu bezplatne na testovanie skenovania na
maximalne 16 réznych IP adresach [29]. Nessus ako jeden z mala pontika skenovaci modul
Specificky navrhnuty pre OpenStack. Metasploit je skener, ktory taktiez ddva moznost’
vykonat' prienik do skenovaného systému vyuzitim identifikovanych zranitelnosti.
V ponuke je zdkladna bezplatna verzia a platend verzia. OpenVAS je bezplatné rieSenie pre

skenovanie a odhalenie bezpec¢nostnych rizik.

Vnutro-cloudové skenovanie sa vykonalo pomocou zariadenia umiestneného vnutri
OpenStacku, na ktorom je nainStalovany spomenuty softvér. Skenovanie sa realizovalo aj
z externého prostredia zariadenim umiestnenym mimo internej OpenStack siete cez rovnaké

softvérové nastroje.

V préaci je uvedené, Ze Nessus odhalil v externom prostredi 2 zdvazné bezpecnostné
rizika, 3 stredne zdvazné a 1 bezpecnostné riziko malej zdvaznosti. Skenovanim z externého
prostredia cez Metasploit sa nenasli ziadne bezpeCnostné rizikd. Ohlasil len zoznam
otvorenych TCP/UDP portov. Skenovanie pomocou OpenVAS odhalilo rovnaké rizika ako
Nessus, no identifikovalo okrem toho eSte jedno malo zavazné riziko tykajuce sa TCP

Casovych peciatok, cez ktoré by bolo mozné vypoditat’ ¢as prevadzky servera.
Internet
o

JESRN

OutCloud OpensStack Cloud

security scanner

OpenStack router s
20.20.20.1

= r /l‘ =
L]

| o) nCloud security
scanner (Ubuntu 16)
20.20.20.10

Fedora 27
20.20.20.13 =
Windows 2012 Server
20.20.20.11

Ubuntu 16 .
2020208 ContoS 7
20.20.20.4

Obrazok 20 — Infrastruktira pre testovanie zraniteI'nosti cloudu [28]
Vnutornym skenovanim sa ziskal kompletny report o bezpecnosti kazdého

koncového zariadenia nachadzajuceho sa v cloude. Najviac bezpecnostnych rizik bolo na
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Windows serveri, ktory mal 11 rizik. Co sa tyka po&tu skenovanych portov, tak najviac ich

odhalil Metasploit, konkrétne 16. OpenVAS nasiel 8 portov a Nessus najmene;j s poctom 7.

Zhodnotenim vysledkov sa zistilo, Ze Metasploit poskytol najviac vystupov. Nessus
zasa poskytol najviac informdcii o odhalenych portoch a poskytol mozné rieSenia pre
zmiernenie rizika. OpenVAS ako jediné bezplatné rieSenie poskytlo vysledky, ktoré boli

zaroven dobre organizované a podrobné.

Testovanie GVM as a Service (GVMaaS) a vyhodnotenie

Testovanie poskytovania SECaaS vo forme cloudovej sluzby pre posudzovanie rizik
cez nastroj GVM prebiehalo vykonanim skenovania internych VM spustenych vo vytvorene;j
infrastrukture. V pripade, Ze je nasadena IPS sluzba, je potrebné ju bud’ vypnut alebo zaradit’
Jump-in VM do domadcej siete v konfiguracii Suricaty, aby IPS nezablokoval prevadzku

generovanu nastrojom GVM.

Operacény systém VM v infrastruktire je Ubuntu 20.04. Doinstalovali sme niekol’ko
sluzieb na zariadenia a sledovali sme, ¢i skener odhali aké sluzby st na jednotlivych VM
spustené. Na VM 1 sme nainStalovali Apache2. Na Router VM sme spustili XRDP (X
Remote Desktop Protocol) sluzbu spolu s desktopovym GNOME (GNU Network Object
Model Environment) prostredim. Na zaver sme nasadili na VM 2 open source nastroj
FreeRADIUS pre centralizovanil spravu autorizicie, autentifikdcie a uc¢tovania. Na VM 3

neboli doinstalované Zziadne dodatocné baliky.

Spustili sme cez webové rozhranie skenovanie vSetkych zariadeni v infraStruktire
a cloudového servera, vid’ obrazok Obrazok 48. Pred spustenim sa voli parameter kvality
skenovania (Quality of Detection — QoD), ktory vyjadruje ako spolahlivy je vysledok
skenovania ajeho hodnota sa udava v percentaich. Cim vy$§i QoD, tym mensia
pravdepodobnost, ze bude identifikovand hrozba predstavovat’ faloSne pozitivne riziko.
Zvysenim hodnoty QoS teda dosiahneme presnejSie vysledky [38]. Pre skenovanie
pouzijeme prednastavent hodnotu 70%. Zadefinovali sme, aby sa vykonalo aj skenovanie

samotného servera, na ktorom je spusteny OpenStack.

37



interface

AN Ens192 4
interface

Skenovanie
> infrastruktiry
Skenovanie
cloudového servera

| 158.193.1563.0/24

Externé
prostredie

Obrazok 48 — Skenované zariadenia nastrojom GVM

Skenovanie sa skongilo priblizne po 2 a pol hodiny. Cas potrebny pre vykonanie
skenovania zavisi od po¢tu skenovanych VM. Uspeiné sa identifikovala verzia operaéného
systému vSetkych VM. Najviac hrozieb bolo identifikovanych na zariadeni host'ujicom
cloud. Zaroven bolo na nom identifikovanych najviac otvorenych portov. Najzavaznejsie
riziko sa naslo na zariadeni, kde je spustené GVM (Jump-in VM). Tykalo sa to ponechania
prednastaveného mena a hesla pri prihlasovani sa do webového rozhrania GSA. Taktiez sa
identifikovalo, Ze toto webové rozhranie pouziva zastaralii verziu TLSvl pre Sifrovanie
webovej prevadzky. Vystup z programu nam poskytol informaciu, Ze protokol VNC (Virtual
Network Computing), ktory OpenStack pouziva pre poskytovanie vzdialeného grafického
pristupu k inStancidm v cloude nepouziva ziadnu autentifikdciu. Toto nepredstavuje riziko
v nasej infrastrukture, pretoze pre pristup na instancie v cloude pouzivame SSH kl'ice a nie
je mozné sa prihlasit’ na inStancie bez adekvatneho privatneho kl'ica. Na cloudovom servery
sa naslo niekol’ko stredne zavaznych rizik tykajucich sa verzie tiloziska Etcd 3.3.12. Tieto
rizikd by sme dokazali odstranit’ prechodom na novsiu verziu daného softvéru. Okrem toho
sme zistili, Ze je mozné pristupovat’ k ur¢itym siiborom pouzivanym GIT-om umiestnenym
na cloudovom serveri. Posledné identifikované riziko nizkeho stupila sa tyka ziskania TCP

casovych peciatok, cez ktoré je mozné vypocitat’ dobu prevadzky zariadeni.

Zoznam identifikovanych sluzieb v infrastruktire mozeme vidiet’ v tabul’ke Tabul'ka

4. Okrem FreeRADIUS spustenom na VM 2 objavil skener vSetky beziace sluzby. Absencia
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UDP portov 1812 a 1813 pouzivanych nastrojom FreeRADIUS je spdsobend tym, ze

prednastaveny zoznam portov pouzivany pri skenovani neobsahuje dané porty. Je mozné

vytvorit  vlastné zoznamy, v ktorych si administrator moze zadefinovat’, ktoré beziace sluzby

chce, aby boli skenovanim infraStruktury odhalené.

Vysledky skenovania sme si cez webové rozhranie exportovali do PDF (Portable

Document Format) suboru, ktory sa nachadza v prilohach zavere¢nej prace.

Tabulka 4 — Zoznam identiﬁkovani ch iortov v infrastruktire

443 TCP HTTPS Jump-in VM
3389 TCP xRDP vzdialena plocha Router VM
VM 1, Jump-in VM,
80 TCP HTTP OpenStack cloud
server
22 TCP SSH Vsetky zariadenia
5900 TCP VNC pre VM v OpenStacku
5901 TCP VNC pre VM v OpenStacku
5902 TCP VNC pre VM v OpenStacku
5903 TCP VNC pre VM v OpenStacku
5904 TCP VNC pre VM v OpenStacku
2380 TCP Etcd vo verzii 3.3.12 OvenStack cloud
6080 TCP VNC proxy pre OpenStack penstack clot
Sluzba peer discovery pre servet
4369 TCP RabbitMQ
5672 TCP AMQP server
8775 TCP OpenStack metadata port
9696 TCP OpenStack networking
25672 TCP RabbitMQ
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5 Diskusia k vysledkom

Vo faze realizacie navrhu sa ndm uspesne podarilo implementovat’ tri rtozne SECaaS
sluzby a odskusat’ ich na vytvorenej topologii v testovacom OpenStack cloude, ktorti

ilustruje obrazok Obrazok 25.

Pri vypracovavani rieSenia sme zacali Studovanim prac tykajtcich sa bezpe¢nostnych
sluzieb implementovanych v CC OpenStack z databazy technickej literatiry IEEExplore.
Zistili sme, ako sa daju SECaa$ sluzby poskytovat v OpenStacku. Dalej sme zabezpetili
server poskytnuty katedrou KIS pre spustenie testovacieho cloudu pomocou firewallu UFW.

Pokracovali sme inStalovanim vlastného OpenStack cloudu cez DevStack skripty.

Pred samotnym vytvorenim SECaaS sluzieb sme si vybrali aky typ zabezpecenia
budu poskytovat’. Na zaklade konzultacie s vedticou prace sme rozhodli, Ze pre katedru KIS
bude najvyhodnejsie, ak bude SECaaS poskytovany formou IDS/IPS systému pre
detekciu/blokovanie utokov na cloud aak bude poskytovat moznost vykonania
bezpecnostného auditu VM spustenych v cloude, konkrétnejSie zrealizovanim testu
zranitelnosti. Na zéklade tychto poziadaviek sme zostavili tri scenare potencionalnych

SECaaS sluzieb, ktoré sme nasledne implementovali a odskusali v privatnom cloude.

Prvy scenar bol zamerany na vytvorenie centralizovaného sietového IDS pre
detekciu utokov na chranené instancie v infrastruktare, pricom sa nasadila a vyuzila sluzba
TAPaaS. V tomto scenari sme dokdzali utoky detekovat’, Skodlivd prevadzka nebola

zablokovana a pokracovala d’alej na koncové zariadenia (VM).

Druhy scenar obsahoval nasadenie sietového IPS, ktory spomenuti Skodliva
prevadzku dokazal nie len identifikovat’, ale aj zablokovat. Pri implementécii IDS/IPS

sluzieb sme pouzili program Suricata.

Treti scenar obsahoval sluzbu pre skenovanie zranitel'nosti v privaitom OpenStack
cloude, vyuzity bol nastroj GVM nasadeny na jednej vybranej VM v danej topologii (Jump-
in VM). Nasedenie tohto ndstroja bolo celkom komplikované, ked’ze pozostava
z niekol’kych komponentov a pozadované spravanie bolo docielené az po niekolkych
opakovanych pokusoch o instalaciu. PostgreSQL databazu potrebni pre nastroj je
odporucané nainstalovat’ vo verzii 11, pretoze pri neskorSich verziach databazy je GVM

20.08 znac¢ne spomaleny. Ked'ze bolo webové rozhranie pre nastroj spustené v cloude,
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museli sme v Iptables nastavit’ pravidla pre preklad IP adresy a portu, aby sme dokazali

spustat’ skenovanie mimo cloudu.
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6 Zaver

Hlavnym cielom vyskumu bolo hl'adanie moznosti poskytovanie cloudovej sluzby
SECaaS na privatnom OpenStack cloude katedry KIS FRI UNIZA. Neexistuje
Standardizovany postup pre vytvorenie SECaaS sluzby, preto sme si vybrali metodiku SDLC

pre rozloZzenie si problému na nadvizujucu postupnost’ krokov.

V ivode prace pri analyze sii¢asného stavu sme sa venovali fazam planovania a
analyzy. Vytycili sme problém, ktory bolo potrebné riesit’ a taktiez sme Cerpali poznatky
z noriem tykajucich sa CC potrebnych pre vyriesenie daného problému. Pozreli sme sa na

sucasné rieSenia SECaaS na trhu, ¢o nam neskdr pomohlo pri vybere a nasadeni sluzby.

KedZe nasa implementacia bola v CC OpenStack, venovali sme sa tomuto systému,
jeho slabym a silnym strankam, komponentom a architektiire. Pre implementaciu sme si
vybrali také bezpec¢nostné komponenty, aby ¢o najviac vyhovovali potrebam a poziadavkam
katedry informacnych sieti, ktora prevadzkuje CC OpenStack pre dva svoje zdkladné biznis

procesy, ktorymi st vzdeldvanie a vyskum.

Pre praktické experimenty sme nasadili testovaci cloud na serveri poskytnutom
katedrou, pomocou nastroja DevStack. Vyriesili sme aj dostato¢nu tGroveil zabezpecenia
tohto servera a vytvorili sme testovaciu topologiu obsahujucu pét virtualnych zariadeni
ajeden OpenStack smerova¢. Zaviedli sme spOsob pre vzdialené pristupovanie
k jednotlivym zariadeniam v cloude cez jednu inStanciu, ktorej sme pridelili plavajiucu IP
adresu. Pri samotnom implementovani SECaaS sluzby pomocou vybranych komponentov
zabezpecenia, sme zrealizovali tri scendre. Prvé dva boli zamerané na vytvorenie IDS/IPS
sluzby pre detekciu a blokovanie Skodlivej IP prevadzky pomocou néstroja Suricata.
Podarilo sa nam pri sietovom IDS uspesne identifikovat hrozby klientov na zaklade
zrkadlenych paketov z ich rozhrani. Siet'ovy IPS systém umiestneny pred klientami SECaaS
sluzby odhalil vykonané ttoky a aktivne zablokoval Skodlivll prevadzku. Posledny scendr
bol zamerany na zavedenie mechanizmu pre vykonavanie skenovania zranitel'nosti v cloude.
Pre tento G¢el sme si vybrali jednu VM v cloude, na ktorej sme nasadili nastroj pre testovanie
zranitelnosti GVM. Cez webové rozhranie sme spustili skenovanie infrastruktiury
pozostavajicej z virtualnych zariadeni. Po ukonceni bol vygenerovany report o sluzbach
beziacich na VM v cloude a obsahoval aj potenciondlne hrozby ohodnotené uroviiou

zavaznosti.
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