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Uvod do problematiky

V sucasnej dobe, ked objem dat, vratane tych v digitalnej forme, rastie exponencialne,
sa informacie stavaju klu€ovym vyrobnym faktorom, ktorého hodnota neustale narasta. V tejto
suvislosti je nevyhnutné venovat zvySenu pozornost otdzkam ich ochrany. Organizacie
sa Coraz CastejSie stavaju ter¢om utokov v digitalnom priestore. Zatial ¢o na fyzickej Urovni
(zabezpecenie zariadeni a sieti) su tieto organizacie ¢asto zabezpecené dostatocne alebo
nadpriemerne, najslabsim ¢lankom v ochrane dat byvaju prave ludia.

Pre uspesné fungovanie v digitadlnej ére je pre organizaciu nevyhnutné zvySovat
povedomie o kybernetickej bezpe€nosti medzi zamestnancami. ZvySovanie povedomia by
v8ak malo viest k zmene spravania zamestnancov v digitdlnom priestore. Na takuto zmenu je
potrebné kontinualne vzdelavanie zamestnancov v oblasti kybernetickej bezpecnosti
a socialneho inzinierstva. Proces vzdelavania by mal byt prispésobeny potrebam
a oCakavaniam organizacie (velkost, hierarchia, kultura). Okrem vyberu vhodnych metdd
a spbésobov vzdelavania je potrebné najst aj vhodny spésob motivovania zamestnancov
ku vzdelavaniu v oblasti kybernetickej bezpecnosti. Ciefom vzdelavania je zabezpeclenie
kontinualneho zlepSovania zruénosti a znalosti v danej oblasti. Castokrat véak zamestnanci
vhimaju vzdelavanie ako povinnost, na ktoru pri vykone svojej prace nemaju ¢as.

Do buducnosti by sa organizacie mali zamerat' na integraciu modernych vzdelavacich
pristupov a technologickych inovacii, ktoré umoznia interaktivnejSie a efektivnejSie Skolenia.
Simulacie kybernetickych utokov &i individualizované u€ebné plany moézu vyrazne zvysit
uroven pripravenosti zamestnancov. Tymto sp6sobom modzu organizacie nielen zvysit' svoju
bezpec€nost, ale aj posilnit’ svoju konkurencieschopnost v ¢oraz digitalizovanejSom svete.

Teoretické vychodiska

Ludské zdroje su povazované za najcennejsSi kapital pomahajuci organizacii
zvySovat vykonnost a konkurencieschopnost. [1], [2] Podla Armstronga (2007) je riadenie
ludskych zdrojov definované ako strategicky a logicky premysleny pristup k riadeniu toho
najcennejSieho, ¢o v organizacii je — ludi, ktori v nej pracuju, a ktori individualne aj kolektivne
prispievaju k dosiahnutiu cielov organizacie. [2]

Na pojem Pudské zdroje nadvazuje aj koncept Fudského potencialu, ktory poukazuje
na hibku a rozmanitost schopnosti, ktoré zamestnanci prinasaji do pracovného prostredia.
,Ludsky potencial predstavuje sumarnu potenciu (duSevnu, inovacnu atd.), ako systém
vS8etkych fyzickych i psychickych moznosti, predpokladov a talentu, ktorymi sa fudia vyznacuju
a ktoré nechavaju prejavit' sa a zuzitkovat, s markantnym podielom a determinaciou najmé
buddceho napredovania, rozvoja, rastu.“[3]

V teoretickych pristupoch sa €asto objavuje aj koncept F'udského kapitalu. Tento
pojem vsak nie je v rozpore s chapanim ludského potencialu, ale skér ho dopifia. RozliSenie
medzi nimi spociva v tom, Ze Pudsky kapital predstavuje aktualne dostupné vedomosti,
schopnosti a zruénosti jednotlivca, zatial ¢o 'udsky potencial oznacuje kapacitu tychto
zdrojov na d’alSi rozvoj a uplatnenie v buducnosti. Ludsky kapital tak mozno povazovat
za zasobu potencialu, ktora ma strategicky vyznam pre dlhodoby rast
a konkurencieschopnost organizacie. [4] Ludsky kapital predstavuju jednotlivci, ktori su
nositemi znalosti, skusenosti a napadov prispievajucich k zvySovaniu vykonnosti
a konkurencieschopnosti organizacie, ale aj celej spolo¢nosti. [5]

Pochopenie tejto komplexnosti vedie k potrebe systematického a strategického
rozvoja, ktory zabezpecli nielen vyuzitie, ale aj dlhodobé budovanie tohto potencialu.
Strategicky rozvoj F'udského potencialu je proces definovania a planovania dlhodobych
cielfov a opatreni na podporu a rozvoj l'udského potencialu. Zameriava sa na efektivne
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vyuzivanie aktualnych schopnosti a kompetencii zamestnancov a manazérov, pricom kladie
doéraz na ich neustaly rast, zdokonalovanie zruCnosti arozvoj talentu, ako
aj na posilnenie motivacie do buducnosti. [6] Rozvoj podstatnym spésobom meni
jednotlivca a pomaha mu rast’. [7]

Jednym z klu€ovych nastrojov, ako tento strategicky rozvoj realizovat, je prave
vzdelavanie a profesionalny rast pracovnikov. ,Vzdelavanie a rozvoj zamestnancov
a manazérov predstavuje sustavny systematicky proces cielavedomého a vyvazeného
skvalithovania fudského potencialu organizacie.“ [8] Podla Gibba (2008) je vzdelavanie
Specifickym typom formalneho ucenia poskytovaného na pracovnom mieste alebo priprava
na zamyslana pracu alebo rolu. Je to proces, pri ktorom fudia ziskavaju a rozvijaju
Specifické zruénosti pre kompetentny vykon. Vzdelavacie aktivity maju zaciatok a koniec.
Su teda ¢asovo ohrani¢ené. [9] Z uvedeného vyplyva, Zze rozvoj fudského potencialu nie je
nahodny proces, ale premysleny nastroj na dosahovanie strategickych ciefov organizacie.

Zakony, normy a smernice v oblasti vzdelavania a kybernetickej bezpecnosti

Zakon €. 568/2009 Z. z. o celozivothnom vzdelavani upravuje systém celoZivotného
vzdelavania, pricom dalSie vzdelavanie nadvazuje na dosiahnuty stuper Skolskej kvalifikacie
a zaroven stanovuje podmienky pre akreditaciu vzdelavacich programov v oblasti
dalSieho vzdelavania. Zakon vytvara komplexny legislativny ramec pre kontinualne
vzdelavanie na Slovensku, ktory zahffia ako formalne, tak neformalne formy vzdelavania
dospelych. Definuje systém akreditacie vzdelavacich programov, ¢im zabezpecuje kvalitu
a uznavanie ziskanych kvalifikacii. Zakon ustanovuje mechanizmy pre certifikaciu
a hodnotiace procesy, vratane osved€eni o CiastoCnych a uplnych kvalifikaciach. Zakon
taktiez upravuje postavenie a kompetencie vzdelavacich institacii a poskytovatelov
vzdelavania, ¢im vytvara stabilny zaklad pre rozvoj sektora celozivotného vzdelavania.
[10]

Smernica Europskeho parlamentu a Rady 2005/36/ES zo 7. septembra 2005
o uznavani odbornych kvalifikacii predstavuje klu€ovy legislativny nastroj Eurdpskej unie
zamerany na podporu volného pohybu pracovnikov a sluzieb v ramci jednotného trhu.
Smernica ustanovuje harmonizované postupy pre uznavanie odbornych kvalifikacii
ziskanych v jednom &lenskom $tate v ostatnych élenskych $tatoch EU. Tento néstroj vyznamne
podporuje mobilitu kvalifikovanych pracovnikov a prispieva k efektivhemu vyuzivaniu
Pudskych zdrojov v ramci eurépskeho pracovného trhu. [11]

Norma ISO 30414:2018 poskytuje komplexny ramec pre meranie a podavanie sprav
o fudskom kapitali organizacie. Ustanovuje subor 58 metrik rozdelenych do 11 oblasti,
vratane etiky, nakladov, diverzity, efektivnosti a produktivity, inovacie, organizacnej kultary,
organizaéného zdravia a bezpecnosti, pripravenosti na pohotovostné situacie, naboru,
udrzania, zruénosti a spoOsobilosti. Norma umozrfiuje organizaciam porovnavat’ svoju
vykonnost’ s inymi subjektmi a podporuje transparentnost’ v oblasti riadenia fudskych
zdrojov. ISO 30414 taktiez pomaha organizaciam identifikovat’ oblasti pre zlepsenie
a optimalizaciu investicii do 'udského kapitalu, ¢im prispieva k dlhodobej udrzatelnosti
a konkurencieschopnosti. [12]

Vlada Slovenskej republiky schvalila 7. januara 2021 prostrednictvom uznesenia
€. 5/12021 Narodnu stratégiu kybernetickej bezpecnosti na obdobie 2021-2025. Tento kluovy
strategicky dokument predstavuje komplexni koncepciu pre riadenie informacnej
a kybernetickej bezpecnosti na narodnej urovni. Stratégia je vypracovana v sulade
so strategickymi dokumentami medzinarodnych organizacii, konkrétne NATO, Eurdpskej unie,
OECD a Organizacie spojenych narodov. Strategicky dokument obsahuje Sest’ zakladnych
oblasti: definovanie klu¢ovych principov, identifikaciu a analyzu hrozieb, stanovenie
strategickych cielov, urCenie hlavnych zahraniCnopolitickych partnerov, mechanizmy
implementacie a meratelnosti, ako aj spésoby financovania jednotlivych aktivit. [13]
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Narodna rada Slovenskej republiky prijala 30. januara 2018 zakon o kybernetickej
bezpeénosti ¢. 69/2018, ktory nadobudol uc€innost 1. aprila 2018, pricom jeho Uplné znenie
je uc€inné od 25. maja 2018. Tento legislativny ramec pozostava z 33 paragrafov spolu
s prechodnymi a zavere¢nymi ustanoveniami. Hlavnym uéelom zakona je vytvorenie
legislativnych podmienok potrebnych na ochranu kybernetického priestoru Statu pred
potencialnymi bezpecnostnymi hrozbami. Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
presSiel zasadnou novelizaciou prostrednictvom zakona €. 366/2024 Z. z., ktory bol schvaleny
Narodnou radou Slovenskej republiky a nadobudol uéinnost’ 1. januara 2025. Tato novela
predstavuje prenesenie europskej smernice NIS2 do slovenského pravneho poriadku. [14]

Smernica NIS2 predstavuje eurépsky legislativny nastroj zamerany na posilnenie
a zabezpe&enie kybernetického priestoru v ramci Eurdpskej unie. V3etky lenské Staty EU
maju povinnost’ implementovat’ tito smernicu do svojho narodného pravneho systému.
Smernica zavadza inovativne opatrenia na zlepSenie urovne kybernetickej bezpeénosti.
Na Slovensku bola prislusna novela zakona schvalena Narodnou radou Slovenskej republiky
a nadobudla uéinnost’ 1. januara 2025. [15]

Kyberneticka bezpecnost’ (KB) je prax ochrany pocitaCov, serverov, mobilnych
zariadeni, elektronickych systémov, sieti a udajov pred Skodlivymi utokmi. Je tiez znama
ako bezpecnost informacnych technoldgii alebo elektronicka informaéna bezpeénost.
Tento pojem sa pouziva v réznych kontextoch, od podnikania az po mobilné vypocty, a mozno
ho rozdelit do niekolkych beZznych kategorii. [16] Termin kyberneticka bezpeénost’ sa pouziva
na oznacenie opatreni, ktoré Statne institucie prijimaju na ochranu verejnosti a seba samych
pred hrozbami v kybernetickej sfére, znamej aj ako kyberpriestor. Zarover sa vSak pouziva
aj na individualnejSej urovni — ked sa hovori o ochrane po¢€itacov pred virusmi a inym
Skodlivym softvérom, &i uz ide o osobné zariadenie alebo pocita¢ pouzivany v pracovnhom
prostredi. [17] V modernom chapani je KB definovana ako interdisciplinarny odbor, ktory
zahffa aspekty prava, politiky, ludského faktoru, etiky a riadenia rizik.

Ludsky Riadenie
faktor rizik

4 A
Kyberneticka bezpecnost
Interdisciplinarny odbor
. J
A A A A A

g ~
Pocitacova Pocitacové Informacné Informacné Softvérové
veda inZinierstvo technolégie systémy inZinierstvo

\ J

Obrazok 1 Struktura odboru kybernetickej bezpeénosti
Zdroj: [18]
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Kyberneticky priestor, tzv. kyberpriestor je globalny, dynamicky, otvoreny systém,
ktory tvoria elektronické komunikacné siete, informacné systémy a ich programové vybavenie.
Udaje, ktoré su vtomto priestore, sa spracovavaju elektronicky. Systémy riadiacich,
vyrobnych, bezpecnostnych, resp. inych systémov a zariadeni, €innosti, ktoré v jednotlivych
Castiach tohto systému prebiehaju, vztahy ainterakcie medzi c¢astami a prvkami
su subsystémami tohto systému. [19], [20]

Ulohou kybernetickej bezpeénosti je chranit’ kybernetické (elektronické) systémy
pred kybernetickymi hrozbami. Vo vztahu ku kybernetickej bezpecnosti je potrebné
spomenut’ aj pojmy [19]:

¢ informaéna bezpecnost — suhrn prostriedkov a postupov na zabezpedenie
dovernosti, integrity a dostupnosti informacii, ale aj na zabezpecenie ochrany
proti neautorizovanej manipulacii alebo poskodeniu informacii v informacnom
systéme. [21]

e ochrana kritickej infrastruktiry — zaobera sa ochranou proti rozvrateni,
obmedzeni, destrukcii a zliomyselnym operaciam vodi infrastrukture bezpecénosti.

Prepojenie systému riadenia informacnej bezpecnosti (ISMS) a vzdelavania
zamestnancov v oblasti kybernetickej bezpecnosti je kFa€ové, pretoze efektivne ISMS zavisi
od systematickych a pravidelne sa opakujucich vzdelavacich aktivit. Vzdelavanie
v kybernetickej bezpecnosti pIni preventivnu funkciu voci ludskym chybam, ktoré predstavuju
jeden z najzavaznejSich rizikovych faktorov pre informacnu bezpecnost organizacie.
Vytvorenie komplexného vzdelavacieho programu, ktory zahffia pravidelny tréning, osvetu
o kybernetickych hrozbach a testovanie pripravenosti zamestnancov, podporuje
bezproblémové zavedenie a fungovanie ISMS. Podla normy ISO/IEC 27001:2022 priloha A,
pod A.7.2.2 (Osveta, vzdelavanie a Skolenie) sa odporucaju pravidelné Skolenia a osveta
v oblasti kybernetickej bezpecnosti, aby sa zamestnanci stali vedomi rizik a bezpecnostnych
politik organizacie, ¢im sa znizuje pravdepodobnost’ bezpeénostnych incidentov.

Systém riadenia informacénej bezpe€nosti mozno charakterizovat ako komplexny
dokumentovany systém, ktory definuje zakladné poziadavky na informacnu bezpecnost
naprie€ vSetkymi organizacnymi uroviiami. Norma ISO/IEC 27001 poskytuje metodicky ramec
pre planovanie, implementaciu, kontrolu a kontinualne zlepSovanie tohto systému
prostrednictvom cyklického pristupu. Systém zahffia poZiadavky na komplexnu analyzu,
systematické riadenie a dokladné vyhodnocovanie rizik, pricom definuje potrebné
bezpecfnostné opatrenia na minimalizaciu potencialnych negativnych dopadov na organizaciu.
[22]

Sucasny stav problematiky

Spravanie jednotlivcov, ich postoje k bezpeCnosti a schopnost spravne reagovat
na rizikové situacie predstavuju kfuCové determinanty odolnosti organizacii voci
kybernetickym hrozbam. Tento aspekt nabera na vyzname najma v kontexte rastuceho poctu
incidentov, ktoré priamo vyplyvaju z fudskych chyb. Ako ukazuje vyvoj na Slovensku, incidenty
spOsobené nevedomost'ou, nepozornost'ou €i podcenenim rizik zostavaju dominantné
naprie€ réoznymi sektormi. Jednym z najvyraznejSich prejavov tejto zranitelnosti je narast
phishingovych utokov (kyberneticky utok, pri ktorom sa uto¢nici snaZia ziskat citlivé informacie
pomocou podvodnych e-mailov, ¢i SMS sprav). V roku 2023 predstavoval az 48 % vSetkych
utokov prave phishing. Dominantnou vstupnou branou bola Fudska chyba pri interakcii
s e-mailovymi alebo webovymi podvodmi. [23] DDoS (Distributed Denial of Service) utoky
(zahltenie webovej stranky, servera alebo siete), ktoré medzirocne narastli o 45 %, taktiez
poukazuju na fakt, Ze bezpecnostné povedomie a pripravenost zamestnancov su
rozhodujucimi faktormi v schopnosti organizacii Celit eskalujucim hrozbam. [24] Napriek
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existencii relevantnych Statnych stratégii sa ukazuje, ze prax v jednotlivych organizaciach
zaostava za odporucaniami. Hoci strategické dokumenty Slovenskej republiky, ako Narodna
stratégia kybernetickej bezpecnosti na roky 2021 az 2025, zdérazfiuju potrebu rozvoja
bezpecénostnej kultury a edukacie, implementacia tychto principov v praxi je nerovhomerna.
Spravy NBU (Narodny bezpeénostny (rad) opakovane poukazuji na nizku mieru
bezpeénostného povedomia v sektore verejnej spravy, absenciu aktivheho Skolenia
zamestnancov a nedostatky v zdielani dobrej praxe medzi organizaciami. [25],[26] V praxi
existuju vyrazné rozdiely medzi jednotlivymi sektormi. Sektory ako bankovnictvo dosahuju
vysoky stupeni pripravenosti. V inych oblastiach, najma v oblasti zdravotnictva a energetiky, sa
zistenia pravidelne dotykaju aj zakladného nepochopenia bezpecnostnych principov
a ignorovania legislativnych povinnosti. Na prekonanie tychto vyziev je nevyhnutné
implementovat’ systematicky pristup k podpore kybernetickej bezpe&nosti prostrednictvom
rozvoja l'udského kapitalu.

Délezitost ludského faktora potvrdzuju aj zahraniéné vyskumy. Verzion poukazuje na
to, Zze vacsina unikov dat je spésobenych l'udskym zavinenim. [27] Podla spravy FBI, dosSlo
medzi junom 2017 a julom 2019 k stratam vo vyske 26 miliard dolarov v dosledku utokov
cez e-maily, ktoré obsahovali pokyny na schvalenie platieb utoc¢nikom a tvarili sa, Ze
pochadzaju od veducich pracovnikov. Poas pandémie COVID-19 sa finanéné straty zvysili
na 43 miliard dolarov, pravdepodobne v désledku prace na dialku, kedze komunikacia
prebiehala prevazne elektronicky. [28] Phishingové utoky, ktoré su najCastejSim,
najpreskumanejsim a najuspesnejsSim typom utokov, ktoré spdsobuju bezpeénostné incident.
[29], [30] Pracovna skupina proti phishingu (APWG), ktora zhromazduje najviac phishingovych
e-mailov na svete, uvadza, Ze phishing sa od roku 2019 rozrasta. V roku 2019 bolo
zaznamenanych 800 000 phishingovych stranok, v roku 2020 to bolo 1,8 miliéna, v roku
2021 uz 2,8 miliéna a v roku 2022 viac ako 4,7 miliéna. [31] V porovnani s rokom 2022
kybernetické incidenty vzrastli o 27 %. Phishing tvoril 48 % vSetkych kybernetickych utokov
v roku 2023. Pricom celkovy pocet nahlasenych kybernetickych incidentov v roku 2023 bol
7 432. Organizacie v SR kvdli kybernetickym utokom stratili priemerne 120 000 € na jednu
organizaciu. [26], [25] Situacia na Slovensku v8ak poukazuje na vazny nedostatok v oblasti
vzdelavania. Na Slovensku az 69 % organizacii neposkytlo svojim zamestnancom Skolenie
na zvySovanie povedomia o kybernetickej bezpeénosti, €i vzdelavacie aktivity v tejto oblasti.
Napriek tomuto nedostatku 41 % organizacii v Cesku a Nemecku v uplynulom roku podniklo
kroky na zvy3enie povedomia a Skolenie svojich zamestnancov v kybernetickej bezpeénosti.
Tento rozdiel poukazuje na rozmanité pristupy k vzdelavaniu o kybernetickych hrozbach
v ramci Eurdépskej uUnie a zdo6raznuje potrebu systematického zlepSovania
bezpeénostného povedomia v organizaciach. [32] Z uvedeného vyplyva, Ze absencia
systematického vzdelavania zamestnancov v oblasti kybernetickej bezpe€nosti predstavuje
vazny problém, ktory méze ohrozit nielen jednotlivé organizacie, ale aj spoloensku
infrastrukturu ako celok.

Utoénici totiz oraz &astejsie vyuZivaju behavioralne a psychologické slabiny Fudi,
aby obchadzali technické bariéry a ziskali pristup k dévernym udajom Ci systémom. Tento
spOsob utoku, znamy ako socialne inzinierstvo, sa opiera o manipulativne techniky ako
presvied&anie, vzbudenie dbvery alebo paniky, ¢im zneuzZiva fudské spravanie a psychologiu.
V oblasti kybernetickej bezpe&nosti uz nestaéi chranit’ iba technickd infrastruktaru. Utoénici
vyuzivaju behavioralne a psychologické slabiny, aby obisli technické opatrenia a ziskali
pristup k dovernym udajom ¢&i systémom. Tento pristup je znamy ako socialne inzinierstvo,
ktoré sa spolieha na manipulaciu, presvied€anie, vzbudenie dévery alebo paniky.

URAD VLADY

Financované SLOVENSKE] REPUBLIKY

Eurépskou tniou pl-A’" IOBNOVY: @

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

VAl

Hlavné oblasti vyskumu, predpokladany postup a moznosti vyuZzitia navrhnutého
rieSenia

Zvysujuci sa pocCet kybernetickych incidentov spdsobenych fudskou chybou potvrdzuje,
Ze technické rieSenia samy osebe nie su dostatoéné na ochranu organizacii pred utokmi.
Vzdelavanie zamestnancov sa tak stdva klu€ovym prvkom odolnosti voci hrozbam.
DizertaCna praca by sa preto mala zameriavat na vyskum efektivnosti vzdelavacich
programov v oblasti kybernetickej bezpecnosti a ich potencial prispiet k budovaniu
bezpecénostného povedomia a spravania.

Predmet skumania

Predmetom skumania dizertatnej prace budu vzdelavacie programy a aktivity
zamerané na kyberneticku bezpecnost, ich forma, obsah, a predovsetkym ich efektivnost’
v kontexte prevencie kybernetickych incidentov. Ciefom je posudit, do akej miery tieto
programy vedu k zlepSeniu spravania zamestnancov a k zniZeniu rizik vyplyvajucich
z fudskeého faktora.

Objekt skumania

Objekt vyskumu budu zamestnanci organizacii, pripadne aj vratane vzdelavacich
institucii, prifom pozornost bude sustredena najma na sektory s vysokou mierou rizika
a niz8ou uroviou pripravenosti, prevazne vSak malé a stredné organizacie.

Metody vyskumu

Medzi aplikované metddy budu patrit kvantitativne metédy, ato najma pouzitie
dotaznikov pred a po vzdelavacich aktivitach, s ciefom porovnat’ uroven povedomia, vnimanie
rizik a schopnost reagovat na simulované incidenty. Dalej to budu kvalitativne metédy,
prevazne hibkové rozhovory s bezpeénostnymi expertmi, HR manazérmi a ugastnikmi $koleni
a vyhodnotenie pripadovych $tudii z organizacii, ktoré implementovali rozne formy Skoleni.
Sucastou prace bude aj analyza sekundarnych dat a vyuzitie existujucich Statistik
(napr. NBU, ENISA), trhovych sprav, ako aj odportéani ramcov ako NIST, ktoré poskytuju
Standardizovany pohfad na bezpecnostné vzdelavanie. Budu vyuZité prvky analyzy
a metaanalyzy, dekompozicie, syntézy, komparacie ¢i Strukturalizacie, historickej
metody, kreativnej metédy, pozorovania, dedukcie, indukcie, generalizacie,
modelovania a Statistického vyhodnocovania.
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