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KATEGORIA POZIADAVKY
Runkéni potiadavka

_ne-funkéna poziadavka R RIS

~lechnioki potiatavka
RECETCeTD Socass
Funkona posiadavka Socaas
RECETCIeTD Socass
Funkora posiacavia Socaas
Rt T Socass
R AT Socaas
Funkora posiacavia Socaas

Ne-Funkena poriadavka Socaas
[rp— Socaas
R Socass
e T Socass
Funkorn posiadavia Socaas
Funkona posladavia Socass
Finkona posladavia Socass
R T Socass
Funkora posiadavka Socaas
Funkona pestadavia Socaas
T Socass
Funkona posiadavka Socaas
R ety Socass
Py Socass
Funkcna poziadavka SOCaaS
R Socass
R Socass
Funkona postadavia Socaas
Funkona posiadavka Socaas
Funkora posiadavka Socaas
R AT Socaas

e BRAIN:IT

NAZOV
POZIADAVKY
Proces monitorovania bezpegnostnych udalosti

Proces detekele incidentov.

Proces reakcle na incodenty

Proces spravy incidentov
Proces spravy hrozieb
Proces reporting a vizualizacia

Proces sprévy poznatkov.

ZaKladné organizatné roly

Centralizécia logov
Normalizacia a obohacovanie (dajov
Ukladanie a indexovanie Gdajov.

Torba korelaénych pravidiel
Vizualizécia vystupov
Integrcia s dalimi nastrojmi

SoAR

Ticketovaci systém a incident manazment

Znalostng portal

Inventarizacia a spréva akilv

Threat Inteligence

Spréva zraniteinosti
Reporing a spatnd analjza

Onboarding nového zskaznika

Detekeia a eskalécia incidentu

Spréva zranitelnosti a inventarizécia

Proakiivne vyhiadavanie hrozieb.

Tvorba reportov a dashboardov

Tvorba znalostnej bézy.

Udrzba a aktualizacia systému

PRIPRAVNA A INICIACNA FAZA

DETAILNY POPIS POZIADAVKY

Zabezpecit proces monitorovania bezpecnostnych udalosti — zabezpecuje
zber a sledovanie logov, metrickjch tdajov a alertov zo véatkjch
integrovanych systémo
Zabezpetit proces delekcie incidentov — jo zodpovedny za identikaciu
vzorcov Glokov a nch hrozieb prostrednictvom korelagnych
pravidiel a heuristckych mechanizmoy
Zabezpecit proces reakcie na incidenty - definuje sposob, akym tim
reaguje na identifikované incidenty. Zahiha eskaldciu, priadenie
zodpovednost, vykonanie opatrent, ako aj komunikaciu so zasiahnutymi
stranami
LB i Gl = R Gl T
priadovanie priort, dokumentovanie a uzatvéranie incidentov.
BB e s DL ) - Lol
systematicki pracu s informaciami o hro:
Zabecpotit ploces oporing o dzualoici - zanszpems pravideiny
vjstup pre manazment, auditorov a SOC analytikol
Zabezpedi proces sprévy poznatkov — zabezpeduje udrZiavanie
znalostne] bazy playbookov, dokumentacie a odporicanych reaki
ontexte naviu SUGaaS pre projekt INNOSUC boll definovane
24Kiadné organizatné roly, kloré ma systém byt schopny zabezpedt a
spravova:
+**Level 1 (L1) analytik™*: Prva linia obrany, ktoré monitoruje vystrahy,
vykonava poiatoéni validaciu incidentov a zabezpeduie ich

so ticketingovym

picky pracuj
systémom a databazou znalosti
+**Level 2 (L2) analytik™: Skiisene}si analytik, klory preberd eskalované
pripady od L1. Vykonava hibsiu analjzu, vyuZiva korelaéné pravidia,
threat inteligence a spoluprace na tvorbe reakénych opatren. Casto.
vyuziva rozhrania SOAR néstrojov a forenzné néstroje.

+**Level 3 (L3) Specialista / inzinier: Odbomik na Zlo%ité incidenty,
pokrogil threat hunting, tvorbu detekEnych pravidiel a konfigurciu
nastrojov ako SIEM & EDR. Zapéja sa aj do archilektdry a automatizacie
reakcil

+**Vedic SOC (SOC manager)"*: Zodpoveda za prevadzku a kapacty
SOC timu, SLA, spolupracu so zakaznikmi, reporiing a kontrolu
‘wjkonnosti. Koordinuje ludské aj technologické zdroje, vratane planovania
‘zmien, monitorovania kvality reakeil a rozvoja timu.

+*Incident handler / incident response lead"": Rola zodpovedna za
koordinaciu reakcie na incident — pldnovanie ioh, zber dokazov,
komunikéciu so zainteresovanyimi stranami a tvorbu zaverecnjch reportov.
++*Threat Inteligence analytik™: Zodpoveds za pracu s hrozbami z CTI
2drojov, tvorbu profilov ttocnikov, obohacovanie incidentov 0 10C a TTP,
sledovanie trendov a zdiefanie vysira.

++*Sprévea systémov a architektiry SOC**: Technickd rola zodpovedna za
nasadenie, spravu a aklualizaciu vetkjch komponentov SOCaas
architektiry vritane ELK Stacku, SOAR, asset managementu a injch
nastrojov.

Riokens mus! zabezpedi zber  cenlraizacy ogos 20 Systemov, el
koncovych bodov a apilkcil

Riesenie musi zabezpecit nomaliziciu a obohacovanie udajov.

Riesenie musi zabezpet ukladanie, indexovanie a uchovévanie Gdajov.

Rlesenie musi zabezpetit_tvorbu korelatnjch pravidiel a alertov

Rissenie musi zabezpedt SOAR
reakinych scendrov, spracovanie alertov do pripadov a ich analyzu.
Riosenie musi zabezpedit ticketovaci a incident manazment systém
poskytne workflow pre riegenie incidentov, eskaldciu, audita sledovanie
riegenia

Riesenie musi zabezpedit znalostny port, ktoré bude podporovat
reakéné procesy zdiefanim playbookov, infemych poitik a navodov.
Riesenie musi zabezpedt inventarizaciu a spravu aktiv. Sprava IT aktiv jo
Kiicova pre mapovanie dopadoy hrozieb.

Riesenie musi zabezpedit Threat Inteligence. Procesy CTI (Cyber Threat
Inteligence) umozfujd obohacovanie incidentov o zname hrozby, TTPs a
1ocs

Riesenie musi zabezpedit sprvu zranitelnosti

Riesenie musi zabezpedit reporting a spatnd analjzu.

Riesenie musi zabezpedit onboarding nového zakaznika, kde prebieha
Iintegrécia jeho infrastukidry do multtenantného prostredia SOCaa$. To
zahfia:

“nastavenie logovacieho agenta

~konfiguraciu korelacnych pravidiel

Riesenie musi zabezpedit detekciu a eskaldcia incidentu. V prostredi
musia byt nakonfigurované pravidla na detekciu anomalii a zndmych
hrozieb. Po detekci
+sa generuje alert
-alert sa automatioky transformuje na incident
+Zammad zabezpedue ticket pre L1 tim a podporu eskaldcie,
tim vyhodnotl observables a vyuZie obohatenie
Riesenie musi zabezpedit sprévu zranitelnosti a inventarizaciu. Pravideiné
skeny majd byt prepojené s CMDB.
Assety st akualiovans na zéiado detecie
pajané do

oD R e o L TR S
PIRERE pokiogié dotazy, Gasto dopinené o:

et i e posceracedit
+vysledky st dokumentované ako playboot

Riogenie musi zabozpedit tvorbu lspor\ov e a7t e
2 zakaznikov budi pravidelne generované:

-prehfady incidentov

-vizualizacle z metrik a ticketingu

~exporty pre audit a SLA reporting

Riesenie musi zabezpedt tvorbu znalosine] bazy. Kazdy incident alebo
novy typ hrozby sa bude dokumentovat formou:

incident summary + lessons leamed

+2pis v znalostnom portl

kategorizicia podla MITRE ATT&CK a détumoy.

Riesenie musi zabezpedi drzbu a akiualizacu systému. Prevadzkovy tim
musi mat stanovené:

N T

testovacie prostredie na overenie zmier

contatsovan mentorng fnkcncet véetkich moduior
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Referencia navrhu rieSenia z DNR | SP6SOB realizicie

REALIZACNA FAZA

Identifikacia
USE CASE

Identifikacia
TESTOASE [TESTOVAGIE DATA

Pouzits.
PROSTREDI | SP6SOB OVERENIA
E
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Ne-Funkcna poziadavka

Funkena poziadavka

Technicka poziadavka

Technicka poziadavka

soCaas Spracovanie datovyeh tokov
socaas Korelaéné pravidia a detekcia hrozieb
s0Caas Integrcia s ostatnymi komponentmi
socaas Navih dashboardov

socaas Struktira dashboardov.

socaas Reporting

socaas Manuéiny export reportov

soCaas Automatizovany export reportov

Customizécia vystupov reportov

Vitualizacia, kontajnerzacia, coud | Podpora laa$ funkcionality

Vitualizacia, kontajnerizacia, coud  Modularita a architektira

Vitualizacia, kontajnerizacia, cloud Podpora orchestrécie a automatizécie

Virtualizacia, kontajnerizacia, coud Vjkonnost a skalovatefnost

Vitualizacia, kontajnerizacia, cloud | Spofahivost a stabilta

Riesenie musi zabezpedi spracovanie dtovych tokov. Hiavné Glohy
spracovania détovych tokov si:

+Prijom logov a udalosti z viacerych heterogénnych zdrojov
-Validacia, nommalizécia a obohatenie dat

+Priradenie Easovych pediatok, identifikétorov a kategdril udalosti
-Presmerovanie dét do vhodnych indexov pre efektivnu analjzu

BRAINIT SOC véeobecns

Riogenie musi zabozpedit korelatné pravidla a detekcia hrozieb. +Alerty
na zakiadné 10C — porovnanie s databzou znamych indikatorov (IP, URL,

-Anoméine sprévanie pouZivatefov - napr. viacndsobné netispesné
prkiaseni ¥ e o el i gecp S o e
1A dofezy o dyramiy
Gonerovans domny (DOA) odchilky v Gaso 2 objome
“Aklivity s administra prévami - napr. pridanie vouﬂvateva do
skupiny Administralors”, zmeny ACL, spustenie netsh, powershel. UNIZA SOC véeobecns
+Retazenie udalosti - korelécia medz viacerymilogmi v Ease: napr. login
—. siiborovy prenos — spustenie kodiivého procesu.

Tieto pravidld bud spravované, kde mozno:
+sledovat delektn alerty,

“nastavovat prahové hodnoly (thresholds),

“konfigurovat vjnimky a ignorované hodnoty (exceptions),
~exportovat a importovat pravidia ako JSON objekty.

Riosenie musi zabozpedit integraciu s ostatnymi komponentri,
Prepojene so zdrojmi dat R
Integrcia s nastrojmi incident managementu a SOAR

Znalostnd databéza a playbook

Riesenie musi zabezpedit navrh dashboardov. Pre udrzanie prehiadnosti
bud; dashboardy v rAmci SOCaas rozdelené poda funkénych vrstiey.
nasledovne:

1.Globalne prehfady (SOC Overview) Uttené pre manaZment a SLA
reporting — zahfitaji denné/mésitné Statistiky incidentov, typy hrozieb, top
10 IP adries, krajiny povodu ttokov, &as vyrieSenia ticketov.

2. Zamerané na B=
‘20brazuiis nove alerty, rozdelene poda severity (Criical, High, Medium),
asove trendy, a korelcie medzi viacerymi zrojm.

3.Temalické dashboardy Pokryvajl $pecifické oblasti

+EDR akiviy: zaznamenané siibory, procesy, pokusy o exekiciu
skodlvého kodu,

+Zranitelnostia skeny: vysledky z Greenbone alebo OpenSCAP.
+Firewal a siefové logy: pristupy, porty, odhalené scanningové akliiy.
4.Dotailné analyticks dashboardy — Slizia pro L2 analytikov a threat
hunting. Obsahuld healmapy, casové rezy, distribicie podfa hodin, krajin,
b s

5.Adhoc Vanikai p
e e Rt i S et S A it
zékiade dat z Elasticsearch.

Riesenie musi zabezpedit &trukldn dashboardov ako si dashboardy.
zostavené z jednotivych panelov, kloré mo2u obsahovat grafy, tabulky,
heatmapy, distribuéné histogramy, metriy alebo mapy. Kazdy dashboard v.
ramci SOCaa$ jo navihnuty ako kompozicia tychto vizualizacii zamerand
na konkréiny aspekt monitorovania alebo analyzy.

SOC véeobecns

UNIZA SOC véeobecns

UNiZA SOC vseobecné

Vizualizécia sietove prevadzky a pristupov
Monitorovanie autentifiécil a sprévania pouzivatelov

Integrovany prehfad pre SOC analytika

Riesenie musi zabezpedit reporting. Reporting v SOCaa$ bude pinit
niekolko zakladnych ciefov:

+Prevadzkovy prehfad — zobrazenie stavu systémov, potu incidentov,
akivity agentov.

Bezpetnost reporng - stupy o detekovanich rozbdch, poch
ttokov, trendoct

-Compliance Vlvcmng ~ reporty poda reguiatomych poziadaviek (napr.
GDPR, NIS2).

Manazérsky reporting — agregované Statistiky a ukazovatele pre vedenie
organizacie

~Zékaznicky reporting —
multenantného SOCaas.

Riesenie musi zabezpe&t manuainy export reporiov. Reporly bude mozné
exportovat ako:

+PDF dokument — generovany snapshot aktuaineho dashboardu R
+PNG obraz - statické obrézky jednotivich vizualizé

-CSV siibory — surové déta z tabuliek a détovych poll

+JSON - pre automatizovand analjzu a daléie spracovanie.

Riesenie musi zabazpe&it automatizovany export reporiov. Reporly buda

mozné exportovat automatizovane:

+Periodické reporty — denne, tyzdenne alebo mesatne generované a
distribuované vystupy. UNiZA
+Distibiicia cez e-mail alebo webhook — reporty moZu byt automaticky

‘odoslané na uréené adresy alebo endpointy.

:Podearm pre ity o vistnd e = ucnon st podrink

‘vibery Easovich obdobi a

o e vysluvov reportov. Bude

obsahoval

otnostwibers metk, ol Easowich rozsahoy UNiZA SOC véeobecns

UNIZA SOC véeobecns

dividugine prehfady pre jednotivich kientov

SOC véeobecns

SOC véeobecns

radoni 24t podla poteby tenanion & 41w ponikt ronusing | UNIZA Infrastuktira
AP rozhranie pre programovatefny pristup. Schopnost poskytovat
kompletni Iaas funkcionaltu jo Kiigova pre zabezpecenie pruzného a
spolahiivého prevadzkovania SOC ako sluzby.
Modularita architektiry zasadne ovplyviuje rozSielnost a Skalovatefnost
iesenia. Platfoma, klord je rozdelend do samostatnych komponentov
(napr. Nova ~ compute, Neutron — networking, Cinder — block storage),
umoZfuje nezévislé nasadzovanie, ladenie a vymenu modulov poda
potia. Tskiejo wiodnd, ok afoms podone modemd altektin
mikrosluzieb, pluginy, kontajnerizaciu a orchestracné vistvy. Vyssi
modularita zérove znizule fiziko vypadku celého systému pr Domcne
Jednej siuzby.
Riesenie ma podporovat néstroje ako Heat (OpenStack orchestration),
‘Terraform (nfrastructure as code), Ansible (automatizacia) alebo.

pre efektivnu spravu a Komplexnych
infrastruktdmych scénarov. Tato schopnost umozni rychie Skalovanio
sluzieb, automatizované rozbalovanie prostredi, opakovatelé testovanie
aj zotavene pi vipadkoch. V prostredi SOC, kde sa dasto menia
poziadavky a topolégia siete, je orchestrécia nevyhnutnd pr
zabezpecenie flexibilty, udrzatelnosti a prevadzkove) efekiiy.

BRAINIT Infragtuktira

UNIZA Infrastuktira

Riosenie dokaZe efektivne vyuZivat zdroje, je potrebné vediet imity z
hiadiska pottu VM, kontajnerov &itenantov, a aké mechaniz
automatického Skalovania podporuje. DoleZ14 je ai latencia a celkovy
n pri spracovani ddajov, najm v realnom Gase pre Gcely monitoringu
bezpecnostnjch udalosti. RieSenie musi byt schopné rést s poctom VM,  BRAINIT Infrastuktira
tenantov a siuzieb. Potroba zabezpeGit horizontainu a vertikainu
Skalovatelnost. V podmienkach projektu potrebujome platformu, Ktora
dokiZe rast spolu s pottom Klientov SOC sluzby a objemom
spracovévanjch dét.
Riesenie musi byt stabiné v produkéne] prevadzke a obsahovat
mechanizmy pre vysoko dostupné nasadenie. Moznost nasadit
komponenty redundantne (HA — High Avaiabilty). V prostredi
bezpetnostného centra jo doleZité minimaiizovat prestoje a zaistt
nepretcitd dostupnost sluzby. Pri hodnotent cloudovych sluzieb sa UNIZA Infrastruktdra
b R G s
2 zulédanie neplénovanych vjpadkov. Rovnako porovnavar
I e S T e e P Qe
platformy ide skbr o intemé garancie, dostupnost podpory atd.
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TREQ_003

Technicka poziadavka

Vitualizacia, kontajnerizacia, cloud | Siilad so Standardmi a interoperabilta

Riesenie musi podporovat olvorené Standardy a bezné technologie, &o

tlozZiskovymi technolégiami a fozhraniami pre sprévu (napr. OpenStack API

e de facto tandard pre open-source cloudy). Siroké podpora Standardov
zéroven ulahéuje integréciu @ minmalizuje rizko proprietamych
‘obmedzeni. V pripade vyuZitia Open Source, je potrebné aby platiorma
ychadzala z osvedzenjch open-source projektov podporovanych velkou
komunitou. V nasom fiesenf interoperabilta umozni v buddcnosti
prepojeni viaceich coudovyeh prosired a tegrach daich

UNIZA

Infrastuuktira

Inkrement 1

NREQ_003

No-Funkcna poziadavka

Prevadzia

Narognost nasadenia a spravy.

9 eiaaovand odnoduchd nasadenia fefeia, WGRIEAA ELTa )

nasledni sprévu s potrebnou znalostnotou. Naprikiad niektors open-
Source platformy st vysoko konfigurovateln, ale mozu byt mp\-xn! na
nasadenie, &o si vyzaduje skiiseny tim alebo vyuZitie automatizacnych
néstrojov (napr. Ansible skripty a pod.

UNiZA

Infragtuiktira

Inkrement 1

NREQ_004

NREQ_005

NREQ_006

NREQ_007

TREQ_004

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Technicka poziadavka

Prevadzka

Bezpetnost

Bezpetnost

Bezpetnost

Prevadzia

Podpora, dostupnost dokumentacie a komunita

Autentifikécia a riadenie pristupoy.

Izolécia tenantov a ochrana dét

Sietova/monitorovacia integrécia

Dostupnost.

Riesenie musi byt schopné beZat 24/7 a mat dané SLA parametre. P
B £ G D i
prispievatelov, frekvencia vydévania novych veril a oprév cf

b,
osupmost dokumenticie & malosine béey. Siné kopminda & pocdpora od

velkyeh IT fiiom s zirkou dihodobe udr2ateMostiprojokiu
Platfoma musi obsahovat zabudované bezpecnostné prvky palrebné na
ochrany infrasruktiry @ dat v prostedi SOC. Sem palri naprikad podpora
pre viactroviovi autentikicu a autorizicid uzivatelov, moznost
Sirovania dat v loziskéch, prenosoch), logovanis a audtovanie udalosti
& automatizovans bezpecnostné poltiy.

RioSanio mus! zaruat stikind izociu medzi jodnolivimi zakaznikm
(tenantmi) — ich vitudline stroje, GloZiska a siete musia byt odde\sné tak,
aby sa zabrénio neoprévnenému pristupu alebo dnik dat me

tenantmi Zabezpeeit oddelenie vipottovich zdojov, efovi
Segmentcis, mechanizmy kontroly pristupu a podobe. Miera izolaci dat
medzitenant o zasadngm aspekiom mttenannyeh systé
Propojtelnost a moznost integracie s nasiojmi pre monios

bezpetnostné dohladové systémy — najmé SIEM, IDS/IPS (napr. Suricata,
Snort), ako aj metrické/logovacie néstroje ako Ceilometer, Grafana,

el e e o ke o Fac e
parametrami na prevadzku
- Prevadzkovy das 2417,
FRE R LT o s
-RTO <
“Rro2en |

- Uptime 99,5%

UNIZA

UNIZA

UNIZA

UNIZA

BRAINIT

Infragtuktira

Infrastuuktira

Infrastruktira

Infrastruktora

Infrastuktira

Inkrement 1

Inkrement 1

Inkrement 1

Inkrement 1

Inkrement 1

TREQ_005

TREQ 006
TREQ 007
TREQ_008

Technicka poziadavka

Technicka poziadavka
Technicka poziadavka
Technicka poziadavka

Prevadzia

Prevadzia
Prevadzia
Prevadzka

Skélovanie

Virtualizécia
Kontainerizacia
Orchestracia

Riesenie musi umoznit modulémost reSenia s moznostou vertikéineho a
R e R DR
implementovaného rieseni

e T s S o T e e
Riesenie musi v pripade potreby vedief vyuzivat kontanerizaciu
Riesenie musi v pripade potreby vediet viuZivat orchestratné nastroje

BRAINIT

BRAINIT
BRAINIT
BRAINIT

Infrastuktira

Infrasinitira
Infrastuktira
Infrastuktira

Inkrement 1

inkrement 1
inkrement 1
inkrement 1

TREQ_009

NREQ_008

NREQ_009

NREQ_010

FREQ_039

FREQ_040

FREQ_041

Technicka poziadavka

Ne-Funkcna poziadavka

Ne-Funkena poziadavka

No-Funkcna poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Bezpesnost

Bezpetnost

Legisiativa

soCaas

socaas

s0caas

Bezpegnostné logy

Bezpetnosiné testovanie

Nariadenie Europskeho padamentu a Rady (EU) 2016/679

Zkon & 6912018
Podporované formaty logov

Rediny tas vs. dévkové spracovanie

Korelécia udalost

Riesenie musi zabezpedit zaznamenavanie bezpenostnych logov v
N i e o A o i e 2

isek 'K. Zaznamenvanie udalosti a monitorovanie", Kategora Il, bod
o). 20K & 6912018 2. % 3 a0 whonavace] whiasky 36212018 vanp
paragraf 15
Pred spustenim do produkéne] prevadzky musi byt vykonané
bezpetnostné a penelraéné testovanie v zmysle vyhidsky Minsterstva
regionaineho rozvoja a informatizécie Slovenske republiky &.
401/2023 o riadeni projektov.
Ri musi byt v sdlade s nariadenim Eurspskeho partamentu a Rady
(E0)2016/679 2 27. aprila 2016 o ochrane fyzickjch 0sob pr spracivani
‘osabnyeh adajov a 0 volnom pohybe takychto udajov, Kiorym sa zrusuje
smemica 95/46/ES (GDPR) a v silade 5o zakonom &. 1812018 ..o
‘ochrane osobnjch tdajov a o zmene a dopineni niektorych zakonov v
znen neskorsich predpisov.

e musi byt v slade so zakonom . 68/2018 Z. z. o kybemeticke]

berpotnosiia o amono a dopient niokareh zdkono

Schopnost SIEM prijmat a spracovévat logy v roznych Standardizovanych

formtoch. Podporované forméty logov (syslog, JSON, CSV, CEF, LEEF...)

[Eotopoat sty Srediort s rsarivoliebole )
\ Gas vs. davkové spracovanie

Moot prepajat sivisiace udalosti pomocou korelagnych pravidiel.

Korelécia udalosti a viastné

BRAINIT

BRAINIT

BRAINIT

BRAINIT

UNIZA

UNIZA

unizA

Infragtuktira

SOC véeobecns

SOC véeobecns

SOC véeobecné

SIEM

SIEM

SIEM

Inkrement 1

Inkrement 1

Inkrement 1

Inkrement 1

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_042
FREQ_043

FREQ_044

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

soCaas

socaas

s0Caas

Machine Leaming/Behaviordina analjza
‘Threat Inteligence (CTI) integracia

Dotekcia anomaii

Schopnost SIEM systému detegovat anomalie pomocou strojového
utenia. Machine Leaming/Behaviordina anal

Integracia so zdrojmi hrozieb (IOC, TTP), automatické obohacovanie
tdajov. Threat Inteligence (CTI) integracia

Dotekcia nestandardného spravania alebo odchyiok od ocakavanéno
sprévania. Detekcia anomalil

UNIZA

UNiZA

unizA

SIEM

SIEM

SIEM

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_045
FREQ_046

FREQ_047

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

soCaas

socaas

s0caas

Viastné alertovacie pravidié  prahy
Automatizované reakeie

Nomalizacia a obohacovanie dat

Schopnost definovat viastné pravidid a Dodm\enky pre generovanie
alertov. Viastné alertovacie pravidld a

Moznost spusiit reakciu (blokovanie, ey notifikacia) automaticky
Automatizované reakcie (napr. biokovanie IP, integrécia SOAR)
‘Transformacia téznych logov do jednotného formatu a ich rozsirenie (napr.
WHOIS, GEOIP). Normalizécia

UNIZA

UNIZA

unizA

SIEM

SIEM

SIEM

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_048
FREQ_049

FREQ_050

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

soCaas

socaas

s0Caas

Fultextové a rjchle vyhladavanie
Dashboardy a ich kategorizacia

Podpora pre MITRE ATT&CK mapovanie

Schopnost yhladavat v logoch cez operdtory, tagy, filre. Fullextové a
rjchle wyhladavanie

Vizualizacia ddajov pomocou grafov, fitrov a widgetov. Dashboardy
(vratane interaktivnych) a ich kategorizacia

Schopnost mapovat detekcie na takiky a tochniky podfa MITRE ATTACK.
Podpora pre MITRE ATTECK mapovanie

UNIZA

UNIZA

unizA

SIEM

SIEM

SIEM

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_051
FREQ_052

FREQ_053

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

soCaas

socaas

s0Caas

Retencia
Sifrovanie

Monitoring stavu systému

Schopnost nastavit retenéné politiky logov poda zdroja a dolezitosti.
Retenca (lexibina, poda typu logu)

Ochrana logov pred neopravnenyim pristupom priprenose a ukladani.
Sifrovanie (pri prenose aj uloZeni)

Sledovanie vikonu, dostupnosti a funkénosti systému. Monitoring stavu
GG

UNIZA

UNiZA

unizA

SIEM

SIEM

SIEM

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_054

FREQ_055

FREQ_056

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

socaas

socaas

s0Caas

Prifmanie upozomeni a dét z rbznych bezpecnostnyeh
systémov.

Normalizacia a parsovanie dat

Kategorzacia a prioizacia ncidentov

Schopnost p lerly a data z oznych bezpeEnostngch zdrojov (SIEM,

EDR, CTI..). Pnnmang upozomeni a dat z r6znych bezpecnostnjch

systémoy.

‘Transformacia vstupnych dat do Standardizovaného formatu pre dalsie

spracovanie. Nomalizacia a parsovanie dat

Moznost ted ncideny poda zavaznost typu, kategér a doleZtost
tegorizacia a priortizécia incidentov

BRAINIT

BRAINIT

BRAINIT

SOAR

SoAR

SoAR

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_057

FREQ_058

Funkena poziadavka

Funkena poziadavka

socaas

s0caas

Moznost manusineho aj automatického vytvérania incident
ticketov.

Preddefinované playbooky.

Podpom ' wytvara

B A O e YT S T ot
incident ficketov

Dostupnost zékladnjch reakénjch scendrov a automahxacﬂ vopred
pripravenych v nastroji. playboot

BRAINIT

BRAINIT

SoAR

SoAR

Inkrement 1

Inkrement 1

FREQ_059

FREQ_060

Funkena poziadavka

Funkena poziadavka

socaas

s0caas

Moznost tvorby viastajch playbookov bez potreby
programovania

Workflow engine s vetvenim, podrienkami a slutkam

Schopnost vori a spravovat playbooky pommu insdineho osania

bez nutnosti kodovania. Moznost tvorby viastajch playbookov bez potreby

programovania
Moznost dafinovat komplexné logiky v playbookoch pomocou
jov. vetvenim,

stutkami

BRAINIT

BRAINIT

SOAR

SoAR

Inkrement 1

Inkrement 1

FREQ_061

FREQ_062

FREQ_063

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

soCaas

socaas

socaas

Automatizované reakeie: blok IP, izoldcia hostu, eskalcia

Orchestrcia medzi systémami: SIEM, CTI, ticksting,
komunikagné nastroje, fiewall, EDR

APLirst pristup

‘Schopnost automalicky vykonat reakcie ako blokovanie, izolacia &
upozomenie. Automatizované reakcie: biok IP, izolécia hostu, eskal:!ma
Prepojenie a vjmena dat s inymi systémami v ramel incident o

orocesu, Orehasirici med aysteman: SIEM, CT1.teketing, komunatng

nastroje, rewal, EDR

Pristupnost funkeil nastroja cez API a podpora webhookov na notifkécie a

interakele. API-irst pristup (REST, Webhooky)

BRAINIT

BRAINIT

BRAINIT

SOAR

soAR

SoAR

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_064
FREQ_065

FREQ_066

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

socaas

socaas

s0Caas

Podpora pre pluginy a konektory.
Dashboardy pre stav a Statistiky incidentov

RBAC a audi trai

Schopnost rozsirenia funkcionalty nastroja cez moduly alebo konektory.
Podpora pre pluginy a konektory.

ystému a prebiehajicich incidentov.
Dashboardy pre stav a statistiky incidentov
Riadenie pristupov na zakiade oll a logovanie zmien v systéme. RBAC a
audit tra

BRAINIT

BRAINIT

BRAINIT

SOAR

SoAR

SoAR

Inkrement 1

Inkrement 1

Inkrement 1

FREQ_067

Funkena poziadavka

socaas

Playbook debugging & testing

Moznost testovat a ladit playbooky pred ich ostrjm nasadenim. Playbook
debugging & testing

BRAINIT

SOAR

Inkrement 1



FREQ_068

FREQ_069

FREQ_070
FREQ_071
FREQ_072
FREQ_073

FREQ_074

FREQ_075
FREQ_076
FREQ_077
FREQ_078

FREQ_079

FREQ_080

FREQ_081
FREQ_082
FREQ_083
FREQ_084
FREQ_085
FREQ_086
FREQ_087
FREQ_088
FREQ_089
FREQ_090
FREQ_091
FREQ_052
FREQ_093
FREQ_094

FREQ_095

FREQ_096
FREQ_097

FREQ_098

FREQ_099

FREQ_100

FREQ_101

FREQ_102

FREQ_103

FREQ_104

FREQ_105

FREQ_106

FREQ_107

FREQ_108

FREQ_109

FREQ_110
FREQ_111

FREQ_112

FREQ_113

FREQ_114

FREQ_115

FREQ_116

FREQ_117

FREQ_118

FREQ_119

FREQ_120

FREQ_121

FREQ_122

FREQ_123

FREQ_124

FREQ_125

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka

Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka

Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka
Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

Funkena poziadavka

socaas

s0Caas

socaas

socaas

s0Caas

socaas

s0Caas

soCaas

socaas

s0Caas

soCaas

socaas

s0Caas

socaas

socaas

s0Caas

socaas

socaas

s0Caas

socaas

socaas

s0Caas

socaas

socaas

socaas

socaas

socaas

soCaas

socaas

s0caas

soCaas

socaas

soCaas

socaas

socaas

socaas

s0Caas

soCaas

socaas

s0Caas

socaas

s0caas

soCaas

socaas

s0Caas

socaas

s0Caas

soCaas

socaas

soCaas

socaas

s0caas

socaas

s0caas

soCaas

socaas

socaas

socaas

Prepojene stavu incidentov medzi SIEM a SOAR pre akiuainu videfnost.
SOAR SIEM synchronizacia stavu incidentov.
Moznost nasadenia riesenia v 1oznych prostrediach vratane lokaineho,
cloudového alebo hybridného modelu. Moznosti nasadenia: on-prem,
dloud, hybrid
(R M i 0 B S0
Podpora pre rzne OS (Windows, Linux, macOS
Zber auditovacich zaznamov o akivitach pmvm.m procesach a
UL L AT S et

acely f

SOAR-SIEM synchronizécia stavu incidentov
Moznosti nasadenia: on-prem, cloud, hybrid

Podpora pre rozne OS

Zber auditovacich dat pomocou agentov

Int
[ S ) \nlevmy File Integrty Monftoring (FIM)

nitorovanie systémového sprvania a metrk ako CPU, pamat, sluzby a

Zber systémovjch metrk, procesov a sprévania
& & i i procesy. Zber systémovych metrik, procesov a spravania
Ziskavanie informaci o zranitefnostiach z konfiguranych Gdajov a
Zoer infonéci o zranitefnostiach a konfigurdcidch porovnanie s databézami GVE. Zber informécil o zranitelnostiach a
konfiguraciach

Analjza logov s ciefom detekcie korelovanjch udalosti a potencidinych
hrozieb. Analyza logov a korelacia s hrozbami

Identifikcia kodivého softvéru a incidentov nanigenia bezpetnosti
Datekeia malvéru a narugeni

Zalozenie detekcie na spravani a heuristike namiesto len signatr.
Heurstické a behavioréina analjza

Vyusitie algoritmov umele] inteligencie na detekciu anomali a hrozieb.
Podpora MLIAI algoritmov na detekciu hrozieb

Zaradenie detegovanych akivit a technik do ramca MITRE ATTACK pre
Geely TTP analyz. Mapovanie na MITRE ATT&CK framework
Automatick reakcia na incidenty, ako jo Zzoldcia koncoveo bodu alebo
Automaticks reakcie karanténa siborov. Automatické reakcie (napr. izolécia zariadena,
karanténa siboru)

‘Agent m nizky vplyv na vjkon systémy,
Skile. Nizka systémova zataz agenta
Centraina konzola na spravu, konfiguriciu a dohfad nad véetkjmi agent
Jednoduché centraine fadenio agentov.

Pravidelné aklualizacie databaz hrozieb, signalr a deteknjeh pravidil.
Pravideiné aklualizacie signatir a modulov

Dostupnost 28adne) nkcionaly bz iconce ¢ moinost ozsteria
Bezplatnd verzia, open-source riesenie s moznostou rozsireni

Sehopnost nasireis fekiime skenoval velké set. Ochadovand kapacia
skenovania (naprikiad min. 100 IP/24h)

Aktualizacie testov na zranitelnosti — komunitng a podnkovy | Frekvencia a rozsah aktualizaci detekényeh vzorov. Aktualizacie testov na
feed

Analjza logov a korelécia s hrozbami
Detekeia maivéru a narugeni

Hoursticka a behaviordina analjza

Podpora ML/AI algoritmov na detekciu hrozieb

Mapovanie na MITRE ATTACK framework

Nizka systémova zataz agenta ‘0 umoZiufe nasadenie vo velke]

Jednoduché centréine riadenie agentov.

Pravideiné akiualizacie signatir a modulov

Bezplatnd verzia, open-source fiesenie s moznostou roz:

Odhadovana kapacita skenovania

zranitelnosti — komuniny a podnikoy fee
- e Moznost identiikécie zzanitnosti podTa Standardzovanych
[ EE i, idenikitorov. Podpora CPE, CVE idenikitorov
Paitleast Ut rs srévssenov  isedkov. Pt vabovs
Priatainé weboveé rozhranie na sprévu skenovania a vjsiedko
2 J s rozhanie na sprévu skenovania a vysledkoy
B Woanost realzovat skeny bes nuinos malovat agenta na zaaderia
Bez potreby agentov (agentiess)
p— " Moznost automatizovat opakované tiohy a generovarie upozomen.
[Podpora pinovania ioh & eferot Podpora plénovania tloh a alertov (votefng)
Wotnos sxporoat sy dofolmiovacabo sy sibo CSY, JSON.
Tiety na napravu - intagracia alebo export
AR 9 o Thety na napravu - integracia alebo export
Roitta wimopex o 2k preomonss. KommgurvalsE oy
Konfigurovatené formay reportov T T awt]
Wotnostinasadela: npromse,coudiSass, VM, Docker | sbMa néalicdo anych protdi. Wodnos nasadeni:onsr:
Sialovatelnos a pisposabenie distibicie skenov. Architekiira
Architektira skenovania
skenovania (monolticka alebo masterisenzor)
Integracie s nastrojmi ako PaloAlo, Fortinet, Cisco, Nagios, | Moznost prepojenia s dalsimi bezpeenostnymi a IT systéma. Inegracie s
Splunk, Vernice néstromi ako PaloAlo, Fortinet, Cisco, Nagios, Splunk, Verinice
O EEEA0 Podporanenovi) v sirovaceh sysér GVSS. Padpor e
Vitte rodeloy pravispodobnostzneutia Tantalnos Fodpor e
PSS - prodicc ranitmosti
Podpora pre EPSS — predikcia zneuzita zranienosti e e
. Woanost hodnti sanfelnosi vo vatany k Sandardom Polky siladu s
[ Ly el Ol nommami (napr. GDPR, ISO, CIS, BSL...
Ziskavanie a analyza informacil o dihodobych trendoch, dopadoch Glokov
Podpora strategického CTI a strategickjch adporacaniach. Podpora sirategického CTI (spravy.
analjzy dopadu, trendy itokov)
Schopnost mapovat techniky, takiiky a procedry (TTP), identikovat
Podpora operativneho CTI utocnicke skupiny a ich sprévanie. Podpora operativneho CTI (TTP,
profiovane skupin)
odpors takického R o O
Podpors tektického CTI distibicia. Padpora taklicksho CTI (IOC, P, hash, URL, domer
Aot oressom  parscs, i nstomatek stanovaie dé ¢ canych zdjo (apr. G, oads, MISP,
S API systémy). Aulomalizované zhromazdovanie z open-source,
komunitngch a intemch zdrojov
Podpora Abuse.ch, Maware Bazaar, MISP, AlentVault OTX,  Pripravens konektory alebo integracie pre zname CTI zdroje. Podpora
Anomali Limo. Abuse.ch, Malware Bazaar, MISP, AlentVault OTX, Anoma Limo
Schopnost bohacovat 10C  daléie arefakly pomocou extamych suzieb.
Integrcia s 3rd party siuzbami ey s 3 party s ko VTt Stodan. Doman ool
URLScar
; Konsolbcia 81z aryeh frmdios do Sukirovaného Jecnoiného
Schopnost nomalzovat CTI data na jednotny format e T e
v ———— e e i D e W oY A A e
Moinost manuéine] ansijzy CTI dat. Moznost manuain analyzy CTI
Poloautomatizované alebo pine automatizované spracovanie a Mo ST o oh zasahov.
Zednocovanie udajov " ¢ &
zednocovane ud
e o Odstmfoari redundarinch 10C a ndkélos. Dodupkdc rozib &
Proposielanie I0C a dét pramo do detekénych systémov (SIEM, IDS,
Intogracia so SIEM a frewall pre vyu2iie v automatizovanych
g GO VM frewal). Intogracia so SIEM a firowall pro vyuziie v automatizovanych
detokeiach
detekeideh
Napovanie na MITRE ATT&CK pre analjzu TTP a timovi  Spajanie incidentov, IOC a TTP s ATT&CK frameworkom. Mapovanie na
spoluprécu MITRE ATT&CK pre analjzu TTP a timova spolupr
m————— Pouzite Standardizovanych formatov pre vymenu CTI dat. Podpora
Podpors formétov sko STIXTAXI fomatov ako STIXITAXII
B T e i R
h tivn
Podpora najvacsieno poctu autortativnyeh CTI zdrojov !
Zautonataovane a prrtzéc oz ek, aby w2 aracvenovai on
Znizenle potreby manusine analyzy relevan iZonie potreby manuzine analjzy - Setrene dasu
analyi

Schopnost systému evidovat, upravovat a mazat informécie o jednotlivjch

Vytvorene, editacia a mazanie zaznamov o aktivach e sy [ U o

Moznost roziovat typy akiiv pre lepsiu organizaciu a sprévu. RoziSenie
aktiv podra typu ~ hardver, softvér, vituane, cloudové.
riddvanie metadat pre efektivne tiedenie a spravu akiiv. MoZnost
Moznost priadenia tagov, kategri, viastnikov a stavu priradenia tagov, kategori, viastnikov a stavu (napr. aktivne, v GdrZbe,
dens
Ukladanie informécil o zranitelnostiach, patch drovni a aktualizacidch
systému. Evidencia bezpetnosiného stavu kazdého akiiva (napr. OS.
verzie, posledna aklualizacia)
Schopnost mapovat fyzické a logické umiestnenie aktiv v siefi. Mapovanie
‘aktiv na lokality, VLANy, IP rozsahy, rack
Moznost vizualizovat a spravovat prepojenia medzi komponentmi
infrastruktary. Viizby medzi aktivami (napr. server — sluzba — apikacia)
Moznost prepojena s dalsimi nastrojmi SOC pre automatizéciu a zdiefanie
dajov. Integrécia s monitoringom, SIEM, ticketing systémorn, EDR,
skenerom zranitelnosti, evidencia incidentov
Efekiivna préca s Udajmi - vyhladvanie podia roznych parametrov a
Moznost fitrovania, fultextového vyhiadavania a exportu ‘exportovanie ddajov. Moznost fitrovania, fultextového vyhladavania a
exportu
Moznost spravoval a aklualizovat Gdaje o aklivach pomocou AP,
Podpora API (REST, GraphQL ) na sprévu aktiv a integraciu
s i bt e Dnspnwheme e e e
Moznost ol atrbutov,
A van = e e e e
systémov. Automatizovany discovery assetov v sieli (napr. SNMP, nmap,
AP 2 injch systémov)
Pouzivatelsky privetivé GUI pre spravu assetov. Webové rozhranie s
moznostou dprav a prehladnou sprévou

Rozlisenie aktiv podfa typu

Evidencia bezpetnostného stavu kazdého akiiva
Mapovanie akiiv na lokalty, VLANy, IP rozsahy, racky
Vaizby medzi aktivami

Integracia s monitoringom, SIEM, tiketing systémom, EDR,
skenerom zranitelnosti, evidencia incidentov

Podpora API na sprévu akiiv a integraciu

Moznost tvorby viastajch poli, atribitov, pluginov.

Automatizovany discovery assetov v sieli

Webové rozhranie s moZnostou dprav a prehfadnou sprévou
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Zaznamenévanie zmien na aktivach

Moznost sledovat Zivotny cyklus assetov
Upozomenia na zmenu stav, expirécie, senvisné intervaly.

Vytvorenie a editacia zéznamov

Moznost menit stavy ticketu

Priradenie na konkrétneho fiesitela

Emailové nollikicie o zmendch stavu, komentaroch, deadine
Pridévanie prioh

Moznost evidovat casy

Nastavenie priorty a zavaznost ncidentu

MoZnost wivarat Sablény pre opakujice sa typy incidentov
Moznost pridavat tagy pre rjchie vyhladanie a fitrovanie

Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asse! management nastrojmi

Podpora REST APl a Webhookov

Export do formatov PDF, CSV, JSON pre dokumentaciu a
porting

Modemé, responzivne webové rozhranie

Zaznamenévanie véetkjch zmien, pristupov a komentarov v
tickete

Moznost sptného prehfadu a forenznej analjzy

Tvorba a spréva pripadov - cases s Glohami a detailmi
Pridévanie a sledovanie observables

Prepojenie medzi pripadmi na zakiade spolocnych indikatorov
Kategorizacia incidentov pomocou tagov.

Automatizované obohacovanie informacie o incidente z
intemych a CTI zdrojov.

Moznost upravovat konfigurdciu systému, spravovat metriy.
ytvérat Sablény pripadov a nastavovat pravidia pre zdiefane
tloh a observables medzi organizéciami

Podpora viacerych pouzivatefskych roll

Moznost vytvarat viaceré organizacie, pravidia zdiefania medzi
nimi

Napojenie na SIEM, SOAR, licketovaci a reportovaci systém a
daliie systémy cez API alebo pluginy.

Export incidentov do formétov CSV, PDF, coz REST API

Logovanie &innosti analytkov potas riesenia incidentu (audit
trai)

Jednoducha spréva konfigurécil a aktualizaci
Moznost prdat viastné polia alebo typy pripadov podia potrisb
oranizacie

yzy
Zditanie pripadov medzitimami a extemymi partnerm podla
prav

Vytvorenie zakiadného prehfadu stavu bezpecnostia
incidentov

Moznost stiahnut report alebo automaticky odoslat

Moznost vjberu obsahu reportu — asové obdobe, typy
incidentov

Planovanie pravidelnych reportov.
Moznost generovania jednorazovjch ad-hoe reportov
Prisposobenie vizudine] podoby reportu

Podpora exportu do PDF, CSV, JSON

Integrcia s nastrojmi ako SIEM, Ticketing, Evidencia
incidentov, Asset management, CTI

Moznost integrovat grafy, tabulky, Statistiy, heatmapy
Podpora rznych zdrojov: databazy, logy, AP vstupy.
Webové/GUI rozhranie pre tvorbu a sprévu reporiov.
Moznost archivacie vygenerovanjch reportov

Moznost obmedit pristup k reportom podia roli - REAC

Siftované prenosy reportov pr automatickej distrbici
Vyvéranie, editécia a verzovanie zznamov

Podpora Sinuktirovanjch dokumentov — kategérie, sekci,
znatky

Fultextové vyhfadavanie s podporou fitrov a tagov

Prepojenie KB zaznamov s konkrétnymi incidentmi alebo typmi
ttokov

Moznost vkiadat obrazky, logy, odkazy a prilohy
Podpora RBAC

Moznost integracie s ficketingom, incident managementom,
SIEM

Export dokumentov do PDF, HTML alebo Markdown fomatu

Jednoduché a intultivne rozhranie na Gpravu a publkovanie
znamoy

Zachovanie histérie zmien s moZnostou obnovy starée verzie

Zaznamy o tom, kto a kedy upravoval dokument

Moznost tvorby schvalovacich workflow pre nové KB ldnky

Auditovatefnost véetkjch zmien pre forenzni a prevadzkovi
transparentnost. Zaznamenavanie zmien na aktivach (o, kedy, o

zmeni)

Spréva jednotivych féz Zvotnosti akliva — od zaradenia po vyradenie.
Moznost sledovat Zivotny cyklus assetov (nasadenie — vyradenie
Automatické notifikécie pri zmene stavu alebo potrebe servisného zasahu,
Upozomenia na zmenu stau, expirdcie, senvisné intervaly.

Z&Kladna funkcionalta ticketovacieho systému — vytvarani

mazanie tickstov. Vytvorenie a editacia zaznamov (icketov)
R e R e s Ty Comvia xwomeno
‘oyklu. MoZnost menit stavy ticketu (napr. Novy, V rg

Odiozeny)

editovanie a

Prradenie ticketov na konkrétnych fiesitefov vratane eskaldcie podra
Grovne. Prradenie na konkrétneho riesitefa (L1 analyti, eskaldcia L2/L3)

‘Automalicks emailové notifikécie o zmene stavu, komentaroch, deadine.
Emailové notifikécie o zmendch stavu, komentroch, deadiine

Moznost pridévat prilohy ako logy, snimky obrazovky a iné dokazy.
Pridavanie priloh (logy, dokazy, screenshoty, vipisy z nstrojov)
Sledovanie a evidencia casovych idajov pre cely Zivotny cyklus ticketu.
Mainost evilovat aey (worene, aktuatzdc, eskelice, uzaurot)
Nastavenie drovne priorty a zavaznosti licketu pre lepsie planovanie.
Nastavenie prioriy a zévaznosti incident

Tvorba 8ablén pre rjchle zadavanie casto sa opakujicich incidentov.
Moznost wyivarat Sablény pre opakuice sa typy incidentov.

Pouzitie tagov na ulahéenie vyhladavania a kategorizacie. Moznost
pridavat tagy pre rychie vyhladanie a fitrovanie

o o i o o L A
Integracia so SIEM, SOAR, CTI, nastrojmi na evidenc
incidentov,reportovanie a asset management nastrojmi

Podpora pro rozhania REST APl 2 Webhooky na komurikacl s mjm
systémami. Podpora REST API a Webhookov

Moznost exportovat tickety pre Ualy archivécie alebo reportingu. Export
do forméitov PDF, CSV., JSON pre dokumenticiu a reporting

Modem,

Zaznamenavanie vietkjch akei, zmien a komentarov v tickete.

Schopnost spatne analyzovat priebeh a historiu incidentov. Moznost

Spatného prehladu a forenzne] analyzy

Moznost wytvérat incidenty ako pripady s dlohami, popisom a airbutmi

Tvorba a spréva pripadov (cases) s dlohami a detaiimi

Moznost sledovat 10C ako sicast pripadu. Prdavanie a sledovanie.

observables (IP, domény, URL, hash hodnoty)

PSR o EOU D s

Prepojenie medzi pripadmi na zaklade spolocnch indikétoro

Wommost Ktegoraovat ncdenty pomeceu Sboviagon Katsgorzac

incidentov pomocou tagov

Integracia na obohatenie IOC a metadat z CTi alebo injch systémov.
informacie o acn

Moznost prisposobit platfomu poda potrieb organizacie. Moznost
upravoval konfigurciu systému, spravovat melriky, vytvérat Sabidny
pripadov a nastavovat pravidia pre zdiefanie tloh a observables medzi

organizaciami

Podpora RBAC pre rozne roly. Podpora viacerych pouzivatefskych roll -

miniméine analytik a administrator

Schopnost prevadzkoval systém pre viac entit scasne. Moznost vytvrat

viaceré organizacie, pravidia zdielania medzi nimi

Moznost obojsmemej vjmeny dat. Napojenie na SIEM, SOAR, ticketovaci

a reporiovaci systém a dakie systémy cez AP alebo pluginy.

Eport it pre dokumentich) seio vpororani: Expor ceentey o
formatov CSV, PDF, cez REST AP

Evmema cinnosti pre forenznd ana\yzu Logovanie Ginnosti analytkov

eenia incidentu (audit trai)

Sehoprostspravov plafom bez pokeby 2Asah 45 Koau-Jednaduchd

spréva konfiguracii a aktualizaci

Moznost rozsiit schému incidentu. MoZnost pridat viastné poiia alebo typy.
pripadov poda potieb organizacie

Umozfiuje ziskat piny asovy priebeh incidentu. ZabezpeZenie spatne]

dohladatelnosti a analjzy incidentov

Podpora riadeného zdiefania pripadov. Zdiefanie pripadov medzi timami a

‘extemymi partnermi poda p

Moznost vytvarat zhmutia stavu bezpegnost, incidentov a akivt

systému. Vytvorenie zakiadného prehladu stavu bezpecnosti a incidentov

Exportovanie reporiov manuéine alebo ich planovana automatickd
distibiicia. Moznost stiahnut report alebo automaticky odoslat (e-mail,
‘webhook)

Moznost fitrovat obsah reportu podfa casu, typu alebo zdrojovych Gdajov.
Moznost viberu obsahu reportu — Gasové obdobie, typy incidentov

WoZnost nastavt generovanie reportov na z&Kiade harmonogram
Plénovanie pravidelnjch (napr. dennich, tj2dennjch) reportov

Tvora rporiov mino pavdeného hamonagramu podla oty
Moznost gensrovania jednorazovych ac-oc

Moanost uprat vehad roparts poda rarnel dentt. Pspbsobenie
vizudine podoby reportu (ogo, farby, zéhiavie)

Woznost exportovat reporty do roznych beznjch fométov. Podpora
exportu do PDF, CSV, JSON

Moznost zbierat daje 2 njch systémov a wytvarat prapojené reporty
Integracia s nasimjmi ako SIEM, Tiketing, Evidenciaincdentov, Asset
management, CTi,

Vizualizécia dat priamo v reporioch 16znymi formari. Moznost infegrovat
graty, tabulky, Statsthy, heatmapy

Shopnos agrogovat G 2 iacerj tecickjoh a anabckjeh 2o
Podpora roanych zdrojov: databaey, logy, AP! vistupy

Pouzivatefsky privetivé rozhvanie pre navh, Gpravu a sprévu roporiov.
Webové/GUI rozhranie pre tvorbu a sprév reporto

Moznost uchovavat reporty pre spatni analszu a audil. Moznost
archivécie vygenerovanch reporto

Pristup k reportom riadeny rolami a opravneniam. MoZnost obmedzit
pristup k reportom poda roll (RBAC)

Bozpocny prenos cilivyeh dat coz Sitované kanaly. Siftované prenosy
reportov pri automaticke distibuci

Moznost wivarat, upravovat a sledovat verze dokumentov s histriou
zmien. Vytvéranie, editécia a verzovanie zéznamov (névody, playbooky,
FAQ)

Organizacia KB dokumentov poda Stuukidrovanych pravidiel (kategorie,

tagy, sekcie). Podpora struktarovanych dokumentov — kategdrie, sokcie,

znacky (tags)

Vyhladavanie v KB s moznostou fitrovania poda tagov, kalegoril a

‘obsahu. Fullextové vyhfadévanie s podporou fitrov a tagov.

Moznost prepojenia znalostnych &iénkov s konlkrgtnymi typmi

incidentmi v injch nastrojoch. Prepojenie KB zaznamov s konkrétnymi

incidentmi alebo typmi Gtokol

Schopnost obohatit dokumenty o multimediainy alebo datovy obsan.

MozZnost vkladat obrézky. logy, odkazy a prilohy

o oI S A -

rovne pristupu pre Eitanie, editéciu, schvalovs

Prapojnis Kb s mjm systémarmi pr efokimefispousarie obsah

Moznost integracie s ticketingom, incident managementom, SIEM

Moznost exportu dokumentov na offine pouite alebo publkovanio.
Export dokumentov do PDF. HTML alebo Markdown formatu

Pouzivatelsky privetivé GUI pre sprévu znalosti. Jednoduché a intuitivne
rozhranie na dpravu a publikovanie zéznamov

Sledovanie a archivacia zmien pre kazdy dokument. Zachovanie histérie
zmien s moznostou obnovy starSe] verzie

‘Audit trall zmien dokumentov s informaciou o autoroch a case. Zaznamy o

tom, ko a kedy upravoval dokument

Procesy schvalovania pre publikéciu novych &iénkov. MoZnost tvorby

schvalovacich workflow pre nové KB élanky
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FREQ_185

Funkena poziadavka

S0Caas

Presnost detekcie anomali

Riesenie bezpetit wyhodnotenie
(Precision, Recall, F1). Ako presne algoritmus deteguje anomaie bez
[ e B S O e e
Precision, Recal

uniza

AL

Inkrement 1

FREQ_186

FREQ_187

Funkena poziadavka

Funkena poziadavka

socaas

s0Caas

Miera falosnych poplachov

Podpora ucenia bez labelov.

Riotonis ruszabezpeti vyhodnomme miery falognych poplachov (Faise

pumwx/nlgnlwnzmzlms miery falognjch poplachov je klGéové pre

Idedine modely majl
Riserie musi zabezpscit podpory utenia bez abelov (unsupervisd).
Schopnost Uit sa zo vstupnych dat bez potreby anotacil. Nie vSetky.

modely vyZadujl oznatené data. Unsupervised modely si vihodné najmé
privelijch mnozstvéich udajov.

UNIZA

UNIZA

AUML

AUML

Inkrement 1

Inkrement 1

FREQ_188

Funkena poziadavka

s0Caas

Vypottova narognost AUML

Riesenie musi byt Skalovateiné pre vypoétova naroénost (CPUIGPU,
pamiit). Zdroje pozadované na trénovanie a inferenciu modelu. Rozna,
zétaz na vjpottové zdroje vrétane narocnosti na GPU, RAM a trvanie
trénovania.

uniza

AL

Inkrement 1

FREQ_189

FREQ_190

Funkena poziadavka

Funkena poziadavka

socaas

s0Caas

Rychiost inferencie

Robustnost vodi zmene distribicie dat

Riesenie musi zabezpedit vyhodnotenie rjchlost inferencie (¢as detekie).
Rychiost odozvy pri detekei. Ako rychlo dokéze model poskytnit vysledok
na nové déta. Kittcké pre nasadenie v redinom Eas

Riesenie musi zabezpedit robusinost voti zmene distribicie dat (drit,
noise). Odolnost voti Sumu, zmenam v datach alebo tokomModel musi
byt

. inak
prestane fungovat spravne

UNIZA

UNIZA

AUML

AUML

Inkrement 1

Inkrement 1

FREQ_191

Funkena poziadavka

s0Caas

Schopnost prace s tasovo-sekvencaymi datami

Riegenie musi byt schopné préce s asovo-sekvenénymi datam
Vhodnost pre data s asovym vjvojom (napr. logy, sietova prevadzkal.
e e e et i R
V§hodou s architeklary ako L

uniza

AL

Inkrement 1

FREQ_192

FREQ_193

Funkena poziadavka

Funkena poziadavka

socaas

s0Caas

Flexbilta vstupnjeh adajov

Adaptivneloniine uenia

ioton ! oy xhogt 28bezpeck st YPAYER 19T (50,
ety okovsdita) Kol ypo dét modsl e ez by prawy
architektiry. Model musi vediet pracovat so Struktirovanymi
T e LT e o

Riesenie musf maf moznost adapiivneho/oniine ucenia, Podpora
aklualzacie modelu pocas prevadzky bez relrénovaniaSchopnost
akualzovat model bez nutnosti upiného retrénovania, napr. pomocou
online leamingu.

UNIZA

UNIZA

AUML

AUML

Inkrement 1

Inkrement 1

FREQ_194

Funkena poziadavka

s0Caas

Vysvetitefnosti modelu

Riesenie musi mat vysvetitelny model (interpretabilty). Moznost vysvetit
jstup detekcie analytikovi. MoZnost poskytnit analytikovi zrozumiteiné.
ysvetlenie, preco bola anoméia detegovana.

uniza

AL

Inkrement 1

TREQ_010

Technicka poziadavka

soCaas

Podpora mikrosluzieb

Architektira musf byt zalozena na samostatne nasaditelnych sluzbach
(microservices), z ktorych kaZda mé iastné API. Kazda sluzba musi byt
nezévisle verziovatelna

UNIZA

'SOC vieobecné

Inkrement 1

TREQ_011

TREQ_012

Technicka poziadavka

Technicka poziadavka

Virtualizacia, kontajnerizacia, cloud

s0Caas

CICD a orchestracia

Kompatibiita s 0SS

Zavedenie pipeline pre buid-testdeploy cykius. Podpora Gitops, Cl.
automatizovany int, scan, testy, rolout.

Vaatky sicasti systému musia byt postavené na open-source.

musia umoZiiovat dpravy a dalsie Sirenie.

TREQ_013

Technicka poziadavka

socaas

Formaty dat

UNiZA

unizA

SOC véeobecns

SOC vseobecns

Inkrement 1

Inkrement 1

‘Systém musi spracovavat JSON, YAML, STIXTAXII (CTI), Syslog,
NetFlowlIPFIX. Musi byt zabezpedend nommalizécia logo

UNIZA

'SOC vieobecné

Inkrement 1

TREQ_014

Technicka poziadavka

Vintualizacia, kontajnerizacia, cloud

Pristupova architektira

Pristup do systému m byt riadeny napr. cez NGINX Ingress alebo
HAProxy. Pre intemy pristup ma byt pouzity VPN server (napr.
WireGuard/OpenVPN). Podporovand TLS 1.3, forward secrecy.

uniza

SOC vseobecns

Inkrement 1

TREQ_015

Technicka poziadavka

Bezpetnost

Bezpetné AP

Kazdé API rozhranie musi podporovat HTTPS (TLS 1.3), autorizaciu cez
‘OAUIh2IJWT. API musi byt chrdnené pred DoS cez rate limting, throtting
a auditovanie pristupov.

UNIZA

'SOC vieobecné

Inkrement 1

TREQ_016

TREQ_017

Technicka poziadavka

Technicka poziadavka

Bezpesnost

Vitualizacia, kontajnerizacia, cloud

Auditovatefnost

Modulame riesenie

Kazdé zmena konfiguracie, interakcia s API, akcia pouZivatefa a incident
musi byt logovana do centralizovaného auditného UloZisk:

Riesenie mus umoznit dynamické pridavanie plug-inov bez restartu jadra.
Pluginy musia byt izolované (napr. sidecar kontajnery alebo sandboxy).

UNiZA

UNIZA

SOC véeobecns

SOC véeobecns

Inkrement 1

Inkrement 1

TREQ_018

TREQ_019

Technicka poziadavka

Technicka poziadavka

Vintualizacia, kontajnerizacia, cloud

Bezpecnost

Mutitenantny deployment

TLS/SSL sifrovanie

Kazdy tenant musi mat oddelené namespace, databazu, dashboardy a
logy. Musi byt mozné nakonfigurovat SLA politiky na urovni tenanta.

oyt
siované pomocou TLS 1.3. Podpora HSTS, forward secrecy a moznost.

UNIZA

unizA

Infrastuktira

Infrastuktdra

Inkrement 1

Inkrement 1

TREQ_020

TREQ_021

Technicka poziadavka

Technicka poziadavka

Bezpetnost

Bezpetnost

Riadenie pristupu (RBAC/ABAC)

Bezpetna spréva tajného Uloziska

Riesenie musi podporovat riadenie pristupu na z&Kiade roll (RBAC) a
voltelne na zaklade atribitov (ABAC). Autentifikicia mZe prebiehat cez
SSO/OAUh2ISANL.

Hesla, API Kiico, certfikaty a tokeny musia byt uloZené v tajnom GlozZisku

UNIZA

BRAINIT

Infrastuktira

Infrastuktira

Inkrement 1

Inkrement 1

TREQ_022

Technicka poziadavka

Bezpetnost

Bezpetné logovanie a detekcia anomali

Riesenie musi vytvaral bezpecnostne logy, kloré umoziuii detekciu
podoziivého sprévania (napr. brute force, neobvykié API pristupy).
e

BRAINIT

Infrastruktira

Inkrement 1

TREQ_023

Technicka poziadavka

Virtualizacia, kontajnerizacia, cloud

Ukladanie logov a dat

vané podta potky ratonénéh i (o Pz
Dhtons losoko must podporoua replKacis a Snapshcly

BRAINIT

Infrastuktira

Inkrement 1

TREQ_024

Technicka poziadavka

Vitualizacia, kontajnerizacia, cloud

Zalohovanie konfigurécil a dashboardov

Riesenie musi zabezpedit automatické denné zalohovanie konfiguracii,
D

BRAINIT

Infrastuktdra

Inkrement 1

TREQ_025

TREQ_026

Technicka poziadavka

Technicka poziadavka

Vintualizacia, kontajnerizacia, cloud

Vintualizacia, kontajnerizacia, cloud

Archivcia a

Vkon spracovania dat

e musi podporovat automatické presdvanie dat do archivu podfa.
ravidiel (napr. kompres vanie, presun po 90 dfoch).

Rosorio musi B e T
case

BRAINIT

BRAINIT

Infrastuktira

Infrastuktira

Inkrement 1

Inkrement 1







V10 Zoznam funkénych a nefunkénych poziadaviek
KPB4 — Architektura rieSenia; typ — zoznam; mesiac odovzdania — M14

Financované
Eurépskou uniou
NextGenerationEU

Moduly a inkrementy

#
MOD_01
MOD_02
MOD_03
MOD_04
MOD_05
MOD_06
MOD_07
MOD_08
MOD_09
MOD_10
MOD_11
MOD_12
MOD_13
MOD_14
MOD_15

Moduly

Infrastruktura

SIEM

SOAR

EDR

Skener zranitefnosti
CTI

Asset management
Ticketing

Evidencia a sprava incidentov
Reporting

SOC knowledge portal
SOC v8eobecné
Al/ML

PLAN [OBNOVY,

Inkrement
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1
Inkrement 1

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

URAD VLADY <7
SLOVENSKE) REPUBLIKY

&

# Inkrement
Inkrement 1

BRAIN:IT



