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Use Case
Rola
|Erevédzkovatel’ platformy |SIEM |nefunkéné
Rola
|SErévca infrastruktuty Spracovanie logov nefukéné
Asset management nefukéné
Administrativa systému nefukéné monitorovanie prevadzky
Rola
[incident handler [SOAR [funkéné —
Evidencia a spravaincidentov_|funké&né evidencia incidentov
Rola
[DevSecOps SOAR funkéné playbook
CTI funkéné vytvorenie reakéného scenara
Skener zranitelnosti funkéné aktualizacia databazy
administrativa systému funkéné automatizacia
Rola
[Poskytovatef sluzby [SIEM [Nefunk&né [Mulitenancia |
Rola
|Prevdzkovater platformy ISIEM INefunkéné IMuIitenancia I
Rola
|Data Scientist . Detekcia anomalii
detekcia pomocou ML funkéné Aktualizacia ML
Hodnotenie modelov
Rola
|ML Specialista detekcia pomocou ML nefunk&né Preanst‘ detekcie
Modularne modely
EDR/XDR nefunkéné Viacdatovy zber
Rola
|ML inZinier
detekcia pomocou ML nefunkéné Skalovatelnost vy
pipeline pre u&enie |
Rola
|Architekt . hodnotenie modelov
Detekcia pomocou ML nefuknéné sprava modelov
EDR/XDR nefuknéné podpora viacerych prostredi
Rola
[Veduci timu SOC |vizualizacia dat [nefunké&né [konfigurovatelné dashboardy |
Rola
[prevadzkovater |vizualizacia dat |nefunké&né jednotné prihlasenie |
Rola
[prevadzkovy tim |alertovanie [nefunk&né [viackanalové doruéenie |
[volitelné roz$irenia [nefunkéné [obnova systému |
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Vedici SOC

Rola

[alertovanie

[nefunkéné

prispdsobenie alertov

SOC operator
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alertovanie

funkéné

okamzZité upozornenia

nefunkéné

redlne asy alertov

EDR/XDR

funkéné

dashboard

knowledge base

funkéné

vyhladévanie

ticketing

funkéné

vytvaranie tiketov

SLA operator

Rola

[alertovanie

[nefunkéné

[eskalaéné pravidia ]

SOC analytik

EDR/XDR

funkéné

detekcia hrozieb

Rola

CTI

funkéné

vizualizacia

evidencia a sprava incidentov

funkéné

evidencia incidentov

reportovanie

funkéné

fitrovanie obsahu

volite/né roz§irenia

nefunkéné

threat hunting rezim

forenzny analytik

volitelné roz§irenia

funkéné

forenzna analyza
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EDR/XDR

nefunkéné

pristup k histérii

funkéné

detekcia hrozieb

Systémovy integrator

SIEM

Funkéné

Zber logov bezpe¢nostnych Gdajov
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Integrécia systémov

Nefukéné

OS kompatiblita

Spracovanie logov

Funkéné

zber logov

roz§irenia

Nefukéné

Viaczdrojy zber

Prepojenie so SIEM

SOAR

Funkéné

orchestracia procesov

Nefunkéné

automatizované scenére

API rozhranie

integracia s ekosystémom

Detekcia pomocou ML

nefunkéné

Viaczdrojové data

Integrécia vystupov ML

Vizualizécia dat

Funkéné

SIEM integracia

Nefunkéné

dynamicka aktualizacia
Prepojenie dat |

Alertovanie

nefunéné

[prepojenie s reakciou ]

EDR/XDR

Funkéné

Preposielanie incidentov

nefunkéné

flexibilny zber dat

CTI

Funkéné

Zber dat o hrozbach
SIEM integracia

Nefunkéné

Automatizovany zber CTI
Prepojenie CTI so systémami
Standardny format CTI

Asset management

Funkéné

Integracia asset databazy
import/export

Nefunkéné

Integracia s monitoringom

Skener zranitelnosti

nefunkéné

Zdroje bezpeénostnych
udajov

integracia vystupov

Funkéné

zber logov z bezpeénostnych nastrojov

Nefunkéné

roz§iritelnost zdrojov
podpora typov logov

Knowedge base

Nefunkéné

Prepojenie na systémy

Ticketing

Nefunkéné

Integracia s reak&énymi systémami

Evidencia a sprava
incidentov

nefunkéné

Integrécia incident manaZzmentu

Koncovy pouzivatel

[Vizualizacia dat

[nefunk&né

[iazykova lokalizacia |
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manaZer SIEM nefunk&né a 0SS
Detekcia pomocou ML nefunkéné vysvetlitelnost modelu
vizualizécia dat nefunk&né vizualzaéné Sablény
alertovanie nefunkéné audit alertov
|Asset management funkéné klasifikacia
skener zranitelnosti nefunk&né otvoreny néstroj
funkéné znalostna baza
knowledge base nefunkéné tvorba zaznamov
funkéné priradenie tiketu
Ticketing priradenie riesitela
meranie vykonu rieSenia
Reportovanie filtrovanie obsahu
plénované aj manuélne vystupy
SLA monitoring a reporting
Volitelné roz§irenia auditorské vystu
Rola
Administrator UX spravy aktiv
riadenie pristupu
SIEM nefunkéné sprava dat
aktualizécia a konfigurécia
Spracovanie logov funkéné vizualizécia
nefunkéné normalizacia Iogov
archivacia logov.
Vizualizacia dat funkéné rihlasenie
nefunkéné zéloha vizualizécie
Alertovanie funkéné odosielanie notifikacil
EDR/XDR Funkéné
nefunkéné flexibilny zber dat
Funkéné sledovanie zmien
! !!0".’0)_(20'!
Asset management
nefunkéné
UX spravy aktiv
ochrana dét o aktivach
. : aktualizacia databa:
Skener zranitefnosti funkéné ila‘novame skenovania
Rola
analytik N funkéné Vizualizécia
Spracovanie logov nefunkéné Vizualzatna kompatibilta
SOAR nefunéné reverzna reakcia
Detekcia p M. [Funkene predikcia incidentov
dynamické aktualizacia
Vizualizécia dat Nefunkéné Konfigurovatelné dashboardy
Vizualizagné Sablony
Alertovanie Nefunkéné Prispdsobenie alertov
viacdatovy zber
EDR/XDR Nefunkéné automaticka reakcia
vizualizacia EDR dat
Asset - -
Integrécia s monitoringom
nefunkéné Vyhtadévanie aktiv
aktualizécia testov
Skener zranitelnosti nefunkéné Fitelnost GUI
Jintegréacia vystupov
spréva zaznamov
knowledge base funkéné Vyhfadavanie
nefunkéné
Funkéné Hodnotenie incidentov
i"”f“c: 2 ) GUI pre incidenty
sprava incicentov nefunkéné jenie s dokazmi
integracia incidentov manaZmentu
funkéné
Reportovanie
nefunkéné
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[Manazér bezpeénosti

. . Dashboard
SIEM Funkéné
Nefunéna Regula¢na zhoda
SOAR Funkéné Evidencia
Nefunkéné audit innosti
Detekcia pomocou ML Funkéné Predikcia incidentov

Vizualizacia dat

[Funkéné  |Dashboard ]

Alertovanie Funkéné QOdosielanie notifikacii
Nefunkéné Eskalacné pravidla
EDRAXDR Funkéné Dashboard
CTI
Nefunkéné Rozsah CTI vrstiev
Asset management Nefunkéné Audit zmien aktiv

Skener zranitelnosti

Funkéne |

Nefunkéné Podpora suladu
Ticketing Funkéné Notifikovanie
Nefunkéné Histdria spracovania
Evidencia a sprava incidentov  [Fynk&né Hodnotenie incidentov
Nefunkéné Export incidentov
Reportovanie Funkcéné Bezpeéqo§hjy report
Automatizacia
Nefunkéné Vizualizované reporty
Asminisirativa sysiomu Funk&né Audit zmien systému
Volitelné rozsirenia Funkéné Compliance monitoring
Nefunkéné Kontrola zhody




Korelicia bezpeénostnych udalosti
Funkéné Detekcia hrozieb
SIEM
Nefunkéné
rozhranie a UX (GUI)
[Fitrovanie N 5 a fitrovanie logo
Spracovanie logov Funkéné [ !_ v yeh logoch
Normalizacia logov |Podpora nomalizacie logov.
Vyhladavanie logov. |Wykonné vyhfadavanie a fitrovanie zaznamov
Automatizacia Automatizacia reakcii na bez| 108tné incidel
Funkéné Kateqorizécia a triedenie incidentov
Play book Tvorba a uprava playbookov
atizované scendre Podpora workflow a playbookov (automatzované scendre reakcie)
SOAR
Konfigurovatelné playbooky
Nefunkéné Flexibilita v konfiguracii scendrov
Kategorizacia incidentov
MoZnost a pravidiel ich rieSenia
Datakela pomacaus ML [Funkéné Detekcia anomaki Detekcia sietovych a operaénych anomaki pomocou ML
Presnost detekcie Presnost detekcie anomali (napr. siefowych, phishing, spam, mawara)
Pipelne pre uéenie Zber a priprava dét pre ie modelov (data pipeline)
|VY5“'I‘"“°“ modely MaoZnost vysvetienia vysledku ML modelu (explainabiity)
Tvorba i
Vizualizacia dat Funkéné
Sabléna Podpora §ablén pre rézne typy vizualizécii
Korelicia dat vo vizualzacidch
ické pouzivatelské rozhranie (GUI)
Nefunkéné Koralaéné pravidé a ich vzualizica
Automatizécia Generovanie notifikicil o
Funkéné Dx ie pravidiel pre i
ické vypliianie alertu 0; i e-mai a daléich kandlov
| Podpora reaktime notifikécii o
Nefunkéné |Podmienkové pravidia Podpora ia alertov (logka ,ak-tak’, koreldcia)
Prepojenie s reakciou Podpora integricie s tk a SOAR
Mo Monit aktivit na
Funkéné Reakcia na incident Reakcia na incidenty na
EDR/XDR Zber a ie_ auditnych dajov
Detekcia hrozieb
Nefunkéné Detekcia a klasifikdcia malvéru, narugeni, podozrivého sprévania
et Funkéné [Vytvorenie IOC [Tvorba a aktualizaca hrozbo indikatorov ]
Vizualizacia hrozieb Moznost vizualizacie hrozieb (napr. MITRE ATT&CK) |
i CcTl Podpora integricie pre CTI I |
Asset management
[Detekcia
[
Skener zranitefnosti
Zdroje bezpeénostntnych Funkéné | Zber dat z infrastruktir,
Gdajov Normalizacia idajov
|Nefunkéné |§ iaa lizacia formétov Gdajov
base Funkéné :7nalnsmé baza Centrélne dloZisko znalosti pre SOC tim
Ticketing MoZnost zmeny stavu tiketov a workflow
Nefunkéné inteqracia so SOAR a SIEM systémami
Prapojenie i s tiketmi a logmi
Evidencia a spréva Funkéné [ archivacia L i pre audt a forsnzné Gealy
Nefunkéné Detainy zéznam incidentu Moznost zaznamenat kompletné detaily ncidentu (&as, zdroj, dopad, opatrenia
Kategozécia incidentov. Moznost Kasifikacie a i

i (napr. podfa typu,

sluzby)

Rola
Spravca systému SOAR

Vizualizacia dat

podpora viacerych prostredi
i aktiv
y sken
podpora agentov
tiketom
nia
nefunkéné  padeny pristup k vystupo

Administrativa systému nefunk&né
Rola vizualizdcia dét | notunkens  [Sleamickdakaizics

alertovanie nefunkéné

EDR/XDR nefunkéné automatickd reakcia

CTI nefunkéné

assel ux spravy aktiv

skener |vy y roz:

| zdroje bezpeénostnych ddajov funk&né validacia logov

base
. spréva tiketov.
ticketing |emailové upozornenia |
administrativa systému | hrani ]
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[Auditor

Funk&né 'Dashboard \
SIEM Regulaéna zhoda
Nefunkéné Siréva dat \
Funkéné Evidencia
SOAR Nefunkéné Audit ¢innosti
Asset management Funkéné Sledovanie zmien
Evidencia a sprava
incidentov Funk&né Archivacia
Reportovanie Funké&né Bezpecnostny report
Volitelné rozSirenia Funkéné Compliance monitoring
Administrativa systému _ |Nefunkéné Autid zmien systému
CTI Nefunkéné Bezpecnost CTI dat
Alertovanie Nefunkéné audit alerto
Architekt rieSenia SIEM Funké&né Spracovanie Udajov
Nefunkéné Skalovanie systému
Spracovanie logov
Nefunk&né Vizugliga;‘.né kompatibilita
archivacia logov
Rola
Vyvojar SIEM Funkéné RozS§irenia
Nefunkéné Integracia s nastrojmi
SOAR Nefunkéné API rozhranie
Funkéné KniZznice ML
Detekcia pomocou ML Viaczdrojové data
Nefunkéné Modularne modely
Sprava modelov
Zdroje bezpeénostnych
udajov Funkéné Roz§iritelnost zdrojov
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DevOps Roz§irenia
Funkéné Nasadenie
SIEM Aktualizdcie 3 Konfiourach
Nefunk&né ualizacie a konfiguracia
Spracovanie logov Skalovanie spracovania
Nefunkéné Kontajnerizovatefnost
Detekcia pomocou ML Funkéné Aktualizacia ML
Nefunkéné Skalovateflnost vypoctov
Skener zranitelnosii Funkéné Agentless skenovanie
Zdroje bezpe€nostnych Gdajov - -
) P Y 1OV [Funkéne Logovaci agenti
Funkéné Konfigurécia systému
Automatizovana konfiguracia
Administrativa systému
Nefunkéné
Aktualizacia systému
Kontajnerové nasadenie
Volitelné rozsireni
oltein® rozsirena Funkgné Backup
Rola
Bezpeénostny architekt SIEM Funkéné Zabezpecenie Udajov
Nefunkéné ifrovanie dat
SOAR Nefunkéné Bezpe¢né akcie
Detekeia p ML Funkéné Hodnotenie modelov
dat Funkéné Prihlasenie
EDR/XDR Nefunkéné Bezpe&né data
Zdroje bezpeénych dajov Nefunkéné Bozpetny Zber
K base Funk&né Riadenie pristupu
Evidencia a sprava incidentov Funkend Arohvach
Administrativa systému
Funk&né Spréva pristupov
Rola
Systémovy architekt Podpora OSS
SIEM Nefunkéné
Spracovanie logov
Funkéné Skalovanie spracovania
SOAR Nefunkéna reverzna reakcia
Detekciapomocos Mt INefuicine | EHGSHGERGE N
Skener zranitelnosi Funkéné Agentless skenovanie
Aministrativa systému Nefunkéné Kontajnerové nasadenie




