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Zoznam definovanych kritérii
nazov kritéria struény popis vysvetlenie priradenia bodov
; P"d‘l"’""“’jas"gh‘f"g"sa\;y (|:°Eg;"’ Schopnost SIEM prijimat a spracovavat logy v réznych tandardizovanych 1 = Podporuje len zakladné formaty (napr. syslog a JSON);
(syslog, g » CEF formatoch. 5 = Podporuje $irokt $kalu $tandardov vratane CEF, LEEF, CSV, syslog, JSON atd.

LEEF...)

1 = Len davkové spracovanie (napr. kazdych X hodin);
5 = Skuto¢ne realny ¢as (sekundové oneskorenie alebo streaming engine).

Realny ¢as vs. davkové

> Schopnost spracovavat logy v realnom ¢ase (streaming) alebo len v davkach.
spracovanie

Korelacia udalosti (preddefinované
a vlastné pravidld)

1 = Iba zakladné korelaéné pravidla bez moZnosti Gprav;

MoZnost prepajat sivisiace udalosti pomocou korelacnych pravidiel. 5 = Vlastné korelacné pravidla + pokro€ily engine na tvorbu viastnych korelacii.

1 = Ziadna ML/behavioralna funkcionalita;
5 = Pokrogilé modely ML na detekciu anomalii s viastnym u&enim a adaptivnostou.

Machine Leaming/Behavioralna
analyza

IS

Schopnost SIEM systému detegovat anomalie pomocou strojového uéenia.

1 = Ziadna alebo len velmi obmedzena CTI podpora;
5|Threat Intelli (CTI)ir raci ia so zdrojmi hrozieb (IOC, TTP), automatické obohacovanie udajov. 5 = Integracia viacerych CTI zdrojov (MISP, OTX, VirusTotal, Abuse.ch...) a ich automatické
obohacovanie dat.

1 = Len signatima alebo manualna detekcia;
5 = Automaticka behavioralna detekcia zaloZena na baseline a adaptivnych modeloch.

=)

Detekcia anomalii Detekcia nestandardného spravania alebo odchylok od oéakavaného spravania.

Vlastné alertovacie pravidla a
prahy

1 = Len pevne definované notifikacie bez moZnosti Uprav;
5 = Moznost definovat komplexné podmienky, prahy, filtre, logiku a alert schémy.

~

Schopnost definovat vlastné pravidla a podmienky pre generovanie alertov.

Automatizované reakcie (napr.

1 =Bez akejkolvek automatizovanej reakcie;
8|plokovanie IP, integracia SOAR)

MoZnost spustit reakciu (blokovanie, izol4cia, notifikacia) automaticky. 5 = Podpora akcii ako blokovanie, izolacia, karanténa cez integracie so SOAR, EDR, SIEM.

Transformdcia réznych logov do jednotného formatu a ich roz$irenie (napr. 1'=Neexistuje Standardizacia alebo enrichment.

Normalizacia a obohacovanie dat WHOIS, GEOIP).

©

(napr. CTI, asset DB).

5 = Automatické mapovanie dat do normalizovaného formatu + obohacovanie z viacerych zdrojov

1 = Len zakladné filtrovanie alebo Ziadne vyhladavanie;

10|Fulltextové a rychle vyhladavanie (Schopnost vyhladavat v logoch cez operétory, tagy, filtre. 5 = Pokro&ilé fulltextové vyhradavanie s operatomi, filtrami a rychlou odozvou.

Dashboardy (vratane 1 = Ziadne alebo len statické vystupy;

" interaktivnych) a ich kategorizacia Vizualizécia Gdajov pomocou grafov, filtrov a widgetov. 5 =Dy ické, interaktivne dashboardy s moZnostou custom layoutov, filtrov a drill-down.
Podpora pre MITRE ATT&CK R : " 1 = Ziadna podpora alebo ruéna korel4cia;

12 mapovanie Schopnost mapovat detekcie na taktiky a techniky podra MITRE ATT&CK. 5 = Automatické mapovanie detekcii na ATT&CK techniky s vizualizaciou a moZnostou exportu.

13 Retencia (flexibilna, podra typu Schopnost nastavit retenéné politiky logov podra zdroja a déleZitosti. 1 = Fixna retencia bez moZnosti konfiguracie;

logu) 5 = Moznost nastavovat rozne retencné politiky podra typu logu, zdroja alebo obsahu.

1 = Logy nie s Sifrované ani pri prenose;

14|Sifrovanie (pri prenose aj ulozeni) |Ochrana logov pred neopravnenym pristupom pri prenose a ukladani. 5 = Kompletné Sifrovanie pri prenose (TLS, HTTPS) aj uloZeni (AES, GPG, disk-level).

1 =Ziadne nastroje na monitorovanie alebo len manuaine;
Sledovanie vykonu, dostupnosti a funkénosti systému. 5 = Integrované notifikacie, metriky a alerty pri problémoch (napr. CPU, disk, pamat, latencia
spracovania)

Monitoring stavu systému
(healthcheck)

[

Body:
logiku prirad'ovania bodov pre vSetky kritéria je potrebné nastavit tak, aby bolo mozné prirad'ovat’ body od 1 do 5, kde 1 = najniZsia hodnota
splnenia kritéria a 5 = dpiné spinenie kritéria.



Priradenie vah k jednotlivym kritériam

10

1"

12

13

14

15

. ss vaha priradena
nazov kritéria e
kritériu

Podporované formaty logov (syslog, JSON, 008
CSV, CEF, LEEF...) ’
Realny ¢as vs. davkové spracovanie 0,08
Korelacia udalosti (preddefinované a vlastné 01
pravidla) ’
Machine Learning/Behavioralna analyza 0,09
Threat Intelligence (CTI) integracia 0,07
Detekcia anomalii 0,08
Vlastné alertovacie pravidla a prahy 0,08
Automatizované reakcie (napr. blokovanie IP, 007
integracia SOAR) ’
Normalizacia a obohacovanie dat 0,08
Fulitextové a rychle vyhfadavanie 0,06
Dashboardy (vratane interaktivnych) a ich 0.06
kategorizacia ’
Podpora pre MITRE ATT&CK mapovanie 0,05
Retencia (flexibilna, podfa typu logu) 0,05
Sifrovanie (pri prenose aj uloZeni) 0,03
Monitoring stavu systému (healthcheck) 0,02

sUcet vah: T



Priradenie bodov k jednotlivym kritériam

dostupné rieSenia
ELK Stack Wazuh OpenSearch + Dashboards Graylog (Open) SIEMonster (Community) Prelude OSS AlienVault OSSIM
Podporované formaty logov (syslog,
JSON, CSV, CEF, LEEF...)
5 4 5 4 4 3 4
Realny ¢as vs. davkové
spracovanie
4 4 4 3 4 3 3
Korelacia udalosti (preddefinované a
vlastné pravidla) 4 4 3 3 4 3 4
Machine Learning/Behavioralna
analyza 3 3 2 2 4 2 3
T Threat Intelligence (CTI) integracia
::; 4 3 3 2 3 2 4
E Detekcia anomalii 4 3 P 3 4 2 4
® . .
§_ Vlastné alertovacie pravidla a prahy 5 4 4 4 4 3 4
= Automatizované reakcie (napr.
5 blokovanie IP, integracia SOAR) 3 4 2 2 3 2 4
E Normalizacia a obohacovanie dat 5 4 4 4 3 3 4
Fulltextové a rychle vyhladavanie 5 4 5 4 4 3 4
Dashboardy (vratane interaktivnych)
a ich kategorizacia 5 4 5 4 3 3 3
Podpora pre MITRE ATT&CK
mapovanie 3 4 2 2 3 2 3
Retencia (flexibilna, podrla typu logu) 4 3 4 3 4 3 3
Sifrovanie (pri prenose aj uloZeni) 4 4 4 4 3 3 4
Monitoring stavu systému
(healthcheck) 3 4 3 4 3 2 3




Prepogéet so zohladnenim vah jednotlivych kritérii

dostupné rieSenia
vahy ELK Stack Wazuh OpenSearch + Dashboards Graylog (Open) SIEMonster (Community) Prelude OSS AlienVault OSSIM
Podporované formaty logov (syslog, JSON, CSV, 0,08 04 0,32 04 0,32 0,32 0,24 0,32
CEF, LEEF...)
Reélny &as vs. davkové spracovanie 0,08 0,32 0,32 0,32 0,24 0,32 0,24 0,24
ia udalosti (pre é a vlastné pravidld) 0,1 04 04 03 03 04 03 04
Machine Learning/Behavioraina analyza 0,09 0,27 027 0,18 0,18 0,36 0,18 0,27
7 Threat Intelligence (CTI) integracia 0,07 028 021 021 0,14 021 0,14 028
; Detekcia anomalif 0,08 0,32 0,24 0,16 0,24 0,32 0,16 0,32
[}

cg Viastné alertovacie pravidia a prahy 0,08 04 0,32 032 032 0,32 024 0,32

o 0 :

é reakcie (napr. blok P,
E intearécia SOAR) 0,07 0,21 0,28 0,14 0,14 0,21 0,14 0,28
x Normalizacia a obohacovanie dat 0,08 04 0,32 0,32 0,32 024 024 0,32
Fulltextové a rychle vyhfadévanie 0,06 03 0,24 03 0,24 0,24 0,18 0,24
Dashboardy (vrétane interaktivnych) aich
24 24 1 1 1

K izécia 0,06 03 0, 03 0, 0,18 0,18 0,18
Podpora pre MITRE ATT&CK mapovanie 0,05 0,15 02 0,1 0,1 0,15 0,1 0,15
Retencia (flexibiln, podfa typu logu) 0,05 0.2 0,15 02 0,15 02 0,15 0,15
Sifrovanie (pri prenose aj uloZent) 0,03 0,12 0,12 0,12 0,12 0,09 0,09 0,12
Monitoring stavu systému (healthcheck) 0,02 0,06 0,08 0,06 0,08 0,06 0,04 0,06
vysledny sucet pre dané rieSenie 413 37 343 3,13 3,62 262 3,65
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V5 zoznam definovanych kritérii
KPB2 — Navrh SOCaaS sluZby; typ — zoznam; mesiac odovzdania — M5
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V5_SOAR
Zoznam definovanych kritérii
nézov kritéria struény popis vysvetlenie priradenia bodov
I . Schopnost prijimat’ alerty a déta z réznych |1 = Podpora len niektorych zdrojov alebo manudlny import;
4|Priimanie upozornenia dt zrdznych bezpetnostnych zdrojov (SIEM, EDR, 5= Automatické priimanie alertov z réznych systémov vratane SIEM, EDR,

o

-
=)

12

bezpeénostnych systémov

CTI...).

CTl, atd.

Normalizicia a parsovanie dat

Transforméacia vstupnych dat do
Standardizovaného formétu pre dalSie
spracovanie.

1= Bez parsovania alebo jednoduché mapovanie;
§ = PokroCilé i mechanizmy, p

ie réznych formétov.

Kategorizacia a prioritizicia incidentov

MoZnost triedit’ ncldemy podra Zzévaznosti,

1 = Fixné kategorie, bez moznosti Uprav;
5 = Vlastné kategorie, priority, maZnost nastavovat scoring a automatické

typu, iea

Moznost manudlneho ajautomatického
\wtvdrania incident ticketov

Podpora ruéného aj automatického
vytvarania incident ticketov zo vstupnych
Gdajov.

Len ruéné vytvéranie ticketov;
El Y ie s i

ou na ticketing systémy.

Preddefinované playbooky

Dostupnost’ zakladnych reakénych scendrov
a automatizécii vopred pripravenych v
nastroji.

1 = Bez vopred pripravenych playbookov;
5 = Bohatéa kniZnica vopred pnpravenych playbookov pre rézne scendre.

Moznost tvorbyvastnych playbookovbez potreby
programovania

Schopnost’ tvorit a spravovat’ playbooky
pomocou vizualneho razhrania bez nutnosti
kodovania.

1 = VyZaduje manuéine skriptovanie;
5 = Plne vizudlne prostredie typu low-code/no-code.

Workflow engine s vetvenim, i ia

MoZnost definovat’ komplexné logiky v
| |

slckami

bodov.

1= Len sekventné akcie bez logiky;
5 = Pokrotily workflow engine s podporou IF, LOOP, CASE a dalSich
prvkov.

Automatizované reakcie: blok IP, zolicia hostu,
eskaldcia

Schopnost automaticky vykonat reakcie ako
blokovanie, izolacia & upozornenie.

1= Ziadne alebo len notifikécie;
5 = Plne automatizované reakcie vratane interakcie s firewall, EDR, SOAR.

Orchestracia medzisystémami: SIEM, CTI,
ticketing, komunikaéné nastroje, firewal, EDR

Prepojenie a vymena dét s inymi systémami
v ramci incident response procesu.

=0 alebo Ziadna i
5 Sina ia naprie& i typmi s
komunikéciou.

APL-first pristup (REST, Webhooky)

Pristupnost funkcii nastroja cez APl a
podpora webhookov na notifikécie a
interakcie.

1= Chybajlice alebo obmedzené API;
5 = Plne pokryty API-first pristup a webhooky pre reakcie.

Podpora pre plug-inya konektory

Schopnost rozsirenia funkcionality néstroja
cez moduly alebo konektory.

1 = Ziadna rozSiritefnost;
5 = Podpora pre desiatky plug-inov alebo tvorbu viastnych.

Prehladné zobrazenie stavu systému a

1= Ziadne alebo statické vypisy;

D lypre stava Statistikyi prebiehaficich incidentov. i;lg:;ﬁwne. prispdsobitelné dashboardy s filtrami a dril-down
RBAC dit trail Riadenie pristupov na zaklade roli a 1= Bez RBAC alebo audit trailu;

aaudt trai logovanie zmien v systéme. 5= Detaiiné RBAC politiky a zaznamenavanie vietkych akcil.
Playbook debugging & testing MozZnost testovat a ladit playbooky pred ich |1 = Ziadna podpora pre testovanie;

ostrym nasadenim.

5 = Samostatné testovacie prostredie, ladiace nastroje a simulacia vstupov.

SOAR-SIEM synchronizicia staw incidentov

Prepojenie stavu incidentov medzi SIEM a
SOAR pre aktualnu viditelnost.

1= Manuélna alebo Ziadna synchronizécia;
5= i 1 oboj y izécia stavov i

Body:

logiku priradovania bodov pre v3etky kritéria je potrebné nastavit’ tak, aby bolo moZné priradovat’
body od 1do 5, kde 1= najniZsia hodnota splnenia kritéria a 5 = Gplné splnenie kritéria.




Priradenie vah k jednotlivym kritériam

-

2

10

1

12

13

14

15

vaha priradena
nazov kritéria kritériu
Prijimanie upozorneni a dat z réznych 0.08
bezpecnostnych systémov ’
Normalizécia a parsovanie dat 0,07
Kategorizacia a prioritizacia incidentov 0,07
Moznost manualneho aj automatického 0.07
vytvarania incident ticketov ’
Preddefinované playbooky 0,05
MozZnost tvorby vlastnych playbookov bez
R 0,08
potreby programovania
Workflow engine s vetvenim, podmienkami a
. 0,07
sluCkami
Automatizované reakcie: blok IP, izolacia hostu,
. 0,08
eskalacia
Orchestracia medzi systémami: SIEM, CTI, 0.08
ticketing, komunikaéné nastroje, firewall, EDR ’
API-first pristup (REST, Webhooky) 0,07
Podpora pre plug-iny a konektory 0,05
Dashboardy pre stav a Statistiky incidentov 0,06
RBAC a audit trail 0,06
Playbook debugging & testing 0,05
SOAR-SIEM synchronizacia stavu incidentov 0,06
stget vah: 1



Priradenie bodov k jednotlivym kritériam

dostupné rieSenia

Shuffle

TheHive+ Cortex

StackStorm

FastenHealth Tracecat

FIR(FastIncidentResponse)

Kritéria pre SIEM nastroj

Prijimanie upozorneni a dat z réznych
bezpetnostnych systémov

4

3

Normalizacia a parsovanie dat

Kategorizacia a prioritizacia incidentov

MoZnost manualneho aj automatického
vytvarania incident ticketov

Preddefinované playbooky

MozZnost tvorby viastnych playbookov bez
potreby programovania
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Workflow engine s vetvenim, podmienkami a
sluckami

Automatizované reakcie: blok IP, izolacia hostu,
eskalacia

Orchestracia medzi systémami: SIEM, CTI,
ticketing, komunika&né nastroje, firewall, EDR

API-first pristup (REST, Webhooky)

Podpora pre plug-iny a konektory

Dashboardy pre stav a Statistiky incidentov

RBAC a audit trail

Playbook debugging & testing

SOAR-SIEM synchronizécia stavu incidentov
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Prepocet so zohfadnenim vah jednotlivych kritérii

dostupné rieSenia
vahy Shuffle TheHive+ Cortex StackStorm Fasten Health Trm FIR (Fast Incident Response)
Prijimanie upozorneni a dat z réznych
bezpe&nostnych systémov 0,08 04 04 0,32 0,24 0,24
Normalizécia a parsovanie dat 0,07 0,28 0,28 0,35 0,21 0,21
Kategorizécia a prioritizacia incidentov 0,07 0,28 0,35 0,28 0,21 0,28
MozZnost manuélneho aj automatického
vytvérania incident ticketov 0,07 0,28 0,35 0,28 0,21 0,28
Preddefinované playbooky 0,05 0,2 0,15 0,25 0,15 0,1
2 L P A e 0,08 04 024 0,24 0,16 0,16
ﬁ potreby programovania
c - - -
= Workflow engine s vetvenlrp, podmienkami a 0,07 035 0.21 035 0.21 014
w sluckami
Automatizované reakcie: blok IP, izolacia
g e 0,08 04 0,32 0,32 0,24 0,24
g Orchestracia medzi systémami: SIEM, CTI,
£ |ticketing, komunikagné nastroje, firewall, EDR | %% 04 0.32 04 0.24 024
API-first pristup (REST, Webhooky) 0,07 0,35 0,28 0,35 0,28 0,21
Podpora pre plug-iny a konektory 0,05 0,25 0,15 0,25 0,15 0,15
Dashboardy pre stav a Statistiky incidentov 0,06 0,24 0,3 0,18 0,18 0,18
RBAC a audit trail 0,06 0,24 0,3 0,24 0,18 0,24
Playbook debugging & testing 0,05 0,25 0,15 0,2 0,1 0,1
SOAR-SIEM synchronizacia stavu incidentov 0,06 0,24 03 0,24 0,12 0,18
vysledny suéet pre dané rieSenie 4,56 41 4,25 295
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V5 zoznam definovanych kritérii
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Zoznam definovanych kritérii
nazov kritéria struény popis vysvetlenie priradenia bodov

1|MoZnosti nasadenia: on-prem, cloud, hybrid

2 Podpora pre rézne OS (Windows, Linux,
macOS)

MoZnost nasadenia rieSenia v réznych prostrediach vrétane

Podpora pre inStalaciu a beh agenta na réznych operacnych
systémoch.

1 —Podporované iba jedno prostredie bez flexibili

1 —Podpora iba pre jeden OS;
5 — Nativna podpora pre Windows, Linux aj macOS.

. 5—Plna

ra vSetkych modelov

3|Zber auditovacich dat pomocou agentov

Zber auditovacich zaznamov o aktivitdch pouZivatefov, procesoch a
systéme cez agenta.

1 - Ziadny zber auditovacich dat;
5 — Komplexny zber audit trail cez agenta.

4{File Integrity Monitoring (FIM)

Detekcia zmeny suborov v redlnom &ase pre ucely forenznej
analyzy a integrity.

1-FIM dplne chyba;
5 — Pokrocily FIM s notifikdciami a pravidiami.

Zber systémovych metrik, procesov a
spravania

(4]

Monitorovanie systémového spravania a metrik ako CPU, pamét,
sluzby a procesy.

1 - Ziadne metriky alebo spravanie sa nesleduje;
5 — Pokryty Siroky rozsah systémovych Gdajov.

Zber informécii o zranitefnostiach a
konfiguraciach

Ziskavanie informacii o zranitefnostiach z konfiguraénych Gdajov a
porovnanie s databazami CVE.

1-Nie je k dispozicii;
5 — Automatizovany zber a mapovanie vo¢i CVE/CPE.

7|Analyza logov a korelécia s hrozbami

Analyza logov s ciefom detekcie korelovanych udalosti a
potencialnych hrozieb.

1 — Chyba analyza alebo minimalna korelécia;
5 — Plne korelovana analyza logov.

8| Detekcia malvéru a naruSeni

Identifikacia Skodlivého softvéru a incidentov narusenia
bezpec&nosti.

1 —Nedetekuje malvér;
5 — Viacvrstvova detekcia v redlnom &ase.

9|Heuristické a behavioralna analyza

ZaloZenie detekcie na spravani a heuristike namiesto len signatur.

1 - Ziadna heuristika;
5 — Efektivna behavioralna detekcia novych hrozieb.

o

Podpora ML/Al algoritmov na detekciu hrozieb

VyuZitie algoritmov umelej inteligencie na detekciu anomadlii a
hrozieb.

1 —MUAI sa nepouziva;
5 — Plne vyuziva modely pre detekciu anomalii.

1|Mapovanie na MITRE ATT&CK framework

Zaradenie detegovanych aktivit a technik do ramca MITRE
ATT&CK pre tcely TTP analyz.

1-Bez prepojenia na ATT&CK;
5 — Automaticka klasifikacia podfa MITRE ATT&CK.

12) Automatické reakcie (napr. izolacia zariadenia,
karanténa stboru)

Automaticka reakcia na incidenty, ako je izolacia koncového bodu
alebo karanténa sborov.

1 - Reakcia mozna len manualne;
5 — Plne automatické reakcie a opatrenia.

w

Nizka systémova zataZ agenta

Agent ma nizky vplyv na vykon systému, €o umozZiiuje nasadenie
vo velkej Skale.

1 - Agent vyrazne zatazuje systém;
5 — Minimalny dopad na vykon.

4| Jednoduché centralne riadenie agentov

Centralna konzola na spravu, konfiguréciu a dohfad nad vSetkymi
agentmi.

1 —Manudélna konfiguracia kazdého agenta;
5 — Plne centralizované a Skélovatelné.

5|Pravidelné aktualizacie signatur a modulov

Pravidelné aktualizacie databaz hrozieb, signatur a detekénych
pravidiel.

1 —Manudlne aktualizacie bez podpory;
5 — Pravidelné a automatické aktualizécie.

Body:

logiku prirad’ovania bodov pre vSetky kritérid je potrebné nastavit’ tak, aby bolo mozné prirad’ovat’ body od 1do 5, kde 1=
najnizsia hodnota splnenia kritéria a 5 = aplné spinenie kritéria.




Priradenie vah k jednotlivym kritériam

=3

¢

©

10

11

12

13

14

15

nazov kritéria vaha priradena kritériu
MozZnosti nasadenia: on-prem, cloud, hybrid 0,05
Podpora pre rézne OS (Windows, Linux, macOS) 0,07
Zber auditovacich dat pomocou agentov 0,07
File Integrity Monitoring (FIM) 0,06
Zber systémovych metrik, procesov a spravania 0,07
Zber informécii o zranitefnostiach a konfiguraciach 0,06
Analyza logov a korelacia s hrozbami 0,07
Detekcia malvéru a narueni 0,10
Heuristicka a behavioralna analyza 0,09
Podpora ML/Al algoritmov na detekciu hrozieb 0,06
Mapovanie na MITRE ATT&CK framework 0,06
Automatické reakcie (napr. izolacia zariadenia, 0,08
karanténa suboru)
Nizka systémova zataZ agenta 0,06
Jednoduché centralne riadenie agentov 0,07
Pravidelné aktualizacie signatur a modulov 0,07

stcet vah:




Priradenie bodov k jednotlivym kritériam

dostupné rieSenia
Elastic Security Wazuh OSSEC OpenEDR Velociraptor
MozZnosti nasadenia: on-prem, cloud, hybrid 5 5 4 4 4
Podpora pre rézne OS (Windows, Linux, macOS) 5 5 4 4 4
Zber auditovacich dat pomocou agentov 4 5 4 4 3
File Integrity Monitoring (FIM) 4 5 5 4 3
o
g Zber systémovych metrik, procesov a spravania 4 4 3 5 3
c
= Zber informécii o zranitefnostiach a konfiguraciach 4 4 2 3 2
7]
[ Analyza logov a korelécia s hrozbami 5 4 3 4 3
a Detekcia malvéru a naruSeni 5 4 2 5 3
g Heuristickd a behaviordlna analyza 4 3 2 4 3
x Podpora ML/AI algoritmov na detekciu hrozieb 4 3 1 4 2
Mapovanie na MITRE ATT&CK framework 5 4 2 4 3
Automatické reakcie (napr. izolacia zariadenia, 4 3 2 5 2
karanténa suboru)
Nizka systémova zataZ agenta 3 4 5 3 5
Jednoduché centrdine riadenie agentov 4 5 3 4 3
Pravidelné aktualizacie signatur a modulov 5 4 2 4 2




Prepocet so zohFadnenim vah jednotlivych kritérii

dostupné rieSenia
vahy Elastic Security Wazuh OSSEC OpenEDR Velociraptor

Moznosti nasadenia: on-prem, cloud, hybrid 0,05 0,24 0,24 0,19 0,19 0,19

Podpora pre rézne OS (Windows, Linux, macOS) 0,07 0,34 0,34 0,27 0,27 0,27

Zber auditovacich dat pomocou agentov 0,07 0.27 034 0,27 027 0,20

File Integrity Monitoring (FIM) 0,06 0,23 0,29 0,29 0,23 0,17

§ Zber systémovych metrik, procesov a spravania 0,07 0,27 0,27 0,20 0,34 0,20
c

= Zber informécii o zranitefnostiach a konfiguraciach 0,06 023 0,23 0,12 0,17 0,12
2]

I3 Analyza logov a korelécia s hrozbami 0,07 0,34 0,27 0,20 0,27 0,20

= Detekcia malvéru a narusen 0,10 048 038 0,19 048 0,29

§ Heuristickd a behaviorélna analyza 0,09 0,35 0,26 0,17 0,35 0,26

x Podpora ML/AI algoritmov na detekciu hrozieb 0,06 0,23 0,17 0,06 0,23 0,12

Mapovanie na MITRE ATT&CK framework 0,06 0,29 0,23 0,12 0,23 0,17

Automatickeé reakcie (napr. izolacia zariadenia,
0,08 , , , X ,

karanténa siiboru) 0,31 0,23 0,15 0,38 0,15

Nizka systémova zataZ agenta 0,06 0,17 0,23 0,29 0,17 0,29

Jednoduché centralne riadenie agentov 0,07 0,27 0,34 0,20 0,27 0,20

Pravidelné aktualiz4cie signatdr a modulov 0,07 0,34 027 0,13 0,27 0,13

vysledny stéet pre dané rieSenie 435 4,09 2,86 4,13 297




V5 Skener zranitelnosti



V5 zoznam definovanych kritérii
KPB2 — Navrh SOCaas sluzby; typ — zoznam; mesiac odovzdania - M5

— ZT,’.',”.,Z‘;?.,"&“W PLAN 'OBNOVY] (\%%-/J SLOVENSKE] REPUBLIKY BRAIN:IT
NextGenerst orEU
V5_Skener zranitefnosti
Zoznam definovanych kritérii
nazov kritéria struény popis vysvetlenie priradenia bodov

S

~

N

@

>

o

Bezplatna verzia, open-source rie$enie s moZnostou rozsirenia

Dostupnost zakladnej funkcionality bez licencie a moZznost rozgirenia.

1= Len komer&na verzia;
5 = PIne open-source s moZnostou roz$irenia a customizécie.

Odhadovana k ita sk ia (napri min. 100 IP/24h)

Schopnost nastroja efektivne skenovat velké siete.

1=Pod 50 IP denne;
5 = 1000+ IP denne bez obmedzeni.

Aktualizacie testov na zranitefnosti — komunitny a podnikovy feed

Frekvencia a rozsah aktualizacii detekénych vzorov.

1 = Ziadne/velmi zriedkavé aktualizacie;
5 = Denne aktualizovany komunitny aj podnikovy feed.

Podpora CPE, CVE identifikatorov

MozZnost identifikacie zranitelnosti podra $tandardizovanych identifikatorov.

1 = Ziadna podpora CPE/CVE;
5 = Uplna podpora s vdzbou na databazy ako NVD.

Prijatefné webové rozhranie na spravu skenovania a vysledkov

Pouzitefnost GUI pre spravu skenov a vysledkov.

1 = Neintuitivne CLI rozhranie;
5 = Modemé, responzivne, prehfadné GUI.

Bez potreby agentov (agentless)

MozZnost realizovat skeny bez nutnosti i agenta na

1 =Povinnost agenta pre kaZzdy host;
5 = PIna podpora agentiess rezimu.

Podpora pl4novania tloh a alertov (volitelné)

Moznost automatizovat opakované tlohy a generovanie upozomeni.

1 = Ziadna planovacia funkcionalita;
5 = Cron-like planovanie + e-mail/REST alerty.

Tikety na népravu — integracia alebo export

MoZnost exportovat nalezy do ticketovacieho systému alebo CSV, JSON, PDF.

1 = Ziadna podpora exportu;
5 = Priama integracia s napravnymi systémami (napr. Jira, RT).

Konfigurovatelné formaty reportov (napr. CSV, XML, PDF)

Flexibilita vystupov pre dalSie spi

1 = Len textovy alebo HTML vystup;
5 = Podpora viacerych $truktarovanych formatov.

MozZnosti nasadenia: on-premise, cloud/SaaS, VM, Docker

Flexibilita ir ie do réznych

1 =Len fyzické servery;
5 = V3etky varianty vratane kontajnerizacie a SaaS.

Architektara skenovania iticka alebo or)

Skalovatelnost a prispésobenie distriblicie skenov.

1 = Monolitické rieSenie bez moZnosti rozdelenia;
5 = Master/agent architektura s distribiciou skenu.

Integracie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios, Splunk, Verinice

MozZnost p s dal$imi bezp ymi a IT sy

1 = Bez podpory integracii;
5 = Siroka podpora vratane pluginov a REST API.

Podpora pre CVSS 4.0

Podpora najnovej verzie skérovacieho systému CVSS.

1 = Ziadna CVSS podpora;
5 = Podpora CVSS 4.0 s vysvetlenim dopadu a rizika.

Podpora pre EPSS - predikcia zneuzitia zrani

VyuZitie modelov pravdepodobnosti zneuZitia zranitelnosti.

1 = Ziadna EPSS podpora;
5 = Dynamické skoére s vyuzitim EPSS.

Politiky suladu s normami (napr. GDPR, ISO, CIS, BSI...)

MoZnost hodnotit zranitelnosti vo vztahu k $tandardom.

1 = Ziadna mapovacia funkcionalita;
5 = Preddefinované compliance $ablény pre ISO, GDPR atd.

Body:

logiku prirad'ovania bodov pre vsetky kritérid je potrebné nastavit tak, aby bolo mozné prirad'ovat’ body od 1 do 5, kde 1 = najniZsia hodnota splnenia kritéria a 5 = uplné splnenie kritéria.




Priradenie vah k jednotlivym kritériam

-

W

10

1

-

12

13

14

15

nazov kritéria véhiszr::ené
Bezplatna verzia, open-source rieSenie s moZnostou rozsirenia 0,07
Odhadovana kapacita skenovania (napriklad min. 100 IP/24h) 0,07
Aktualizacie testov na zranitelnosti — komunitny a podnikovy feed 0,08
Podpora CPE, CVE identifikatorov 0,07
Prijatelné webové rozhranie na spravu skenovania a vysledkov 0,07
Bez potreby agentov (agentless) 0,07
Podpora planovania Gloh a alertov (volitelné) 0,07
Tikety na napravu - integracia alebo export 0,06
Konfigurovatelné formaty reportov (napr. CSV, XML, PDF) 0,06
MozZnosti nasadenia: on-premise, cloud/Saa$S, VM, Docker 0,07
Architektira skenovania (monoliticka alebo master/senzor) 0,06
Integracie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios, Splunk, Verinice 0,06
Podpora pre CVSS 4.0 0,06
Podpora pre EPSS - predikcia zneuzitia zranitefnosti 0,06
Politiky saladu s normami (napr. GDPR, ISO, CIS, BSI...) 0,07

sUcet vah:



Priradenie bodov k jednotlivym kritériam

dostupné rieSenia
Greenbone Community
OpenSCAP
edition pen

Bezplatna verzia, open-source rieSenie s moZnostou rozSirenia 5 5

Odhadovana kapacita skenovania (napriklad min. 100 |P/24h) B 3

Aktualizacie testov na zranitefnosti — komunitny a podnikovy feed 4 3

Podpora CPE, CVE identifikatorov 5 4

Prijatefné webové rozhranie na spravu skenovania a vysledkov 4 3

5 Bez potreby agentov (agentless) 5 B
S

I:a Podpora planovania tloh a alertov (volitefné) 4 2
&

‘g Tikety na napravu — integrécia alebo export 3 2
a

g Konfigurovatefné formaty reportov (napr. CSV, XML, PDF) 5 4
£
X

MozZnosti nasadenia: on-premise, cloud/SaaS, VM, Docker 5 3

Architektira skenovania (monoliticka alebo master/senzor) 5 3

Integrécie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios, Splunk, Verinice 3 2

Podpora pre CVSS 4.0

4 3

Podpora pre EPSS - predikcia zneuZitia zranitefnosti 4 2

Politiky suladu s normami (napr. GDPR, ISO, CIS, BSI...) 4 5




Prepocet so zohFadnenim vah jednotlivych kritérii

dostupné rieSenia
véhy Greenbone Community
edition OpenSCAP
Bezplatna verzia, open-source rieSenie s moznostou 0,07 035 035
rozSirenia
Odhadovana kapacita skenovania (napriklad min. 100 0,07 028 0.21
1P/24h)
Aktualizécie testov na zranitefnosti — komunitny a podnikovy 0,08 032 024
feed
Podpora CPE, CVE identifikatorov 0,07 0,35 0,28
Prijatefné webové rozhranie na spravu skenovania a 0,07 028 0.21
vysledkov

7 Bez potreby agentov (agentless) 0,07 0,35 0,28
§ Podpora planovania tloh a alertov (volitefné) 0,07 0,28 0,14

&
g Tikety na ndpravu — integrécia alebo export 0,06 0,18 0,12

a
- Konfigurovatefné formaty reportov (napr. CSV, XML, PDF) 0,06 0,30 0,24

=

X
MozZnosti nasadenia: on-premise, cloud/SaaS, VM, Docker 0,07 0,35 0,21
Architektura skenovania (monolitick4 alebo master/senzor) 0,06 0,30 0,18
Integrécie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios, 0,06 018 012

Splunk, Verinice

Podpora pre CVSS 4.0 0,06 0,24 0,18
Podpora pre EPSS - predikcia zneuZitia zranitefnosti 0,06 0,24 0,12
Politiky stladu s normami (napr. GDPR, ISO, CIS, BSI...) 0,07 0,28 0,35
vysledny stiéet pre dané riesenie 4,28 323




V5_CTI



V5 zoznam definovanych kritérii
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Financované
Eurépskou Gniou
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V5_CTI

&)

PLAN [OBNOVY,

Zoznam definovanych kritérii

URAD VLADY
SLOVENSKE] REPUBLIKY

2 BSKA UNIVERZITA Y 70 e

BRAIN:IT

néazov kritéria

struény popis

vysvetlenie priradenia bodov

1[Podpora strategického CTI (spravy, analyzy dopadu, trendy (tokov)

Ziskavanie a analyza informécii o dlhodobych trendoch, dopadoch Utokov a strategickych
odportcaniach.

1= Ziadna podpora strategickych vystupov;
5 = Plne podporované strategické reporty, vizualizacie trendov a dopadové analyzy.

2|Podpora operativneho CTI (TTP, profilovanie skupin)

Schopnost mapovat techniky, taktiky a procedury (TTP), identifikovat (to&nicke skupiny a
ich spravanie.

1= Ziadna podpora operativneho CTI;
5 = Kompletné profilovanie APT skupin, TTP s integraciou ATT&CK.

3|Podpora taktického CTI (I0C, IP, hash, URL, domény)

Praca s indikatormi kompromitacie (IOC) a ich evidencia, spracovanie, distriblcia.

1 = Len manuélne vloZenie |OC;
5 = Automatizovany import/export, IOC management, Easova platnost.

4| Automatizované zhromaZdovanie z open-source, komunitnych a internych zdrojov

Automatické stahovanie dat z réznych zdrojov (napr. GitHub, feeds, MISP, API systémy).

1= Iba manudlny zber dat;
5 = Automatizované stahovanie viacerych feedov s moZnostou planovania.

5|Podpora Abuse.ch, Malware Bazaar, MISP, AlientVault OTX, Anomali Limo

Pripravené konektory alebo integracie pre zname CTI zdroje.

1= Bez podpory tychto zdrojov;
5 = Plne integrované s pravidelnou aktualizaciou dat.

6|Integracia s 3rd party sluzbami ako VirusTotal, Shodan, DomainTools, URLScan.io

Schopnost obohacovat |OC a dalSie artefakty pomocou externych sluZieb.

1 = Ziadna podpora integracie;
5 = Priame API konektory s moZnostou enrichovania observables.

7)Schopnost normalizovat CT déta na jednotny format

Konsolidacia dat z réznych formatov do Struktirovaného jednotného vystupu.

1 = Nestruktirované, nestrodé data;
5= Normalizacia do STIX/JSON alebo interného formatu.

8|Moznost manuéinej analyzy CTI

Rozhranie a nastroje pre bezpe¢nostnych analytikov na ruéné skimanie dét.

1 = Ziadna analyticka funkcionalita;
5 = Detailné GUI, interaktivne prvky, asova os, parovanie IOC a TTP.

9| Poloautomatizované alebo plne automatizované spracovanie a zjednocovanie idajov

MoZnost workflow pre spracovanie dét bez potreby manuélnych zasahov.

1 = Iba manudlne spracovanie;
5 = Automatické agregovanie, filtrovanie, deduplikécia.

10|Deduplikacia hrozieb a informécii

Odstrariovanie redundantnych I0C a indikétorov.

1= Vysoka redundancia bez filtrov;
5 = Pokrogila logika na deduplikaciu podfa zdroja, ¢asu a typu.

11|Integrécia so SIEM a firewall pre vyuZitie v automatizovanych detekciach

Preposielanie IOC a dat priamo do detekénych systémov (SIEM, IDS, firewall).

1= Ziadna integrécia;
5 = PIna kompatibilita cez STIX, API alebo push mechanizmy.

12|Mapovanie na MITRE ATT&CK pre analyzu TTP a timov( spolupracu

Spéjanie incidentov, IOC a TTP s ATT&CK frameworkom.

1= Ziadne mapovanie;
5 = Vizudlne prehfadné mapovanie s vazbami a komentarmi.

13|Podpora formétov ako STIX/TAXII

Pouzitie Standardizovanych forméatov pre vymenu CTI dat.

1= Len interny alebo nestrukturovany vystup;
5 = Nativna STIX tvorba a TAXII client/server podpora.

14|Podpora najvaésieho po&tu autoritativnych CTI zdrojov

Rozsiahly vyber komunitnych, verejnych a platenych zdrojov.

1= Podpora max 1-2 zdrojov;
5= >10 zdrojov + moznost pridania vlastnych.

5|ZniZenie potreby manuélnej analyzy — Setrenie &asu analytikov

Zautomatizovanie a prioritizacia hrozieb tak, aby sa analytici venovali len relevantnym.

1= Vysoka miera rucnej prace;
5 = Automatizécia, scoring IOC, tagging relevance a suppression.

Body:

logiku prirad’ovania bodov pre vSetky kritérid je potrebné nastavit’ tak, aby bolo mozné prirad’ovat’ body od 1 do 5, kde 1= najniZsia hodnota spinenia kritéria a 5 = Gpiné spinenie kritéria.




Priradenie vah k jednotlivym kritériam

-t

N

o

10

11

12

13

14

15

nazov kritéria vaha priradena kritériu
Podpora strategického CTI (spravy, analyzy dopadu, trendy Utokov) 0,07
Podpora operativneho CTI (TTP, profilovanie skupin) 0,07
Podpora taktického CTI (IOC, IP, hash, URL, domény) 0,09
Automatizované zhromazdovanie z open-source, komunitnych a internych zdrojov 0,08
Podpora Abuse.ch, Malware Bazaar, MISP, AlientVault OTX, Anomali Limo 0,07
Integrécia s 3rd party sluzbami ako VirusTotal, Shodan, DomainTools, URLScan.io 0,06
Schopnost normalizovat CTI déta na jednotny forméat 0,07
MozZnost manuélnej analyzy CTI 0,06
Poloautomatizované alebo plne automatizované spracovanie a zjednocovanie udajov 0,08
Deduplikacia hrozieb a informacii 0,06
Integracia so SIEM a firewall pre vyuZitie v automatizovanych detekciach 0,07
Mapovanie na MITRE ATT&CK pre analyzu TTP a timov spolupracu 0,06
Podpora formatov ako STIX/TAXII 0,05
Podpora najvaésieho po&tu autoritativnych CTI zdrojov 0,06
ZniZenie potreby manuélnej analyzy — Setrenie &asu analytikov 0,05

stcet vah:




Priradenie bodov k jednotlivym kritériam

dostupné rieSenia
Modul Threat intel (ELK) MISP OpenCTI IntelMQ YETI Vulmatch
Podpora strategického CTl (spravy, analyzy dopadu, trendy Utokov)
3 2 5 1 3 2
Podpora operativneho CTI (TTP, profilovanie skupin)
3 2 5 2 4 3
Podpora taktického CTI (IOC, IP, hash, URL, domény)
4 5 5 4 4 5
Automatizované zhromaZzdovanie z open-source, komunitnych a internych zdrojov
3 4 5 5 4 4
Podpora Abuse.ch, Malware Bazaar, MISP, AlientVault OTX, Anomali Limo
3 5 5 5 4 3
5 Integracia s 3rd party sluzbami ako VirusTotal, Shodan, DomainTools, URLScan.io
s 3 3 5 4 3 2
8
; Schopnost normalizovat CTl data na jednotny format
w 3 4 5 5 4 4
7]
i MoZnost manuélinej analyzy CTI
- 2 5 5 2 4 3
5 Poloautomatizované alebo pine automatizované spracovanie a zjednocovanie
2 o
s udajov 3 3 5 5 3 4
Deduplikacia hrozieb a informacii
3 4 5 4 4 4
Integracia so SIEM a firewall pre vyuZitie v automatizovanych detekciach
4 3 5 4 3 3
Mapovanie na MITRE ATT&CK pre analyzu TTP a timovu spolupracu
3 2 5 2 4 2
Podpora formatov ako STIX/TAXII
3 5 5 5 4 3
Podpora najvaésieho poétu autoritativnych CTI zdrojov 3 4 5 4 3 3
ZniZenie potreby manudlnej analyzy — Setrenie ¢asu analytikov
3 3 5 4 3 4




Prepocet so zohfadnenim vah jednotlivych kritérii

vahy Modul Threat intel (ELK) MISP OpenCTI IntelMQ YETI Vulmatch
Podpora strategického C‘I'I’(sprévy, analyzy 0,07 0,21 0,14 0,35 0,07 0,21 0,14
dopadu, trendy utokov)
Podpora operativneho CTI (TTP, profilovanie 0,07 0,21 0.14 0,35 0.14 0.28 0,21
skupin)
Podpora taktického CTI (IOC, IP, hash, URL, 0,09 0,36 0,45 0,45 0.36 0.36 0,45
domény)
Automahzovan-é z’hroma-zd'ov?me z ogen-source. 0.08 0,24 0,32 0.40 0,40 0,32 0,32
komunitnych a internych zdrojov
Podpora Abuse.ch, Malware Bazaar, MISP,
AlientVault OTX, Anomali Limo e 0.21 0,35 0,35 0,35 0,28 0,21
Integracia s 3rd party sluzbami ako VirusTotal,
g Shodan, DomainTools, URLScan.io B 0.18 0.18 0.30 0.24 0.18 0.12
0
k] Schopnost normalizovat CTl data na jednotny 0,07 0,21 0,28 0,35 0.35 0.28 0,28
E format
7
§_ MoZnost manuélnej analyzy CTI 0,06 0,12 0,30 0,30 0,12 0,24 0,18
o
§ Poloautomatlzov.ané a-lebo plne a‘uto’ma?lzované 0,08 0,24 0.24 0,40 0,40 0,24 0,32
E spracovanie a zjednocovanie Udajov
Deduplikéacia hrozieb a informacii 0,06 0,18 0,24 0,30 0,24 0,24 0,24
Integracia so §IEM aflrewall prg vyuzitie v 0,07 0,28 0,21 0.35 0,28 0,21 0,21
automatizovanych detekciach
Mapovanie na MITRE’ATT&CK pre analyzu TTP a 0,06 0.18 0.12 0,30 0.12 0.24 0.12
timov( spolupracu
Podpora formatov ako STIX/TAXII 0,05 0,15 0,25 0,25 0,25 0,20 0,15
Podpora najvacsieho pot.‘,tu autoritativnych CTI 0,06 0.18 0,24 0,30 0.24 0.18 0.18
zdrojov
Znizenie potreby manuélnej. analyzy — Setrenie 0,05 0.15 0.15 0.25 0,20 0.15 0,20
&asu analytikov
vysledny suéet pre dané rieSenie 3,1 3,61 5 3,76 3,61 3,33




V5 Asset _management



V5 zoznam definovanych kritérii

KPB2 — Navrh SOCaas$ sluzby; typ — zoznam; mesiac odovzdania — M5

Financované
Eurépskou Gniou
NextGenerst orEU

PLAN _OBNOVY_

V5_Asset_management

Zoznam definovanych kritérii

URAD VLADY
SLOVENSKE] REPUBLIKY

&

BRAIN:IT

nazov kritéria

struény popis

vysvetlenie priradenia bodov

-

Vytvorenie, editacia a mazanie zaznamov o aktivach

Schopnost systému evidovat, upravovat a mazat informacie
o jednotlivych aktivach.

1 = Len zakladna evidencia bez Gprav;
5 = PIna CRUD funkcionalita s kontrolou zmien a audit trail.

Rozlidenie aktiv podla typu — hardvér, softvér, virtualne,
cloudové

Moznost rozliSovat typy aktiv pre lepSiu organizaciu a
spravu.

T=Len zaklaane typy akuv,
5 = Roz$irené triedenie vratane cloudovych, kontajnerov a
vidualnvch

MozZnost priradenia tagov, kategérii, vlastnikov a stavu (napr.
aktivne, v Udrzbe, vyradené)

Pridavanie metadat pre efektivne triedenie a spravu aktiv.

1 =Len pevne dané kategoérie;
5 = Uzivatelsky definovatelné tagy, stav a vlastnictvo.

Evidencia bezpe¢nostného stavu kazdého aktiva (napr. OS
verzie, posledna aktualizacia)

S

Ukladanie informéacii o zranitefnostiach, patch urovni a
aktualizaciach systému.

1 = Ziadne bezpeé&nostné atribaty;
5 = Automatizovana evidencia bezpe¢nostného stavu.

wn

Mapovanie aktiv na lokality, VLANy, IP rozsahy, racky

Schopnost mapovat fyzické a logické umiestnenie aktiv v
sieti.

1 =Len nazov lokality;
5 = Podpora komplexného mapovania IP, rack, VLAN, zé6n.

D

Vazby medzi aktivami (napr. server — sluzba — aplikacia)

MozZnost vizualizovat a spravovat prepojenia medzi
komponentmi infratruktary.

1 =Bez vazieb;
5 = Detailné mapovanie zavislosti s grafickou reprezentaciou.

Integracia s monitoringom, SIEM, ticketing systémom, EDR,
skenerom zranitelnosti, evidencia incidentov

MozZnost prepojenia s dal$imi nastrojmi SOC pre
automatizaciu a zdielanie udajov.

1 = Ziadna integracia;
5 = Viaclroviiova bidirekéna integracia s relevantnymi systémami.

o

Moznost filtrovania, fulltextového vyhladavania a exportu

Efektivna praca s udajmi — vyhladavanie podla réznych
parametrov a exportovanie Udajov.

1 =Len zakladné vyhladavanie;
5 = Pokrocilé fulltextové vyhladavanie + exporty (CSV, JSON).

©

Podpora API (REST, GraphQL) na spravu aktiv a integraciu

MozZnost spravovat a aktualizovat Udaje o aktivach
pomocou API.

1=Bez API;
5 = Dokumentované REST/GraphQL API pre vSetky funkcie.

Moznost tvorby vlastnych poli, atribatov, pluginov (napr.
NetBox/Django)

-
o

Uzivatelska flexibilita pre prispésobenie systému viastnym
potrebam.

1 = Pevne definovana $truktura;
5 = Plne prispdsobitelna s podporou pluginov alebo skriptovania.

Automatizovany discovery assetov v sieti (napr. SNMP, nmap,

Automatizovany zber a aktualizacia udajov o aktivach zo

1 = Manualny zber Gdajov;

" APl z inych systémov) siete a inych systémov. 5 = Automatizované discovery s planovanim a API vstupmi.
. . p - 1 = Neintuitivne alebo len CLI;
12|Webové rozhranie s moZnostou Uprav a prehladnou spravou Pouzivatelsky privetivé GUI pre spravu assetov. 5 = Responzivne a pouZivatelsky priatelské rozhranie.
. . . . Auditovatelnost vietkych zmien pre forenznl a prevadzkov( |1 = Ziadne logovanie zmien;

13|Zaznamendvanie zmien na aktivach (kto, kedy, éo zmenil) transparentnost. 5 = Detailny audit trail s ¢asovou peciatkou a uzivatefom.
14 Moznost sledovat Zivotny cyklus assetov (nasadenie — Sprava jednotlivych faz Zivotnosti aktiva — od zaradenia po |1 = Bez Zivotného cyklu;

vyradenie) vyradenie. 5 = Komplexné sledovanie s upozomeniami a stavmi.

. L . . Automatické notifikacie pri zmene stavu alebo potrebe 1 = Bez upozomeni;

15|Upozomenia na zmenu stavu, expiracie, servisné intervaly

servisného zasahu.

5 = Konfigurovatelné upozomenia podla podmienok alebo kalendara.

Body:

logiku prirad'ovania bodov pre vSetky kritérid je potrebné nastavit tak, aby bolo moZné priradovat’ body od 1 do 5, kde 1 = najniz$ia hodnota

splnenia kritéria a 5 = uplné splnenie kritéria.




Priradenie vah k jednotlivym kritériam

-

n

[=2]

=

©

-
(=]

vaha priradena
nazov kritéria Kritériu
Vytvorenie, editadcia a mazanie zaznamov o aktivach 0,1
2 RozliSenie aktiv podla typu — hardvér, softvér, virtualne, 0.08
cloudové !
MozZnost priradenia tagov, kategérii, vlastnikov a stavu (napr. 0.07
aktivne, v udrZbe, vyradené) !
Evidencia bezpeénostného stavu kazdého aktiva (napr. OS 0.07
verzie, posledna aktualizacia) !
Mapovanie aktiv na lokality, VLANy, IP rozsahy, racky 0,06
Vazby medzi aktivami (napr. server — sluzba — aplikacia) 0,06
Integracia s monitoringom, SIEM, ticketing systémom, EDR, 0.09
skenerom zranitelnosti, evidencia incidentov '
Moznost filtrovania, fulltextového vyhladavania a exportu 0,06
Podpora API (REST, GraphQL) na spravu aktiv a integraciu 0,06
MozZnost tvorby vlastnych poli, atributov, pluginov (napr. 0.06
NetBox/Django) !
Automatizovany discovery assetov v sieti (napr. SNMP, nmap, 0.06
API z inych systémov) !
Webové rozhranie s moZnostou Uprav a prehladnou spravou 0,06
Zaznamenavanie zmien na aktivach (kto, kedy, €o zmenil) 0,06
MozZnost sledovat Zivotny cyklus assetov (nasadenie — 0.06
vyradenie) !
Upozomenia na zmenu stavu, expiracie, servisné intervaly 0,05
stcéet vah: T




Priradenie bodov k jednotlivym kritériam

dostupné rieSenia
LibreNMS pi.Alert NetBox Ralph GLPI
Vytvorenie, editacia a mazanie zaznamov o aktivach 3 3 5 5 5
RozliSenie aktiv podfa typu — hardvér, softvér, virtualne, cloudové 3 2 5 4 4
Moznost priradenia tagov, kategorii, vlastnikov a stavu (napr. aktivne, v 3 2 5 4 5
udrzbe, vyradené)
Evidencia bezpe¢nostného stavu kaZzdého aktiva (napr. OS verzie, 3 2 4 5 4
posledna aktualizacia)
Mapovanie aktiv na lokality, VLANYy, IP rozsahy, racky 5 2 5 3 3
— Vazby medzi aktivami (napr. server — sluzba — aplikacia) 2 1 5 3 4
2
E Integrécia s monitoringom, SIEM, ticketing systémom, EDR, skenerom 4 P 5 4 5
; zranitefnosti, evidencia incidentov
w
'g Maznost filtrovania, fulltextového vyhfadavania a exportu 3 3 5 4 5
a
E Podpora API (REST, GraphQL) na spravu aktiv a integraciu 4 3 5 4 4
X
Moznost tvorby vlastnych poli, atribitov, pluginov (napr. NetBox/Django) 3 2 5 4 5
Automatizovany discovery assetov v sieti (napr. SNMP, nmap, APl z
- 5 4 3 3 3
inych systémov)
Webové rozhranie s moznostou Uprav a prehfadnou spravou 4 3 5 4 4
Zaznamendvanie zmien na aktivach (kto, kedy, ¢o zmenil) 3 2 4 4 5
MozZnost sledovat Zivotny cyklus assetov (nasadenie — vyradenie) 2 2 3 4 5
Upozornenia na zmenu stavu, expiracie, servisné intervaly 3 2 4 3 5




Prepocet so zohfadnenim vah jednotlivych kritérii

dostupné rieSenia
vahy LibreNMS pi.Alert NetBox Ralph GLPI
Vytvorenie, editicia a mazanie zaznamov o aktivach 0,10 0,30 0,30 0,50 0,50 0,50
Rozli§enie aktiv podfa typu — hardvér, softvér, virtuaine, cloudové 0,08 0,24 0,16 0,40 0,32 0,32
Moznost priradenia tagov, kategorii, vlastnikov a stavu (napr. aktivne, v
0,07 0,21 0,14 0,35 0,28 0,35
udrzbe, vyradené)
Evidencia bezpe&nostného stavu kazc‘iého.akl(va (napr. OS verzie, posledna 0,07 0.21 014 028 035 028
aktualizacia)
Mapovanie aktiv na lokality, VLANYy, IP rozsahy, racky 0,06 0,30 0,12 0,30 0,18 0,18
—_ Vézby medzi aktivami (napr. server — sluZba — aplikécia) 0,06 0,12 0,06 0,30 0,18 0,24
3
.E Integracias monltorlng(?m, SIEM, t!cketling‘sy‘stémom, EDR, skenerom 0,09 036 018 045 036 045
= zranitefnosti, evidencia incidentov
w
'g Moznost filtrovania, fulltextového vyhfadévania a exportu 0,06 0,18 0,18 0,30 0,24 0,30
o
g Podpora APl (REST, GraphQL) na sprévu aktiv a integraciu 0,06 0,24 0,18 0,30 0,24 0,24
X
Moznost tvorby vlastnych poli, atribdtov, pluginov (napr. NetBox/Django) 0,06 0,18 0,12 0,30 0,24 0,30
Automatizovany discovery assetov v sieti (napr. SNMP, nmap, API z inych 0,06 0,30 0,24 018 018 018
systémov)
Webové rozhranie s moZnostou Uprav a prehfadnou spravou 0,06 0,24 0,18 0,30 0,24 0,24
Zaznamenavanie zmien na aktivach (kto, kedy, o zmenil) 0,06 0,18 0,12 0,24 0,24 0,30
MozZnost sledovat Zivotny cyklus assetov (nasadenie — vyradenie) 0,06 0,12 0,12 0,18 0,24 0,30
Upozornenia na zmenu stavu, expiracie, servisné intervaly 0,05 0,15 0,10 0,20 0,15 0,25
vysledny stéet pre dané rieSenie 3133, 234 4,58 3,94 443




VS5 _Ticketing



V5 zoznam definovanych kritérii
KPB2 — Navrh SOCaas sluzby; typ — zoznam; mesiac odovzdania — M5

Financované
Eurépskou Uniou
NextGenersat orEU

V5_Ticketing

PLAN _OBNOVY

Zoznam definovanych kritérii

URAD VLADY
SLOVENSKE] REPUBLIKY

BRAIN:IT

nazov kritéria

struény popis

vysvetlenie priradenia bodov

Vytvorenie a editacia zaznamov (ticketov)

Zakladna funkcionalita ticketovacieho systému — vytvaranie, editovanie a mazanie
ticketov.

1 = Len manualne vytvaranie zaznamov bez dal$ich moZnosti;
5 = Pokro¢ilé moZnosti vratane $ablén, importov a viacstupfiovych vstupov.

N

MozZnost menit stavy ticketu (napr. Novy, V rieSeni, Uzavrety, OdloZeny)

Schopnost prepinat medzi réznymi stavmi ticketu po¢as jeho Zivotného cyklu.

1 = Iba pevne dané stavy bez moZnosti Gprav;
5 = MozZnost pridat vliastné stavy, definovat workflow.

w

Priradenie na konkrétneho riesitela (L1 analytik, eskalacia L2/L3)

Priradenie ticketov na konkrétnych riesitefov vratane eskalacie podfa urovne.

1 = Iba ruéné priradenie;
5 = Automatizované priradenie podla pravidiel alebo rotacie.

S

Emailové notifikacie o zmenach stavu, komentaroch, deadline

Automatické emailové notifikacie o zmene stavu, komentaroch, deadline.

1 = Bez podpory emailov;
5 = PIna notifikacia s moZnostou Gprav $ablén, zmien a intervalu.

3]

Pridavanie priloh (logy, dékazy, screenshoty, vypisy z nastrojov)

Moznost pridavat prilohy ako logy, snimky obrazovky a iné dékazy.

1 = Iba textové polia;
5 = Podpora réznych formatov priloh, drag&drop, kontrola velkosti.

@

MozZnost evidovat ¢asy (vytvorenie, aktualizacia, eskalacia, uzavretie)

Sledovanie a evidencia ¢asovych udajov pre cely Zivotny cyklus ticketu.

1 =Bez ¢asovej evidencie;
5 = Presné logovanie v8etkych ¢asovych udajov a export.

~

Nastavenie priority a zavaznosti incidentu

Nastavenie urovne priority a zavaZnosti ticketu pre lepsie planovanie.

1 = Len textové poznamky;
5 = Definovatelné urovne priority, automatické pravidla.

©

MozZnost vytvarat $ablény pre opakujuce sa typy incidentov

Tvorba $ablén pre rychle zadavanie ¢asto sa opakujucich incidentov.

1 = Bez $ablon;
5 = Moznost definovat viastné typy ticketov s prepojenim na pravidla.

©

MoZnost pridavat tagy pre rychle vyhfadanie a filtrovanie

Pouzitie tagov na ufahéenie vyhladavania a kategorizacie.

1 = Ziadne znacky;
5 = Viacuroviiové znacky, farebné rozlisenie, filtre.

Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi

Integracia s inymi bezpe¢nostnymi nastrojmi na automatizaciu a workflow.

1 = Ziadna integracia;
5 = Pokro¢ilé REST integracie, webhooky, ticket prepojeny s udalostami.

11|Podpora REST API a Webhookov

Podpora pre rozhrania REST APl a Webhooky na komunikaciu s inymi systémami.

1 = APl len na ¢itanie;
5 = Full CRUD API, webhooky, autentifikacia.

12|Export do formatov PDF, CSV, JSON pre dokumentaciu a reporting

MozZnost exportovat tickety pre Gcely archivacie alebo reportingu.

1 =Len jednoduchy CSV export;
5 = Pravidelny export, rozne formaty, planovanie.

13|Modemé, responzivne webové rozhranie

Modemy a responzivny dizajn pre pohodIné pouZivanie.

1 = Len zéakladné Ul;
5 = Responzivne, prispdsobitelné rozhranie s UX optimalizaciou.

14|Zaznamenéavanie v3etkych zmien, pristupov a komentarov v tickete

Zaznamenavanie v8etkych akcii, zmien a komentarov v tickete.

1 =Bez logovania zmien;
5 = Kompletny audit trail so zadznamom ¢€asu, osoby a akcie.

15|MoZnost spatného prehladu a forenznej analyzy

Schopnost spatne analyzovat priebeh a histériu incidentov.

1 = Ziadna histéria incidentov;
5 = Prehladna histéria s moZnostou filtrovania, exportu a vizualizacie.

Body:

logiku prirad'ovania bodov pre vSetky kritérid je potrebné nastavit tak, aby bolo moZné prirad'ovat’ body od 1 do 5, kde 1 = najniZ$ia hodnota spinenia kritéria a 5 = dpiné spinenie Kritéria.




Priradenie vah k jednotlivym kritériam

-

w

[$;]

[+2]

~

(<]

10

1

—_

12

13

14

15

nazov kritéria vaha priradena kritériu
Vytvorenie a editacia zaznamov (ticketov) 0,07
MozZnost menit stavy ticketu (napr. Novy, V riedeni, Uzavrety, OdloZeny) 0,07
Priradenie na konkrétneho riesitefa (L1 analytik, eskal4cia L2/L3) 0,07
Emailové notifikacie o zmenach stavu, komentaroch, deadline 0,07
Pridavanie priloh (logy, dékazy, screenshoty, vypisy z nastrojov) 0,07
Moznost evidovat &asy (vytvorenie, aktualizacia, eskalacia, uzavretie) 0,07
Nastavenie priority a zavaZnosti incidentu 0,06
Moznost vytvarat $ablény pre opakuijlice sa typy incidentov 0,06
Moznost pridavat tagy pre rychle vyhfadanie a filtrovanie 0,06
Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu incidentov,reportovanie a 0,08
asset management nastrojmi
Podpora REST API a Webhookov 0,07
Export do formatov PDF, CSV, JSON pre dokumentéciu a reporting 0,06
Moderné, responzivne webové rozhranie 0,06
Zaznamendavanie vSetkych zmien, pristupov a komentarov v tickete 0,07
Moznost spétného prehfadu a forenznej analyzy 0,06
stget vah: k]




Priradenie bodov k jednotlivym kritériam

dostupné rieSenia

TheHive Zammad Request Tracker (RT) osTicket

Vytvorenie a editacia zaznamov (ticketov) 5 5 4 4

MoZnost menit' stavy ticketu (napr. Novy, V rieSeni, Uzavrety, OdloZeny) 5 5 4 4

Priradenie na konkrétneho riesitefa (L1 analytik, eskalécia L2/L3) 5 4 4 3

Emailové notifikécie o zmendach stavu, komentaroch, deadline 4 5 4 4

Pridavanie priloh (logy, dékazy, screenshoty, vypisy z nastrojov) 5 5 4 4

MozZnost evidovat Easy (vytvorenie, aktualizacia, eskalécia, uzavretie) 5 4 4 3
B

k] Nastavenie priority a zavaZnosti incidentu 5 5 4 3
c
=
w

g Moznost vytvarat Sablény pre opakujtce sa typy incidentov 4 5 3 3
a

E MoZnost pridavat tagy pre rychle vyhfadanie a filtrovanie 5 5 3 3
4

Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu incidentov,reportovanie a asset 5 4 3 2

management nastrojmi

Podpora REST API a Webhookov 5 5 4 3

Export do formatov PDF, CSV, JSON pre dokumentéciu a reporting 4 4 4 4

Moderné, responzivne webové rozhranie 4 5 3 3

Zaznamenavanie v3etkych zmien, pristupov a komentarov v tickete 5 4 4 3

Moznost spétného prehfadu a forenznej analyzy 5 4 3 3




Prepocet so zohlfadnenim vah jednotlivych kritérii

dostupné rieSenia
vahy TheHive Zammad Request Tracker (RT) osTicket
Vytvorenie a editacia zaznamov (ticketov) 0,07 0,35 0,35 0,28 0,28
MozZnost menit stavy ticketu (napr. Novy, V rieSeni,
Uzavrety, OdiaZeny) 0,07 0,35 0,35 0,28 0,28
Priradenie na konkrétneho rieSitefa (L1 analytik, eskalacia 0,07 035 028 028 021
L2/L3)
Emailové notifikacie o zmenéch stavu, komentaroch, deadline| 0,07 0,28 0,35 0,28 0,28
Pridavanie priloh (logy, dﬁka;y, screenshoty, vypisy z 0,07 035 035 028 028
nastrojov)
MozZnost evidovat Casy (vytvoreple, aktualizacia, eskalacia, 007 035 0.28 0.28 0.21
uzavretie)
B
E Nastavenie priority a zavaZnosti incidentu 0,06 0,30 0,30 0,24 0,18
&
g MozZnost vytvarat Sablény pre opakujlice sa typy incidentov 0,06 0,24 0,30 0,18 0,18
Q
E MozZnost pridavat tagy pre rychle vyhfadanie a filtrovanie 0,06 0,30 0,30 0,18 0,18
X
Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi e 040 0.32 0.24 0.16
Podpora REST APl a Webhookov 0,07 0,35 0,35 0,28 0,21
Export do formatov PDF, CSV,_ JSON pre dokumentéciu a 0,06 0.24 024 0.24 024
reporting
Moderné, responzivne webové rozhranie 0,06 0,24 0,30 0,18 0,18
Zaznamenavanie vSetkych .zmlen, pristupov a komentarov v 0,07 035 028 028 021
tickete
MozZnost spatného prehfadu a forenznej analyzy 0,06 0,30 0,24 0,18 0,18
vysledny suéet pre dané rieSenie 475 4,59 3,68 326




V5 Evidencia, sprava incidentov



V5 zoznam definovanych kritérii
KPB2 — Névrh SOCaaS sluZby; typ — zoznam; mesiac odovzdania— M5

Financované
Eurépskou dGniou
NextGeneratiorEU

PLAN _OBNOVY

V5_Evidencia, sprava incidentov

Zoznam definovanych kritérii

URAD VLADY
‘ SLOVENSKE) REPUBLIKY

21 NS UNIVERZITAY 28 INE

BRAIN:IT

néazov kritéria

struény popis

vysvetlenie priradenia bodov

Tvorba a sprava pripadov (cases) s Ulohami a detailmi

Moznost vytvarat incidenty ako pripady s tlohami, popisom a atributmi.

1= Iba jednoduchy zaznam;
5 = Komplexné pripady s Glohami, atribdtmi, vazbami.

2

Pridavanie a sledovanie observables (IP, domény, URL, hash hodnoty)

Moznost sledovat IOC ako stcast pripadu.

1= Ziadna podpora pre |OC;
5 = PIna sprava |OC vratane stavu, histérie a vazieb.

3|

Prepojenie medzi pripadmi na zéklade spolo¢nych indikatorov

Automatické alebo manuéina identifikécia suvisiacich incidentov.

1= Ziadna podpora prepéjania;
5 = Automaticka korelécia na zaklade I0C, ¢asu, typov Utokov.

Kategorizécia incidentov pomocou tagov

Moznost kategorizovat incidenty pomocou $titkov/tagov.

1= Bez tagovania;
5 = Pokrogilé tagovanie s podporou filtrov a Statistik.

Automatizované obohacovanie informécie o incidente z internych a CTl zdrojov

Integrécia na obohatenie IOC a metadat z CTl alebo inych systémov.

1= Manudlne pridavanie tdajov;
5= AL ické enrichovanie cez API/CTI.

6! MozZnost upravovat konfiguraciu systému, spravovat metriky, vytvarat Sablony pripadov a

nastavovat pravidla pre zdiefanie Gloh a observables medzi organizaciami

Moznost prispdsobit' platformu podfa potrieb organizacie.

1= Bez moZnosti Gprav;
5 = Vlysoka miera konfigurovatefnosti, Ul pre $ablény a workflow.

7]

Podpora viacerych pouZivatefskych roli — minimélne analytik a administrator

Podpora RBAC pre rézne roly.

1= Jednarola;
5 = Viacero roli s moZnostou priradovania prav.

1= Jedna organizacia bez izolécie;

i iZAci i iefani i nimi t ke t i ntit su 3
Moznost vytvarat viaceré organizécie, pravidla zdiefania medzi nimi Schopnost prevadzkovat systém pre viac entit sicasne. 5= Multtenantné prostredie s kontrolou zdiefania.
Napf)jeme na SIEM, SOAR, ticketovaci a reportovaci systém a dalSie systémy cez API alebo Moznost obojsmernej vymeny dét 1= Bez integrécii; A
pluginy 5= API + konektory pre viac systémov.
1= Ziadny export;

Export incidentov do formatov CSV, PDF, cez REST API

Export dét pre dokumentaciu alebo reportovanie.

5 = Podpora viacerych formétov a cez AP

Logovanie ¢innosti analytikov pocas rieSenia incidentu (audit trail)

Evidencia ¢innosti pre forenznu analyzu.

1= Ziadne logovanie;
5 = Detailné logovanie kazdého kroku a pouZivatefa.

Jednoduché spréava konfiguracii a aktualizacii

Schopnost spravovat platformu bez potreby zésahu do kédu.

1= VyZaduje manuélny zésah;
5 = GUl/web rozhranie pre spravu.

MoZnost pridat’ vlastné polia alebo typy pripadov podfa potrieb organizacie

Moznost rozsirit schému incidentu.

1= Pevne dané Struktdry;
5 = Prispdsobitefné polia a typy.

Zabezpecenie spétnej dohfadatefnosti a analyzy incidentov

UmoZiiuje ziskat uplny Easovy priebeh incidentu.

1= Ziadna rekonstrukcia;
5 = Kompletny audit trail, Casova os, véazby.

o

5|

Zdiefanie pripadov medzi timami a externymi partnermi podfa prav

Podpora riadeného zdiefania pripadov.

1= Ziadna moznost zdiefania;
5 = Detailna kontrola pristupu na trovni pripadu alebo poloZky.

Body:

logiku prirad’ovania bodov pre vSetky kritérid je potrebné nastavit’ tak, aby bolo mozné prirad’ovat’ body od 1 do 5, kde 1= najniZsia hodnota spinenia kritéria a 5 = piné splnenie kritéria.




Priradenie vah k jednotlivym kritériam

-

10

11

12

13

14

15

nazov kritéria vaha priradena kritériu
Tvorba a sprava pripadov (cases) s Ulohami a detailmi 0,08
Pridavanie a sledovanie observables (IP, domény, URL, hash hodnoty) 0,07
Prepojenie medzi pripadmi na zaklade spolo&nych indikatorov 0,07
Kategorizacia incidentov pomocou tagov 0,06
Automatizované obohacovanie informacie o incidente z internych a CTl zdrojov 0,08
MozZnost upravovat konfiguraciu systému, spravovat metriky, vytvarat $ablény pripadov a nastavovat pravidla pre zdielanie uloh a 0.07
observables medzi organizaciami ’
Podpora viacerych pouzivatel'skych roli — minimalne analytik a administrator 0,06
MozZnost vytvarat viaceré organizacie, pravidla zdielania medzi nimi 0,06
Napojenie na SIEM, SOAR, ticketovaci a reportovaci systém a dalSie systémy cez API alebo pluginy 0,08
Export incidentov do formatov CSV, PDF, cez REST API 0,06
Logovanie ¢innosti analytikov pocas rieSenia incidentu (audit trail) 0,06
Jednoduché sprava konfiguracii a aktualizacii 0,05
MozZnost pridat vlastné polia alebo typy pripadov podla potrieb organizacie 0,06
Zabezpecenie spatnej dohladatelnosti a analyzy incidentov 0,07
Zdielanie pripadov medzi timami a externymi partnermi podia prav 0,07
stcet vah: T



Priradenie bodov k jednotlivym kritériam

Zdiefanie pripadov medzi timami a externymi partnermi podfa prav

dostupné rieSenia
TheHive RTIR

Tvorba a spréva pripadov (cases) s lohami a detailmi 5 4

Pridavanie a sledovanie observables (IP, domény, URL, hash hodnoty) 5 3

Prepojenie medzi pripadmi na zéklade spolonych indikatorov 5 2

Kategorizacia incidentov pomocou tagov 5 3

Automatizované obohacovanie informécie o incidente z internych a CTl zdrojov 5 3

MozZnost upravovat konfiguraciu systému, spravovat metriky, vytvarat Sablény pripadov a nastavovat pravidla pre zdiefanie tloh a observables medzi 5 3

- organizaciami

3

E Podpora viacerych pouzivatefskych roli — miniméalne analytik a administrator 5 4
=
w

g MozZnost vytvarat viaceré organizéacie, pravidla zdiefania medzi nimi 4 2
a

E Napojenie na SIEM, SOAR, ticketovaci a reportovaci systém a dalSie systémy cez API alebo pluginy 5 3
4

Export incidentov do formatov CSV, PDF, cez REST API 5 4

Logovanie &innosti analytikov pogas rieSenia incidentu (audit trail) 5 3

Jednoduché sprava konfiguracii a aktualizéacii 4 3

MoZnost pridat vlastné polia alebo typy pripadov podra potrieb organizacie 5 3

Zabezpetenie spétnej dohfadatefnosti a analyzy incidentov 5 4

5 3




Prepocet so zohfadnenim vah jednotlivych kritérii

dostupné rieSenia
vahy TheHive RTIR
Tvorba a spréva pripadov (cases) s Ulohami a detailmi 0,08 0,40 0,32
Pridavanie a sledovanie observables (IP, domény, URL, hash hodnoty) 0,07 0,35 0,21
Prepojenie medzi pripadmi na zéklade spolo&nych indikétorov 0,07 0,35 0,14
Kategorizacia incidentov pomocou tagov 0,06 0,30 0,18
Automatizované obohacovanie informacie o incidente z internych a CTl zdrojov 0,08 0,40 0,24
MozZnost upravovat konfiguraciu systému, spravovat metriky, vytvarat $ablény pripadov a 0.07 0.35 0.21
- nastavovat' pravidia pre zdiefanie tloh a observables medzi organizaciami ’ ' '
3
E Podpora viacerych pouzivatefskych roli — minimalne analytik a administrator 0,06 0,30 0,24
=
w
‘g MozZnost vytvarat viaceré organizacie, pravidla zdiefania medzi nimi 0,06 0,24 0,12
o
g Napojenie na SIEM, SOAR, ticketovaci a reportovaci systém a dal$ie systémy cez API alebo pluginy 0,08 0,40 0,24
¥
Export incidentov do formatov CSV, PDF, cez REST API 0,06 0,30 0,24
Logovanie &innosti analytikov po&as rieSenia incidentu (audit trail) 0,06 0,30 0,18
Jednoduché sprava konfigurdcii a aktualizacii 0,05 0,20 0,15
MozZnost pridat’ vlastné polia alebo typy pripadov podfa potrieb organizécie 0,06 0,30 0,18
Zabezpetenie spéatnej dohfadatefnosti a analyzy incidentov 0,07 0,35 0,28
Zdiefanie pripadov medzi timami a externymi partnermi podfa prav 0,07 0,35 0,21
vysledny stéet pre dané rieSenie 4,89 3,14




VS5 _Reporting



V5 zoznam definovanych kritérii
KPB2 — Navrh SOCaasS sluzby; typ — zoznam; mesiac odovzdania — M5

V5_Reporting

- Y ZILNEKA UNIVERZITA V 2ILINE
Fracoent . PLAN [OBNOVY] (8) | SEVersRE rervmncr BT BRAIN:IT
Zoznam definovanych kritérii
nazov kritéria struény popis vysvetlenie priradenia bodov

-

Vytvorenie zakladného prehladu stavu bezpe&nosti a incidentov

MozZnost vytvarat zhrnutia stavu bezpeénosti, incidentov a aktivity
systému.

1 = Len zéakladny suhrn bez podrobnosti;
5 = Komplexny prehlad vratane trendov, metrik a Statistik.

Exportovanie reportov manuéline alebo ich planovana automaticka

1 = Len manualne stiahnutie;

2|Moznost stiahnut report alebo automaticky odoslat (e-mail, webhook) distriblcia. 5 = Automaticka distribicia cez e-mail, webhook alebo iné kanaly.
3|Moznost vyberu obsahu reportu — €asové obdobie, typy incidentov Moznost filtrovat obsah reportu podfla ¢asu, typu alebo zdrojovych Gdajov. ; : E:I:i :rie;j:;isn:l;’ita;rer:;yv;::raziiajov a filtrov.

4|Planovanie pravidelnych (napr. dennych, tyZzdennych) reportov MozZnost nastavit generovanie reportov na zaklade harmonogramu. ; : E:s;z&é;g;i::;ie vratane viacerych frekvencil a Sablén.
5[MozZnost generovania jednorazovych ad-hoc reportov Tvorba reportov mimo pravidelného harmonogramu podfa potreby. ; : Iéir;r‘::irt]zvaa;ioaclegb:n::(:\fa:\?gosn\)//;?berom parametrov.

6 | Prispdsobenie vizualnej podoby reportu (logo, farby, zahlavie) MozZnost upravit vzhlad reportu podfa firemnej identity. ; : a:in:ozrfiisgz?;:::;i; vizudine prvky (farby, loga, zahlavie).

7| Podpora exportu do PDF, CSV, JSON MozZnost exportovat reporty do réznych beznych formatov. ; : :f):iéz‘::r:/ifaognm::;g:;::-r:?(z);nnych formétov vrétane Struktirovanych.
8 lr:]\;ig;:::e:t‘nis%r‘o{r‘rfi ako SIEM, Ticketing, Evidencia incidentov, Asset MozZnost zbierat Gdaje z inych systémov a vytvarat prepojené reporty. ; : ﬁ:t‘ijc:;rg:g;iai/iacerych typov integréci.

9|Moznost integrovat grafy, tabulky, $tatistiky, heatmapy Vizualizacia dat priamo v reportoch réznymi formami. 1= Len textovy vystup;

5 = Interaktivne a bohaté vizualizacie (grafy, mapy, metriky).

10| Podpora réznych zdrojov: databazy, logy, APl vystupy

Schopnost agregovat data z viacerych technickych a analytickych
zdrojov.

1 = Len fixny datovy zdroj;
5 = Dynamicka podpora viacerych typov zdrojov a konektorov.

11| Webové/GUI rozhranie pre tvorbu a spravu reportov

Pouzivatelsky privetivé rozhranie pre navrh, Upravu a spravu reportov.

1 = Ziadne rozhranie alebo len CLI;
5 = Moderné, responzivne a intuitivne GUI s podporou $ablén.

12| Moznost archivacie vygenerovanych reportov

MozZnost uchovéavat reporty pre spatni analyzu a audit.

1 = Reporty sa neukladaju;
5 = Archivécia s podporou verzovania a vyhladavania.

13| Moznost obmedzit pristup k reportom podra roli (RBAC)

Pristup k reportom riadeny rolami a opravneniami.

1 = Ziadna kontrola pristupu;
5 = Detailné RBAC s moZnostou nastavenia na urovni reportu.

14| S8ifrované prenosy reportov pri automatickej distribtcii

Bezpecny prenos citlivych dat cez Sifrované kandly.

1 = NeSifrované odosielanie;
5 = Sifrovanie v&etkych distriblcii (napr. TLS, SFTP).

Body:

logiku prirad’ovania bodov pre vsetky kritérid je potrebné nastavit tak, aby bolo mozZné prirad’ovat’ body od 1 do 5, kde 1 = najniZ$ia hodnota splnenia kritéria a 5 = dplné splnenie

kritéria.




oy

Priradenie vah k jednotlivym kritériam

10

11

12

13

14

vaha priradena
nazov kritéria Kritériu

Vytvorenie zakladného prehladu stavu bezpeénosti a incidentov 0,1
MozZnost stiahnut report alebo automaticky odoslat (e-mail, webhook) 0,07
MozZnost vyberu obsahu reportu — ¢asové obdobie, typy incidentov 0,07
Planovanie pravidelnych (napr. dennych, tyZzdennych) reportov 0,07
MozZnost generovania jednorazovych ad-hoc reportov 0,07
Prispésobenie vizualnej podoby reportu (logo, farby, zahlavie) 0,05
Podpora exportu do PDF, CSV, JSON 0,08
Integracia s nastrojmi ako SIEM, Ticketing, Evidencia incidentov, Asset 0.1
management, CTI, ... ’

MozZnost integrovat grafy, tabulky, Statistiky, heatmapy 0,07
Podpora réznych zdrojov: databazy, logy, APl vystupy 0,06
Webové/GUI rozhranie pre tvorbu a spravu reportov 0,07
MozZnost archivacie vygenerovanych reportov 0,06
MozZnost obmedzit pristup k reportom podrfa roli (RBAC) 0,06
Sifrované prenosy reportov pri automatickej distribucii 0,07

sucet vah:




Priradenie bodov k jednotlivym kritériam

dostupné rieSenia

Kibana (ELK) Grafana

Vytvorenie zakladného prehfadu stavu bezpeénosti a incidentov 5 3

MozZnost stiahnut' report alebo automaticky odoslat' (e-mail, webhook) 4 5

MoZnost vyberu obsahu reportu — Easoveé obdobie, typy incidentov 4 4

Planovanie pravidelnych (napr. dennych, tyZdennych) reportov 4 5

MoZnost' generovania jednorazovych ad-hoc reportov 4 4

s Prispdsobenie vizualnej podoby reportu (logo, farby, zahlavie) 3 5
E

E Podpora exportu do PDF, CSV, JSON 4 5
(7]

g_ Integrécia s nastrojmi ako SIEM, Ticketing, Evidencia incidentov, Asset management, CTl, 5 3
=

x MozZnost integrovat grafy, tabulky, Statistiky, heatmapy 5 5

Podpora réznych zdrojov: databazy, logy, API vystupy 4 4

Webové/GUI rozhranie pre tvorbu a spravu reportov 4 5

MozZnost archivéacie vygenerovanych reportov 3 3

MozZnost obmedzit' pristup k reportom podra roli (RBAC) 4 4

Sifrované prenosy reportov pri automatickej distribticii 4 4




Prepocet so zohfadnenim vah jednotlivych kritérii

dostupné rieSenia
vahy Kibana (ELK) Grafana
Vytvorenie zakladného prehfadu stavu bezpecnosti a
incidentov i 0.50 0.30
MozZnost stiahnut report alebo automaticky odoslat’ (e- 0.07 028 035
mail, webhook) : ’ !
MozZnost vyberu obsahu reportu — Easové obdobie, typy 0.07 028 028
incidentov : ’ !
Planovanie pravidelnych (napr. dennych, tyZdennych)
reportov 0,07 028 0,35
MozZnost generovania jednorazovych ad-hoc reportov 0,07 0,28 0,28
— Prispdsobenie vizualnej podoby reportu (logo, farby, 0.05 015 025
§ zéhlavie) ’ ’ ’
c
E Podpora exportu do PDF, CSV, JSON 0,08 0,32 0,40
7]
5 Integrécia s nastrojmi ako SIEM, Ticketing, Evidencia 010 050 030
g incidentov, Asset management, CTl, ... ! ’ !
£
x MozZnost integrovat grafy, tabulky, Statistiky, heatmapy 0,07 0,35 0,35
Podpora réznych zdrojov: databazy, logy, API vystupy 0,06 0,24 0,24
Webové/GUI rozhranie pre tvorbu a spravu reportov 0,07 0,28 0,35
MozZnost archivacie vygenerovanych reportov 0,06 0,18 0,18
MozZnost obmedzit pristup k reportom podfa roli
(RBAC) 0,06 0,24 0,24
Sifrované prenosy reportov pri automatickej distribtcii 0,07 0,28 0,28

vysledny stcet pre dané rieSenie




V5 SOC knowledge portal



V5 zoznam definovanych kritérii
KPB2 — Navrh SOCaaS$ sluzby; typ — zoznam; mesiac odovzdania — M5

i URAD VLADY =7 LINSICA UNIVEAZITA U 218 INE
“ ;:Jnrac':::s?(:aungnlou PLAN _OBNOVY . @ SLOVENSKE] REPUBLIKY \/‘:L H‘inn‘x v BRAIN:IT
NextGenerat onEU
V5_SOC knowledge portal
Zoznam definovanych kritérii
nézov kritéria struény popis vysvetlenie priradenia bodov

Vytvéranie, editacia a verzovanie zaznamov (navody, playbooky, FAQ)

MozZnost vytvarat, upravovat a sledovat verzie dokumentov s histériou zmien.

1= Len manuélna Uprava bez histérie zmien;

5 = Plnohodnotna verzovacia kontrola s prehfadom zmien a moZnostou obnovy starsej verzie.

Podpora $truktdrovanych dokumentov — kategérie, sekcie, znatky (tags)

Organizécia KB dokumentov podra Struktirovanych pravidiel (kategérie, tagy, sekcie).

1 = Ziadna alebo minimalna organizécia;
5 = Podpora viacerych drovni trukturovania a hierarchie tagov.

3|

Fulltextové vyhfadavanie s podporou filtrov a tagov

Vyhfadavanie v KB s moZnostou filtrovania podfa tagov, kategérii a obsahu.

1= Zakladné vyhfadavanie podfa ndzvu;
5 = Pokrocilé vyhfadavanie s filtrom podfa obsahu, tagov a parametrov.

Prepojenie KB zaznamov s konkrétnymi incidentmi alebo typmi tokov

MozZnost prepojenia znalostnych Elankov s konkrétnymi typmi ttokov a incidentmi v inych
nastrojoch.

1= Ziadna moZnost prepojenia;
5 = Dynamickeé prepdjanie KB s incidentmi, IOC a CTI platformami.

9|

a

2|

Moznost vkladat obrazky, logy, odkazy a prilohy

Schopnost obohatit dokumenty o multimedialny alebo datovy obsah.

1= Len Cisty text;
5 = Podpora obrazkov, logov, stborov a odkazov v réznych formatoch.

Podpora RBAC —rdzne Urovne pristupu pre &itanie, editaciu, schvafovanie

Riadenie pristupu podfa pouZivatefskych roli.

1= Ziadna podpora opravneni;
5 = Detaily RBAC pre &itanie, schvalovanie, tpravy s audit trail.

Moznost integrécie s ticketingom, incident managementom, SIEM

Prepojenie KB s inymi systémami pre efektivnejSie pouzivanie obsahu.

1= Bez integrécie;
5= REST APl a priama integrécia s viacerymi nastrojmi.

Export dokumentov do PDF, HTML alebo Markdown formatu

Moznost exportu dokumentov na offline pouZitie alebo publikovanie.

1= Bez exportu;
5 = Export do réznych formatov vratane $ablénovania a Stylov.

Jednoduché a intuitivne rozhranie na Upravu a publikovanie zaznamov

Pouzivatefsky privetivé GUI pre spravu znalosti.

1= Zlozité alebo technicky orientované rozhranie;
5= Moderné WYSIWYG s jednoduchym publikovanim.

Zachovanie histérie zmien s mozZnostou obnovy star$ej verzie

Sledovanie a archivacia zmien pre kazdy dokument.

1= Bez moZnosti sledovania zmien;
5 = Kompletny version control so zéznamami a rollback.

| Zaznamy o tom, kto a kedy upravoval dokument

Audit trail zmien dokumentov s informéciou o autoroch a Case.

1= Bez zaznamu aktivit;
5 = Detailna histdria aktivit pre kazdy dokument.

Moznost tvorby schvafovacich workflow pre nové KB &lanky

Procesy schvalovania pre publikéciu novych ¢lankov.

1= Manualne schvalovanie bez pravidiel;
5 = Plne automatizované workflow s viactroviiovym schvafovanim.

Body:

logiku prirad’ovania bodov pre vsetky kritéria je potrebné nastavit’ tak, aby bolo mozné prirad’ovat’ body od 1 do 5, kde 1= najniZ$ia hodnota splnenia kritéria a 5 = (piné spinenie kritéria.




Priradenie vah k jednotlivym kritériam

—_

N

W

=

[$)]

~

10

1

12

nazov kritéria vaha priradena kritériu
Vytvéranie, editacia a verzovanie zaznamov (navody, playbooky, FAQ) 0.1
Podpora $truktdrovanych dokumentov — kategérie, sekcie, znacky (tags) 0,08
Fulltextové vyhfadavanie s podporou filtrov a tagov 0,08
Prepojenie KB zaznamov s konkrétnymi incidentmi alebo typmi Gtokov 0,07
MozZnost vkladat obrazky, logy, odkazy a prilohy 0,08
Podpora RBAC - rézne urovne pristupu pre Citanie, editaciu, schvafovanie 0,08
Moznost integracie s ticketingom, incident managementom, SIEM 0,09
Export dokumentov do PDF, HTML alebo Markdown formatu 0,07
Jednoduché a intuitivne rozhranie na Upravu a publikovanie zaznamov 0,08
Zachovanie histérie zmien s moZnostou obnovy star$ej verzie 0,08
Zéaznamy o tom, kto a kedy upravoval dokument 0,09
MozZnost tvorby schvalovacich workflow pre nové KB ¢lanky 0.1

sucet vah:




Priradenie bodov k jednotlivym kritériam

dostupné rieSenia

KB &lanky

TheHive BookStack Wiki.js
Vytvaranie, editacia a verzovanie zaznamov 4 5 5
(navody, playbooky, FAQ)
Podpora Struktirovanych dokumentov —
- . N 3 5 5
kategorie, sekcie, znacky (tags)
Fulltextové vyhladavanie s podporou filtrov a 4 4 5
tagov
Prepojenie KB zaznamov s konkrétnymi 5 3 3
— incidentmi alebo typmi utokov
[3)
E Moznost vkladat obrazky, logy, odkazy a prilohy 4 5 5
= Podpora RBAC — rézne urovne pristupu pre
w vre . r , . 4 5 5
5 ¢itanie, editaciu, schvalovanie
(o MozZnost integracie s ticketingom, incident 5 3 3
:- managementom, SIEM
= Export dokumentov do PDF, HTML alebo
2 . 3 5 5
E Markdown formatu
Jednoduché a intuitivne rozhranie na Upravu a
. . 4 5 5
publikovanie zaznamov
Zachovanie histérie zmien s moznostou obnovy
) . 4 5 5
starSej verzie
Zaznamy o tom, kto a kedy upravoval dokument 4 5 5
Moznost tvorby schvalovacich workflow pre nové 3 4 5




Prepocet so zohladnenim vah jednotlivych kritérii

dostupné rieSenia
vahy TheHive BookStack Wiki.js
Vytvaranie, editacia a verzovanie zaznamov (navody, 0.10 0.40 050 0.50
playbooky, FAQ) ’ ’ ’ ’
Podpora Struktirovanych dokumentov — kategorie, 0.08 0.24 0.40 0.40
sekcie, znacky (tags) ’ ’ ’ ’
Fulltextové vyhladavanie s podporou filtrov a tagov 0,08 0,32 0,32 0,40
Prepojenie KB zaznamov s konkrétnymi incidentmi 0.07 035 021 0.21
—_ alebo typmi Utokov ’ ’ ’ ’
)
E Moznost vkladat obrazky, logy, odkazy a prilohy 0,08 0,32 0,40 0,40
o
E Podpora RBAC :"rbz.ne urovne pris?upu pre Citanie, 0,08 0.32 0,40 0.40
5 editaciu, schvalovanie
o Moznost integracie s ticketingom, incident 0.09 0.45 0.27 027
: managementom, SIEM J ' ’ '
5 Export dokumentov do PDF, HTML alebo Markdown 0,07 0.21 0.35 0.35
E formatu
Jednoduché a |qtuntivng rozhranie na Upravu a 0,08 0.32 0,40 0.40
publikovanie zaznamov
Zachovanie histérie zmien s moinost’ou obnovy starsej 0,08 0.32 0,40 0.40
verzie
Zaznamy o tom, kto a kedy upravoval dokument 0,09 0,36 0,45 0,45
Moznost tvorby schvalovacich workflow pre nové KB 0.10 0.30 0,40 0.50
¢lanky
vysledny sucet pre dané rieSenie 4,50




