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BRAIN:IT

néazov kritéria struény popis

vysvetlenie priradenia bodov

rozsireny popis

Ako presne algoritmus deteguje anomalie bez

1|Presnost detekcie anomalii (Precision, Recall, F1) ohtadu na triedu

1-F1pod0.7; 2-F10.7-0.8; 3 - F1 0.8-0.9; 4 — F1 nad 0.9; 5 — vynimo¢&na presnost,
aj pri neoznacenych datach.

Vy ie celkovej metrik ako Precision, Recall, F1-score alebo AUC-ROC.

Ako Casto algoritmus generuje falodné

2 Miera falodnych poplachov (False
iti i pozitiva/negativa

F g

1 - FP/FN nad 20 %; 2 — FP/FN 10-20 %; 3 — FP/FN 5-10 %; 4 — pod 5 %; 5 — takmer
nulové faloné poplachy.

ZniZenie miery falodnych poplachov je kfacové pre pouzitefnost v SOC. Idedlne modely maju velmi nizky
pocet FP/FN.

. . ucit sa zo pnych dat bez potreby |1 —iba sup ;2 - i-sup ;3 - Pt ;4 — Nie v8etky modely vyZaduju oznagené data. Unsupervised modely st vyhodné najma pri velkych
3|Podpora ucenia bez labelov (unsup ) anotacii pervi modely; 5 - p: ilé s hybridny mnoZstvach nelabelovanych udajov.
Zdroje na trénovanie a i 1 - naro¢né na trénovanie aj inference; 2 — vysoka zataz; 3 - stredna; 4 — " " . . 2 .
4|Vypoétova naroénost (CPU/GPU, pamat) modjelur R .5 ‘I'Iahl!y J ploy s nizvkyou Jatasou. Hodnoti sa zataZ na vypoctové zdroje vratane naroénosti na GPU, RAM a trvanie trénovania.

o

Rychlost inferencie (&as detekcie) Rychlost odozvy pri detekcii v produkcii

1-vy88ie ako 1s; 2 - stovky ms; 3 — desiatky ms; 4 — pod 10ms; 5 — real-time pre
velké objemy.

Ako rychlo dokaZe model poskytnat vysledok na nové data. Kritické pre nasadenie v redlnom Case.

6|Robustnost voi distribacie dat (drift, noi Odolnost vo&i $umu, zmenam v datach alebo 1 - nachyIné na $um; 2 — malo odolné; 3 — priemema robustnost; 4 — stabilné; 5 — Model musi byt odolny voéi ym zmenam, fiu alebo noise, inak prestane fungovat
obustnost vocl zmene distnbucie (drift, noise) utokom lodolné aj pri adversarial vstupoch. spravne.
. . |Vhodnost pre data s Easovym vyvojom (napr. 1 -nevhodny; 2 - iba cez ;3 -2zvlada ie; 4 — nativne p zachytit é vzory a ie v Easovych radoch. Vyhodou su architektury ako LSTM,
7|Schopnost price s &asovo-sekvenénymi datami logy, sietova prevadzka) &asové rady; 5 — optimalizovany pre sekvencie. Transformer.
s Flexibilita vstupnych udajov (logy, metriky, tokové lA(orko typov_ dat fnodel zvladne bez potreby 1 - iba jeden typ; 2 — 2 typy; 3 — zakladna flexibilita; 4 — viacero typov bez uprav; 5 — Model musi vediet p so anymi i anymi vstupmi — logy, metriky, sietové toky.
data) dpravy architektary univerzalny model.

Podpora aktualizacie modelu po¢as prevadzky

9|MozZnost adaptivneho/online u¢enia bez retrénovania

1 - Ziadna moZnost; 2 — cez retraining; 3 - batch-based update; 4 - partial update; 5 —
continual leaming.

Schopnost aktualizovat model bez nutnosti tpiného ia, napr. online

i modelu MoZnost vysvetlit vystup detekcie analytikovi

1 - dplne ; 2 —slaba ;3 = &i y
— dobra podpora; 5 — vysoko vysvetlitelny s vizualizaciami.

MozZnost posky ie, pre¢o bola

Body:

logiku prirad'ovania bodov pre vsetky Kritéria je potrebné nastavit’ tak, aby bolo moZné priradovat’ body od 1 do 5, kde 1 =

najniZ$ia hodnota splnenia kritéria a 5 = dplné spinenie Kritéria.




Priradenie vah k jednotlivym kritériam
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nazov kritéria

vaha priradena kritériu

Presnost detekcie anomalii (Precision, Recall, F1) 0,07
Miera faloSnych poplachov (False Positives/Negatives) 0,10
Podpora uéenia bez labelov (unsupervised) 0,10
Vypoctova naroénost (CPU/GPU, pamat) 0,09
Rychlost inferencie (¢as detekcie) 0,10
Robustnost vo&i zmene distriblcie dat (drift, noise) 0,09
Schopnost prace s ¢asovo-sekvenénymi datami 0,10
Flexibilita vstupnych Gdajov (logy, metriky, tokové data) 0,14
MozZnost adaptivneho/online ucenia 0,13
MozZnost vysvetlitelnosti modelu (interpretability) 0,09

sUcet vah:

1,00000000T



Priradenie bodov k jednotlivym kritériam

dostupné riesenia
k-Nearest Neighbors
Random Forest Isolation Forest Autoencoder LSTM Transformer One-Class SVM GAN (k-NN) Naive Bayes Decision Tree

Presnost detekcie anomalii (Precision, Recall, F1) 4 4 4 4 5 3 4 3 2 3

Miera faloSnych poplachov (False Positives/Negatives) 3 4 4 4 5 3 3 2 2 3

Podpora u¢enia bez labelov (unsupervised) 1 5 5 3 5 4 5 1 1 1

E Vypo&tova narognost (CPU/GPU, pamat) 2 3 3 2 1 3 1 2 2 2
o
-

E Rychlost inferencie (&as detekcie) 4 4 3 2 2 3 2 2 4 4
7
e

_: Robustnost voti zmene distribticie dat (drift, noise) 3 4 4 4 5 3 4 2 2 2
E

X Schopnost préace s ¢asovo-sekvencnymi datami 2 2 3 5 5 2 3 2 1 2

Flexibilita vstupnych tdajov (logy, metriky, tokové data) 2 4 4 4 5 2 3 2 1 2

MozZnost adaptivneho/online u€enia 2 2 3 4 5 2 2 2 1 2

MozZnost vysvetlitefnosti modelu (interpretability) 3 2 2 3 3 2 1 3 3 4




Prepocet so zohlfadnenim vah jednotlivych kritérii

dostupné rieSenia
véahy Random Forest Isolation Forest Autoencoder LSTM Transformer One-Class SVM GAN k-Nearest Neighbors (k-NN) Naive Bayes Decision Tree
Presnost detekcie anomalif (Precision, 0,07 0,29 0,29 0,29 0,29 0,36 0,21 0,29 021 0,14 021
Recall, F1)
Miera faloSnych poplachov (False
RO ) 0,10 0,30 0,40 0,40 0,40 0,50 0,30 0,30 0,20 0,20 0,30
Podpora ugenia bez labelov (unsupervised) 0,10 0,10 0,50 0,50 0,30 0,50 0,40 0,50 0,10 0,10 0,10
3 Vypottova narotnost (CPU/GPU, pamiit) 0,09 0,17 0,26 0,26 0,17 0,09 0,26 0,09 0,17 0,17 0,17
H
z Rychlost inferencie (¢as detekcie) 0,10 0,40 0,40 0,30 0,20 0,20 0,30 0,20 0,20 0,40 0,40
@
g. IR T o ERIETEDE (il 0,09 0,26 0,34 0,34 0,34 0,43 0,26 0,34 0,17 0,17 0,17
E noise)
g S ”éce:m‘;f]‘im'sekvemnym' 0,10 0,20 0,20 0,30 0,50 0,50 0,20 0,30 0,20 0,10 0.20
Flexibilita vstupnych tdajov (logy, metriky,
tokové déta) 0,14 0,29 0,57 0,57 0,57 0,71 0,29 0,43 0,29 0,14 0,29
Maznost adaptivneho/online ugenia 0,13 0,26 0,26 0,39 0,51 0,64 0,26 0,26 0,26 0,13 0,26
MozZnost vysvetlitelnosti modelu
(interpretability) 0,09 0,26 0,17 0,17 0,26 0,26 0,17 0,09 0,26 0,26 0,34
vysledny stéet pre dané rieSenie 2,51 3,39 3,51 3,54 4,19 264 2,79 2,08 2,44




