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Zber aspracovanie dat

Podporované formaty logov (syslog, JSON, CSV, CEF, LEEF...)

Podporuje iroki 3kélu formatov logov vratane syslog,
JSON, CSV, CEF adal3ich cez Logstash a Beats.

Plne podporuje vietky beiné forméty logov vratane
syslog, JSON, CSV, CEF, LEEF.

Podporuje Siroké spektrum formitov vrétane syslog,
JSON, CSV a CEF. Import sa gasto realizuje cez Logstash
alebo agenta.

Podporuje Sirokd 3kalu
formatov logov vratane
syslog, JSON a CEF.

Podporuje Sirokd 3kalu
formatov logov vratane
syslog, JSON a CEF.

Primérne IDMEF a syslog,
obmedzend podporainych
formitov.

Podporuje Sirokd 3kalu
formatov logov vratane
syslog, JSON a CEF.

Podporované typy auditnych logov (napr. prostrednictvom
Auditbeat)

PIné podpora cez Auditbeat pre auditovacie logy zLinux
aWindows systémov.

Podporujeauditné logy cez vlastného agenta aj
integraciu s nastrojmi ako Auditbeat.

Podporované prostrednictvom integracie s Beats
(Auditbeat, Filebeat), ktoré zbieraji auditné zéznamy zo
systémov.

Zékladnd podpora
auditnych logov, &asto cez
externé agenty.

Zékladnd podpora
auditnych logov, &asto cez
externé agenty.

Obmedzena nativna
podpora, vhodné pre
manulne pripojenie.

Zékladnd podpora
auditnych logov, &asto cez
externé agenty.

Podporované typy udalostnych logov (napr. prostrednictvom
Auditbeat)

Udalostné logy je moiné zbierat cez Auditbeat a
Winlogbeat, vrtane systémovych udalosti a
bezpetnostnych zéznamov.

Udalostné logy st spracovévané cez agenta a podporuje
Windows aj Linux zdroje.

Udalostné logy méZu byt spracované z viacerych
systémovych zdrojov prostrednictvom Beatsa
obohatené v pipeline.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Podporované typy systémovych logov (napr. journald, syslog,
dmesg)

Zber systémovych logov ako journald, syslog, dmesg je
podporovany cez Filebeat alebo Logstash moduly.

Plnd podpora pre systémové logy ako journald, syslog,
dmesg - zhromaidované cez agenta.

Zber dit zo systémovych logov ako syslog, journald
alebo dmesg pomocou logagentov ako Filebeat.

Podporuje Sirokt 3kalu
formatov logov vratane
syslog, JSON a CEF.

Podporuje Sirokt 3kalu
formatov logov vratane
syslog, JSON a CEF.

Primérne IDMEF a syslog,
obmedzend podporainych
formitov.

Podporuje Sirokt 3kalu
formatov logov vratane
syslog, JSON a CEF.

Akym spésobom mézu byt zbierané déta (protokol, AP, agent,
agentless, webhook...)

Détaje moné zbierat cez agenta (Beats), agentless
pristup, REST API, Webhooky, &i priame logforwarding
protokoly.

Zber dét je mozny cez Wazuh agenta, ale aj cez agentless
refimy, APl awebhooky.

Podporuje zber idajov cez agenta (Beats), agentless cez
syslog, ako aj REST APl awebhooky.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Ciastotné alebo zavisla
podpora; vyZaduje
doplnkovi konfiguriciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Realny &as vs. dévkové spracovanie

Podporuje real-time stream spracovanie logov aj
davkové spracovanie historickych dat.

Spracovanie v reslnom éase—logy sti analyzované
okamtite po prijati.

Opensearch podporuje real-time indexaciu a
streamovanie dat. Batchové spracovanie je dostupné cez
ingest pipeline.

Podporuje spracovanie

redlnom ¢ase's

Podporuje spracovanie

redlnom ¢ase's

Podporuje spracovaniev
redinom ¢ase's

Podporuje spracovaniev
redinom ¢ase's

Podporované protokoly (SNMP, Syslog, NetFlow/IPFlow...)

Protokoly ako Syslog a NetFlow st podporované cez

prisluiné Logstash pluginy a Beats moduly.

Podporuje é protokoly ako SNMP, Syslog,
NetFlow a dalsie prostrednictvom integracif.

Logy mb2u byt ziskané cez SNMP, Syslog a NetFlow
pomocou externych modulov alebo log pipeline
nastrojov.

Podporuje Sirokt 3kalu
formatov logov vratane
syslog, JSON a CEF.

Podporuje Sirokt 3kalu
formatov logov vratane
syslog, JSON a CEF.

Primérne IDMEF a syslog,
obmedzend podporainych
formitov.

Podporuje Sirokt 3kalu
formatov logov vratane
syslog, JSON a CEF.

Analyzaa detekcia

Real-timeanalyza

Elasticsearch umoziuje spracovanie dit v redlnom ¢ase
vrétane koreldcie udalosti a okam#itého vyhfaddvania.

Ano, podporuje nepretritd analyzu prijimanych idajov
v redlnom case.

Analyza v redlnom Case je zakladnou funkcionalitou
Opensearch. Vizualizicie a dotazy st okamiite
aktualizované.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Korelacia udalosti (preddefinované a viastné pravidls)

Korelacia je mona cez vlastné pravidla (Elastic
Detection Engine) alebo integraciu s ElastAlert ainymi
néstrojmi.

St¢astou je engine na korel4ciu udalosti s podporou
Viastnych aj preddefinovanych pravidiel.

Podporuje viastné aj preddefinované pravidla pomocou
Alerting pluginu alebo integréciou s Sigma pravidlami.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Machine Learning/Behavioralna analyza

Modul ML (X-Pack) poskytuje behavioralnu analyzu a
detekciu anomlii pomocou ML algoritmov.

Zékladné podpora behavioralnej analyzy —nie ML, ale
zalozené na pravidlich a spravani.

Strojové ugenie je dostupné cez ML Commons plugin,
alevyzaduje dodatoénd konfigurdciu. Vhodné na
detekciu anom.

Nepodporuje pokrotilé ML
modely na detekciu.

Nepodporuje pokrotilé ML
modely na detekciu.

Nepodporuje pokrotilé ML
modely na detekciu.

Nepodporuje pokrotilé ML
modely na detekciu.

Threat Intelligence (CTI) integrécia

Integracias CTl je mozné cez Threat Intel modul,
podporuje napriklad enrichovanie I0C z externych
2drojov.

Integrujesas CTl ako OTX, VirusTotal a MISP pre
obohateniealertov.

Integracias CTl je mona —OpenCTI, MISP alebo Threat
Intel feeds mou byt agregované a vizualizované.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zvisla
podpora; vyZaduje
doplnkovd konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zvisla
podpora; vyZaduje
doplnkov konfiguriciu.

Detekcia anomalii

Anomlie st detegované pomocou ML Jobs alebo
prahovych pravidiel v Detection engine.

Detekcia anomalii je moznd na baze pravidiel spravaniaa
CTI.

Pomocou ML Commons pluginu avlastnych pravidiel je
moiné detegovat spravanie, ktoré vybotuje zo
standardu.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Podpora pre MITRE ATT&CK mapovanie

Elastic Security poskytuje z&kladné mapovanie detekcii
na MITRE ATT&CK techniky.

Mapovanie na MITRE ATT&CK je nativne podporované
pri korelcii.

Manualna moznost mapovania na MITRE ATT&CK, tasto
realizované cez externé ndstrojealebo viastné
dashboardy.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkovi konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Alertovanie areakcia

Vlastné alertovacie pravidl a prahy

Podporuje vytvéranie viastnych alertov vratane
komplexnych podmienok, thresholdov, éasovych okien
afiltrov.

Umosiuje nastavenie viastnych pravidiel, prahov a
reakcif na udalosti.

Podporuje komplexnévlastné alertovacie pravidla cez
Alerting modul. Mozno definovat prahy, logiku afiltre.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkovd konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Workflow pre eskalaciu

Elasticsearch stack umoziiuje jednoduché workflow pre
eskalaciu pomocou Alerting Rules.

Podpora pracovnych tokov a eskalcil cez pravidid a
notifikaéné systémy.

Workflow je mozny pomocou triggerov a action group.
Hoci nieje plnohodnotny SOAR, dokéze eskalovat
udalosti.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Automatizované reakcie (napr. blokovanie P, integrécia SOAR)

Reakcie je moné vykonat pomocou integracie so SOAR
systémai alebo Elastic Actions (napr. HTTP hook).

Reakcie ako blokovanie IP, spustenie skriptov alebo
integracias SOAR je mond.

Podporuje integraéné akcie —HTTP requesty, webhooky
—ktoré umozfiuji spiitat reakcie na zaklade podmienok.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkovi konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Notifikécie prerézne platformy (e-mail, Teams,...)

Notifikicie jemozné posielat cez e-mail, MS Teams,
Slack alebo webhook pomocou Alerting modulov.

Notifikécie cez e-mail, Slack, Teams awebhooky st
podporované.

Notifikécie mozno smerovat na e-mail, Slack, Teamsa
dalie platformy pomocou webhookov.

Ciastotna alebo zavisla
podpora; vyZaduje

G konfiguréciu.

Ciastotna alebo zvisla
podpora; vyZaduje

G konfiguréciu.

Ciastotna alebo zvisla
podpora; vyZaduje

G konfiguréciu.

Ciastotna alebo zavisla
podpora; vyZaduje

G konfiguréciu.

Zasielanie notifikéci na e-mail, MS Teams, Jira, The Hive

PInd podpora pre zasielanie do MS Teams, Jira, The Hive
pomocou webhookov alebo Elastic Actions.

Ano, s moinostou konfigurovat ciele ako e-mail, Jira, MS
Teams, The Hive.

ozsirenim alebo pomocou externych orchestratorov je
moiné zasielat alerty do The Hive, Jira a dalsich
systémov.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Monost podrobného nastavenia upozornen (popis, predmet,
gasové okno, filtre, prahy, logika, zavanost, skore, tagy)

Alerty umosiiuji pokrotilé nastavenia —podmienky,
rozsahy, metadéta a skérovacie logiky.

Velmi detailné moznosti definicie podmienok, Zasovych
okien, skére, prahov atd.

Vysoka prispésobitelnost — pouzivatel moze nastavit
detailné podmienky pre upozornenia vrétane skorea
véh.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfigur

iu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Predvolené sada pravidiel ~vopred definovana v nastroji

Elastic obsahuje zékladné pravidl pre detekciu
najbeznejsich tokov atechnik.

Obsahuje viastny balik pravidiel pre rozne typy udalosti.

OpenSearch neobsahuje prednastavené 'security rules’;
poutivatel si vytvdra monitory a triggery manudine.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Mo#nost vyuitia sekundarnych zdrojov pravidiel (napr. Sigma
rules)

Mozno vyuiit komunitné pravidla ako Sigmaa
importovat ich do Elastic pomocou konverznych
néstrojov.

Podporuje poutitie pravidiel z externych zdrojov ako
Sigma.

Opensearch podporuje externé pravidia ako Sigmaa
dal3ie cezkomunitné pluginy alebo viastnéimporty.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Nérognost na vypottovy vikon

Vypoctovo narocné — Elastic stack vyZaduje znané
zdroje pri vySich objemoch logov a komplexnych
pravidlach.

Nérognost je strednd — systém zvldda velké objemy dt,
ale potrebuje optimalizaciu.

Vypottovo ndroéné pri velkych datasetoch. Je
odportiéané skalovat horizontalne pri vy3som zataeni.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkovi konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

VyuZitie pravidiel zalozenych na Machine Learning pri detekcii
anomalit

ML detekcie podporujt tvorbu pravidiel pomocou
algoritmov na analyzu sprévania.

NepouZiva ML priamo —analyza sa vykonava na zaklade
pravidiel, nie utenia.

ML Commons umoZiuje pouzit modely strojového
utenia priamo pri detekcii anomlif alebo spravania.

Nepodporuje pokrogilé ML
modely na detekciu.

Nepodporuje pokrogilé ML
modely na detekciu.

Nepodporuje pokrogilé ML
modely na detekciu.

Nepodporuje pokrogilé ML
modely na detekciu.




Moznost mapovania pravidiel na MITRE ATT&CK framework

Mapovanie detekcii na MITRE ATT&CK je
implementovanév ramci Elastic Security rules.

Zavedené mapovanie pravidiel na MITRE ATT&CK model
je priamo sugastou riesenia.

Mo#né manuéine mapovanie alertov avystupov na
MITRE ATT&CK cez vlastné tagovanie a dashboardy.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkovi konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Reportovaniea

Preddefinované vs. custom reporty

Umosiuje tvorbu viastnych a pr

Umosiuj avlastnych reportov

reportov cez Kibana Canvas alebo Reporting plugin.

prostrednictvom rozsirent.

Moznost definovat viastné reporty cez Dashboards s
vystupom do réznych formatov. Prehfady st
exportovatelné.

Silna podpora vizualizacies
interaktivnymi
dashboardmi a grafmi.

Vizualizaciamoind cez
integrovany Elastic alebo
Grafana.

o évizualizacia
alebo zavisla od externych
néstrojov.

o évizualizacia
alebo zavisla od externych
néstrojov.

Dashboardy (vrétane interaktivnych) aich kategorizacia

Dashboardy st vysoko prispdsobitelné, interaktivne.

Dashboardy st dostupné cez vlastné Ul aj integraciu s
Kibana.

Opensearch Dashboards umoiuje tvorbu pokrotilych
interaktivnych panelov pre monitoring aanalyzu.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Exportovanie do réznych formatov (PDF, CSV)

Export do CSV, PDF alebo prostrednictvom APl —cez

Export dét do PDF, CSVa JSON je moiny cezrozhraniaa

Exportovanie do CSV a PDF pomocou pluginov. Podpora

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

vizualizicia Reporting plugin alebo skripty. nastroje. je nativna alebo cez komunitné rozsirenia. Fopinort konfsariciu. | nomimkout konfiuriciu. | duplnkont konfmuriciv. | dapimkout comfhsaréciu
ot albo s | Cactotr sleba vy oot siebo sivids T Boctotnd siebo 2ivid3
. Pristupové role sii spravované cez Kibana Spaces, Podpora pristupu na zaklade roli (RBAC)~rézne Grovne | Podpora RBAC —je mozné definovat pristupové rovne |C25t0cnd alebo zavisla CiastoZnd alebo zévisld CiastoZnd alebo zévisld CiastoZnd alebo zévisla
Roly a opravnenia oA e ool e et podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
podp g pristupu. P . doplnkovi konfiguraciu.  |doplnkovi konfiguréciu.  |doplnkovi konfiguraciu.  |doplnkova konfiguraciu.
1 o o ] e e ) Ciastoénaalebo zévisla |Clastocnaalebozavisla | Ciastoéndalebo zavisla | Ciastoéna alebo zévisla
- — Moznost vytvérat vizudine sablény dashboardov cez | Moznost tvorby dashboard 5ablén a opakovaného Utivatel si moze wytvorit Sablony dashboardov a rychlo : : : :
Mo#nost vytvarania Sablon (templates) pre dashboard-y S h 151 moze vytvo ny das podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
Canvasalebo Lens. pousitiavizualiz ich replikovat naprieé organiziciami. wzadue wiacdwe wviacwe yeacue
Ciastoinaalebo zavisla |Clastocnaalebozavisla | Ciastotndalebo zavisla | Ciastoéna alebo zavisla
) Odportiéané minimum 8-16 GBRAM, 4+ CPUjadré; | Odpordéand konfiguracia: min. 8 GB RAM, 4 vCPU, SSD | Odpordiéa sa minimélne 16 GB RAM, viacjadrovy CPU a ehoz hoz o o
RELAEsEY naroénost rastie podfa objemu dat disk (50+ GB). dostatok diskového priestoru (SSD preferované). podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje
P ) - - P p - doplnkovi konfigurdciu.  |doplnkovi konfiguraciu.  |doplnkovi konfiguraciu. | doplnkovi konfiguraciu.
ot albo s | Cactotr sleba vy oot siebo sivids T Boctotnd siebo 2ivid3
" I . Linux a Wind very st plne 6 ako host |Linux (server), Windows/Linux/macOS (agent)~siroks | Podporuje vicsinu Linux distribiici, Windows amacos |\ 25104 alebo zévisla CiastoZnd alebo zévisla CiastoZnd alebo zévisla CiastoZnd alebo zévisld
HW aSW poiadavky | Podporované OS (Linux, Windows) 2 Windows: . j oruie v " podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
systémy aj endpointy. multiplatformov podpora. ako klientské prostredie pre Dashboards. homfaariciu honmfaariciu omfiguriciu omfiguriciu
) ) . . R I ; ) o |Ciastotnaalebozavisla | Ciastoénaalebo zévisia |Clastocna alebozavisla | Ciastoéna alebo zavisla
O Elastic stack e pine virtualizovatefny (VMware, Podporujevirtualizéciu (VM, Docker)a kontajnery v |Jevhodiny pre kontainery, YMaj fzické servry. Bxistuj | *° 799570 °2 oodoorasadure oodooraasadure oodooraasadure
Proxmox) aj kontajnerizovatelny (Docker, Kubernetes). [Kubernetes. Docker a Helm in3talacie pre Kubernetes. i AP i . i . i AP
e o A L - o [Ciastotnaalebozavisla | Ciastotnalebo zavisla | Ciastoenaalebo zavisla | Clastocnd alebo zavisla
XDR, CTI, SOAR, EDR, IAM, NAC, IDS/IPS, cloud (AWS, Azure, Podporuje Siroké spektrum integracii —AWS, Azure, Integruje sa s nastrojmi ako AlienVault OTX, Suricata, Mé mnoistvo dostupnych integracif s néstrojmi tretich podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
acp GCP, EDR, SOAR, CTI, XDR, 1AM, IDS/IPS OSSEC, AWS GuardDuty. strén —vrétane CTI, SIEM, 1AM a cloud sluzieb. jyzaduje jyzaduje jyzaduje jyzaduje
—— ) $EOR d v doplnkovti konfigurdciu. _|dopinkovi konfiguraciu. _|doplnkovii konfiguraciu. _|doplnkovd konfigurciu.
Ciastotndalebo zavisla  |Clastonaalebozavisla | Ciastoéna alebo zévisla | Clastocnd alebo zavisla
Komplexné RESTful API pre vdetky sluzby (Elasticsearch Podpora REST API, webhookov, integracias Elastic AP a eboz eboz eboz eboz
API (RESTul, Webhook, gRPC...) Kiba:a Logstash) Web:wk v sluzby (Elasti " [Podpora REST API a Webhookov pre vstupy aj vystupy. kom:"imé o nangire"ie'micmam Y | podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
» Logstash). pluginy . doplnkovi konfiguraciu.  |doplnkov konfiguréciu.  |doplnkovii konfiguraciu.  |doplnkova konfiguraciu.
o o ) ) ] . . T I - ) Ciastoénaalebo zévisla |Clastocnaalebozavisla | Ciastoéndalebo zavisla | Ciastoéna alebo zévisla
o . Détasu enrichované cezingest pipeline, modul Filebeat |CTI Gdajea logy sa obohacuj a normalizujd pred dal3im |Déta st normalizované pomocou ingest pipeline. ¢ : : :
Normalizicia a enrichovanie dét ) , ) oA podpora; vyzaduje podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje
aLogstash filter pluginy. spracovanim. Enrichment moino riesit cez Logstash alebo Beats. wzadue wiacdwe wiacwe wviacwe
Technické
o . o ) } ) . - Ciastoinaalebo zavisla _|Clastocnaalebozavisla | Ciastonaalebo zavisla | Ciastoéna alebo zévisla
posiadavky . - Fulltextové vyhladévanie je jednou z hlavnych funkei  |Elasticsearch jerychlea aggregricie cez ehoz ehoz ehoz ehoz
Fulltextovéa rychle vyhfadavanie ¢ Lelele oseare ; podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
. Elasticsearch aje extrémne rychle. wyhtadavanie cez Ul alebo API. Flasticsearch engine. Podpora fulltextu afuzzy query. vadie vadie vyzdie vadie
Datové vrstva doplnkovti konfigurdciu. _|dopinkovd konfiguraciu. _|doplnkovii konfiguraciu. _|doplnkovd konfigurciu.
(Databéza) ) R ) ) . . o Ciastotndalebo zavisla  |Clastonaalebozavisla | Ciastoéna alebo zavislia | Clastocnd alebo zavisla
S Elastic podporuje rdzne relimy archivécie a kompresie v ) o OpenSearch umoziuje definovat politiky archivacie, eboz eboz eboz eboz
Kompresia, archivicia it vriame ot arm storagretion Podporuje kompresiu a archiviciu starych dat. o e it oo oo podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
g 8 . P podiatypulogu. doplnkovi konfiguraciu.  |doplnkovi konfiguréciu.  |doplnkovi konfiguraciu.  |doplnkova konfiguraciu.
o o . N e S p - Podporaretencielogov |Podporaretencielogov  |Podporaretencielogov | Podpora retencie logov
o Retencia dat je nastavitelna podraindex politiky alebo |Podpora pre definovanie retencie dét nazkladeich  |Flexibiln retencia logov — pouivatel definuje, ako diho | 22" encle log P encle log P encle log P encielog
Retencia (flexibiln, podfa typu logu) tymu a2t (rabr, 30 4t pre rewal ogy) o A podlatypu tdajova podlatypu tdajova podlatypu tdajova podlatypu tdajova
P Pr: P ey vpu. viogov. business pravidiel. business pravidiel. business pravidiel. business pravidiel.
< « Sifrovanie pri prenose a Sifrovanie pri prenose a Sifrovanie pri prenose a Sifrovanie pri prenose a
) o o Sifrovanieje dostupné v prenose (TLS) aj pri ukladani  |Podpora TLS/SSL pre prenosy a sifrovanie Gdajov v Sifrovanie na trovni TLS (pri prenose) a na disku (file- lfrovanle pri prenose lfrovanle pri prenose ltrovanle pri prenose ltrovanle pri prenose
Sifrovanie (pri prenose aj ulozeni) N n N . niekde aj pri ulozeni je niekde aj pri ulozeni je niekde aj pri ulozeni je niekde aj pri ulozeni je
Podporované cez OS/infra (dm-crypt, cloud BYOK) Elasticsearch. based encryption cez 0S alebo cloud sluzby). Sostumme Sostumme Sostumme Sostumme
RBA( é Kil AML/LDAP; MFA je al:
Csystém v Kibanea podpora SAML/LDAP; MFA e ale ) . ) . . |Ciastoenaalebo zavisia  |Ciastocnaalebozavisls  |Ciastoéndalebozavisla | Ciastoéna alebo zévisls
. ) dostupnd v Elastic Cloud sluzby, kdeje povinndpre |RBAC a podpora viacfaktorového overovania cez externé |RBAC podpora v Dashboards, podpora externych identit ehoz ehoz ehoz ehoz
Bezpecnost REACS NS ristup do Elastic Cloud Gétov (napr. TOTP, e-mail sluzb (LDAP, SAML, OIDC). MFA je moiné integrovat. podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje
pristup co Elastl pr- TOTP, g Y- s SRV - MFAL grovat. doplnkovi konfiguréciu. ~ |doplnkovti konfiguraciu. |doplnkovti konfiguraciu.  |doplnkovi konfiguréciu.
hardvérové kluée
N . ) o ) ) o ) A Ciastoénaalebo zévisla |Clastocnaalebozavisla | Ciastoéndalebo zavisla | Ciastoéna alebo zavisla
o Audit trail je dostupny cez Audit logging v Elasticsearch |Zaznamendva kazdd akeiu analytika pre audit aforenznu [Vietky zmeny a pristupy méZu byt auditované pomocou : : : :
Audit trail aintegrita dat ‘ ’ e ¢ ' podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
akibana. analyzu. viastnych auditlog pluginov. wviacwe wiacwe yeacue yeacue
. ) ) p . . ) . ) ) . ] Ciastotnaalebo zavisla |Clastocnaalebozavisla | Ciastotndalebo zavisla | Ciastoéna alebo zévisla
S R Moderné rozhranie v Kib , modularn y privetivé webové rozhranies reaktivnymi ~|Rozhranie Dashboards je moderné, responzivne a ehoz ehoz ehoz ehoz
UI/UX (prehfadnost, responzivnost) S odporuie dariight méd o et odporuie dork/light resim. UXjo nmweoke] drovni, | P08P0Te wiaduie podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
padporuj 8! v- P! - podporuj 8! - UXJenavysoke] " |dopInkovi konfiguréciu.  |doplnkovi konfiguraciu. |doplnkovi konfiguraciu. | doplnkovi konfiguréciu.
Do aCLlaAP| Do aCLlaAP| Do aCLlaAP| Do aCLlaAP|
Administracia CLI/API podpora CLI 2 API st dostupné pre vietky hlavné sluzby - PIna CLI a API podpora pre spravu aj integraciu. CLI2 REST AP podporované. Skripty mdzu vykonavat :;tuoprr:c o a :;tuoprr:c o a :;tuoprr:c o a :csiwourra\a(r:esara'vua
(R Elasticsearch, Kibana, Beats, Logstash. podporapre spravu aj integraciu. vietky hlavné Glohy (query, export, nastavenia). f’nte‘g’réci: P! f’nte‘g’réci: P! f’nte‘g’réci: P! f’nte‘g’réci: P!
) ) ) ) o " Ciastoénaalebo zévisla |Clastocnaalebozavisla | Ciastoéndalebo zavisla | Ciastoéna alebo zavisla
S Multitenancy je podporovans cez Kibana Spaces a Podporuje multitenant; moina cez Dashboards spaces alebo o e o e o e o e
v zabezpetenie rolami. prostrednictvom RBACa Ul. izolovanéindexy s RBAC kontrolou pristupu. pocpora;vyiacle ~ - [podporavyzacule = [podpora;vyfadule =~ podpors;wZacule
e A o - ) . . Ciastotnaalebo zavisla |Clastocnaalebozavisla | Ciastotndalebo zavisla | Ciastoéna alebo zévisla
e - Elastic md detailné instalaéné baliéky, kontajneryaj Instalciajemoina pomocou skriptov, kontajnerov |Instaliciaj ale dobre ehoz ehoz ehoz ehoz
i R E LT helm chart pre K8s. alebo distribuénych balikov Podporované st Docker, Kubernetes, Helm. podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje
preKas. Ve - P .  Helm- doplnkovi konfigurdciu.  |doplnkovi konfiguraciu.  |doplnkovi konfiguraciu. | doplnkovi konfigurciu.
ot albo s | Cactotr slebo vy oot siebo svids T Boctotnd siebo 2ivid3
o X Monitoring clusteru je dostupny cez Stack Monitoring | Podporuje automatizovany healthcheck cez API aj Zdravie systému mono monitorovat cez API, Grafana | C 2t0cnd alebozavisla CiastoZnd alebo zévisla CiastoZnd alebo zévisla CiastoZnd alebo zévisla
Monitoring stavu systému (healthcheck) alebo externé systémy (napr. Prometheus) rozhranie. alebo vlastné vizualizéciev Dashboards, podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje podpora; vyZaduje
ystemy (napr. g g g doplnkovi konfiguraciu.  |doplnkovi konfiguréciu.  |doplnkovii konfiguraciu.  |doplnkova konfiguraciu.
) » ) ) e Ciastoénaalebo zévisla |Clastocnaalebozavisla | Ciastoéndalebo zavisla | Ciastoéna alebo zévisla
Backup & recoven 2loha aobnovamotnd cez Snapshot & Restorefunkeiu |y o 2ie konfigurcit a databéz e pine podporovand, | 24/°h2 2 obnova sa ieSi pomocou snapshotoy v odpora; vyzaduje odpora; vyzaduje odpora; vyzaduje odpora; vyzaduje
Previdzkovatefost P v Elasticsearch. 8 Jepine podp " | Elasticsearch. Je mozné planovat a automatizovat. pocpora;vyiacule ~ - [podporavyzacule = [podpora;vyfadule =~ podpors;wZacule
Velk aaktivna komunita, |Mensiakomunita, ale Mensia komunita, ale Mensia komunita, ale
) - Velké komunita a rozsiahla oficidlna dokumentacias  |Velmi aktivna komunita, vyborna dokumentéciaa open- [Komunita OpenSearch je aktivna, dokumentacia je . n ormunita, e S
Podpora, komunita adokumentacia oo ) erBarch Jo a : dostupnd dokumenticiaa |dostupna zakladna dostupné zékladna dostupné zékladna
prikladmi a tutoridlmi. sourcemodel. rozsiahla a existuje mnoistvo navodov a forum. b 2K 2K 2K
Py — -
S~ s e ) olitiky index managementu ~plnepodporovanécez | ¢y xnsaleho zavisla  |Ciastotndalebozévisla  |Ciastognaalebo zévisla  |Ciastogna alebo zavisla
. . Elastic vydava pravidelné aktualizicie a podporuje T , . ) ISM (Index State Management). aaleboz: 2alebo 2 aaieho aaieho
Aktualizicie a verzovanie : reve : Pravidelné aktualizicie systému a pravidiel detekcie. 1 index State Menageme . podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje podpora; vyzaduje
e verziovanie s minimélnym vypadkom. tému —cez rolling/restart

upgrade.

doplnkovi konfiguraciu.

doplnkovi konfiguraciu.

doplnkovi konfiguraciu.

doplnkovi konfiguraciu.




M byt nasadeny na bare-metal, vo VM, Docker

Podpora pre vietky rezimy nasadenia vratane Kubernet;

Dostupné i intalaéné baliky pre b X

Ciasto¢na alebo zavisla

Ciasto¢na alebo zavisla

Ciasto¢na alebo zavisla

Ciasto¢na alebo zavisla

Nasadenie Bare metal, VM, Docker, Kubernetes Kontaimerodh alabos Kubernetes prostreds. S kontaimery o Koberneten Kastre podpora; wiaduje |podporaiwyiaduie  |podpora;yzaduje  {podpora;wyiaduje
doplnkovi konfigurdciu. _|dopinkovi konfiguraciu. _|doplnkovii konfiguraciu. _|doplnkovd konfigurciu.
Dobré momadt Slova
o . X Elastic podporuje skalovanie horizontélne (viacnodov) | . ., | »  |Podporuje clustering, load balancing a HAarchitektiru |Obmedzené moznosti obrémoznosti kdlovania ¥ of émot
Skélovanie Load balancing, HA, clustering astic podparuje ok ¢ Motnost horizontalneho klovaniaa HA klastrovania. o . ; omecze vrétane podpory amecze omecze
aj vertikalne (silnejsi HW) a clustering. pre sklovatelné nasadenie. 3kalovania. 3kalovania. 3kalovania.

clusteringu a HA.

Roziritelnost

Roziritelnost pomocou pluginov

Logstash, Kibana a Elasticsearch podporuju pluginovi
architektdru pre rozsiritelnost.

Pluginovy systém pre rozsirenie o dalsie funkcionality.

Monost rozirenia funkcionality cez pluginy, ktoré i
vyvijané komunitou aj Amazonom.

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

Ciastotna alebo zavisla
podpora; vyzaduje

izécia (skripty,

Automatizicia cez Watcher, Elastic Actions, skripty,
alebo integracia so SOAR ako Shuffle.

Podporuje skri

j externé playbooky (napr.

Ansible, SOAR).

ia cez AP, trigger-based alertinga moinosti
napojeniana orchestrétory (napr. StackStorm).

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfigur

iu.

Ciastotna alebo zavisla
podpora; vyzaduje
doplnkov konfiguraciu.

Regulaéné zhoda

GDPR, IS0 27001, PCI DSS,

Podpora GDPR, 1SO 27001 a dal3ich —v kombinacii s
logovanim, retenciou, audit trailom.

Pomaha pri dosahovani Standardov GDPR, ISO, NIST cez
audit alogovanie.

Opensearch moino nakonfigurovat tak, aby plnil
poziadavky GDPR, ISO, SOC2 ainé regulatné ramce.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguriciu.

Ciastotné alebo zavisla
podpora; vyZaduje
doplnkovi konfiguriciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Ciastotna alebo zavisla
podpora; vyZaduje
doplnkov konfiguraciu.

Licencovanie

Typ licencie (open-source, freemium, komerén)

Elastic m4 vlastna licenciu (SSPL) —zéklad je open-
source, niektoré funkcie si v Basic/Free edicii.

Plne open-sourcerriesenie bez komerénej licencie.

Open-source licencia pod Apache 2.0. Ziadne
obmedzeniav zékladnej funkcionalite.

Plne op: ebez

licenénych poplatkov.

Plne op: ebez

licenénych poplatkov.

Plne op: ebez

licenénych poplatkov.

Plne op: ebez
licenénych poplatkov.

Naklady

TCO, narocnost udrzby

Naklady nainfra st vysoké (vpottové zdroje, tlozisko),

ale softvér je bezplatny v basic verzii.

Stredne vysoké naklady na infrastruktdru, ale nizke
licenéné naklady.

Nizke licenéné naklady, ale vyssia TCO pri zloitych
integrécidch a potrebe vlastnej infrastruktiry.
Open-source riesenies nizkymi licenénymi nakladmi.
Vy3sia celkova naroénost na tdribu pri rozsiahlych
in3talécidch, vzhfadom na potiadavky na zdrojea
odbornd znalost pre sprévu a skélovanie systému.

Bezlicenénych poplatkov,

alevygia néroénost na
integréciu a prevadzku.

Bezlicenénych poplatkov,
alevysia néroénost na
integréciu a prevadzku.

Vy3ia ndrognost na spravu
atdrbu, niektoré moduly
zastarané.

VySia ndrognost na spravu
atdrbu, niektoré moduly
zastarané.




podklad pre V5

Fi - URAD VLADY TA | s .
previazané na KPB2 Brapresines PLAN [OBNOVY_ @ SLOVENSKE| REPUBLIKY WS | i BRAIN:IT
NexiGenerationEU
Kategéria Podkategéria Potziadavka Modul Threat intel (ELK) MISP OpenCTI IntelMQ YETI Vulmatch
MISP poskytuje ¢iastocni podporu
Podporalen obmedzenej stratepickéy:mj o podp OpenCTI poskytuje komplexnd Néstroj je orientovany nazber a YETI sa zameriava hlavne na Zameriavasa hlavne na
Podporastrategického CTI (spravy, analyzy dopadu,  [strategickej analyzy —zavisi od rostrgedm’ctvom manuéineho podporu pre strategické CTl, distribuciu technickych udajov, operativne a takticke CTI, automatizované parovanie lOCa
trendy ttokov) integrécii s externymi nastrojmi Sadévania sprévaanalytickych umoziiuje analytické hodnoteniaa [pri¢om strategické CTI niejev strategicka urover je slabo CVE, strategické CTl nieje
alebo pluginmi tretich stran. . P yHicky! prepojenia. centre jeho zamerania. podporena. podporované.
pozndmok.
Neposkytuje priamu podporu TTP Podpora pre operativne CTl je Ano, poskytuje moznost I
pOsy! .J P A P /p . Podporaoperativneho CTl je silnd—| Velmi dobré podpora pre TTP, P p/ pv . ) B .p y ! . . Neposkytuje pokrocilu
" . . . alebo profilovanie skupin, no je M P L B obmedzend, va¢sina funkcionality |profilovania aktérov hrozieb a TTP, . s
Typy CTI Podpora operativneho CTI (TTP, profilovanie skupin) . . L MISP umoziiuje zaznamendvat TTP |organizacie, aktérovakampane . ) L4 R ) " funkcionalitu pre TTP alebo
mozné poufit logické doplnky a a2 prepoiit incidenty so skupinami. |vratane prepojeni a &asowych linif jezamerand nalOC a technické aj ked'nie Gplne formélne podfa rofilovanie Gtoénikov
Korelaéné pravidIa. prepol ¥ soskupinam!. prepol VeI obohacovanie. ATT&CK. P :
Dobry zaklad pre10C—
prostrednictvom vlastného MISP je navrhnuty naspravu IOC  |PodporalOC je komplexnd— PIna podpora taktického CTI-10C . . . " . o
Podpora taktického CTI (I0C, IP, hash, URL, domény) [indexovaniaadashboardovv ako su IP adresy, hashe, doménya [OpenCTl zvldda IP, hashe, domény, |ako IP, hash, URL st hlavnou Podp'oruje' IOF !P' has.h, U.RL' . Zékiadna fur[]kclon.ahta technické
N . P -~ - . domeény st primarnymi entitami. [I0C a CVE parovanie.
Kibane moZno uchovévat a dalsie artefakty. URL a dal3ie artefakty. doménou IntelMQ.
vizualizovat 10C.
Obmedzena moznost —niektoré Podporujesiroké spektrum open- [Disponuje pokrocilym zberom
q a 3 q ) PR . poruj . p n P . p jep v Automatizovany zber tdajov z Zber zkomunitnych a open-source |Zber tidajov je mozny z niekolkych
Automatizované zhromazdovanie z open-source, data mozno tahat cez pluginy a API, | source a komunitnych zdrojov. udajov pomocou konektorov, N o S . . P
e . A . . N . P . . . vy . o réznych open-source zdrojov je zdrojov je moZny pomocou zdrojov, ale zavisi od
komunitnych ainternych zdrojov alechyba nativne spracovanie Automatizacia je mozna pomocou |ktoré umoziiuju napojenie . . . . . .
o . . . . . hlavnd funkcionalita IntelMQ, scraperov a pluginov. implementacie.
Specializovanéna CTI. cron jobovaAPI. viacerych typov zdrojov.
Zavislé od toho, o pouZivatel MISP mé nativnu podporu pre
nakonfiguruje—cez Logstash a Nativne konektory pre Abuse.ch Podporujemnoistvo zdrojovcez  [Ma niekolko dostupnych <
A Podpora Abuse.ch, Malware Bazaar, MISP, AlientVault 'g . ? Abuse.ch, Malware Bazaar ainé VP ! porul . ) pny Ciasto¢na podpora pre zdroje ako
Zber Gdajov o externé konektory mozno . . . Malware Bazaar, MISP a OTX moduly vratane Abuse.ch, MISP a  [konektorov na MISP, Abuse.ch,
OTX, Anomali Limo . ‘s s prostrednictvom integrovanych - oL B - M MISP a VulDB.
integrovat niektoré ztychto modulov. zabezpecuju kvalitny prisun dat. dalsich. Malware Bazaar a dalsie.
zdrojov. ’
Podpora zavisi od pluginov ako Podporujeintegraciu s externymi [K dispozicii si konektory na Integrécia s externymi sluzbami Integrécie s externymi APl st
Integrécia s 3rd party sluzbami ako VirusTotal, ElastAlert alebo vlastnych Vp _J .g v . P v n g. . M Y . Vg . . y Integracia s APl ako Shodan alebo
B N N . N L sluzbami ako VirusTotal, Shodan a |VirusTotal, Shodan, DomainTools a |ako VirusTotal je mozna cez mozné, ale vyZzaduju custom . L © .
Shodan, DomainTools, URLScan.io prepojovacich skriptov —nie je orwr B~ . . [ . o VirusTotal nie je priamo dostupna.
. . . . dals$imi cezmoduly. dalsie externé zdroje. rozsirenia. integracie.
predpripravena funkcionalita.
Funk¢éné Néstroj nieje primarneuréeny na [Schopnost normalizovat détana - . . . |IntelMQdisponujesilnou o .
- S . . . I PR . Normalizacia prebieha na Grovni . . . Normalizacia Gdajov prebiehana PSP L
poziadavky CTI normalizaciu, no je mozné STIX-like Strukturu je vyborna. schopnostou normalizovat Normalizicia Gidajov nie je pine

Normalizicia

Schopnost normalizovat CTl ddta najednotny forméat

transformovat data pomocou
Logstash a pipelines.

Zaznamy maju Standardizovany
format.

entit avztahov v stladeso STIX 2.1
Standardom.

technické tdaje do jednotnej
Struktary (Message format).

drovni entit a tagov —stredne
pokroéild funkcionalita.

podporena.

Spracovanie

Moznost manualnej analyzy CTI

UmozZiiuje manudlnu analyzu
prostrednictvom Kibany a Elastic
Search, ale niejeuréeny na
komplexnu analyzu hrozieb.

UmozZiiuje manualnu analyzu 10C a
prepojenych hrozieb. Analytici
mozu vkladat vlastné hodnotenia.

GUIl umozriuje analytikom
manudlnu pracu s ddajmi,
pridavanie komentarov a
hodnoteni.

Umoziuje jednoduchd manualnu
analyzu cez CLI alebo externé
vizualizaéné nastroje.

Analytici méZzu vykondvat
manudlnu analyzu IOC v Ul.

Néstroj neobsahuje vizualne
rozhranie pre manualnu analyzu.

Poloautomatizované alebo plne automatizované
spracovanie a zjednocovanie udajov

Modul Threat Intel pontkalen
Eiastoéne poloautomatizované
spracovanie Gdajov na zaklade
konfigurovatelnych pipeline (napr.
ingest pipeline alebo Logstash
rules)

MISP umoiziiuje
poloautomatizované spracovanie
pomocou event-action pravidiel.

Automatické obohacovanie
pomocou konektorov je mozné,
ako aj ziednocovanie dét zroznych
zdrojov.

Silna stranka IntelMQ je
automatizované spracovanie
pomocou pipeline systému
(botov).

Podporuje automatické importy
10C a entit, poloautomatické
obohacovanie.

Automatizované spracovanie
CVE/IOC pérovania je hlavna
funkcionalita.

Podpora automatizovanych playbookov (low-code/no:
code)

Podpora workflowov alebo
spracovania dat cez playbooky je
obmedzend, dostupndlen cez
integrécie alebo vlastné skripty.

Existuje moZnost nastavit niektoré
dlohy ako workflow, ale nejednd sa
o low-code systém.

Podpora playbookov cez konektory
(napr. low-code tooly ako TheHive
alebo MISP).

Nepodporuje low-code/no-code
playbooky, ale workflow je
modularny.

Nepodporuje playbooky v pravom
zmysle—je skor databazou I0Ca
entit.

Nepodporuje playbooky.

Deduplikacia hrozieb a informacii

Deduplikacia je mozna pomocou
Elastic funkcii, no nie je Specificky
zamerana na hrozby —vyZaduje
pokrocilé nastavenia.

Deduplikuje 10C na zéklade UUID a
typu —brani opakovanym
zdznamom.

Systém obsahuje mechanizmy pre
deduplikéciu entit al0C na zaklade
identifikatorov.

Ciastogna deduplikacia pomocou

vlastnej logiky spracovania tdajov.

Ciastoéne umoziiuje deduplikéciu
10C na zéklade hashov a
identifikatorov.

Neobsahuje deduplikaciu hrozieb.

Integracia

Integrécia so SIEM a firewall pre vyuZitie v
automatizovanych detekciach

Moznost prepojeniasinymi
bezpe¢nostnymi systémami ako
SIEM afirewall existuje, ale
vyZaduje konfiguraciu.

Integracia so SIEM a firewall je
being, vyuZivanim REST APl a MISP
feedov.

Integrécia so SIEM cez exportné
konektory alebo priamy pristup k
databaze GraphQL API.

MbZe byt integrovany so SIEM
(napr. pomocou exportu Gdajov
cezJSON, syslog).

Integrécia do SIEM a dal3ich
nastrojov je mozna, ale ¢asto
vyZaduje manualne exporty.

Moznd jednoduchd integracia so
SIEM pomocou exportu I0C.




Nastroj nemd vlastné sandboxing

Nepodporuje sandboxing —

Sandboxing nie je integrovany, ale

Neposkytuje sandboxing —je

Sandboxing Moznost testovania IOC a stiborov v sandbox prostredi|schopnosti —je potrebné doplnit  [testovanie suborov je nutné cez jemoznaintegracias Cuckoo alebo |potrebndintegracia s externymi Nepodporuje sandboxing. Sandbox nie je si¢astou nastroja.
inymi néstrojmi. externy systém. JoeSandbox. sandbox ndstrojmi.
. A n n e K|tyJana poskytujesilnu VIZEIa|IZaFIu Podporuje zékladnu vizualizaciu Interaktivne vizualizacie —grafy Vizualizécia nie je vstavand — Obsahujevlastné dashboardy a
. . Vizualizécia threat intelligence d4t (Kibana, grafy, vratane grafov, heatmap, ¢asovych e PR Ly P . . " . Lo e . - ol
Vizualizicia PRV . . . pomocou vstavanych Statistickych [entitaich prepojeni, casovéosia |vyZadujeintegraciu sKibana, jednoduché vizualizatné Neposkytuje vlastné vizualizacie.
dashboardy) linii —vyhodné na IOC a ¢asové y et s
. prehladov a grafov. Statistiky. Grafana, alebo ELK. komponenty.
analyzy.
Moznost Eiastoéného mapovania . . P
MISP md modul naprepojenieso  |PIndintegracias MITRE ATT&CK — Nepodporuje MITREATT&CK, ale
Technické Mapovanie na MITRE ATT&CK pre analyzu TTP a pomocou dashboardov alebo . prepol . g‘ . . ., |Nepodporuje MITRE ATT&CK P Wp. y . ! .
o Frameworky o . A . B . systémom MITRE ATT&CK entita TTP je zakladnym stavebnym . umoziiuje manuélne tagovanie Nepodporuje ATT&CK framework.
poZziadavky timovu spolupracu vlastnych poli, ale bez nativneho omocou Galaxy tagov. rvkom framework priamo. .
MITRE frameworku. P Vtagov: P : :
Forméty a :ZLTCEX_” r;lter;st:ideziofrovane PInd podporaSTIX a TAXI 2.1 — Podpora STIX/TAXII jevstavana—  [Nepodporuje STIX/TAXII —pracuje s
. v Podpora formatov ako STIX/TAXII p vyborné preinteroperabilitu s import/export aj feedovanie je vlastnym formatom spracovania STIX/TAXII podpora jelimitovana. |STIX/TAXII nie je podporovany.
Standardy prostrednictvom doplnkovalebo |7 . N . . P
A inymi systémami. bezproblémové. udajov.
dal3ej aplikdcie.
Zdroiova - - ” - PpT— - - 5 " — - " Zdrole st ,
_ Podpora najvitiieho podtu autoritativnych CTI dr?JoYa pod-p'ora!eobmedzena na|Podpora mnohych CTI zd.rojtl)v ako Najvyssla ur?ven p(zfi.por’y FTI Pod;-)oruje’ mnozstvo'otvorenych Po?po.ruji\f[acero z'drojov, noich drojg sLIJ'ob.medzene, ale )
Zdroje Jdrojov to, ¢o si administrator CIRCL, OTX, MISP komunitné huby, [zdrojov—vdaka rozsiritelnym zdrojov vdaka bohatému pocet je nizsi ako pri MISP alebo pokryvaju niekolko relevantnych
) nakonfiguruje manudlne. Anomali atd. konektorom. ekosystému botov. OpenCTlI. databaz.
Neposkytuje nativnu Al Nastroj podporuje ML vo forme
S . " 2 . P . v J .. |MISP nevyuZiva ML priamo, ale Jp, P . J. . Neobsahuje Al modul, aledata . . . . e
. . Moznost pouZzitia Al na automatizované spracovaniea [funkcionalitu pre spracovanie—je P - P , |obohatenia, prioritiziciea As . - Nepodporuje Al —pracuje prevazne |Nepodporuje Al, ale algoritmicky
Prevadzkové A . . existuju externéintegracie, ktoré PP B L moZu byt odovzdanéinym . . . P
- filtrovanie potrebné doplnit pomocou ML Lo klasifikacie entit (v budicich ) . manudlne alebo poloautomaticky. [3etri ¢as spajanim CVE-IOC.
poziadavky X to umoziiuju. L systémom na spracovanie.
Efektivit doplnkov v Elastic Stack. verziach).
fektivita

Znizenie potreby manualnej analyzy —3Setrenie ¢asu
analytikov

Znizenie manudlnej prace nieje
prioritou tohto modulu —vyzaduje
manudlneladenie, dashboardy a
rucnd koreldciu.

Automatizacia filtracie znizuje
zataz analytikov pomocou feed
filtrova TTL politiky.

Silnd miera automatiziciea
deduplikdcie Setri analytikom
znaéné mnozstvo prace.

Znizuje potrebu manudlnej prace
cez vysoky stuperi automatizaciev
pipeline.

Znizuje zataz na analytikov v oblasti
zékladného |0C obohatenia.

UmozZiuje automatizovat niektoré
ukony, ¢im Setri ¢as analytikom.
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2 2 - N Fasten Health Tracecat (ex- .
Kategoéria Podkategoria PoiZiadavka Shuffle TheHive+ Cortex StackStorm Kuiper) ( FIR (Fast Incident Response)
Prijii i fadatzro h by ¢nostnych |Pod j kfl b - Z énaincident .
rljl’manle e .0 poruJew'or owazberz Zber alertov zo SIEM, EDR, CTI Trigger-based integracia amerane na '”?' entyz Webhook alebo REST input
systémov roznych systémov healthcare systémov
MbZe spracovat a upravit format
Zber a vstupy Normalizacia a parsovanie dt Cez vlastné skripty/parsing Podporuje parsing observables dét P P Parsovanie zavisi od backendu Parsovanie zékladné
JSON, STIX pod 3 . . . Y o
Podpora STIX/TAXII, JSON, syslog pluginy padporovane cez JSON, STIX, syslog podporované |STIX/TAXII manuélne Ciastocnd podpora JSON PodporaJSON a ¢asti STIX
Silnét jeat i Incidenty kat: i é
Kategorizicia a prioritizaciaincidentov Podpora priorit a stitkov . ' rTe agovanieatypovanie neidenty kategorizovane cez Zakladnd kategorizécia podlatypu |Kategérieincidentov volitelné
incidentov metadata
. Moznost manuélneho aj automatického vytvérania P . . . p . . . - v M
Incident Management |. . Ano, manualne aj cez trigger Ano, manudlne aj cez API Trigger vytvara ticket Rucny vstup +API| Ruénealebo cez API
incident ticketov
1 : " s . - . . . T Zakladny lifecycle (Open,
Uprava ticketov a lifecycle management Nie je podporované Kompletné lifecycle workflow Workflow manaZment dostupny |Zaznam a editéciaincidentov L
Investigating, Closed)
Foa 2 % . .|V t lat: S S . Eanl 4 T
Funkéné Preddefinované playbooky Ano, basic playbooky dostupné zory (template cases) Vzory workflowov existuju Niekolko preddefinovanych typov [Sabldny nie st nativne

poziadavky

Pravidld a politiky

preddefinované

Moznost tvorby vlastnych playbookov bez potreby
programovania

Playbook editor pre ne-
programatorov

UZivatel'ské Sablony bez kédu

ZGUIl je mozné vytvarat playbooky

Limitovana tvorba bez kédu

Zépistypu incidentu ru¢ne

Workflow engine s vetvenim, podmienkami a slu¢kami

Silny workflow engine s vetvenim

Cez pravidld a workflow Sablény

Mimoriadne silny workflow
systém

Jednoduché workflow Struktury

Workflow nie je engine-based

Automatizacia reakcii

Spustanie akcii na zaklade triggerov

Spustanie cez REST, Ul aj eventy

Cez Cortex akcie
(analyzéry/respondery)

Trigger +action kombinacia

Trigger +akcia

Trigger cez AP|

Podpora pre manualne schvélenie alebo automatické
pokracovanie

Moznost manudlneho zasahu

Manualne potvrdenievolitelné

Moznost schvalovacich krokov

Ru¢néschvalenie dostupné

Ruény krok potvrdenia

Automatizované reakcie: blok IP, izoldcia hostu,
eskalacia

Zakladné reakcie podporené

Silné moznosti odpovedi (napr.
ban IP)

Action chaining pre reakcie

Z&kladnd reakcia moina

Reakcie obmedzené

Orchestracia

Orchestracia medzi systémami: SIEM, CTI, ticketing,
komunikacné nastroje, firewall, EDR

Integracia so SIEM, EDR, atd. cez
konektory

Siroka integrécia cezanalyzéry

Rozsiahlaintegracia (SIEM,
firewall...)

Integrécia API, niekedy cez FHIR

Ciastoéné napojenie nainé
nastroje

Centrélne logovanie akcii v playbookoch

Auditny zaznam akcii mozny

Logovanie akcii v historii

Logovanie vystupu krokov

Logovanie Ciastoéné

Loguje kroky incidentu

Integracie

APl a konektory

API-first pristup (REST, Webhooky)

REST API first dizajn

REST API

REST API

REST APl podporované

REST API

Podpora pre plug-iny a konektory

Podporapluginov

Rozsiritelné cezmoduly

Packy (pluginy)

Nadstavba na pluginoch

Bez plugin systému

Moznost vytvarat vlastné konektory

Vlastné konektory cez Ul alebo
Python skripty

Respondery +analyzéry

Nové packy sa daju tvorit

Vlastné konektory cez backend

Nie

CTl aenrichment

Integracia s CTl zdrojmi (Shodan, VirusTotal,
AbuselPDB...)

Integracie napr. s MISP, OTX

Cortex ma MISP, VT, AbuselPDB

Integracias CTI moznd manualne

CTl len cez externé API

CTl len ak manudlneimportované

Webové Ul pre spravu incidentov a playbookov

Modernéajednoduché Ul

Web Ul jedobre struktirované

Web Ul existuje, menej UX-
friendly

Ul je moderné, ale $pecifické

Web Ul je jednoduché

Zivatelské Workflow jednoduchy aj
Uzwate's < Ul Intuitivne vizudlne modelovanie workflow Workflow editor je vizualny or V(.)v’ue noduchyaj Menej vizudlne Nie velmi vizudlne Bez vizudlneho workflow
rozhranie pokrocily
TR . . . Styri zakladne dashboardy Alerts, | . . , Comt i 1o . -
Dashboardy pre stav a Statistiky incidentov Zakladné dashboardy cez plug-in Cases, Observables, TTPs Limitované dashboardy Statistiky limitované Dashboardy nie su
. , . Linux server, on-pre . ,
. On-prem / cloud / hybrid moZnost Local, hosted, cloud and Hybrid fnux er r n-prem ... .|On-prem odporucané On-prem a SaaS On-prem jedina moznost
, Nasadenie odporucany, cloud podporujetiez
Prevadzkaa
nasadenie Podpora kontajnerizécie (Docker, Kubernetes) Podpora Docker/K8s Docker je plne podporovany PInd kontajnerova podpora Docker podpora Docker build existuje
prevadzka High availability a clustering Zakladna podpora HA HAriesitelné manualne HA podporované cezRDB cluster |HAnienativne HAnie nativne

Backup & recovery playbookov a konfiguracie

Export konfigov a workflow

Zéloha cez export

Backup cez export yaml

Export yaml konfigov

Backup cez databazu

Bezpeénost

Pristup a audit

RBAC a audit trail

RBAC pritomné

RBAC definovany

RBAC doplnitelné

Zékladny RBAC

RBAC prerole

Sifrovanie dat v prenose a ulozené data

HTTPS, Sifrovanie podporované

HTTPS, sifrovanie §tandard,
TLS/SSL -> AES-256

SSL podpora

SSL, Sifrovanie

HTTPS




MFA podpora

Podporuje nativne MFA

TOTP-based MFA nativne podpora

MFA vyZaduje doplnky

MFA nezndme

Nie

Open-source / freemium / komerény model

Open-source

Open-source

Open-source

Open-source (niektoré ¢asti)

Open-source

Model
Licencovaniea Naroénost udrzby ainfrastruktary Nizka aZ strednd néro¢nost Stredna udrzba Vys3ia zloZitost VysSia zloZitost Nizka néro¢nost
TCO Velka komunita, aktivneissue na
Podpora Podpora, komunitaadokumentacia GitHub Dobré dokumentdcia, Git aktivny [Velka DevOps komunita Maléd komunita Dokumentdcia OK
Pomoc pri automatizovanom splneni GDPR, ISO Poméhasauditom, GDPR Manualna zhoda s GDPR mozna, . - L . . " B
. . L } GDPR vyzaduje konfiguraciu Nie jasne zamerané na compliance [Nie nativne
Regulaéné Zhoda 27001, SOC2 vyzaduje doplnky nieje nativne
ramce Ciasto¢na podpora—bez jasnej
Logovanie reakénych ¢innosti pre auditné tcely e .p p. . L . Zaznamenava kazdu akciu Logovanie vystupov workflow Nie priamo Zaznam Cinnosti v tickete
Specifikacie audit trailu.
Testovanie Playbook debugging & testing Ano, debugger si¢astou Nie priamo Debugger stgastou Debugger dostupny Nie
Simulécia Simuldciaincidentov (purple teaming podpora) Nie priamo Nie Simulécialen cez testovacieruny |Nie Nie
Rozsirenia Integracia SOAR-SIEM synchronizécia stavu incidentov Nie nativne Ano cez prepojenie so SIEM SIEM sync volitelny Nie nativne Ciastoény sync
Verzovanie Integracia s verzionovacim systémom (napr. Git) Nie Export JSON +GIT Export balikov Manudlne verzovanie Nie
Prevadzka Multitenancy —izolacia medzi viacerymi klientmi Podporuje Nie nativne Nie nativne Nie Nie
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Kategéria Podk 6ria Poziadavk Elastic Security Wazuh OSSEC OpenEDR Velociraptor
Nasadenie MozZnosti nasadenia: on-prem, cloud, hybrid Ano, podpora on-prem aj cloud Ano, on-prem, cloud aj hybrid On-prem only Cloud aj on-prem On-premise, cloud-ready
Ochrana prostredi Podpora pre cloudové, kontajnerové a serverové prostredia Ano, vratane Kubernetes a Docker Ano, podpora serverov a kontajnerov  [Obmedzena podpora kontajnerov Ano, agent pokryva viaceré prostredia |Primarne zamerané na endpointy
Podpora prerdzne OS (Windows, Linux, macOS) Ano, Windows, Linux, macOS Ano, vietky hlavné 0S Windows, Linux, macOS Ano Linux, Windows, macOS
Zber auditovacich dat pomocou agentov Ano, pomocou Elastic Agent Ano, pomocou Wazuh agenta Ano, OSSEC agent Ano Ano
File Integrity Monitoring (FIM) Ano, prostrednictvom Auditbeat Ano, vstavané FIM Ano Ano Ano
Zber dit Zber systémovych metrik, procesov a spravania Ano, Beats +Agent Ano, detekcia systémovych zmien Ano, zékladné metriky Ano, vratane spravania procesov Ano
Zber informécii o zranitelnostiach a konfiguraciach Ciastotne—pomocou integracii Ano, cezSCAmodul Obmedzene Ano Nie
Zber logov aplikécii a sluzieb Ano, cez Beats Ano, cez log collector Ano Ano Ano
Zber dat z cloudovych asietovych zdrojov Ano, cez Elastic Integrations Ciastotne, pomocou integracii Nie Nie Obmedzené
Funkéné poziadavky |Analyza Analyza logov a koreldcia s hrozbami Ano, s pokrotilou analyzou a SIEM Ano, pravidla a SIEM modul Zakladnd analyza logov Ano, sUl Ano, s focusom na forenzni analyzu
Detekcia malvéru a narugeni Ano, detekcia pomocou pravidiel aML |Ano, IDS aintegraéné pravidla Ano, zékladné IDS Ano Nie priame IDS
Detekcia Heuristicka a behavioralna analyza Ano, spravaniea pravidla Ano, zékladna behaviordlna analyza Nie Ano Ano, behavioralna detekcia
Podpora ML/Al algoritmov na detekciu hrozieb Ano, ML modul Elastic Stack Nie priamo, bez ML Nie Ano, ML detekcia Ano
Mapovanie na MITRE ATT&CK framework Ano (cez Elastic rules tagging) Ano Nie Nie Ano
Automatické reakcie (napr. izolécia zariadenia, karanténa . R . " . . . . . . N " . n
i) (e Ano, podporuje SOAR a SIEM reakcie | Ano, zdkladné reakcie (skripty) Obmedzené reakcie cez skripty Ano, akcie cez Ul Nie
Reakcia
Zasielanie incidentov do ticketovacich systémov / SOAR Ano (cezwebhooky, Jira, ServiceNow) |Ano Nie Nie Nie
Vizualizicia Dashboardy na vizualiziciu incidentov a systémovy stav Ano, Kibana dashboardy Ano, Wazuh dashboard (Kibana) Ziadne nativne dashboardy Ano, WebUI Ano, WebUI
Technické poziadavky |Monitoring Notifikdcie SOC timu o udalostiach aincidentoch Ano, viaceré moznosti notifikacii Ano, E-mail a webhooky E-mail Ano Ano, alerty
Vykon Nizka systémovd zataZ agenta Stredna systémova zataZz Nizka zataz Nizka Stredna Velmi nizka
Skalovatelnost Podpora pre stovky az tisice endpointov Ano, enterprise $kalovanie Ano, podporuje velké prostredia Stredne velké siete Ano Ano
Prevadzkové Jednoduché centralne riadenie agentov Ano, prostrednictvom Fleet Ano, centralizovana sprava Ruéné konfiguracie Ano Ano
poZziadavky Sprava . . L . Ano, aktualizicie si¢astou Elastic R L . Y Lo < 5
B Pravidelné aktualizicie signatir amodulov Agent Ano, aktualizacie pravidelne Ruéné aktualizacie Ano Ano
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Kategéria Podkategéria |PoZiadavka Greenbone Community edition OpenSCAP
. . . . N . ... |Ano, GCEje open-source s moznostou rozsirenia na . ; A .
Licencovanie Bezplatna verzia, open-sourceriesenie s moznostou rozsirenia . . Ano, Uplne open-source, sucast Red Hat Security stacku
enterprise ediciu
. . . . . Vysokd ki ita ski ia—vhodna aj tovky IP Prima ient y na jednotlivé hosty, ni
Skenovanie Odhadovana kapacita skenovania (napriklad min. 100 IP/24h) ysoka ?paFl as lenovanla vhodnaaj prestovky rm’_]arne (_m,en lovany najednotiivehosty, niena
denne, zavisi od vykonu rozsiahle sietové skeny
Aktualizicie testov na zranitelnosti —komunitny a podnikovy |Ano, komunitny feed (GVMD Data Feed), prémiovy Ano, pouziva OVAL, SCAP a dalsie $tandardy —aktualizicie
o . |feed podnikovy feed existuje su manualne alebo repozitarové
Zranitelnosti
Podpora CPE, CVE identifikatorov Ano, vystupy st mapované na CVE/CPE cez OpenVAS engine |Ano, $tandardnd sti¢ast SCAP
Funkéné - - T Fo n -
l;;ia(:ina?/k e Priiatelné webové rozhranie na sorévu skenovania a wsledkov Ano, GSA (Greenbone Security Assistant) —moderné webové | Nie priamo, zvy¢ajne sa pouziva cez CL| alebo tretie
P ¥ P ) P ¥ ul nastroje ako SCAP Workbench
Bez potreby agentov (agentless) Ano, $tandardne funguje ako agentless nastroj Ano, funguje bez agentov na béze politiky SCAP/OVAL
Skenovanie Ano, GVM pod jepla ie sk tomatické
Podpora planovania tloh a alertov (volitelné) s;rc;vy podporuje planovanie skenov a automaticke Nie nativne, skor zavislé od externého planovaca ako cron
Funkcie Tcw e =N odte cmar ExpvorF do CS_V, EDF, XML, API; nie nativny ticketing, ale Expc?rt do_ARF/HTML, niepriamaintegraciasticketing
mozZné napojenie systémami
. Ano-hl ARF, HTML, XML (v zévislosti od pouZitej
Reporty Konfigurovatelné formaty reportov (napr. CSV, XML, PDF) Ano —podpora CSV, XML, PDF, HTML vystupov n:gstavs;;]e (v Zévislosti od pouZite]
Nasadenie Mo#nosti nasadenia: on-premise, cloud/Saas, VM, Docker On-premlrse, Docker a VM podpora (kontajnerové verzie Prlma.rne on-premise, je mozné nakonfigurovat ako
dostupné) kontajner
Minimal d (i¢ané technické poziadavky (RAM, CPU Min. 4 GB RAM, 2 vCPU, SSD disk; od (canych 8+GB
'mlma neaodporuéané technické poziadavky ( , b in ,2VCPU, isk; odporaéanyc Nizke nroky —beii aj na 1 vCPU, 1 GB RAM, podla rozsahu
e disk) RAM
poziacaviy Pocet vCPU Minimalne 2, odporucané 4+ pre vacsie siete 1 postacuje, ak sa nepouZivaju rozsiahle vypocty
Max. pocet sietovych adaptérov Zavisi od hostitela, GVM nema vlastné limity Bez obmedzenia—pracuje nad OS, nevyzaduje adaptéry
Technické Architektura Architektulra skenovania (monolitickd alebo master/senzor) Podporuje master-senzor architekturu pre velké siete Monolitickd architektura, bez podpory senzora
poziadavky Podbora Povinné: DNS, DHCP Ano, dokaze rozpoznat DNS aj DHCP sluzby pocas skenu Nie primdrne uréeny na sietové protokoly
protF;kolov Volitelné: NTP, GMP, HTTPS, SSH, SNMP, Syslog, IPv6, LDAP, Ano —GMP, SSH, SNMP, HTTPS, LDAP, IPv6, RADIUS, Podpora zavisi od pouZitej politiky —SCAP Standardy
RADIUS volitelné pluginy mdzu zahfiat protokoly
it Integracie s‘néstrojmi ako PaloAlto, Fortinet, Cisco, Nagios, Vysoka k?galcita sklenovania —vhodna aj pre stovky IP Moiné cez OpenSCAP vystupy a nisledni konverziu
Splunk, Verinice denne, zavisi od vykonu
Skére Podporapre CVSS 4.0 CVSSv3 podporované, CVSSv4 pripravované Podporuje CVSS cez OVAL definicie
Podpora pre EPSS —predikcia zneuZitia zranitelnosti Nie nativne, ale moZnost rozsirenia cez externé CTl feedy Nie nativne, ale mozné doplnit ru¢ne do hodnoteni
Aktualizdcie Moznost ma’n_ualnych aktualizécii, alebo vlastna Ano—cez CLl a GUI je moné aktualizovat manusine Ano —OpenSCAP aktualizacie zavislé od distriblcie (napr.
implementacia Red Hat feeds)
Preyédzkové Operativa Zabezpeé&lenie vynimky v bezpe¢nostnych systémoch pri Ano, dokumentované—odporuéané whitelistovat IP a fno, beii lokélne, vyZaduje len pristup k OS
poZziadavky skenovani porty skenera
Zhodnost Politiky stiladu s normami (napr. GDPR, ISO, CIS, BSI...) PodporaBSI, 1ISO 27001 a dalSich —reporty orientovanéna [Primarne orientovany na CIS, STIG, NIST—velmi silna

Standardy

stranka nastroja

BRAIN:IT
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NoxlGaneraton EU
Incident handling Ticketing
Kategéria Podkategdria Poziadavka TheHive Zammad Request Tracker (RT) osTicket RTIR Kibana (ELK) Grafana BookStack Wiki.js
Podporavytvédraniaa PInd podporatvorbya |Zakladnéfunkcionalita [Jednoduchérozhranie
Vytvorenie a editdcia zaznamov (ticketov) editécieticketovs Upravy ticketov cezGUI [navytvéraniea spravu natvorbu a editaciu
detailnymi adajmi aj API ticketov ticketov
Zakladné funkeie Moznost menit stavy ticketu (napr. Novy, VrieSeni, Uzavrety, Flexibilnd sprévastavov |PIndpodporaworkflow [Moznost definovat Prednastavené aj custom
Odlozeny) incidentov azmena stavov vlastné stavy ticketov workflow stavy
Priradenie Gloh MozZnost pridelovania Plne podporovang, s . -
. . . e " - . y . . . - M . Podpora priradenia aj
Priradenie nakonkrétneho riesitela (L1 analytik, eskalaciaL2/L3) |analytikom podlarolia |ticketovjednotlivym moznostou nastavenia reviacerétim
eskaldcie agentom SLA P Y
PInekonfigurovatelné e- [Prispdsobitelné el . Automatické
el P . N . Lo L e Notifikdcie pre vietky A .
Notifikacie Emailové notifikacie o zmenach stavu, komentaroch, deadline mailové upozorneniaaj [notifikacie podla A e r o . upozornenia podla typu
. dolezité akciev tickete .
webhooky udalosti udalosti
Funkcné Pod hrdvani Moinost pripojeni
o ) R U R A oCpoTaANANraveNa i pogporaprilohajcez | oo PUPOSM jednoduché nahravanie
poZiadavky Prilohy a dékazy Pridévanie priloh (logy, dkazy, screenshoty, vypisy znastrojov) |réznych typov siiborov logov, screenshotov k N N
. drag-and-drop . priloh v tickete
do pripadu ticketom
Easové tdaje Moinost evidovat Casy (vytvorenie, aktualizicia, eskaldcia, Detailnd asova Sledovanie SLA aj vlastné | Zaznamenava vietky Casova stopa od
. uzavretie) evidencia vSetkych akcii [metriky dolezité casové udalosti |vytvorenia po uzavretie
Moznost ruéne aleb N
L N oy - Nastavitelné Grovne oznos .rucnea © ?, Konfigurovatelné irovne|Zakladnd podpora
Prioritizacia Nastavenie priority a zavaznosti incidentu o PR automaticky nastavit - R - .
priority a zavaznosti . kritickosti priorit v systéme
prioritu
Podpora Vytvéranie Podporaticketovych P 5
. . . PR . - P ) PP, v . M p v Sablény dostupné pre
Sablony Moznost vytvérat 3ablony pre opakujuce sa typy incidentov predefinovanych $ablén |preddefinovanych 3ablén pomocou rychle zadanie
pripadov Sablén ticketov rozsireni v
< cketi . R — . " : . Podporatagovania Plne konfigurovatelné  [MoZnost vytvarat ititky a|Jednoduchy tagovaci
Ticketing Tagovanie Moznost priddvat tagy pre rychle vyhladanie afiltrovanie P 8OV ,I N '8 . v Z N VY v . ,l v 2 uchy tagovact
observablesapripadov [tagyaich sprava vyhladavat podlanich systém
- . - . . Rozsiahle moznosti Moiné prepojit N .
L Integracia so SIEM, SOAR, CTl, nastrojmi na evidenciu . P PodporapreSIEMaITSM prep JV, B Podpora pre niektoré
Integrécie i . £ Lo integrécii cez Cortex, . pomocou rozsireni a £ :
incidentov,reportovanie a asset management nastrojmi systémy N externé systémy cez AP
MISP, API pluginov
Plne dokumentované RESTAPI preintegraciu |Rozsiahle APl naspravu |REST APl awebhook
. APl Podpora REST APl a Webhookov I preinteg| " P T
Technické REST APl a webhooky 50 systémami ticketov integracie
poZiadavky Export Export do formatov PDF, CSV, JSON pre dokumentaciu a Moznost exportu cez GUI|Export do viacerych Podpora CSV aJSON Moznost exportovat
P reporting aj AP| formétov exportu data zGUI aj backendu
Intuitivnearesponzivne 5 i . " 5 .
. . . . urtiv . ponzv, Moderny dizajn s Jednoduché, ale Priatelské rozhranie,
UX/Ul Moderné, responzivne webové rozhranie GUI zameranéna . L N .
. rychlou odozvou zastarané Ul mierne zastarané
analytikov
Podrobny audit trail
Audita Zaznamenavanie vietkych zmien, pristupov a komentérov v v?ét;enz:’n?:nl ral Plnelogované vietky Zaznam o véetkych Audit logy dostupnév
transparentnost tickete tkony poutzivatelov aktivitach v tickete systéme
observables
Historicky prehlad . PN " Lt lov,
N S . . PR y N . . VP Logovanie vratane Dostupna histéria Prehlad o vietkych
Historickd evidencia [ Moznost spatného prehladu a forenznej analyzy vrétane observablesa i . B 5 .
. . " datumov azmien zédznamov zmenach dostupny
Prevadzkové reakcii
poziadavky Podpora viacerych organizaénych jednotiek (oddelenia, Podpora organizdcii a ViacUroviiova sprava Zéakladnda podpora Podpora viacerych

Multitenancy

zakaznici)

oddeleni so zdielanim

oddeleni

oddeleni cezrozsirenia

oddeleni cez skupiny

SLAmonitoring

Meranie ¢asu rieSenia a dodrziavania SLA na jednotlivych
urovniach

Nastavenie a sledovanie
SLA priamo v tickete

MozZnost konfigurécie
SLA pravidiel

Zékladna SLA
funkcionalita

Nastavitelné SLA podla
typu ticketu

Roleaopravnenia

Podpora RBAC —pristupové Urovne prerdznerole

Detailny RBAC systém
podfaroli afunkcii

Pristupova politika
podlaskupin

RBAC prejednotlivé
fronty a tlohy

Jednoduchy RBAC podla
roli

Pripadova sprava

Tvorbaa sprava pripadov (cases) s ulohami a detailmi

PInohodnotnad sprava
pripadov cez prehladné
GUI s dlohami,
observablesa
komentarmi.

RTIR umoZiuje vytvarat
aspravovat pripady cez
moduly ako incident,
investigation, report.

Pridavanieasledovanie observables (IP, domény, URL, hash
hodnoty)

Podpora prerozne typy
observables—IP,
domény, URL, hash,
ktoré mozno prepojit s
CTl zdrojmi.

Sledovanie observables
je obmedzené a vyzaduje
doplnenie cez pluginy
alebo vlastné skripty.




Evidenciaa
sprava
incidentov

Prepojenie medzi pripadmi na zéklade spoloénych indikdtorov

Moznost prepojenia
pripadov pomocou
observables avizualne
zobrazenie vézieb.

Prepojenie medzi
pripadmi je manualne—
pomocou ID alebo
poznamok, nie

Funkéné automatizované.
poziadavky Pouzivatelom moino o Pl & Ep i
o PouZivatelské stitky a
pridelovat tagy a P v
ol PPN P kategoriejemoiné
Kategorizacia Kategorizciaincidentov pomocou tagov kategorieincidentov pre - ™ .
R « vytvarat cez rozsirené
jednoduchsie .
" : vlastnosti ticketu.
filtrovanie.
Obohacovanie dat je
Integracia s MISP, Cortex Y . B J
. " 4 - P e A mozné len manualne
Analyzaa Automatizované obohacovanieinformacie o incidentez adalSimi nastrojmi N .
[ . . . - i alebo cezintegrécius
obohacovaniedat |internych a CTl zdrojov umoznuje automatické -
P externymi CTI
obohacovanie tdajov. N .
systémami.
GUI umoziiuje PR )
. . . NP . . . . . Konfigurdcia je dostupnd
Moznost upravovat konfiguraciu systému, spravovat metriky, konfigurovat metriky, cezCLI alebo web GUI
Konfiguracia vytvarat $ablény pripadov a nastavovat pravidla pre zdielanie Sabldny pripadov a alenieje natolko ’
uloh a observables medzi organizaciami spravovat observables . .J . .
" i flexibilnd ako TheHive.
medzi organizaciami.
Podporaviacerych RTIR podporuje
Roly a pristu Podpora viacerych pouzivatelskych roli —minimalne analytik a drovni roli (admin, pristupové irovne, ale
vap P administrator analyst, observer) aich menej intuitivne ako
opravneni. moderné platformy.
PIndpodpora Podpora previac
. . Moznost vytvérat viaceré organizacie, pravidla zdiefania medzi multitenantného organizacii je dostupna,
Multitenantnost - . PRI
nimi prostrediasizolaciou alendro¢nejdiana
medzi organizaciami. konfiguraciu.
Podporuje standardné P .
APl preintegraciu s Existujice pluginy
Technické Napojenie na SIEM, SOAR, ticketovaci a reportovaci systém a P g umoiiiujii zikladn

poZziadavky

Integracie

dalsie systémy cez APl alebo pluginy

dal3imi bezpecnostnymi
komponentmi ako SIEM,
SOAR, CTI.

integrdciu s externymi
systémami (SIEM, CTI).

Export areporting

Export incidentov do formatov CSV, PDF, cez REST API

Moznost exportu do CSV
a PDF; RESTAPI
podporuje komplexné
reportovanie.

Export mozny cez
rozsirenia alebo skripty
(primarne CSV,
obmedzené PDF).

Zaznam Cinnosti

Logovanie &innosti analytikov pocas riesenia incidentu (audit
trail)

Kazda zmena alebo
aktivitav tickete je
zaznamenand do
auditného logu.

Sledovanie akcii je
zakladné—auditné logy
st si¢astou core
systému.

Sprava systému

Jednoducha sprava konfiguracii a aktualizacii

Konfiguraéné moznosti
dostupné cez GUI alebo
API, lahkd sprava Sablon
apravidiel.

Spréva konfigurécie je
realizovand cez
konfiguraky a web GUI;
aktualizacie rucné.

Prispdsobitelnost

Moznost pridat vlastné polia alebo typy pripadov podla potrieb
organizacie

Pouzivatel'si moze
definovat vlastné typy
poli, Struktdry a typy

Vlastné poliaje mozné
doplnit pomocou
rozsireni (Custom

, ) incidentov. Fields).
Prevadzkové
poZiadavky Incidenty st uchovavané PR
ATl et 5 <tk . N Histéria ticketu sa
Viditelnost a spatnd L - v " " P shistériou zmien, 5 i
. Zabezpetenie spatnej dohladatelnosti a analyzy incidentov P uklada, ale bez grafickej
analyza podporovana spatna A ot
; spétnej vizualizacie.
analyza cez dashboard.
Zdielanie pripadov Zdielanie mozné cez
Zdiefanie pripad it 2 externymi part i podr i (st ¢ skupiny, al
Prepojenie timov iefanie pripadov medzi timami a externymi partnermi podfa | medzi organiziciami pristupove skupiny, ale
prav moznésdefinovanim nievredlnom ¢ases
pristupovych pravidiel. prepojenymi timami.
Podporuje prehladné Dashboardy poskytuju
S vizualizaciez flexibilny pohlad na
Prehlad Vytvorenie zékladného prehladu stavu bezpecnosti aincidentov . . : y.p "
Elasticsearch dat, metriky aincidenty z
vrataneincidentov. viacerych zdrojov.
Distribuci t
SITIDACIArEROrtoV 1 s utomaticka distribucia
S ‘ : " " mozna cezautomatické .
PR Moznost stiahnut report alebo automaticky odoslat (e-mail, . . dostupna cez Grafana
Distribucia planovanie (X-Pack), e- . .
webhook) L L Alerting +Reporting
mailové odosielanie lugin
vyZadujelicenciu. pluginy.
Podporuje PInakontrolanad
Prispbsobenie Moznost vyberu obsahu reportu —&asové obdobie, typy prispdsobenie ¢asu, poli |&asovym rozsahom,
L P incidentov atypov vizualizacii v premennymi a datovymi
Funkcné

reportoch.

filtrami.




(U

Automatizacia

Planovanie pravidelnych (napr. dennych, tyzdennych) reportov

Planovanie reportov
dostupné cez Reporting
modul, niektoré funkcie
viazané na platenu
verziu.

Moznost planovania
exportov cez Grafana
Reporting plugin (v open
source limitované).

Ad-hoc vystupy

Moznost generovania jednorazovych ad-hoc reportov

Podporujejednorazové
exporty cez GUI aj APl

Jednoduchy export z
dashboardu pre ad-hoc
ucely.

Personalizécia

Prispdsobenie vizualnej podoby reportu (logo, farby, zéhlavie)

Obmedzené moznosti
Gprav vzhladu reportu v
zékladnej verzii.

Moznost prispdsobenia
pomocou vlastnych
Sablén aHTML hlaviciek
(plugins).

Export do PDF a CSV (X-

Podporaexportu do

Fi & y P PDF, CsV, N PDF, PN lugi
ormaty vystupu odpora exportu do , CSV, JSO Pack), JSON cez API. , PNG (cez pluginy),
. CSV cez panel.
Reportovanie
Silndintegrécia s Elastic Integracia so SIEM
- Integrécia s nastrojmi ako SIEM, Ticketing, Evidenciaincidentov, 8 (Elastic, Loki),
Integracia Stack, SIEM, CTI, Beats,
Asset management, CTl, ... Logstash Prometheus, InfluxDB,
€ i PostgresQL a dal3ie.
Siroké paleta widgetov:
» Interaktivne grafy, mapy, P " €
Technické o . . N Eeaticti . . " grafy, tabulky,
S Vizualizacia Moznost integrovat grafy, tabulky, Statistiky, heatmapy Casové rady, metriky a .
poziadavky histogramy, alerty,
heatmapy.
mapy.
Nativne pracuje s Podporuje viac ako 30+
Zdroje dat Podporaréznych zdrojov: databazy, logy, APl vystupy Elasticsearch, API zdrojov vratane SQL, API
integrécie si dostupné. |acloudovych nastrojov.
M éGUI
Moderné rozhraniev regd:;gie\/s:ay
Pristup Webové/GUI rozhranie pre tvorbu a spravu reportov prehliadaci pre tvorbu P PN .
prisposobitelnéz
dashboardovareportov. |, ,
hladiska panelov.
Exporty mézu byt
Moznost uloZeniaa archivované cez skripty
Audit aarchivacia Moznost archivacie vygenerovanych reportov pristupu k reportom cez |alebo pluginy (napr.
Reporting modul. Grafana lmage
Renderer).
Prevadzkové RBAC bod Elasti R'Bl:Cddorst'upne:
o . - . odpora cez Elastic | zékladna Grover
poziadavky Pristupové préva MoZnost obmedzit pristup k reportom podfa roli (RBAC) P p - P ) P
Security, zavisi od edicie.|opravneni aj vo free
verzii.
Podporuje TLS/SSL pre  [HTTPS podporaa
Zabezpelenie Sifrované prenosy reportov pri automatickej distribucii zabezpeend distribuciu |zdkladné bezpe¢nostné
apristup. opatrenia pre APl aj GUI.
KB ¢lanky —
AP . Pokrotila tvorba,
P . - . vytvéranie/editdcia OK, PIna podporatvorby, 3
. Vytvéranie, editacia a verzovanie zaiznamov (navody, playbooky, . . . R verzovaniea
Sprava obsahu zabudované verzovanie Uprav averzovania . e
FAQ) . ‘o . " schvalovanie ¢lankov
chyba (vyzaduje externé dokumentovaknih. N N 5
S vratane Uprav cez Git.
riesenie)
Podporaobservablesa Podpora
. ch €ablé « i . . -
. Podpora strukturovanych dokumentov —kategérie, sekcie, prlpa‘dovycr\ sablon's Struktdrovanych Pin podpoﬂra kategorll,
Sprava obsahu anacky (tags) tagmi, alenie dokumentov s tagov, sekcii avlastnych
¥ \tag Struktdrovanych hierarchiou: knihy, poli.
dokumentov v KB forme. kapitoly, stranky +tagy.
Funkéné Moznost vyhladavania

SOC knowledge

nartal

poziadavky

Vyhladavanie

Fulltextové vyhladavanie s podporou filtrov a tagov

podlandazvov,
observables a tagov; nie
fulltext nad textom ako v
wiki.

Vykonné fulltextové
vyhladavanie, podpora
filtrov a vyhladavanie
podlaznatiek.

Vykonné vyhladavanies
podporou ElasticSearch
aMongoDB backendom.

Prepojenies
incidentmi

Prepojenie KB zdiznamov s konkrétnymi incidentmi alebo typmi
Gtokov

Prepojenie cez
observables a pripady,
alenie samostatné KB
polozky.

Moiné manuélne
prelinkovanie alebo
vloZenie odkazov na
incidenty.

Moznost manuélneho
linkovaniaincidentov
alebo externych
systémov.

Odkazy a prilohy

Moznost vkladat obrazky, logy, odkazy a prilohy

Mozno pripojit logy,
obrazky asubory k
incidentom alebo
pripadom.

Jednoduché pridavanie
obrazkov, kédov,
dokumentov, tabuliek,
stiborov.

Vkladanie priloh,
obrazkov, kédovych
blokov, diagramov
(PlantUML, Mermaid).

Pristupové prava

Podpora RBAC —rdzne Grovne pristupu pre Citanie, editaciu,
schvalovanie

Silné RBAC moznosti s
granularitou pristupov
preorganizaciearole.

Podpora RBAC: &itanie,
Uprava, mazanie,
schvalovanie podlarole
aknihy.

RBAC podlaroli, sjemne
definovatelnym
opravnenim na sekciu
alebo ¢lanok.




o

Moznost integrécie s ticketingom, incident managementom,

Integracia s MISP,
Cortex, SIEM cez API,

Moizndintegracia cez API
awebhooky, preSIEM a

Integracia cez REST API,
Git synchronizacia,

Integrécie R R 5 et
gracl SIEM ticketovacie systémy ticketing potreba webhooky a3rd party
nepriamo. middleware. pluginy.
Technické Export pripadov a Export do PDF, HTML a
poZiadavky observables cez API Nativny export do PDF, |Markdown +
Export Export dokumentov do PDF, HTML alebo Markdown formatu alebo CSV, nie HTML, Markdown, tiez ~ |synchronizacia so
plnohodnotné KB cezCLIaAPI. vzdialenym Git
€Elanky. repozitarom.
Intuitivne GUI pre B 5 " 5
. B /p Jednoduchéapekné Responzivne, moderné
P . . . . pripadovu spravu, ale X ! “
UI/uX Jednoduchéaintuitivne rozhranie na ipravu a publikovanie nie ako pinohodnotny rozhranie s editorom rozhranie s podporou
zdznamov editor ‘:e Y WYSIWYG a Markdown  |viacerych editorov
P .. podporou. (WYSIWYG, Markdown).
dokumentéciu.
Histéria pripadov je _ N Plnd verzionécia ¢ldnkov
R P > j Kazda verziadokumentu — .
- . P L e zachytens, ale nie ako . L. . smoznostou navratu,
Historickost Zachovanie historie zmien s moznostou obnovy star3ej verzie . jeuloZenaamozno sak ‘. .
verzovanie KB . prehfad zmien a
nej vratit. P
dokumentov. porovnavanie.
Zaznam aktivit: Histéria Gprav vratane Lo
anal tikov'esL’Tﬁast’ou ouil’vatell')a Casu, zmen Logovanie kaidého
Prevadzkové Audit Z&znamy o tom, kto a kedy upravoval dokument Y Jesucas pouzivatela, casu, ¥ |tkonu, vratane histérie
- systému, nie 3pecificky viditelna v detaile . . ©
poziadavky pouZivatelov azmien.

predokumenty.

stranky.

Sulad s procesmi

Moznost tvorby schvalovacich workflow pre nové KB &lanky

Neexistuje workflow pre
schvalovanie KB—
workflow jeviazany na
pripady aalerty.

Podporaschvalovania
Clankov
prostrednictvom
rozsireni a editor
pristupov.

Workflow schvalovania
novych alebo
zmenenych &lankov,
najmavo firemnom
reZime.
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NexiGeneatonEU
Kategéria Podkategéria Poii LibreNMS pi.Alert NetBox Ralph GLPI
< Zakladna ava IP a MAC N < i ,
Vytvorenie, editdcia a mazanie zaznamov o aktivach Ano, hlavne zariadenia v sieti akladnaspravalba Ano, detailné polozky Ano, CMDB podpora Ano, ako sti¢ast CMDB

Funkéné poziadavky

Zékladna sprava

adries

Rozlisenie aktiv podla typu —hardvér, softvér, virtualne, cloudové

Obmedzené

Obmedzené

Ano, s podporou custom
typov

Ano

Ano

Kategorizacia

Moznost priradenia tagov, kategérii, vlastnikov a stavu (napr. aktivne, v udrzbe,
vyradené)

Ciastogne, cezatributy

Zakladné tagy

Ano, kategdrie a tagy

Ano, detailné kategérie

Ano, flexibilné znatky

Zabezpelenie

Evidencia bezpe¢nostného stavu kazdého aktiva (napr. OS verzie, poslednd
aktualizacia)

Ano, SNMP monitoring

Zakladna droven

Nie priamo

Moznost rozdirenia

Ciastoéne, cezdoplnky

Zakladné zobrazenie podla

Lokalitaasiet Mapovanie aktiv nalokality, VLANy, IP rozsahy, racky Ano siete Ano, IPAM aDCIM Ano Obmedzene
Prepojenia Vazby medzi aktivami (napr. server —sluzba—aplikacia) Obmedzené Nie Ano, model vztahov Ano Ano
- Integréci itori , SIEM, ticketi té , EDR, sk . . . ‘ . ‘ ; . .
Integracia " egracla ° r'non.| orlr?g?m. ML EMEE RS skenerom Ano, s Nagios/Zabbix Obmedzené Ano, pluginy a AP| Ano Ano, nativnaintegracia
zranitelnosti, evidenciaincidentov
Vyhladavanie Mojznost filtrovania, fulltextového vyhladavania a exportu Ano Zakladné Ano, vykonné vyhladavanie [Ano Ano
Import/Export Podpora API (REST, GraphQL) na spravu aktiv a integraciu REST API RESTAPI REST a GraphQL REST API RESTAPI
Rozsiritelnost Moznost tvorby vlastnych poli, atribatov, pluginov (napr. NetBox/Django) Ciastoéne Nie Ano, Django pluginy Ano Ano
Technické poziadavky . . L L L , o . o o . , ) . .
Zber dat Automatizovany discovery assetov v sieti (napr. SNMP, nmap, API zinych systémov) | Ano, SNMP discovery Ano, periodické skeny Nie nativne Obmedzené Ano (napr. Fusioninventory)
ul Webové rozhranie s moznostou tprav a prehfadnou spravou Ano Jednoduché Moderné a konfigurovatelné |Intuitivne Ano
Histériaa audit Zaznamendvanie zmien na aktivach (kto, kedy, €o zmenil) Zakladnd historia Ano\Nie Ano Ano Ano
Prevadzkové poziadavky Sprdva Zivotného cyklu Moznost sledovat Zivotny cyklus assetov (nasadenie —vyradenie) Ciastotne Nie Obmedzene Ano Ano
Notifikacie Upozornenia nazmenu stavu, expiracie, servisné intervaly Ano Zékladné e-mailové Obmedzene Ano Ano




