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Uvod
Pokrocila perzistentna hrozba APT (Advanced Persistent Threat) je forma kybernetickej
hrozby, ktoru predstavuju dobre financované organizacie, ¢asto s cielom ziskat kluc¢ové

informacie od cielovej organizacie. APT hrozba sa liSi od konvené&nych a viac-stupriovych
utokov a je definovand kombinaciou troch slovi¢ok:

e Pokrocéila — Advanced — Pokrogily aktér hrozieb je technicky zdatny, skuseny a
schopny objavovat alebo zavadzat nové zranitelnosti do systému a vyvijat nové
sposoby, ako tieto zranitelnosti zneuzit. Uto¢nici dokonca siahaju po rdznych
utokoch ako napr. zero-day exploit, planted insiders, alebo supply chain
exploitation, ked to obrana ciela vyzaduje.

e Pretrvavajuca - Persistent — Pretrvavajuca hrozba je ktokolvek, kto prejavuje
odhodlanie Gtocit az do dosiahnutia ciela, je zruény a skiuseny v prispdsobovani
sa nepriatelskému Uzemiu, aby zostal neodhaleny, a ma zdroje na vyvoj svojich
TTP na porazenie obrannych strategickych alebo taktickych protiopatreni. Tieto
zdroje zahffiaju r6zne aktiva a nie su Specificky obmedzené len na finan¢né
prostriedky. Ludsky kapital je napriklad velmi relevantnym zdrojom. Pretrvavajlca
hrozba bude mat pristup k persondlnym kapacitam pre kazdu operaciu, ktoru
iniciuje. Pracuju prevazne v timoch, kedZe rozsah a Skala ich cinnosti su
dostatoéne rozsiahle. Dal§imi aktivami su infrastruktira, éas a finanéné zdroje.

e Hrozba - Threat — Hrozba oznacuje jednotlivcov (napr. osoby, skupiny a
organizacie), ktori maju motivaciu, schopnosti a prilezitost zapojit sa do
Skodlivych &inov. Klu¢ovou definujucou ¢rtou hrozby je jej zlomyselny umysel,
ktory je hnacou silou jej motivacie.

Pri uvazovani o APT je délezité si uvedomit, Zze sa jedna o ludi, kedZe tento pojem bol
Specialne navrhnuty tak, aby ich odliSil od jednoduchého malvéru. Ako tvrdi Richard
Bejtlich: "Hrozba znamena, Ze protivnik nie je kus bezduchého kédu." Technicky
neexistuje spdsob, ako zachytit ludsku kreativitu alebo predstavivost. Preto nemézeme
predpokladat, ze vieme predpovedat, aky utok APT vykona. Vyskum &asto povazuje APT
utoky za cielené viacstupnové utoky. AvSak obmedzenie, ze viacstupnovy utok musi
pozostavat aspon z dvoch atomickych alebo drobnych udalosti, nie je pre APT utok
povinné. Ak Uto¢nik potrebuje na dosiahnutie ciela len jednu akciu, pouzije ju. Cesta
najmensSieho odporu, ako ¢ast pojmu Pokrocila v definicii, opisuje ich schopnost vyuzivat
celé spektrum naruSeni. Napriklad, ak existuje znama zranitelnost s prisluSnym
zneuzivanym materialom (exploit material), APT ju méZe a bude vyuzivat na dosiahnutie
svojich cielov.

Viacstupnovy utok moéze tiez zasiahnut jeden konkrétny ciel. Preto maju detekéné
systémy problém rozliSit hrozby stojace za Utokom.



APT sa snazia zostat neodhalené a preto pouzivaju techniky skryvania (concealment),
pricom jednou z naj¢astejSie pouzivanych je technika living-off-the-land. Tieto techniky
zahfriaju maskovanie Skodlivej ¢innosti za zdanlivo neSkodné programy, ktoré vyuzivaju
nastroje uz na pocitacoch pouzivatelov. Tieto nastroje su ¢asto sucastou operacného
systému alebo iného softvéru inStalovaného pouzivatelom. Tento typ utoku je obzvlast
naro¢né odhalit, pretoze Utocnici zvy€ajne nevytvaraju nové Skodlivé subory na cielovych
pocitadoch a bezné antivirusové skeny ich nemusia identifikovat.

Tieto techniky sa v konvenénom spravodajstve kybernetickych hrozieb CTI (Cyber Threat
lintelligence) nezohladnuju, pretoze vyzaduju vysSiu Uroven sofistikovanosti od Utoc¢nika
a nemozno ich porovnavat so znamymi postupmi. Tento fakt zdérazriuje délezitost
zohladnenia tychto pokrocilych taktik v bezpeénostnych opatreniach a neustaleho
aktualizovania CTI, aby sme boli o krok vpred s meniacim sa prostredim hrozieb.

Napriek tomu APT mbZe a bude pouzivat zname vzory Utokov, ako su opakované utoky
(replay attacks) alebo vloZenie kédu (injection), prostrednictvom znamych zranitelnosti.
Zavedené systémy zalozené na pravidlach a datami riadené pristupy pre konkrétne TTP
su Ciastoc¢nym rieSenim.

V najhorSom prejave mozno APT opisat ako komplexného nepriatela so Sirokym spektrom
Utokov charakterizovaného DoD (Department of Defense) a niekedy nazyvaného
integrované hrozby. Tato vlastnost znamena, Ze nevyhladavaju prilezitosti na uder - na
umoznenie svojich operacii vyuzivaju politické, vojenské, spravodajské alebo
ekonomické zdroje.

Historické priklady utokov APT, ktoré su obzvlast zaujimavé, su utok Stuxnet, ktory bol
pouzity na zni¢enie centrifug na obohacovanie uranu v Natanzi v Irane, Industroyer, ktory
spbsobil vypadok elektriny na Ukrajine v roku 2016, a TRITON, ktory zautocil na
bezpetnostné pristrojové systémy ropného priemyslu. Medzi dalSimi utokmi APT
predstavuje vyznamny pilier vo vyvoji APT prechod od prevazne Spionaze k deStruktivnym
utokom.

Okrem kradnutia informacii a manipulacie ¢i dokonca ni¢enia cielov moze APT tiez
usilovat o inStalaciu backdoor softvéru, aby ziskal jednoduchy pristup v strategicky
vyhodnych &asoch. Okrem vyuziti réznych taktik, technik aproceddr TTP (Tactics,
Techniques, and Procedures) sa typy utokov liSia aj podla oblasti Uto¢nika, ciela, Ucelu a
pristupu. Tabulka niZSie zobrazuje rozliSenie medzi typmi utokov.



Konvecény utok

Viac-stupnovy utok

APT atok

preukazanie
schopnosti

preukazanie
schopnosti

Utocnik prevazne kriminalne Vysoko organizovana,

jednotlivec motivované skupiny sofistikovand, odhodlana a
dobre financovana skupina

Ciel utoku NeSpecifikované, Organizacie Konkrétne ciele so
vacésinou Specifické pre dané strategickou hodnotou
individualne oblasti
systémy

Uéel utoku Financny zisk, Financny zisk, Konkurenéné vyhody,

strategické vyhody

Pristup k utoku

Jednorazova,
kratkotrvajluca
operacia typu
smash-and-grab
(rozbi a vezmi)

Jednorazova,
napadna a neutajena
operacia trvajuca od
niekolkych hodin az
po tyZzdne

Opakované pokusy, nizky a
pomaly (low-and-slow)
pristup, prispésobenie sa na
dlhodoby odpor obrany a
Casté skryvanie, kym zadné

vratka (backdoor) nemaju
strategické vyuzitie

Tab. 1: Porovnanie konvecénych, viac-stupriovych a APT utokov

V oblasti detekcie je mozné pouzit r6zne metodolégie, pricom najbeznejSim pristupom je

diferenciacia nastrojov podla ich cielov detekcie. V zasade rozliSuje nasledovné metddy:

Metddy zalozené na pravidlach (rule-based): Ide o metddu detekcie Utokov, ktora
vyuziva vopred definované pravidla a vzory na identifikaciu podozrivej aktivity.
Tieto pravidla a vzory su zvy&ajne zaloZzené na znalostiach znamych utokov alebo
vzorcov spravania, ktoré su v systéme povazované za normalne. Preto sa tato
kategdria nazyva aj detekcia zaloZzena na signaturach alebo detekcia zalozena na
znalostiach, ktord mozno dalej rozdelit na porovnavanie signatur, analyzu
prechodov stavov a expertné systémy.

Metddy zaloZzené na anomaliach (anomaly-based): Detekcia anomalii identifikuje
nezvycajné vzory alebo pripady v datach, ktoré nezodpovedaju ocakavanému
spravaniu. Kliuc¢ovym rozdielom je, ze detekcia anomalii nerozliSuje medzi
znamymi a neznamymi utokmi. KedZe detekcia anomalii sa zvyCajne spolieha na
spravanie systému na detekciu odchylok, tieto systémy su menej rozSirené ako
systémy zaloZené na pravidlach, najma ked vezmeme do Uvahy, Ze proces ucenia
musi predchadzat variantom strojového ucenia.

Statistické metddy: Tato skupina zahffia v§etky metddy zaloZené na $tatistickej
analyze pre UcCely predikcie a detekcie. Vac¢Sina Statistickych metdd detekcie
utokov vyuziva pravdepodobnostné modely a trénovacie data na sledovanie
konkrétneho spravania sa.

Klasifikaéné metddy: Klasifikacna skupina zahffia metddy, ktoré tiez pouzivaju
techniky strojového ucenia, ale s riadenym u¢enim, pri ktorom sa ucia neSkodné
a Skodlivé spravanie a potom oznacuju nové aktivity podla naucenych tried.
Okrem toho méze viactriedne oznacCovanie (labelling) dosiahnut presnejSie



detekcie, ak je trénovaci dataset primerane oznaceny a obsahuje reprezentativnu
vzorku utokov z kazdej triedy. Nové spravanie, ktoré nepripomina ani
predchadzajice nesSkodné, ani predchadzajuce Skodlivé vzorce, nemozno
primerane rieSit.

e Ludskeé znalosti: Detekéné systémy su zaradené do kategérie ludskych znalosti,
ked vyuzivaju silné odborné znalosti v danej oblasti alebo sa spoliehaju na CTI.

Experimenty a vysledky

Datasety

DAPT2020

Dataset DAPT2020 (Dataset for Advanced Persistent Threats (APT) 2020) je subor dat
kybernetickej bezpecnosti Specialne navrhnuty na vyskum v oblasti detekcie a analyzy
utokov pokrogilych pretrvavajucich hrozieb (APT). Bol vytvoreny a zverejneny v roku 2020
laboratériom Cyber Threat Intelligence (CTl) na Univerzite Nového Juzného Walesu
(UNSW) v Canberre v Australii.

Primarnym cielom bolo rieSit nedostatok realistickych, aktualnych a vysokokvalitnych
datasetov, ktoré by zachytili viacstupnovu, nenapadnu a dlhodobd povahu APT Utokov.

Na rozdiel od suborov dat obsahujucich jednoduché zneuzivania alebo kratkodobé utoky,
DAPT2020 sa zameriava na simulaciu celého retazca kybernetického utoku cyber Kkill
chain, ktory predstavuje sofistikované APT kampane a poskytuje uUdaje na vyvoj
detekénych systémov pre lateralny pohyb (angl. lateral movement), eskalaciu privilégii
(privilege escalation), exfiltraciu udajov (data exfiltration) a aktivity velenia a riadenia C2
(command & control).

Subor dat bol vygenerovany v kontrolovanom testovacom prostredi typu sandbox, ktoré
bolo navrhnuté tak, aby emulovalo skuto¢nu podnikovu siet, nie zo zivého produkéného
systému.

e Topologia siete: Simulovala sa maléd podnikova siet s viacerymi operaénymi
systémami (Windows 10, Windows Server, Ubuntu) a so Standardnymi sluzbami
(Active Directory, webové servery, zdielané subory).

e Simulacia utoku: Vyskumnici spustili skutoény malvér a uto¢né nastroje APT
podla zdokumentovanych taktik, technik a postupov TTP (Tactics, Techniques,
and Procedures) znamych APT skupin.

e NesSkodna prevadzka na pozadi: Na vytvorenie realistickej zmesi boli pocas
niekolkych dni generované aj bezné aktivity pouzivatelov (prehliadanie webu, e-
mail, prenos suborov atd.) pomocou automatizovanych skriptov a dobrovolnikov.



Dataset bol vytvoreny simulaciou spravania sa APT Gtokov v cloudovej sieti po¢as piatich

dni:

1.den: Normalna prevadzka - ping, prehliadanie webu, operacie so subormi, ...

2. den: Prieskum (reconnaissance) - nmap, sglmap, skenovanie zranitelnosti
(vulnerability scanning), ...

3. den: Vybudovanie zakladne (foothold) - reverzné shelly (reverse shells),
zneuzivanie SQL (SQL exploitation), obchadzanie autentifikacie (authentication
bypass)

4. den: Laterdlny pohyb (lateral movement) - skenovanie internej siete,
zneuzivanie zranitelnosti (exploiting vulnerabilities)

5. den: Exfiltracia Udajov (data exfiltration) - prenosy FTP, nahravanie na Google
Drive, komunikacia C&C

Dataset obsahuje 79 parametrov/priznakov (features) sietového toku vratane trvania

toku, velkosti paketov, ¢asov medzi prichodmi, priznakov TCP, diZok hlavigiek, rychlosti

prenosu bajtov/paketov a r6znych Statistickych ukazovatelov.

Dataset je ziskany z viacerych zdrojov, ¢o poskytuje holisticky pohlad, ktory je klucovy pre
detekciu APT. Subor dat DAPT2020 zahfna:

Uplné zachytenie paketov (PCAP): Kompletna sietova prevadzka z testovacieho
prostredia, ktord umozriuje hibkovu kontrolu protokolov.

Udaje o toku siete (NetFlow): Zhrnuté protokoly pripojeni, ktoré si mene;j
podrobné, ale efektivne pre analyzu.

Systémové protokoly:

o Protokoly/logy udalosti systému Windows: Protokoly zabezpecenia,
systému a aplikacii, ktoré su kluc¢ové na detekciu lateralneho pohybu
(lateral movement), eskalacie privilégii (privilege escalation) a pretrvavanie
(persistence).

o Sysmon protokoly/logy: Podrobné udalosti vytvarania procesov, sietového
pripojenia a zmeny suborov (neocenitelné pre forenzné sledovanie).

Artefakty hostitela (host-based artifacts):

o Vypisy pamate: Pre analyzu Skodlivého softvéru.

o Obrazy diskov: Na forenznu investigativu.

o Vypisy procesov a snimky registrov.

Protokoly/logy upozorneni a detekcii: Vystupy z bezpe€¢nostnych nastrojov ako
Suricata (IDS) a Elastic Security (SIEM) nasadenych pocas experimentu.

Dataset obsahuje dve odlisné, prepojené APT kampane, ktoré boli inSpirované skupinami

zrealneho sveta (napr. podobné APT29/Cozy Bear alebo APT32/OceanLotus):



1.

Kampan 1: Zameriava sa na kradez a unik udajov. Zahfna pociatocny

kompromitacny uatok, lateralny pohyb na databazovom serveri, umiestnenie
Udajov a unik prostrednictvom skrytych kanalov.
Kampan 2: Zameriava sa na nasadenie ransomvéru. Zahffia vytvorenie zakladne

(foothold), eskalaciu privilégii (escalating privileges), deaktivaciu obrany
(disabling defenses) a nasadenie ransomvéru v sieti.

Tieto kampane zahfriaju fazy ako prieskum (reconnaissance), pociatocny pristup (napr.

spear-phishing), vykonanie (execution), pretrvavanie (persistence), lateralny pohyb

(lateral movement) a exfiltracia (exfiltration).

Dataset ma nasledujuce klu¢ové vlastnosti:

Pouziva moderné TTP a vzorky malvéru z Easového ramca 2019 - 2020.
Zachytava Utoky, ktoré sa odohravaju v priebehu dni, nie sekund.

Utoky su starostlivo oznagené presnymi ¢asovymi peéiatkami a namapované na
ramec MITRE ATT&CK, vdaka ¢omu su vynikajice pre kontrolované strojové

ucenie a vyskum zalozeny na TTP.
Synchrénny zber sietovych (network) a hostitelskych (host) zdznamov umoznuje
korelaciu medzi zdrojmi, ¢o je nevyhnutnost pre lov APT (APT hunting).

Dataset je verejne dostupny pre vyskumné ucely.

https://www.kaggle.com/datasets/sowmyamyneni/dapt2020

DetailnejSie informacie ohladom datasetu mozno najst v podkladovom dokumente
DAPT_at_MLHat2020.pdf.



https://www.kaggle.com/datasets/sowmyamyneni/dapt2020

Pouzité algoritmy a metody

Random forest

Rozhodovacie stromy

Rozhodovaci strom je neparametricky algoritmus, ktory sa pouziva na klasifikacné aj
regresné ulohy. Ma hierarchickd stromovu Strukturu, ktora pozostava z korerfiového uzla,
vetiev, vnutornych uzlov a listovych uzlov. Ako mozno vidiet z nizSie uvedeného diagramu,
rozhodovaci strom zacina korenovym uzlom, ktory nema Ziadne prichadzajuce vetvy.

Rozhodovaci uzol Korefiovy uzol

_——— e ———

Pod-strom

Rozhodovaci uzol Rozhodovaci uzol

Rozhodovaci uzol

o

Obr. 1: Rozhodovaci strom

Odchadzajuce vetvy z korenového uzla sa potom privadzaju do internych uzlov, znamych
aj ako rozhodovacie uzly. Na zaklade dostupnych funkcii oba typy uzlov vykonavaju
hodnotenia s cielom vytvorit homogénne podmnoziny, ktoré su oznacené listovymi
uzlami alebo koncovymi uzlami. Listové uzly predstavuju vSetky mozné vysledky v ramci
suboru udajov. Ako priklad si mozno predstavit, Ze ste sa snazime posudit, ¢i by sme mali
alebo nemali ist hrat golf, m6zeme na vyber pouzit nasledujlce pravidla rozhodovania:
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dazd
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Obr. 2: Rozhodovaci strom pre dataset Golf

Tento typ Struktury vyvojového diagramu tiez vytvara lahko stravitelnU reprezentaciu
rozhodovania, ¢o umoznuje r6znym skupinam v celej organizacii lepSie pochopit, preco
bolo rozhodnutie prijaté. U¢enie rozhodovacieho stromu vyuziva stratégiu rozdeluj a
panuj tym, Ze vykonava chamtivé vyhladavanie s cielom identifikovat optimalne body
rozdelenia v strome. Tento proces rozdelenia sa potom opakuje zhora nadol, rekurzivnym
spésobom, kym vSetky alebo vacsina zdznamov nie su klasifikované pod Specifickymi
Stitkami tried. To, ¢i su vSetky datové body klasifikované ako homogénne mnoziny, do
znacne] miery zavisi od zloZitosti rozhodovacieho stromu. MenSie stromy su lahSie
schopné dosiahnut Cisté listové uzly - t. j. datové body v jednej triede. Ako vSak strom
rastie, je Coraz tazSie udrzat tuto Cistotu a zvy€ajne to vedie k tomu, Zze do daného pod-
stromu spada prili§ malo udajov. Ked k tomu déjde, je tento jav znamy ako fragmentacia
Udajov a cCasto to modze viest k nadmernému prispésobeniu. Vysledkom je, Ze
rozhodovacie stromy uprednostniuju malé stromy, ¢o je v stilade so zdsadou Uspornosti
podla principu ,,Occamova britva“, o znamena, ze "entity by sa nemali mnozit pokial to
nie je nevyhnutné". Inak povedané, rozhodovacie stromy by mali zvySovat svoju zlozitost
iba v pripade potreby, pretoZze najjednoduchS$ie vysvetlenie je ¢asto najlepSie. Aby sa
znizila zlozitost a zabranilo sa nadmernému prispOsobeniu, zvyCajne sa pouziva
prerezavanie; Toto je proces, ktory odstranuje vetvy, ktoré sa rozdeluju na prvkoch s
nizkou dolezitostou. Prispdsobenie modelu sa potom mobZze vyhodnotit prostrednictvom
procesu krizovej validacie.

Random Forest

Nahodné lesy (random forest) si metédy suborového ucenia (ensamble learning), ktoré
sa pouzivaju bud na klasifikaciu, alebo na regresné ulohy. Nahodné lesy sa skladaju z
viacerych rozhodovacich stromov, ktoré sa kombinuju do jednomyselného rozhodnutia
alebo klasifikacie (obrazok nizsie).
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Obr. 3: Random forest — princip ¢innosti

Nahodné lesy su lepSie ako bezné rozhodovacie stromy, pretoze nespdsobuju nadmerné
prisp6sobovanie dat a nasledné pretrénovanie modelu. Toto sa dosiahnut vdaka pouZitiu
metdd, ktoré vyuZzivaju nahodné podpriestory (napriklad bagging) na znizenie korelacie
medzi jednotlivymi stromami. Elementarne algoritmy/stromy su trénované na réznych
podmnozinach priznakového priestoru, ktoré su tiez nahodne vyberané. Sibor modelov
rozhodovacich stromov pomocou metdédy nahodného podpriestoru mozno zostavit
pomocou nasledujuceho algoritmu.

Pre N trénovacich objektov a pocet priznakov D, postupujeme nasledovne:

1. Zvoli sa parameter L ako pocet jednotlivych stromov v subore (ensemble).

2. Pre kazdy jednotlivy [-ty strom sa vyberie d\ < D ako pocet priznakov pre (. Typicky
sa pre vSetky stromy pouziva len jedna hodnota.

3. Pre kazdy strom sa vytvori tréningovd podmnozinu X, pomocou bootstrap metédy.

Vytvorenie rozhodovacich stromov z X, vzoriek sa vykona nasledovne:

1. Vyberu sa nahodné priznaky d\ zo zdroja, potom optimalne rozdelenie trénovacej
mnoziny obmedzi svoje vyhladavanie na ne.

2. Podla daného kritéria sa vyberie najlep$i atribut a podla neho sa urobi rozdelenie
v strome.

3. Strom sa vytvara, kym v kazdom liste nezostane viac ako nmin 0bjektov, kym sa
nedosiahne urgitd vysku stromu, alebo kym nie je vyCerpana tréningova sada.



Aby bolo mozné aplikovat subor modelu (ensemble) na novy datovy objekt, je potrebné

skombinovat vysledky jednotlivych modelov vaésSinovym hlasovanim alebo

kombinovanim a posteriori pravdepodobnosti. Priklad finalneho klasifikatora je

nasledovny:

a(z) = %Z I (z)

Medzi zakladné parametre metédy random forest patria:

pocet stromov: Cim viac stromov, tym je lep$ia kvalita modelu, ale &as trénovania
a pracovna zata? algoritmu sa tieZ proporcionalne zvy$uju. Casto, s rasticim
poétom stromov, kvalita trénovacej mnoziny stipa (mbze dokonca dosiahnut
100% presnost), ale kvalita testovacej mnoziny je asymptoticka (takze mozno
odhadnut minimalny poZzadovany poc¢et stromov).

pocet priznakov pre selekciu rozdelenie stromu: S rastucim po&tom priznakov sa
predlZzuje aj ¢as vytvarania nahodného lesa a stromy su jednotnejSie nez predtym.
Casto sa v klasifikagnych problémoch voli po&et atribitov ako hodnota \Da pre
regresné problémy ako hodnota D/3.

maximalna hibka stromu: Cim je hibka mensia, tym rychlej$ie sa algoritmus
vytvori a bude fungovat. S rasticou hibkou sa dramaticky zvysuje kvalita pocas
tréningu. Kvalita sa mbéze tiez zvysit na testovacej sade. Odporuca sa pouzivat
maximalnu hibku (okrem pripadov, ked je prili§ vela tréningovych objektov a
ziskavame velmi hlboké stromy, ktorych stavba trvd znacny ¢as). Pri pouzivani
plytkych stromov zmena parametrov spojenych s obmedzenim poc¢tu objektov v
liste a pri rozdelovani nevedie k vyraznému efektu (listy su uz velké). Pouzivanie
plytkych stromov sa odporuc¢a pri ulohach s velkym poétom Sumovych (noisy)
alebo mimo-leziacich objektov (outliers), ktoré predstavuju nahodné alebo
irelevantné data.

kritérium necistoty (impurity criterion): Toto kritérium slizi na vyber priznaku
(rozhodovacieho pravidla) pre vetvenie. Pre regresné problémy sa zvyCajne
pouziva stredna kvadratickd chyba MSE (Mean Squared Error) alebo stredna
absolutna chyba MAE (Mean Absolute Error). Pri klasifikacnych problémoch je to
Giniho kritérium, entropia alebo chyba klasifikacie. Rovnovaha a hibka stromov sa
mozu liSit v zavislosti od konkrétnej funkcie necistoty, ktora je zvolena.



SVM

Metdéda podpornych vektorov je klasifikacnou a regresnou metédou, ktord navrhol v 90-
tych rokoch V. Vapnik a ktora v podstate ur¢uje hrani¢nu krivku oddelujicu 2 r6zne triedy.
Hlavnou mysSlienkou je najdenie takej nadroviny, ktora by optimalne rozdelila v
priznakovom priestore vstupné data. Pre danu mnozinu trénovacich dat patriacich do 2
tried (x4, y1), ...,(xi, y1), kde x; € R, ay; € {-1, 1} sa teda snazime najst takd nadrovinu wx + b
=0, aby sme mohli separovat data. Zo vSetkych nadrovin uréenych wab je len jedna taka,
ktord maximalizuje vzdialenost medzi najblizSimi bodmi z tychto tried a nadrovinou -
optimalna nadrovina a plati:

d(w.b) = {min wx, +b wx, +b

S I YR i Y

a zodpovedajica minimalna a maximalna hodnota je -1, resp. +1

I -1 2
dw,b)=———]=—.
W W |w|
Minimalizaciou vyrazu |w|? / 2 v zavislosti na podmienke y; (wx; + b) > 1 dostaneme pre
dany par nadrovin maximalnu vzdialenost 2 tried. RieSenie optimalizacného problému
SVM je dané sedlovym bodom (saddle point) Lagrangeovej funkcie:

1 l
L(w,b,a) = 5||w||2 > o[y, (wx, +5)-1],
i=1

kde a;je Lagrangeov multiplikator. Zatial ¢o L(w, b,a) sa zmenSuje s w a b, derivacie L(w,
b, @) su pre vSetky ;>0 rovné nule. RieSenie je dané

/
W:chiyixi 5:_%W[xr+xs]’
i=l

kde x; a xs sU podporné vektory, ktoré patria do triedy y,=1, resp. ys =- 1. Datav pévodnom
priznakovom priestore nie su separovatelné Zziadnou linedrnou nadrovinou, ale mézu byt
linearne separovatelné v nelinearne mapovanom priestore priznakov, ktory je odliSny od
toho pévodného a zvyCajne ma vysSiu dimenziu. Toto nelinedrne mapovanie K(.,.) sa
uskutocnuje pomocou jadrovych funkcii (kernel functions):

f(x)= Sgn(zllo_liyi]((xi,x) +bji0{itiK(x, x;)+b,

i=1

!
kde yi su cielové hodnoty, Zo?l.yi =0 a a; >0.Jadro K({.,.) sa vytvara tak, aby splialo

i=1

Specifické vlastnosti v zavislosti na danom probléme a mozno napisat:



K(x,y) = @(x)@(y) ,

kde ®(x) je mapovanie vstupného priznakového priestoru do nového priestoru s
potencidlne nekoneénou dimenziou. Existujui 3 jadrové funkcie zabezpecujuce
nelinedrne mapovanie:

e polynomialna K(x, y) = (xy + 1)*— parameter z predstavuje stupen polynému

e Gaussove radidlne bazové funkcie (Radial Basis Functions RBF) K(x, y) = exp {-[(x—
y)?/ 20°]} - kde parameter oje Standardna odchylka gaussovskej funkcie

e MLP funkcia K(x, y) = tanh (scale(xy) - offset) — scale a offset su dané parametre

e Sigmoidalna K(x, y) = tanh (Bxy + 0) - 3,6 su dané parametre.

Logisticka regresia

Logisticka regresia, tiez znama ako logisticka regresna analyza, je metdda Statistickej
analyzy, ktord predpovedd zodpovedajlce binarne vysledky na zaklade vztahu medzi
nezavislou premennou a zavislou premennou, a preto ju mozno pouzit na klasifikaciu
dvoch tried. Klasifikacia je v podstate regresny problém s diskrétnym vystupom -
algoritmus logistickej regresie odraza tuto povahu.

Nech X oznacduje vstupny priestor klasifikacie a C = {0, 1} oznacuje vystupny priestor
dvojtriednej klasifikacie. Pre vstupné data x € X je logisticka regresia P (c|x) pre predikciu
ich kategoérie ako ¢ € C dana nasledovne:

1
l+e2 1 +exp(—2)

P(clx)=0(2) =
kde o (-) sa oznacuje ako logisticka funkcia, znama aj ako sigmoidna alebo sigmoidalna

funkcia, ktora sa tiez pouziva ako jedna z aktivacnych funkcii v umelych neurénovych
sietach.

Logisticka regresia ma nasledujicu vlastnost, t.j. P(c =0|x) =1 - P (c = 1|x). Je to preto,
7e rozdelenie pravdepodobnosti dvojtriednej klasifikacie by malo spifiat podmienku P (c
=0|x) + P (c =1|x) =1.Tieznech z=w'x- b, z ¢oho sa ziska nasledovné:

1
1 +exp(—(wTx — b))’
1
" 1+exp(—(wTx — b))

Pc=1lx)=0 (wTx —b) =

Pc=0lx)=1—-0 (wTx —b) =1

exp(—(wTx — b))

I +exp(—(wTx — b))

Schematicky diagram algoritmu klasifikacie logistickej regresie je znazorneny na
nasledovnom obrazku.



c=0

Obr. 4: Princip algoritmu klasifikacie logistickej regresie

VysSie uvedena metdda logistickej regresie je pouzitelna len pre klasifikaciu dvoch tried.
Neskoér sa objavili niektoré rozSirené verzie logistickej regresie pre viactriedne
klasifikacné problémy, vratane multi-normalnej logistickej regresie, usporiadanej
logistickej regresie a podmienenej logistickej regresie.

Nastavenia a parametre zvolenych metod

Logisticka regresia

e C:1.0

e class_weight:None
e dual:False

o fit_intercept:True

e intercept_scaling:1
e |1 _ratio:None

e max_iter:1000

e multi_class:deprecated
e n_jobs:None

e penalty:l2

e random_state:42

e solver:lbfgs

e 10l:0.0001

e verbose:0

e warm_start:False

Random forest

e bootstrap:True

e ccp_alpha:0.0

e class_weight:None
e criterion:gini

e max_depth:None



Vyhodnocovanie experimentov

Viacero technik bolo vpriebehu ¢asu navrhnutych ako kvantitativne

max_features:sqrt
max_leaf_nodes:None
max_samples:None
min_impurity_decrease:0.0
min_samples_leaf:1
min_samples_split:2
min_weight_fraction_leaf:0.0
monotonic_cst:None
n_estimators:100
n_jobs:None
oob_score:False
random_state:42
verbose:0

warm_start:False

C:1.0
break_ties:False
cache_size:200
class_weight:None
coef0:0.0
decision_function_shape:ovr
degree:3
gamma:scale
kernel:rbf
max_iter:-1
probability:False
random_state:42
shrinking:True
tol:0.001
verbose:False

hodnotenie alebo evaluaciu:

miery pre

Pokrytie (Coverage) mbze oznacovat pokrytie zranitelnosti alebo pokrytie Utokov,

ktoré vyuziva existujuce zoznamy moznych uUtokov alebo zranitelnosti na uréenie,

ktoré su detegované a ktoré nie.



e Pravdepodobnost detekcie a faloSné poplachy (Probability of detection and false
alarms) oznacuju faloSné a skuto¢né poplachy vytvorené v danom ¢asovom
ramci. Skuto¢né poplachy oznacuju poplachy, ktoré su pripisatelné utoku, zatial
¢o faloSné poplachy nie su spdsobené utokom. MoéZze byt zobrazena ako
prevadzkova krivka prijimaca ROC (Receiver Operating Curve) ako agregacia.
Percento skutoé¢nych a faloSnych poplachov tak kontrastuje a predstavuje
detekény systém v roznych rezimoch prevadzky.

e Odolnost (Resistance) voci utokom namierenym na detekéné systémy naruSenia
IDS (Intrusion Detection Systems): Podla tejto metriky sa meraju r6zne ltoky na
detekény systém a kontroluje sa, ¢i detekény systém nadalej funguje spravne.
Tieto Utoky moézu byt napriklad zjavne umyselné Utoky na naruSenie. Do tejto
kategérie patri aj Sirka prenosového pasma, ale uvadza, aké mnozstvo zataze je
vSeobecne prijatelné.

e Schopnost korelovat udalosti opisuje schopnost detekéného systému korelovat
utoky z r6znych zdrojov. Predstavitelné kategorie su korelacia zdrojovych udajoy,
korelacia alarmov a akakolvek korelacia.

e Schopnost identifikovat Utok znamend, ako dobre detekény systém priradi
poplachu oznacdenie.

e Schopnost urgit Uspesnost Utoku: Dal§im rozdielom je to, ako dobre dokaze
detekény systém rozliSit Uspesné a neuspesné utoky.

e Dalsie metriky (nesuvisiace s vykonom detekcie) st jednoduchost poutzitia,
Udrzba, problémy s nastavenim, poziadavky na zdroje, dostupnost a kvalita

podpory.

Pre vyhodnocovanie experimentov boli pouzité nasledovné metriky.

Konfuzna matica

Konflizna matica je jednym z najpopuldrnejSich spdsobov vyhodnocovania akéhokolvek
klasifikacného modelu. Hoci matica sama o sebe nie je metrikou, maticovl
reprezentaciu mozno pouzit na definovanie réoznych metrik, z ktorych vSetky sa stand
délezitymi v nejakom konkrétnom pripade alebo scenéari. Konfuznu maticu je mozné
vytvorit pre binarnu klasifikaciu, rovnako ako aj pre klasifikaény model s viacerymi
triedami.

Konflizna matica sa vytvori porovnanim predikovaného oznacenia triedy datového bodu
s jeho skuto¢nym oznacenim triedy. Toto porovnanie sa zopakuje pre cely subor dat
(dataset) a vysledky tohto porovnania sa zostavia v maticovom alebo tabulkovom
formate. Tato vysledna matica predstavuje konfuznu maticu (obr. nizSie).



Skutoéna trieda

Kladna Zaporna
@ |8 Pocet spravne | Pocet nespravne
2 3 kladnych kladnych
=¥ (TP) (FP)
0
| =4
©
3
o *E" Pocet nespravne | Pocet spravne
§ Q zapornych zapornych
“ 8 (FN) (TN)

Obr. 5: Konftizna matica

Vo v§eobecnosti mame zvy&ajne 2 triedy — kladnud/pozitivnu a zapornu/negativnu triedu.
Na zaklade tejto Struktiry mbézeme jasne vidiet Styri pojmy dblezitosti.

e True Positive (TP) — Pocet spravne kladnych: Toto je suma celkového poctu prikladov
(datovych bodov z datasetu) z pozitivnej triedy, kde sa skutoéné oznacenie triedy rovnalo
predpovedanému oznaceniu triedy, t. j. celkovym poétom pripadov, v ktorych sme
spravne predpovedali oznacenie pozitivnej triedy pomocou nasho modelu.

e False positive (FP) — Pocet nespravne kladnych: Toto je pocet celkovych pripadov z
negativnej triedy, kde ich model nespravne klasifikoval tym, Ze ich predpovedal ako
pozitivne. Odtial pochadza nazov, faloSne pozitivny.

e True Negative (FN) — PocCet nespravne zapornych: Toto je pocet celkového poctu
prikladov z negativnej triedy, kde sa skuto¢né oznacenie triedy rovnalo predpovedanému
oznaceniu triedy, t. j. celkovy pocet pripadov, v ktorych sme spravne predpovedali
oznacenie negativnej triedy pomocou nasho modelu.

e False negativne (FN) — PoCet nespravne zapornych: Toto je pocet celkového poctu
pripadov z pozitivnej triedy, kde ich naS8 model nespravne klasifikoval tym, Ze ich
predpovedal ako negativne. Odtial pochadza nazov, faloSne negativny.

Accuracy

Tato metrika je jednou z najpopularnejSich spésobov merania resp. vyhodnocovania
efektivnosti lubovolného klasifikatora. Je definovana ako celkova presnost alebo podiel
spravnych predpovedi modelu. Vztah pre vypocet z konfliznej matice je nasledovny:

B TP +TN
TP+ FP+TN + FN

Precision

Precision (presnost), znama aj ako kladna prediktivha hodnota, je dalSou metrikou, ktoru
mozno odvodit z konfuznej matice. Tato metrika je definovana ako pocet predikcii, ktoré



su skutoCne spravne alebo relevantné zo vSetkych predikcii zalozenych na kladnej triede.
Vzorec pre tuto metriku je nasledovny:

P P
1P + FP

Model s vysokou hodnotou presnosti identifikuje vyssi podiel kladnej triedy v porovnani s
modelom s niz§ou presnostou. Tato metrika sa stava délezZitou v pripadoch, ked sa viac
zaujimame o najdenie maximalneho poctu kladnych tried, aj ked sa celkova presnost
znizi.

Recall

Recall (Uplnost) je metrika modelu na identifikaciu percenta relevantnych datovych
bodov. Je definovana ako pocet inStancii kladnej triedy, ktoré boli spravne predikované.
Oznacuje sa aj ako miera pokrytia alebo citlivost. Vztah pre vypoditanie tejto metriky je
nasledovny:

rR=_ 1P
TP+ FN

Tato metrika sa stava délezitym ukazovatelom efektivnosti klasifikatora v scenaroch, v
ktorych chceme zachytit ¢o najvacsi pocet pripadov konkrétnej triedy, aj ked to spbsobi
zvySenie faloSnych detekcii/predikcii. Ako priklad moZno uviest pripad bankového
podvodu, model s vysokou hodnotou metriky recall ndm poskytne vysSi pocet pripadov
potencialnych podvodov. Rovnako to vSak zvySi vyvolanie poplachov pre vacsinu
podozrivych pripadov.

F1-Score

Existuju pripady, v ktorych chceme dosiahnut vyvazenu optimalizdciu presnosti a
Uplnosti. F1-Score je metrika, ktora je harmonickym priemerom metrik precision a recall
a pomaha nam optimalizovat klasifikator pre vyvazenu presnost a Uplnost predikcie.
Vzorec pre vypocet F1-Score je nasledovny:

2.P.R
F =
P+R
Vysledky
Tabulka 3 prehladne zobrazuje vysledky testovania pre zvolené klasifikacné metddy.
Metdda Accuracy Precision Recall F1-score Processing
time (sec.)
Log.Regression | 0.9018 0.9005 0.9018 0.8970 0.17
Random Forest | 0.9842 0.9842 0.9842 0.9842 0.19
SVM 0.9269 0.9312 0.9269 0.9212 48.91

Tab. 3: Porovnanie jednotlivych klasifikacnych metod



Nasledujuce obrazky zobrazuju konfuznu maticu pre jednotlivé testované metddy.

Logistic Regression Confusion Matrix
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Obr. 6: Konfuzna matica pre logisticku regresiu
Random Forest Confusion Matrix
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Obr. 7: Konfuzna matica pre nahodny les



SVM Confusion Matrix
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Obr. 8: Konfuzna matica pre SVM

Na nasledujucom obrazku mozno vidiet grafické zobrazenie korelacného koeficientu pre
vybrané priznaky v podobe tepelnej mapy, pricom je vidiet, Ze viacero z nich je vzajomne

previazanych.
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Obr. 9: Heat-mapa korelacného koeficientu pre vybrané priznaky

Na nasledujucom obrazku je znazornenych 10 najrelevantnejSich priznakov pre detekciu
APT utokov v modeli nahodného lesa vyhodnotenych na zaklade necistét (angl. impurity-
based).

Top 10 Important Features in Random Forest Model

Src Port

Dst Port

Bwd Init Win Bytes
Fwd Packets/s

Flow IAT Mean

Bwd Packets/s

Flow Packets/s
Flow IAT Max

Bwd Header Length

Bwd IAT Min

0.00 0.02

Obr.10: 10 najdbleZitejSich priznakov v modeli nahodného lesa



Posledny obrazok vizualizuje uspesSnost (parameter Accuracy) jednotlivych zvolenych
klasifikacnych metéd.

10 Model Comparison - Accuracy
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Obr. 11: Porovnanie uspesnosti modelov

Zhrnutie

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metdda pre
detekciu pokrocilych APT utokov je najvhodnejSia metéda Random forest. Na datasete
DAPT2020, ktory je jednym z najkomplexnejSich a najCastejSie pouzivanych suborov dat
pre detekciu APT uUtokov, sme dosiahli UspesSnost detekcie 98%. Tato hodnota je takmer
identicka pre metriky Precision aj Recall, takze je velmi dobre pokryta detekcia faloSne
pozitivnych aj faloSne negativhych detekcii. V poradi druha najuspesSnejSia metdda
s uspesnostou detekcie na Udrovni 92% je metéda SVM, pricom metdda logistickej
regresie dosahuje porovnatelnu uspesSnost detekciu s hodnotou ~90%. Z hladiska Casu
potrebného natestovanie dat dosahuju metddy Random forest a logisticka regresia velmi
porovnatelné vysledky na urovni desiatok milisekind, takZze mozno nasadit obe metddy
pre real-time aplikacie. SVM metdda potrebuje pri testovanivyrazne dlhsi ¢as na detekciu
na urovni desiatok sekuiind, ¢o predstavuje viac ako 100-ndasobne dlhS§i ¢as.

Na zaklade vykonanych experimentov mozno teda sumarizovat, Ze najvhodnejSia metdda
pre detekciu pokrocilych APT dtokov je najvhodnejSia metéda Random Forest.



