Analyza ML metdd a algoritmov pre detekciu malware
(typ malware - trojské kone - detegovanie zo zaznamov
prevadzky o tokoch v pocitacove;j sieti)
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Uvod
Malvér

Nazov malvér (malicious software, Skodlivy softvér) sa pouziva pre oznacCenie
akéhokolvek programu alebo kdédu, ktory bol vytvoreny so cielom poskodit pocitacovy
systém, napriklad bez suhlasu pouzivatela ziskat pristup k Udajom, k pocitacovym
systémom alebo sietam, tirz ziskat pre tvorcu softvéru finanény prospech, narusit
prevadzku, urobit sabotaz, a podobne.

Malvér m6zeme klasifikovat na zaklade jeho

e spravaniasa
e spdsobu Sirenia
e zaklade cielov, ktoré sleduje

Existuje vela druhov malvéru, k hlavnym typom patria nasledujlce.
Virusy

Su to malé programy, ktoré sa pripajaju k inym legitimnym suborom alebo programom.
Na to aby sa mohli aktivovat a Sirit dalej vyZaduju interakciu pouzivatela, napr. otvorenie
infikovaného suboru (faktlry, obrazka, ...) v priloha e-mailom, alebo kliknutie na odkaz
v e-mailovej sprave, otvorenim multimedialnych suborov a programov stiahnutych
z nedbveryhodnych webovych stranok, pripojenim infikovaného USB kluc¢a, kliknutim
na Skodlivu online reklamu, ktora sa moze objavit aj na legitimnych webovych strankach,
kliknutim na odkaz na socialnych sietach, a dalSie.

Spustenim programu sa bez vedomia pouzivatela spusta aj virus, ktory moze napadnut
dalsie programy. Uginky virusov mdzu byt rézne zavazné - od neprijemnych sprav aZ po
vazne poskodenie suborov alebo systému. Pre ochranu pred virusmi je potrebny
obozretny postup online aktivitach, aktualizovanie antivirusu, operaéného systému a
aplikacii.

Pocitacové ¢ervy (worms)

Su to samostatné programy. Na rozdiel od virusov sU navrhnuté tak, aby sa replikovali
a Sirili autondmne anevyZzadovali priamu interakciu pouzivatela. M6ézu zneuzivat
bezpecnostné zranitelnosti softvéru, operacného systému alebo siete (v sietovych
protokoloch, aplikaciach asluzbach, napriklad zdielanie suborov SMB. Prikladom
zneuzitia zranitelnost v systéme Microsoft Windows bol ¢erv WannaCry. Dalsim
prikladom su aj e-mailové Cervy, ktoré po infikovani jedného systému automaticky
rozoSlu svoje képie kontaktom v adresari pouzivatela. Pre Sirenie ¢ervov ich tvorcovia
pouzivaju ¢asto socialne inzinierstvo, pomocou ktorého sa snazia naviest prijemcu, aby
spravu otvoril.



Rychle Sirenie ¢ervov medzi systémami mdze spdsobit zahltenie sietovej kapacity, a viest
k vy&erpania systémovych zdrojov a spomaleniu alebo zlyhaniu systémov. Cervy mézu
sluzit aj ako "nosi¢" pre iny malvér. Predchadzame im inStalovanim bezpecnostnych
zaplat pre systémy.

Tréjske kone (trojans)

Trojské hone predstieraju, ze ide o legitimny a uzito¢ny softvér (napr. hru, nastroj, alebo
inStalaciu), no v skuto¢nosti obsahuju skryty Skodlivy kéd, ktory sa déa aktivizovat po
splneni urc¢itej podmienky (nastane urc¢ity datum, napr. Novy rok alebo Vianoce).

Po spusteni tato ukryta ¢ast programu obycajne vykonava Skodlivé aktivity, napriklad

- otvorenie "zadnych vratok" (backdoor) do systému
- kradez alebo zmenu udajov

- mazanie suborov

- formatovanie disku

- inStalacia dalSieho malvéru

Ak je bezny program nakazeny virusom, stava sa jeho rozSirovatelom, a je aj potencialnym
tréjskym konom.

Ransomware

Sifruje stibory na napadnutom poé&itadi a robi ich nedostupnymi. Pachatel nasledne ziada
vykupné (ransom) za deSifrovaci klu¢. Ide o jednu z najnebezpednejsich a najcastejSich
hrozieb.

Spyware

Je uréeny na Spehovanie aktivit pouzivatela bez jeho vedomia. Zbiera citlivé informacie,
ako su prihlasovacie Udaje, hesla, histériu prehliadania alebo financ¢né udaje, a
odosielaju ich uto¢nikovi.

Adware (advertising-supported software, reklamny softvér)

Je to softvér, ktory automaticky zobrazuje, prehrava alebo stahuje reklamny material, ako
su vyskakovacie oknd, bannery ¢i ikony, alebo presmeruje prehliadaé. Niekedy slizi na
financovanie vyvoja programu, aby bol zadarmo dostupny pouZivatelom. Casto sa spdja
so spyware, lebo mnoho takychto programov sleduje ¢innost pouzivatela bez jeho
vedomia a zbiera jeho data. Hoci zvy&ajne nie je taky deStruktivny ako iné typy malvéru,
moze ohrozit sikromie, Spehovat pouzivatela, a spomalit systém, zneprijemnovat pracu
s internetom a softvérom.

Rootkity (program skryvajuci Skodlivé aplikacie v PC)



Ide o sadu nastrojov, ktoré uto¢nikovi umoznuju ziskat dplnu kontrolu nad systémom a
zaroven maskovat svoju pritomnost a aktivity pred operatnym systémom a
bezpecnostnym softvérom.

Keylogger (Keystroke Logger)

Je to software alebo hardware zaznamenavajlci stlacenie klavesov na napadnutom
zariadeni. Cielom je zachytit prihlasovacie udaje, Cisla kreditnych kariet a iné déverné
informacie.

Detekcia malvéru typu Trojsky kon

Pre ucely nasho inovativneho SOC rieSenia sme sa v ramci pilotného testovania zamerali
len na malvér typu Trdjsky kon (angl. trojan), na metddy jeho detekcie, ktoré pre analyzu
vyuzivaju monitorovanie prevadzky v pocitacove;j sieti. Najprv opiSeme spdsoby Sirenia
trojskych koni aich vlastnosti, ktoré sa prejavia na prevadzke v sieti a mézu slizit na
detekciu trojskych koni.

Sposoby Sirenia trojskych koni

Trojské kone sa mo6zu Sirit v pocitacovej sieti roznymi spésobmi, Casto ich Sireniu pomaéha
socialne inZinierstvo — zamerané na oklamanie pouzivatela alebo vyuzivaju zranitelnosti
systému.

Pri socialnom inzZinierstve sa trojsky koén vydava za legitimny softvér a presviedca
pouzivatela, aby ho dobrovolne stiahol a spustil. M6ze to byt:

o E-mailové prilohy a phishing - jeden z najbeZnej$ich sposobov. Utoénici
posielaju e-maily, ktoré vyzeraju doéveryhodne (napr. ako faktldra, ozndmenie
banky alebo sprava od kolegu) a nabadaju pouzivatela, aby otvoril Skodlivu prilohu
alebo klikol na odkaz.

e Stiahnutie softvéru z nedoveryhodnych zdrojov - pouzivatelia si nevedomky
stiahnu tréjskeho kona, ked stahuju piratsky softvér, cracky, hry alebo iné
programy z neoficialnych alebo pochybnych webovych stranok.

¢ Socialne siete a sluzby na zdielanie suborov - tu Sirenie méze prebiehat aj cez
Skodlivé odkazy alebo subory zdielané cez chatovacie aplikacie, socialne média
alebo peer-to-peer siete.

Priklady vyuzitia zranitelnosti systému:

e Zneuzitie zranitelnosti prehliadac¢a (Exploity) - navsteva infikovanej webovej
stranky méze automaticky spustit stiahnutie a inStalaciu tréjskeho kona bez
vedomia pouzivatela, a to vyuzitim bezpecnostnych chyb v internetovom
prehliadaci alebo jeho doplnkoch.



e Jednotky USB a vymenitelné média - infikované USB klu¢e moéZzu preniest
tréjskeho kona do iného pocitaca, ked su pripojené a automatické spustanie
(autorun) je povolené.

Takze na rozdiel od virusov a ¢ervov sa trdjske kone neSiria samy od seba. Vyzaduju si
interakciu pouzivatela (napr. otvorenie suboru, inStalaciu programu) alebo zneuzitie
konkrétnej zranitelnosti na systéme, aby sa nainstalovali a spustili.

Ako sa da zo sledovania komunikacie v pocitacovej sieti odhalit trojsky kon?

Na detekciu trojskych koni v pocitaCovej sieti sa pouzivaju r6zne metédy a nastroje.
ZvyCajne ide o kombinaciu monitorovania sietového prenosu, analyzy koncovych
zariadeni a dodrziavania osvedcenych bezpecnostnych postupov:

1. Pouzitie bezpe&nostného softvéru

¢ Antivirusové a antimalvérové programy Tieto programy su zakladom ochrany.
Skenuju subory a procesy na koncovych zariadeniach a hladaju zname signatury
(digitalne odtlacky) trdjskych koni. Moderné programy vyuzivaju aj heuristicku
analyzu, ktora dokaze identifikovat podozrivé spravanie neznameho malvéru.

e Systémy na detekciu a prevenciu prienikov (IDS/IPS) Tieto systémy monitoruju
sietovu prevadzku a hladaju vzory, ktoré by mohli naznacovat aktivitu tréjskeho
kona alebo uto¢nika, ako napriklad neobvyklé porty, pokusy o neopravneny
pristup alebo komunikaciu so znamymi Skodlivymi servermi (C&C servery -
Command & Control servery - koordinuje akcie infikovanych pocitacov, poskytuje
pokyny, aktualizacie a méze sluzit na nahravanie ukradnutych dat).

2. Monitorovanie sietovej prevadzky

o Analyza tokov (NetFlow, sFlow) Spravcovia siete méZzu monitorovat objem a typ
prenasanych dat. Neobvyklé zvySenie odchadzajucej prevadzky do neznamych
destinacii m6ze byt znakom exfiltracie dat tréjskym konom.

e Monitorovanie DNS poziadaviek Mnohé tréjske kone komunikuji so svojimi
riadiacimi servermi cez DNS. Analyza neobvyklych alebo ¢astych poziadaviek na
podozrivé domény mdze pomoct pri ich detekcii.

3. Analyza spravania a anomalii

o Behavioralna analyza Nastroje na analyzu spravania (napr. EDR - Endpoint
Detection and Response) sa ucCia normalne vzorce spravania pouzivatelov a
aplikacii v sieti. Akakolvek vyznamna odchylka — napriklad program, ktory zrazu
zacne pristupovat k velkému mnozstvu citlivych suborov alebo sa pokusa spustit
systémové prikazy — je oznac¢ena ako podozriva aktivita.



¢ Pravidelné audity a logovanie Pravidelna kontrola systémovych logov (zdznamov
udalosti) na serveroch a koncovych staniciach mdze odhalit neopravnené zmeny
konfiguracie, vytvorenie novych pouzivatelskych uétov alebo inStalaciu
neautorizovaného softvéru.

4. Osvedcené postupy

o Firewall Spravne nakonfigurovany firewall obmedzuje neopravneny pristup do
siete
a blokuje komunikaciu na neStandardnych portoch, ¢im stazuje tréjskym koniom
komunikaciu s vonkajSkom.

e Vzdelavanie pouzivatelov Socialne inzinierstvo je bezna metdéda Sirenia
tréjskych koni. Skolenie zamestnancov o rozpoznévani phishingovych e-mailov a
nebezpecnych webovych stranok vyrazne znizuje riziko infekcie.

¢ Pravidelné aktualizacie UdrZiavanie operacnych systémov a softvéru aktualnych
pomaha zaplatat bezpecnostné zranitelnosti, ktoré by tréjske kone mohli zneuzit
na infiltraciu siete.

Kombinaciou tychto technik a nastrojov mozno vyrazne zvySit Sance na v€asnu detekciu
a neutralizaciu tréjskych koni v sieti.

Trojské kone mo6zu generovat sietovu prevadzku, podla nejich chceme odhalit

Ako je uvedené vysSie, trojské kone sa mbzu prejavit aj generovanim podozrivej sietovej
aktivity alebo prevadzky, ktora mo6ze indikovat kompromitované zariadenie.

Priklady takej komunikacie generovanej trojskymi kofimi su:

Neautorizovana komunikacia - trojsky kén moéze komunikovat so vzdialenym
riadiacim serverom, ktory je ovladany uto¢nikom a od ktorého prebera inStrukcie alebo
nan odosiela ukradnuté data.

DDoS utoky - niektoré trojany zmenia napadnuté zariadenie na ,,zombie poc¢itac®, ktory
je sucastou siete botnetov. Tato siet infikovanych pocitacov potom méze byt pouzita na
zaplavenie servera velkym objemom prevadzky — na DDoS (Distributed Denial of Service)
utok.

Stiahnutie dalSieho malvéru - bezny typ trojana (downloader trojan) pouzije
internetové pripojenie na stiahnutie ainStalaciu dalSich Skodlivych (malicious)
programov do infikovaného systému.

Increased bandwidth usage:

Aktivity trojanu, ako je posielanie velkého objemu ukradnutych dat, alebo Ucast na sieti
botnet, méze$S viest k neoCakavanym Spickam v sietovej aktivite a spomalit sietové
pripojenie pre pouzivatela.



KedZe sa aktivita trojskych koni méze prejavit na nezvyCajnej sietove] prevadzke, a
skimali sme modely strojového ucenia, ktoré deteguju trojany na zakladne ldajov
o prevadzke v sieti.

Experimenty a vysledky

Datasety

Dataset: Trojan_Detection

Pre trénovanie modelov na detekciu malvéru typu ,trojsky kén“ (trojan horse) na zdklade
Udajov o sietovej prevadzke bol pouzity dataset Trojan_Detection:

github.com/Shreekavinmr/Trojan-horse-detection/blob/main/dataset.pdf,

www.kaggle.com/datasets/subhajournal/trojan-detection/data - Download.

Tieto data pochadzaju pbévodne z web portalu Kanadského institutu pre kyberneticku
bezpecnost (CIC) www.unb.ca/cic/datasets/index.html.

Dataset Trojan_Detection ma velkost po rozbaleni 93.89 MB a obsahuje zaznamy
o tokoch v pocitaCovej sieti. Paketovy tok tu oznacCuje sériu paketov, pri komunikacii
dvoch aplikacii - tie maju rovnaku paticu udajov — zdrojovu a cielovu IP adresu, zdrojovy
a cielova port, a typ protokolu.

Dataset obsahuje zaznamy dvoch typov (Skodlivé — Trojan a neSkodné - Benign):

- Trojan Data - 90683 pozorovani — toky Skodlivé (maligne) generované trojskymi
konAmi
- Benign Data - 86799 pozorovani —toky neSkodnej (benignej) sietovej prevadzky

V datasete je pre kazdy tok zaznamenanych 86 parametrov:

Flow ID Source IP Source Port

Destination IP Destination Port Protocol

Timestamp Flow Duration Total Fwd Packets

Total Backward Packets Total Length of Fwd| Total Length of Bwd
Packets Packets

Fwd Packet Length Max

Fwd Packet Length Min

Fwd Packet Length Mean

Fwd Packet Length Std

Bwd Packet Length Max

Bwd Packet Length Min

Bwd Packet Length Mean

Bwd Packet Length Std

Flow Bytes/s

Flow Packets/s Flow IAT Mean Flow IAT Std
Flow IAT Max Flow IAT Min Fwd IAT Total
Fwd IAT Mean Fwd IAT Std Fwd IAT Max
Fwd IAT Min Bwd IAT Total Bwd IAT Mean
Bwd IAT Std Bwd IAT Max Bwd IAT Min



https://github.com/Shreekavinmr/Trojan-horse-detection/blob/main/dataset.pdf
http://www.kaggle.com/datasets/subhajournal/trojan-detection/data
http://www.unb.ca/cic/datasets/index.html

Fwd PSH Flags

Bwd PSH Flags

Fwd URG Flags

Bwd URG Flags

Fwd Header Length

Bwd Header Length

Fwd Packets/s

Bwd Packets/s

Min Packet Length

Max Packet Length Packet Length Mean Packet Length Std
Packet Length Variance FIN Flag Count SYN Flag Count

RST Flag Count PSH Flag Count ACK Flag Count

URG Flag Count CWE Flag Count ECE Flag Count
Down/Up Ratio Average Packet Size Avg Fwd Segment Size
Avg Bwd Segment Size Fwd Header Length.1 Fwd Avg Bytes/Bulk
Fwd Avg Packets/Bulk Fwd Avg Bulk Rate Bwd Avg Bytes/Bulk
Bwd Avg Packets/Bulk Bwd Avg Bulk Rate Subflow Fwd Packets

Subflow Fwd Bytes

Subflow Bwd Packets

Subflow Bwd Bytes

Init_Win_bytes_forward

Init_Win_bytes_backward

act_data_pkt_fwd

min_seg_size_forward Active Mean Active Std
Active Max Active Min Idle Mean
Idle Std Idle Max Idle Min

Class - Trojan/Benign

Na stranke www.kaggle.com/code/proloypal/trojan-detection-cnn-97-accuracy/data si

moZno dataset prezerat (na obrazok bolo vybranych 11 z 86 stipcov):



http://www.kaggle.com/code/proloypal/trojan-detection-cnn-97-accuracy/data

Trojan_Detection.csv (93.89 MB)

Detail Compact Column

96676

42891

169326

34510

# Protocol

17

17

17

A Flow ID =

10.42.0.1-10.42
.0.42-53-37749-
17

10.42.0.1-10.42
.0.42-53-41352-
17

10.42.0.151-107
.22.241.77-4435
3-443-6

10.42.0.211-10.
42.0.1-6021-53-
17

A Timestamp

A Source IP

# Source Port =

11 of 86 columns v

30/06/2017
07:16:12

13/67/2017
03:48:44

05/07/2017
10:47:35

11/07/2017
05:01:34

Pouzité algoritmy a meto

Nahodny les (Random Forest)

10.42.0.42 37749
10.42.0.42 41352
109.42.0.151 44353
10.42.0.211 6021
= # Flow Durat... =

1023244

286483

65633087

251336

A Destinatio... = # Destinal
10.42.0.1 53
10.42.0.1 53
107.22.241.77 443
10.42.0.1 53
# Total Fwd ... = A Class =

Benign

Trojan

Benign

Trojan

Algoritmus ,,ndhodny les“ sa pouziva pre klasifikaciu neznamych objektov do tried.

Napriklad ma rozhodnut, ¢i klientov banky bude alebo nebude schopny splacat p6zicku,
alebo ¢i paketovy tok v sieti patri neSkodnej beznej prevadzke, alebo je to nezvyc€ajny -

anomalny tok, ktory méze byt spésobeny malvérom.

Nahodny les necha metéde CART zostavit zvoleny pocet rozhodovacich stromov

a klasifikaciu neznamych objektov robi tak, ze necha tieto stromy hlasovat o tom, do

ktorej triedy jednotlivé objekty patria.

Algoritmus vychadza z trénovacich dat, ktoré obsahuju informacie o objektoch -

parametre (prediktory) a prislusnost k triede (predikovana veli¢ina). Parametrami mézu



byt napr. vek klienta, prijem, pocet deti, ndrodnost, alebo v pripade sietovej prevadzky —
zdrojova IP adresa, zdrojovy port, protokolu, a dalSie.

Model ,,ndahodny les” trénujeme tak, Ze zvolime pocet stromov (n_estimators), ktoré ma
les obsahovat, a zvolime pocet prediktorov, ktoré sa maju pri kazdom pestovani stromu
pouzit. Potom sa pre vygenerovanie kazdého stromu - ndhodne pripravi vyber zaznamov
z trénovacej mnoziny (metddou bootstrap - vyber s opakovanim) a opakuju sa vetvenia
stromu krokmi:

e zmnoziny prediktorov nahodne vyberieme pozadovany pocet prediktorov

e pouzijeme metédu CART (pozri niZzSie) na najdenie najlepSieho rozhodovacieho
pravidla pre rozdelenie vybranych zaznamov

e konstrukcia rozhodovacieho stromu skonci, ked bude splnené ukoncovacie
kritérium, (maximalna hibka stromu, miniméalny poéet pripadov v koncovom liste
stromu, alebo list obsahuje len prvky rovnakej triedy)

Pouziti metddu CART charakterizujeme nizsie.
CART (Classifi-cation And Regression Trees, Klasifikaéné a regresné stromy)

Algoritmus CART sa pouziva na rieSenie klasifikacnej ulohy. Patri medzi rozhodovacie
stromy opisané v kapitole Analyza ML metéd a algoritmov pre detekciu spam emailovych
sprav. Hlavnou mysSlienkou CART je natrénovanie binarneho stromu - ktory v kazdom
kroku delenia vybera zo vSetkych moznych rozhodovacich klasifikacnych podmienok tu
klasifikacnu podmienku, ktora je ,najlepSia“ z pohladu tzv. ,Cistoty“ mnozin, ktoré
ziskame delenim.

Zostavovanie klasifikacnych podmienok metddy CART algoritmu vysvetlime na priklade
klientov banky, o ktorych vieme tzv. prediktory - poCet deti (0, 1, 2, 3) a narodnost (Slovak,
Cech a Madar). A dalej, vieme, &i boli alebo neboli schopni splacat Gver, takze mame dve
triedy, ktoré chceme predpovedat pre novych uchadzacov o uver.

Mame tu dva druhy prediktorov, z ktorych kazdy umoznuje zostavit viacero vetviacich
podmienok:

e ordinarne premenné — pocet deti (0, 1, 2, 3) — tam mdzZzeme zostavit vetviace
podmienky ,pocet deti“<1,<2, <3,3
e kategorické premenné - Slovak, Cech, Madar — tam s moZné vetvenia
o Slovak - (Cech, Madar), Cech — (Madar, Slovak), Madar — (Slovék, Cech)

Potom v kazdom kroku, kde sa v metéde CART rozhoduje o vetveni, sa preskimaju vietky
vetviace podmienky a vyberie sa “najlepsia” podmienka.

Pre uréenie “najlepsej” podmienky vetvenia sa najéastejSie pouzivaju funkcie “Giniindex”
alebo “entropia”, tieto kritéria meraju “homogénnost” prvkov jednotlivych tried



v mnozinach, ktoré vzniknd vetvenim. Pre tato vlastnost sa pouziva aj pojem ,,necistota“
(impurity). Cielom je aby sa vybralo také vetvenie, ktoré ¢o najviac zmensSi ,,necistotu*

Viac informacii moZno najst v podkladovom dokumente:

e KREDITNY SKORING POMOCOU NAHODNYCH LESOV.pdf
e DECISION TREES - CLASSIFICATION AND REGRESSION TREES — CART.pdf

AdaBoost a Gradient Boosting Classifier

AdaBoost (Adaptive Boosting) je popularna metdda strojového ucenia, ktora patri do
kategdrie ensemble metdd (metddy suborov modelov). Jej hlavhym cielom je vytvorit
silny klasifikator kombinaciou viacerych slabych klasifikatorov (tzv. "weak learners"), ¢o
st zvy&ajne jednoduché modely, napriklad rozhodovacie stromy s hibkou 1.

Princip metdédy AdaBoost spocéiva v adaptivhom pristupe, kde sa modely trénuju
postupne v sérii krokov, pricom kazdy dalSi model sa zameriava na chyby, ktorych sa
dopustili modely predchadzajuce.

Metéda AdaBoost ma nasledujtce kroky:
1. Inicializacia vah udajov (zdznamov)

Kazda trénovacia vzorka v datasete ma na zaciatku pridelenu rovnaku vahu. To znamena,
Ze vSetky vzorky su povazované za rovnako délezité pre prvy tréning.

2. lterativny tréning slabych klasifikatorov
Tréning prebieha v cykloch. V kazdej iteracii (kroku) obsahuje:

Tréning: Je natrénovany novy slaby klasifikator s cielom minimalizovat chybu na
aktualne prevazenych trénovacich datach.

Vypocet chyby: Vypocita sa miera chyby (vaZzena chyba) tohto nového modelu.

Vypocet vahy klasifikatora: Model, ktory dosiahol nizsiu chybovost, ziska vy$Siu vahu
vo finalnom subore modelov (tzn. jeho hlas bude pri klasifikacii neznamych objektov
délezitejsi). Model s vysokou chybou dostane nizku vahu.

3. Adaptivne prevazenie udajov

Vzorkam, ktoré aktualny klasifikator nespravne zaradil, zvySime vahy. Vzorkam, ktoré
boli spravne zaradené, budd mat vahu znizenu. Toto vazenie vzoriek zabezpeci, ze
nasledujuci slaby klasifikator sa sustredi predovSetkym na vzorky, ktoré boli nespravne
klasifikované.

4. Kombinacia (Agregacia)

Po dokonceni vSetkych iteracii je vytvoreny finalny silny klasifikator, ktory je vazenou
linearnou kombinaciou vSetkych natrénovanych slabych klasifikatorov. Pri predikcii sa



sCitaju predpovede jednotlivych modelov, pricom kazdy hlas je vazeny podla jeho
presnosti (vahy klasifikatora z kroku 2).

Vyhod AdaBoost:

- jednoduchost - lahko sa implementuje a Casto pouziva jednoduché slabé
klasifikatory

- vysoka presnost - vie dosahovat velmi vysoku presnost klasifikacie

- odolnost vocCi pretrénovaniu (overfittingu) - ak sa pouziva so slabymi
klasifikatormi, obyCajne sa nema taky problém s pretrénovanim ako iné metddy.

Metéda AdaBoost je robustnym a efektivnym algoritmom, ktory tvori zdklad mnohych
pokrocilejSich boostingovych technik (ako su Gradient Boosting Machines ¢i XGBoost) a
je Casto pouzivany v praxi.

Gradient Boosting Classifier je vykonny algoritmus strojového ucenia, ktory kombinuje
vela "slabych" modelov (zvy&ajne rozhodovacich stromov) do jedného "silného", ¢im
postupne opravuje chyby predchadzajicich modelov, aby dosiahol presné predikcie v
klasifikacnych ulohach. Kazdy novy strom sa ucéi predpovedat chyby kombinovaného
modelu z predchadzajucich iteracii. Konec¢ny predikény model je sucet predikcii vSetkych
tychto slabych modelov. Pouziva sa gradient na optimalizaciu a "krokovanie" smerom k
minimalizacii chybovej funkcie, podobne ako v neurénovych sietach.

Viac informécii moZno najst v podkladovom dokumente:

e Ensamble metody obecné Bagging - nahodné lesy - Boost.pdf.

Gaussian Naive Bayes

Metéda Gaussian Naive Bayes je zalozena na Bayesovej vete a dvoch klucovych
predpokladoch: "naivnej" nezavislosti atribUtov a tom, Ze spojité data maju Gaussovo
(normalne) rozdelenie.

Algoritmus vyuziva Bayesovu vetu na vypocet podmienenej pravdepodobnosti, Ze datovy
bod patri do urgitej triedy, vzhladom na jeho vlastnosti (priznaky) - snazi sa uréit, ktora
trieda najpravdepodobnejSie generuje body s takymito atributmi.

Metdda predpoklada, ze vSetky vysvetlujuce premenné (priznaky) s navzajom nezavislé.
To znamena, Ze pritomnost jedného priznaku neovplyviuje pritomnost Zziadneho iného
priznaku v ramci danej triedy. Tento predpoklad je v realnych datach ¢&asto
zjednodusSujuci (a preto "naivny"), ale v praxi algoritmus napriek tomu dosahuje dobré
vysledky.

Pre Gaussian Naive Bayes sa tiez predpoklada, Zze hodnoty kazdého spojitého priznaku
su rozdelené podla Gaussovho (normalneho) rozdelenia.



- algoritmus odhadne parametre tohto rozdelenia (priemer a rozptyl) pre kazdy
priznak v ramci kazdej triedy

- potom pri predikcii sa na zaklade tychto parametrov a hustoty pravdepodobnosti
vypocita pravdepodobnost pozorovania konkrétnej hodnoty priznaku pre danu
triedu.

Klasifikacia sa vykonava v nasledujucich krokoch:

1. Odhad parametrov: Pocas tréningu sa pre kazdu triedu a kazdy priznak vypocitaju
priemer a rozptyl.

2. Vlypocet pravdepodobnosti: Pre novy, neznamy datovy bod (zdznam) sa pomocou
hustoty Gaussovho rozdelenia vypocita pravdepodobnost jeho priznakov pre
kazdu z moznych tried (pravdepodobnost, Ze ak objekt patri do danej triedy, tak
jeho priznak nadobuda takuato hodnotu).

3. Aplikacia Bayesovej vety: Tieto pravdepodobnosti (hodndt atribdtov) sa
skombinuju pomocou Bayesovej vety (vdaka predpokladu nezavislosti sa
vynasobia avysledok sa nasobi aj pravdepodobnostou vyskytu danej triedy) -
vypocita sa celkova posteriorna pravdepodobnost, Ze datovy bod patri do kazdej
triedy.

4. Predikcia: Trieda s najvySSou vypocitanou pravdepodobnostou sa uréi ako
vysledna predikcia pre dany datovy bod.

Deep Learning with Feedforward Neural Network

Deep Learning with Feedforward Neural Network (hlboké ucéenie s doprednou
neurdnovou sietou) patri medzi metddy strojového u¢enia, ktora sa povazuje za dalSi krok
v oblasti neurénovych sieti. Hlboké neurénové siete maju viacvrstvové architektury
neurénov.

Princip hlbokého ucenia s doprednymi (feedforward) neurénovymi sietami spociva v
tom, Ze vstupné data prechadzaju cez viaceré vrstvy neurénov, kde kazda vrstva spracuva
informacie a vystup z jednej vrstvy sluzi ako vstup pre nasledujicu. Tieto siete sl
zvyCajne zloZzené z vstupnej vrstvy, jednej alebo viacerych skrytych vrstiev a vystupnej
vrstvy. Kazdy neurdn v jednej vrstve je spojeny s neurdnmi v nasledujlcej vrstve, a kazdé
spojenie ma priradenu vahu, ktora sa pocas trénovania upravuje. Trénovanie siete sa
uskutocnuje tak, Zze vstupné vzorky su prechadzané sietou a vystup je porovnany s
oC¢akavanym vystupom. Rozdiel medzi tymito hodnotami sa pouziva na Upravu vah
pomocou algoritmu spatného Sirenia chyby (backpropagation), ktory vypocita gradient
chyby vzhladom na kazdu vahu. Tento gradient ukazuje smer, v ktorom sa chyba zvySuje
najviac, a preto sa vahy upravuju v opacnom smere, ¢o vedie k poklesu chyby. Tento
proces ucenia sa opakuje iterativne pre rézne data, ¢o sa nazyva stochasticky pokles
gradientu (SGD - Stochastic Gradient Descent).



V pripade, ze vstupné data obsahuju Sum, mbZze sa siet pokusit naucit aj neziaduce
nekorektné vzory. Aby sa zabréanilo pretrénovaniu (overfitting), kde siet sa nau¢i Sum
namiesto skuto¢nych vzorov, pouziva sa reguldcia (regularization), napriklad L2
reguldcia, ktora obmedzuje velkost vah a vysledna rozhodovacia hranica je hladSia a
realnejSia. Tato metéda pomaha sieti udit sa ,,pekné“ rozhodovacie hranice, ktoré su
menej citlivé na Sum v datach.

Vyhodou hlbokych sieti

je ich schopnost automaticky sa ucit vlastné vzory z dat, ¢o je vyhodné pri zlozitych
Ulohach ako je klasifikacia obrazkov.

Vyhodou hlbokych neurénovych sieti s feedforward architekturou je, Zze su schopné
automaticky sa ucit z dat zlozité nelinearne vzory a su efektivne v mnohych oblastiach,
vratane klasifikacie obrazkov, detekcie malwaru alebo analyzy lekarskych snimok.

Priprava a postup vypoctov

Pre detekciu sme pouzili modely zapisané v skripte ,,Trojan-horse-detection® z portalu:
https://github.com/Shreekavinmr/Trojan-horse-detection/blob/main/README.md .

Praca s modelmi pozostavala z nasledujucich krokov.
1. Predspracovanie dat (data preprocessing)

e Nahratie datasetu pre detekciu trojanov pomocou kniznice pandas.

e Cistenie dat (data cleaning): vynechanie nerelevantnych a duplicitnych
zdaznamov, podla potreby doplnenie chybajucich dat.

e Kédovanie kategorickych dat (label encoding): prevod kategorickych dat ako su
identifikator toku (Flow ID), zdrojova a cielova IP adresa (Source IP, Destination IP),
¢asova peciatka (Timestamp) — na numerické hodnoty.

e Kédovanie navesti tried (Class Label Encoding): Prevod oznacenia triedy ("Trojan"
a "Benign") na binarny tvar (1 resp 0).

e \Wyber priznakov (Feature Selection): Pouzit vzajomné informacie na vyber
priznakov, ktoré su najdolezitejSie pre klasifikaciu

2. Rozdelenie dat na trénovacie a testovacie

Rozdelenie dat na trénovaciu a testovaciu mnozinu (typicky byva 80% trénovacich a 20%
testovacich dat). Na rozdelenie sa pouzila funkcia using train_test_split z kniZnice scikit-
learn.

3. Vypodéty algoritmami strojového ucenia (Machine Learning): Nahodny les (Random
Forest), AdaBoost (adaptive boosting), Gaussian Naive Bayes a Hlboké ucenie s
doprednou neurdnovou sietou. Nasleduje popis pouzitych algoritmov strojového ucenia.

Nahodny les (Random Forest)


https://github.com/Shreekavinmr/Trojan-horse-detection/blob/main/README.md

Trénovanie modelu Random Forest: Inicializacia atrénovanie klasifikatora Random
Forest Classifier s vhodnym poctom estimatorov (50 stromov). Vyhodnotenie presnosti
(accuracy) modelu na testovacej mnozine.

Ladenie hyperparametrov: Pouzit rdézne poéty estimatorpv — najdi optimalnu
konfiguraciu.

AdaBoost

Trénovanie modelu AdaBoost: Inicializovat a trénovat klasifikator AdaBoost (napr. so 100
odhadcami). Vyhodnot presnost modelu na testovacej sade.

Gaussian Naive Bayes
Trénovanie modelu: Inicializuje sa a trénuje gaussovsky naivny Bayesovsky klasifikator.

Krizova validacia: Aplikuje sa krizova validacia pre zistenie robustnejSieho odhadu
UspesSnosti modelov.

Deep Learning with Feedforward Neural Network
InStalacia kniznic: NainStalujte kniznice TensorFlow, scikit-learn a pandas.

Predspracovanie dat pre neurénovli siet: Standardizujte vstupné déata pomocou
StandardScaler. Definujte architektiru doprednej neurénovej siete s vhodnymi
aktivacnymi funkciami a vrstvami.

Trénovanie neurdnovej siete: Kompilovanie a trénovanie neurénovej siete na
predspracovanych datach poc¢as zadaného poctu epoch.

Nastavenia a parametre zvolenych metod

Nahodny les (Random Forest)

pocétom estimatorov: 50 stromov
ladenie hyperparametrov: 10, 20, 30, 40, 50, 60, 70, 80, 90 stromov
Nastavenie parametrov:

clf.get params (deep=True)
{'bootstrap': True,
'ccp alpha': 0.0,
'class_weight': None,
'criterion': 'gini',
'max_depth': None,
'max features': 'sqrt',
'max leaf nodes': None,
'max_ samples': None,
'min impurity decrease': 0.0,
'min samples leaf': 1,



'min samples split': 2,

'min weight fraction leaf': 0.0,
'monotonic_cst': None,

'n _estimators': 50,

'n _jobs': None,

'oob score': False,

'random_ state': None,

'verbose': 0,

'warm start': False}

Defoltné nastavenie parametrov podla
Nastavenie parametrov:

scikit-
learn.org/stable/modules/generated/sklearn.ensemble.RandomForestClassifier.html

AdaBoost

poétom estimatorov: 100 stromov
Nastavenie parametrov:

Aclf = AdaBoostClassifier(n estimators=100)

Aclf.get params (deep=True)
{'algorithm': 'deprecated',
'estimator': None,
'learning rate': 1.0,
'n _estimators': 100,
'random state': None}

Gclf = GradientBoostingClassifier(n estimators=100,
learning rate=1.0,max depth=1, random state=0).fit (X train, y train)
Geclf.get params (deep=True)
{'ccp alpha': 0.0,
'criterion': 'friedman mse'’,
'init': None,
'learning rate': 1.0,
'loss': 'log loss',
'max_depth': 1,
'max features': None,
'max leaf nodes': None,
'min impurity decrease': 0.0,
'min samples leaf': 1,
'min samples split': 2,
'min weight fraction leaf': 0.0,
'n _estimators': 100,
'n iter no_change': None,
'random state': 0,
'subsample': 1.0,
'tol': 0.0001,
'validation fraction': 0.1,
'verbose': 0,
'warm start': False}

scikit-learn.org/stable/modules/generated/sklearn.ensemble.AdaBoostClassifier.html



https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.RandomForestClassifier.html
https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.RandomForestClassifier.html
https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.AdaBoostClassifier.html

scikit-
learn.org/stable/modules/generated/sklearn.ensemble.GradientBoostingClassifier.html

Gaussian Naive Bayes

Trénovanie modelu: Inicializuje sa a trénuje gaussovsky naivny Bayesovsky klasifikator.

Krizova validacia: Aplikuje sa krizova validacia pre zistenie robustnejSieho odhadu
UspeSnosti modelov.

Nastavenie parametrov:
gnb = GaussianNB ()
gnb.get params (deep=True)

{'priors': None, 'var smoothing': 1e-09}

https://scikit-learn.org/0.22/modules/generated/sklearn.naive_bayes.GaussianNB.html

Deep Learning with Feedforward Neural Network

InStalacia kniznic: NainStalujte kniznice TensorFlow, scikit-learn a pandas.

Predspracovanie dat pre neurénovli siet: Standardizujte vstupné déata pomocou
StandardScaler. Definujte architektiru doprednej neurénovej siete s vhodnymi
aktivacnymi funkciami a vrstvami.

Trénovanie neurdnovej siete: Kompilovanie a trénovanie neurénovej siete na
predspracovanych datach poc¢as zadaného poctu epoch.

Pouzita neurénova siet ma nasledujucu architekturu:

model = tf.keras.Sequential ([
tf.keras.layers.Dense (64, activation='relu',
input shape=(X train.shape[ll],)),
tf.keras.layers.Dense (32, activation='relu'),
tf.keras.layers.Dense (1, activation='sigmoid') # Output layer with
sigmoid activation for binary classification

1)

model.get config()
{'name': 'sequential',

'trainable': True,

'dtype': {'module': 'keras',

'class _name': 'DTypePolicy'’,
'config': {'name': 'float32'},
'registered name': None},

'layers': [{'module': 'keras.layers',
'class _name': 'InputLayer',
'config': {'batch shape': (None, 84),

'dtype': 'float32',
'sparse': False,
'ragged': False,

'name': 'input layer'},
'registered name': None}l,


https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.GradientBoostingClassifier.html
https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.GradientBoostingClassifier.html
https://scikit-learn.org/0.22/modules/generated/sklearn.naive_bayes.GaussianNB.html

{'module': 'keras.layers',

'class_name': 'Dense',
'config': {'name': 'dense',
'trainable': True,
'dtype': {'module': 'keras',
'class _name': 'DTypePolicy'’,
'config': {'name': 'float32'},
'registered name': None},
'units': 64,
'activation': 'relu',
'use bias': True,
'kernel initializer': {'module': 'keras.initializers',
'class name': 'GlorotUniform',
'config': {'seed': None},
'registered name': None}l,
'bias initializer': {'module': 'keras.initializers',
'class_name': 'Zeros',

'config': {},

'registered name': None},
'kernel_regularizer': None,
'bias regularizer': None,
'kernel constraint': None,
'bias constraint': None}l,
registered name': None,

'build config': {'input shape': (None,
'module’': 'keras.layers',
'class_name': 'Dense',

'config': {'name': 'dense 1°',

'trainable': True,

'dtype': {'module': 'keras',
'class _name': 'DTypePolicy'’,
'config': {'name': 'float32'},
'registered name': None},

'units': 32,

'activation': 'relu',

'use bias': True,

'kernel initializer': {'module': 'keras.initializers',

'class name': 'GlorotUniform',
'config': {'seed': None},
'registered name': None}l,

'bias initializer': {'module': 'keras
'class _name': 'Zeros',

'config': {},

'registered name': None}l,

'kernel_regularizer': None,

'bias regularizer': None,

'kernel constraint': None,

'bias constraint': None},

'registered name': None,

'build config': {'input shape': (None,
'module’': 'keras.layers',
'class_name': 'Dense',

'config': {'name': 'dense 2',

'trainable': True,

'dtype': {'module': 'keras',
'class _name': 'DTypePolicy',
'config': {'name': 'float32'},
'registered name': None}l,

'units': 1,

'activation': 'sigmoid',

'use bias': True,

84) 11},

.initializers’',

64) 1},



'kernel initializer': {'module': 'keras.initializers',
'class name': 'GlorotUniform',

'config': {'seed': None},

'registered name': None},

'bias initializer': {'module': 'keras.initializers',
'class_name': 'Zeros',

'config': {},

'registered name': None},

'kernel_regularizer': None,

'bias regularizer': None,

'kernel constraint': None,

'bias constraint': None},

'registered name': None,

'build config': {'input shape': (None, 32)}}],
'build input shape': (None, 84)}

model.compile (optimizer='adam', loss='binary crossentropy',
metrics=['accuracy'])

Trénovanie prebehlo poc¢as 10 epoch, s velkostou batch = 64:

model.fit (X train, y train, epochs=10, batch size=64,
validation split=0.2)

Vyhodnocovanie experimentov

Pre vyhodnocovanie experimentov boli pouzité nasledovné metriky.

Konfuzna matica

Konflizna matica je jednym z najpopuldrnejSich spdsobov vyhodnocovania akéhokolvek
klasifikacného modelu. Hoci matica sama o sebe nie je metrikou, maticovl
reprezentaciu mozno pouzit na definovanie réoznych metrik, z ktorych vSetky sa stand
délezitymi v nejakom konkrétnom pripade alebo scenéari. Konfuznu maticu je mozné
vytvorit pre binarnu klasifikaciu, rovnako ako aj pre klasifikaény model s viacerymi
triedami.

Konflizna matica sa vytvori porovnanim predikovaného oznacenia triedy datového bodu
s jeho skutoénym oznacenim triedy. Toto porovnanie sa zopakuje pre cely subor dat
(dataset) a vysledky tohto porovnania sa zostavia v maticovom alebo tabulkovom
formate. Tato vysledna matica predstavuje konfuznu maticu (obr. nizSie).

Skutocna trieda

Kladna Zaporna
s '@ | Poletspravne = Pocet nespravne
2 3 kladnych kladnych
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B\
=
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E 4 zapornych zapornych
e S (FN) (TN)



Obr. 3 Konfuzna matica

Vo v§eobecnosti mame zvy&ajne 2 triedy — kladnd/pozitivnu a zapornu/negativnu triedu.
Na zaklade tejto Struktiry mbzeme jasne vidiet Styri pojmy dblezitosti.

¢ True Positive (TP) — Pocet spravne kladnych: Toto je suma celkového poctu prikladov
(datovych bodov z datasetu) z pozitivnej triedy, kde sa skutoéné oznacenie triedy rovnalo
predpovedanému oznaceniu triedy, t. j. celkovym poétom pripadov, v ktorych sme
spravne predpovedali oznacenie pozitivnej triedy pomocou nasho modelu.

e False positive (FP) — Pocet nespravne kladnych: Toto je pocet celkovych pripadov z
negativnej triedy, kde ich model nespravne klasifikoval tym, Ze ich predpovedal ako
pozitivne. Odtial pochadza nazov, faloSne pozitivny.

e True Negative (FN) — PocCet nespravne zapornych: Toto je pocet celkového poctu
prikladov z negativnej triedy, kde sa skuto¢né oznacenie triedy rovnalo predpovedanému
oznaceniu triedy, t. j. celkovy pocet pripadov, v ktorych sme spravne predpovedali
oznacenie negativnej triedy pomocou nasho modelu.

¢ False negativne (FN) — Po¢et nespravne zapornych: Toto je pocet celkového poctu
pripadov z pozitivnej triedy, kde ich naS8 model nespravne klasifikoval tym, Ze ich
predpovedal ako negativne. Odtial pochadza nazov, faloSne negativny.

Accuracy

Tato metrika je jednou z najpopularnejSich spésobov merania resp. vyhodnocovania
efektivnosti lubovolného klasifikatora. Je definovana ako celkova presnost alebo podiel
spravnych predpovedi modelu. Vztah pre vypocet z konflznej matice je nasledovny:

B TP+ TN
TP+ FP+TN + FN

Precision

Precision (presnost), znama aj ako kladna prediktivha hodnota, je dalSou metrikou, ktoru
mozno odvodit z konfuznej matice. Tato metrika je definovana ako pocet predikcii, ktoré
su skutoCne spravne alebo relevantné zo vSetkych predikcii zalozenych na kladnej triede.
Vzorec pre tuto metriku je nasledovny:

p-_ 1
TP + FP

Model s vysokou hodnotou presnosti identifikuje vysSi podiel kladnej triedy v porovnani s
modelom s niz§ou presnostou. Tato metrika sa stava délezitou v pripadoch, ked sa viac
zaujimame o najdenie maximalneho poctu kladnych tried, aj ked sa celkova presnost
znizi.



Recall

Recall (Uplnost) je metrika modelu na identifikaciu percenta relevantnych datovych
bodov. Je definovana ako pocet inStancii kladnej triedy, ktoré boli spravne predikované.
Oznacuje sa aj ako miera pokrytia alebo citlivost. Vztah pre vypoditanie tejto metriky je
nasledovny:

e TP
TP + FN

Tato metrika sa stava délezitym ukazovatelom efektivnosti klasifikatora v scenaroch, v
ktorych chceme zachytit ¢o najvacsi pocet pripadov konkrétnej triedy, aj ked to spbésobi
zvySenie faloSnych detekcii/predikcii. Ako priklad moZno uviest pripad bankového
podvodu, model s vysokou hodnotou metriky recall ndm poskytne vysSi pocet pripadov
potencialnych podvodov. Rovnako to vSak zvySi vyvolanie poplachov pre vacsinu
podozrivych pripadov.

F1-Score

Existuju pripady, v ktorych chceme dosiahnut vyvazenu optimalizdciu presnosti a
Uplnosti. F1-Score je metrika, ktora je harmonickym priemerom metrik precision a recall
a pomaha nam optimalizovat klasifikator pre vyvazenu presnost a Uplnost predikcie.
Vzorec pre vypocet F1-Score je nasledovny:

2.P.R
F =
P+R
Vysledky
Dataset: TrojanDetec (vypocty na Google Colab - Processing time)
Metdda Accuracy (%) Precisio | Recall F1- Processin
n (%) (%) score g time
(%) (sec.)
Random Forest 0.999967 0.999967 | 0.999967 | 0.999967 | 9 sek
classifier
(50 estimators)
skusat rézne pocty 99.990172% dalSie
stromov: spolu
10 60 sek.
20 99.993448%
30 99.996724%
40 100.000000%
50 99.993448%
60 99.996724%
70 99.996724%




80

99.996724%

90 99.993448%
AdaBoostClassifi | 0.99963962783383 20 sek.
er 56
(100 estimators)
cross-validation 0.99962652103011 60 sek.
to obtain a more 41
robust estimate
GaussianNB 20
Classifier
gnb.score 91.498493%
cross_val_score 90.108052%
using reciver 92.183155%
operating
characteristic
score
weighted avg 0.92103 | 0.91498 | 0.91448
5 5 7
Deep learning (Feed 55 sek.
forward neural 0.983947 samotny
network) — 10 epoch | ™ trénning
weighted avg 0.98395 | 0.98394 | 0.98394
3 7 7

2025 12 05: vypocCty - obrazovky

Pripojené k

Operacna pamat

Disk

Akcelerator servera sluzby Google Compute Engine v jazyku Python 3

Operacna pamat: 2.50 GB/12.67 GB
Disk: 38.20 GB/1107.72 GB
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[29]
v 0s

[3e]
Vv 9s

[31]
v 0s

[32]
v 0s

[33]
v 0s

Random Forest classifier

import numpy as np # Import NumPy

from sklearn.ensemble import RandomForestClassifier

# Setup random seed

np.random.seed(42)

clf = RandomForestClassifier(n_estimators = 50) #50 trees (estimators). The n_estimators parameter controls how many t
clf.fit(X_train,y_train)

clf.score(X_test,y_test)

0.9999672388939851

y_preds = clf.predict(X_test)
y_preds

array([0, 1, 1, ..., 1, 0, 1])

from sklearn.metrics import classification_report, confusion_matrix, accuracy_score, precision_recall_fscore_support
prec_rec = precision_recall_fscore_support(y_test, y_preds, average='weighted’)

# print(f"Accuracy:{accuracy_score(y_test, y_preds):.4f}")

print(f“Accuracy:{accuracy_score(y_test, y preds):.6f}")

# print(f"Precision:{prec_rec[0@]:.4f} Recall:{prec_rec[1]:.4f} Fl-score:{prec_rec[2]:.4f}")
print(f"Precision:{prec_rec[@]:.6f} Recall:{prec_rec[1]:.6f} Fl-score:{prec_rec[2]:.6F}")
print(classification_report(y_test, y_preds, digits=6))

Accuracy:0.999967
Precision:0.999967 Recall:0.999967 Fl-score:0.999967
precision recall fl-score support

@ ©0.999932 1.000000 ©.999966 14754
1 1.000000 ©.999937 ©.999968 15770

accuracy ©.999967 30524
macro avg ©.999966 ©.999968 0.999967 30524
weighted avg ©.999967 ©.999967 ©.999967 30524

print(f"Accuracy:{accuracy_score(y_test, y_preds):.6f}")

Accuracy:0.999967



[24]
Simn ©  # 1 min.
# Imporve model.
# Try different amount on n_estimators
import numpy as np
np.random.seed(42)
for i in range(10,100,10):
print(f"Trying model with {i} estimators...")
clf = RandomForestClassifier(n_estimators=i).fit(X_train, y_train)
#print(f"Model accuracy on test set : {clf.score(X_test,y_test) * 100:.2f}%")
print(f“Model accuracy on test set : {clf.score(X_test,y test) * 100:.6f}%")
print(™ ")

v ees Trying model with 10 estimators...
Model accuracy on test set : 99.990172%

Trying model with 20 estimators...
Model accuracy on test set : 99.993448%

Trying model with 30 estimators...
Model accuracy on test set : 99.996724%

Trying model with 40 estimators...
Model accuracy on test set : 100.000000%

Trying model with 50 estimators...
Model accuracy on test set : 99.993448%

Trying model with 60 estimators...
Model accuracy on test set : 99.996724%

Trying model with 70 estimators...
Model accuracy on test set : 99.996724%

Trying model with 80 estimators...
Model accuracy on test set : 99.996724%

Trying model with 90 estimators...
Model accuracy on test set : 99.993448%

[35]

# 1 min.
v/ 1min

from sklearn.model_selection import cross_val_score
cross_val_score = cross_val_score(clf, X, y)
np.mean(cross_val_score)

v np.float64(0.9998427458324681)



v AdaBoost classifier

X # 20 sek.

t, #This code is following a conventional train-test split approach. It fits the model to

#a portion of the data (training set) and then assesses its performance on a separate, previously unseen
#portion of the data (test set).

from sklearn.ensemble import AdaBoostClassifier

# Setup random seed

np.random.seed(42)

Aclf = AdaBoostClassifier(n_estimators=160)
Aclf.fit(X_train,y_train)
Aclf.score(X_test,y_test)

v sss  0.9996396278338356

-
e © #1min
#using cross-validation to obtain a more robust estimate of the model's
#performance by systematically testing it on different subsets of the data.
from sklearn.model_selection import cross_val_score
cross_val_score = cross_val_score(Aclf, X, y)
np.mean(cross_val_score)

v s+ np.float64(0.9996265210301141)

from sklearn.metrics import ConfusionMatrixDisplay

ConfusionMatrixDisplay.from_estimator(estimator=Aclf, X=X,y=y)
v <sklearn.metrics._plot.confusion_matrix.ConfusionMatrixDisplay at ©x78143@cc32c0>
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30000
20000
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(391
o # 19 sek.
from sklearn.ensemble import GradientBoostingClassifier
Gclf = GradientBoostingClassifier(n_estimators=10@, learning_rate=1.0,max_depth=1, random_state=0).fit(X_train, y_train)
Gclf.score(X_test,y_test)
v 1.0
;j?r print(f"Model accuracy on test set : {Gclf.score(X_test,y_test) * 100:.6f}%")

v Model accuracy on test set : 100.000000%



v | GaussianNB Classifier

v Fitting the data into the model.

:jgs from sklearn.naive_bayes import GaussianNB
# Setup random seed
np.random.seed(42)
gnb = GaussianNB()
gnb.fit(X_train, y_train)

v i i
| GaussianNB |
éGaussianNB() .
Evaluating the model using ' score() 'method
54
L ;s print(f"Model accuracy on test set using score method : {gnb.score(X_test,y test) * 100:.6f}%")
v Model accuracy on test set using score method : 91.498493%
[55] .
o y_preds = gnb.predict(X_test)
y_preds
v array([1, 1, 1, ..., 1, o, 1])

v Evlauating the model using Cross-validation method to avoid overfitting

56

L Js from sklearn.model_selection import cross_val_score
cross_val_score = cross_val_score(gnb, X, y)
print(f"Model accuracy on test set using Cross-validation method : {np.mean(cross_val_score) * 100:.6f}%")

Model accuracy on test set using Cross-validation method : 90.108052%



v Confusion matrix

[57]
v Os o from sklearn.metrics import ConfusionMatrixDisplay
ConfusionMatrixDisplay.from_estimator(estimator=gnb, X=X,y=y)

v **+ <sklearn.metrics._plot.confusion_matrix.ConfusionMatrixDisplay at ©x781430570a40>
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v Model Evaluation: Area under the reciever operating characteristic curve (AUC/ROC)

[58]
v 0s

[59]
v 0s

[60]
v 0s

« Area under curve (AUC)
* ROC curve
e ROC curves are a comparison of a model's true positive rate (tpr) versuss a models false positive rate (fpr).

« True possitve = model predicts 1 when truth is 1.

« False possitive = model predicts 1 when truth is O.
« True negative = model predicts O when truth is O.
« False negative = model predicts O when truth is 1

‘, # Make predictions with probabilities

y_probs = gnb.predict_proba(X_test)
y_probs[:10]

array([[©.00846286,
[©.35646839,
[©.02987006,
[©.57359444, ©.42640556],
[©.58218822, ©.41781178],

0.99153714],
*]
0
0
*]
[©.0158397 , ©.9841603 ],
0
0
0
0

.64353161],
.97012994],

[0.60721634, ©.99278366],
[©.30745915, ©.692546885],
[©.62352071, ©.97647929],
[0.77689046, ©.22310954]])

y_probs_positive = y probs[:,1]
y_probs_positive[:10]

array([0.99153714, ©.64353161, ©.97012994, ©.42640556, ©.41781178,
0.9841603 , 0.99278366, ©.69254085, 0.97647929, ©.22310954])

# Claculate fpr, tpr and thresholds.
from sklearn.metrics import roc_curve
fpr, tpr, thresholds = roc_curve(y_test, y_probs_positive)

# Check the false positive rates
fpr

array([0.00000000e+00, 6.77782296e-05, 2.71112919%e-04, ...,
9.99051105e-01, 9.99186661e-01, 1.00000000e+00])



[61]
Vv 0s

[se]

import matplotlib.pyplot as plt

def plot_roc_curve(fpr, tpr):

Plots a ROC curve given the false positive rate (fpr)
and true positive rate (tpr) of a model

# Plot ROC curve
plt.plot(fpr, tpr, color = "orange”, label="ROC")

#Customize the plot.

plt.xlabel("False positive rate (fptr)")

plt.ylabel("True positive rate (tpr)")
plt.title("Reciever Operating Characteristic (ROC) curve")
plt.legend()

plt.show()

plot_roc_curve(fpr, tpr)

Reciever Operating Characteristic (ROC) curve

1.0 1

0.8 1

0.6

0.4 4

True positive rate (tpr)

0.2 1

0.0 1 ~—— ROC

0.0 0.2 0.4 0.6 0.8 1.0
False positive rate (fptr)

from sklearn.metrics import roc_auc_score

print(f"Model accuracy on test set using reciver operating characteristic score method : {roc_auc_score(y_test, y_probs_positive) * 160:.6f

Model accuracy on test set using reciver operating characteristic score method :

!

92.183155%



v

[62]

[63]
v bs

Classification Report for GaussianNB Classifier

from sklearn.metrics import classification_report
print(classification_report(y_test, y_preds, digits=6))

precision recall fl-score support

© ©.971974 0.848583 0.906097 14754

1 ©.873378 ©.977108 0.922336 1577e

accuracy ©.914985 308524
macro avg ©.922676 ©.912846 ©.914216 308524
weighted avg ©.921035 ©.914985 ©.914487 308524

Deep learning (Feed forward neural network)

pip install
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already
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already
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already
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already
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+ Text

tensorflow in /usr/local/lib/python3.12/dist-packages (2.19.0)

absl-py>=1.0.@ in /usr/local/lib/python3.12/dist-packages (from tensorflow) (1.4.0)

astunparse>=1.6.08 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (1.6.3)

flatbuffers>=24.3.25 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (25.9.23)
gast!=0.5.0,!=0.5.1,!=0.5.2,>=0.2.1 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (0.6.0)
google-pasta>=0.1.1 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (0.2.0)

libclang>=13.0.0 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (18.1.1)

opt-einsum>=2.3.2 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (3.4.0)

packaging in /usr/local/lib/python3.12/dist-packages (from tensorflow) (25.0)
protobuf!=4.21.0,!=4.21.1,!=4.21.2,!=4.21.3,1=4.21.4,!=4.21.5,<6.0.0dev,>=3.20.3 in /usr/local/lib/python3.12
requests<3,>=2.21.08 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (2.32.4)

setuptools in /usr/local/lib/python3.12/dist-packages (from tensorflow) (75.2.80)

$ix>=1.12.0 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (1.17.8)

termcolor>=1.1.0 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (3.2.0)
typing-extensions>=3.6.6 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (4.15.8)

wrapt>=1.11.8 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (2.0.1)

grpcio<2.0,>=1.24.3 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (1.76.0)

tensorboard~=2.19.@ in /usr/local/lib/python3.12/dist-packages (from tensorflow) (2.19.8)

keras>=3.5.0 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (3.10.0)

numpy<2.2.0,>=1.26.0 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (2.8.2)

hspy>=3.11.@ in /usr/local/lib/python3.12/dist-packages (from tensorflow) (3.15.1)

ml-dtypes<1.0.0,>=0.5.1 in /usr/local/lib/python3.12/dist-packages (from tensorflow) (©.5.4)
wheel<1.8,>=08.23.0@ in /usr/local/lib/python3.12/dist-packages (from astunparse>=1.6.0->tensorflow) (0.45.1)
rich in /usr/local/lib/python3.12/dist-packages (from keras>=3.5.0->tensorflow) (13.9.4)

namex in /usr/local/lib/python3.12/dist-packages (from keras>=3.5.8->tensorflow) (8.1.8)

optree in /usr/local/lib/python3.12/dist-packages (from keras>=3.5.@->tensorflow) (0.18.0)
charset_normalizer<4,>=2 in /usr/local/lib/python3.12/dist-packages (from requests<3,>=2.21.8->tensorflow) (3
idna<4,>=2.5 in /usr/local/lib/python3.12/dist-packages (from requests<3,>=2.21.0->tensorflow) (3.11)
urllib3<3,>=1.21.1 in /usr/local/lib/python3.12/dist-packages (from requests<3,>=2.21.@->tensorflow) (2.5.0)
certifi»=2017.4.17 in /usr/local/lib/python3.12/dist-packages (from requests<3,>=2.21.@->tensorflow) (2025.11
markdown>=2.6.8 in /usr/local/lib/python3.12/dist-packages (from tensorboard~=2.19.0->tensorflow) (3.10)
tensorboard-data-server<e.8.0,>=0.7.0 in /usr/local/lib/python3.12/dist-packages (from tensorboard~=2.19.0->t
werkzeug>=1.0.1 in /usr/local/lib/python3.12/dist-packages (from tensorboard~=2.19.@->tensorflow) (3.1.3)
MarkupSafe>=2.1.1 in /usr/local/lib/python3.12/dist-packages (from werkzeug>=1.8.1->tensorboard~=2.19.0->tens
markdown-it-py>=2.2.@ in /usr/local/lib/python3.12/dist-packages (from rich->keras>=3.5.@->tensorflow) (4.0.8
pygments<3.0.0,>=2.13.0 in /usr/local/lib/python3.12/dist-packages (from rich->keras>=3.5.8->tensorflow) (2.1
mdurl~=0.1 in /usr/local/lib/python3.12/dist-packages (from markdown-it-py>=2.2.8->rich->keras>=3.5.0->tensor




[64] PR ips
vse pip install scikit-learn I
v Requirement already satisfied: scikit-learn in /usr/local/lib/python3.12/dist-packages (1.6.1)

Requirement already satisfied: numpy>=1.19.5 in /usr/local/lib/python3.12/dist-packages (from scikit-learn) (2.0.2)
Requirement already satisfied: scipy>=1.6.0 in /usr/local/lib/python3.12/dist-packages (from scikit-learn) (1.16.3)
Requirement already satisfied: joblib>=1.2.6 in /usr/local/lib/python3.12/dist-packages (from scikit-learn) (1.5.2)
Requirement already satisfied: threadpoolctl>=3.1.8 in /usr/local/lib/python3.12/dist-packages (from scikit-learn) (3.6.0)

\LS?;S pip install pandas I
v Requirement already satisfied: pandas in /usr/local/lib/python3.12/dist-packages (2.2.2)

Requirement already satisfied: numpy>=1.26.6 in /usr/local/lib/python3.12/dist-packages (from pandas) (2.0.2)

Requirement already satisfied: python-dateutil>=2.8.2 in /usr/local/lib/python3.12/dist-packages (from pandas) (2.9.0.poste)
Requirement already satisfied: pytz»>=2020.1 in /usr/local/lib/python3.12/dist-packages (from pandas) (2025.2)

Requirement already satisfied: tzdata>=2022.7 in /usr/local/lib/python3.12/dist-packages (from pandas) (2025.2)

Requirement already satisfied: six>=1.5 in /usr/local/lib/python3.12/dist-packages (from python-dateutil>=2.8.2->pandas) (1.17.8)

[e6]

v e import pandas as pd

import numpy as np

import tensorflow as tf

from sklearn.model_selection import train_test_split
from sklearn.preprocessing import StandardScaler
from sklearn.metrics import classification_report

[67]

o 3¢ dataset_path = Trojan_Detection_csv

df = pd.read_csv(dataset_path, sep=",", skipinitialspace=True)
df.drop(columns=df.columns[@], axis=1, inplace=True)

[68]

vos df = df.dropna()

df = df.replace("Trojan", 1)
df = df.replace("Benign"”, @)

v /tmp/ipython-input-1200159886.py:3: FutureWarning: Downcasting behavior in “replace’ is deprecated and will be removed in a future version.
df = df.replace("Benign”, @)

[69]

s from sklearn.preprocessing import LabelEncoder

number = LabelEncoder()

df["Flow ID"] = number.fit_transform(df["Flow ID"])

df["Source IP"] = number.fit_transform(df["Source IP"])
df["Destination IP"] = number.fit_transform(df[“"Destination IP"])
df["Timestamp"] = number.fit_transform(df["Timestamp”])

[7e]

vos X = df.drop(“"Class”, axis=1)

y = df["Class"]

[71] - N N s s
vos X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2, random_state=0)
[72]
Voe © scaler = standardscaler()
X_train = scaler.fit_transform(X_train)
X_test = scaler.transform(X_test)



1721 model = tf.keras.Sequential([

vo
: tf.keras.layers.Dense(64, activation="relu’, input_shape=(X_train.shape[1],)),
tf.keras.layers.Dense(32, activation='relu’),
tf.keras.layers.Dense(1, activation="sigmoid') # Output layer with sigmoid activation for binary classification
D)
v /usr/local/lib/python3.12/dist-packages/keras/src/layers/core/dense.py:93: UserWarning: Do not pass an ~input_shape’/  input_dim™ argument
super().__init_ (activity_regularizer=activity_regularizer, **kwargs)
7
\[/25 model.compile(optimizer="adam’, loss='binary_crossentropy’, metrics=[‘'accuracy'])
[75]
U sss model.fit(X_train, y_train, epochs=10, batch_size=64, validation_split=0.2)
v Epoch 1/10
1527/1527 ——————————— 65 3ms/step - accuracy: ©.8827 - loss: ©0.3230 - val_accuracy: 0.9656 - val_loss: ©.1243
Epoch 2/10
1527/1527 ————————— 65 3ms/step - accuracy: ©.9663 - loss: ©0.1177 - val_accuracy: ©.9740 - val_loss: ©.0933
Epoch 3/10
1527/1527 ————— 4s 3ms/step - accuracy: ©.9728 - loss: ©.8919 - val_accuracy: ©.9764 - val_loss: ©.0828
Epoch 4/10
1527/1527 ——————— 5s 3ms/step - accuracy: ©.9755 - loss: ©.8805 - val_accuracy: ©.9776 - val_loss: ©.0723
Epoch 5/10
1527/1527 ———————— 65 4ms/step - accuracy: ©.9777 - loss: ©.87@4 - val_accuracy: ©0.9760 - val_loss: ©.0739
Epoch 6/10
1527/1527 ———————— 5s 3ms/step - accuracy: ©.9792 - loss: 0.0636 - val_accuracy: 0.9815 - val_loss: ©.0584
Epoch 7/1@
1527/1527 —————— 5s 3ms/step - accuracy: ©.9818 - loss: ©.8554 - val_accuracy: ©.9823 - val_loss: ©.0562
Epoch 8/1@
1527/1527 ——————— 5s 3ms/step - accuracy: ©.9831 - loss: ©.8528 - val_accuracy: ©.9817 - val_loss: ©.0565
Epoch 9/10
1527/1527 ——————— 5s 3ms/step - accuracy: ©.984@ - loss: ©.8505 - val_accuracy: ©.9819 - val_loss: ©.0540
Epoch 18/10
1527/1527 ———————————— 5s 3ms/step - accuracy: ©.9843 - loss: ©0.0478 - val_accuracy: 0.9834 - val_loss: ©.0496
<keras.src.callbacks.history.History at 0x7813bf6fb650>
[76]
Ve loss, accuracy = model.evaluate(X_test, y_test)
print(f"Test loss: {loss:.6f}, Test accuracy: {accuracy:.6f}")
v 954/954 —————————————— 25 2ms/step - accuracy: ©.9842 - loss: ©.0493
Test loss: ©.050193, Test accuracy: ©.983947
5:]5 y_pred = (model.predict(X_test) > ©.5).astype(int)
v 954/954 —————————— 1s 1ms/step

5125 o # Print classification report
#print(classification_report(y_test, y pred))
print(classification_report(y_test, y_pred, digits = 6))

v oo precision recall fl-score  support
0 09.982201 0.985449 0.983822 15119

1 ©.985672 ©.982473 0©.984070 15405

accuracy ©.983947 38524

macro avg ©9.983936 ©.983961 ©.983946 38524

weighted avg ©.983953 ©.983947 0©.983947 38524




Zhrnutie

Na zéklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSie metddy

A Vg6

pre detekciu malvéru typu ,.trojsky kén“ z prevadzky v sieti s metddy

- Random Forest: UspeSnost 99,99%, ¢as vyhodnocovania ~9 sek.
- AdaBoost: UspeSnost 99,96%, ¢as vyhodnocovania ~19 sek.
- DLFFNN: uspesSnost 98,39%, ¢as vyhodnocovania ~15 sek.

Z nich Random Forest vykonala vypoéty dvakrat rychlejsie. Dalsia v poradi Deep learning
(Feed forward neural network) ma esSte vysoku uspesnost (98,39%) ale Cas trénovania
siete bol dlhsSi (55 sek.). NajrychlejSou metddou bola GaussianNB Classifier — avSak
dosiahla najhorSie vysledky (91.49%). Za najvhodnejSou metddou na detekciu malvéru

A Vg

typu ,,trojsky kén“ analyzovanim prevadzky povazujeme algoritmus Random Forest.



