Analyza ML metéd a algoritmov pre detekciu phishing a
spoofing
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Uvod

Phishing je klamliva kyberneticka taktika, ktord utoénici pouzivaju na ziskanie citlivych
informacii od ni¢ netusSiacich obeti. Tato metdda zvyCajne zahffha posielanie podvodnych
e-mailov alebo spray, ktoré napodobnuju legitimne zdroje, ako su banky, vladne agentury
alebo zname spoloc¢nosti. Cielom je oklamat prijemcov, aby prezradili osobné udaje, ako

su prihlasovacie udaje, Cisla kreditnych kariet alebo iné citlivé udaje ako napr. Cislo
socialneho zabezpecenia.

Phishing predstavuje typicky priklad uUtoku socialneho inzinierstva (angl. social
engineering). Utoky socidlneho inZinierstva su rézne techniky, ktoré zneuzivaju ludsku
psycholégiu na Skodlivé ucely. Phishing e-mailov je asi najznamejsi priklad, zahfna
Uto¢nikov posielajucich e-maily, ktoré sa zdaju byt z doveryhodnych zdrojov, aby oklamali
prijemcov a prinatili ich poskytnut citlivé informacie alebo kliknut na Skodlivé odkazy.
Tieto e-maily ¢asto napodobriuju vzhlad a jazyk legitimnej koreSpondencie od bank,
poskytovatelov sluzieb alebo dokonca priatelov a kolegov, ¢o ich robi tazko rozliSitelnymi
od skuto¢nych komunikacii.

Phishing sa rozSiruje aj na textové spravy, zname ako SMS phishing alebo smishing. Pri
tychto utokoch pachatel posiela textové spravy, ktoré lakaju prijemcu, aby klikol na
Skodlivy odkaz alebo poskytol osobné Udaje. Tieto spravy moézu pdsobit ako spravy od
dbéveryhodnej organizacie a ¢asto vytvaraju pocit naliehavosti na okamzitu reakciu na
prijatu spravu. Vishing, alebo hlasovy phishing (angl. voice phishing), je dalSia varianta,
kde utoc¢nici vyuzivaju telefonaty na ziskanie citlivych informacii. V tychto situaciach sa
Uto¢nik ¢asto vydava za legitimneho zastupcu organizacie, aby ziskal informacie alebo
priamu akciu od obete utoku.

Vydéavanie sa za niekoho a pretextovanie su sofistikované taktiky pouzivané pri Utokoch
socidlneho inzinierstva, pri ktorych uto¢nik predstiera urc€itu autoritu alebo vytvara
presvedcZivy scendr na zneuzitie dovery obete Utoku. Prijatim identity autoritativhej osoby
ako je policajt, IT technik alebo firemny manazér, mézu utocnici manipulovat cielmi
utokov, aby prezradili déverné informacie alebo vykonali kroky ohrozujuce bezpecénost.
Vytvaranie presvedCivych scenarov si vyZzaduje podrobné poznanie obete alebo jgj
organizacie, ¢o robi tieto Utoky obzvlast zakernymi a u¢innymi.

Baiting (angl. baiting = vabit, lakat) a tailgating (angl. tailgate = zadné vratka) su dalSie
rozSirené metddy socidlneho inZinierstva. Baiting Utoky zahfnaju lakanie obeti Utoku
slubom tovaru alebo sluzieb, aby ukradli ich osobné udaje alebo infikovali ich systémy
Skodlivym softvérom. Méze to byt vo forme stiahnutia bezplatného softvéru alebo
pristupu k exkluzivnemu obsahu. Tailgating je naopak taktika fyzického naruSenia
bezpectnosti, pri ktorej neopravnena osoba ziska pristup do zakazanej oblasti tym, ze
sleduje niekoho opravneného. Tento utok vyuziva spolocenskd normu zdvorilosti a



prirodzenu tendenciu pomahat druhym, ¢o uto¢nikom umozniuje prenikndt do
zabezpecéenych prostredi.

Vyvolavanie a manipulacia su jemné, no silné techniky socialneho inZinierstva. Tieto
metody zahfnaju ziskavanie informacii prostrednictvom zdanlivo nevinného rozhovoru,
kde utocnik zapaja ciel obet do diskusie a nendpadne ho usmerifuje k ziskaniu
pozadovanych informacii. Uto&nici ¢asto emocionalne manipuluju cielmi, vyuZivajic
ludské sklony, ako je tuzba byt oblubeny alebo strach z konfrontacie. Ziskanie dovery
prostrednictvom vztahu a empatie je v tychto interakcidch klucové, pretoze znizuje
obranu ciela utoku a robi ho nachylnejSim k prezradeniu citlivych informacii.

Kazdy utok socidlneho inzinierstva ukazuje zlozitost a rozmanitost taktik, ktoré Utoénici
pouzivaju na zneuZzitie ludskej psycholdgie. Zdéraznuju potrebu neustalej ostrazitosti v
osobnom aj pracovnom prostredi, aby sa zabranilo tymto manipulativnym technikam.
Pochopenie povahy tychto utokov je prvym krokom k rozvoju uéinnych stratégii na ich
zvladnutie, priCom sa zdoéraznuje délezitost povedomia a vzdelavania v prebiehajucom
boji proti kybernetickym hrozbam.

Na boj proti phishingu musia byt jednotlivci a organizacie ostraziti a skepticki voci
nevyziadanym komunikaciam. Klu¢ové preventivhe opatrenia zahfnaju neklikanie na
odkazy ani stahovanie priloh z neznamych zdrojov, overovanie pravosti Ziadosti o osobné
Udaje a pouzivanie anti-phishingovych nastrojov dostupnych vo vaésine modernych
webovych prehliadacov a e-mailovych sluzieb. Vzdeldvanie a Skolenia v identifikacii
phishingovych pokusov su kluc¢ové pre vybudovanie prvej linie obrany proti tymto
kybernetickym utokom.

Experimenty

Ciel testovania

Cielom pilotného testovania bolo overit a porovnat vhodnost metéd K-Means a
HDBSCAN na identifikaciu phishingu v datach vo forme sietovych logov. Testovanie
malo zistit, ¢i tieto metddy dokazu:

o identifikovat opakujlce sa vzorce a husté oblasti logov

o odhalit anomalie a outlier-y, ktoré mézu indikovat phishingové alebo podozrivé
udalosti

e porovnat rozdiely v pristupe oboch algoritmov, najma schopnost detekcie outlier-
ov a Strukturu klastrov

e poskytnut zrozumitelnu interpretaciu klastrov.



Dataset a predspracovanie

Pre pilotné testovanie sme pracovali so suborom 57000 logov, ktoré boli ziskané
z prevadzky na FRI UNIZA, pbévodne obsahujucim priblizne 160 premennych, z ktorych
bolo identifikovanych 41 relevantnych pre identifikaciu phishingu. Viaceré z tychto
premennych boli kategorické, a preto bolo nevyhnutné ich predspracovat kombinaciou
one-hot encodingu a hashing tricku, ¢im sa dataset rozSiril na 2009 premennych
vhodnych pre klastrovanie.

Pred klastrovanim boli vSetky premenné Standardizované pomocou StandardScaleru,
aby sa odstranili rozdiely v rozsahu hodnét. Nasledne bola aplikovana redukcia dimenzie
PCA na 50 komponentov, ¢o umoznilo efektivhu pracu s algoritmami klastrovania pri
zachovani variability dat.

Tento krok bol nevyhnutny a ¢asovo naroc¢ny, pricom ma zasadny vyznam pre pripravu
modelu strojového ucenia. Logy pochadzajuce z rbéznych systémov totiz obsahuju
odliSné premenné, a preto bude pri tvorbe finalneho modelu na identifikaciu phishingu
velkou vyzvou vyvinut robustny skript, schopny spracovat aj neo¢akavané alebo nové
premenné.

Vysledky:

K-Means

Pri pouziti algoritmu K-Means na nas dataset logov sme najprv predpokladali 3 klastre.
Vysledné rozdelenie bolo velmi nerovnomerné:

Cluster 0: 57 695 bodov
Cluster 1: 2 body
Cluster 2: 24 bodov

Vysledky K-Means su vizualizované na obrazkoch 1 a 2.
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PCA Component 1

Obr. 1: 2D vizualizacia K-Means

PCA Component 3

Obr. 2: 3D vizualizacia K-Means

Zmena predpokladaného poctu klastrov (napr. na 4 alebo 5) nepriniesla lepSie rozdelenie
dat. Niektoré nové klastre obsahovali len 1-2 body, pricom hlavny klaster stale zachytaval
vacsinu dat. Toto nerovnomerné rozdelenie odraza prirodzenu Struktlru datasetu, kde je
vacsina logov bezného typu a iba velmi malé mnozstvo logov predstavuje podozrivé alebo
phishingové udalosti.

K-Means priradi kazdy bod do nejakého klastru, bez mozZnosti oznacit body ako body
leziace mimo zhluku alebo klastru (angl. outlier). V dbésledku toho su extrémne alebo
neStandardné hodnoty automaticky zahrnuté do niektorého z klastrov, ¢asto do malych



alebo marginalnych klastrov. Tento fakt mbéze znizit schopnost K-Means samostatne
detegovat netypické alebo podozrivé logy.

Celkovo sa ukazuje, Ze K-Means je vhodny pre rychle a deterministické rozdelenie dat do
predom stanoveného poctu klastrov, avSak jeho schopnost zachytit jemnejSie rozdiely
alebo identifikovat odchylky v logoch je obmedzena. Nerovnomerné rozdelenie v tomto
pripade koreSponduje s prirodzenou nerovnhovahou dat, kde je po¢et phishingovych logov
velmi nizky.

HDBSCAN

Algoritmus HDBSCAN bol aplikovany na dataset logov s parametrami
min_cluster_size=3000 a min_samples=20. Tieto nastavenia umoznili identifikovat 6
hlavnych klastrov a zaroven vyznacit odlahlé hodnoty (outliery), ktoré nepripadali do
Ziadneho klastru.

Vysledné rozdelenie poctu logov v jednotlivych klastroch bolo nasledovné:

Outliery (label =-1): 14 913 bodov
Cluster 0: 13493 bodov

Cluster 1: 6 702 bodov

Cluster 2: 7 704 bodov

Cluster 3: 7 891 bodov

Cluster 4: 3 363 bodov

Cluster 5: 3655 bodov

Interpretacia vysledkov

1) Outliery (-1):
e algoritmus oznacil 14 913 logov ako odlahlé, ktoré nepatrili do Ziadneho hustého
klastru
e tieto logy pravdepodobne obsahuju netypické alebo potencialne podozrivé
udalosti, ¢o je vyhodou pre detekciu phishingu alebo anomalii
2) Hlavné klastre (0-5):
e klastre s pomerne rovhomerne zastupené, pricom najvacsie klastre obsahuju
13493 a 7 891 bodov a menSie klastre 3 363 a 3 655 bodov
e toto rovnomernejSie rozdelenie v porovnani s K-Means umoznuje lepSie zachytit
jemnejsie rozdiely medzi logmi a identifikovat Strukturu hustoty v datach
3) Vyznam parametrov:
e min_cluster_size=3000 zabezpecilo, ze vznikaju len vyznamné klastre, ktoré
obsahuju dostato¢ny pocet bodov

e min_samples=20 urcil citlivost na hustotu a prispel k detekcii outlierov

Vysledky HDBSCAN su vizualizované na obrazkoch 3 a 4.



Obr. 3: 3D vizualizacia HDBSCAN
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Obr. 4: 3D vizualizacia jednotlivych klastrov pri HDBSCAN

Na obrazku 4 vidime, ze logy priradené do jednotlivych klastrov su rozlozené v

rovnobeznych rovinach, zatial ¢o logy oznacené ako odlahlé hodnoty (outliery) sa
nachadzaju mimo tychto hlavnych rovin. Tento vizualny efekt naznacuje, Ze HDBSCAN



dokaze efektivne rozlisit typické spravanie od netypickych alebo podozrivych udalosti, na
rozdiel od K-Means, ktory priraduje kazdy bod do nejakého klastra.

V tomto kontexte predstavuje vyuzitie vzdialenosti logu od roviny hlavného klastra ako
pravdepodobnostného skére phishingu novy a inovativny sposob interpretacie dat. Tento
pristup umoznuje kvantifikovat mieru odchylky jednotlivych logov a potencidlne
identifikovat podozrivé alebo Skodlivé udalosti s jemnejSou granularitou nez bezné
binarne oznacenie outlierov.

Zaroven je potrebné tento koncept v ramci dalSieho vyskumu overit, aby sa potvrdila jeho
Ucinnost pri automatizovanej detekcii anomalii a phishingovych utokov, a aby bolo mozné
vyvinut robustny systém, ktory kombinuje vzdialenostné skére s dalSimi
charakteristikami logov (napr. Cas, IP adresy, typ udalosti) pre presnejSiu identifikaciu
podozrivych aktivit.

Zhrnutie

HDBSCAN sa preukazal ako vhodny néstroj pre analyzu logov s nerovnomernou
distribuciou, kedZe dokaze:

e identifikovat husté oblasti logov

e oznadit odlahlé hodnoty (outliery), ktoré mézu predstavovat phishing alebo iné
podozrivé udalosti

e zachovat rovhomernejSie rozdelenie klastrov v porovnani s K-Means, ¢o ulahcuje
interpretaciu vysledkov a dalSiu analyzu

e novy a inovativny pristup: ak je novy log priradeny do niektorého klastru, zvy&ajne
nejde o anomaliu ani potencialny utok. Ak vSak log nie je zaradeny do ziadneho
klastra, jeho miera zavaznosti sa mdze kvantifikovat pomocou vzdialenosti od
najblizSieho klastru, ¢im vznikd pravdepodobnostné skére phishingu. Tento
pristup umoznuje jemnejSie kvantifikovat riziko podozrivych udalosti a podporuje
automatizovanu detekciu anomalii.

Celkovo HDBSCAN poskytuje robustny a flexibilny pristup ku klastrovaniu sietovych
logov, najma pri velkych a heterogénnych datasetoch, pricom novy koncept
pravdepodobnostného skdrovania outlierov predstavuje slubnu oblast pre dalsi vyskum
a overenie jeho ucinnosti.

Viac informécii k popisu spominanych algoritmov pre klastrovanie mozno najst
v podkladovom dokumente Clustering.pdf

Zaver

K-Means je vhodny, ak je potrebny rychly a deterministicky rozklad, avSak nedeteguje
outliery a nerovhomerne rozdeluje body v nerovnomerne hustych datach.



HDBSCAN je vhodny pre robustnu analyzu logov, pretoZze dokaze detegovat husté oblasti
aj odlahlé hodnoty, ¢o je vyznamnou vyhodou pri identifikacii phishingu a inych anomalii
v sietovych logoch. Na rozdiel od algoritmov, ktoré priraduju kazdy bod do klastru,
HDBSCAN umoziiuje oznadit netypické alebo odlahlé logy (outliery), ktoré nespliiaju
kritéria hustoty potrebné pre vznik klastra. Tymto spésobom algoritmus efektivne filtruje
Sum a sustredi sa na logy, ktoré reprezentuju opakovatelné a vyznamné vzory spravania.

V ramci pilotného testovania sa HDBSCAN preukazal ako vhodnejSi na zachytenie
jemnejsich rozdielov medzi logmi, ktoré by mohli byt indikatormi podozrivych alebo
neStandardnych udalosti. Algoritmus dokaze rozdelit data do klastrov podla hustoty
bodov, pricom zachovava Strukturu hierarchie a umozinuje identifikovat mensie, ale
vyznamné skupiny logov, ktoré by pri pouziti klasického K-Means mohli byt ,stratené“ v
masivnych klastroch.

Hlavnou prednostou HDBSCAN voc¢i K-Means je teda jeho schopnost:

e automaticky urcit pocet klastrov podla hustoty dat

e robustne identifikovat outliery, ktoré mo6zu indikovat anomalie alebo phishingové
aktivity

e zachovat jemné rozdiely medzi logmi, ¢o zlepSuje interpretaciu a analyticku
hodnotu vysledkov.

Celkovo HDBSCAN poskytuje flexibilny a robustny pristup k analyze logov, ktory
zohladnuje prirodzenu variabilitu dat a umoznuje efektivnu detekciu podozrivych udalosti
bez nutnosti predom stanoveného poctu klastrov.



