Analyza ML metéd a algoritmov pre detekciu sietovych
anomalii

Projekt INNOvative SOC/INNOSOC



Obsah

LU Yoo PP 3
ANalyza DOS A DDOS ULOKOV....cuiii et e e e e e e e e ee e e 4
DOS (DeNial Of SBIVICE) . uuiuiiiiiiiiiie ittt e et e e e e s et e e e s e eaaaneans 4
DDoS (Distributed Denial Of SEIVICE)...cuuiuiiiiiiiiiiiiei e e aeae s 5
Analyza Statistickych parametrov na vybranych DDoS Utokoch ........cccceveiiinnennn.... 6
Variabilnost, Sikmost a SpiCatost.....ccciueiiiiiii e 8
Detekéné hodnoty pre autokorelaciu a regresiu .....eeeeevieeiieeeieiiieeeeeeieeeeeeeeenne, 12
Reakcia divergencie Na DDOS UtOK .....cuiinieiiieiiieiiee e eeeee e e e e e e e 14
Vyuzitie 3c-Tunela pre rozpoznanie DDOS UtOKOV.......ceuviieiiiiiiiiieicieeeieeeeeenn, 15
Detekené funkcie pre strojové rozpoznanie DD0OS UtOKOV.......ccevvveieieniineinennnnn.. 17



Uvod
Detekcia behavioralnych anomalii v poéitacovych systémoch je nevyhnutnym krokom v
mnohych obrannych mechanizmoch.

Hlavnym cielom detekcie anomalii (AD) je naucit sa normalne spravanie systému pocas
ur¢itého ¢asového obdobia a potom oznacit akukolvek aktivitu, ktorda sa od tohto
nauc¢eného spravania odchyluje. V mnohych pripadoch si ucenie sa normalneho
spravania vyZaduje monitorovanie a zaznamenavanie vSetkych aktivit vykonavanych v
systéme, aby sa extrahoval vzorec alebo profil pre kazdého pouzivatela/aplikaciu.

Vdaka svojej Sirokej pouzitelnosti sa detektory anomalii UspeSne pouzivaju v mnohych
oblastiach, ako su napriklad sprava siete alebo operacné systémy.

Detektory anomalii sa zvyCajne skladaju z dvoch modulov, ktorymi su datovy kolektor
a datovy analyzator. Prvy modul je modul, ktory zhromaZzduje protokoly/logy z
monitorovaného systému, zatial ¢o ulohou druhého modulu je analyzovat zhromazdené
protokoly. V zavislosti od umiestnenia datového kolektora existuju dva typy detektorov
anomalii: sietové (network-based) a hostitelské (host-based). Tieto dva typy detektorov
generuju rézne typy protokolov a preto sa priznaky pouzivané na detekciu anomalii liSia v
zavislosti od umiestnenia detektorov.

Nad zhromazdenymi logmi dany datovy analyzator vykondva detekciu anomalii, pricom
na tuto ulohu sa pouzivaju ré6zne druhy metdd, ktoré mozno vSeobecne rozdelit do
kategérii u¢enie s dohladom, uc¢enie s ¢iastoénym dohladom a ucenie bez dohladu. Viac
informacii mozno najst vdokumente V7 Vysledok analyzy vhodnych algoritmov.docx. V
ramci kazdej kategodrie existuje mnozstvo réznych pouzitelnych algoritmov. Okrem toho
sU parametre/priznaky (features), ktoré je mozné pouzit pre AD, r6znorodé v zavislosti od
typov logov. Napriklad, zo sietovych paketov mbéZze detektor pouzit ako priznaky cCas
prichodu medzi paketmi alebo pocet paketov v jednom smere. Z logov hostitela (host
logs) mdze detektor pouzit vytazenie CPU/pamaéate. Priznaky sa taktiez mézu LiSit v
zavislosti od konkrétnej hrozby, proti ktorej je detektor anomalii nasadeny. Napriklad
detektor anomalii na detekciu ransomware pouziva parametre, ktoré sa liSia od
parametrov pouzivanych detektorom anomalii na detekciu cryptojacking.

Pri nasadzovani systémov AD existuje niekolko vyziev. Hlavnou vyzvou je, ako ziskat
normalne vzorce spravania sa. Je tazké jednoznacne definovat, ¢o je to ,normalne
spravanie“ a preto je zhromazdovanie takychto Udajov naroéné. Dalsou vyzvou je, 7e
detektor moéze trpiet vysokym poctom faloSne pozitivhych (false positive) vysledkov a
teda vyvolat varovné hlasenie pre akykolvek neoCakavany vzor spravania sa siete.

Neocakavané vzory bohuzial nemusia vzdy znamenat, Zze doSlo k naru$eniu. PresnejSie
povedané, mbze existovat vela neocakavanych normalnych vzorcov spravania sa,
napriklad v désledku pretazenia sieti alebo prekazok ¢i problémov v systémoch. Preto je



znizenie poctu faloSne pozitivhych vysledkov kli¢ové pre UspeSné nasadenie systémov
AD.

Analyza DoS A DDoS utokov

Techniky DoS (angl. Denial of Service) a DDoS (angl. Distributed Denial of Service) sa
vyskytuju pri rébznych typoch napadnutia bezpecnosti v IP sieti a pri incidentoch na
r6znych drovniach siete (vid predchadzajldca kapitola).

DoS (Denial of Service)

Skratka DoS v preklade znamena utok odmietnutia nejakej sluzby. Tento typ utoku sa
pouziva na zahltenie servera. V tomto pripade uto¢nik vyuziva zariadenie, ktorym sa
pokusa narusSit normalnu prevadzku cielového servera, sluzby alebo siete. Velmi rychlo
sa stali hrozbou kybernetickej bezpecnosti. Su jednoduché avSakich dopad méze byt pre
jedincov ale aj spolo¢nosti devastujuci.

DoS utoky sa ¢asto pouzivaju pre vypnutie zariadeni a sieti a existuje vela ré6znych
spbsobov vyuzitia spominanych DoS utokov. Patria sem napr.:

e Pretecenie vyrovnavacej pamate (angl. buffer overflow): Vyrovnavacia pamat je
docasné ulozisko pre ukladanie dat. Ak program alebo systémovy proces umiestni
viac udajov ako bolo vopred uré¢ené, dalSie Udaje potom prete¢l a mdze sa stat,
Ze niektoré z nich potom uniknu do inych vyrovnavacich pamati. To ma potom za
nasledok poskodenie alebo prepisanie dalsich tdajov. Uto&nik dokéZe na zaklade
tohto principu poskodit subory, zmenit alebo odhalit r6zne informacie.

e ICMP utok (angl. ICMP attack alebo Ping of Death): Tento typ Utoku vyuziva ICMP
protokol pri¢om sa vyuzivaju ICMP echo-requesty tzv. pingy. VS§eobecne sa echo-
requesty a echo-reply pouzivaju na ping sietového zariadenia s cielom overit
konektivitu medzi zariadenim a odosielatelom. Ak by uto¢nik zahltil ciel paketmi
poziadaviek, siet musi odpovedat rovnakym pocétom paketov, ¢o spOsobi
nedostupnost zariadenia pre iné prichadzajlce poziadavky.

e UDP utok (angl. UDP attack): Utok je zalozeny na posielani UDP paketov so
zdrojovou IP adresou, ktord méze utocnik sfalSovat a snahou je zahltit nahodné
porty na cielovom servery. Vyhodou UDP protokolu je, Ze nepotrebuje nadviazat
spojenie, ako to je v pripade protokolu TCP. V pripade, ze cielovy server prijme UDP
paket na porte, ktory nie je vyuzivany Ziadnou aplikaciou, informuje o tom
odosielatela. Pokial uto¢nik odoSle dostatoné mnozstvo paketov na takyto port,
moze byt pretazeny.

e SYN utok (angl. SYN flood): Toto je utok, ktory vznika pri vytvarani TCP spojenia
medzi 2 zariadeniami. TCP vyuziva trojfazové potrasenie ruk (angl. 3-way
handshake). Nadviazanie spojenia zaCina odoslanim spravy SYN. Ak je server
aktivny odoSle sa SYN/ACK sprava spat ku klientovi, ktori chcel nadviazat



spojenie. Server sa snazi odpovedat dokym nevyprS§i ¢as na nadviazanie
komunikacie, pricom si udaje uchovava v pamati. Ak je klientom utocnik s
faloSnou a nedostupnou zdrojovou adresou, zaslanie velkého mnoZstva takychto
paketov mbze sposobit vyCerpanie pamate, ktora je urend pre TCP spojenia a
vSetky dalSie pokusy o komunikaciu budu dalej ignorované.

Utok slzy (angl. Teardrop attack): Pogas tohto Gtoku sa Utoénik snaZi posielat
fragmentované pakety a siet sa potom snazi skompilovat tieto data do ich
povodného stavu. Utoénik moZe vyuzit zranitelnost zastaraného operaéného
systému. Je bezné, Ze mnohé spolo¢nosti stale vyuzivaju starSie verzie systémov
z dobvodu opatovného spustania starej aplikdcie a kedZe niektoré verzie
operacnych systémov ako su napr.: Linux ¢i Windows obsahuju chybu pri spdtnom
zostaveni fragmentovaného paketu, server moze byt prave kvoli tejto zranitelnosti
napadnuty.

DDoS (Distributed Denial of Service)

Na rozdiel od jednoduchého DoS utoku, DDoS utok (Distributed Denial of Service) nabera

na sile, pretoze Uto¢nik vyuziva viacero systémov naraz a zvySuje tak zadvaznost cielenych

utokov. Utoénik moze pouzit malware, ktory odosle po sieti do zariadeni so zamerom ich

infikovat. Stanu sa tak sucCastou tzv. botnetu a podla prikazov uUto¢nika pomocou

riadiaceho servera tito boti potom jednotne Utocia na cieleny server. DDoS utoky je velmi

tazké odhalit, pretoze utociaci boti mézu byt rozmiestneny na r6znych miestach po svete.

Hlavny a klti¢ovy rozdiel medzi DoS a DDoS utokom je, Ze pri DDoS s pouzitim botov méze

Uto¢nik posielat obrovské objemy prevadzky.

DoS attack DDoS attack

Obr. 1: DoS a DDos utoky

DDoS utoky sa rozdeluju do 3 hlavnych kategorii:



1. Objemovy utok (angl. Volumetric attack): Tento typ vyuziva zranitelné sluzby ako
su napr.: NTP, DNS &i SSDP. Utoénik sa snazi zahltit ciel velkym objemom paketov,
na ktoré sa ciel snazi odpovedat, az kym neddjde ku kolapsu na strane cielenej
sietovej infrastruktdry. Zvy&ajne to je Sirokopasmovy utok, ktory dokaze
presiahnut 100 GB ¢&i dokonca niekolko TB za sekundu a je okamzite ocividny pre
poskytovatelov pripojenia. Na detekciu objemovych uUtokov sa osvedcilo
monitorovanie siete, analyzovanie toku a prietokova telemetrickd analyza.

2. Protokolovy utok (angl. Protocol attack): Tento typ Utoku sa snazi vyCerpat zdroje
servera alebo jeho systémov a spolieha sa na zranitelnosti internetovych
komunika¢nych protokolov. Medzi protokolové Utoky patria napr.: SYN utok, UDP
utok, ICMP utok. Tieto utoky sa povazuju za dostato¢ne ochromujulce na cielenu
infrasStrukturu vdaka frekvencii trvania. V roku 2018 utocnici vyuZzili BGP protokol
na presmerovanie prevadzky, ktora bola ur¢ena pre sluzbu ,,MyEtherWallet, ¢o
vSak bola iba zasterka pre kradez kryptomenovych penazeniek. Trvalo to priblizne
2 hodiny.

3. Utok na aplikaénut vrstvu (angl. Application layer attack): Tento Utok sa zameriava
na konkrétnu aplikdciu a jej zranitelnosti, aby nebola schopnd spracovavat,
odosielat &i prijimat data. Utoky su slabé a pomalé a ststreduju sa na poziadavky
GET a POST. Cielom je potom ochromit webovy server a meria sa v poziadavkach
za sekundu (angl. Requests per second - Rps). Su nizke a slabé preto, aby boli v
stlade s protokolom.

Existuje niekolko znakov, ktoré ndm dokazu poméct pri odhaleni, ¢i je naSa siet alebo
aplikacia alebo celd infrastruktura pod DDoS utokom. M6zZe to byt nahly narast webovej
aktivity na serveri, znizeny vykon siete alebo nahla neschopnost komunikovat s
aplikaciou.

Analyza Statistickych parametrov na vybranych DDoS utokoch

Na rbéznych zaznamoch DDoS udtokov budeme prezentovat reakciu vybranych
Statistickych parametrov. Vynechali sme mnozstvo experimentov, ktoré sme realizovali
na r6znych simulovanych scenaroch. Na tychto scenaroch vybrané Statistické parameter
fungovali ,wvzorovo“ a my sme nadobudli prvotnu predstavu o efektivnosti pouZitia
jednotlivych parametrov pri rozpoznani zmeny a narastu simulovanej prevadzky. Pri
nasadeni na rozpoznanie realneho Utoku reakcie Statistickych parametrov uz neboli také
jednoznacéné. Pre prezentovanie sme vybrali osem r6znych zaznamov DDoS Gtokov.

Prvé Styri zdznamy predstavuju Standardné DDoS udtoky (N-normal), pri ktorych sa
parametre chovaju obdobne ako ma simulovanych datach. DalSie dva zdznamy
predstavuju na prvy pohlad tiez Standardné Utoky, avSak parametre sa pri nich chovaju
podstatne odliSnym neurcitym spbésobom (S-special). V poradi siedmy zaznam je
zastupcom tzv. Low Rate (LR) DDoS utokov, ¢ize utokov s nizkou priemernou intenzitou
toku. Posledny zaznam je Utok, ktory sa podla nasho nazoru neda detegovat uvedenymi



Statistickymi parametrami (P-ako problém). Pri zaéznamoch sme zaroven s poctom
prirastkov paketov a(t) zobrazili aj ich kizavy priemer m(t) s vypoétovym oknom cw = 1024
ts.

Zaznamy su navzorkované do danych Casovych okien (ts-time slot), vacsinou ts = 1ms.
Pre postupny vypocCet parametrov sme pouzili posun tzv. vypoCtového okna (cw —
compute window) o jeden ts. Pri prevadzani experimentov sme pre velkosti vypoctovych
okien kvéli odhadu Hurstovho exponentu pouzili rézne mocniny dvojky
(256,512,1024,2048,4096). Po subjektivnom hodnoteni priebehu hodnét skimanych
parametrov sme sa rozhodli dalej zaoberat hlavne s vypoctovym oknom o velkosti cw =
1024 ts. Pricw =512 ts dochadzalo kvyznamnému ,,rozvlneniu“ niektorych parametroch,
pri cw = 2048 sa vyznamne zvacSila doba vypocCtu parametrov, hlavhe Hurstovho
exponentu.

Na grafoch zdznamov DDoS ttokov sme zobrazili aj priebeh kizavého priemeru a zobrazili
¢asovy interval, v ktorom kizavy priemer m(t) nadobudol od zagiatku ttoku svoje lokalne
maximum. Tento interval vyuZijeme pri subjektivnom hodnoteni ostatnych Statistickych
koeficientov. Na vSetkych zaznamoch DDoS utokov mbéZzeme pozorovat linearny rast
kizavého priemeru. Htadame koeficienty, ktorym pri zaciatku Gtoku zaénu rast hodnoty
rychlejSie nez linearne.
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Obr. 9: Utok P4 a kizavy priemer

Statistickymi momentami, resp.

koeficientami variabilnosti V(t), Sikmosti K(t) a Spicatosti Skw(t). Koeficient variabilnosti
predstavuje podiel smerodajnej odchylky a strednej hodnoty prirastkov v danom
casovom okne cw. Variabilnost vyjadruje mieru rozptylu prirastkov a(i) okolo strednej
hodnoty. V prvom grafe zobrazime priebeh kizavého priemeru a smerodajnej odchylky, na
druhom grafe su hodnoty koeficientu variabilnosti:
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V pripade Standardnych DDoS utokov (N2,N6,N7,N8) koeficient variabilnosti reagoval
rovnako. Standardna prevadzka predstavovala stacionarny tok s odchylkou mensou ako
stredna intenzita toku. Okamihu nastupu utoku odchylka zareagovala rychlejSim
narastom hodnét neZ bol linearny rast kizavého priemeru, preto podiel odchylky a
priemeru nadobudol v okamihu utoku hodnotu V(tA) = 1. Tento fakt by sa dal vyuzit pre
rychlu a jednoduchu detekciu pri takomto type utoku. To ale nie je pravidlo, na obr.14 pri
utoku S1 vidime, Ze pocas Standardnej prevadzky je naruSena stacionarita a koeficient
niekolko krat pre utokom prekroc¢il hodnotu V(tA) = 1.
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Obr: 14: Utok S1, priemer a odchylka Obr. 15: Utok S1, koeficient variabilnosti



Na obr. 16 a 17 su grafy priemeru, odchylky a koeficientu variabilnosti pre tzv. Low Rate
DDoS utok LR3:
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Obr: 16: Utok LR3, priemer a odchylka Obr. 17: Utok LR3, koeficient variabilnosti

V pripade LR3 je poCas beZznej prevadzky odchylka vacSia nez stredna intenzita toku,
preto koeficient variabilnosti je po¢as celého priebehu V(t)>1. Hodnota 1 sa teraz neda
pouzit pre rychlu detekciu. Ale v okamihu utoku hodnoty odchylky opét narastli rychlejSie
nez linearny rast strednej intenzity, ¢o sa prejavilo na vyraznom skokovom naraste
koeficientu variabilnosti. Tato zmena by sa mala dat rozpoznat pomocou predikénych
metod.

Dalsimi jednoduchymi $tatistickymi parametrami s koeficient Sikmosti a koeficient
Spicatosti. Ide vlastne o treti a Stvrty centralny moment vySkalovany smerodajnou
odchylkou:

1 1
Hs = s E[X — EX]® ma = ZEX—EX]* 0% = E[X - EX]?

V nasom pripade realizacie premennej X su hodnoty prirastkov a(t) a koeficienty popisuju
vlastnosti rozdelenia pravdepodobnosti prirastkov v danom vypoc¢tovom okne cw. Pri
postupnom nacitavani Uto¢nej prevadzky do vyhodnocovaného okna cw sme
predpokladali vyraznd zmenu rozdelenia pravdepodobnosti a tym padom aj zmenu
koeficientov. Tento predpoklad sa potvrdil skoro u v§etkych analyzovanych tokov. Obidva
Statistické koeficienty zareagovali vyraznym narastom svojich hodnét hned na zaciatku
DDosS utoku.

Ako prvé uvadzame grafy koeficientov aplikovanych na vybranych dvoch Standardnych
utokoch a nasledne niektoré problematické situacie.
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Obr: 20: Utok N8, koeficient Sikmosti Obr: 21: Utok N8, koeficient Spicatosti

Pri Standardnych Utokoch typu N koeficienty Sikmosti s Spicatosti sa pocas vypodétu na
Standardnej prevadzke vdaka stacionarnosti len mierne vlnia, v okamihu nastupu DDoS
Utoku sa ich hodnoty vyrazne zvacsia. Predpokladdame, Ze tento vyrazny skok budeme
vediet strojovo rozpoznat pomocou vhodnych predikénych metdéd.

Podstatne nepriaznivejSia situacia nastala pri neStandardnych utokoch, napr. S1. Vdaka
nestacionarite beznej prevadzky a ¢astému vyskytu vysokych peakov obidva koeficienty
silne kmitaju, vdaka ¢omu sa skok pri nastupe uUtoku straca v celkovom priebehu toku
hodndt obidvoch koeficientov. Nastup DDoS utoku je v takomto pripade strojovo
nerozpoznatelny.

Pre vizualizaciu reakcie koeficientov na zmenu charakteru beznej prevadzky a na vyskyt
peakov sme zobrazili hodnoty koeficientov do spolo¢ného grafu spolu s prirastkami toku
S1.
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Obr. 22: Utok S1, koeficient Sikmosti Obr. 23: Utok S, koeficient Spicatosti

koeficient Sikmosti

Reakcia koeficientov pri Utoku s nizkou strednou intenzitou LR3 dopadla rovnako
pozitivhe ako pri Standardnych utokoch typu N:
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Obr: 24: Utok LR3, koeficient Sikmosti Obr. 25: Utok LR3, koeficient Spicatosti

Opat vidime moznost strojovo rozpoznat vyrazny narast hodnot koeficientov pri zacCiatku
Utoku od hodnét popisujucich beznu prevadzku.

Detekéné hodnoty pre autokorelaciu a regresiu

Dalsie dva koeficienty popisuju autoregresnu a korelaénu zavislost medzi dvoma za
sebou iducimi cw oknami, resp. medzi nahodnymi premennymi X(t) a X(t-1), ktorych
realizacie su prirastky toku a(t) v uvazovanych oknach.

E[(X() - EX@©)(X(t - 1) — EX(t — 1))]
o(t)a(t—1)

X(@t)= c(t).X(t—-1)+ (), p(t) =

Velkou vyhodou tych koeficientov je, ze ich hodnoty sa pohybuju v intervale (-1,1). V
okamihu nagitavania utoku do vyhodnocovanych cw okien pri vaéSine Utokoch zacaliich
hodnoty rychlo rast ku hornej hranici 1. Z tohto dévodu sa je mozne pre obidva koeficienty
nastavit uréiti medznu hodnotu (threshold), ktorej prekro¢enie by signalizovalo zaciatok
DDoS utoku. Cim niz$ia je tato hodnota, tym véasnej$ia je signalizacia Gtoku, na druhu
stranu moc nizke utoky moézu spdsobit faloSné hlasenia. Na zaklade prevedenych
experimentov a v snahe identifikovat ¢o najva¢Sie mnozstvo DDoS utokov bez faloSnych



hlaseni sme nastavili hranicu pre autoregresny koeficient na c(t) = 0.9 a korelacny
koeficient na p(t) = 0.75.

Na nasledujucich grafoch sme opat zobrazili vyvoj koeficientov pre Gtoky N8, N2, S1 a
LR3. Utok N8 predstavuje chovanie koeficientov pri vaésine $tandardnych ttokov, na N2
vidime Standardny utok na ktorom ale autokorelaény koeficient ma vSetky hodnoty vacsie
ako 0.9 a detekcia sa nedd pouzit. Pri neStandardnom utoku S1 obidva koeficienty pri
Utoku presiahli detekéné hladiny. Pre utok s nizkou intenzitou LR3 je tato metdda
nepouzitelna.
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Obr: 26: Utok N8, Autoregresny koeficient Obr: 27: Utok N8, koeficient Koreldcie
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Obr. 28: Utok N2, Autoregresny koeficient Obr. 29: Utok N2, koeficient Korelacie
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Obr: 30: Utok S1, Autoregresny koeficient Obr: 31: Utok S1, koeficient Koreldcie
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Obr: 32: Utok LR3, Autoregresny koeficient Obr. 33: Utok LR3, koeficient Koreldcie

Pre vacsSinu utokov sa da predpokladat, ze prekrocenie detekénych hodndt pri
autoregresii a korelacii sa bude dat v kombinacii s dal§imi koeficientami vyuzit pre skoru
jednoduchu detekciu zaplavového utoku.

Reakcia divergencie na DDoS utok

Poslednym analyzovanym parametrom Kullback-Leibler divergencia istym sp&sobom
porovnava rozdelenie pravdepodobnosti P(.) prirastkov a(t) v za sebou iducich prekrytych
vypoctovych oknach cw:

dvg(t) = Z P(t — 1)In(P(t — 1)/P(1))
k=1

Vyhodou divergencie je, ze na sledovanych vzorkach vo vac¢sine pripadoch reagovala
okamzite na nastup DDoS utoku vysokym impulzom (peakom). Nevyhodou je, Ze mala
tendenciu takto reagovat aj na peaky v beznej prevadzke, ¢o by mohlo spbésobovat
mnozstvo faloSnych hlaseni.
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Obr. 34: Utok N8, Divergencia Obr: 35: Utok N2, Divergencia



Dal$ou nevyhodou pouZitia divergencie je fakt, ze vysoky impulz pri ndstupu Gtoku trva
velmi kratko oproti ostatnym parametrom, preto jej aplikaciu v kombinacii s ostatnymi
para-metrami vidime ako problematickd. Pouzitie divergencie sme preto odlozili do

buducnosti.
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Obr: 37: Utok LR3, Divergencia
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Obr: 36 Utok S1, Divergencia

Vyuzitie 3o-Tunela pre rozpoznanie DDOS utokov

Na zaklade experimentov sme pre vypocCet priemeru a odchylky zvolili 1000
predchadzajucich hodnét, a Sirku interval sme zvolili (EX-3c, EX+30) (pri mensej velkosti
intervalu dochadzalo k ¢astym faloSnym hlaseniam). Tuto metddu sme nazvali predikény

3o-tunel.

Vznika prirodzena otazka, preco nepouzit predikény tunel priamo na prirastky IP toku a(t)
a nezdrziavat sa vypocCtom Statistickych koeficientov. Po prevedeni experimentov sme
zistili, ze sice prekroCenie hornej hranice tunela deteguje relativne skoro nastup DDoS
utoku, ale zarovenn dochadza k Castému hlaseniu faloSného poplachu. Pri zvacseni
nasobnosti smerodajnej odchylky sa sice pocet faloSnych hlaseni zmensil ale zaroven sa
zmensSila schopnost detegovat utok. Na nasledujucich obrazkoch si ukaZzeme na
vybranych utokoch len hornu hranicu 3o-Tunela.

aty | ao 9754 ts

Utok N8

Utok N6

7830ts :

.
5261 <
'

le > pw=10001ts
i

horna hranica tunela

(W B i

Obr:. 38: Utok N8, hornd hranica 30-Tunela
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Obr. 39: Utok N6, hornd hranica 3o-Tunela
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Obr:. 40: Utok S1, hornd hranica 3o-Tunela
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Obr: 41: Utok LR3, hornd hranica 3o-Tunela
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Na nasledujucich grafoch budeme demons§trovat chovanie sa 3c-Tunela na parametre s
najvacSou variabilitou z pomedzi uvazovanych Statistickych koeficientov, a to na
Hurstovom exponente (odhadnutého RS Statistikou s odstranenim autoregresie AR1).
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Obr. 42: N2, 30-Tunel pre H-exponent
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Obr. 44: P4, 30-Tunel pre H-exponent
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Vo vacésine pripadoch (az na utok LR3) 3o-Tunel skoro rozpoznal zac¢iatok DDoS utok s
minimalnym, niekedy az nulovym poc&tom faloSnych hlaseni.

Ako sme uz uviedli, na zaklade experimentov sme nastavili velkost predikéného okna na
1000 ts a Sirku intervalu pre 1001 hodnotu na trojnasobok smerodajnej odchylky. Pri
takomto nastaveni sme vo vacsine experimentov (rézne koeficienty a r6zne Utoky) ziskali
skoré rozpoznanie zadiatku uUtoku s minimalnym poctom faloSnych hlaseni. Na
predchadzajucich obrazkoch su to 3 pripady zo 4. Takto nastaveny tunel ma dve uzito¢né
vlastnosti:

e Ma dostato¢ne ,dlhi paméat“ na to, aby dokazal pokryt lokalnu variabilnost
Statistického koeficientu a nesp6soboval velké mnozstvo faloSnych hlaseni

e Ma dostato¢ne ,,dlhu pamat” na to, aby nedokazal zareagovat na relativne velky
narast hodnét skimaného koeficient pri za¢iatku DDoS utoku (velky vzhladom na
relativnu variabilnost)

Samozrejme, aby sme mohli vyslovit nejaké relevantnejSie zavery a odporucania, je
potrebné previest mnozstvo experimentov na zaznamov réznych DDoS utokov.

Detekéné funkcie pre strojové rozpoznanie DDoS utokov

V predchadzajucich kapitolach sme uviedli dva spbésoby rozpoznania DDoS utokov
pomocou Statistickych koeficientov. Prvym spdsobom bolo uréenie detekénych hodnot
pre vhodné parametre, 1,00 pre variabilnost V(t) a H-exponent, 0,90 pre autoregresny
koeficient c(t) a 0,75 pre korelacny koeficient p(t). Druhy sp6sob pomocou predikéného
tunela bol analyzovany v predchadzajlcej ¢asti.

Pri vyuziti hrani¢nych hodn6t sme zaviedli dvojhodnotovu logickua funkciu Y[.], ktora
vyhodnocuje prekroc¢enie hraniénej hodnoty pre dany Statisticky koeficient.
Nasledujucich grafoch si ukdzeme variabilnost V(t), autoregresny koeficient c(t) a
korela¢ny koeficient p(t) a priebeh ich funkcie Y[.] pre Utoky S1a N2:
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Obr. 46: S1, koeficienty V(1), c(t), p(t) Obr. 47: N2, koeficienty V(1), c(t), p(t)
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Obr. 49: N2, priebeh funkcii Y/.]

Mnoziny hodnét, na ktorych koeficienty prekracuju svoje detekéné hranice, nazveme

detekéné intervaly. Na obr. 48 a 49 vidime, ako sa tieto intervaly navzajom prekryvaju. Aby

sme eliminovali faloSné hldsenia a zaroven dosiahli v€asné rozpoznanie utokov,

zavedieme pre sledované koeficienty novu detekénu funkciu D(t),

pricom pre

zjednodus$enie ozna¢ime napr. pre koeficient V(t) funkciu Y[V(t)>1,00] ako YV(t):

D(t) = YV(t).YC(t)+ YV(1).Yp (t) + YC(t).Yp ()

Na nasledujucich obrazkoch vidime priebeh detekénej funkcie pre Utoky S1 a N2:
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Obr. 49: S1, priebeh detekcnej funkcie D(t)
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Obr. 50: N2, priebeh detekcnej funkcie D(t)

Vdaka tvaru funkcie D(t) sme eliminovali eventualne faloSné hlasenia a zaroven podla

hodndt 1 alebo 3 vieme rozpoznat, a akom Case detegovali Gtok dva alebo vSetky 3

Statistické parametre.

V tabulke 1 uvadzame vyhodnotenie pouzitia detekénej funkcie D(t) pre analyzované

utoky. Prva hodnota predstavuje pocCet faloSnych hlaseni, druha urCuje dobu, kedy

detegovali utok minimalne dva koeficienty a tretia hodnota oznacuje dobu,

kedy

detegovali utok vSetky tri Statistické koeficienty V(t), c(t) a p(t).



utok S1 N2 LR3 | S5 | N6 N7 N8
D(t) 0-34-52 0-5-5 X X 0-75-119 0-228-480 0-47-210

Tab. 1: Vyhodnotenie rozpoznania DDoS utoku pomocou detekcnej funkcie D(t)

Rozpoznanie utoku podla hraniénej hodnoty bolo uc¢inné hlavne pri Standardnych
utokoch, pricom vo viacerych pripadoch dva koeficienty prekrocili svoje hrani¢né
hodnoty podstatne skér nez vSetky tri. Pri neStandardnych utokoch ako LR3, P4 a S5
Ziadne dva detekeéné intervaly, ak vObec vznikli, nemali spoloény prienik, a preto Utok
nebol rozpoznany

Rovnaku metodiku budeme aplikovat aj na rozpoznanie Utoku pomocou predikéného
tunela. V predchadzajlucej kapitole sme urdili, pri zohladneni doby rozpoznania Utoku a
pocétu faloSnych hlaseni, prvé tri najefektivnejSie Statistické koeficienty: Sikmost K(t),
Spicatost Skw(t) a variabilnost V(t). KedZze sme vybrali koeficienty, ktorym sa pri nastupe
DDoS utoku vyrazne zvaésia hodnoty, preto sa budeme zaoberat len hornou hranicou
predikéného tunela. Dobu prekrocenia hornej hranice vyhodnotime ako detekény interval
a popiSeme ho dvojhodnotovou funkciou I[.], pricom napr. pre koeficient Spicatosti
oznacime TK(t) = T[K(t)>Hr(t)], kde Hr(.) je horna hranica predikéného intervalu pre
koeficient K(.).
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Obr. 51: S1, priebeh funkcie I'(t) Obr. 52: N7, priebeh funkcie I'(t)

Podobne ako pri predchadzajucej metdde, prirozpoznavani pomocou hraniénej hodnoty,
aj teraz zavedieme detekénu funkciu, ktora bude kombinaciou identifikatorov I'(t):

DP(t) = TK(t).FSkw(t)+ TK(t).IV (t) + TSkw(t).TV (t)

V tabulke tab.2 uvadzame vyhodnotenie pouZitia detekénej funkcie DP(t).

utok S1 N2 LR3 S5 N6 N7 N8
Ds(t) 1-6-28 0-1-1 1-1-1 1-18-41 1-12-12 1-39-49 0-1-1

Tab. 2: Vyhodnotenie rozpoznania DDoS utoku pomocou detekcnej funkcie D(t)



Zaver

Na zaklade doteraz prevedenych experimentoch vidime vyuzitie vybranych Statistickych
koeficientov ma podstatne vacsi potencial pri rychlom rozpoznani DDoS utokov (FAD -
Fast Attack Detection) nez Standardné sledovanie priemernej a Spi¢kovej intenzity. Pri
DDoS utoku je silny predpoklad, Ze sa tieto intenzity vyrazne zvySia. AvSak priemerna
intenzita rastie len linearne v zévislosti od velkosti kizavého okna, ¢o vedie k neskorej
detekcii Uutoku, a rozpoznavanie Utoku pomocou nastavenia nejakého tresholdu pre
Spic¢kovu rychlost méze viest k Castym faloSnym hlaseniam vdaka vyskytu pikov v IP toku.

Pri prechode Standardnej IP prevadzky do DDoS utoku sa vyrazne zmeni nie len
priemerna a Spi¢kova intenzita, a zmeni sa celkova pravdepodobnostna Struktlra
zaplavového toku. Na zachytenie tejto zmeny sme vyuZili prezentované Statistické
koeficienty. Tie mbézeme rozdelit na dva typy, koeficienty, ktoré pri nastupu utoku
prekroCili nejaku detekénu hodnotu a koeficienty, ktoré na uUtok reagovali vyraznou
zmenou svojich hodnétresp. impulzom. Niektoré koeficienty dokonca patria do obidvoch
skupin. Na zaklade tohto delenia sme vytvorili:

e Metddu pouzitia detekénych hranic (MDH)
e Metdda pouZzitia predikénych tunelov (MPT)

Porovnanim tabuliek 1 a 2 vidime, Ze MPT rozpoznala kazdy uvazovany typ utoku a to
podstatne skér ako MDH, avsak pri va¢s§ine Utokov signalizovala jedno faloSné hlasenie.
Predpokladame, zZe tento problém by sa mohol odstranit viacerymi spésobmi, napriklad
pridanim dalSieho vhodného detekéného koeficientu, ale nejakym typom vyhladenia
hodndt koeficientu pred pouzitim predikéného tunela, napr. Exponencialnym alebo
Holtovy vyhladenim.

Viac informacii mozno najst vdokumente ,,Machine Recognition of DDoS Attacks Using
Statistical Parameters.pdf“



