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Projekt INNOvative SOC/INNOSOC



Obsah

LU Yoo PP 3
EXPErimeNnty 8 VYSIEAKY .. cuiueeiieieieee ettt e e e et et et e e e e e e e e eaes 4
(D) E= 1 1= £ 2P PRSP 4
S PAMASSASSIN teiiniiiiiiiiiitie e ettt e et et te e et et et et ettt e et e ate e e taaaaaraans 4
117 ST o= | o o IR PP 5
PouZité algoritmy @ MEtOAY ...cuienii e e e e e e e e e ens 6
ROZhOdOVACIE STrOMY .iuiiiiiii e et e e ae e e e e e e aneaas 6
]V U PPPPTPPPPR PP 8
NIVE BaAYES .ttt ettt ae e e aeaas 9
oY= A o] T (=] (T - 1NN 11
KGBOOST ..ttt et e e e e e 12
Nastavenia a parametre zvolenyCh metdd.........oouiiiiiiiiii e 14
ROZhOdOVACIE STrOMY .iuiiiiiii e e e e e e e e e ae e e eaaanas 14
]V OO UP PP PPPPR PPN 14
KGBOOST .ttt e e e e e e 15
oY= A o] T (=] (T - 1NN 16
NAIVE BaAYES .ottt e et e e e e e 16
Vyhodnocovanie eXPerimMENTOV . ...ttt ee e e e e e e e s ae e e eaaanas 16
KONFUZNA MATICA ..einiiiiiiiiee ettt et et e e eeaeee 17

Y Yodof U] £ Yoy Y AP PPPRN 18
PreCiSION couuieiiii ettt eas 18
RECALL..ceeieeie e 18

L Yoo = 2PN 19

RV A1 (=T 1 PR 19
S PAMASSASSIN tuiinitiiiiiiie it e ettt te ettt et et e te e et te e et aet e te e e ateaaeaateanenaans 19
1N ST o= o o I PRSPPSOt 19



Uvod

Vacésina bezpeénostnych hrozieb pouziva e-mail ako vektor utoku. KedZe objem takto
prenaSanej prevadzky je obzvlast velky, je potrebné pouzit automatizované postupy
detekcie, ktoré vyuzivaju algoritmy strojového ucenia (ML) a umelej inteligencie (Al). Aby
sme plne pochopili silu algoritmov ML/Al aplikovanych na detekciu spamu, je potrebné si
najprv ujasnit predstavy, na akych tdlohach by sa malo vykonavat filtrovanie mailovych
sprav typu spam.

Pre lepsSie pochopenie uloh, vykonavanych spamovym filtrom, mozZno uviest nasledovny
priklad. Predstavte si, ze oddelujete e-maily, ktoré dostavame, a kategorizujete ich na
zaklade pritomnosti alebo nepritomnosti konkrétnych kltic¢ovych slov, ktoré sa vyskytuju
v texte e-mailov s urcitou frekvenciou. Na tento U¢el mozno mohli uviest vSetky spravy,
ktoré dostadvame do dorucenej posty, v tabulke. Ako vSak postupovat pri klasifikacii
dostavanych sprav do kategérii HAM (legitimna sprava) alebo SPAM?

Ako uzZ bolo spomenuté, bude sa hladat pocet vyskytov podozrivych kluc¢ovych slov v
texte e-mailovych sprav. Jednotlivym spravam identifikovanym ako spam sa potom
prideli skére na zaklade poctu vyskytov identifikovanych kli¢ovych slov. Toto skére dalej
poskytne referenciu pre klasifikaciu naslednych e-mailovych sprav.

Urci sa prahova hodnotu, vdaka ktorej bude mozné oddelit emailové spravy typu spam.
Ak vypocitané skoére prekroc¢i stanovenu prahovd hodnotu, e-mail bude automaticky
klasifikovany ako spam - v opa¢nom pripade bude sprava prijata ako legitimna a teda
klasifikovana ako ham. Tato prahova hodnota (ako aj pridelené skére) sa bude neustale
urc¢ovat, aby sa zohladnila nova séria spamovych spray, s ktorymi sa v budidcnosti mozno
stretnut.

Uz z abstraktného popisu algoritmu detekcie spamu si mozno vS§imnut niektoré délezité
vlastnosti, ktoré je potrebné mat na pamati: je nutné pristupit k identifikacii ur¢itého
pocdtu podozrivych klucovych slov, ktoré umoznuju klasifikovat spravy ako potencialne
spamové e-maily, pricom kazdému e-mailu sa priradi skdore na zaklade poctu vyskytov
identifikovanych klti¢ovych slov.

Je potrebné nastavit uréitu prahovu hodnotu pre skdére priradené jednotlivym e-mailom,
nad ktorou budu e-maily automaticky klasifikované ako spam. Takisto je dblezité spravne
zvazit vyznam klucovych slov pritomnych v texte e-mailov, aby bolo mozné adekvatne
reprezentovat mieru pravdepodobnosti, Ze sprava, ktora obsahuje dané klucové slova,
predstavuje spam (klu¢ové slova by v podstate mohli byt dokonca neSkodné, ale spolu s
vacsSou pravdepodobnostou predstavuju nevyziadanu postu).

Je nutné vziat do Uvahy, Ze odosielatelia nevyziadanej poSty si dobre uvedomujud snahu
filtrovat nechcené spravy, a preto sa budu snazit ¢o najlepSie prijat nové stratégie, aby



spamové filtre oklamali. To sa premieta do procesu nepretrzitého a iterativneho ucenia,
ktory sa da dobre implementovat pomocou algoritmov ML/AL.

Z uvedeného je jasné, ze nie je nahoda, Ze detekcia spamu predstavuje prvy test pri
zavadzani ML/AIl v oblasti kybernetickej bezpecnosti. Prvé rieSenia na detekciu spamu v
praxi vyuzivali statické pravidla, ktoré pouzivali regularne vyrazy na identifikaciu
preddefinovanych vzorov podozrivych slov v texte e-mailu.

Tieto statické pravidla sa rychlo ukazali ako neuc¢inné v désledku stale novych stratégii
klamania implementovanych spamermi na oklamanie antispamovych filtrov. Preto bolo
potrebné prijat dynamicky pristup, ktory by umoznil spamovému filtru ucit sa na zdklade
neustalych inovacii zavadzanych spamermi a zaroven vyuzivat rozhodnutia pouzivatela
pri klasifikacii jeho e-mailov. Tymto spdsobom bolo mozné efektivne zvladnut explozivne
Sirenie fenoménu spamu.

Experimenty a vysledky

Datasety

SpamAssassin

Dataset SpamAssassin (tiez nazyvana SpamAssassin Public Corpus) je kolekcia e-
mailovych sprav, ktoré boli oznacené ako spam alebo legitimne spravy (ham). Bola
vytvorena projektom Apache SpamAssassin, ¢o je open-source anti-spamova platforma.
Korpus obsahuje niekolko tisic e-mailovych sprav rozdelenych do kategorii spam a ham.
Celkovo obsahuje dataset 6 047 sprav s pomerom spamu priblizne 31 %.

Spamové spravy predstavuju nevyziadané komeréné e-maily, pokusy o phishing a inu
nechcenld komunikaciu, zatial ¢o ham spravy predstavuju legitimne osobné a
profesionalne e-maily.

E-maily su ulozené ako surové textové subory v Standardnom e-mailovom formate (RFC
822), pricom sa zachovavaju hlavi¢ky, obsah tela a metadata. Datova sada obsahuje
rézne typy e-mailov s roznymi Stylmi formatovania, obsahom HTML, odkazmi na prilohy a
r6znymi jazykmi (hoci prevazne angli¢tinou).

Z hladiska obsahu sa jedna o realne e-maily zhromazdené od skutoénych pouzivatelov,
ktori darovali svoje spravy, vdaka ¢omu su reprezentativne pre skuto¢né vzorce spamu a
hamu. V datasete su zahrnuté celé hlavicky e-mailov, ktoré obsahuju cenné metadata,
ako su informacie o odosielatelovi, podrobnosti o smerovani, ¢asové peciatky a
informacie o type obsahu.

NajCastejSie je tento dataset pouzivany na trénovanie a hodnotenie algoritmov
klasifikdcie spamu, porovnavanie modelov strojového ucéenia pre klasifikaciu textu,
vyskum v oblasti spracovania prirodzeného jazyka a vyhladavania informacii alebo



testovanie technik extrakcie prvkov pre filtrovanie e-mailov. Dataset bolv priebehu rokov
vydany vo viacerych verziach, pri¢om verejny korpus SpamAssassin je volne dostupny na
vyskumné ucely.

SMS Spam

Kolekcia SMS spamu je subor SMS sprav oznacenych ako SMS spravy, ktoré boli
zozbierané na vyskum SMS spamu. Tento dataset je Siroko pouzivany v strojovom uceni a
spracovani prirodzeného jazyka na trénovanie systémov detekcie spamu vSMS
spravach. Existuju 2 verzie tejto databazy, najpouzivanejSou je v SMS je ,SMS Spam
Collection v.1“ ktora sa stala Standardom v tejto oblasti. Obsahuje sadu SMS sprav v
angli¢tine s 5 574 spravami, oznac¢enymi ako ham (legitimne) alebo spam.

Subory obsahuju jednu sprévu na riadok. Kazdy riadok sa sklada z dvoch stlpcov: v1
obsahuje oznacenie (ham alebo spam) a v2 obsahuje surovy text. Korpus bol zozbierany
z bezplatnych alebo pre vyskum bezplatnych zdrojov na internete:

e Kolekcia 425 SMS spamovych sprav bola manualne extrahovana z webovej
stranky Grumbletext. Ide o britské féorum, na ktorom pouzivatelia mobilnych
telefénov verejne uvadzaju tvrdenia o SMS spamovych spravach, pricom vac¢sina
z nich nenahlasi samotnu prijatu spamovu spravu. ldentifikacia textu spamovych
sprav v tvrdeniach je velmi naroc¢na a ¢asovo naro¢na uloha a zahfnala starostlivé
skenovanie stoviek webovych stranok.

e Podmnozina 3 375 nahodne vybranych SMS sprav z NUS SMS Corpus (NSC), ¢o je
dataset s priblizne 10 000 legitimnymi spravami zozbieranymi na vyskum na
Katedre informatiky Narodnej univerzity v Singapure. Spravy pochadzaju prevazne
od Singapuréanov a prevazne od Studentov navStevujlcich univerzitu. Tieto
spravy boli zozbierané od dobrovolnikov, ktori boli informovani o tom, ze ich
prispevky budu verejne dostupné.

e 450 SMS sprav bolo zozbieranych z dizertacnej prace Caroline Tag.

e Nakoniec je zaclenenych SMS Spam Corpus v.0.1 Big. Obsahuje 1 002 legitimnych
SMS sprav a 322 spamovych sprav.

NajCastejSie byva tento dataset pouzivany na nasledujlce ulohy:

e Klasifikacia binarneho textu

e Tréning spravy priznakov

e Manipulacia s nevyvazenymi datami

e Techniky spracovania prirodzeného jazyka (NLP)
e \VWyhodnotenie a porovnavanie modelov

Tento dataset si udrziava popularitu pre vzdeldvacie ucely, vyskumné prace a ako zaklad
pre vyvoj algoritmov na detekciu spamu.



Pouzité algoritmy a metody

Rozhodovacie stromy

Rozhodovaci strom je neparametricky algoritmus, ktory sa pouziva na klasifikacné aj
regresné ulohy. Ma hierarchickd stromovu Strukturu, ktora pozostava z korerfiového uzla,
vetiev, vnutornych uzlov a listovych uzlov. Ako mozno vidiet z nizSie uvedeného diagramu,
rozhodovaci strom zacina korenovym uzlom, ktory nema Ziadne prichadzajuce vetvy.
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Obr. 1: Rozhodovaci strom

Odchadzajuce vetvy z korefiového uzla sa potom privadzaju do internych uzlov, znamych
aj ako rozhodovacie uzly. Na zaklade dostupnych funkcii oba typy uzlov vykonavaju
hodnotenia s cielom vytvorit homogénne podmnoziny, ktoré su oznacené listovymi
uzlami alebo koncovymi uzlami. Listové uzly predstavuju vSetky mozné vysledky v ramci
suboru udajov. Ako priklad si mozno predstavit, Ze ste sa snazime posudit, ¢i by sme mali
alebo nemali ist hrat golf, m6zeme na vyber pouzit nasledujlce pravidla rozhodovania:
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Obr. 2: Rozhodovaci strom pre dataset Golf

Tento typ Struktury vyvojového diagramu tiez vytvara lahko stravitelnU reprezentaciu
rozhodovania, ¢o umoznuje r6znym skupinam v celej organizacii lepSie pochopit, preco
bolo rozhodnutie prijaté. U¢enie rozhodovacieho stromu vyuziva stratégiu rozdeluj a
panuj tym, Ze vykonava chamtivé vyhladavanie s cielom identifikovat optimalne body
rozdelenia v strome. Tento proces rozdelenia sa potom opakuje zhora nadol, rekurzivnym
spésobom, kym vSetky alebo vacsina zdznamov nie su klasifikované pod Specifickymi
Stitkami tried. To, ¢i su vSetky datové body klasifikované ako homogénne mnoziny, do
znacne] miery zavisi od zloZitosti rozhodovacieho stromu. MenSie stromy su lahSie
schopné dosiahnut Cisté listové uzly - t. j. datové body v jednej triede. Ako vSak strom
rastie, je Coraz tazSie udrzat tuto Cistotu a zvy€ajne to vedie k tomu, Zze do daného pod-
stromu spada prili§ malo udajov. Ked k tomu déjde, je tento jav znamy ako fragmentacia
Udajov a cCasto to modze viest k nadmernému prispésobeniu. Vysledkom je, Ze
rozhodovacie stromy uprednostniuju malé stromy, ¢o je v stilade so zdsadou Uspornosti
podla principu ,,Occamova britva“, o znamena, ze "entity by sa nemali mnozit pokial to
nie je nevyhnutné". Inak povedané, rozhodovacie stromy by mali zvySovat svoju zlozitost
iba v pripade potreby, pretoZze najjednoduchS$ie vysvetlenie je ¢asto najlepSie. Aby sa
znizila zlozitost a zabranilo sa nadmernému prispOsobeniu, zvyCajne sa pouziva
prerezavanie; Toto je proces, ktory odstranuje vetvy, ktoré sa rozdeluju na prvkoch s
nizkou dolezitostou. Prispdsobenie modelu sa potom mobZze vyhodnotit prostrednictvom
procesu krizovej validacie.

Dalsim spdsobom, ako si méZu rozhodovacie stromy zachovat svoju presnost, je
vytvorenie suboru pomocou algoritmu nahodného lesa (Random Forest). Tento
klasifikator predpoveda presnejSie vysledky, najma ak jednotlivé stromy navzajom
nekoreluju. Spomedzi viacerych variant moZzno uviest nasledujice najCastejSie
pouzivané:
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Metdéda podpornych vektorov je klasifikacnou a regresnou metédou, ktord navrhol v 90-
tych rokoch V. Vapnik a ktora v podstate ur¢uje hrani¢nu krivku oddelujlicu 2 r6zne triedy.
Hlavnou mysSlienkou je najdenie takej nadroviny, ktora by optimalne rozdelila v
priznakovom priestore vstupné data. Pre danu mnozinu trénovacich dat patriacich do 2
tried (x4, y1), ...,(xi, ¥1), kde x; € R, ay; € {-1, 1} sa teda snazime najst takd nadrovinu wx + b
=0, aby sme mohli separovat data. Zo vSetkych nadrovin uréenych wab je len jedna taka,
ktord maximalizuje vzdialenost medzi najblizSimi bodmi z tychto tried a nadrovinou -
optimalna nadrovina a plati:

! max

W

d(w,b) = {min

wx, +b wx, +b
xl‘yizl} |

a zodpovedajica minimalna a maximalna hodnota je -1, resp. +1
I -1 2
dwb)=|———|=—.
w W |w|

Minimalizaciou vyrazu |w|? / 2 v zavislosti na podmienke y; (wx; + b) > 1 dostaneme pre
dany par nadrovin maximalnu vzdialenost 2 tried. RieSenie optimalizacného problému
SVM je dané sedlovym bodom (saddle point) Lagrangeovej funkcie:

1 /
L(w,b,a) = EHWHZ _Zai[yi(wxi +b)_1] )
i=1

kde a;je Lagrangeov multiplikator. Zatial ¢o L(w, b,a) sa zmenSuje s w a b, derivacie L(w,
b, @) su pre vSetky ;>0 rovné nule. RieSenie je dané

I
W:Z_iyixi 52—%1/_1/[X,+xs],

kde x; a xs sU podporné vektory, ktoré patria do triedy y,=1, resp. ys =- 1. Datav pévodnom
priznakovom priestore nie su separovatelné Zziadnou linedrnou nadrovinou, ale mézu byt
linearne separovatelné v nelinearne mapovanom priestore priznakov, ktory je odliSny od
toho pévodného a zvyCajne ma vysSiu dimenziu. Toto nelinearne mapovanie K(.,.) sa
uskutocnuje pomocou jadrovych funkcii (kernel functions):

f(0) = sgn[iayiK(xi,x) v b]ﬁairm, x)+b,

i=1 i=1



!
kde yi su cielové hodnoty, ZO_‘;)’[ =0 a a; >0.Jadro K({.,.) sa vytvéara tak, aby splialo
i=1

Specifické vlastnosti v zavislosti na danom probléme a mozno napisat:
K(x,y) =D(x)D(y) »

kde ®(x) je mapovanie vstupného priznakového priestoru do nového priestoru s
potencidlne nekoneénou dimenziou. Existujui 3 jadrové funkcie zabezpecujuce
nelinedrne mapovanie:

e polynomialna K(x, y) = (xy + 1)*— parameter z predstavuje stupen polynému

e Gaussove radidlne bazové funkcie (Radial Basis Functions RBF) K(x, y) = exp {-[(x—
y)?/ 20°]} - kde parameter oje Standardna odchylka gaussovskej funkcie

e MLP funkcia K(x, y) = tanh (scale(xy) - offset) — scale a offset su dané parametre.

Naive Bayes

Naivny Bayesov klasifikator patri do kategorie pravdepodobnostnych klasifikatorov, ktora
je zaloZzena na Bayesovej vete.

V tedrii pravdepodobnosti rozliSujeme pre vztah medzi ndhodnymi premennymi 3 druhy
pravdepodobnosti:

e Podmienend pravdepodobnost
e Spojena pravdepodobnost

e Marginalna pravdepodobnost

Podmienena pravdepodobnost je miera pravdepodobnosti jednej nahodnej premennej

vzhladom na hodnotu inej ndhodnej premennej. Nech VX, YE Fa P (Y) # 0, potom

P(XNY)

P (X|Y) =
XIY) = —5

P (X|Y) znamena podmienenu pravdepodobnost X pri danej hodnote Y. Napriklad P (X]Y =
y) znamena podmienenu pravdepodobnost X pri danej hodnote Y=y.

Koncept podmieneného rozdelenia mozno rozsirit na meranie pravdepodobnosti jednej
nahodnej premennej vzhladom na viacero dalSich ndhodnych premennych. Napriklad
majme Y=y aZ=z, podmienend pravdepodobnost X = x sa oznacuje ako

P(XNYnNZ

P(X|Y.Z) =
P(YNZ)

Podmienena pravdepodobnost je jednou z délezitych metéd v tedrii pravdepodobnosti
pre inferenciu alebo ucenie sa v neistote.



Spojena pravdepodobnost sa vztahuje na pravdepodobnost dvoch alebo viacerych
nahodnych premennych. Spojenu (niekedy nazyvanu aj zdruzenu) pravdepodobnost
dvoch nahodnych premennych mozno vyjadrit ako P (X, Y)aP (X, Y)=P (X n Y). Zprvej
rovnice pre podmienenu pravdepodobnost je zname, Ze pre nasledovné spojené
rozdelenie plati:

P(X.Y)=P(X|Y)P(Y).

Podla komutativneho zakona tedrie pravdepodobnosti mozno tuto rovnicu zapisat aj ako:

P(X.Y)= P (Y|X) P (X).

VysSie uvedené rovnice su zname aj ako pravidla sucinu. RozSirenim vyS$Sie uvedeného
spojeného rozdelenia na n nahodnych premennych je mozné vytvorit nasledujuce
retazové pravidlo:

P(Xi...., X)) =P (X)) P(X20X1) P(X3|X2.Xy) - P(Xn|Xn=1,....X1)
n
= P(Xl)l_IP(Xi|Xi—I ..... X1).
i=2
Retazové pravidlo sa ¢asto pouziva na spojenu pravdepodobnost viacerych ndhodnych
premennych, najma ak existuje vlastnost podmienenej nezavislosti medzi niektorymi
premennymi.

Marginalna pravdepodobnost sa vztahuje na rozdelenie pravdepodobnosti samotnej

nahodnej premennej. Vzhladom na spojené rozdelenie mézeme pre nahodné premenné
X a Y vypocitat bud marginalne rozdelenie X alebo Y. Pre najdenie marginalneho
rozdelenia jednej nahodnej premennej je potrebné séitat vSetky rozdelenia inej nahodnej
premennej. To mozno formalne vyjadrit ako:

P(X)= Z P(X.Y =v).
yeVal(Y)

Uvedena rovnica je znama aj ako pravidlo sudétu.
Marginalne rozdelenie sa tak nazyva kvéli tomuto uhlu pohladu: ak spoc¢itame vSetky
polozky v riadku alebo stipci spojeného rozdelenia a vysledok umiestnime na poslednu

stranu, je to pravdepodobnost, Zze nahodna premenna nadobudne tuto hodnotu, a tato
posledna strana sa nazyva okraj (v angl. jazyku margin => nazov marginalny).

Samozrejme, toto stanovisko plati len vtedy, ked spoloc¢né rozdelenie zahffia dve
nahodné premenné.

Klasifikator Bayesovho teorému zalozeny na silnej nezavislosti medzi priznakmi je
zjednodusenim podmienok teorému a preto ziskal privlastok ,,naivny*.



Dany datovy vektor x = (x4, . . ., Xn) € X, ktory sa ma klasifikovat vo vstupnom priznakovom
priestore, kde vystupnym priestorom je mnozina kategérii C ={c;|j =1, ..., k}, naivha
Bayesova klasifikacia je podmienena pravdepodobnost kategdrie c; pre dany datovy
vektor x, t.j. P (c; | x). Podla Bayesovej vety existuje nasledujlca rovnica:

P(xle)) P(c;) _ P x|ej) P(e))
P(x) Yok P (xle) P c))

P (cjlx) =
Podla retazového pravidla spojeného rozdelenia pravdepodobnosti ziskame nasledovné:

P ((‘j. .\‘) =P ((‘_,'. Xlawunyl X ‘,,) =P ((‘.,') 1_[ P (.1',’}.\‘,'_1 ...... (‘.,').

i=l

P(cj,x1,..., ) =P (c;) []P (xilc)).

i=l

Logisticka regresia

Logisticka regresia, tiez znama ako logisticka regresna analyza, je metdda Statistickej
analyzy, ktord predpovedd zodpovedajice binarne vysledky na zaklade vztahu medzi
nezavislou premennou a zavislou premennou, a preto ju mozno pouzit na klasifikaciu
dvoch tried. Klasifikacia je v podstate regresny problém s diskrétnym vystupom -
algoritmus logistickej regresie odraza tuto povahu.

Nech X oznacduje vstupny priestor klasifikacie a C = {0, 1} oznacuje vystupny priestor
dvojtriednej klasifikacie. Pre vstupné data x € X je logisticka regresia P (c|x) pre predikciu
ich kategoérie ako ¢ € C dana nasledovne:

1 1
P (clx) = 7) = ==
(clx) =0 (2) l4+e2  14exp(—2)




kde o () sa oznacuje ako logisticka funkcia, znama aj ako sigmoidna funkcia, ktora sa tiez
pouziva ako jedna z aktivacnych funkcii v umelych neurénovych sietach.

Logisticka regresia ma nasledujicu vlastnost, t.j. P(c =0|x) =1 - P (c = 1|x). Je to preto,
e rozdelenie pravdepodobnosti dvojtriednej klasifikacie by malo spifiat podmienku P (c
=0|x) + P (c =1|x)=1.Tieznech z=w'x- b, z ¢oho sa ziska nasledovné:

1
1 +exp(—(wTx — b))’
1
" 14exp(— (wTx — b))

Pc=1lx)=0 (wTx —b) =

Pc=0lx)=1-0(wTx —b) =1

exp(— (wTx — b))

1l +exp(—(wTx — b))

Schematicky diagram algoritmu klasifikacie logistickej regresie je znazorneny na
nasledovnom obrazku.

c=0

Obr. 3: Princip algoritmu klasifikacie logistickej regresie

VysSie uvedena metdda logistickej regresie je pouzitelna len pre klasifikaciu dvoch tried.
Neskoér sa objavili niektoré rozSirené verzie logistickej regresie pre viactriedne
klasifikacné problémy, vratane multi-normalnej logistickej regresie, usporiadanej
logistickej regresie a podmienenej logistickej regresie.

XGBoost

Algoritmus XGBoost (Extreme Gradient Boosting) je jednou z najefektivnejSich
implementécii rozhodovacich stromov s podporou gradientu a bol vybrany ako jeden z
najlepSich algoritmov strojového ucenia pouzivanych v sutaziach Kaggle. Algoritmus
XGBoost, $pecialne navrhnuty na optimalizaciu vyuzitia pamate a vyuzitie hardvérového
vypoctového vykonu, skracuje ¢as vykonavania pri suicasnej zvySenej efektivnosti v
porovnani s mnohymi algoritmami strojového ucenia a dokonca aj modelmi hlbokého
ucenia. Hlavnou myslienkou boostingu je postupne budovat pod-stromy z pévodného
stromu tak, aby kazdy nasledujuci strom znizil chyby (rezidud) stromu predchadzajlceho.



Tymto spbésobom budu nové pod-stromy aktualizovat predchédzajuce rezidua, aby sa
znizila chybovost Gcelovej funkcie (cost function).

Zoberme si subor dat vyjadreny takto:
D ={(x;, yi)) kde x; € Rn; yi € R)},

kde n predstavuje dimenziu priznakov x;a y; je zodpovedajlica odpoved alebo trieda. Pre
i-ty prvok mnoziny dat definujeme predikovanu hodnotu y; nasledovne:

K
di=) fu(z:), fi€F,

k=1
kde f« oznaduje nezavisly strom v priestore regresnych stromov F afi(x;) vyjadruje
predikované skore pre i-tu vzorku a k-ty strom. Objektivna funkcia algoritmu XGBoost,
oznacCovana ako L, je dana nasledovne:

n K

L= 18+ Y f).
i=1 k=1

Minimalizaciou objektivnej funkcie L je mozné natrénovat funkcie f, regresného stromu.
Chybova funkcia l(y;, ¥)) vyhodnocuje rozdiel medzi predikciou y; a skutoénou hodnotou y..
Clen Q sa pouZiva na zabrénenie problému s pretrénovanim penalizaciou zloZitosti
modelu nasledovne:

2

w|

O(fi) = 7T + 3|
kde T je pocet listov v strome, w predstavuje skére (vahu) listu (napr. predpokladana
hodnota pre vzorky, ktoré skon€ia v tomto liste), y je regularizaCny faktor, ktory vyjadruje
naklady na zlozZitost, ktoré odradzaju od vytvarania stromu s prili§ velkym poétom listov a
A je regularizacny vyraz L2 na vahach listov, ktory sa ich snaZi zmenSovat tak, aby bol
model konzervativnej$i. Priama minimalizacia objektivnej funkcie je zlozita. XGBoost
pouziva Taylorovo rozSirenie druhého radu na jeho aproximaciu. Toto je kluc¢ovy dévod
jeho vykonu, pretoZe pouziva prvu aj druht derivaciu (gradient a hessian). Nech /;={i|g(x))
= j} je inS§tancia mnoziny listov j s g(x) fixnou Strukturou. Optimalne vahy w; listu j a
zodpovedajucu optimalnu hodnotu moZzno ziskat nasledujucimi rovnicami:

. 9i
YT T X
T 2
. 1 (> ier, 93)
L= _EZ J + AT



kde gi a h; su prva a druha derivacia stratovej funkcie L. Stratovu funkciu L mozno pouzit
ako skoére kvality stromovej $truktury g. Cim je skére mensie, tym je model lepsi. KedZe
nie je mozné vycislit vSetky stromové Struktury, greedy algoritmus méze problém vyrieSit
tak, ze za€¢ne od jedného listu a iterativne pridava vetvy do stromu. Nech /g a /. sU mnoziny
inStancii pravého a lavého uzla po rozdeleni. Za predpokladu / = Iz U I, potom sa po
rozdeleni redukcia straty vyjadri nasledovne:

1 (Zzen, g‘)‘2 (Zzeln g‘)2 (Z,; gz)

I
= + - —.
2 [Tier, bt A T T bt TR

[V}

Lspiit =

Tento vztah sa zvy€ajne pouziva v praxi na hodnotenie kandidatov na rozdelenie. Model
XGBoost pouziva vela jednoduchych stromov a skére listovych uzlov pocas rozdelenia.
Prvé tri ¢leny rovnice predstavuju skére lavého, pravého a pévodného listu. Okrem toho
Clen y predstavuje regularizaciu na dodatocnom liste a bude sa pouzivat v procese
trénovania.

Nastavenia a parametre zvolenych metod

Rozhodovacie stromy

e criterion 'gini'

o splitter 'best’

e max_depth None

e min_samples_split 2

e min_samples_leaf 1

e min_weight_fraction_leaf 0.0
e max_features None

e random_state None

e max_leaf _nodes None

e min_impurity_decrease 0.0
e class_weight 'balanced’

e ccp_alpha 0.0

e monotonic_cst None
SVM

e C 1.0

e kernel'linear'

e degree 3

e gamma 'scale’

e coef0 0.0

e shrinking True



probability True
tol 0.001

cache_size 200
class_weight None

e verbose False

e max_iter -1

e decision_function_shape ‘'ovr'

e Dbreak ties False

e random_state None
XGBoost

e objective 'binary:logistic'

e Dbase_score None

e booster None

e callbacks None

e colsample_bylevel None

e colsample_bynode None

e colsample_bytree None

e device None

e early_stopping_rounds None

enable_categorical False
eval_metric None

feature_types None
feature_weights None
gamma None

grow_policy None
importance_type None
interaction_constraints None
learning_rate None

max_bin None
max_cat_threshold None
max_cat_to_onehot None
max_delta_step None
max_depth None
max_leaves None
min_child_weight None
missing nan
monotone_constraints None
multi_strategy None



n_estimators None

e n_jobs None

e num_parallel_tree None
e random_state None
e reg_alpha None

e reg lambda None

e sampling_ method None
e scale_pos_weight None
e subsample None

e tree_method None

e validate_parameters None
e verbosity None

Logisticka regresia

e penalty '2'

e dual False

e tol 0.0001

e C 1.0

o fit_intercept True

e intercept_scaling 1

e class_weight None

e random_state None
e solver 'lbfgs'

e max_iter 100

e multi_class 'deprecated'
e verbose 0

e warm_start False

e n_jobs None

e |1 _ratio None

Naive Bayes

e alpha 1.0

e force_alpha True
e binarize 0.0
o fit_prior True

e class_prior None

Vyhodnocovanie experimentov

Pre vyhodnocovanie experimentov boli pouzité nasledovné metriky.



Konfuzna matica

Konflizna matica je jednym z najpopuldrnejSich sp6sobov vyhodnocovania akéhokolvek
klasifikacného modelu. Hoci matica sama o sebe nie je metrikou, maticovl
reprezentaciu mozno pouzit na definovanie réoznych metrik, z ktorych vSetky sa stand
délezitymi v nejakom konkrétnom pripade alebo scenéari. Konfuznu maticu je mozné
vytvorit pre binarnu klasifikaciu, rovnako ako aj pre klasifikaény model s viacerymi
triedami.

Konflizna matica sa vytvori porovnanim predikovaného oznacenia triedy datového bodu
s jeho skuto¢nym oznacenim triedy. Toto porovnanie sa zopakuje pre cely subor dat
(dataset) a vysledky tohto porovnania sa zostavia v maticovom alebo tabulkovom
formate. Tato vyslednd matica predstavuje konfuznu maticu (obr. nizSie).

Skutoc¢na trieda

Kladna Zaporna
s '@ | Poletspravne @ Pocet nespravne
E ® kladnych kladnych
= ¥ (TP) (FP)
U
[ =
[
3
- g Pocet nespravne | Pocet spravne
E Q zapornych zapornych
“ 8 (FN) (TN)

Obr. 3 Konfuzna matica

Vo v§eobecnosti mame zvy&ajne 2 triedy — kladnud/pozitivnu a zapornu/negativnu triedu.
Na zaklade tejto Struktliry mbézeme jasne vidiet Styri pojmy dblezitosti.

¢ True Positive (TP) — Pocet spravne kladnych: Toto je suma celkového poctu prikladov
(datovych bodov z datasetu) z pozitivnej triedy, kde sa skutoéné oznacenie triedy rovnalo
predpovedanému oznaceniu triedy, t. j. celkovym poétom pripadov, v ktorych sme
spravne predpovedali oznacenie pozitivnej triedy pomocou nasho modelu.

e False positive (FP) — Pocet nespravne kladnych: Toto je pocet celkovych pripadov z
negativnej triedy, kde ich model nespravne klasifikoval tym, Ze ich predpovedal ako
pozitivne. Odtial pochadza nazov, faloSne pozitivny.

e True Negative (FN) — PoCet nespravne zapornych: Toto je pocet celkového poctu
prikladov z negativnej triedy, kde sa skuto¢né oznacenie triedy rovnalo predpovedanému
oznaceniu triedy, t. j. celkovy pocet pripadov, v ktorych sme spravne predpovedali
oznacenie negativnej triedy pomocou nasho modelu.



¢ False negativne (FN) — Po¢et nespravne zapornych: Toto je pocet celkového poctu
pripadov z pozitivnej triedy, kde ich na8 model nespravne klasifikoval tym, Ze ich
predpovedal ako negativne. Odtial pochadza nazov, faloSne negativny.

Accuracy

Tato metrika je jednou z najpopularnejSich spésobov merania resp. vyhodnocovania
efektivnosti lubovolného klasifikatora. Je definovana ako celkova presnost alebo podiel
spravnych predpovedi modelu. Vztah pre vypocet z konflznej matice je nasledovny:

B TP +TN
TP+ FP+TN + FN

Precision

Precision (presnost), znama aj ako kladna prediktivha hodnota, je dalSou metrikou, ktoru
mozno odvodit z konfuznej matice. Tato metrika je definovana ako pocet predikcii, ktoré
su skutoCne spravne alebo relevantné zo vSetkych predikcii zalozenych na kladnej triede.
Vzorec pre tuto metriku je nasledovny:

p-_ P
TP + FP

Model s vysokou hodnotou presnosti identifikuje vyssi podiel kladnej triedy v porovnani s
modelom s niz§ou presnostou. Tato metrika sa stava délezZitou v pripadoch, ked sa viac
zaujimame o najdenie maximalneho poctu kladnych tried, aj ked sa celkova presnost
znizi.

Recall

Recall (Uplnost) je metrika modelu na identifikaciu percenta relevantnych datovych
bodov. Je definovana ako pocet inStancii kladnej triedy, ktoré boli spravne predikované.
Oznacuje sa aj ako miera pokrytia alebo citlivost. Vztah pre vypoditanie tejto metriky je
nasledovny:

rR=_ 1
TP+ FN

Tato metrika sa stava délezitym ukazovatelom efektivnosti klasifikatora v scenaroch, v
ktorych chceme zachytit ¢o najvacsi pocet pripadov konkrétnej triedy, aj ked to spbésobi
zvySenie faloSnych detekcii/predikcii. Ako priklad moZno uviest pripad bankového
podvodu, model s vysokou hodnotou metriky recall ndm poskytne vysSi pocet pripadov
potencialnych podvodov. Rovnako to vSak zvySi vyvolanie poplachov pre vacsinu
podozrivych pripadov.



F1-Score

Existuju pripady, v ktorych chceme dosiahnut vyvazenu optimalizdciu presnosti a
Uplnosti. F1-Score je metrika, ktora je harmonickym priemerom metrik precision a recall
a pomaha nam optimalizovat klasifikator pre vyvazenu presnost a Uplnost predikcie.
Vzorec pre vypocet F1-Score je nasledovny:

2.P.R
F =
P+R
Vysledky
SpamAssassin
Metdda Accuracy Precision Recall F1-score | Processing
time (sec.)
Decision tree 0.9761 0.9776 0.9774 0.9774 1.4
SVM 0.9928 0.9929 0.9928 0.9929 11.9
XGBoost 0.9928 0.9929 0.9928 0.9929 3.3
Log. Regression | 0.9833 0.9833 0.9833 0.9833 1.2
Naive Bayes 0.8438 0.8624 0.8439 0.8330 1.3
SMS Spam
Metoda Accuracy Precision Recall F1-score | Processing
time (sec.)
Decision tree 0.7585 0.7624 0.7585 0.7604 0.001
SVM 0.7706 0.7722 0.7706 0.7714 0.005
XGBoost 0.7826 0.7757 0.7826 0.7791 0.001
Log. Regression | 0.7887 0.7709 0.7888 0.7795 0.001
Naive Bayes 0.7785 0.7733 0.7785 0.7759 0.001
Zhrnutie

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metéda pre
detekciu emailovych sprav typu spam z hladiska efektivnosti je metdéda XGBoost. Pre
dataset ,,SpamAssassin“ dosahuje UspeSnostou detekcie spamu uroven 99%. Tato
hodnota je takmer identicka pre metriky Precision aj Recall, takZe je velmi dobre pokryta

detekcia falo$ne pozitivhych aj faloSne negativnych detekcii sprav typu spam. Pre tento
dataset dosahuje takmer identické vysledky aj metéda SVM, avSak ¢as vyhodnocovania
v pripade algoritmu SVM je priblizne 4x vacsi oproti XGBoost. Napriektomu sa jedna stale
o niekolko sekundovy proces, takze mozno nasadit obe metddy pre real-time aplikacie.
Pre dataset ,SMS Spam*“ UspesSnost detekcie spamu vyrazne klesla na hodnotu ~78%.
NajlepSie vysledky dosiahla metdda Logisticka regresia, hoci rozdiel medzi metédami



XGBoost a Logistickou regresiou predstavuje len desatiny percent. Z hladiska ¢asu
potrebného pre predikciu dat, algoritmus SVM opéat vyZzaduje najdlhSiinterval. Na zdklade

vykonanych experimentov teda moZzno sumarizovat, Ze najvhodnejSou metdédou na
detekciu sprav typu spam je algoritmus XGBoost.



