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1 Clustering

Clustering (zhlukovanie) je zakladné metoda analyzy dat, ktora sluzi na vytvaranie pod-
mnozin v datach tzv. zhlukov (angl. clusters) podla ich vzajomnej podobnosti. Cielom
clusteringu je usporiadat mnozinu objektov tak, aby objekty v ramci jedného zhluku boli
si navzajom ¢o najviac podobné, zatial ¢o objekty z roznych zhlukov boli od seba vyrazne
odlisné. Podobnost sa spravidla vyjadruje prostrednictvom vzdialenosti alebo inej metriky
podobnosti, ktora kvantifikuje, do akej miery su si dva objekty ,blizke alebo ,yzdialené“.

Zhlukovanie patri medzi metody neStruktirovaného (neusmerneného) ucenia (unsu-
pervised learning) v ramci strojového ucenia a Statistiky. To znamena, ze pri zhlukovani
nemame vopred uréené kategorie alebo triedy, ako je to napriklad pri klasifikacii. Ulohou
algoritmu je na zéklade déat objavit ich vnutorni Strukturu — teda prirodzené skupiny
(podmnoziny), ktoré sa v datach nachadzajia. Clustering nam tak umoziuje objavovat
skryté vzory, vztahy a Struktary v udajoch, ktoré by inak zostali neviditelné.

V praktickom kontexte mozno clustering chéapat ako nastroj objavovania znalosti. V
socialnych vedach ¢i vzdelavacom vyskume sa moze pouzit napriklad na identifikaciu sku-
pin ziakov s podobnymi vzorcami spravania, stratégiami ucenia alebo profilmi vykonnosti.
V oblasti spracovania prirodzeného jazyka (NLP) sa zhlukovanie vyuziva na zoskupova-
nie podobnych textov alebo pojmov podla vyznamu. V technickych aplikaciach, ako je
spracovanie obrazu, clustering poméha rozpoznat oblasti s podobnymi vizualnymi vlast-
nostami.

V teoretickej rovine predstavuje clustering aj zaujimavy problém optimalizacie — algo-
ritmus sa snazi najst také rozdelenie dat, ktoré minimalizuje vnutrozhlukova vzdialenost
(t. j. rozdiely medzi objektmi v ramci jedného zhluku) a zaroven maximalizuje medzizhlu-
kovi vzdialenost (rozdiely medzi jednotlivymi zhlukmi). Tento princip sa d4 matematicky
vyjadrit a rézne algoritmy ho implementuji odlisnymi spdsobmi.

Medzi najznamejsie pristupy patria:

e K-means algoritmus, ktory rozdeluje data na vopred uréeny pocet k zhlukov na
zéklade ich vzdialenosti od tzv. centroidov.

e Hierarchicky clustering, ktory vytvara postupnt hierarchiu zhlukov znézornenu
pomocou dendrogramu.

e Hustotné metody (napr. DBSCAN), ktoré vyhladéavaja oblasti s vysokou husto-
tou bodov a oddeluji ich od riedkych oblasti.

e Pravdepodobnostné modely (napr. Gaussian Mixture Models), ktoré predpokla-
daju, ze data pochadzaji z kombinacie viacerych pravdepodobnostnych rozdeleni.

Clustering tak tvori dolezity most medzi teériou Statistického modelovania a praktic-
kym objavovanim vzorov a suvislosti v datach.

1.1 Vyuzitie clusteringu pri odhalovani phishingu

Clustering, ako metoda nestruktirovaného ucenia, nachadza uplatnenie aj v oblasti kyber-
netickej bezpecnosti, najmé pri odhalovani phishingovych tutokov. Phishing je typ sociél-
neho inzinierstva, pri ktorom tto¢nik pouziva falosné e-maily, webové stranky alebo iné
komunika¢né kanaly s cielom ziskat citlivé informacie (napr. prihlasovacie udaje, finanéné
data).

Pri monitorovani systémov sa generuju rozsiahle logy — zaznamy o aktivitach pouziva-
telov, pristupoch do systému, emailovej komunikécii ¢i sietovom prevadzkovom spréavani.
Tieto data st ¢asto velmi heterogénne a nemaju explicitne oznac¢ené zaznamy phishingo-
vych ttokov. Prave tu sa uplatiuje clustering:
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e Objavovanie abnormalit
Clustering umoznuje zoskupovat podobné logy, pricom zéznamy, ktoré sa vyrazne
odlisuji od vacsiny, modzu indikovat podozrivé alebo skodlivé spravanie. Napriklad e-
maily s podobnou §truktirou, obsahom alebo odosielatelom moézu tvorit prirodzeny
zhluk, zatial ¢o phishingové spravy sa casto odlisuju svojou neobvyklou syntaxou,
doménou odosielatela alebo ¢asovou aktivitou.

¢ Redukcia priestoru pre analyzu
Logy casto obsahuji miliény zdznamov. Clustering umoziuje zoskupit velké mno-
ziny dat do mensieho poctu reprezentativnych skupin, ¢im analytikom alebo au-
tomatizovanym systémom ulahcuje identifikaciu potencialne skodlivych aktivit bez
potreby prehladavat kazdy zédznam jednotlivo.

e Identifikacia vzorov tutokov
Pouzitim algoritmov ako DBSCAN alebo K-means je mozné identifikovat vzory
podobného spravania, ktoré sa typické pre phishing. Napriklad viaceré pokusy o
prihlasenie z nezndmych IP adries v kratkom ¢ase alebo e-maily s rovnakou sablénou
mozu byt zhlukované do jedného ,podozrivého” zhluku.

e Integracia s d’alsimi metodikami
Clustering sa ¢asto pouziva ako predspracovanie alebo detekény filter pred klasifi-
kdtormi zalozenymi na dohladanom uéeni (supervised learning). Zhlukovanie moze
napriklad oznacit potencialne phishingové zdznamy, ktoré nasledne prechadzaji de-
tailnou analyzou alebo modelom klasifikacie, ¢o zvySuje presnost a efektivitu celého
systému.

Celkovo clustering umoziuje efektivne pracovat s velkymi, heterogénnymi logmi a
objavovat skryté anomalie, ¢o je kIi¢ové pri odhalovani phishingovych utokov, ktoré ¢asto
menia svoje vzory, aby sa vyhli tradicnym pravidlovym alebo podpisovym detekénym
systémom.

Medzi najefektivnejsie metody clusteringu pre detekciu phishingovych ttokov na zé-
klade logov a sietovej aktivity patria metody zaloZené na hustote (Density-based clus-
tering), ako st DBSCAN (Density-Based Spatial Clustering of Applications with Noise)
alebo jeho vylepsena verzia HDBSCAN. Tento pristup je vhodny z niekol’kych dovodov:

e Detekcia anomalii a odl'ahlych bodov: Phishingové utoky sa zvycajne vysky-
tuju len sporadicky a v malych mnozstvach v porovnani s beznou prevadzkou pou-
zivatelov. Hustotné metody prirodzene oznacuju body, ktoré nespadni do Ziadneho
hustého zhluku, ako ,Sum® alebo anomaliu. Takto sa phishingové aktivity, ktoré si
atypické, automaticky zvyraznia bez potreby predchadzajicej klasifikacie.

e Nezavislost od predpokladu tvaru zhluku: Algoritmy ako K-means predpokla-
daju, ze zhluky maju gulovity alebo elipticky tvar, ¢o nemusi zodpovedat skuto¢nym
anomaliam. DBSCAN a HDBSCAN vs8ak dokézu odhalit zhluky T'ubovolného tvaru,
¢o je dolezité pri phishingu, kde sa podozrivé spravanie moze prejavovat v réznych
kombinaciach atribtatov (napr. IP adresa, ¢as odoslania, obsah spravy).

e Nevyzaduje vopred urceny pocet zhlukov: Pri detekcii phishingu nevieme
dopredu urcit, kolko typov utokov alebo podozrivych aktivit sa v logoch nachadza.
Hustotné algoritmy identifikuju zhluky automaticky na zaklade lokalnej hustoty
bodov, ¢im odstranuju potrebu Specifikovat pocet zhlukov k, ¢o je velkd vyhoda
oproti K-means alebo GMM.
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e Odolnost vo¢i Sumu a variabilite dat: Logy systémov a e-mailové data st ¢asto
netplné, heterogénne a Sumové. Hustotné metdédy dokazu tieto vlastnosti zvlad-
nut, pretoze sa zameriavaju na koncentracie bodov, pricom riedke alebo nezvycajné
spravanie sa prirodzene oznac¢i ako odchylka.

e HDBSCAN - hierarchicka robustnost: HDBSCAN rozsiruje DBSCAN o hie-
rarchickt analyzu hustoty, ¢im umoznuje identifikovat zhluky s réznou hustotou. To
je obzvlast uzitocné pri phishingu, kde niektoré podozrivé spravanie sa vyskytuje
¢asto (napr. masové spamové kampane), zatial ¢o iné len sporadicky (cielené utoky).

Z uvedeného vyplyva, Ze klastrovanie zalozené na hustote je pre odhalovanie phishingu
idealne, pretoze dokaze efektivne rozlisit bezné spravanie od anomalii, nevyzaduje presne
definovany pocet zhlukov, dokdze pracovat s nepravidelnymi tvarmi zhlukov a odoléva
Sumu a variabilite dat, ¢o st vSetko kltucové vlastnosti logov obsahujucich phishingové
aktivity.

2 Metéoda DBSCAN — zhlukovanie zaloZzené na hustote

2.1 Uvod

Metoda DBSCAN (Density-Based Spatial Clustering of Applications with Noise), ktora
navrhli ESTER, KRIEGEL, SANDER A XU (1996), patri medzi najvplyvnejsie algoritmy
zhlukovania zalozené na hustote. Jej hlavnou prednostou je schopnost identifikovat zhluky
(klastre) Tubovolného tvaru a zaroven rozpoznat Sum (noise) — objekty, ktoré nepatria do
ziadneho zhluku. Na rozdiel od metod ako k-means nevyzaduje predbezné uréenie poctu

zhlukov.

2.2 Zakladna idea

Myslienka zhlukovania zaloZeného na hustote (angl. density-based clustering) spociva v
tom, Ze pre kazdy objekt patriaci do zhluku musi v jeho susedstve existovat aspon mini-
malny pocet dalsich objektov. Pocetnost susedstva teda musi dosiahnut uréita prahovi
hodnotu, oznacovanu ako MinPts.

Tymto spésobom moézu objekty nachédzajice sa v hustejsich oblastiach viacrozmer-
ného priestoru vytvarat zhluky, ktoré si oddelené oblastami s menSou hustotou (tzv.

~

Ssumom). Hustota je teda uréovana pomocou dvoch parametrov:

e ¢ — polomer susedstva (radius),ktory urcuje vzdialenost, v ramci ktorej sa ob-
jekty povazuju za susedné,

e MinPts — minimalny poc¢et bodov v ramci zhluku (e-susedstva), aby bola oblast
povazovana za dostatoc¢ne hustii.
2.3 Formalne definicie

Nech O = {0y, 09, ...,0,} C R je mnoZina objektov v d-rozmernom priestore a dist(o;, 0;)
je metrika vzdialenosti (najcastejsie Euklidovska vzdialenost).

Definicia 2.1: e-susedstvo
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Pre dany bod o € O a parameter £ > 0 definujeme e-susedstvo bodu o ako mnozinu:

N (o) = {0 € O | dist(o,0") < e}.

To znamena, Ze e-okolie objektu o € O zahina vSetky objekty o' € O, ktoré sa nachadzaju
vo vnutri polomeru ¢ okolo bodu o; vzdialenost dist(o,0’) medzi bodmi o a o’ nesmie byt
vacsia ako €.
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Obr. 1: Density-Based clustering

Obrazok 1 ukazuje, Zze na konci procesu vzniknu tri triedy objektov:
e trieda Sumu (noise) — objekty, ktoré nie je mozné priradit k ziadnemu zhluku,
e trieda jadrovych objektov (core objects),

e trieda okrajovych objektov (border objects) — patria do zhluku, ale samy nie
st jadrovymi objektmi.

Definicia 2.2: Jadrovy bod (core point)

Bod o € O je jadrovy bod, ak po¢et bodov v jeho e-susedstve splia podmienku:

|N:(0)| > MinPts.

V algoritme DBSCAN zhluk nevznika z jediného jadrového objektu, ale z viacerych
jadrovych objektov, ktoré s navzajom ,hustotne dosiahnutelné* (density-reachable). Je-
den jadrovy bod sice ¢asto ,spusti proces vytvarania zhluku (pri prechadzani dat), ale
vysledny zhluk sa sklada z viacerych jadrovych objektov a pripadne aj z okrajovych ob-
jektov, ktoré lezia v ich e-okruhu.

Definicia 2.3: Okrajovy objekt

Objekt o € O sa nazyva okrajovy objekt, ak plati:
1. |N:(0o)| < MinPts  (podmienka jadrového objektu nie je splnend),

2. 30 € {jadrové objekty}, pre ktoré plati o € N (o).

Objekt je teda okrajovgm objektom vtedy, ak sa v jeho e-okruhu (susedstve) nachéa-
dza menej ako MinPts objektov. Okrajovy objekt patri do zhluku, pretoze sa nachidza
v e-okruhu (susedstve) jadrového objektu, sam vSak nemoze vytvorit zhluk (porovnaj
Obrazok 1).

Vsetky objekty v oblasti zhluku musia byt vzhladom na parametre MinPts a e priamo
hustotne dosiahnutelné.
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Definicia 2.4: Priama hustotna dosiahnutel'nost (directly density-reachable)

Bod p je priamo hustotne dosiahnutelny z bodu ¢, ak plati:

p € N:(q) azaroven |N:(q)| > MinPts.

Obr. 2: Priama hustotna dosiahnutelnost

Definicia 2.5: Hustotna dosiahnutel'nost (density-reachable)

Bod p je hustotne dosiahnutel'ny z bodu ¢, ak existuje kone¢na postupnost bodov

q=01,02,...,0 =D,

taka, ze kazdy bod 0,41 je priamo hustotne dosiahnutelny z bodu o;.

Obr. 3: Hustotné dosiahnutelnost

Hustotna dosiahnutelnost je rozsirenim priamej hustotnej dosiahnutelnosti. Tato rela-
cia je tranzitivna, ale nie je symetricka (porovnaj Obrazok 3). Symetria spravidla neplati
pre vSetky objekty v ramci zhluku, moéze vSak platit pre urcity objekt o, pre ktory plati
|N:(0)| > MinPts.

Dva okrajové objekty jedného zhluku nemusia byt navzajom hustotne dosiahnutelné,
pretoze v ich e-oblasti sa nenachadza dostatoény pocet objektov. Je preto potrebny iny
jadrovy objekt, z ktorého st oba okrajové body hustotne dosiahnutelné. Tymto spésobom
sa zavadza pojem hustotného prepojenia.
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Definicia 2.6: Hustotné prepojenie (density-connected)

Dva body p, ¢ € O st hustotne prepojené, ak existuje bod o € O, z ktorého st oba
body hustotne dosiahnutelné:

Jo € O : p je hustotne dosiahnutelny z o A ¢ je hustotne dosiahnutelny z o.

Obr. 4: Hustotné prepojenie

Hustotné prepojenie je symetricka relacia. Objekty p a g st teda cez objekt o navzajom
hustotne prepojené. Objekt o pritom moze byt aj jednym z objektov p alebo ¢ (porovnaj
Obrazok 4).

Zhluky zalozené na hustote je mozné vSeobecne chapat ako hustotne prepojené mno-
Ziny. Hustotne prepojené mnoziny sa definuji rovnakym sposobom ako zhluky zalozené
na hustote.

Definicia 2.7: Zhluk zaloZeny na hustote (density-based cluster)

Nech O je mnozina objektov. Podmnozina C' C O je zhluk vzhladom na parametre
¢ a MinPts, ak C' nie je prazdna mnozina a platia nasledujice podmienky:

e Maximalita: Vp,q € O: ak p € C a q je hustotne dosiahnutelny z p vzhladom
na ¢ a MinPts, potom ¢ € C.

e Spojitost: Vp,q € C: body p a ¢ st hustotne prepojené v O vzhladom na ¢ a
MinPts.

Definicia 2.8: Sum (noise)

Body, ktoré nepatria do ziadneho zhluku, st oznacené ako Sum:

Noise = {o € O |VC; : 0 ¢ C;}.
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2.4 Interpretacia hustoty

Zhlukovanie podl'a hustoty moZno interpretovat aj cez lokalnu hustotu bodov. Pre bod
o definujeme lokalnu hustotu ako:
| Ve (0)]

‘/'8 Y

plo) =

kde V. je objem e-gule v d-rozmernom priestore:

nd2

rE+1)"

e —

DBSCAN vsak tito hustotu nepocita explicitne, ale ju odhaduje implicitne porovnéavanim
poc¢tu bodov s prahom MinPts.

2.5 Algoritmus DBSCAN
Vstup:
e mnoZina bodov O C RY,
e parametre €, MinPts.
Vystup:
e mnozina zhlukov Cy, Cs, ..., CY,
e mnozina bodov Sumu N.

Postup algoritmu:

1. Pre kazdy bod o € O, ktory este nebol navstiveny:

(a) Oznal o ako navstiveny a vypocitaj N:(0).
(b) Ak |N.(0o)| < MinPts, ozna¢ bod ako sum.

(c) Inak za¢ni novy zhluk a rozsiruj ho o vSetky body, ktoré si dosiahnutelné
hustotou z o.

2. Proces opakuj, kym vSetky body nie st oznacené ako:

e sucast zhluku, alebo

e Sum.

2.6 Vlastnosti algoritmu

e Identifikuje zhluky I'ubovolného tvaru.
e Dokaze odlisit sum a okrajové body.
e Nevyzaduje predbezné urcenie poc¢tu zhlukov.

e Je citlivy na volbu parametrov e a MinPts.




@) 2 Metoda DBSCAN — zhlukovanie zaloZzené na hustote

2.7 Volba parametrov
e MinPts: odportca sa MinPts > d + 1, kde d je dimenzia priestoru.

e c: urcuje sa na zéaklade k-distance grafu, v ktorom sa hlada bod prudkého zlomu
(,koleno®).

2.8 Zaver

Metoda DBSCAN poskytuje robustny a teoreticky dobre zdévodneny pristup k identifika-
cii zhlukov na zéaklade lokalnej hustoty bodov. Jej matematické jadro spoc¢iva v konceptoch
e-susedstva a hustotnej konektivity, ktoré umoznuji modelovat strukturu dat bez pred-
pokladu tvaru alebo poc¢tu zhlukov.

2.9 HDBSCAN (Hierarchical Density-Based Spatial Clustering
of Applications with Noise)

Algoritmus HDBSCAN predstavuje rozsirenie metédy DBSCAN, ktoré odstranuje jej
hlavné obmedzenia, najmé potrebu vopred urc¢it parameter e. HDBSCAN umoziuje od-
halit zhluky s réznou hustotou a vytvorit ich hierarchickt Struktiru, pricom auto-
maticky extrahuje stabilné a vyznamné zhluky bez nutnosti manualneho vyberu prahu.

2.9.1 Zakladna idea

Zatial ¢o DBSCAN definuje zhluky ako oblasti s hustotou bodov vysSou nez dany prah ¢,
HDBSCAN modeluje hustotu kontinualne a vytvara hierarchiu hustotngch irovni, z ktorej
nasledne extrahuje stabilné zhluky. Tym sa vyhyba problému volby jediného vhodného &
pre data s nehomogénnou hustotou.

2.9.2 Matematické zaklady

Nech X = {z1,22,...,2,} C R? je mnoZina datovych bodov a d(z;, r;) metrika vzdiale-
nosti.

1. Core-distance: Pre bod x; definujeme jeho jadrovi vzdialenost ako vzdialenost k
k-temu najblizSiemu susedovi:

core_dist(xz;) = di(z;),
kde k£ = MinPts je minimélny pocet bodov v susedstve (parameter algoritmu).

2. Mutual reachability distance: Pre dvojicu bodov z;,z; definujeme vzdjomni
dosiahnutelnost ako:

drmreach (T, ;) = max{core_ dist(x;), core_dist(x;), d(x;,x;)}.

Tato metrika vyhladzuje rozdiely v lokdlnej hustote a zabezpecuje, ze body z ried-
kych oblasti nebudi umelo spajané s hustymi regiénmi.

3. Transforméacia do hustotnej skaly: Casto sa pouziva parameter

A= -
d
(pre klasterovacie hranice), teda malé vzdialenosti zodpovedaju velkym hodnotam A
(vysoka ,hustota“). Pri hierarchickom zapise sa pracuje s poriadkom podla rastice;
vzdialenosti d (resp. klesajicej \).
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2.9.3 Algoritmus HDBSCAN

1.

Spoéitame core-distance: Pre kazdy bod vypocitame core-distance (k-NN vzdia-
lenost pri parametri MinPts).

. Definujeme mutual reachability distance: Pre vSetky péary bodov definujeme

mutual reachability distance:

drmreach (Ti, ;) = max{core_ dist(z;), core_dist(z;), d(z;, z;)}.

. Postavime vazeny graf: Vytvorime graf s vrcholmi X a hranami vazenymi d,, each-

(V praxi sa ¢asto pouziva k-NN graf alebo efektivne aproximacie, aby sa nebudoval
tplny graf.)

. Vypocitame minimalne kostrové MST: Z grafu vypocitame minimdlne kostrové

(MST) strom podla vah dyreach. MST zachytava spojenia podla rasticej ,dostup-
nosti‘ medzi bodmi pri zvysujucich sa vzdialenostiach.

. Aplikujeme single-linkage hierarchické zhlukovanie: Nad MST aplikujeme

single-linkage hierarchical clustering podla vah dpreach. Vysledkom je hierarchia
zhlukov (dendrogram) v mierke hustoty.

. Kondenzujeme hierarchiu: Kondenzujeme strom a zameriame sa na komponenty,

ktoré maju velkost > min_cluster_size. To eliminuje velmi malé, nevyznamné
vetvy.

. Vyhodnotime stabilitu zhlukov: Pre kazdy kandidatny zhluk v kondenzovanej

hierarchii vypocitame jeho stabilitu a extrahujeme tie zhluky, ktoré su najstabilnej-
sie. Tieto zhluky tvoria konec¢né, ,ploché” rozdelenie.

Oznacime Sum: Body, ktoré nepatria do Ziadneho stabilného zhluku, st oznacené
ako noise (Sum).

2.9.4 Miera stability zhluku

Kazdy zhluk C' sa v hierarchii narodi pri ur¢itej hustote Ay, a zanikne pri hustote Ageatn.
Stabilita zhluku je definovana ako integral alebo sicet prispevkov vsetkych bodov, ktoré
zhluk opustia:

stability (C) = Z()\p — Abirth),

peC

kde A, je hustota (resp. 1/d), pri ktorej bod p prestane patrit do zhluku. Zhluky s vysokou
stabilitou pretrvavaji cez Siroké rozmedzie hustot a st preto povazované za robustné a
VYZnamne.

Vyhody HDBSCAN oproti DBSCAN a inym metédam

e Prisposobivost lokalnej hustote: dokaze najst zhluky roznej hustoty v jednom

behu (DBSCAN vyzaduje rozne e pre rozne hustoty).

e Hierarchicky vystup: poskytuje informaciu o vztahoch medzi zhlukmi na réznych

urovniach hustoty, ¢o ulah¢uje analyzu a vizualizéaciu.

¢ Robustna extrakcia zhlukov cez mieru stability: menej zévisi od jediného

vysoko citlivého prahu.

e Lepsie zaobchadzanie so Sumom: body, ktoré nie st stcastou ziadneho stabil-

ného zhluku, st oznacené ako outliers (Sum).

9
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Parametre HDBSCAN a ich interpretacia

e min cluster size: minimélna velkost zhluku, ktory povazujeme za relevantny.
Urcuje granulositu kondenzovaného stromu (typicky volené podla doménového vy-
znamu, napr. oCakdvany minimalny pocet bodov, ktoré povazujeme za ,skutoény*

zhluk).

e min samples (alebo MinPts): pouziva sa pri vypocte core-distance. Vyssia hod-
nota znamené prisnejsie posudzovanie jadrovych bodov, ¢o robi algoritmus robust-
nej$im voci Sumu, ale moze zlucit alebo odstranit malé zhluky.

e Odporticania: castosa volimin_samples = min_cluster_size alebomin_samples
= min_cluster_size / 2, pripadne min_samples = dimenzionalita datasetu.

e Citlivost: HDBSCAN je menej citlivy na presné nastavenie min_cluster_size nez
DBSCAN na parameter ¢, ale parametre stile ovplyviuja vysledok zhlukovania.

2.9.5 Poutzitie a aplikacie

HDBSCAN je vhodny najmé pre ulohy, kde sa v datach vyskytuju oblasti s réznou hus-
totou a tvarom zhlukov — napriklad pri analyze logov, detekcii anomalif ¢i identifikacii
phishingovych tutokov. Jeho schopnost prisposobit sa lokdlnej Struktire dat a automa-
ticky oddelovat Sum z neho robi robustny nastroj na odhalovanie komplexnych vzorcov
spravania v realnych datach.

Praktické odporucéania (najméa pri analyze logov / detekcii phishingu)

e Skalovanie a vyber atributov: pred vypo¢tom metriky normalizujeme alebo $ké-
lujeme atributy (napr. log-transform pre ¢asové intervaly, one-hot pre kategorie alebo
vektorové embeddingy pre text e-mailu). Dbame na spréavne skalovanie, aby rozne
dimenzie mali primerant dolezitost a nezdeformovali core-distance.

e Vyber metriky: pri textovych alebo kombinovanych datach zvolime nedej-Euklidovské
metriky (cosine pre TF-IDF embeddingy, edit distance pre domény, atd.) alebo skon-
Struujeme zlozend vzdialenost.

e Nastavenie min _cluster size: typicky medzi 5-50; pri detekcii phishingu volime
mensiu hodnotu, ak ocakdvame malé cielené kampane, ale nie prili§ mala, aby sa
nevybral velky pocet ,Sumu ako zhluky.

e Nastavenie min samples: zvySime hodnotu pre konzervativnejsiu extrakciu zhlu-
kov; pri velkom mnoZstve Sumu mierne zvysime hodnotu.

e Kombinéacia s d'alsimi metédami: po HDBSCAN moZzeme aplikovat supervised
klasifikator alebo vykonat ru¢nt analyzu kandidatnych zhlukov (napr. extrahovanie
typickych domén alebo Sablon sprav v zhluku).

e Interpretovatelnost: HDBSCAN prirodzene vytvara hierarchiu, ktora vizualizu-
jeme (condensed tree, cluster persistence diagram) — velmi uzitocné pri forenzne;
analyze phishingovych ttokov.

10



	Clustering
	Využitie clusteringu pri odhaľovaní phishingu 

	Metóda DBSCAN – zhlukovanie založené na hustote
	Úvod
	Základná idea
	Formálne definície
	Interpretácia hustoty
	Algoritmus DBSCAN
	Vlastnosti algoritmu
	Voľba parametrov
	Záver
	HDBSCAN (Hierarchical Density-Based Spatial Clustering of Applications with Noise)
	Základná idea
	Matematické základy
	Algoritmus HDBSCAN
	Miera stability zhluku
	Použitie a aplikácie



