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1 Pouzité skratky a pojmy

SKRATKA POPIS

API Application Programming Interface (Programové rozhranie aplikécie)

API GW Modul procesne;j integracie a integracie udajov - pristupova cast’

CEP Modul centralnej elektronickej podatelne UPVS

CI/CD Continuous integration/Continuous deployment — séria krokov pre spravne
nasadenie softvéru - Kontinudlna integracia adodavka

CUET Centralna uradna elektronicka tabul'a

e-Government Electronical Government, elektronizicia verejnej spravy

eDesk Modul elektronickych komunikaénych schranok UPVS

eForm Modul elektronickych formularov UPVS

G2G Modul procesnej integracie a integracie udajov - komunikacné cast’

GDPR General Data Protection Regulation

GovNET Zabezpecena Statna siet’ spravovana Narodnou agentirou pre sietové a
elektronické systémy. / Nadrezortnd informacna siet’ verejnej spravy

GUI Grafické pouzivatel'ské rozhranie (Graphical user interface)

1AM Identity Access Management - Sprava identity pouzivatel’a. / Autentifikany
Modul v ramci UPVS

IDSK Subor pravidiel tvorby obsahu a funk¢nosti elektronickych sluzieb v sulade s
potrebami pouzivatelov.

KAV Konsolidovand analyticka vrstva

MIRRI Ministerstvo investicii, regiondlneho rozvoja ainformatizacie

MoSCoW M - Must have, S - Should have, C - Could have, W - Won’t have. Technika
na ur¢ovanie priorit poziadaviek v ramci projektového riadenia a vyvoja
software

NASES Narodna agentiira pre sietové aelektronické sluzby

OVM Orgén verejnej moci - Statny organ, organ izemnej samospravy,
verejnopravna institicia, orgdn zaujmovej samospravy a fyzicka osoba alebo
prévnickd osoba, ktorym zékon zveril vykon verejnej moci

PO/FO Préavnické osoba/Fyzickéa osoba

SkTalk/Sk-Talk Standard pre komunikaciu prostrednictvom UPVS podla § 11 pism. g)
Vyhlésky €. 78/2020 Z. z.

SLA Service Layer/Level Agreement - Dohoda o trovni/ parametroch / kvalite
poskytovania sluzby

SvM Slovensko vmobile

PROD Produk¢né prostredie

UAT Testovacie prostredie

UIR Univerzalne integra¢né rozhranie — asynchrénne rozhranie na prijem a
odosielanie sprav z a do UPVS

USR Univerzalne synchronne rozhranie pre spristupnenie ostatnych synchréonnych
sluzieb modulov UPVS — zpohladu poskytovatel'a sluZieb ide orozhranie
externej zbernice

UPVS Ustrednyportal verejnej spravy, tstredny portal

XML Extensible Markup Language

WSDL Web Services Description Language

ZEP/KEP ZaruCeny elektronicky podpis / Kvalifikovany elektronicky podpis

78 Zivotnd situdcia
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POJEM/REFERENCIA POPIS

ArchiMate Standardizovany modelovaci jazyk, ktory sa pouZiva primarne na zobrazenie,
popis anaslednu analyzu podnikovej architektiry.

Autentifikacia Proces identifikacie a overenia identity pouzivatel'a, ziadajiceho osluzbu
alebo zdroj, v informacnom systéme.

Autorizacia Predstavuje overenie opravnenia osob, ¢i objektov na pracu s datami.

Dokumentécia ke- Na Partner Framework Portal (PFP) sa nachadza dokumentacia kmodulu e-

Notify Notify UPVS pre integraénych partnerov, pristup do PFP portalu je

umozneny na poziadanie.

Integracny manual ke-

Integracny manual na e-Notify spopisom sluzieb vaktualnej verzii na PFP

Notify portali
eNOTIFY - Vsetky dokumenty (gov.sk) (gov.sk)
KAV KAYV - Konsolidovana analyticka vrstva | Ministerstvo investicii
regionalneho rozvoja a informatizacie SR (gov.sk)
MetalS/METAIS Centralny metainformacny systém verejnej spravy
Notifikacia Notifikacia je informacny signal alebo sprava, ktord je posielana

pouzivatelovi s cielom upozornit’ ho na nejaku udalost’, aktivitu alebo
potrebu zasiahnutia.

eGOV,e-Government

Electronical Government, elektronizicia verejnej spravy

OpenID Connect
(OIDC), OAuth2

RFC 6749 (The OAuth 2.0 Authorization Framework), Standard pre
autentifikdciu a ur¢enie rozsahu opravneni pri pouziti protokolu REST podla
Vyhlésky o Standardoch 78/2020, §11, pism. i)

Pravidla publikovania
elektronickych sluzieb

Pravidlapublikovania elektronickych sluziebdo multikanalového prostredia
verejnej spravy

https://mirri.gov.sk/wp-

content/uploads/2018/10/Pravidla Publikovania Sluzieb vl 0-1.pdf

Representational State
Transfer (REST)

Protokol siet'ovej komunikacie pri poskytovani elektronickych sluzieb
potrebnych na spracovanie elektronickych podani alebo tspesné vyplnenie a
pripravu elektronického podania prostrednictvom modulu procesnej
integrécie a integracie idajov podla Vyhlasky o Standardoch 78/2020, §11,
pism. a)

Spétna kompatibilita

Vtechnickej praxi, vlastnost’ produktu, spocivajuca v tom, ze produkt dokaze
nahradit’ svojho predchodcu tak, ze je nad’alej schopny spolupracovat’ s
produktami, ktoré boli vytvorené pre tento starsi produkt. Novsi produkt teda
dokéze plnohodnotne nahradit’ svojho predchodcu.

Prioritné Zivotné situacie | Ministerstvo investicii, regionalneho rozvoja a
informatizacie SR (gov.sk)

2 Manazérske zhrnutie

2.1 Zamer riesenia

2.2 Ciele riesenia

2.3 Meratelné a vykonnostné ukazovatele (KPI)

2.4 Rozsah rieSenia
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2.5 Mimo rozsah projektu

2.6 Strucny popis navrhovaného riesenia

2.7 Sumarizacia vystupu M-06 navrhovaného riesenia

2.7.1 Prehlad koncovych sluzieb — buduci stav

Kéd KS
(z MetalS)

Nazov KS

Pouzivatel
(G2C/G2B/G2G/G2A)

KS

Zivotna situacia
(+ kéd zMetalS)

Uroven
elektronizacie KS

Tabulka 1 Prehlad koncovych sluZieb — buduci stav

2.7.2 Rozsah informacnych systémov — buduci stav

Koéd 1ISVS
(z MetalS)

Nazov ISVS

Modul ISVS

(zaskrtnite
ak ISVS je
modulom)

Stav IS VS

Typ IS VS

Kod nadradeného
ISVS

(vpripade
zaskrtnutého

checkboxu pre
modul ISVS)

Tabulka 2 Rozsah informacnych systémov — buddci stav

2.7.3 Prehlad planovanych integracii ISVS na nadrezortné ISVS — spolocné
moduly podla zakona ¢. 305/2013 e-Governmente — budici stav

Kod IS

Nazov ISVS

Spolo¢né moduly podla zdkona ¢. 305/2013 e-
Governmente

Tabulka 3 Prehlad planovanych integracii ISVS na nadrezortné ISVS

2.7.4 Prehlad planovaného vyuzivania inych ISVS (integracie) — buduci

stav

Kod
Kod ISVS Nazov ISVS integrovaného L )

1SVS Nazov integrovaného ISVS
(z MetalS)

(z Metals)
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Tabulka 4 Prehlad planovaného vyuzivania inych ISVS (integracie)

2.7.5 Aplikacné sluzby pre realizaciu koncovych sluzieb — buduci stav

Kéd AS ) ISVS/modul Tsvs | APlikacna e
. Nazov AS e realizuje KS
(2Metals) (kod zMetals) (kdd KS zMetals)

Tabulka 5 Aplikacné sluzby pre realizaciu koncovych sluZieb

2.7.6 Aplikacné sluzby na integraciu — buduci stav

AS L i Integracia na AS
(Kod Realizuje ISVS :Ioesggtuwca Integracia cez | Integracia sIS SaasS posk%tovatel’a

4 5 P CAMP tretich stran i
Metals) Nazov AS (kdéd MetalS) Konzumujlca (kéd MetalS)

Tabulka 6 Aplikacné sluzby na integraciu
3 Analyza poziadaviek

3.1 Postup analyzy poziadaviek

Pri vyvoji architektiry je v ramci tohoto projektu pouZity ramec TOGAF a jazyk Archimate. VyuZivanie
komponentov ramca TOGAF bolo pre Ucely tohoto projektu prispdsobené. Z ramca bola predovsetkym
prevzata Cast’ metddy pre vyvoj architektary (Architecture Development Method) tykajuca sa vyvoja
architektdry vo vsetkych Styroch architektonickych doménach. Metdda pre vyvoj architektlry predstavuije
proces s doporuc¢enymi krokmi a aktivitami. Aj ked’ je ADM casto spajany s iterativnymi a agilnymi pristupmi, s
ohladom na ciele a charakter tohto projektu bola prispdsobend metodike Waterfall, ktord je sekvencna a
linearna.

Projekt je vyvijany v jednotlivych na seba nadvézujlcich fazach.

Vramci prvej fazy sa realizuje analyza poZiadaviek, ktoré definuju oCakavania pouZivatel'ov azainteresovanych
stran.

PoCas druhej fazy sa poziadavky transformuji do navrhu architektiry systému, ktory definuje ako bude
systém fungovat. Navrh prebieha vdvoch Urovniach. High level navrh rozhoduje o celkovej Struktire systému,
ako sU hlavné komponenty a spOsob ich vzajomného prepojenia. Detailnd Specifikacia podrobnejsie popisuje
kazdy modul alebo komponent, vratane datovych modelov, algoritmov, rozhrani alogickych tokov. Tento
navrh je podrobeny schvaleniu, aby sa zabezpecilo, Ze spifia poziadavky a redpektuje technologické, finanéné
a legislativne obmedzenia.

Po jeho pripomienkovani aschvaleni zacina faza implementacie. Pocas nej sa implementuju jednotlivé moduly
systému podla Specifikacie, pri pisani kodu sa uplatnuju standardy kvality a bezpecnosti. Priebezné testovanie
kazdého modulu zabezpeci UNIT testovanie. Faza implementacie prebehne vdvoch krokoch. Vprvom kroku sa
nasadi verzia aplikacie obsahujuca funkénost, ktora pokryva stanovené funkcné poziadavky avykona sa
kontrola aschvdlenie prvej fazy implementacie. Vdruhom kroku sa vykona implementacia ostdvajlcej
funkcnosti aintegracia na existujice moduly.
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DalSia faza zabezpedi otestovanie systému. Overi sa, Ze véetky komponenty spolupracuji spravne a 7e systém
ako celok plni poziadavky definované v Uvodnej faze.

Po Uspesnom testovani sa systém nasadzuje do produkéného prostredia. Tento proces zahffia instalaciu
softvéru a konfiguraciu prostredia. Sucastou tejto fazy je aj skolenie pouzivatelov, aby vedeli systém
efektivne vyuzivat.

Po nasadeni sa systém monitoruje a priebezne sa aktualizuje podla potrieb pouzivatelov a technologickych
zmien. Udrzba zahfia opravu chyb, implementaciu novych funkcii a optimalizaciu vykonu. Proces Udrzby musi
reSpektovat’ vsetky legislativne poziadavky, napriklad zabezpecenie ochrany osobnych udajov a kybernetickd
bezpecnost'.

Pre dizajn vyvijanych aplikacnych komponentov je pouzity nastroj Enterprise Architect.

3.2 Pouzivatel'sky prieskum

3.3 Motivacna architektura

3.3.1

3.4 Motivation Viewpoints

Obrazok 1 : Motivation Viewpoint

3.5 Katalog poziadaviek a jeho mapovanie na navrh ich riesenia

Katalog poziadaviek je definovany ako priloha tohto dokumentu. Navrh rieSenia poziadaviek je obsahom tohto
dokumentu a je detailne popisany v nasledujucich kapitolach. Na zaklade katalogu poziadaviek vznikol dokument Plan
testov, ktory bude podkladom pre akceptaciu pri UAT testoch. Rozsah a plan testov je definovany v dokumente
Testovacia stratégia a zahfia:

Funk¢né testovanie (FAT) — na strane dodavatela

Systémové a integracné testovanie (dodavatel, NASES moze byt Gcastny)

Zatazové a vykonnostné testovanie

Bezpecnostné testovanie

Pouzivatel'ské testy funkEného pouZzivatel'ského rozhrania (UX) a testovanie pristupnosti (nemusi byt’ povinn¢)
Uzivatel'ské akceptacné testovanie (UAT) — na strane objednavatela / prijimatel’a

Sucastou bezpecnostnych testov budil penetracné testy, z ktorych bude vytvoreny formalny report.

Stuhrn mapovanie poziadaviek na pripady pouZitia a objekty architektiry:
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3.6 Legislativa, smernice a metodické materidly zohladnené v
rieSeni

3.7 Akceptacné kritéria

4 Biznis architektura

4.1 Business Viewpoints

4.1.1 ArchiMate 2 View

4.1.2 Inventarizacia aktiv v SOCaa$ — biznis pohlad

4.2 Biznis architektura

4.3 Business Viewpoints

4.3.1 ArchiMate 2 View
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Zékaznik

2

Poskytovatel SOCaa$S

2

()]

Operator

Analytik

(@]

(@)}

Prevadzkovatel

()]

Manazér

=)

Monitorovat bezpe¢nost

)

Detegovat a vytvorit

Riesit incident

)

)

Spolupraca so zdkazniko

=)

Uzatvorit Incident

)

Reportovatincidenty a S

udalosti incident
Udalost Incident SLA Incident Report
(@] @
Koncovy pouzivatel Spravca

Obrazok 2 : ArchiMate 2 Business Layer Diagram

Popis pouzivanych prvkov:

Detegovat’ a vytvorit’ incident - BusinessProcess

Monitorovat’ bezpe¢nostné udalosti - BusinessProcess

Reportovat’ incidenty a SLA - BusinessProcess

Riesit’ incident - BusinessProcess

Spolupraca so zakaznikom - BusinessProcess

Uzatvorit’ Incident - BusinessProcess

Analytik - BusinessRole
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Incident - BusinessObject

Incident Report - BusinessObject
Koncovy pouzivatel’ - BusinessRole
Manazér - BusinessRole

Operator - BusinessRole
Poskytovatel’ SOCaaS - BusinessActor
Prevadzkovatel’ - BusinessRole

SLA - BusinessObject

Spravca - BusinessRole

Udalost’ - BusinessObject

Zakaznik - BusinessActor

4.3.2 Inventarizacia aktiv v SOCaa$ — biznis pohlad
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Sluzba inventarizacie aktiv

Ticket
] | =
Analytik } :
E] <read/write>
Py Spréva aktiv (CMDB/Inventarizécia)
S { Incident
Qesied Poskytovat kontextpre | _
incidenty, zranitelnostia | _
I ticketovanie
e '
(o) t
-------- Zranitefnost (nlez)
Manazér
e
———————————————————— <read/write> = - = =~ = - <
Sledovat zivotny cyklus
""""""" meotososssosossooossoiosasoo o - scwiite> 2> Auditny zéznam / Stlad
<read> .
Kategorizovata prepajath - < = - <= - <= oo oo ool i Swrite> Vazba medzi aktivami
aktva | C
(@] :
Prevédzkovatel A
]
"""""""""""""""""""" <read/write>™ =~ "~ Vo
" <read>
Evidovat a aktualizovat [
aktiva v CMDB vV
A ' <write> CMDB zdznam aktiva
| H
Objavovata ziskavat udaje Tenant (Zékaznik)
oaktivach [ _________ ) <read>
Aktivum (Cl)

) ))

Nové aktivum zistené

Vanik incidentu / alert
eskalovany na incident

Zmena konfigurdcie aktiva

Obrazok 3 : Inventarizacia aktiv v SOCaaS — biznis pohl'ad

Popis pouzivanych prvkov:

Nové aktivum zistené - BusinessEvent

Sluzba inventarizacie aktiv - BusinessService
Centralizovana evidencia a sprava aktiv naprie¢ tenantmi. Podporuje kategorizaciu, vizby, sledovanie
bezpecnostného stavu a zivotného cyklu. Poskytuje kontext pre zraniteInosti, incidenty, ticketovanie, audit a regulacie.

Sprava aktiv (CMDB/Inventarizacia) - BusinessFunction
Vznik incidentu / alert eskalovany na incident - BusinessEvent
Zmena Kkonfiguracie aktiva - BusinessEvent

Aktivum (CI)
- BusinessObject
Zariadenie/systém/aplikacia/virtudlny alebo cloudovy zdroj.

Analytik - BusinessRole
Vyuziva evidenciu aktiv na kontextualizaciu incidentov, analyzu dopadu a priorit.
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Auditny zdznam / Stilad - BusinessObject
Dékaz o stave a zmenach aktiv pre audit a regulécie.

CMDB ziznam aktiva
- BusinessObject
Atributy aktiva, tenant, kritickost’, stav, historia zmien.

Incident
- BusinessObject

Bezpecnostny incident kontextualizovany evidenciou aktiv.

Manazér - BusinessRole
Vyuziva evidenciu aktiv pre audit, planovanie obnovy, compliance a reporting.

Operator - BusinessRole
Pracuje s ticketmi a SLA; vyuziva informacie o aktivach na operativne riesenie a eskalécie.

Prevadzkovatel’ - BusinessRole

Zodpoveda za kvalitu a aktualnost’ evidencie aktiv, kategorizaciu, spravu zivotného cyklu a zber tidajov.

Tenant (Zakaznik) - BusinessObject

Ticket
- BusinessObject
Pracovna polozka na rieSenie; viazana na aktivum/incident/SLA.

Vizba medzi aktivami

- BusinessObject
Zavislosti a prepojenia (topologia, service-to-component, sietové vézby).
ZraniteP’nost’ (nalez)

- BusinessObject

Nalez viazany na aktivum; vstup pre prioritu a dopad.

Evidovat’ a aktualizovat’ aktiva v CMDB - BusinessProcess
Udrziavanie zaznamov aktiv (identita, typ, vlastnik/tenant, kritickost’, stav).

Kategorizovat’ a prepajat’ aktiva - BusinessProcess
Tagovanie a tvorba vézieb medzi aktivami (zavislosti, topologia, vzt'ahy).

Objavovat’ a ziskavat’ idaje o aktivach - BusinessProcess
Ziskavanie udajov o zariadeniach, systémoch, aplikaciach a cloudovych zdrojoch; cielom je uplnost’ a

aktualnost’.

Poskytovat’ kontext pre incidenty, zraniteI’nosti a ticketovanie - BusinessProcess
Kontextualizacia incidentov, analyza dopadu a priorit, podpora efektivneho ticketovania.

Sledovat’ Zivotny cyklus aktiv - BusinessProcess
Stavové prechody, historia zmien, planovanie obnovy, auditovatelnost’.

4.4 BPMN - Biznis procesny model

4.5 Pripady pouzitia
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V nasledujucej kapitole st uvedené jednotlivé pouzivatel'ské scendre.

4.5.1 Aktéri

N S S S S

Manazér bezpegnosti Veduici SOC Veduci timu SOC Auditor Prevédzkovatel platformy Poskytovatel sluzby Architekt rieSenia & y architekt ~ Systé y architekt
Manazer Prevadzkovatel Architekt

Koncovy pouzivatel

SLA operétor Prevédzkovy tim SOC operdtor Spravcainfradtruktity  Sprdvca systému Administrator

f i Operitor Sprévca

Systémovy integrator Vyvojar DevOps DevSecOps

3

N LinZinier
Developer ML 3pecialista
% % Data Scientist

L1 Analytil 12 Analytik Analytik

1

AL

Incident handler *k Forenzny analytik  Bezpegnostny analytik
Analytik

Obrazok 4 : Aktéri

Nazov aktéra/roly Popis

Administrator Zodpoveda za: SIEM, spracovanie logov, vizualizacia dat,
alertovanie, EDR/XDR, asset management, skener
zranitel'nosti a zdroje bezpecnostnych tdajov.

Analytik Zodpoveda za oblasti ako sti: Spracovanie logov, SOAR,
Detekcia pomocou ML, Vizualizacia dat, Alertovanie,
EDR/XDR, Asset management, Skener zranitel'nosti,
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Nazov aktéra/roly

Popis

knowledge base, Evidencia a sprava incidentov a

Reportovanie.

Architekt

Zodpoveda za oblasti ako si:

EDR/XDR.

Detekcia pomocou ML a

Architekt rieSenia

Zodpoveda za oblasti ako su:

SIEM a Spracovanie logov.

Auditor Zodpoveda za oblasti ako su: SIEM, SOAR, Asset
management, Evidencia a sprava incidentov,
Reportovanie, VoliteI'né rozsirenia, Administrativa
systému, CTI a Alertovanie.

Bezpecnostny analytik Zodpoveda za oblasti ako sti: SIEM, Spracovanie logov,

SOAR, Detekcia pomocou ML, Vizualizacia dat,
Alertovanie, EDR/XDR, CTI, Asset management, Skener
zranitel'nosti, Zdroje bezpecnostntnych udajov, Knowledge
base, Ticketing a Evidencia a sprava incidentov.

Bezpecnostny architekt

Zodpoveda za oblasti ako si:

SIEM, SOAR, Detekcia

pomocou ML, Vizualizacia dat, EDR/XDR, Zdroje
bezpecnych udajov, Knowledge base, Evidencia a sprava
incidentov a Administrativa systému.

Data Scientist

Zodpoveda za oblasti ako su:

detekcia pomocou ML.

Developer

Developer je zékladna rola orientovana na navrh, vyvoj,
upravu a udrzbu softvéru, skriptov a integracnych rieseni.
Zameriava sa na implementaciu logiky, automatizaciu
procesov a technickll podporu vyvoja.

DevOps

Zodpoveda za oblasti ako si:

SIEM, Spracovanie logov,

Detekcia pomocou ML, Skener zranitel'nosti, Zdroje
bezpecnostnych tidajov, Administrativa systému a

Volitel'né roz§irenia.

DevSecOps

Zodpoveda za oblasti ako si:

SOAR, CTI, Skener

zranitel'nosti a administrativa systému.

Forenzny analytik

Zodpoveda za oblasti ako st:

EDR/XDR.

volite'né rozsirenia a

Incident handler

Zodpoveda za oblasti ako si:

spravaincidentov.

SOAR a Evidencia a

Incident Handler

Koncovy pouzivatel’ Zodpoveda za oblasti ako su: Vizualizacia dat.

L1 Analytik

L2 Analytik

L3 Analytik

Manazer Zodpoveda za oblasti ako su: SIEM, Detekcia pomocou

ML, vizualizacia dat, alertovanie, Asset management,
skener zranitel'nosti, knowledge base, Ticketing,
Reportovanie a VoliteI'né rozsirenia.

Manazér bezpecnosti

Zodpoveda za oblasti ako st:

SIEM, SOAR, Detekcia

pomocou ML, Vizualizacia dat, Alertovanie, EDR/XDR,
CTI, Asset management, Skener zranitel'nosti, Ticketing,
Evidencia a sprava incidentov, Reportovanie,
Asministrativa systému a VoliteI'né rozsirenia.

ML inZinier

Zodpoveda za oblasti ako si:

detekcia pomocou ML.

ML Specialista Zodpoveda za oblasti ako st: detekcia pomocou ML a
EDR/XDR.
Operator Zodpoveda za oblasti ako su: alertovanie, EDR/XDR, CTI,

asset management, skener zranitel'nosti, zdroje
bezpecnostnych udajov, knowledge base, ticketing a

administrativa systému.

Poskytovatel sluzby Zodpoveda za oblasti ako stii: SIEM.
Prevadzkovatel Zodpoveda za oblasti ako st: vizualizacia dat.
Prevadzkovatel platformy Zodpoveda za oblasti ako stii: SIEM.

Prevadzkovy tim

Zodpoveda za oblasti ako st:

alertovanie a voliteI'né

roz$irenia.
SLA operator Zodpoveda za oblasti ako st: alertovanie.
SOC analytik Zodpoveda za oblasti ako su: EDR/XDR, CTI, evidencia a

sprava incidentov, reportovanie a voliteI'né rozsirenia.
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Nazov aktéra/roly

Popis

SOC operator

Zodpoveda za oblasti ako su: alertovanie, EDR/XDR,
knowledge base a ticketing.

Spravca

Spravca je zakladna technicka rola zodpovedna za
prevadzku, drzbu a fungovanie IT infrastruktiry a
systémov.

ZastreSuje kompetencie od infrastruktury, cez spravu
systémov, az po administraciu konfiguracii.

Spravca infraStruktity

Zodpoveda za oblasti ako su: Spracovanie logov, Asset
management a Administrativa systému.

Spravca systému

Zodpoveda za oblasti ako si: SOAR, Vizualizacia dat,
alertovanie, EDR/XDR, Asset management, Skener
zranitel'nosti, Zdroje bezpecnostnych udajov, Knowledge
base, Ticketing, Evidencia a sprava incidentov,
Reportovanie a Administrativa systémuvizualizicia dat.

Systémovy architekt

Zodpoveda za oblasti ako su: SIEM, Spracovanie logov,
SOAR, Detekcia pomocou ML, Skener zranitel'nosti a
Aministrativa systému.

Systémovy integrator

Zodpoveda za oblasti ako su: SIEM, Spracovanie logov,
SOAR, Detekcia pomocou ML, Vizualizacia dat,
Alertovanie, EDR/XDR, CTI, Asset management, Skener
zranitel'nosti, Zdroje bezpecnostnych udajov, Knowedge
base, Ticketing a Evidencia a sprava incidentov.

Veduici SOC Zodpoveda za oblasti ako su: alertovanie.
Veduci timu SOC Zodpovedd za oblasti ako su: vizualizacia dat.
Vyvojar Zodpoveda za oblasti ako si: SIEM, SOAR, Detekcia

pomocou ML a Zdroje bezpe¢nostnych tidajov.

4.5.2 VSeobecné pripady pouzitia

4.5.2.1 Pripady pouzitia diagramy

4.5.2.2 UC_00 - Inicializacia a konfiguracia SOCaaS
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FREQ_021 - Onboarding nového FREQ_008 - Centralizacia logov FREQ_006 - Proces reporting a FREQ_001 - Proces monitorovania FREQ_004 - Proces spravy
zakaznika vizualizacia bezpeénostnych udalosti incidentov

UC_00b - Aktivacia UC_00c - Nastavenie
logovacich agentov koreldcii a dashboardov

UC_00a - Overenie UC_00d - Nastavenie
zakaznickeho profilu incident managementu

UC_13 - Navrhnit a udrziavat

__________________ bezpeénostnu architektiru SOCaas

prostredia zdkaznika
OO

UC_03 - Spravovat
detekénéakorelaéné €~ — —— — —— —— — — — — — — — — —
pravidla O-O «include»

UC_00 - Inicializécia a

konfiguracia SOCaaS «include»

\

<primdrny>

Systémovy integrator Spréavca Prevadzkovatel Architekt

Obrazok 5 : UC 00 - Inicializécia a konfiguracia SOCaaS

Pripad pouzitia |UC 00 - Inicializacia a konfiguracia SOCaaS
Use case popisuje prvotnu inicializaciu a nastavenie SOCaaS pre nového zakaznika.
Ciel Zahfna aktivaciu logovacich zdrojov, nastavenie integra¢nych bodov, dashboardov a
zakladnych bezpecnostnych procesov.
Vstupna . Lo ,
podmienka Zakaznik ma vytvoreny tenant.
Vstupna . , < . .
podmienka Architekt méa konfigura¢né opravnenia.
Vstupnd Zakladna sietova konektivita je dostupna.
podmienka
Vystupna e , . , . . .
podmienka SOCaaS je Gspesne inicializovany a pripraveny na monitorovanie a detekciu.
Vystupna Aktivované st zdkladné moduly: logovanie, SIEM korelacie, dashboardy, incident
podmienka management.
Vystupna L ., . ., S .
podmienka Logy zo vSetkych povinnych zdrojov obsahuju povinné polia pre detekciu.
Basic Path Basic Path
Krok Aktivita
1 Architekt spusti proces inicializacie pre nového zakaznika.
2 Systém nacita profil zakaznika a pripravi konfiguracné rozhranie.
3 Architekt zvoli moduly, ktoré sa maju aktivovat’ (SIEM, SOAR, CTI, Ticketing).
4 Systém vykona inicializacné tikony (registracia zdrojov, aktivacia agentov, vytvaranie
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dashboardov).

5 Architekt potvrdi konfiguraciu.

6 Systém ulozi konfiguraciu a oznami tispesné dokoncenie.

ALT _00_01 — Netplny profil zikaznika Alternate
Krok Aktivita

| Systém zisti chybajuce tidaje.

2 Upozorni architekta na doplnenie.

3 Proces pokracuje po doplneni informacii.

ALT _00_02 — Nedostupné logovacie zdroje / infra Alternate
Krok Aktivita

1 Systém nedokéaze nadviazat’ spojenie s logovacim agentom alebo API zdkaznika.

2 Zobrazi chybu a pontikne moZznost’ opakovat’, alebo preskocit’ modul.

3 Proces pokracuje s obmedzenou funkcionalitou.

Naviazané funkéné pozZiadavky

UC _03 - Spravovat’ detekéné a
korelacné pravidla

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto
pravidla umoziuju detekciu bezpecnostnych hrozieb na zéklade IOC,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnot.
Use case sa zameriava vylucne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

UC_00b — Aktivacia logovacich
agentov

Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do
SOCaaS.

UC_13 — Navrhnut’ a udrziavat’
bezpecnostnu architekturu SOCaaS
prostredia zakaznika

UC 13 riesi navrh a priebeznt udrzbu technickej a bezpecnostnej
architektury pre konkrétneho zakaznika:

ako je zédkaznik napojeny na SOCaaS,
aké systémy, zony a logovacie zdroje sa integruju,
akymi kanalmi tecu data (agent, syslog, API, VPN, peering...),

ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset
mgmt.

Vystupom je schvaleny a udrziavany architektonicky navrh (topologia,
integrac¢né body, datové toky), a zoznam povinnych log zdrojov a typov
logov ktory sluzi ako podklad pre onboarding (UC_00), monitoring
(UC_01), spravu aktiv (UC_11), zranitel'nosti (UC _12) a automatizaciu
(UC _07).

UC_00c — Nastavenie korelacii a

Systém vytvori preddefinované korela¢né pravidla a dashboardy pre

dashboardov monitoring bezpecnostnych udalosti.
UC _00a - Overenie zékaznickeho Systém overi, ¢i zakaznicky tenant obsahuje vSetky povinné udaje
profilu (identifikacné, technicke, integracné).

UC_00d — Nastavenie incident
managementu

Systém aktivuje workflow pre spravu incidentov a priradenia roli.

Pripad pouzitia

UC _00a - Overenie zakaznickeho profilu

Ciel’

Systém overi, ¢i zakaznicky tenant obsahuje vSetky povinné tdaje (identifikacné,
technické, integraéné).
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Vstupna L .

podmienka Tenant existuje v systéme.

Vystupna . I , ,

podmienka Profil zakaznika je potvrdeny ako kompletny.

Basic Path Basic Path
Krok Aktivita

1 Prevadzkovatel’ platformy spusti overenie profilu.

2 Systém nacita Gdaje zédkaznika.

3 Systém skontroluje povinné polia.

4 Overenie je uspesné.

ALT 00a_01 — Neuplné udaje Alternate
Krok Aktivita

| Systém vyziada doplnenie chybajucich udajov

ALT _00a_02 — Tenantu chyba technicka konfiguracia Alternate

Krok Aktivita

1 Systém zastavi proces a upozorni spravcu.

Naviazané funkéné pozZiadavky

FREQ 021 - Onboarding nového

Riesenie musi zabezpecit’ onboarding nového zakaznika, kde prebieha
integracia jeho infrastruktiry do multitenantného prostredia SOCaaS.
To zahfna:

. p . nastavenie logovacieho agenta
zakaznika g . .
. konfiguraciu korelacnych pravidiel
. vytvorenie separovanych dashboardov
. nastavenie incident managementu pre zakaznika

UC_00a - Overenie zakaznickeho
profilu

Systém overi, ¢i zakaznicky tenant obsahuje vSetky povinné udaje
(identifikacné, technické, integracné).

Pripad pouzitia |UC 00b — Aktivacia logovacich agentov

Ciel Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do SOCaasS.
I\)]os(;lrlgir;ika Zakaznicke systémy su dostupné.

;}os(;lrlgir;ika Komunikaé¢né kanaly st otvorené.

Zgggﬂ rrlia Logovacie agenty su aktivne a odosielaju data.

Basic Path Basic Path
Krok Aktivita

1 Prevadzkovatel’ platformy spusti aktivaciu.

2 Systém kontaktuje logovacich agentov.

3 Overi sa dostupnost’ API a certifikatov.

4 Agenti su aktivovani.
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ALT _00b_01 — Agent neodpoveda Alternate
Krok Aktivita

| Systém oznami chybu, pokracuje neskor.

ALT_00b_02 — Chybné API kl'uce Alternate

Krok Aktivita

1 Systém vyziada opdtovné nahratie kl'acov.

Naviazané funkéné pozZiadavky

FREQ 008 - Centraliz4cia logov

Riesenie musi zabezpecit’ zber a centralizaciu logov zo systémov, sieti,
koncovych bodov a aplikacii.

UC_00b — Aktivacia logovacich
agentov

Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do
SOCaaS.

Pripad pouzitia |UC 00c — Nastavenie korelacii a dashboardov

Ciel Systém vytvori preddefinované korela¢né pravidla a dashboardy pre monitoring
bezpecnostnych udalosti.

Vstupna . .

podmienka SIEM modul je aktivny.

Vstupna C .

podmienka Logy prichadzaju do systému.

Vystupna . i , .

podmienka Korela¢né pravidla a dashboardy su nakonfigurované.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel’ platformy spusti nastavenie.

2 Systém nacita template korelacii.

3 Systém vytvori dashboardy pre monitorovanie.

4 Konfigurécia je uloZena.

ALT _00c_02 — Dashboard sa neda vytvorit’ Alternate

Krok Aktivita

1 Systém vytvori len minimalnu verziu. (poslednt spustitel'nu)

ALT _00c_01 — Korela¢né pravidlo je neplatné Alternate

Krok Aktivita

1 Systém ho preskoc¢i a nahlasi chybu.

Naviazané funkéné pozZiadavky

FREQ 006 - Proces reporting a
vizualizécia

Zabezpecit’ proces reporting a vizualizacia — zabezpeCuje pravidelny
vystup pre manazment, auditorov a SOC analytikov.

FREQ 001 - Proces monitorovania
bezpecnostnych udalosti

Zabezpecit’ proces monitorovania bezpecnostnych udalosti —
zabezpecuje zber a sledovanie logov, metrickych dajov a alertov zo
vSetkych integrovanych systémov.

UC_00c — Nastavenie korelacii a
dashboardov

Systém vytvori preddefinované korelacné pravidla a dashboardy pre
monitoring bezpecnostnych udalosti.
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Pripad pouzitia |UC 00d — Nastavenie incident managementu

Ciel’ Systém aktivuje workflow pre spravu incidentov a priradenia roli.

Vstupn d Ticketing alebo SOAR modul je inicializovany

podmienka '

Vystupna . . . , N ,

podmienka Incident lifecycle (triage — analyza — uzavretie) je pripraveny.

Basic Path Basic Path
Krok Aktivita

1 Prevadzkovatel’ platformy spusti konfiguraciu.

2 Systém nacita workflow Sablony.

3 Systém vytvori incidentné kategorie a priority.

4 Priradi roly (Analytik, Operator, ManaZzér).

ALT _00d_01 — Neexistuju roly pouzivatel’ov Alternate
Krok Aktivita

1 Systém zastavi workflow a poziada spravcu o pridanie roli.

ALT _00d_02 - Ticketing modul je nedostupny Alternate

Krok Aktivita

1 Systém aktivuje len zadkladny SOAR fallback.

Naviazané funkéné pozZiadavky

FREQ 004 - Proces spravy
incidentov

Zabezpecit’ proces spravy incidentov — zahfiia evidenciu, klasifikaciu,
prirad’ovanie priorit, dokumentovanie a uzatvaranie incidentov.

UC_00d — Nastavenie incident
managementu

Systém aktivuje workflow pre spravu incidentov a priradenia roli.

4.5.2.3 UC_01 - Monitorovat bezpeénostné udalosti
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FREQ_008 - Centralizacia logov FREQ_009 - Normalizacia a FREQ_010 - Ukladanie a
obohacovanie tdajov indexovanie udajov

L JA 4

| /

UC_01b - Normalizacia
a obohacovanie udajov

UC_01c - Indexacia a

UC_01a - Zber logov
‘ & ukladanie udajov

|

|

|

1
«include»

h

/9

FREQ_001 - Proces monitorovania
bezpecnostnych udalosti

UC_01 - Monitorovat
bezpeénostné udalosti

UC_04 - Upozornit a
eskalovat
bezpecnostny incident

\ <primarny>

<primarny>

il

Operator Spravca Systémovy integrator

«extend»

Obrazok 6 : UC 01 - Monitorovat’ bezpec¢nostné udalosti

Pripad pouzitia |UC 01 - Monitorovat’ bezpecnostné udalosti
Use case opisuje nepretrzité monitorovanie bezpecnostnych udalosti v ramci SOCaaS.

Ciel Zahfna zber udalosti, ich normalizaciu, obohacovanie a pripravu alertov pre nasledny
proces detekcie incidentov.

Vstupna . .

podmienka Logovacie agenty st aktivne.

Vstupna . o

podmienka SIEM modul SOCaasS je funkény.

Vstupna L o

podmienka UC 00 (inicializacia) bol uspesne dokonceny.

Vystup na Udalosti su spracované a posunuté do procesu detekcie incidentov.

podmienka

Vystupna , A , .

podmienka Alerty su zobrazené operatorovi.

Vystup na Monitoring bezi v redlnom case.

podmienka

Basic Path Basic Path
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Krok Aktivita

1 Operator sleduje riadiaci dashboard v SOCaaS.

2 UC _0la: Systém prijima udalosti z logovacich zdrojov.

3 UC_01b: Systém normalizuje a obohacuje data.

4 UC 0lec: Systém ukladané udaje indexuje pre rychle vyhl'adavanie.
5 SOCaaS generuje alerty na zaklade korelacnych pravidiel.

6 Operator vidi vysledné bezpecnostné udalosti.

Use case kon¢i, monitoring pokracuje bez obmedzenia.

7 Operator vyhodnoti alert.

8 Ak je kriticky — aktivuje UC_04 - Upozornit’ a eskalovat’ bezpecnostny incident.

9 Use Case konc¢i — monitoring pokracuje d’ale;j.

ALT _01_01 — Nedostupné logy alebo agenti Exception
Krok Aktivita

| SOCaaS nedostava data zo zdroja.

2 Systém vytvori ,,Missing logs* alert.

3 Spravca je upozorneny a moze problém manualne vyriesit’.

ALT 01_02 — Pretazeny SIEM alebo pipeline Exception
Krok Aktivita

1 SOCaaS nestiha spracovavat’ prud udalosti.

2 Systém zapne ochranné mechanizmy (rate-limiting, buffering).

3 Operator je upozorneny o riziku straty udalosti.

Naviazané funkéné pozZiadavky

Use case sa stara o ulozenie normalizovanych bezpecnostnych udalosti
do uloziska a ich indexéciu pre rychle vyhl'adavanie a korelacné
mechanizmy.

UC _0lc — Indexéacia a ukladanie
udajov

Po tom, ako systém deteguje a zalozi bezpecnostny incident (UC 01,
UC _03), je cielom UC_04 zabezpecit, aby sa o iom v¢as dozvedol
spravny Clovek (1st level), aby incident niekto prevzal a aby sa pri
necinnosti alebo zhorSeni zavaznosti incident automaticky posunul na
vys$$iu troven

UC_04 — Upozornit’ a eskalovat’
bezpecnostny incident

Use case zabezpecuje normalizéciu logov do jednotného formatu a
obohacovanie informaciami z CTI, asset databazy alebo uzivatel'skych
udajov.

UC_01b — Normalizacia a
obohacovanie udajov

Zabezpecuje technicky prijem logovacich dat zo systémov, aplikacii,
UC 0la - Zber logov zariadeni a zdrojov do SIEM platformy. Je zédkladom monitorovacieho
procesu.

Zabezpecit’ proces monitorovania bezpecnostnych udalosti —
zabezpeCuje zber a sledovanie logov, metrickych udajov a alertov zo
vSetkych integrovanych systémov.

FREQ 001 - Proces monitorovania
bezpecnostnych udalosti

Pripad pouzitia |UC Ola - Zber logov

Ciel Zabezpecuje technicky prijem logovacich dat zo systémov, aplikécii, zariadeni a zdrojov do
SIEM platformy. Je zdkladom monitorovacieho procesu.
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Vstupna o, , . , . .

podmienka Komunika¢ny kanal medzi systémom a agentom je funk¢ny.

Vstupna , . ,

podmienka Logovaci agent je aktivny.

Vystupna L , o 1xr s

podmienka Logy su pripravené na d’alsi krok — normalizaciu.

Vystupna . ,

podmienka SOCaaS prijal nové logy.

Basic Path Basic Path
Krok Aktivita

1 Logovaci agent odosiela bezpec¢nostné udalosti.

2 SOCaaS prijme data.

3 Overi sa format a integrita logov.

4 Logy su odovzdané do procesu normalizacie.

ALT 0l1a_01 — Logy sa nedorucuju Alternate
Krok Aktivita

1 SOCaaS nezaznamena ziadne data zo zdroja.

2 Systém vytvori ,,Missing logs® upozornenie.

3 Spravca dostane notifikaciu.

ALT 0la_02 — Nevalidny format logu Alternate
Krok Aktivita

1 Log méa chybny format alebo chybajuce polia.

2 SOCaaS ho odmietne a ulozi do quarantine bufferu.

3 Notifikacia sa posle integratorovi.

Naviazané funkéné pozZiadavky

FREQ 008 - Centralizacia logov

Riesenie musi zabezpecit’ zber a centralizaciu logov zo systémov, sieti,
koncovych bodov a aplikacii.

Zabezpecuje technicky prijem logovacich dat zo systémov, aplikacii,

UC 0la - Zber logov zariadeni a zdrojov do SIEM platformy. Je zédkladom monitorovacieho

procesu.

Pripad pouzitia

UC _01b — Normalizécia a obohacovanie udajov

Use case zabezpecuje normalizaciu logov do jednotného formatu a obohacovanie

Clel informaciami z CTI, asset databdzy alebo uzivatel'skych udajov.

Vstupna L L. o, .o

podmienka Existuje konfiguracia normaliza¢nych pravidiel.

;)](i[llrlrrl)ir;ka UC _01a (zber logov) bol uspesny.

Zg’dsgllli rrllzllca Log je normalizovany a obohateny.

Zg’(;r?llli rrllzllca Data st pripravené na uloZenie a indexaciu.

Basic Path Basic Path

Detailny navrh rie$
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Krok Aktivita

1 SOCaaS nacita prijaté logy.

2 Pouzije sa normalizacny profil podl'a typu zdroja.

3 Obohatenie dat (IP reputacia, hostname, pouzivatel).

4 Vysledny event je pripraveny pre indexaciu.

ALT 0l1a_01 — Neznamy typ logu Alternate
Krok Aktivita

1 Systém pouzije fallback normaliza¢ny profil.

ALT 01a_02 — Chyba CTI feed Alternate
Krok Aktivita

1 Systém vykona normalizaciu bez obohatenia a oznaci event ako ,,unenriched.

Naviazané funkéné pozZiadavky

FREQ 009 - Normalizacia a
obohacovanie idajov

Riesenie musi zabezpecit’ normalizaciu a obohacovanie udajov.

UC_01b — Normalizacia a
obohacovanie udajov

Use case zabezpecuje normalizéciu logov do jednotného formatu a
obohacovanie informaciami z CTI, asset databazy alebo uzivatel'skych

udajov.
Pripad pouzitia |UC Olc — Indexécia a ukladanie udajov
- Use case sa stara o uloZenie normalizovanych bezpecnostnych udalosti do uloziska a ich
Ciel . . , s . .
indexdciu pre rychle vyhl'adévanie a korelacné mechanizmy.
Vstupna Normalizécia d4t (UC_01b) je dokongena
podmienka - '
Vstupna S , .
podmienka Ulozisko a cluster st dostupné.
Vystup na Udalosti su uloZzené v SIEM databéze.
podmienka
Vystupnd Indexy su pripravené pre query systém;
podmienka Y su prip pre query sy Y.
Basic Path Basic Path
Krok Aktivita
1 Systém prevezme normalizované data.
2 Zapise ich do uloziska (DB alebo distrib. index).
3 Vytvori/aktualizuje indexy.
4 Event je k dispozicii pre korelacné pravidla.
ALT _01c_01 - UloZisko nedostupné Alternate
Krok Aktivita
1 Systém ulozi data do bufferu a vytvori alert.
ALT 01c_02 — Vycerpanie tiloZzného priestoru Alternate

Detailny navrh rieSenia
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Krok Aktivita

1 Systém aktivuje cleanup alebo alertuje prevadzku.

Naviazané funkéné pozZiadavky

FREQ 010 - Ukladanie a
indexovanie tidajov

Riesenie musi zabezpecit’ ukladanie, indexovanie a uchovavanie tidajov.

Use case sa stara o ulozenie normalizovanych bezpec¢nostnych udalosti
do uloziska a ich indexéciu pre rychle vyhl'adavanie a korelacné
mechanizmy.

UC _0lc — Indexéacia a ukladanie
udajov

4.5.2.4 UC_02 - Vizualizovat a reportovat bezpeénostné udaje

i/ Yo/ [T
FREQ_034 - Manuélny export FREQ__165 - Podpora exportu do FREQ_160 - Moznost stiahnut
reportov PDF, CSV, JSON report alebo automaticky odoslat

7

FREQ_033 - Reporting

UC_02c - Exportovat

report FREQ_032 - Strukttra dashboardo

UC_02b- Vytvorit
report

7
FREQ_006 - Proces reporting a
vizualizacia

UC_02a - Zobrazit
e dashboard

{c_02 - Vizualizovat 2\~ ~ “include»

reportovat
bezpeénostné tidaje

b
X

Operétor Prevadzkovatel Spréavca SOC analytik

Obrazok 7 : UC_02 - Vizualizovat’ a reportovat’ bezpe¢nostné udaje

Pripad pouzitia |UC 02 — Vizualizovat’ a reportovat’ bezpecnostné udaje

Systém umoziuje SOC operatorom a spravcovi zobrazovat’ bezpecnostné udalosti
Ciel’ pomocou dashboardov, filtrov, grafov a tabul'kovych vystupov. Umoziuje tiez generovanie
reportov a export dat pre manazment, audit alebo zakaznikov.

;]os grlgir;ilka Dashboardy su definované v konfiguracii (UC_00c).
;]Os(;l:gir;ilka UC 0lc — Data su indexované a dostupné pre vizualizaciu.
I\)]OS ;Ellrlgir;ka UC_01 — Monitorovanie bezi a poskytuje data.

Zj;gg;ia Aktivita je zaznamenana v audit logu.

Detailny navrh rieSenia
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Vystupna , , . .

podmienka Report bol vygenerovany alebo exportovany (ak bolo iniciované).

Vystup na Pouzivatel’ vidi aktualizované vizualizacie.

podmienka

Basic Path Basic Path
Krok Aktivita

1 Aktér otvori modul ,,Vizualizacia a reporting™.

2 Systém nacita dostupné dashboardy a reporty podl'a role aktéra.

3 Aktér otvori dashboard — systém zobrazi grafy, metriky, tabul’ky.

4 Aktér moze aplikovat’ filtre (Cas, typ udalosti, zdroj).

5 Aktér moze kliknat na ,,Vytvorit’ report™.

6 Systém zostavi report podl'a vybraného formatu a Sablony.

7 Aktér moze pouzit’ funkciu ,,Exportovat’ report™ (PDF, CSV, JSON).

ALT 02_01 — Nedostupné data Alternate
Krok Aktivita

1 Dashboard vrati prazdny dataset.

2 Systém zobrazi varovanie.

3 Operator a Prevadzkovatel méze zmenit filtra¢né kritéria.

ALT _02_02 — Chybné opravnenia Alternate
Krok Aktivita

1 Aktér (napr. Prevadzkovatel’) otvori dashboard mimo jeho tenantu.

2 Systém zobrazi chybu ,,Nedostato¢né opravnenia“.

ALT _02_03 — Generovanie reportu zlyhalo Alternate
Krok Aktivita

1 Zobrazi chybové hlasenie.

2 Ulozi chybu do audit logu.

3 Aktér (napr. Prevadzkovatel’) otvori dashboard mimo jeho tenantu.

Naviazané funkéné poziadavky

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpe¢nostné udalosti,
metriky a stavy systému v redlnom Case.

FREQ 006 - Proces reporting a
vizualizécia

Zabezpecit’ proces reporting a vizualizacia — zabezpeCuje pravidelny
vystup pre manazment, auditorov a SOC analytikov.

UC 02 — Vizualizovat’ a reportovat’
bezpecnostné udaje

Systém umoziuje SOC operatorom a spravcovi zobrazovat’
bezpecnostné udalosti pomocou dashboardov, filtrov, grafov a
tabul’kovych vystupov. Umoziuje tiez generovanie reportov a export dat
pre manazment, audit alebo zdkaznikov.

Pripad pouzitia |UC 02a— Zobrazit’ dashboard

Ciel’

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpecnostné udalosti, metriky a stavy
systému v redlnom Case.

Detailny navrh rieSenia
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Zos(;lrlgir;ika Systém je inicializovany a nakonfigurovany (UC 00).

Zjé‘giika Vietky zdroje logov sti aktivne a déta st prijimané (UC_01).

[\)los;[llrlrrl)irclaika Pouzivatel’ je autentifikovany a ma rolu umozilujicu zobrazenie dashboardov.
Zg’(;r?llli rrlia Dashboard bol zobrazeny s aktualnymi datami.

Zg’(;r?llli rrlia Pouzivatel’ méze filtre, pohl'ady alebo sekcie ulozit’ (ak ma opravnenie).
Basic Path Basic Path
Krok Aktivita

1 Aktér otvori modul Dashboardov.

2 Systém nacita dostupné dashboardy podl’a roly.

3 Aktér vyberie dashboard na zobrazenie.

4 Systém nacita a zrenderuje vizualizacie (grafy, heatmapy, tabulky).

5 Systém aktualizuje vizualizacie v redlnom case alebo v definovanych intervaloch.
ALT _02a_02 — Pouzivatel’ nema opravnenie na konkrétny dashboard Alternate
Krok Aktivita

1 Systém skryje dashboard alebo zobrazi ,,Access Denied*.

2 Aktér musi poziadat’ administratora o pristup.

ALT _02a_01 — Nenacitaju sa data Alternate
Krok Aktivita

| Systém zisti nedostupnost’ zdrojov.

2 Namiesto grafov zobrazi spravu: ,,Data nie si dostupné.*

3 Pontikne obnovit’ alebo prepnut’ zdroj.

Naviazané funkéné pozZiadavky

FREQ 012 - Vizualizicia vystupov

Riesenie musi zabezpecit’ vizualizaciu vystupov

FREQ 031 - Navrh dashboardov

Riesenie musi zabezpecit’ navrh dashboardov. Pre udrzanie prehl'adnosti
budu dashboardy v ramci SOCaasS rozdelené podl'a funkénych vrstiev
nasledovne:

L. Globalne prehlady (SOC Overview) Urcené pre manazment a
SLA reporting — zahfiiaju denné/mésicné Statistiky incidentov, typy
hrozieb, top 10 IP adries, krajiny povodu utokov, ¢as vyrieSenia
ticketov.

2. Alert monitoring dashboardy Zamerané na operativny
monitoring — zobrazujui nové alerty, rozdelenie podla severity (Critical,
High, Medium), ¢asové trendy, a korelacie medzi viacerymi zdrojmi.

3. Tematické dashboardy Pokryvaji Specifické oblasti:

. EDR aktivity: zaznamenané subory, procesy, pokusy o
exektciu Skodlivého kodu.

. Zranitel'nosti a skeny: vysledky z Greenbone alebo
OpenSCAP.

. Firewall a sietové logy: pristupy, porty, odhalené scanningové
aktivity.

Detailny navrh rieSenia

29/151



4. Detailné analytické dashboardy — Sluzia pre L2 analytikov a
threat hunting. Obsahuju heatmapy, casové rezy, distribucie podl'a
hodin, krajin, ASN, vyskyt IOC a podobne.

5. Ad-hoc a incident-specific dashboardy — Vznikaju pocas
vySetrovania konkrétneho pripadu, kde si analytik zostavi vlastna
vizualizéciu na zaklade dat z Elasticsearch.

UC_02b — Vytvorit’ report

Pouzivatel’ vytvori jednorazovy report alebo ulozi reportovaciu Sablonu
zaloZenu na datach z dashboardov alebo udalosti.

FREQ 032 - Struktira dashboardov

Riesenie musi zabezpecit’ Strukturu dashboardov ako su dashboardy
zostavené z jednotlivych panelov, ktoré mézu obsahovat’ grafy, tabul’ky,
heatmapy, distribu¢né histogramy, metriky alebo mapy. Kazdy
dashboard v ramci SOCaasS je navrhnuty ako kompozicia tychto
vizualizacii zamerand na konkrétny aspekt monitorovania alebo analyzy.
Prehlad systémovej bezpecnosti

Korela¢né a incidentové dashboardy

Vizualizécia siet'ovej prevadzky a pristupov

Monitorovanie autentifikacii a spravania pouzivatel'ov

Integrovany prehlad pre SOC analytika

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpe¢nostné udalosti,
metriky a stavy systému v redlnom Case.

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpe¢nostné udalosti,
metriky a stavy systému v redlnom Case.

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpecnostné udalosti,
metriky a stavy systému v redlnom Case.

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpecnostné udalosti,
metriky a stavy systému v redlnom Case.

Pripad pouzitia |UC 02b— Vytvorit report

Ciel Pouzivatel’ vytvori jednoraZ(?V}'/ report alebo ulozi reportovaciu Sablonu zalozenu na datach
z dashboardov alebo udalosti.

Zos(;lrlgir;ika Dashboardy su dostupné a data st indexované (UC 01).

[\)los;[llrlrrl)ir;ika Pouzivatel’ ma opravnenie ,,Create Report*.

Zgggﬂ rrlia Report je ulozeny v systéme.

Zgggﬂ rrlia Moéze byt zobrazeny, upraveny alebo exportovany (UC_02c).

Basic Path Basic Path

Krok Aktivita

1 Aktér otvori modul Reportov.

2 Zvoli ,,Vytvorit’ novy report®.

3 Vyberie: typ reportu, Casovy rozsah, Sablonu alebo vlastny dizajn.

4 Systém nacita potrebné data.

5 Pouzivatel’ potvrdi generovanie.

6 Systém vygeneruje report a ulozi ho do databazy reportov.

ALT _02b_02 — Nedostupné data pre report Alternate

Krok Aktivita

| Systém zobrazi hlasenie ,,Data pre vybrané obdobie nie si dostupné®.

2 Operator, Prevadkovatel’ alebo Spravca zvoli iné obdobie.

Detailny navrh rieSenia
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ALT _02b_01 — Nevalidny parameter reportu Alternate

Krok Aktivita

| Systém zisti chybajuci parameter (Casové obdobie, zdroj dat...).

2 Zobrazi chybu a vyziada doplnenie.

Naviazané funkéné pozZiadavky

FREQ 033 - Reporting

Riesenie musi zabezpecit’ reporting. Reporting v SOCaaS bude plnit’
niekol’ko zékladnych cielov:

. Prevadzkovy prehl'ad — zobrazenie stavu systémov, poctu
incidentov, aktivity agentov.

. Bezpecénostny reporting — vystupy o detekovanych hrozbach,
typoch utokov, trendoch.

. Compliance reporting — reporty podla regulatornych

poziadaviek (napr. GDPR, NIS2).

. Manazérsky reporting — agregované $tatistiky a ukazovatele
pre vedenie organizacie.

. Zakaznicky reporting — individualne prehl'ady pre jednotlivych
klientov multitenantného SOCaaS.

UC_02c — Exportovat’ report

Pouzivatel’ exportuje existujuci report do PDF, CSV, JSON alebo PNG
a moze ho odoslat’ emailom alebo webhookom.

UC_02b — Vytvorit’ report

Pouzivatel’ vytvori jednorazovy report alebo ulozi reportovaciu Sablonu
zaloZenu na datach z dashboardov alebo udalosti.

Pripad pouzitia |UC 02c — Exportovat’ report

Ciel’

Pouzivatel’ exportuje existujtici report do PDF, CSV, JSON alebo PNG a méZze ho odoslat’
emailom alebo webhookom.

Vstupna
podmienka

Existuje vygenerovany report (UC_02b).

Vstupna
podmienka

Pouzivatel’ ma prava ,,Export Report™.

Vystupna
podmienka

Systém vytvoril stibor vo zvolenom formate.

Vystupna
podmienka

Subor bol stiahnuty alebo odoslany na externy endpoint.

Basic Path

Basic Path

Krok Aktivita

1 Pouzivatel’ otvori detail reportu.

2 Zvoli moznost’ Exportovat’.

3 Vyberie format (PDF/CSV/JSON/PNG).

4 Systém vygeneruje export.

5 Subor sa stiahne alebo odosle podl'a nastavenia.

ALT _02c¢_02 — Nedostato¢né opravnenia Alternate

Krok Aktivita

1 Systém zobrazi ,,Access Denied*.

2 Ponukne poziadat’ o pristup.

ALT 02¢ 01 — Export zlyha (timeout, vel’ky dataset)

Alternate

Detailny navrh rieSenia
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Krok Aktivita

1 Systém oznami chybu exportu.

2 Ponukne offline export alebo rozdelenie dat.

Naviazané funkéné pozZiadavky

FREQ 160 - Moznost’ stiahnut’ E?cp(.)rt,()\/.anie revport(’)v manué’lne alebo ich plénovapé automati(’:ké .
- . , distribticia. Moznost stiahnut’ report alebo automaticky odoslat’ (e-mail,
report alebo automaticky odoslat webhook)

Riesenie musi zabezpecit’ manualny export reportov. Reporty bude
mozné exportovat’ ako:

FREQ 034 - Manualny export . PDF dokument — generovany snapshot aktualneho dashboardu.
reportov . PNG obraz — statické obrazky jednotlivych vizualizacii.

. CSV subory — surové data z tabuliek a datovych poli.

. JSON — pre automatizovani analyzu a d’alSie spracovanie.
FREQ 165 - Podpora exportu do Moznost’ exportovat’ reporty do réznych beznych formatov. Podpora
PDF, CSV, JSON exportu do PDF, CSV, JSON

Pouzivatel’ exportuje existujuci report do PDF, CSV, JSON alebo PNG

UC_02c — Exportovat’ report a moOze ho odoslat’ emailom alebo webhookom.

4.5.2.5 UC_03 - Spravovat detekéné a korelaéné pravidla

[7
FREQ_011 - Tvorba korelacnych
pravidiel
N/

UC_03 - Spravovat :
detekéné a korelacné
pravidla

/ <primarny>

Spravca Analytik

Obrazok 8 : UC_03 - Spravovat’ detekcné a korelacné pravidla

[7
FREQ_050 - Podpora pre MITRE
ATT&CK mapovanie

Pripad pouzitia |UC 03 - Spravovat’ detek¢né a korelacné pravidla
Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave a tdrzbe
detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto pravidla umoziuju detekciu

- bezpecnostnych hrozieb na zaklade IOC, behavioralnych anomalii, ret'azenia udalosti alebo

Ciel , N . P , 1 .
prahovych hodnét. Use case sa zameriava vylu¢ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce (napr. MITRE
ATT&CK).

Vstupna e, L, . .o

podmienka Aktéri maju pristup do administracného rozhrania na tvorbu pravidiel.

Vstupna , . . , . . .o

podmienka Systém podporuje definovanie, spravu a verzovanie detekénych pravidiel.

Detailny navrh rieSenia
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Vystupna

Nové pravidlo je vytvorené alebo existujice pravidlo je upravené, deaktivované alebo

podmienka vymazané.
Vystupna Pravidlo je verzované, validované a pripravené na nasadenie do produkéného prostredia.
podmienka
Vystupna Pravidlo je dostupné na vyhodnocovanie bezpecnostnych udalosti (UC_04).
podmienka
Basic Path Basic Path
Krok Aktivita
1 Analytik alebo spravca otvori rozhranie pre spravu detekénych pravidiel.
2 Vytvori nové pravidlo alebo vyhl'ada existujuce.
Definuje podmienky:
typ udalosti,
3 10C/indikator,
frekvencia vyskytu,
zdrojové/destinované entity,
4 Priradi pravidlu zavaznost’, typ hrozby a MITRE ATT&CK kategoriu.
5 Pravidlo je uloZené a verzované.
6 Modze byt validované na historickych datach alebo oznacené ako aktivne.
7 Pravidlo sa za¢ne pouzivat’ pri vyhodnocovani udalosti (UC_04).
ALT _03_01 — Pravidlo sa testuje na historickych datach (debugging) Alternate
Krok Aktivita
1 Analytik pouzije nastroj na testovanie pravidiel voci historickym logom.
2 Vysledky sa zobrazia, pravidlo sa nasledne upravi alebo schvali.
ALT_03_02 — Pravidlo sa vytvori cez no-code rozhranie Alternate
Krok Aktivita
1 Analytik pouzije vizualne rozhranie (drag & drop) na vytvorenie podmienok bez pisania syntaxe.
2 Platforma automaticky vytvori podkladovy kod pravidla.

Naviazané funkéné pozZiadavky

FREQ 041 - Korelacia udalosti

Moznost prepéjat’ suvisiace udalosti pomocou korelacnych pravidiel.
Korelécia udalosti (preddefinované a vlastné pravidla)

FREQ 011 - Tvorba korela¢nych
pravidiel

Riesenie musi zabezpecCit’ tvorbu korelaénych pravidiel a alertov

FREQ 050 - Podpora pre MITRE Schopnost’ mapovat’ detekcie na taktiky a techniky podl'a MITRE
ATT&CK mapovanie ATT&CK. Podpora pre MITRE ATT&CK mapovanie

Riesenie musi zabezpecit’ korelacné pravidla a detekcia hrozieb. ¢
Alerty na zakladné IOC — porovnanie s databazou znamych
indikatorov (IP, URL, hash).

<4 i . A al dvani Zivatel'ov — . viacna <
FREQ 029 - Korela¢né pravidla a . Lnomame spravaile pouzivatetoy — napr. viacndsobné .
- . neuspesné prihlasenie v kratkom case, login z nového geografického
detekcia hrozieb :
regionu.
. Nestandardné sietové komunikacie — napr. DNS dotazy na

. Aktivity s administrativnymi pravami — napr. pridanie

dynamicky generované domény (DGA), odchylky v Case a objeme dat.

Detailny navrh rieSenia
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pouzivatel'a do skupiny ,,Administrators, zmeny ACL, spustenie netsh,
powershell.

. Ret’azenie udalosti — korelacia medzi viacerymi logmi v Case:
napr. login ? suborovy prenos ? spustenie $kodlivého procesu.

Tieto pravidla buda spravované, kde mozno:

. sledovat’ detekcné alerty,

. nastavovat’ prahové hodnoty (thresholds),

. konfigurovat’ vynimky a ignorované hodnoty (exceptions),

. exportovat’ a importovat pravidla ako JSON objekty.
FREQ 045 - Vlastné alertovacie Schopnost’ definovat’ vlastné pravidla a podmienky pre generovanie
pravidla a prahy alertov. Vlastné alertovacie pravidla a prahy

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto
pravidla umoziuju detekciu bezpecnostnych hrozieb na zéklade IOC,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylucne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto
pravidla umoziuju detekciu bezpecnostnych hrozieb na zéklade IOC,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylucne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto
pravidla umoziuju detekciu bezpecnostnych hrozieb na zdklade IOC,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnot.
Use case sa zameriava vylucne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

4.5.2.6 UC_04 — Upozornit a eskalovat bezpeénostny incident

UC _03 - Spravovat’ detekéné a
korela¢né pravidla

UC _03 - Spravovat’ detekéné a
korelacné pravidla

UC _03 - Spravovat’ detekéné a
korelacné pravidla

FREQ_057 - Moznost manualneho aj U
automatického vytvarania incident
ticketov

FREQ_003 - Proces reakcie na
incidenty

FREQ_056 - Kategorizacia a
prioritizacia incidentov

FREQ_128 - Upozornenia na zmen
stavu, expiracie, servisné intervaly

UC_04 - Upozornit a
eskalovat
bezpeénostny incident

<primary> <primarny>

Analytik Manazer Operator

Obrazok 9 : UC 04 — Upozornit a eskalovat’ bezpecnostny incident

Pripad pouzitia |UC 04 — Upozornit’ a eskalovat’ bezpecnostny incident
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Po tom, ako systém deteguje a zaloZi bezpecnostny incident (UC 01, UC 03), je cielom
- UC_04 zabezpecit,, aby sa o nom vcas dozvedol spravny ¢lovek (1st level), aby incident
Ciel . . . A .
niekto prevzal a aby sa pri necinnosti alebo zhorSeni zdvaznosti incident automaticky
posunul na vy§$iu Groven
Vstupna S . , L , - e
podmienka Existuje incident — incident bol vytvoreny a ma priradent kategériu a zavaznost
Vstupna , TP R
podmienka St nastavené notifika¢né a eskalac¢né politiky
Vstupna ., . , .
podmienka St zname kontaktné kanaly a on-call rozpis
Vystupna S . ,
podmienka Relevantny prijemca bol notifikovany
Vystup na Incident ma zaznamenant historiu notifikacii/escalacii
podmienka
Vystupna . ” . . )
podmienka V pripade necinnosti prebehla eskalacia podl'a SLA
Basic Path Basic Path
Krok Aktivita
1 Vznik alebo zmena incidentu
2 Vyhodnotenie notifika¢nej politiky
3 Vyber primarnych prijemcov
4 Generovanie notifikacnej spravy
5 Odoslanie notifikacie primarnymi kanalmi
6 Cakanie na potvrdenie (acknowledgement)
7 Potvrdenie incidentu Analytikom/Operatorom
8 Zastavenie d’alSej eskalacie
9 Aktualizacia historie incidentu
ALT 01 — Zlyhanie primarneho notifikaéného kanala Alternate
Krok Aktivita
1 Odoslanie notifikacie zlyha (napr. e-mail server nedostupny).
2 Systém automaticky vyskusa alternativny kanal (napr. SMS, iny mailovy gateway, chat).
3 Do historie incidentu sa zaznamena neuspesny pokus aj nasledny fallback.
4 Ak vsetky kanaly zlyhaju, incident dostane priznak ,,notifikacia netispesna“ a systém automaticky
vytvori interny ticket pre spravcu infrastruktiry.
ALT 02 - Incident nie je v SLA ¢ase potvrdeny - eskalacia Alternate
Krok Aktivita
1 Po uplynuti SLA intervalu nedoslo k potvrdeniu incidentu.
Systém automaticky eskaluje incident na vyssiu troven (Manazér, Veduci SOC):
2 zvysenie priority / zavaznosti incidentu,
odoslanie eskalacnej notifikdcie Manazérovi cez jeho preferované kanaly.
3 Do historie incidentu sa prida zdznam o neprevzati v SLA a o vykonanej eskalacii.
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akcie).

4 Volitel'ne sa spusti d’al$i playbook (napr. ¢iasto¢né automatizované opatrenia, predpripravené

Naviazané funkéné pozZiadavky

FREQ 003 - Proces reakcie na
incidenty

Zabezpecit proces reakcie na incidenty — definuje sposob, akym tim
reaguje na identifikované incidenty. Zahrna eskalaciu, priradenie
zodpovednosti, vykonanie opatreni, ako aj komunikaciu so
zasiahnutymi stranami.

FREQ 015 - Ticketovaci systém a
incident manazment

Riesenie musi zabezpecit’ ticketovaci a incident manazment systém
poskytne workflow pre rieSenie incidentov, eskalaciu, audit a sledovanie
rieSenia.

FREQ 128 - Upozornenia na zmenu
stavu, expiracie, servisné intervaly

Automatické notifikacie pri zmene stavu alebo potrebe servisného
zasahu. Upozornenia na zmenu stavu, expiracie, servisné intervaly

FREQ 057 - Moznost’ manuélneho aj
automatického vytvarania incident
ticketov

Podpora ru¢ného aj automatického vytvarania incident ticketov zo
vstupnych tdajov. Moznost’ manualneho aj automatického vytvarania
incident ticketov

FREQ 056 - Kategorizacia a
prioritizacia incidentov

Moznost triedit’ incidenty podla zdvaznosti, typu, kategorie a
dolezitosti. Kategorizacia a prioritizécia incidentov

UC_04 — Upozornit’ a eskalovat’
bezpecnostny incident

Po tom, ako systém deteguje a zalozi bezpe¢nostny incident (UC 01,
UC _03), je cielom UC_04 zabezpecit, aby sa o iom v¢as dozvedol
spravny Clovek (1st level), aby incident niekto prevzal a aby sa pri
necinnosti alebo zhorSeni zavaznosti incident automaticky posunul na
vys$S§iu Groven

4.5.2.7

7

FREQ_146 - Prepojenie medzi
pripadmi na zéklade spolo¢nych
indikatorov

detailmi

UC_05c - Uzatvorit a
prepojit incident

Sprévca

[7
FREQ_144 - Tvorba a sprava
pripadov - cases s Ulohamia

UC_05b - Riadit dlohy a

uzatvorit bezpe¢nostny

UC_05 — Riesit a uzatvorit bezpeénostny incident

7
FREQ_143 - MoZnost spatného
prehladu a forenznej analyzy

i/

FREQ_133 - Priddvanie priloh

i/

FREQ_134 - Moznost evidovat ¢as!

UC_05a - Analyzovat

opatrenia incidentu incident

|
|
|

|
«include»

_ -
- «extend»

UC_05 - Riesit a

incident

«extend» ————

<primarny>

L 22

Analytik Manazer

= == =>/ yc_12- Riaiit zranitefnosti
a bezpeénostné nalezy
O

UC_07 - Automatizovat
reakciu na incident
O

Obrazok 10 : UC 05 — Riesit’ a uzatvorit’ bezpecnostny incident

Pripad pouzitia |UC 05 — Riesit’ a uzatvorit’ bezpecnostny incident

Po detekcii incidentu a odoslani upozorneni (UC 01, UC 03, UC 04) tento UC pokryva
cely proces riesenia incidentu — od prevzatia, analyzy a realizacie napravnych opatreni az
po uzatvorenie incidentu a kompletné zdokumentovanie jeho priebehu (¢asova os, dokazy,
prepojené pripady).
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Vysledkom je incident, ktory ma jasného vlastnika, realizované kroky, zaznamenané casy a
pripravené podklady pre pripadné ,,poucenie*

Vstupn d Incident je zalozeny a notifikovany

podmienka

[\)los;[llrlrrl)ir;ika Incident ma priradeného vlastnika / tim

Zos(;lrlgir;ika Dostupné st relevantné data a logy

;]g’(;r?llli rrlia Incident ma zdokumentovany priebeh a vysledok

;]g’(;r?llli rrlia Bol vykonany dohodnuty stibor napravnych opatreni

;]g’(isgli rrlia Incident je uzatvoreny alebo preklasifikovany

Basic Path Basic Path

Krok Aktivita

1 Prevzatie incidentu Analytikom

2 Zber a doplnenie dokazov

3 Analyza a identifikacia pric¢in

4 Navrh napravnych opatreni

5 Realizécia opatreni Spravcom

6 Sledovanie ¢asov a priebehu rieSenia

7 Kontrola a schvalenie vysledku

8 Uzatvorenie incidentu

9 Priprava podkladov pre poucenie

ALT_ 01 — Incident je vyhodnoteny ako false positive Alternate

Krok Aktivita

1 Po analyze Analytik zisti, ze incident nevznikol (nespravna korelacia, testovaci traffic).

2 Analytik aktualizuje incident na stav ,,false positive* a stru¢ne zdokumentuje dévod.

3 Incident je uzatvoreny, ale zostava v historii vratane dokazov — neskér mdze byt pouzity na tipravu
detekénych pravidiel

ALT _02 — Napravné opatrenia nie je mozné okamzZite realizovat’ Alternate

Krok Aktivita

| Spréavca zisti, ze navrhované opatrenie ma vysoky dopad na prevadzku (napr. odstavenie kritickej
sluzby).

2 V incidente vytvori planované ulohy s terminmi a komentarmi, pripadne ziadost’ o schvélenie
Manazérovi.

3 Incident zostava v stave ,,otvoreny — c¢aka na planované opatrenia“ s evidovanymi ¢asmi a rizikom.

Naviazané funkéné pozZiadavky

Analytik detailne preskiima incident — pozrie si ¢asovu os udalosti, logy,
UC _05a— Analyzovat’ incident I0C, doplni dokazy a vytvori uceleny obraz o pricine a rozsahu
incidentu.
UC _05b — Riadit’ ulohy a opatrenia | Analytik a Spravca vytvaraju, prirad'uju a sleduju tlohy, ktoré
incidentu predstavuju konkrétne napravné alebo preventivne opatrenia suvisiace s
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incidentom.

UC 12 pokryva vulnerability management v SOCaaS:

od prijatia vystupov zo skenerov zranitel'nosti, cez ich priradenie na

UC 12 — Riadit’ zranitel'nosti a konkrétne aktiva (UC_11), prioritizaciu podl'a rizika, az po planovanie a
bezpecnostné nalezy sledovanie napravnych opatreni.

Ciel'om je mat’ uceleny prehl'ad o tom, kde sme deravi, ¢o je
najdolezitejSie opravit’ a v akom case.

Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o
finalnom stave incidentu, zdokumentuje zaver a prepoji incident s inymi
suvisiacimi pripadmi.

UC_05c — Uzatvorit’ a prepojit’
incident

UC 07 riesi situdciu, ked’ je incident uz detegovany a v rieSeni
(UC_05), ale namiesto ¢isto manualnych krokov sa pouziju

UC _07 — Automatizovat’ reakciu na | automatizované alebo poloautomatizované playbooky.

incident Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky,
orchestruje technické zésahy (blokovanie, izolécia, vypnutie uctu,
ticketing) a vSetko auditne zaznamena.

Pripad pouzitia |UC 05a— Analyzovat incident

Ciel Analytik detailne preskiima incident — pozrie si ¢asovu os udalosti, logy, IOC, doplni
ddkazy a vytvori uceleny obraz o pri¢ine a rozsahu incidentu.

Vstupna Incident je zaloZeny a priradeny Analytikovi

podmienka :

Vstupn d K incidentu st dostupné zakladné logy a udalosti z monitorovacieho systému

podmienka :

Vystupna . . L aa .

podmienka Incident obsahuje doplnené dokazy (logy, prilohy, IOC).

Vystupna L, o

podmienka Je popisana predbezna pri¢ina incidentu a rozsah dopadu.

Basic Path Basic Path

Krok Aktivita

| Analytik otvori detail incidentu.

2 Zobrazi si Casovu os suvisiacich udalosti a logov.

3 Identifikuje podozrivé udalosti a indikatory kompromitacie.

4 Stiahne alebo si vyziada doplitujice logy/prilohy a pripoji ich k incidentu.

5 Na zéklade zhromazdenych dat popise predbezntl pri¢inu a rozsah incidentu.

6 Aktualizuje prioritu incidentu, ak je to potrebné.

ALT 01 — Nedostupné alebo neuplné logy Alternate

Krok Aktivita

Analytik zisti, ze logy su neuplné alebo chybaju; v incidente zalozi ulohu pre Spravcu na napravu
(dopnutie logovania, export zo zdrojového systému) a d’alej pracuje s tym, ¢o ma k dispozicii.

1

ALT 02 - Incident sa ukaZe ako false positive Alternate

Krok Aktivita

Analytik po analyze vyhodnoti, Ze nejde o skuto¢ny incident; incident oznaci ako ,,false positive*,
struéne zdokumentuje dovod a UC 05 sa ukon¢i.

Naviazané funkéné pozZiadavky
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FREQ 134 - MozZnost’ evidovat’ Casy

Sledovanie a evidencia ¢asovych udajov pre cely zivotny cyklus ticketu.
Moznost evidovat ¢asy (vytvorenie, aktualizécia, eskaldcia, uzavretie)

FREQ 133 - Pridavanie priloh

Moznost pridavat prilohy ako logy, snimky obrazovky a iné dokazy.
Pridavanie priloh (logy, dokazy, screenshoty, vypisy z néstrojov)

Analytik detailne preskiima incident — pozrie si ¢asovu os udalosti, logy,

UC_05a — Analyzovat’ incident I0C, doplni dokazy a vytvori uceleny obraz o pricine a rozsahu
incidentu.
Pripad pouzitia |UC 05b — Riadit’ ulohy a opatrenia incidentu
Ciel Analytik a Spravca vytvaraju, prirad’uju a sleduju ulohy, ktoré predstavuju konkrétne
napravné alebo preventivne opatrenia suvisiace s incidentom.
Vstupna o S, , ,
podmienka K incidentu existuje zakladna analyza (UC_05a).
Vstupna o . e .
podmienka Je jasné, aké systémy alebo sluzby incident ovplyviiuje.
Vystupna . . , , . L , . L
podmienka Incident ma vytvoreny zoznam tloh s priradenymi zodpovednymi osobami a terminmi.
Vystupna . NV o . D , L, .
podmienka Stav jednotlivych tloh odraza realny priebeh riesenia (planované, v rieSeni, hotove).
Basic Path Basic Path
Krok Aktivita
| Analytik na zaklade analyzy navrhne konkrétne napravné opatrenia.
2 V incidente vytvori Glohy a priradi ich konkrétnym Spravcom alebo timom.
3 Ku kazdej ulohe nastavi prioritu a termin.
4 Spravcovia priebezne aktualizuju stav tloh podl'a realizacie opatreni.
5 Systém zaznamendva Casy vytvorenia, zaCiatku a dokoncenia tloh.
6 Analytik sleduje stav tloh a podl'a potreby pripomina alebo eskaluje oneskorené ulohy.
7 Po dokonceni kI'icovych uloh aktualizuje Analytik stav incidentu.
ALT_01 - Uloha m4 vysoky dopad na prevadzku Alternate
Krok Aktivita
| Spravca zisti, Ze navrhované opatrenie moze spdsobit’ vypadok; tilohu oznaci ako ,,vyzaduje
schvélenie* a ManaZzér ju schvali alebo zamietne s komentarom.
ALT_02 - Uloha nie je realizovate’na v plinovanom termine Alternate
Krok Aktivita
| Spravca aktualizuje termin a dévod v tlohe; Analytik podl’a potreby upravi prioritu incidentu alebo
informuje ManaZéra.

Naviazané funkéné pozZiadavky

FREQ 143 - Moznost’ spatného Schopnost’ spétne analyzovat’ priebeh a historiu incidentov. Moznost’
prehladu a forenznej analyzy spétného prehl'adu a forenznej analyzy
FREQ 144 - Tvorba a sprava Moznost vytvarat’ incidenty ako pripady s ulohami, popisom a

pripadov - cases s lohami a detailmi | atributmi. Tvorba a sprava pripadov (cases) s ilohami a detailmi

UC_05b — Riadit ulohy a opatrenia

incidentu

Analytik a Spravca vytvaraju, prirad’uju a sleduju tlohy, ktoré
predstavuju konkrétne népravné alebo preventivne opatrenia suvisiace s
incidentom.

Pripad pouzitia |UC 05c — Uzatvorit a prepojit’ incident

Ciel’

Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o findlnom stave
incidentu, zdokumentuje zaver a prepoji incident s inymi suvisiacimi pripadmi.
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Vstupna KTlacové ulohy incidentu st dokonéené alebo je rozhodnuté o akceptovani zostavajiuceho

podmienka rizika.

Vstupp d Monitoring neukazuje pretrvavajuce indikatory titoku alebo je ich vyskyt vysvetleny.

podmienka

Vystupna Incident je v jednom z finalnych stavov (uzatvoreny, false positive, akceptované riziko,

podmienka sucast’ kampane).

Vystupna Incident je prepojeny s d’al$imi relevantnymi incidentmi/pripadmi alebo kampanami, ak

podmienka existuju.

Basic Path Basic Path

Krok Aktivita

1 Analytik skontroluje, Ze vSetky dolezité ulohy st dokoncené a systémy su stabilné.

2 Overi v monitoringu, Ze sa neobjavujui nové suvisiace udalosti.

3 Ak je incident sucastou $irSej kampane, vyhl'ada a prepoji suvisiace incidenty.

4 Vyplni zavere¢né zhrnutie: pricina, dopad, vykonané opatrenia.

5 Nastavi finalny stav incidentu (napr. ,,uzatvoreny*‘).

6 Pri kritickych incidentoch poziada Manazéra o schvalenie uzatvorenia.

7 Incident sa presunie do archivu a je pripraveny pre proces ,,lessons learned*.

ALT 01 - Zistené nové suvisiace udalosti pri uzatvarani Alternate

Krok Aktivita

| Pocas kontroly Analytik zisti nové podozrivé udalosti; incident poneché otvoreny, vytvori nové
ulohy a vrati sa spiat’ k UC 05a/05b.

ALT _02 - Incident je sucast’ou rozsiahlej kampane Alternate

Krok Aktivita

| Analytik identifikuje, Ze incident patri do véc¢Sej kampane; nastavi ho ako podriadeny k
nadradenému pripadu a upravi zdvere¢né zhrnutie.

Naviazané funkéné pozZiadavky

FREQ 146 - Prepojenie medzi
pripadmi na zaklade spolo¢nych
indikatorov

Automaticka alebo manualna identifikacia stivisiacich incidentov.
Prepojenie medzi pripadmi na zaklade spolo¢nych indikatorov

incident

UC_05c — Uzatvorit’ a prepojit

Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o
finalnom stave incidentu, zdokumentuje zaver a prepoji incident s inymi
suvisiacimi pripadmi.

4.5.2.8

UC_06 — Vyhodnotit incidenty a zlepsit detekciu aj povedomie
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/v
FREQ_007 - Proces spravy
poznatkov

) )

FREQ_016 - Znalostny portal FREQ_026 - Tvorba znalostnej baz

[T

FREQ_176 - Prepojenie KB

zdznamov s konkrétnymi incidentrifi anomalii
alebo typmi ttokov J
- -

[T

FREQ_185 - Presnost detekcie

UC_06 — Vyhodnotit
incidenty a zlepsit
detekciu aj povedomie,

<3 %\%\%

Data Scientist Koncovy pouzivatel Manazer Developer Analytik

UC_20a — Spravovat
zaznamy znalostnej bazy
OO

«include»

Obrazok 11 : UC_06 — Vyhodnotit’ incidenty a zlepsit’ detekciu aj povedomiel

Pripad pouzitia |UC 06 — Vyhodnotit  incidenty a zlepsit’ detekciu aj povedomie
Po vyrieSeni a uzatvoreni incidentu (UC_05) tento UC zabezpecuje, aby sa z incidentu
systém aj 'udia poucili:
Ciel incident sa zhodnoti (post-incident / post-mortem),
zistenia sa premietnu do tprav detekénych pravidiel a ML modelov,
pripravi sa alebo aktualizuje Skolenie / usmernenie pre zamestnancov.
[\)loszllrlr?ir;ika Incident je uzatvoreny
;]oszllrlgir:aika St dostupné udaje o incidente
;]oszllrlgir:aika Existuje aspon zakladny proces ,,lessons learned*
[\)]gdsrtrlllli rrlia Incident ma spracovany zédznam ,,lessons learned*
[\)]gdsrtrlllli rrlia St navrhnuté alebo vykonané upravy detekcie/ML
Zgggﬂ rrlia Je pripravené alebo aktualizované $kolenie / guidance pre pouzivatel'ov
Basic Path Basic Path
Krok Aktivita
1 Vyber incidentov na vyhodnotenie
2 Priprava podkladov na vyhodnotenie
3 Post-incident meeting / hodnotenie
4 Zapis lessons learned a odporucani
5 Navrh uprav detekcie a ML modelov
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6 Tim vyhodnoti, ako incident ovplyviiuje presnost’ detekcie (napr. pocet false positive/false negative,
vhodnost’ prahov, spravanie modelu pri anomaliach) a tieto zistenia zahrnie do navrhu tprav.

7 Zaznam v znalostnej baze je prelinkovany s konkrétnym incidentom (resp. typom tutoku), aby sa dal
pri podobnych pripadoch rychlo ndjst.

8 Vystupy su ulozené v znalostnom portali / knowledge base a komunikované relevantnym I'ud’om.

9 Schval'ovanie a planovanie nasadenia zmien

10 Priprava Skolenia / awareness materidlov

11 Distribucia poznatkov

12 Zaver UC

ALT_01 — Nedostatok dat na kvalitné vyhodnotenie

Alternate

Krok Aktivita
Pri analyze sa ukéaze, Ze nie st dostupné vsetky potrebné logy alebo historické tidaje; tim sice spravi
1 zakladné lessons learned, ale zaroven vytvori ulohy na zlepSenie logovania a zberu dat do buducna.

ALT _02 — Navrh uprav detekcie/ML sa zamietne Alternate

Krok Aktivita
Data Scientist alebo Developer pripravia navrh zmien, ale Manazér ich na zéklade rizik alebo

1 nakladov neschvali; odporti¢ania sa ulozia v knowledge base a zmeny sa pripadne prehodnotia
neskor.

ALT_03 - Identifikovana potreba cieleneho Skolenia zamestnancov Alternate

Krok Aktivita
Z vyhodnotenia vyplynie, Ze hlavnou slabinou boli 'udské chyby alebo neznalost’; Manazér

1 rozhodne o priprave alebo Uprave konkrétneho Skolenia, ktoré je priradené vybranej skupine
pouzivatelov.

Naviazané funkéné pozZiadavky

Riesenie musi zabezpecit’ tvorbu znalostnej bazy. Kazdy incident alebo
novy typ hrozby sa bude dokumentovat’ formou:

FREQ 026 - Tvorba znalostnej bazy | * incident summary + lessons learned
. zapis v znalostnom portali
. kategorizacia podla MITRE ATT&CK a dadtumov

UC 20a — Spravovat’ zaznamy
znalostnej bazy

UC _20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Upravy,
Strukturu, tagovanie a vézbu na incidenty.

FREQ 007 - Proces spravy
poznatkov

Zabezpecit’ proces spravy poznatkov — zabezpecuje udrziavanie
znalostnej bazy playbookov, dokumentacie a odporti¢anych reakcii.

FREQ 176 - Prepojenie KB
zaznamov s konkrétnymi incidentmi
alebo typmi utokov

Moznost prepojenia znalostnych ¢lankov s konkrétnymi typmi utokov a
incidentmi v inych nastrojoch. Prepojenie KB zdznamov s konkrétnymi
incidentmi alebo typmi utokov

UC 20 — Spravovat’ znalostnt bazu a
kniznicu playbookov

UC 20 riesi, aby mal SOC centralne a riadene:
znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,
kniznicu playbookov — manuélne aj automatizované reakéné postupy,

proces schval’'ovania, verzovania a publikovania tohto obsahu.

FREQ 185 - Presnost’ detekcie
anomalii

Riesenie musi zabezpecit’ vyhodnotenie presnosti detekcie anomalii
(Precision, Recall, F1). Ako presne algoritmus deteguje anomalie bez
ohl'adu na triedu. Vyhodnotenie celkovej presnosti pomocou metrik ako
Precision, Recall, F1-score alebo AUC-ROC.

FREQ 016 - Znalostny portal

Riesenie musi zabezpecit’ znalostny portél, ktoré bude podporovat’
reakcéné procesy zdiel'anim playbookov, internych politik a ndvodov.

Detailny navrh rieSenia
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4.5.2.9

7 7 7

FREQ_014 - SOAR

UC_07 — Automatizovat reakciu na incident

FREQ_058 - Preddefinované
playbooky

FREQ_038 - Podpora orchestracie FREQ_046 - Automatizované
automatizacie reakcie

UC_07 - Automatizovat
reakciu na incident «include»

Developer

Obrazok 12 : UC_07 — Automatizovat’ reakciu na incident

UC_20b - Spravovat
ffffffffffffffffffff playbooky reakcie na
incidenty ©>-O

Pripad pouzitia

UC_07 — Automatizovat’ reakciu na incident

UC 07 riesi situdciu, ked’ je incident uz detegovany a v rieseni (UC_05), ale namiesto Cisto
manualnych krokov sa pouziju automatizované alebo poloautomatizované playbooky.

1al?
Clel Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky, orchestruje technické
zasahy (blokovanie, izoldcia, vypnutie ¢ty ticketing) a vSetko auditne zaznamena.
[\)]os(;lrlr?ir;ka Incident je v stave ,,v rieSeni*
[\)]os(;lrlgir;ka Pre dany typ incidentu existuji dostupné playbooky
[\)]os(;lrlgir;ka St funkéné integracie na cielové systémy
I\)]g;:fllli rrl:ll(a Vybrané playbooky boli vykonané (auto / semi-auto)
I\)]g’dsrtrlllli rrlfll(a Vsetky automatizované zasahy st auditne zaznamenané v incidente
I\)]g’dsrtrlllli r:li(a Incident je v stave, ktory odraza vysledok automatizovanej reakcie
Basic Path Basic Path

Krok Aktivita

rec

Analytik otvori incident v stave ,,v rieSeni* a systém mu zobrazi zoznam navrhnutych playbookov

! podl’a typu incidentu a pouzitych technik.

5 Analytik vyberie vhodny playbook a zvoli rezim vykonania (napr. simulécia, poloautomaticky
rezim, plne automaticky pri nizkom riziku).

3 Systém zobrazi prehl'ad planovanych krokov playbooku (napr. blok IP, izolacia endpointu,

zakazanie Uétu, vytvorenie ticketu).

Detailny navrh rieSenia
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4 Pri poloautomatickom rezime systém pred vykonanim kazdého kroku vyziada od Analytika
potvrdenie alebo preskocenie kroku.

5 Systém postupne vykonava schvalené kroky cez integracie na cielové systémy a priebezne
zaznamenava stav (aspech/zlyhanie).

6 Po skonceni playbooku systém zhrnie vysledok: ktoré akcie prebehli tspesne, ¢o zlyhalo a kde je
treba manualny zésah.

7 Vysledky vykonanych akcii a Casova os playbooku sa ulozia do incidentu ako sucast’ historie
rieSenia.

] Analytik na zaklade vysledku aktualizuje stav incidentu (napr. containment hotovy, ¢aké sa na
monitoring, ¢aka sa na d’alSie tilohy podl'a UC 05).

9 Incident pokracuje d’alej v UC 05 (detailna analyza, doplnenie Gloh, uzatvorenie).

ALT_01 — Nenasiel sa vhodny playbook Alternate

Krok Aktivita
Systém nedokéze priradit’ zZiaden relevantny playbook k danému incidentu; Analytik pokracuje v

| rieSeni incidentu manualne podl'a UC 05 a incident oznaci ako kandidata na vytvorenie nového
playbooku v budiicnosti.

ALT_02 — Kriticky krok playbooku zlyha Alternate
Krok Aktivita
Pri vykonavani automatizovaného kroku (napr. blokovanie na firewalle) doéjde k chybe; systém krok
1 oznaci ako neuspesny, zaznamena detail chyby a Analytik sa rozhodne, ¢i krok zopakuje, nahradi ho
inym opatrenim alebo priradi manualnu ulohu Spravcovi.

ALT_03 - Playbook sa spusti iba v simulacnom reZime Alternate
Krok Aktivita

Na zéklade politiky Manazéra su vybrané playbooky povolené len v rezime simulécie; Analytik
| spusti simulaciu, systém zobrazi, aké akcie by boli vykonané a aky by bol dopad, a az nasledne

Analytik rozhodne, ktoré z nich sa vykonajii manuélne alebo formou ¢iasto¢nej automatizacie.

Naviazané funkéné pozZiadavky

FREQ 014 - SOAR

Riesenie musi zabezpecit SOAR a bude sluzit’ na automatizaciu
reakénych scendrov, spracovanie alertov do pripadov a ich analyzu.

UC 20 — Spravovat’ znalostnt bazu a
kniznicu playbookov

UC 20 riesi, aby mal SOC centralne a riadene:
znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,
kniznicu playbookov — manuélne aj automatizované reakéné postupy,

proces schval’ovania, verzovania a publikovania tohto obsahu.

UC_20b — Spravovat playbooky
reakcie na incidenty

UC _20b riesi navrh, tpravu a udrzbu playbookov, ktoré SOC vyuziva
pri automatizovanej alebo poloautomatizovanej reakcii (UC 07).

FREQ 046 - Automatizované reakcie

Moznost spustit’ reakciu (blokovanie, izolacia, notifikacia) automaticky.
Automatizované reakcie (napr. blokovanie IP, integracia SOAR)

FREQ 038 - Podpora orchestracie a
automatizacie

Riesenie ma podporovat’ nastroje ako Heat (OpenStack orchestration),
Terraform (infrastructure as code), Ansible (automatizacia) alebo
Kubernetes Operator pre efektivnu spravu a nasadzovanie komplexnych
infrastrukturnych scénarov. Tato schopnost umozni rychle skalovanie
sluzieb, automatizované rozbal’'ovanie prostredi, opakovatelné
testovanie aj zotavenie pri vypadkoch. V prostredi SOC, kde sa ¢asto
menia poziadavky a topoldgia siete, je orchestracia nevyhnutna pre
zabezpecenie flexibility, udrzatelnosti a prevadzkovej efektivity.

FREQ 061 - Automatizované
reakcie: blok IP, izolacia hostu,
eskalécia

Schopnost’ automaticky vykonat’ reakcie ako blokovanie, izolacia ¢i
upozornenie. Automatizované reakcie: blok IP, izolacia hostu, eskalécia

Detailny navrh rieSenia
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FREQ 058 - Preddefinované Dostupnost’ zakladnych reakénych scenarov a automatizacii vopred
playbooky pripravenych v néstroji. Preddefinované playbooky

UC 07 riesi situdciu, ked’ je incident uz detegovany a v rieSeni
(UC_05), ale namiesto ¢isto manualnych krokov sa pouziju

UC _07 — Automatizovat’ reakciu na | automatizované alebo poloautomatizované playbooky.

incident Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky,
orchestruje technické zésahy (blokovanie, izolécia, vypnutie uctu,
ticketing) a vSetko auditne zaznamena.

4.5.2.10 UC_08 - Proaktivne hl'adanie hrozieb

FREQ_024 - Proaktivne FREQ_048 - Fulltextové a rychle FREQ_078 - Podpora ML/AI
vyhladavanie hrozieb vyhladavanie algoritmov na detekciu hrozieb

FREQ_121 - Moznost filtrovania,
fulltextového vyhladdvania a
exportu

YA/

FREQ_137 - Moznost priddvat tag

pre rychle vyhladanie a filtrovanie

UC_25b - Normalizovat,
UC_08-Proaktivhe \_ _ _ _ - — - ———— — — — — — obohacovat a spractvat
hl'adanie hrozieb «include» ar oo

I

Data Scientist Manazer Analytik

UC_02a - Zobrazit
hl
dashboard

«include»

Obrazok 13 : UC_08 — Proaktivne hl'adanie hrozieb

Pripad pouzitia |UC 08 — Proaktivne hl'adanie hrozieb

UC 08 riesi proaktivne hl'adanie hrozieb v historickych a aktualnych datach mimo beznych
alertov.

Ciel Analytik cielavedome hl'ada podozrivé vzory spravania (TTP, IOC), ktoré¢ doteraz
nevyvolali incident ani upozornenie, uklada si huntingové scendre a z nalezov vie priamo
zakladat’ nov¢ incidenty.

I\)IOS ;Ellrlrrl’ir:aika St k dispozicii historické a aktualne logy/telemetria

I\)]()S(;lrlgir;ilka Existuje aspoii zakladna sada huntingovych dopytov alebo scenarov
[\)loszllrlr?ir;ika Analytik m4 pristup k dashboardom a néstrojom na ad-hoc dotazy

;]3, ;rtrlllgrlli a Prebehol aspon jeden huntingovy beh

;]3, 5:11111123 rrfliqa Nalezy st zdokumentované a prepojené na incidenty alebo knowledge base
I\)](?, srtrlllgrlia Huntingové scenare st uloZené pre opakované pouzitie

Basic Path Basic Path
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Krok Aktivita

1 Vyber huntingového ciel'a

2 Otvorenie huntingového pracovného priestoru

3 Tvorba alebo vyber dopytu / scenara

4 Spustenie hunting behu nad datami

5 Analyza nalezov

6 Prevod nélezov na incidenty alebo obohatenie existujticich incidentov

7 Ulozenie huntingového scenara

8 Dokumentacia vysledkov

9 Planovanie opakovaného huntovania

ALT 01 — Hunting neodhali ni¢ vyznamné Alternate

Krok Aktivita
Huntingovy dopyt nevrati Ziadne podozrivé nalezy alebo vSetky nélezy su po kontrole legitimne;

1 Analytik zaznam o huntingu ulozi ako ,,bez vyznamnych zisteni* a méze upravit' dopyt pre budice
pouzitie.

ALT_02 — Hunting odhali rozsiahlu kamparn Alternate

Krok Aktivita
Hunting identifikuje viaceré stivisiace nalezy, ktoré naznacujl rozsiahlejsi ttok; Analytik vytvori

1 nadradeny incident/kampan, priradi k nemu vSetky stvisiace nalezy a incidenty a informuje
Manazéra o potrebe zvySenej pozornosti.

ALT_03 — Dopyt je prili§ naro¢ny alebo pomaly Alternate

Krok Aktivita
Spusteny huntingovy dopyt prechadza nad velkym objemom dat a systémy ho vyhodnotia ako prili§

1 narocny; systém upozorni Analytika, dopyt zastavi alebo obmedzi a ponukne moznost’ upravit
Casovy rozsah alebo granularitu.

Naviazané funkéné pozZiadavky

FREQ 121 - Moznost’ filtrovania,
fulltextového vyhl'adavania a exportu

Efektivna praca s dajmi — vyhl'adavanie podla réznych parametrov a
exportovanie udajov. Moznost’ filtrovania, fulltextového vyhl'adavania a
exportu

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpecnostné udalosti,
metriky a stavy systému v redlnom Case.

FREQ 024 - Proaktivne

Riesenie musi zabezpecit’ proaktivne vyhl'adavanie hrozieb (Threat
Hunting). Pouziju sa pokrocilé dotazy, ¢asto doplnené o:

hradavanie hrozieb : CTI data
vy ¢ hrozie . manualnu analyzu v pripade podozrivych entit
* vysledky st dokumentované ako playbooky

UC_25c — Distribuovat’ CTI a IOC
do detekénych a reakénych systémov

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

FREQ 137 - Moznost’ pridavat’ tagy | Pouzitie tagov na ul'ahcenie vyhl'adavania a kategorizacie. MoZnost’
pre rychle vyhl'adanie a filtrovanie pridavat’ tagy pre rychle vyhl'adanie a filtrovanie

FREQ 078 - Podpora ML/AI Vyuzitie algoritmov umelej inteligencie na detekciu anomalii a hrozieb.
algoritmov na detekciu hrozieb Podpora ML/AI algoritmov na detekciu hrozieb

FREQ 048 - Fulltextové a rychle Schopnost’ vyhl'adavat' v logoch cez operatory, tagy, filtre. Fulltextové a
vyhl'ad4vanie rychle vyhl'addvanie

Detailny navrh rieSenia
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UC_25b riesi pipeline spracovania CTI:

UC 25b — Normalizovat normalizaciu réznych formatov na jednotny model,

obohacovata spractvat’ CTI obohacovanie IOC a artefaktov z externych sluzieb,

workflow pre automatické/poloautomatické spracovanie CTIL.

4.5.2.11 UC_09 — Spravovat Threat Intelligence a indikatory kompromitacie

FREQ_018 - Threat Intelligence FREQ_043 - Threat Intelligence FREQ_101 - Podpora taktického! FREQ_108 - Deduplikdcia hrozieb a FREQ_145 - Pridavanie a sledovani¢
(CTI) integrdcia informacii observables

UC_25c - Distribuovat CTl a 10C
do detekénych a reakénych
systémov

Threat Intelligence a
indikatory
kompromitacie

«include»

Data Scientist Manazer Spravca Analytik

Obrazok 14 : UC 09 — Spravovat’ Threat Intelligence a indikatory kompromitécie

Pripad pouzitia |UC 09 — Spravovat’ Threat Intelligence a indikatory kompromitacie
UC 009 riesi spravu Threat Intelligence: prijimanie a integraciu CTI feedov, pracu s
Ciel indikatormi kompromitacie (I0C), ich deduplikaciu a sledovanie v Case.
Ciel'om je, aby SOC vedel centralne spravovat’ hrozby, obohacovat’ incidenty a logy o TI
informacie a mat’ poriadok v observables.
Vstupna L, , .
podmienka Existuju dostupné TI zdroje
Vstupna , » . .
podmienka St nakonfigurované integracie na TI zdroje
Vstupna , e
podmienka Systém ma ulozisko pre TI a IOC
Vystup na TI data su nacitan¢, normalizované a ulozené
podmienka
Vystup na Redundantné alebo konfliktné IOC su deduplikované alebo zlucené
podmienka
Vystupna IOC/observables su prepojené s incidentmi, pripadmi alebo aktivami a maju sledovatel'na
podmienka histériu
Basic Path Basic Path

Krok Aktivita
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1 Nacitanie TI z externych zdrojov

2 Normalizacia a ulozenie TI

3 Deduplikacia a zlucenie IOC

4 Sprava zivotného cyklu IOCSprava zivotného cyklu IOC

5 Prepojenie IOC na incidenty a pripady

6 Zverejnenie TI pre ostatné Casti systému

7 Monitoring kvality TI

ALT_01 — Zlyhanie alebo nedostupnost’ TI zdroja Alternate

Krok Aktivita

| Pri nacitani TI je zdroj docasne nedostupny alebo vracia chyby; systém zaznamena incident na
integraciu, pouzije posledni platnii sadu IOC a upozorni Spravcu na problém.

ALT_02 — Konfliktné informaicie o tej istej hrozbe Alternate

Krok Aktivita
Viacero TI zdrojov poskytne rozdielne alebo protichodné informécie o rovnakom IOC; systém

1 uchova vsetky varianty so zdrojmi, ozna¢i IOC ako konfliktné a necha na Analytikovi, aby vybral
doéveryhodnejsi zdroj.

ALT 03 - I0C je vyhodnoteny ako neaktualny alebo nespol’ahlivy Alternate

Krok Aktivita

| Analytik zisti, ze dany IOC uz nie je relevantny alebo bol oznaceny ako omyl; zmeni jeho stav na
neaktivny, pridd komentar a systém zabezpeci, aby sa d’alej nepouzival v novych detekciach.

Naviazané funkéné pozZiadavky

FREQ 101 - Podpora taktického CTI

Préaca s indikatormi kompromitacie (IOC) a ich evidencia, spracovanie,
distribticia. Podpora taktického CTI (I0C, IP, hash, URL, domény)

FREQ 108 - Deduplikécia hrozieb a | Odstranovanie redundantnych IOC a indikatorov. Deduplikacia hrozieb

informacii

a informacii

FREQ 145 - Pridavanie a sledovanie | Moznost sledovat’ IOC ako sucast’ pripadu. Pridavanie a sledovanie
observables observables (IP, domény, URL, hash hodnoty)

Riesenie musi zabezpecCit’ Threat Intelligence. Procesy CTI (Cyber

FREQ 018 - Threat Intelligence Threat Intelligence) umoziuju obohacovanie incidentov o zname

hrozby, TTPs a IOCs

UC_25c — Distribuovat’ CTI a IOC
do detekénych a reakénych systémov

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

FREQ 043 - Threat Intelligence Integracia so zdrojmi hrozieb (IOC, TTP), automatické obohacovanie
(CTI) integracia udajov. Threat Intelligence (CTI) integracia
4.5.2.12 UC_10 — Riadit sulad, metriky a manazérsky reporting

Detailny navrh rieSenia
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( vcozb-wyworit |\ > UC_02c - Exportovat

\ report { A FREQ_161- Mo#nostviberu
\ cextendy \ = obsahu reportu— Zasové obdobie,
= ~ typy incidentov
I
I 7 L [7
«extend» FREQ_025 - Tvorba reportov a | FREQ_162 - Planovanie g
i

dashboardov pravidelnych reportov.
1

FREQ_171 - Moznost obmedzit
pristup k reportom poda roli - RBAG

[ uc_oza-zobrazit

\ -
\ dashboard | —_—

- ainclude»

7
FREQ_170 - MoZnost archivcie
vygenerovanych reportov

dincluder T =~ _ ~ ! ,

7

FREQ_066 - RBAC a audit trail

UC_10b-Tvorbaa
plénovanie

I

I

I

I

[Ty 7
FREQ_159 - Vytvorenie zakladnéhd | | FREQ_073-Zbersystémovych \ manaiérskycha
prehladu stavu bezpeénostia | metrik, procesov a spravania \@nce repor

incidentov }

I

// UC_10c-spravovat .

N { pristup, audita
| archivaciu reportov

/’7 T

<

|
|
I -
|
1

7
FREQ_157 - Zabezpetenie spiitnej
dohfadatefnostia analyzy

I
I
I
\ ! /
1
T «extend» -7
i -

incidentov

[ uc_10a-Sledovat kPl a

\im\bezpemosmy'ch slutieb )<= _ S

FREQ_098 - Politiky suladu's
normami

~~ -/ UC_10-Riadit silad, \
metriky a manazérsky
reporting

FREQ_020 - Reporting a spatna
analyza

\ / \
\ / \
Manazer Prevadzkovatel Analytik

Obrazok 15 : UC 10 — Riadit’ stilad, metriky a manazérsky reporting

Pripad pouzitia |UC 10 — Riadit’ stilad, metriky a manazérsky reporting
UC 10 riesi “vrchné poschodie” SOCaaS — aby mal manazment a auditori prehl'ad:
ako sa SOCu dari (KPI, SLA, trend incidentov),
Ciel
¢i je systém v sulade s normami/predpismi,
¢i su vsetky doblezité veci dohl'adatel'né spitne cez reporty, logy a audity.
Vstupn a Systém dlhodobo zbiera data o incidentoch, reakciach, playbookoch a TI
podmienka
Vstupp a Existuju definované metriky/KPI a SLA
podmienka
Vstupna , o L , . , .
podmienka Je nastavena aspon zakladna politika suladu (normy, interné smernice)
Vystupna Manazér a Auditor maju k dispozicii prehl'adné metriky a reporty o stave bezpecnosti a
podmienka SOC sluzieb
Vystupna Identifikované problémy v KPI/SLA alebo stilade st zaznamenané a maju priradené
podmienka odportcania/opatrenia
V}'/stup nd Vytvorené reporty su archivované a dohl'adatel'né pre budice audity
podmienka
Basic Path Basic Path
Krok Aktivita
1 Manazér otvori manazérsky prehl'ad SOC
2 Vyber oblasti zaujmu
3 Zobrazenie agregovanych metrik a trendov
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4 Identifikacia odchylok alebo problémov

5 Detailny drill-down

6 Zadanie poziadavky na report / analyzu

7 Zaznamenanie zisteni a odporacani

8 Prepojenie na opatrenia

ALT _01 — Nedostupné alebo netplné metriky Alternate

Krok Aktivita
Pri zobrazeni manazérskeho prehl'adu systém indikuje, Ze niektoré metriky nie je mozné spol'ahlivo

1 vypocitat’ (chybajuce data, netiplné logy); Manazér dostane informaciu, ktoré casti st netiplné a
moze vyziadat’ napravu.

ALT_02 - Identifikované porusenie SLA alebo normy Alternate
Krok Aktivita
Z metrik a reportov vyplynie, Ze boli porusené SLA alebo poziadavky normy; Manazér zaregistruje
1 zistenie ako oficidlny nélez a spusti interné opatrenia (napr. incident kvality sluzby, korek¢éné
opatrenia).

Naviazané funkéné pozZiadavky

UC_10a — Sledovat KPT a SLA
bezpecnostnych sluzieb

UC_10a rozsiruje UC_10 o detailné sledovanie KPI, SLA a celkového
stavu bezpecnosti.

Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozrii
trendové grafy, prehl'ady podl'a timov/zékaznikov a celkovy ,,zdravotny
stav SOCaaS.

FREQ 098 - Politiky suladu s
normami

Moznost” hodnotit’ zraniteInosti vo vztahu k Standardom. Politiky
suladu s normami (napr. GDPR, ISO, CIS, BSI...)

FREQ 157 - Zabezpecenie spitnej
dohl'adatelnosti a analyzy incidentov

Umoziuje ziskat’ uplny ¢asovy priebeh incidentu. Zabezpecenie spétnej
dohl'adatelnosti a analyzy incidentov

FREQ 020 - Reporting a spatna
analyza

Riesenie musi zabezpecit’ reporting a spatna analyzu.

UC _10b — Tvorba a planovanie
manazérskych a compliance reportov

UC _10b riesi praktickll pracu s reportami pre manazment a audity:
tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich
jednorazové generovanie.

UC _10c — Spravovat’ pristup, audit a
archivaciu reportov

UC _10c riesi bezpecnostnu a auditnu stranku reportovania:
kto €o vidi, kto €o spristupnil, ¢i st reporty archivované a ¢i je mozné
rekonstruovat’, kto mal aké uidaje k dispozicii.

Pripad pouzitia |UC 10a— Sledovat' KPI a SLA bezpecnostnych sluzieb
UC _10a rozsiruje UC_10 o detailné sledovanie KPI, SLA a celkového stavu bezpecnosti.

Ciel’ Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozri trendové grafy, prehl'ady
podl’a timov/zakaznikov a celkovy ,,zdravotny stav* SOCaaS.

Vstupna Z UC 10 — manazérsky prehl'ad je dostupny

podmienka - yp J pny.

Vstupna , . o) i

. St definované KPI a SLA (napr. MTTR, MTTD, % incidentov v SLA).

podmienka

VYstupnd Identifikované odchylky v KPI/SLA s zdokumentované.

podmienka

Vystupna i , , e , fe )

podmienka Manazér ma prehlad o tom, ktoré oblasti/timy/zakaznici vyZaduju pozornost’.

Basic Path Basic Path

Krok Aktivita
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1 Manazér si v UC_10 zvoli oblast’ ,,KPT a SLA®.

2 Systém zobrazi dashboard s KPI a SLA (include UC 02a — Zobrazit’ dashboard).

3 Manazér filtruje metriky podl'a obdobia, timu, typu incidentu alebo zakaznika.

4 Systém zobrazuje trendové grafy, priemery, percentd plnenia SLA a porovnania s cielovymi
hodnotami.

5 Manazér identifikuje problémy (napr. konkrétny tim ma dlhé Casy reakcie) a oznaci ich na detailne;j
analyzy alebo napravné opatrenia.

ALT 10a_01 — KPI alebo SLA nie st este definované Alternate

Krok Aktivita

| Pri pokuse o zobrazenie KPI/SLA systém oznaci, Ze nie si nakonfigurované; Manazér dostane
odporucanie definovat’ metriky a priradené zdroje dat.

Naviazané funkéné pozZiadavky

FREQ 073 - Zber systémovych Monitorovanie systémového spravania a metrik ako CPU, pamat’,
metrik, procesov a spravania sluzby a procesy. Zber systémovych metrik, procesov a spravania
FREQ 159 - Vytvorenie zakladného | Moznost’ vytvarat’ zhrnutia stavu bezpecnosti, incidentov a aktivity
prehladu stavu bezpecnosti a systému. Vytvorenie zékladného prehl'adu stavu bezpecnosti a
incidentov incidentov

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpe¢nostné udalosti,
metriky a stavy systému v redlnom Case.

UC_10a — Sledovat KPT a SLA
bezpecnostnych sluzieb

UC _10a rozsiruje UC_10 o detailné sledovanie KPI, SLA a celkového
stavu bezpecnosti.

Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozrii
trendové grafy, prehl'ady podl'a timov/zékaznikov a celkovy ,,zdravotny

stav* SOCaaS.
Pripad pouzitia |UC 10b— Tvorba a planovanie manazérskych a compliance reportov
UC _10b riesi praktickll pracu s reportami pre manazment a audity:
Ciel’ tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich jednorazové
generovanie.
Vstupp d Systém ma k dispozicii agregované data z ostatnych UC (incidenty, T1, playbooky, KPI)
podmienka , 1, , .
Vstupn a Uzivatel’ ma dostatocné opravnenia na tvorbu reportov.
podmienka
Vystupna R Y .
podmienka Vznikaju Sablony reportov pre manazment/regulatora.
Vystupna , . . L , .
podmienka St nastavené pravidelné aj ad-hoc reporty podl’a potrieb.
Basic Path Basic Path
Krok Aktivita
1 Manazér alebo Auditor otvori sekciu ,,Reporty v ramei UC_10.
2 Zvoli typ reportu (manazérsky prehl'ad, incident overview, compliance report).
3 Systém umozni nakonfigurovat’ obsah reportu — vyber metrik, ¢asového obdobia, filtrov.
4 Pouzivatel’ si zvoli, ¢i ide o jednorazovy report, alebo pravidelny (denny/tyzdenny/mesacny).
5 Pri generovani reportu systém vyuzije UC 02b (Vytvorit report) a UC 02c (Exportovat report) —
PDF/CSV/...
6 Vygenerovany report sa ulozi a je dostupny v archive reportov.
ALT _01 — Nekompletny report z dovodu chybajucich dat Alternate
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Krok Aktivita

1

Pri generovani reportu systém upozorni, Ze niektoré ¢asti budu netplné; pouZzivatel’ sa moze
rozhodnuit’ report aj tak vygenerovat alebo upravit’ rozsah.

Naviazané funkéné poziadavky

FREQ 025 - Tvorba reportov a

Riesenie musi zabezpecit’ tvorbu reportov a dashboardov. Pre
manazment a zakaznikov budu pravidelne generované:

. prehlady incidentov
dashboardov . vizualizécie z metrik a ticketingu
. exporty pre audit a SLA reporting

FREQ_ 162 - Planovanie
pravidelnych reportov

Moznost nastavit’ generovanie reportov na zaklade harmonogramu.
Planovanie pravidelnych (napr. dennych, tyzdennych) reportov

UC_02a — Zobrazit’ dashboard

Pouzivatel’ otvori dashboard, ktory vizualizuje bezpecnostné udalosti,
metriky a stavy systému v redlnom Case.

FREQ 161 - MozZnost’ vyberu obsahu
reportu — ¢asové obdobie, typy
incidentov

Moznost filtrovat’ obsah reportu podla ¢asu, typu alebo zdrojovych
udajov. Moznost’ vyberu obsahu reportu — ¢asové obdobie, typy
incidentov

UC _10b — Tvorba a planovanie
manazérskych a compliance reportov

UC _10b riesi praktickll pracu s reportami pre manazment a audity:
tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich
jednorazové generovanie.

Pripad pouzitia

UC_10c — Spravovat’ pristup, audit a archivaciu reportov

Ciel’

UC _10c riesi bezpe€nostnu a auditnu stranku reportovania:
kto ¢o vidi, kto o spristupnil, ¢i st reporty archivované a ¢i je mozné rekonstruovat’, kto
mal aké uidaje k dispozicii.

Vstupna
podmienka

V systéme existuju vygenerované reporty (UC_10b).

Vstupna
podmienka

St definované roly a pristupové politiky (RBAC).

Vystupna
podmienka

Pristup k reportom je obmedzeny podl’a roli a zodpovednosti.

Vystupna
podmienka

Existuje auditna stopa, kto a kedy s reportami pracoval.

Vystupna
podmienka

Dolezité reporty su archivované pre potreby budticich auditov.

Basic Path

Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori spravu reportov a pristupov.

2 Pre jednotlivé typy reportov nastavi, ktoré roly alebo konkrétni pouzivatelia k nim maju pristup.

3 Systém aplikuje RBAC pri zobrazovani a stahovani reportov.

trail.

Pri kazdom zobrazeni, stiahnuti alebo zmene nastaveni pristupu systém zapisuje udalost’ do audit

StarSie reporty st automaticky alebo manualne archivované, aby boli dostupné pre audit, ale
nepret’azovali bezné rozhranie.

ALT_01 — Pokus o pristup k reportu bez opravnenia

Alternate

Krok Aktivita

1

Pouzivatel’ sa pokusi otvorit’ report, na ktory nema rolu; systém pristup odmietne, udalost’
zaznamena do audit trail a méze upozornit Manazéra alebo Auditora.

Naviazané funkéné pozZiadavky

FREQ 066 - RBAC a audit trail

Riadenie pristupov na zaklade roli a logovanie zmien v systéme. RBAC
a audit trail

FREQ 170 - Moznost’ archivéacie
vygenerovanych reportov

Moznost’ uchovavat reporty pre spitnu analyzu a audit. Moznost’
archivacie vygenerovanych reportov

Detailny navrh rieSenia
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FREQ 171 - MozZnost’ obmedzit’ , . , . , .. . , .
pristup k reportom podTa roli - Pristup k reportom riadeny rolami a opravneniami. Moznost’ obmedzit

RBAC pristup k reportom podl’a roli (RBAC)

UC _10c riesi bezpecnostnu a auditnu stranku reportovania:
kto €o vidi, kto €o spristupnil, ¢i st reporty archivované a ¢i je mozné
rekonstruovat’, kto mal aké uidaje k dispozicii.

4.5.2.13 UC_11 - Spravovat aktiva a prostredie zakaznika

UC _10c — Spravovat’ pristup, audit a
archivaciu reportov

&y 7 7 7 7

FREQ_127 - Moznost sledovat FREQ_118 - Mapovanie aktiv na FREQ_115 - Rozli$enie aktiv podla FREQ_114 - Vytvorenie, editacia a FREQ_017 - Inventarizdcia a sprav.

Zivotny cyklus assetov lokality, VLANy, IP rozsahy, racky mazanie zaznamov o aktivach

UC_11 - Spravovat
aktiva a prostredie
zékaznika

Manazer Prevadzkovatel Spravca

Obrazok 16 : UC 11 — Spravovat’ aktiva a prostredie zdkaznika

Pripad pouzitia |UC 11 — Spravovat’ aktiva a prostredie zakaznika

Cielom UC_11 je, aby SOCaaS poznal, ¢o vlastne chrani — vSetky relevantné aktiva
zakaznika (servery, aplikacie, siete, cloud sluzby...) a ich vztahy.

Ciel Umoziuje evidovat aktiva, rozliSovat’ ich typy, mapovat ich na lokality/VLAN/IP a
sledovat’ ich zivotny cyklus, aby sa incidenty, hrozby a zranitel'nosti dali viazat’ na
konkrétne Casti prostredia.

[\)loszllrlr?ir;llka Zakaznik je onboardnuty v systéme (UC 00) a mé vytvoreny zakladny profil.
[\)]os(;lrlgir;ka Systém ma k dispozicii modul / sekciu pre evidenciu aktiv.
Vstupna - . s , . " . o 1 .

. Existuje aspon zakladny zoznam systémov/sluzieb, ktoré treba zaradit’ do inventara.
podmienka
Vystupna Aktiva zakaznika su zaevidované v systéme s typom, umiestnenim a zakladnymi
podmienka vlastnostami.
Vystupna Kazdé aktivum ma jednoznacny identifikator a je mozné ho pouzit’ v incidentoch, TI, vuln
podmienka mgmt a reportoch.
Vystupna Zmeny v aktivach (pridanie, Gprava, vyradenie) st evidované a zivotny cyklus je
podmienka sledovatelny.
Basic Path Basic Path
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Krok Aktivita

1 Prevadzkovatel’ otvori modul ,,Aktiva“ pre konkrétneho zakaznika.

2 Vytvori novy zaznam o aktive a zada jeho zékladné tidaje (ndzov, popis, vlastnik, kritickost).

3 Zvoli typ aktiva (napr. server, aplikacia, cloud sluzba, sietovy prvok) podla preddefinovanych
kategorii.

4 Spravca doplni technické udaje — IP adresy, hostname, prostredie (prod/test/dev).

5 Systém umozni namapovat’ aktivum na konkrétnu lokalitu, VLAN, IP rozsah alebo rack.

6 Prevadzkovatel’ nastavi stav aktiva v zZivotnom cykle (napr. ,,v prevadzke®, ,,v nasadzovani*,
,Vyradené®).

7 Systém ulozi zdznam o aktive a spristupni ho ostatnym modulom (incident mgmt, TI, vuln mgmt,
reporting).

] Pri d’alSej zmene (upgrade, migracia, vyradenie) Spravca aktualizuje zdznam o aktive a systém
zaznamena zmenu v historii.

ALT 11_01 — Import aktiv z externého CMDB Alternate

Krok Aktivita

Namiesto ruéného vytvarania zdznamov Prevadzkovatel’ zvoli import z externého CMDB alebo
1 inventariza¢ného nastroja; systém nacita zoznam aktiv, zobrazi nahl'ad a umozni ich hromadné
uloZenie alebo spdrovanie s existujucimi zdznamami.

ALT 11_02 — Detegovany duplikat aktiva Alternate

Krok Aktivita

Pri ukladani nového aktiva systém zisti, Ze uz existuje zaznam s rovnakymi kl'a¢ovymi
identifikatormi (napr. IP/hostname); pouzivatel’ dostane moznost’ bud’ aktualizovat’ existujtci
zaznam, alebo vytvorit’ samostatné aktivum s odévodnenim.

ALT _11_03 — Zmena kritickosti aktiva Alternate

Krok Aktivita

Manazér rozhodne, Ze aktivum ma vyssiu/nizsiu kritickost’; upravi hodnotu v zazname aktiva a
systém oznaci suvisiace incidenty a zranitel'nosti, ktorych priorita sa méze tymto rozhodnutim
zmenit'.

Naviazané funkéné pozZiadavky

FREQ 127 - Moznost’ sledovat’ Sprava jednotlivych faz Zivotnosti aktiva — od zaradenia po vyradenie.
zivotny cyklus assetov Moznost sledovat’ zivotny cyklus assetov (nasadenie — vyradenie)
FREQ 115 - Rozlisenie aktiv podl'a | Moznost’ rozliSovat typy aktiv pre lepSiu organizéciu a spravu.

typu Rozlisenie aktiv podl'a typu — hardvér, softvér, virtualne, cloudové
FREQ 118 - Mapovanie aktiv na Schopnost’ mapovat’ fyzické a logické umiestnenie aktiv v sieti.

lokality, VLANy, IP rozsahy, racky | Mapovanie aktiv na lokality, VLANy, IP rozsahy, racky
FREQ 017 - Inventarizacia a sprava | RieSenie musi zabezpecit’ inventarizaciu a spravu aktiv. Sprava IT aktiv
aktiv je klIi¢ova pre mapovanie dopadov hrozieb.
FREQ 114 - Vytvorenie, editacia a .Schopn.os’t syste’mu evidovat’, up.raVO\./a’t a mazat 1n.forrr’1a01e 0

- ; jednotlivych aktivach. Vytvorenie, editacia a mazanie zdznamov o
mazanie zaznamov o aktivach aktivach

4.5.2.14 UC_12 — Riadit zranitel'nosti a bezpeénostné nalezy

UC 12 pokryva vulnerability management v SOCaaS:

od prijatia vystupov zo skenerov zranitel'nosti, cez ich priradenie na konkrétne aktiva (UC 11), prioritizaciu podl'a rizika,
aZ po planovanie a sledovanie napravnych opatreni.

Ciel'om je mat uceleny prehl'ad o tom, kde sme deravi, ¢o je najddlezitejSie opravit’ a v akom case.
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FREQ_019 - Sprava zranitelnosti FREQ_023 - Sprava zranitelnosti a
inventarizacia

J
FREQ_086 - Aktualizacie testov na
zranitelnosti — komunitny a
podnikovy feed

7 7
FREQ_097 - Podpora pre EPSS — FREQ_074 - Zber informacii o
predikcia zneuZitia zranitelnosti zranitelnostiach a konfiguraciach

UC_12 - Riadit

zranitelnostia
bezpecnostné nalezy

Prevadzkovatel'

Obrazok 17 : UC_12 — Riadit’ zranitel'nosti a bezpec¢nostné nalezy

Pripad pouzitia |UC 12 — Riadit’ zranitel'nosti a bezpecnostné nalezy

UC 12 pokryva vulnerability management v SOCaaS:
od prijatia vystupov zo skenerov zraniteI'nosti, cez ich priradenie na konkrétne aktiva

Ciel’ (UC_11), prioritizaciu podla rizika, az po planovanie a sledovanie napravnych opatreni.
Ciel'om je mat’ uceleny prehl'ad o tom, kde sme deravi, ¢o je najddlezitejSie opravit' a v
akom case.

t A s, . : 1 , s y £z

Vs upna Existuju vysledky skenovania zranitel'nosti alebo iné bezpecnostné nalezy

podmienka

Vstupna P . . .

P! Aktiva su zaevidované v systéme
podmienka
t 3 . . .. C o ,
Vs upna Je definovana zékladna politika prioriz4cie zraniteInosti
podmienka
ySt g o1 ., . , . , . ,

Vs upna Zranitelnosti st zaevidované a priradené ku konkrétnym aktivam.

podmienka
y t g v 17z : t) ) r v a . . , , A . .

Vs upna Kazda zranitel'nost ma urcent prioritu a planovany sposob remediation.

podmienka

Vystupna Stav rieSenia (neopravené / v rieSeni / opravené / akceptované riziko) je sledovany a

podmienka dohladatelny.

Basic Path Basic Path

Krok Aktivita

1 Import alebo zadanie zraniteI'nosti

2 Normalizacia a zoskupenie nalezov

3 Priradenie zraniteI'nosti na aktiva

4 Vypocet a nastavenie priority zranite'nostiVypocet a nastavenie priority zranitel'nosti

5 Vytvorenie remediation planu
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6 Realizéacia napravnych opatreni

7 Re-scan alebo overenie stavu

8 Aktualizacia stavu zranitel'nosti

9 Reporting a prepojenie s incidentmi

ALT _12_01 — ZraniteP’nost’ nie je mozné opravit’ v poZadovanom case Alternate

Krok Aktivita
Spravca zisti, Ze zranitel'nost’ nie je mozné opravit (technické limity, vendor patch neexistuje,

| vysoky dopad na prevadzku); Manazér po diskusii rozhodne, ¢i sa riziko do¢asne akceptuje, alebo sa
zavedi kompenzacné opatrenia (network segmentacia, zvySeny monitoring). Stav zraniteI'nosti sa
nastavi na ,,akceptované riziko* alebo ,.kompenzované®.

ALT 12 02 — Detegovany duplicitny alebo obsolete nailez Alternate

Krok Aktivita
Pri importovani vysledkov skenu systém zisti, Ze rovnaka zranitel'nost’ bola uz zaevidovana a

1 medzicasom oznacend ako opravend/irrelevantna; nalez sa oznaci ako duplicitny alebo obsolete,
pri¢om sa uchova referen¢ny zaznam pre audit.

ALT 12 03 — ZranitePnost’ vedie k otvoreniu incidentu Alternate
Krok Aktivita
Analytik vyhodnoti konkrétnu zranite'nost’ (napr. kriticku, aktivne exploitovanu) ako akutnu
| hrozbu; zalozi k nej bezpecnostny incident, ktory sa zacne riesit podl'a UC 05, pricom UC 12 sa

pouziva na sledovanie dlhodobej remediation.

Naviazané funkéné pozZiadavky

FREQ 097 - Podpora pre EPSS —
predikcia zneuzitia zranitelnosti

Vyuzitie modelov pravdepodobnosti zneuzitia zraniteI'nosti. Podpora
pre EPSS — predikcia zneuzitia zraniteI'nosti

FREQ 023 - Sprava zranitel'nosti a

Riesenie musi zabezpecit’ spravu zranitel'nosti a inventarizaciu.
Pravidelné skeny maju byt prepojené s CMDB.

. . . Assety su aktualizované na zéklade detekcie

inventarizacia L . ; e o y
. incidenty viazané na zranitelnosti s prepajané do manazment
systému

FREQ 086 - Aktualizacie testov na
zranitelnosti — komunitny a
podnikovy feed

Frekvencia a rozsah aktualizacii detekénych vzorov. Aktualizécie testov
na zranitel'nosti — komunitny a podnikovy feed

FREQ 019 - Sprava zranitel'nosti

Riesenie musi zabezpecit’ spravu zranitel'nosti.

FREQ 074 - Zber informacii o
zranitel'nostiach a konfiguraciach

Ziskavanie informécii o zraniteI'nostiach z konfigura¢nych udajov a
porovnanie s databazami CVE. Zber informdcii o zraniteInostiach a
konfiguracidch

UC_12 — Riadit zranitelnosti a
bezpecnostné nalezy

UC 12 pokryva vulnerability management v SOCaaS:

od prijatia vystupov zo skenerov zranitel'nosti, cez ich priradenie na
konkrétne aktiva (UC_11), prioritizaciu podl’a rizika, az po planovanie a
sledovanie napravnych opatreni.

Ciel'om je mat uceleny prehl'ad o tom, kde sme deravi, ¢o je
najdoélezitejSie opravit’ a v akom case.

4.5.2.15
prostredia zakaznika

Detailny navrh rieSenia
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[7
FREQ_120 - Integracia s monitoringom,
SIEM, ticketing systémom, EDR,
skenerom zranitelnosti, evidencia
incidentov

YA/
FREQ_095 - Integracie s nastrojmi
ako PaloAlto, Fortinet, Cisco,
Nagios, Splunk, Verinice

—

YA/ YA/
FREQ_013 - Integracia s dalSimi FREQ_030 - Integrécia s ostatnymi
nastrojmi komponentmi

N AN N
| 7 7 -7
| ’ -7
7
I ’ -
| ’ -
| ¢ -
7 -
AN | s -7
/
N | s _- -
~ - -
-~ -
UC_13—Navrhnuit a
udrZiavat bezpeénostnd UC_24 - Orchestracia integracii
architektiru SOCaaS «exle;j»_ ________ medzi SOCaa$ a externymi
prostredia zakaznika systémami
Architekt Z Prevadzk I Developer

Obrazok 18 : UC 13 — Navrhnut’ a udrziavat’ bezpe¢nostni architekturu SOCaaS prostredia zakaznika

Pripad pouzitia |UC 13 — Navrhnuat’ a udrziavat’ bezpecnostni architektiru SOCaaS prostredia zdkaznika

UC 13 riesi navrh a priebeznt udrzbu technickej a bezpecnostnej architektiry pre
konkrétneho zakaznika:

ako je zékaznik napojeny na SOCaaS,

aké systémy, zony a logovacie zdroje sa integruju,

Ciel’ akymi kanalmi tecu data (agent, syslog, API, VPN, peering...),

ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset mgmt.
Vystupom je schvaleny a udrziavany architektonicky navrh (topoldgia, integracné body,
datové toky), a zoznam povinnych log zdrojov a typov logov ktory sluzi ako podklad pre

onboarding (UC_00), monitoring (UC 01), spravu aktiv (UC 11), zranitel'nosti (UC 12) a
automatizaciu (UC 07).

Vstupna So zékaznikom je dohodnuta spolupraca a st zname zakladné poziadavky (rozsah,
podmienka regulacie, kritickost’ sluzieb).

Vstupna Zakaznik poskytol potrebny prehl'ad o svojom prostredi (aspon high-level architektira,
podmienka typy systémov, siete).

Vstupna SOCaaS platforma ma k dispozicii integracné moznosti (konektory, API, agenti, sietové
podmienka cesty), ktoré je mozné pouzit’.

Vystupna Existuje zdokumentovany a schvaleny architektonicky navrh napojenia prostredia
podmienka zadkaznika na SOCaasS (topologia, integratné body, tok dat).

Vystupna St definované integracné kanaly (aky systém — akym sposobom — do ktorého modulu
podmienka SOCaaS).

Vystupna Zmeny v architekture su sledovatel'né (verzie, kto schvalil, kedy) a pouzitel'né ako vstup
podmienka pre onboarding a prevadzku.

Vystupna Je definovany a zdokumentovany zoznam povinnych log zdrojov a typov logov pre

onboarding zadkaznika do SOCaaS (vratane minimalne potrebnych poli pre detekciu

podmienka hrozieb).
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Basic Path Basic Path

Krok Aktivita

1 Zber poziadaviek a vstupov

2 Analyza existujlicej architektury zakaznika

3 Navrh datovych tokov a integracnych patternov vratane identifikécie povinnych log zdrojov a typov
logov

4 Navrh integrécii s nastrojmi zakaznika

5 Posudenie bezpe€nostnych principov a rizik

6 Schvalenie architektonického navrhu

7 Odoslanie navrhu do realizicie

8 Priebezna Gdrzba architektary

ALT _13_01 — Obmedzenia na strane zakaznika (siet’, bezpecnostné politiky) Alternate

Krok Aktivita
Pocas navrhu sa zisti, Ze zdkaznik méa obmedzenia (napr. nemozno otvorit’ nové porty, vyuzit' agenta

1 alebo VPN); Architekt upravi navrh tak, aby vyuzival alternativne integracné patterny alebo zuzeny
rozsah monitoringu a zmeny znovu predlozi na schvalenie.

ALT 13 02 — Zmeny v prostredi zikaznika po nasadeni Alternate

Krok Aktivita
Pocase zakaznik prida nové systémy, migruje do cloudu alebo zmeni topologiu; Architekt vytvori

| reviziu architektonického navrhu, doplni nové integracné body a Prevadzkovatel’ naplanuje a
vykona potrebné zmeny v konfiguracii SOCaasS.

ALT 13 03 — Navrh neprejde bezpe¢nostnym alebo vykonnostnym posidenim | Alternate

Krok Aktivita
Pri postideni navrhu sa zisti, Ze navrhované rieSenie nevyhovuje (prili§ vel’ké latencie,
1 neakceptovatel'né rizik4, nedostato¢né skalovanie); navrh sa vrati Architektovi na prepracovanie a

aZ po zapracovani pripomienok je znovu predlozeny na schvalenie.

Naviazané funkéné pozZiadavky

FREQ 120 - Integracia s
monitoringom, SIEM, ticketing
syst¢émom, EDR, skenerom
zranitel'nosti, evidencia incidentov

Moznost prepojenia s d’al$imi nastrojmi SOC pre automatizaciu a
zdiel'anie udajov. Integracia s monitoringom, SIEM, ticketing
syst¢émom, EDR, skenerom zranitel'nosti, evidencia incidentov

UC 24 — Orchestracia integracii
medzi SOCaaS a externymi
systémami

UC_24 riesi technickt a procesnul orchestraciu integracii medzi SOCaaS
a d’al$imi systémami:

SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,
API integracie, webhooky, plug-iny a konektory,

jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.
Ciel'om je, aby incident response, automatizacia (UC_07) a sprava

incidentov fungovali ako jeden prepojeny ekosystém, nie ako izolované
nastroje.

FREQ 013 - Integracia s d’al$imi
nastrojmi

Riesenie musi zabezpecit’ integraciu s d’alsimi nastrojmi
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FREQ 030 - Integracia s ostatnymi
komponentmi

Riesenie musi zabezpecit’ integraciu s ostatnymi komponentmi.
Prepojenie so zdrojmi dat

Integracia s nastrojmi incident managementu a SOAR
Znalostna databaza a playbooky

FREQ 166 - Integracia s nastrojmi
ako SIEM, Ticketing, Evidencia
incidentov, Asset management, CTI

Moznost zbierat’ udaje z inych systémov a vytvarat’ prepojené reporty.
Integracia s nastrojmi ako SIEM, Ticketing, Evidencia incidentov, Asset
management, CTIL, ...

FREQ 095 - Integracie s nastrojmi
ako PaloAlto, Fortinet, Cisco,
Nagios, Splunk, Verinice

Moznost prepojenia s d’alsimi bezpe€nostnymi a IT systémami.
Integracie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios, Splunk,
Verinice

UC_13 — Navrhnut’ a udrziavat’
bezpecnostnu architekturu SOCaaS
prostredia zakaznika

UC 13 riesi navrh a priebeznt udrzbu technickej a bezpecnostnej
architektury pre konkrétneho zakaznika:

ako je zékaznik napojeny na SOCaaS,
aké systémy, zony a logovacie zdroje sa integruju,
akymi kanalmi tecu data (agent, syslog, API, VPN, peering...),

ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset
mgmt.

Vystupom je schvaleny a udrziavany architektonicky navrh (topologia,
integracné body, datové toky), a zoznam povinnych log zdrojov a typov
logov ktory sluzi ako podklad pre onboarding (UC_00), monitoring
(UC_01), spravu aktiv (UC_11), zranitelnosti (UC 12) a automatizaciu
(UC_07).

4.5.2.16 UC_14 — Pracovat s portalom zakaznika a spolupracovat
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FREQ_132 - Emailové notifikacie o}

FREQ_131 - Priradenie na
konkrétneho riesitela

FREQ_142 - Zaznamenavanie
vsetkych zmien, pristupov a
komentarov v tickete
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webové rozhranie -——_
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Koncovy pouzivatel Manazer Analytik

Prevadzkovatel

Obrazok 19 : UC 14 — Pracovat’ s portalom zakaznika a spolupracovat

Pripad pouzitia |UC 14 — Pracovat’ s portalom zékaznika a spolupracovat’

UC 14 riesi pohl'ad zékaznika na SOCaaS — cez webovy portal, kde:

vidi svoje incidenty, KPI, reporty a aktiva,
Ciel vie spolupracovat’ so SOC (komentare, prilohy, schvalovanie opatreni),

moze si prispdsobit’ portal pre viac organizécii/jednotiek.

Portal je moderné, responzivne webové rozhranie, multi-tenant, a podporuje aj

pokrocilejsie nastavenia (Sablony, zdiel'anie, integracné hooky v pod-UC).
Vstupp d Zakaznik je onboardnuty (UC _00) a ma vytvorent aspoii jednu organizaciu / tenant
podmienka — .
Vstupn d Pre pouzivatel'ov su vytvorené ucty a priradené roly (napr. ,,Manazér bezpecnosti®)
podmienka < 9 .
Vstupp d Portal je dostupny cez zabezpecené webové rozhranie (HTTPS, SSO/Federacia ak treba)
podmienka ) .
Vystup na Pouzivatel’ ma cez portal prehl’ad o svojich incidentoch, KPI a aktivach.
podmienka
Vystupna Je mozné spolupracovat’ s SOC priamo v kontexte incidentov (komentare, prilohy,
podmienka schvalovanie).
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Vystupna

Portal reSpektuje multi-tenant model — data su oddelené medzi organizaciami a nastavenia

podmienka su prispdsobené potrebam konkrétnej organizacie.

Basic Path Basic Path

Krok Aktivita

1 Koncovy pouzivatel’ sa prihlasi do portalu zakaznika (SSO / meno + heslo / MFA podra politiky).

) Systém zobrazi uvodny prehl’ad — dashboard so stavom incidentov, zakladnymi KPI a
upozorneniami

3 Pouzivatel’ si vyberie organizaciu/tenant, za ktorti chce pracovat’ (ak ich ma viac).

4 V menu si zvoli, ¢i chce riesit’ incidenty, pozriet’ reporty, alebo spravovat’ nastavenia a notifikacie.V
menu si zvoli, ¢i chce riesit’ incidenty, pozriet reporty, alebo spravovat’ nastavenia a notifikacie.

5 Pri vybere ,,Incidenty* sa zobrazi zoznam incidentov/ticketov pre dant organizaciu; pouZzivatel sa
mdze prekliknit na detail

6 Pri vybere ,,Reporty* si moze pozriet alebo stiahnut’ manazérske reporty, ktoré st pre jeho
organizaciu dostupné

7 Pri vybere ,,Nastavenia“ moze pouZzivatel’ (podl'a roly) menit notifikacie, preferencie a organizacné
nastavenia portalu

] Systém vsetky interakcie (pristup k incidentom, komentare, zmeny v nastaveniach) auditne
zaznamenava a zabezpecuje, aby boli viditeI'né len v rdmci danej organizécie.

ALT _14 01 — Pouzivatel’ nema priradenu Ziadnu organiziciu Alternate

Krok Aktivita

| Po prihlaseni systém zisti, Ze ti€et nie je naviazany na Ziadnu organizaciu; zobrazi informaciu o
chybajucom priradeni a odporuci kontaktovat’ Prevadzkovatel'a alebo Manazéra.

ALT _14_02 — Obmedzené zobrazenie podl'a roly Alternate

Krok Aktivita

| Pouzivatel’ ma len rolu s obmedzenymi pravami (napr. ,,read-only*); portal skryje niektoré akéné
prvky (editécia, schval'ovanie) a umozni iba prezeranie incidentov a reportov.

Naviazané funkéné pozZiadavky

UC_14a — Pracovat’ s incidentmi v
portali zdkaznika

UC _14a rozsiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z
pohladu zakaznika:

vidiet’ zoznam incidentov,

otvorit’ detail,

vytvorit’ novy ,ticket* alebo doplnit’ informécie,
menit’ stavy (Novy, V rieSeni, Uzavrety, Odlozeny),

cielovo smerovat incident na spravneho riesitel'a (L1/L2/L3, konkrétny
tim).

FREQ 149 - Moznost’ upravovat’
konfiguraciu systému, spravovat’
metriky, vytvarat’ Sablony pripadov a
nastavovat’ pravidla pre zdiel'anie
uloh a observables medzi
organizaciami

Moznost prisposobit’ platformu podl'a potrieb organizacie. Moznost’
upravovat’ konfiguraciu systému, spravovat’ metriky, vytvarat’ Sablony
pripadov a nastavovat’ pravidla pre zdiel'anie uloh a observables medzi
organizaciami?

UC_14c — Nastavit’ preferencie,
priority a integracie portalu
zakaznika

UC _14c rozsiruje UC_14 o konfiguracnu Cast’ pre zakaznika:
nastavenie priorit a zdvaznosti incidentov z pohl'adu zakaznika,

nastavenie integra¢nych kanalov (REST API/ Webhooky) pre
napojenie portalu na interné néstroje zakaznika (ticketing, chat, ITSM).
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FREQ 151 - Moznost’ vytvarat’
viaceré organizacie, pravidla
zdiel'ania medzi nimi

Schopnost’ prevadzkovat’ systém pre viac entit si¢asne. Moznost’
vytvarat’ viaceré organizacie, pravidla zdiel'ania medzi nimi

UC 02 — Vizualizovat’ a reportovat’
bezpecnostné udaje

Systém umoziuje SOC operatorom a spravcovi zobrazovat’
bezpecnostné udalosti pomocou dashboardov, filtrov, grafov a
tabul’kovych vystupov. Umozinuje tiez generovanie reportov a export dat
pre manazment, audit alebo zdkaznikov.

UC 18 — Spravovat’ organizacie,
timy a Struktaru pripadov

UC 18 riesi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Struktaruja:

zaloZenie a uprava organizacii / timov,
nastavenie kategorii, typov a vlastnikov pripadov,

definovanie $ablon incidentov a spdsobu ich zdiel'ania medzi timami a
externymi partnermi.

Stoji na UC_17 (pouZivatelia a roly) a UC_14 (portal zakaznika) a
doplna ich o ,,organizacno-procesni vrstvu.

UC_14b — Spolupracovat’ na rieSeni
incidentu cez portal

UC _14b rozsiruje UC 14 o kolabora¢nt vrstvu pri rieSeni incidentu:
komentare medzi zakaznikom a SOC,
emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,

auditna stopa vSetkych zmien a pristupov v tickete.

FREQ 141 - Moderné, responzivne
webové rozhranie

Moderny a responzivny dizajn pre pohodIné pouzivanie. Moderné,
responzivne webové rozhranie

Pripad pouzitia |UC 14a— Pracovat s incidentmi v portali zakaznika
UC _14a rozsiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z pohl'adu zakaznika:
vidiet’ zoznam incidentov,
otvorit’ detail,
Ciel’
vytvorit’ novy ,ticket* alebo doplnit’ informécie,
menit stavy (Novy, V rieSeni, Uzavrety, Odlozeny),
cielovo smerovat’ incident na spravneho riesitel’a (L1/L2/L.3, konkrétny tim).
Vstupn d Plati precondition z UC 14 — pouzivatel je prihldseny a ma organizaciu.
podmienka -
Vstupna . . . - e C
. Pouzivatel’ ma rolu, ktora umoziiuje pracovat’ s incidentmi (nie len read-only).
podmienka
yst 3 . . , B’ . . s g ;
Vs upna Incidenty/tickety st vytvorené alebo aktualizované podl'a akcii zdkaznika.
podmienka
Vystup na Incident ma nastaveny aktualny stav a priradené¢ho riesitel’a.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Pouzivatel’ v portali otvori sekciu ,,Incidenty / Tickety*.
2 Systém zobrazi zoznam incidentov s filtrom podl’a stavu, typu, priority alebo obdobia.
3 Pouzivatel’ vyberie konkrétny incident a otvori jeho detail.
4 V detaile incidentu moze doplnit’ informacie (opis, dopady, kontaktni osobu) alebo zmenit’ stav
incidentu (napr. z ,,Novy“ na ,,V rieSeni).
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5 Pouzivatel’ méze priradit’ incident konkrétnemu riesitel'ovi alebo timu (napr. ,,SOC L1%, ,,SOC L2*,
v)

6 Systém zmeny ulozi, aktualizuje zobrazenie v portali a spristupni ich SOC analytikom.

ALT 14a_01 — Pouzivatel’ chce vytvorit’ novy incident/ticket Alternate

Krok Aktivita

1

Pouzivatel’ klikne na ,,Vytvorit’ incident/ticket™, vyplni formular (popis, kritickost,, dotknuté
systémy) a odosle ho; systém vytvori novy zdznam a priradi ho do frontu SOC.

ALT 14a_02 — Zmena stavu nie je povolena Alternate

Krok Aktivita

pravach.

Pouzivatel’ sa pokusi zmenit’ stav incidentu, na ktory nema opravnenie (napr. uzatvorit’ incident,
ktory méze uzatvorit’ len SOC); systém zmenu odmietne a zobrazi informaciu o nedostatocnych

Naviazané funkéné pozZiadavky

FREQ 130 - MoZnost’ menit’ stavy
ticketu

Schopnost’ prepinat’ medzi rdznymi stavmi ticketu pocas jeho zivotného
cyklu. Moznost’ menit’ stavy ticketu (napr. Novy, V rieSeni, Uzavrety,
Odlozeny)

FREQ 131 - Priradenie na
konkrétneho rieSitel’a

Priradenie ticketov na konkrétnych riesitel'ov vratane eskalacie podla
urovne. Priradenie na konkrétneho riesitel'a (L1 analytik, eskalacia
L2/L3)

FREQ 129 - Vytvorenie a editacia
zaznamov

Zakladna funkcionalita ticketovacieho systému — vytvaranie, editovanie
a mazanie ticketov. Vytvorenie a editacia zdznamov (ticketov)

UC_14a — Pracovat’ s incidentmi v
portali zdkaznika

UC _14a rozsiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z
pohladu zakaznika:

vidiet’ zoznam incidentov,

otvorit’ detail,

vytvorit’ novy ,ticket* alebo doplnit’ informécie,
menit stavy (Novy, V rieSeni, Uzavrety, Odlozeny),

cielovo smerovat’ incident na spravneho riesitel'a (L1/L2/L3, konkrétny
tim).

Pripad pouzitia |UC 14b — Spolupracovat na rieSeni incidentu cez portal
UC _14b rozsiruje UC 14 o kolabora¢nu vrstvu pri rieSeni incidentu:
komentare medzi zakaznikom a SOC,
Ciel
emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,
auditna stopa vSetkych zmien a pristupov v tickete.
Vstupn d Incident existuje a je dostupny v portali (UC 14a).
podmienka -
Vstupn a Pouzivatel’ ma opravnenie vidiet’ a komentovat’ dany incident.
podmienka
Vystupna . L, , , , L . ,
. K incidentu st pridané komentare a/alebo pripadné zmeny stavu iniciované zédkaznikom.
podmienka
Vystupnd Vsetky zmeny a pristupy su auditne zaznamenané; prislusné strany dostavaju notifikacie
podmienka ) .
Basic Path Basic Path
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Krok Aktivita

1 Pouzivatel’ otvori detail incidentu v portali.Pouzivatel’ otvori detail incidentu v portali.

2 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.

3 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.

4 Systém odosle emailové notifikacie relevantnym stranam (Analytik, d’al$i zastupcovia zakaznika) o
novom komentdri alebo zmene stavu.

5 Analytik odpovie cez svoj nastroj; odpoved’ sa synchronizuje do portalu a zobrazi sa zdkaznikovi
ako d’alsi komentar.

6 V histérii incidentu je mozné spitne vidiet’ vSetky komentare, zmeny stavu a pristupy.

ALT _14b_01 — Notifikacie st pre konkrétneho pouzivatel’a vypnuté Alternate

Naviazané funkéné pozZiadavky

FREQ 132 - Emailové notifikécie o
zmenach stavu, komentaroch,
deadline

Automatické emailové notifikacie o zmene stavu, komentaroch,
deadline. Emailové notifikacie o zmenach stavu, komentaroch, deadline

FREQ 142 - Zaznamenavanie
vsetkych zmien, pristupov a
komentarov v tickete

Zaznamenavanie vsetkych akcii, zmien a komentarov v tickete.
Zaznamenavanie vsetkych zmien, pristupov a komentarov v tickete

UC_14b — Spolupracovat’ na rieSeni
incidentu cez portal

UC_14b rozsiruje UC_14 o kolabora¢nu vrstvu pri rieSeni incidentu:
komentare medzi zakaznikom a SOC,

emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,

auditna stopa vSetkych zmien a pristupov v tickete.

Pripad pouzitia |UC 14c — Nastavit’ preferencie, priority a integracie portalu zakaznika
UC _14c rozsiruje UC_14 o konfiguracnu Cast’ pre zakaznika:
Ciel nastavenie priorit a zdvaznosti incidentov z pohl'adu zakaznika,
nastavenie integracnych kanalov (REST API/ Webhooky) pre napojenie portalu na interné
nastroje zékaznika (ticketing, chat, ITSM).
Vstupna Pouzivatel’ ma rolu s prévom menit’ nastavenia portalu pre svoju organizaciu
podmienka P P P Ju ore '
Vstupn d Pre organizaciu su definované aspon zékladné priority a kategorie incidentov.
podmienka
Vystupna , . e e L , s
podmienka St definované preferované priority/zavaznosti incidentov pre dant organizaciu.
Vystupna St nakonfigurované (ak treba) integracné kanaly — napr. Webhooky pre notifikdcie do
podmienka interného ticketingu.
Basic Path Basic Path
Krok Aktivita
1 Manazér v portali otvori sekciu ,,Nastavenia organizacie®.
5 V Ccasti ,,Incidenty* nastavi mapovanie priorit/zavaznosti (napr. ako sa maji SOC priority premietat’
do internych priorit zdkaznika).
3 V Ccasti ,,Integracie” zada koncové URL pre Webhooky alebo API tokeny pre napojenie na interny
ticketovaci/ITSM systém.
4 Systém overi zakladnu konektivitu a ulozi nastavenia.
5 Pri d’alsich zmenéach stavu incidentu alebo pri novych incidentoch systém podla nastaveni posiela
notifikéacie cez REST API / Webhooky do systémov zakaznika.
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ALT 14c_01 — Neplatné alebo nedostupné integracné rozhranie Alternate

Krok Aktivita

1 Pri uloZeni nastaveni integracie testovaci request zlyha (timeout, 4xx, 5xx); systém na to upozorni
Manazéra a integraciu ulozi bud’ ako neaktivnu, alebo vyzaduje opravu parametrov.

Naviazané funkéné pozZiadavky

FREQ 135 - Nastavenie priority a Nastavenie urovne priority a zdvaznosti ticketu pre lepsie planovanie.

zavaznosti incidentu Nastavenie priority a zdvaznosti incidentu
FREQ 139 - Podpora REST APl a | Podpora pre rozhrania REST API a Webhooky na komunikaciu s inymi
Webhookov systémami. Podpora REST API a Webhookov

UC _14c rozsiruje UC_14 o konfiguracnu Cast’ pre zdkaznika:
UC_14c — Nastavit’ preferencie,
priority a integracie portalu
zakaznika

nastavenie priorit a zdvaznosti incidentov z pohl'adu zakaznika,

nastavenie integra¢nych kanalov (REST API/ Webhooky) pre
napojenie portdlu na interné nastroje zakaznika (ticketing, chat, ITSM).

4.5.2.17 UC_15 — Spravovat prevadzku SOCaa$ platformy

FREQ_053 - Monitoring stavu FREQ_085 - Odhadovana kapacita FREQ_083 - Pravidelné aktualizacié FREQ_081 - Nizka systémova zata FREQ_082 - Jednoduché centrélne
systému skenovania signatdra modulov riadenie agentov

UC_15 - Spravovat
prevadzku SOCaaS

platformy

X

Manazer Prevadzkovatel Spravca

Obrazok 20 : UC 15 — Spravovat’ prevadzku SOCaaS platformy

Pripad pouzitia |UC 15 — Spravovat’ prevadzku SOCaaS platformy

UC _15 riesi technickt prevadzku SOCaaS platformy tak, aby:
bola stabilna, vykonna a dostupna,

agenty a senzory nezat'azovali zbytocne prostredie zakaznika,
Ciel sa platforma priebezne aktualizovala (signatiry, moduly),

bola pod kontrolou kapacita spracovania/skenovania.

Cielom je, aby SOCaaS bezal spolahlivo, vedel zvladnut’ ocakavany objem dat a
neohrozoval vykon systémov zékaznika.
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Vstupna

SOCaaS platforma je nasadena v produkénom prostredi (on-prem/cloud/SaaS).

podmienka
Vstupna L, . Y . .

. Existuju monitorovacie nastroje a mechanizmy na sledovanie stavu platformy a agentov.
podmienka
Vstupna St definované zékladné prevadzkové parametre — akceptovatel'na zataz, kapacita
podmienka spracovania, ¢asy udrzby.
Vystupna Stav platformy a nasadenych agentov je priebezne monitorovany a znamy
podmienka Prevadzkovatelovi.
Vystupna Aktualizacie signatur a modulov s vykonavané riadenym spésobom a bez vyrazného
podmienka vypadku sluzby.
Vystupna Kapacita spracovania/skenovania je planovana a Prevadzkovatel vie identifikovat’ potrebu
podmienka rozsirenia alebo optimalizacie.
Basic Path Basic Path

Krok Aktivita

Prevadzkovatel sleduje stav SOCaaS platformy v prevadzkovom prehl'ade (dostupnost’

! komponentov, fronty, latencie, chybovost).

) Systém priebezne monitoruje stav nasadenych agentov u zdkaznikov — dostupnost’, verziu, zat'az na
CPU/RAM.

3 Pri néraste poctu zakaznikov alebo objemu dat Prevadzkovatel’ vyhodnoti kapacitu

spracovania/skenovania a porovna ju s o¢akavanym rastom.

4 Na zéklade politiky aktualizacii naplanuje Prevadzkovatel’ pravidelné aktualizacie signatur a
modulov (napr. mimo $picky), aby minimalizoval dopad na vykon.

Systém vykona aktualizécie a overi, ¢i st agenty a komponenty po aktualizécii funkéné a reportuju v

> ocakévanom rozsahu.

6 Prevadzkovatel’ v pripade potreby upravi konfiguraciu agentov (odhady frekvencie skenovania,
uroven detailu, limity zat'aze), aby nepretazovali systémy zakaznikov.

7 VSsetky prevadzkové zasahy (aktualizacie, zmeny konfiguracie, zasahy do kapacity) st zaznamenané
pre potreby auditu a diagnostiky.

ALT 15 01 — Zistené pret'aZenie agentov alebo platformy Alternate

Krok Aktivita

Monitoring ukaze, Ze agenti alebo samotn4 platforma nadmerne zat’azuju systém (CPU, RAM, disk,
1 siet’); Prevadzkovatel’ upravi konfiguraciu (frekvenciu skenovania, rozsah dat), pripadne navrhne
rozsirenie kapacity alebo optimalizaciu nasadenia.

ALT _15 02 — Zlyhanie aktualizicie signatir alebo modulov Alternate

Krok Aktivita

Po spusteni aktualizécie sa zisti, Ze Cast’ agentov alebo komponentov aktualizaciu nedokoncila alebo
prestala reportovat’; Prevadzkovatel” identifikuje dotknuté systémy, vrati ich na poslednt stabilnu
verziu alebo zopakuje aktualizaciu s upravenymi parametrami.

Naviazané funkéné poziadavky

agenta

FREQ 081 - Nizka systémova zataz | Agent ma nizky vplyv na vykon systému, ¢o umoziuje nasadenie vo

velkej skale. Nizka systémova zat’az agenta

FREQ 083 - Pravidelné aktualizacie | Pravidelné aktualizacie databaz hrozieb, signatir a detekénych
signatur a modulov pravidiel. Pravidelné aktualizécie signatar a modulov

FREQ 082 - Jednoduché centralne | Centralna konzola na spravu, konfiguraciu a dohl'ad nad vSetkymi
riadenie agentov

agentmi. Jednoduché centralne riadenie agentov

systému

FREQ_053 - Monitoring stavu Sledovanie vykonu, dostupnosti a funkénosti systému. Monitoring stavu

systému (healthcheck)

FREQ 085 - Odhadovana kapacita | Schopnost’ néstroja efektivne skenovat’ vel'ke siete. Odhadovana

skenovania kapacita skenovania (napriklad min. 100 IP/24h)
4.5.2.18 UC_16 — Prisp6sobit reporty, exporty a dokumenty potrebam
organizacie
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FREQ_180 - Export dokumentov da FREQ_164 - Prispésobenie vizualne FREQ_153 - Export incidentov do
PDF, HTML alebo Markdown podoby reportu formatov CSV, PDF, cez REST API
formétu

FREQ_169 - Webové/GUI rozhrani
pre tvorbu a spravu reportov

7

FREQ_092 - Konfigurovatelné

formaty reportov

reporty, exporty a
dokumenty potrebam
organizacie

L2

Koncovy pouzivatel' Manazer Prevadzkovatel'

Obrazok 21 : UC_16 — Prispdsobit’ reporty, exporty a dokumenty potrebam organizacie

Pripad pouzitia |UC 16 — Prispdsobit’ reporty, exporty a dokumenty potrebam organizacie
UC_16 riesi konfiguraciu podoby vystupov zo SOCaaS:
vzhl'ad reportov podla firemnej identity (logo, farby, zéhlavie),
formaty exportov (CSV, XML, PDF, HTML, Markdown),
Ciel
export incidentov a dokumentov pre d’alsie spracovanie alebo archivéciu.
Nadvizuje na UC_10b (ktory rieSi obsah a planovanie reportov) tym, Ze umoznuje detailné
nastavenie prezentacie a exportu, aby vystupy zapadli do prostredia zakaznika a do jeho
nastrojov.
Vstupn d Existuju definované reporty a dokumenty, ktoré je mozné generovat’ (UC _10b, UC _02b)
podmienka ’ _1Ub, UL .
Vstupna Pouzivatel’ ma rolu, ktord mu umoziuje menit’ vzhl'ad a exportné nastavenia
podmienka reportov/dokumentov.
Vstupna L , . RRY ,
podmienka SOCaaS platforma podporuje viac formatov exportu a zékladné Sablony vzhladu.
V}'/stup nd St definované Sablony vzhl'adu reportov pre jednotlivé organizacie (logo, farby, zahlavie)
podmienka ) > .
Vystupna , . , , , . .
podmienka Pre konkrétne typy reportov/incitentov st nastavené preferované exportné formaty.
Vystupna Pouzivatelia vedia exportovat’ reporty, incidenty a dokumenty v pozadovanych formatoch
podmienka pre d’alSie spracovanie alebo archivéciu.
Basic Path Basic Path
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Krok Aktivita

1 Manazér alebo Auditor otvori v portali sekciu ,,Nastavenie reportov a exportov*.
Vyberie typ vystupu, ktory chce prispdsobit’ (napr. ,,manazérsky report”, ,,incident overview*,

2 13
.knowledge dokument*).

3 V casti Vzhl'ad zvoli alebo upravi Sablonu:

4 V casti Formaty exportu zvoli, v akych formatoch ma byt report/dokument dostupny (napr. CSV a
PDF; pre dokumenty aj HTML/Markdown).

5 Pouzivatel’ si zobrazi ndhl'ad reportu s novym vzhl'adom a formatom, skontroluje rozlozenie a
Citatelnost.

6 Po potvrdeni systém ulozi Sablénu vzhl'adu a preferované exportné formaty pre dany typ
reportu/dokumentu.
Pri d’alSom generovani reportu alebo pri zobrazeni incidentu systém umozni priamo vybrat’ jeden z

7 nakonfigurovanych exportov (napr. ,,Stiahnut’ ako PDF*, , Export do CSV*, , Export dokumentu do
HTML*).

] Exportované subory mézu byt’ stiahnuté pouzivatel'om alebo odoslané do d’alsich systémov (napr.
cez REST API), podl'a nastaveni organizacie.

ALT _16_01 — Pozadovany exportny format nie je podporovany Alternate

Krok Aktivita

| Pouzivatel’ sa pokusi nastavit’ format, ktory platforma nepodporuje; systém ho na to upozorni a
ponukne dostupné alternativy (napr. CSV namiesto XLSX, PDF namiesto DOCX).

ALT _16_02 — Chyba pri exporte vel’kého objemu dat Alternate

Krok Aktivita
Pri exporte reportu s velkym poctom zédznamov ddjde k prekroceniu limitu alebo timeoutu; systém

1 export prerusi, informuje pouzivatel'a a pontiikne zizenie rozsahu (kratsie obdobie, filtrované data)
alebo asynchrénny export.

ALT 16 03 — Zmena firemnej identity Alternate

Krok Aktivita

Organizécia zmeni logo alebo korporatne farby; Manazér otvori nastavenia vzhl'adu, upravi Sablonu
(logo, farby) a po ulozeni budi vSetky novovygenerované reporty pouzivat novu identitu, pricom
starSie reporty zostanu v povodnej podobe.

Naviazané funkéné pozZiadavky

FREQ 180 - Export dokumentov do
PDF, HTML alebo Markdown

Moznost’ exportu dokumentov na offline pouzitie alebo publikovanie.
Export dokumentov do PDF, HTML alebo Markdown formatu

formatu
FREQ 092 - Konfigurovatel'né Flexibilita vystupov pre d’alSie spracovanie. KonfigurovateI'né formaty
forméaty reportov reportov (napr. CSV, XML, PDF)

FREQ 169 - Webové/GUI rozhranie | Pouzivatel'sky privetivé rozhranie pre navrh, tpravu a spravu reportov.

pre tvorbu

a spravu reportov Webové/GUI rozhranie pre tvorbu a spravu reportov

FREQ 153 - Export incidentov do Export dat pre dokumentéciu alebo reportovanie. Export incidentov do
formatov CSV, PDF, cez REST API | formatov CSV, PDF, cez REST API

FREQ 164 - Prispdsobenie vizualnej | Moznost’ upravit’ vzhl'ad reportu podla firemnej identity. Prispdsobenie
podoby reportu vizuélnej podoby reportu (logo, farby, zahlavie)

4.5.2.19

UC_17 — Spravovat pouzZivatelov a roly v SOCaa$ platforme
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FREQ_181 - Jednoduché a intuitivn|
rozhranie na Upravu a publikovani
zéznamov

Y Y 7

)

FREQ_123 - Moznost tvorby FREQ_125 - Webové rozhranie s FREQ_150 - Podpora viacerych FREQ_178 - Podpora RBAC

vlastnych poli, atributov, pluginov moznostou Uprav a prehladnou pouzivatelskych roli

UC_17 - Spravovat
pouzivatel'ské roly v
SOCaas platforme

«extend»

Pr

Obrazok 22 : UC 17 — Spravovat’ pouzivatel'ov a roly v SOCaaS platforme

UC_18 - Spravovat
————————————————————— organizacie, timy a Strukturu
pripadov oo

Pripad pouzitia |UC 17 - Spravovat pouzivatel'ské roly v SOCaaS platforme
UC 17 riesi administraciu pouzivatel'ov a roli v ramci SOCaaS:
vytvaranie a upravu uctov,
prirad’ovanie roli (SOC, zékaznik, auditor...),
1al?
Ciel nastavenie pristupov cez RBAC,
pripadné doplnenie vlastnych atribttov.
Je to systémovy/administratorsky UC, ktory podporuje vSetky ostatné UC tym, ze urcuje,
kto ¢o v platforme mdze vidiet’ a robit’.
Vstupna " L , o . , .
. SOCaaS platforma bezi a ma pristupné administratorské webové rozhranie.
podmienka
Vstupna , s oy L, S, , , . PR ,
. Aktualne prihlaseny pouzivatel ma administratorské opravnenia na spravu uctov a roli.
podmienka
;)](3’5:111153 rrlfll(a Vytvorené, upravené alebo deaktivované pouzivatel'ské ucty st ulozené v systéme.
Vystup na Pouzivatel'om st priradené vhodné roly podl'a RBAC modelu.
podmienka
Vystupna , . C e, , , b ter 1k .
. Pripadné vlastné atribiity/metadata st nastavené a pouziteI'né v d’al§ich Castiach systému.
podmienka
Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel’ sa prihlasi do administratorského webového rozhrania.
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2 Otvori sekciu ,,Pouzivatelia a roly*.

3 Vyberie, ¢i chee vytvorit’ nového pouzivatel'a alebo upravit’ existujuci ucet.

4 Pri vytvarani u€tu zada zakladné udaje (meno, kontakty, identifikator uctu) a vyberie jednu alebo
viac pouzivatel'skych roli (napr. SOC analytik, Manazér, Zakaznik, Auditor).

5 Podl'a potreby doplni vlastné polia/atributy (napr. prislusnost’ k organizacii, iroven opravnenia,
Specialne tagy).

6 Systém ulozi zmeny a zobrazi pouZzivatel'a v prehl'adnom zozname; rozhranie umozni filtrovanie a
vyhl'adavanie podl'a mena, roly a d’alSich atributov.

7 Prevadzkovatel’ méze ucet deaktivovat’ alebo zmenit roly, ak sa zmeni zodpovednost’ pouzivatela.

ALT _17_01 — Pokus o zmenu, na ktoru pouZivatel’ nema opravnenie Alternate

Krok Aktivita

| Pouzivatel’ bez administratorskych prav sa pokusi upravit’ i€ty alebo roly; systém zmenu odmietne a
zobrazi informdciu, ze nemé dostatocné opravnenie.

ALT _17_02 — Neplatna kombinacia roli Alternate

Krok Aktivita

| Pri ukladani Gctu systém zisti, Ze zvolena kombinacia roli je v rozpore s RBAC politikou (napr.
konflikt zdujmov); administrator dostane informaciu a musi upravit’ zvolené roly.

Naviazané funkéné pozZiadavky

FREQ 092 - Konfigurovatel'né
formaty reportov

Flexibilita vystupov pre d’alSie spracovanie. KonfigurovateI'né formaty
reportov (napr. CSV, XML, PDF)

FREQ 125 - Webové rozhranie s
moznostou Uprav a prehl'adnou
spravou

Pouzivatel'sky privetivé GUI pre spravu assetov. Webové rozhranie s
moznostou uprav a prehl'adnou spravou

FREQ 150 - Podpora viacerych
pouzivatel'skych roli

Podpora RBAC pre rdzne roly. Podpora viacerych pouzivatel'skych roli
— minimalne analytik a administrator

FREQ 153 - Export incidentov do
formatov CSV, PDF, cez REST API

Export dat pre dokumentéciu alebo reportovanie. Export incidentov do
formatov CSV, PDF, cez REST API

FREQ 123 - Moznost’ tvorby
vlastnych poli, atributov, pluginov

Uzivatel'ska flexibilita pre prisposobenie systému vlastnym potrebam.
Moznost tvorby vlastnych poli, atribttov, pluginov (napr.
NetBox/Django)

FREQ 169 - Webové/GUI rozhranie
pre tvorbu a spravu reportov

Pouzivatel'sky privetivé rozhranie pre navrh, Gipravu a spravu reportov.
Webové/GUI rozhranie pre tvorbu a spravu reportov

FREQ 178 - Podpora RBAC

Riadenie pristupu podl'a pouzivatel'skych roli. Podpora RBAC — rozne
urovne pristupu pre Citanie, editaciu, schvalovanie

FREQ 164 - Prispdsobenie vizualnej
podoby reportu

Moznost upravit’ vzhlad reportu podl'a firemnej identity. Prispdsobenie
vizuélnej podoby reportu (logo, farby, zahlavie)

FREQ 180 - Export dokumentov do
PDF, HTML alebo Markdown
formatu

Moznost’ exportu dokumentov na offline pouzitie alebo publikovanie.
Export dokumentov do PDF, HTML alebo Markdown formatu

FREQ 181 - Jednoduché¢ a intuitivne
rozhranie na Upravu a publikovanie
zaznamov

Pouzivatel'sky privetivé GUI pre spravu znalosti. Jednoduché a
intuitivne rozhranie na Gpravu a publikovanie zdznamov

UC 18 — Spravovat’ organizacie,
timy a Struktaru pripadov

UC 18 riesi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Struktarujua:

zaloZenie a uprava organizacii / timov,
nastavenie kategorii, typov a vlastnikov pripadov,

definovanie Sablon incidentov a spdsobu ich zdiel'ania medzi timami a
externymi partnermi.

Stoji na UC 17 (pouzivatelia a roly) a UC 14 (portal zakaznika) a
doplna ich o ,,organiza¢no-procesni vrstvu.
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4.5.2.20 UC_18 — Spravovat organizacie, timy a strukturu pripadov

FREQ_116 - MoZnost priradenia
tagov, kategorii, vlastnikov a stav

FREQ_136 - Moznost vytvarat
Sabldny pre opakujuce sa typy
incidentov

FREQ_158 - Zdielanie pripadov FREQ_147 - Kategorizacia FREQ_156 - Moznost pridat vlastn:
medzi timami a externymi
partnermi podla prav

incidentov pomocou tagov polia alebo typy pripadov podla
potrieb organizacie

UC_18 - Spravovat
organizdcie, timy a
Struktdru pripadov

Manazer Prevadzkovatel

Obrazok 23 : UC 18 — Spravovat’ organizacie, timy a Struktiru pripadov

Pripad pouzitia |UC 18 — Spravovat’ organizacie, timy a Struktiru pripadov
UC _18 riesi administraciu organizécii/tenantov a spdsob, akym sa incidenty/pripady v
ramci nich Struktaruju:
zaloZenie a uprava organizacii / timov,
Ciel nastavenie kategorii, typov a vlastnikov pripadov,
definovanie $ablon incidentov a sposobu ich zdiel'ania medzi timami a externymi
partnermi.
Stoji na UC_17 (pouZivatelia a roly) a UC_14 (portal zakaznika) a dopifia ich o
,,0rganizaéno-procesni’ vrstvu.
Vstupna Pouzivatel je prihlaseny a ma opravnenia na spravu organizacii/Struktary pripadov
podmienka :
Vstupna SOCaaS ma vytvorenych aspoi par pouzivatel'ov (UC 17) a minimalne jednu
podmienka organizaciu/tenant (UC 14).
Vystupnd Organizécie/ timy maju nastavenu Struktiru pripadov (typy, kategorie, vlastnici)
podmienka ) , .
Vystupna St definované Sablony pre opakujice sa incidenty a spdsob ich zdiel'ania medzi
podmienka timami/partnermi.
Vystupnd Incidenty je moZné jednoznacne priradit’ k organizacii, timu, kategorii a vlastnikovi
podmienka > ) .
Basic Path Basic Path
Krok Aktivita
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1 Manazér alebo Prevadzkovatel’ otvori v administracii sekciu ,,Organizacie a pripady*.

) Vyberie existujicu organizaciu (tenant) alebo vytvori novu a priradi k nej timy (napr. ,,SOC L1%,
»S0C L2, IT zakaznika®).

3 Pre organizaciu nastavi typy pripadov/incidentov (napr. ,,Phishing®, ,,Malware®, ,,Politika®, ,,Vuln
nalez*) a zdkladné kategorie.

4 Pre jednotlivé typy incidentov vytvori Sablony — predvyplnené polia, odporucané polozky,
pozadované informacie.

5 K typom incidentov a $ablonam priradi vlastnikov, tagy a kategorie (napr. , kritické®, ,,regulacné®,
,interné*), aby bolo mozné nad nimi filtrovat’ a reportovat’.
Nastavi, ktoré timy a pripadne externi partneri moézu dané pripady vidiet' a upravovat’ (zdiel'anie

6 medzi timami podl'a prav).Nastavi, ktoré timy a pripadne externi partneri mézu dané pripady vidiet
a upravovat (zdiel'anie medzi timami podla prav).

7 Systém ulozi Struktiru organizécie, Sablony a pravidla zdiel'ania; nové incidenty sa vytvaraji podla
tychto nastaveni.

ALT _18 01 — Vytvorenie vlastného typu pripadu pre konkrétnu organizaciu Alternate

Krok Aktivita

| Organizéacia ma Specificky typ pripadu (napr. ,,Compliance nalez*), ktory neexistuje v globalnej
schéme; Manazér prida novy typ pripadu len pre tito organizéciu a vytvori k nemu vlastnu Sablonu.

ALT _18 02 — Obmedzenie zdiel’ania pripadov s externym partnerom Alternate

Krok Aktivita
Povodne su pripady zdiel'ané s externym dodavatel'om; Manazér rozhodne, ze niektoré kategorie

| (napr. HR inc.identy) sa zdiel'at’ nebudu a upravi pravidla zdiel'ania tak, aby tieto pripady boli
pristupné len internym timom.

Naviazané funkéné pozZiadavky

FREQ 156 - Moznost’ pridat’ vlastné
polia alebo typy pripadov podl'a
potrieb organizacie

Moznost rozsirit’ schému incidentu. MoZnost pridat’ vlastné polia alebo
typy pripadov podl’a potrieb organizacie

FREQ 116 - Moznost’ priradenia
tagov, kategorii, vlastnikov a stavu

Pridavanie metadat pre efektivne triedenie a spravu aktiv. Moznost
priradenia tagov, kategorii, vlastnikov a stavu (napr. aktivne, v tdrzbe,
vyradené)

FREQ 147 - Kategorizacia
incidentov pomocou tagov

Moznost kategorizovat’ incidenty pomocou Stitkov/tagov. Kategorizacia
incidentov pomocou tagov

FREQ 136 - Moznost’ vytvarat’
Sablony pre opakujice sa typy
incidentov

Tvorba Sablon pre rychle zadévanie ¢asto sa opakujucich incidentov.
Moznost vytvarat’ Sablony pre opakujuce sa typy incidentov

FREQ 158 - Zdiel'anie pripadov
medzi timami a externymi partnermi
podla prav

Podpora riadeného zdiel'ania pripadov. Zdiel'anie pripadov medzi
timami a externymi partnermi podl’a prav

UC 18 — Spravovat’ organizacie,
timy a Struktaru pripadov

UC 18 riesi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Struktaruja:

zaloZenie a uprava organizacii / timov,
nastavenie kategorii, typov a vlastnikov pripadov,

definovanie $ablon incidentov a spdsobu ich zdiel'ania medzi timami a
externymi partnermi.

Stoji na UC 17 (pouzivatelia a roly) a UC 14 (portal zakaznika) a
doplna ich o ,,organizacno-procesni vrstvu.

UC 18 — Spravovat’ organizacie,
timy a Struktaru pripadov

UC _18 riesi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Struktarujua:

zaloZenie a uprava organizacii / timov,
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nastavenie kategorii, typov a vlastnikov pripadov,

definovanie $ablon incidentov a spdsobu ich zdiel'ania medzi timami a
externymi partnermi.

Stoji na UC 17 (pouzivatelia a roly) a UC 14 (portal zakaznika) a
doplna ich o ,,organiza¢no-procesni vrstvu.

4.5.2.21 UC_19 — Riadit uchovavanie, ochranu a auditovanie dat SOCaa$

FREQ_154 - Logovanie &innosti
analytikov pocas riesenia incidentu
(audit trail)

FREQ_051 - Retencia FREQ_052 - Sifrovanie FREQ_071 - Zber auditovacich dat FREQ_039 - Podporované formaty
pomocou agentov logov

UC_19 - Riadit
uchovavanie, ochranu a
auditovanie dat SOCaa!

/I

Architekt Auditor Operator

Obrazok 24 : UC 19 — Riadit’ uchovavanie, ochranu a auditovanie dat SOCaaS

Pripad pouzitia |UC 19 — Riadit’ uchovavanie, ochranu a auditovanie dat SOCaaS
UC 19 riesi spravu dat v SOCaaS z pohl'adu platformy:
kde a ako sa logy ukladaju, indexuju a uchovavaju,
aké retencné politiky platia pre jednotlive zdroje logov,
Cel ako su logy chranené a Sifrované,
ako sa vedu auditovacie zdznamy o aktivitach pouZzivatel'ov a analytikov.
Ciel'om je, aby SOCaaS$ spiial poziadavky na bezpe¢né ukladanie a auditovatelnost’ dat, a
zaroven podporoval forenznu analyzu.
Vstupn d SOCaaS platforma je v prevadzke (UC_15) a prijima logy z r6znych zdrojov (UC 01)
podmienka _ - 01).
Vstupna Existuje ulozisko logov / dat (SIEM / data lake), ktoré podporuje konfiguraciu retencie a
podmienka Sifrovania.
Vstupna Je definovana aspon zakladna politika uchovavania a bezpecnosti logov (napr. podl'a typu
podmienka logu alebo regulécie).
Vystupna o . T , . el
podmienka Pre logy/data su nastavené retencné politiky podla zdroja a dolezitosti.
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Vystupna , . C L, - .

podmienka Logy su chranené pri prenose aj ulozeni (nastavené Sifrovanie).

Vystupna Aktivity pouzivatel'ov a analytikov st auditované, aby bolo mozné vykonat’ forenznu

podmienka analyzu a dohl'adat’, kto ¢o robil.

Basic Path Basic Path

Krok Aktivita

1 Navrh architektiry ukladania a retencie

2 Nastavenie retencnych politik podl’a zdroja a dolezitosti

3 Zapnutie a overenie Sifrovania logov

4 Konfiguracia zberu auditovacich zaznamov

5 Monitorovanie stavu uchovavania a audit trailu

6 Vyhodnocovanie poziadaviek auditorov

7 Uprava politik na zéklade zisteni

ALT _19 01 — Nedostato¢na kapacita pre nastavenu retenciu Alternate

Krok Aktivita
Pri dlhsich retenénych dobach Operator zisti, Ze Glozisko nema dostatocntl kapacitu; spolocne s

1 Architektom bud’ upravia retenciu (napr. rozdielne podla typu logu), alebo navrhnt rozsirenie
uloziska.

ALT 19 02 - Poziadavka auditora na dlhsiu retenciu Alternate

Krok Aktivita
Auditor alebo regulator pozaduje dlhsiu retenciu pre konkrétny typ logov (napr. prihlasovacie logy);

1 Architekt a Operator upravia prislusnua reten¢nu politiku a zaznamenajii zmenu ako sucast’
compliance dokumentécie.

ALT 19 03 — Incident s kompromiticiou uloziska logov Alternate

Krok Aktivita
Zisti sa incident stvisiaci s pristupom k ulozisku logov; audit trail umozni ur¢it’, kto a kedy
pristupoval k datam. Architekt a Operator na zéklade zisteni sprisnia Sifrovanie, pristupové prava

1 alebo segmentaciu uloziska.

Naviazané funkéné pozZiadavky

FREQ 154 - Logovanie ¢innosti
analytikov pocas rieSenia incidentu
(audit trail)

Evidencia ¢innosti pre forenznu analyzu. Logovanie ¢innosti analytikov
pocas rieSenia incidentu (audit trail)

FREQ 039 - Podporované formaty

logov

Schopnost’ SIEM prijimat’ a spracovavat’ logy v réznych
Standardizovanych formatoch. Podporované formaty logov (syslog,
JSON, CSV, CEF, LEEF...)

FREQ 052 - Sifrovanie

Ochrana logov pred neopravnenym pristupom pri prenose a ukladani.
Sifrovanie (pri prenose aj ulozeni)

FREQ 071 - Zber auditovacich dat | Zber auditovacich zaznamov o aktivitach pouzivatel'ov, procesoch a
pomocou agentov systéme cez agenta. Zber auditovacich dat pomocou agentov

FREQ 051 - Retencia

Schopnost’ nastavit’ retencné politiky logov podl'a zdroja a dolezitosti.
Retencia (flexibilna, podla typu logu)

4.5.2.22

UC_20 — Spravovat znalostnu bazu a kniZnicu playbookov
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FREQ_183 - Zdznamy o tom, kto a
kedy upravoval dokument

FREQ_177 - Moznost vkladat
obrézky, logy, odkazy a prilohy

FREQ_060 - Workflow engine s
vetvenim, podmienkami a slu¢kal

FREQ_182 - Zachovanie histérie
zmien s moznostou obnovy starsej
verzie

UC_20a - Spravovat’

zaznamy znalostnej FREQ_067 - Playbook debugging &

testing

bazy
AN
\
\
\
\
/T N
\
FREQ_179 - Moznost integracie s N

ticketingom, incident N N UC_20b - Spravovat
managementom, SIEM N, \ playbooky reakcie na

N incid.

=~ ~ «extend» Incees
~ N
~ \
~ N
/) ~< N
=~ \ /
FREQ_174 - Podpora S~ N /
Struktdrovanych dokumentov — >~ \ '
. . . Q — N N\ «extend»
kategodrie, sekcie, znacky ——__ ~o \ ¢
=_/ T —— ~< \ !
Tt S~ AN !

/o ===~/ uc_20-spravovat’

FREQ_173 - Vytvéranie, editacia a <I, ____________________________ Z_vv\a!ostnlfl bdzua f—-———————— ——— — - _
verzovanie zdznamov _ — ==~ \nenicllplaVEeeEts wextendy
FREQ_175 - Fulltextové / \

vyhladavanie s podporou filtrov a
tagov
Data Scientist Manazer Developer Analytik

Obrazok 25 : UC 20 — Spravovat’ znalostnu bazu a kniznicu playbookov

FREQ_059 - Moznost tvorby
vlastnych playbookov bez potreby
programovania

FREQ_184 - Moznost tvorby
schvalovacich workflow pre nové
KB &lanky

UC_20c - Schvalovat,
verzovat a publikovat
KB a playbooky

Pripad pouzitia

UC 20 — Spravovat’ znalostnt bazu a kniznicu playbookov

UC 20 riesi, aby mal SOC centralne a riadene:

znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,

Cier

kniznicu playbookov — manuélne aj automatizované reakéné postupy,

proces schval’'ovania, verzovania a publikovania tohto obsahu.
Vstupna L , . s
podmienka Existuje modul pre knowledge base a playbooky dostupny pre Analytika a ManaZéra.
Zj;urgir;ka St definované roly a prava na tvorbu, Gpravu a schvalovanie obsahu.
Vstupna , . e, . , 12 S,
podmienka V systéme uz existuju aspon zakladné KB ¢lanky alebo playbooky (napr. inicializa¢ny set).
[\)loydsrtrlllli r:ll(a Znalostna baza obsahuje aktualne, verzované a kategorizované zdznamy.
Vystupna Kniznica playbookov obsahuje publikované a pouzite'né playbooky naviazané na typy
podmienka incidentov.
Vystupna “ s * doh? Pt historiu a informaciu. kto h 1 a schvalil
podmienka Kazdy zdznam ma dohl'adateln historiu a informaciu, kto ho vytvoril a schvalil.
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Basic Path Basic Path

Krok Aktivita

| Analytik otvori modul ,,Znalostna baza a playbooky* a zvoli, ¢i chce pracovat’ s KB alebo
playbookmi.

5 Analytik vytvori novy zdznam alebo otvori existujtici a doplni obsah podla aktualnych poznatkov z
incidentov, TI alebo huntovania.

3 Analytik priradi zdznam k typom incidentov, kategériam a tagom, aby bol jednoducho vyhladatel'ny
v inych UC.

4 Analytik ulozi zaznam ako draft a odosle ho na schvéalenie Manazérovi alebo vlastnikovi oblasti.

5 Manazér skontroluje obsah, porovna zmeny s predchadzajucou verziou a rozhodne o schvéleni alebo
vrateni na upravu.

6 Po schvéleni systém oznaci novu verziu ako platnil a start verziu presunie do historie so zdznamom
o datume a autorovi zmeny.

7 Platny zaznam je spristupneny v relevantnych castiach systému (napr. v detaile incidentu, v
playbook engine, v portali zdkaznika).

] Systém zaznamena vSetky operacie nad zdznamom (vytvorenie, Upravy, schvalenie) pre audit a
forenzn\ analyzu.

ALT 20_01 — Ziznam je vrateny na dopracovanie Alternate

Krok Aktivita

| Manazér neodstihlasi navrhovany obsah, pridad komentar s pripomienkami a zdznam sa vrati
Analytikovi do stavu draft.

ALT 20 02 — Ziznam je oznaceny ako zastarany Alternate

Krok Aktivita
Manazér alebo Analytik zisti, Ze obsah uz neplati; zmeni stav na ,,archivovany* a systém ho

1 prestane ponukat’ ako aktivne odportcanie, no zostane dostupny v historii.

Naviazané funkéné pozZiadavky

UC 20a — Spravovat’ zaznamy
znalostnej bazy

UC _20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Gpravy,
Struktiru, tagovanie a vézbu na incidenty.

FREQ 179 - MozZnost’ integracie s
ticketingom, incident
managementom, SIEM

Prepojenie KB s inymi systémami pre efektivnejSie pouzivanie obsahu.
Moznost integrécie s ticketingom, incident managementom, SIEM

UC _20c — Schval'ovat, verzovat’ a
publikovat’ KB a playbooky

UC _20c riesi governance vrstvu nad KB a playbookmi — schval’ovanie,
verzovanie, audit zmien a workflow schvaleni.

FREQ 140 - Export do formatov
PDF, CSV, JSON pre dokumentaciu
a reporting

Moznost exportovat’ tickety pre ucely archivéacie alebo reportingu.
Export do formatov PDF, CSV, JSON pre dokumentéciu a reporting

FREQ 175 - Fulltextové
vyhladavanie s podporou filtrov a
tagov

Vyhl'adévanie v KB s moznostou filtrovania podl'a tagov, kategorii a
obsahu. Fulltextové vyhl'adavanie s podporou filtrov a tagov

FREQ 173 - Vytvaranie, editicia a
verzovanie zaznamov

Moznost’ vytvarat', upravovat’ a sledovat’ verzie dokumentov s historiou
zmien. Vytvaranie, editicia a verzovanie zdznamov (navody,
playbooky, FAQ)

UC _20b — Spravovat playbooky
reakcie na incidenty

UC _20b riesi navrh, tpravu a udrzbu playbookov, ktoré SOC vyuziva
pri automatizovanej alebo poloautomatizovanej reakcii (UC 07).

FREQ 174 - Podpora
Strukturovanych dokumentov —
kategorie, sekcie, znacky

Organizacia KB dokumentov podla struktarovanych pravidiel
(kategorie, tagy, sekcie). Podpora Struktirovanych dokumentov —
kategorie, sekcie, znacky (tags)

UC 20 — Spravovat’ znalostnt bazu a
kniznicu playbookov

UC 20 riesi, aby mal SOC centralne a riadene:
znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,

kniznicu playbookov — manudlne aj automatizované reakéné postupy,
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proces schval’'ovania, verzovania a publikovania tohto obsahu.

UC 20 — Spravovat’ znalostnt bazu a
kniznicu playbookov

UC 20 riesi, aby mal SOC centralne a riadene:
znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,
kniznicu playbookov — manudlne aj automatizované reakéné postupy,

proces schval’'ovania, verzovania a publikovania tohto obsahu.

Pripad pouzitia |UC 20a— Spravovat zdznamy znalostnej bazy
Ciel UC _20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Gpravy, Struktaru,
tagovanie a vézbu na incidenty.

Vstupna , -

podmienka Plati preconditions z UC _20.

Vstupna o s . Co ) .

podmienka Pouzivatel’ ma opravnenie editovat’ KB zdznamy.

Vystupna KB obsahuje aktudlne, Struktirované ¢lanky s bohatym obsahom, histériou zmien a audit

podmienka trailom.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori v module ,,Znalostna baza* zoznam KB ¢lankov.

2 Analytik vytvori novy KB ¢lanok alebo otvori existujuci zaznam na Gpravu.

3 Analytik upravi obsah ¢lanku, doplni Struktiaru (sekcie, podsekcie), tagy a kategorie.

4 Analytik vlozi relevantné prilohy, logy alebo snimky obrazovky, ktoré pomahaju pri rieSeni
podobnych incidentov.

5 Analytik ulozi zdznam, systém zaznamena autora a ¢as zmeny a podla potreby ho odosle na
schvalenie.

ALT 20a_01 - Zlucenie dvoch pribuznych KB ziaznamov Alternate

Krok Aktivita

| Analytik identifikuje dva vel'mi podobné ¢lanky v znalostnej baze, vytvori jeden konsolidovany

zaznam a poévodné ¢lanky oznaci ako archivované s odkazom na novy konsolidovany ¢lanok.

ALT 20a_02 - Pokus o upravu bez dostatocnych oprivneni Alternate

Krok Aktivita

Pouzivatel’ s read-only pristupom sa pokusi upravit' KB ¢lanok, systém mu zmenu nedovoli, zobrazi

1 informaciu o nedostatocnych opravneniach a ponecha zaznam bez zmeny.

Naviazané funkéné pozZiadavky

FREQ 183 - Zaznamy o tom, kto a
kedy upravoval dokument

Audit trail zmien dokumentov s informéciou o autoroch a Case.
Zaznamy o tom, kto a kedy upravoval dokument

FREQ 177 - Moznost’ vkladat
obréazky, logy, odkazy a prilohy

Schopnost’ obohatit’ dokumenty o multimedialny alebo datovy obsah.
Moznost vkladat’ obrazky, logy, odkazy a prilohy

FREQ 182 - Zachovanie historie
zmien s moznostou obnovy starsej
verzie

Sledovanie a archivacia zmien pre kazdy dokument. Zachovanie historie
zmien s moznost'ou obnovy starsej verzie

UC _20a — Spravovat’ zaznamy
znalostnej bazy

UC _20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Gpravy,
Strukturu, tagovanie a vézbu na incidenty.

UC_20a — Spravovat’ zaznamy
znalostnej bazy

UC _20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Upravy,
Struktiru, tagovanie a vézbu na incidenty.

Pripad pouzitia |UC 20b — Spravovat playbooky reakcie na incidenty
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- UC_20b riesi navrh, tpravu a udrzbu playbookov, ktoré SOC vyuziva pri automatizovanej
Ciel = . . .
alebo poloautomatizovanej reakcii (UC _07).

Vstupna . , .

podmienka V systéme je dostupny workflow/playbook engine.

Vstupna o s . . o -

podmienka Pouzivatel’ ma opravnenie vytvarat’ a menit’ playbooky.

Vystupna Playbooky maju definované kroky, vetvenie a integracné body a st otestované pred

podmienka nasadenim do produkcie.

Basic Path Basic Path

Krok Aktivita

1 Analytik alebo Developer otvori sekciu ,,Playbooky* v SOCaaS rozhrani.

2 Pouzivatel’ zalozi novy playbook alebo otvori existujuci na Gpravu.

3 V grafickom editore definuje jednotlivé kroky playbooku, ich poradie, vetvenie a podmienky
vykonania.

4 Ku krokom priradi integra¢né akcie (napr. volat’ API firewallu, EDR, ticketingu) a nastavi potrebné
parametre.

5 Pouzivatel’ spusti test playbooku v debug/simulaénom rezime a overi, Ze kroky prebiehaju podl'a
ocakévani.

6 Po tispesnom teste odosle playbook na schvélenie Manazérovi a po schvaleni je oznaceny ako
,produkény* pre UC 07.

ALT 20b_01 - Playbook neprejde testom v simulacnom rezime Alternate

Krok Aktivita
Po spusteni testu playbooku v simula¢nom rezime systém zisti chybu v niektorom kroku alebo

1 chybajuce parametre, test skonci s chybou a playbook zostane v stave draft, kym ho Analytik alebo
Developer neupravia.

ALT _20b_02 - UloZenie playbooku s neiplnou konfiguriciou Alternate

Krok Aktivita
Pouzivatel’ sa pokusi ulozit’ playbook, v ktorom chybaji povinné polia alebo nie st nakonfigurované

1 vsetky integracné kroky, systém ukladanie odmietne a zvyrazni chybajuce alebo neplatné
nastavenia.

Naviazané funkéné pozZiadavky

FREQ 059 - Moznost’ tvorby Schopnost’ tvorit’ a spravovat’ playbooky pomocou vizualneho rozhrania

vlastnych playbookov bez potreby bez nutnosti kodovania. Moznost’ tvorby vlastnych playbookov bez

programovania potreby programovania

FREQ 067 - Playbook debugging & | Moznost’ testovat a ladit’ playbooky pred ich ostrym nasadenim.

testing

Playbook debugging & testing

FREQ 060 - Workflow engine s
vetvenim, podmienkami a slu¢kami

Moznost’ definovat’ komplexné logiky v playbookoch pomocou
rozhodovacich bodov. Workflow engine s vetvenim, podmienkami a
sluckami

UC_20b — Spravovat playbooky UC_20Db riesi navrh, Gpravu a udrzbu playbookov, ktoré SOC vyuziva
reakcie na incidenty pri automatizovanej alebo poloautomatizovanej reakcii (UC 07).
UC_20b — Spravovat’ playbooky UC_20b riesi navrh, Gpravu a udrzbu playbookov, ktoré SOC vyuziva
reakcie na incidenty pri automatizovanej alebo poloautomatizovanej reakcii (UC 07).

Pripad pouzitia |UC _20c — Schval'ovat, verzovat’ a publikovat’ KB a playbooky

UC _20c riesi governance vrstvu nad KB a playbookmi — schval’'ovanie, verzovanie, audit

Ciel zmien a workflow schvéleni.
Vstupna L, , . <14
podmienka Existuju drafty alebo upravené verzie KB ¢lankov a playbookov (UC_20a, UC_20b).
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Vstupn a Manazér ma opravnenie schvalovat’ a publikovat’ obsah.

podmienka

Vystupna Kazdy zaznam ma stav (draft, v schvalovani, publikovany, archivovany) a sledovanu

podmienka historiu zmien a autorov.

Basic Path Basic Path

Krok Aktivita

1 Manazér otvori zoznam KB ¢lankov a playbookov, ktoré cakaju na schvalenie.

5 Manazér vyberie konkrétny zdznam a zobrazi si aktualnu verziu spolu s prehl'adom zmien oproti
predchéadzajicej verzii.

3 Manazér rozhodne, ¢i zdznam schvali, vrati na dopracovanie alebo oznaci na archivaciu.

4 Pri schvaleni systém nastavi novt verziu ako platnu, starSiu verziu presunie do historie a zaznamena
datum a autora schvélenia.

5 Systém podl'a nastavené¢ho workflow informuje relevantnych pouZzivatel'ov, ze novy ¢lanok alebo
playbook je publikovany a dostupny na pouzitie.

ALT 20c_01 - Zistena chyba v obsahu po publikovani Alternate

Krok Aktivita

| Po publikovani novej verzie KB ¢lanku alebo playbooku si Analytik v§imne faktickd chybu, vytvori
opravnu verziu, odosle ju na zrychlené schvalenie a po schvéleni sa opravna verzia stane platnou.

ALT 20c_02 - Primarny schvalovatel’ nie je dostupny Alternate

Krok Aktivita
Zaznam Caka na schvalenie, ale primarny Manazér je dlhodobo nedostupny, systém po uplynuti

1 definovaného ¢asu ponukne schvalenie ndhradnému schval'ovatel'ovi podl'a nastaveného
schval'ovacieho workflow.

Naviazané funkéné pozZiadavky

FREQ 184 - Moznost’ tvorby
schval'ovacich workflow pre nové

Procesy schvalovania pre publikaciu novych ¢lankov. Moznost’ tvorby
schvalovacich workflow pre nové KB ¢lanky

KB ¢lanky

UC _20c — Schval'ovat, verzovat’ a UC_20c riesi governance vrstvu nad KB a playbookmi — schval’'ovanie,
publikovat’ KB a playbooky verzovanie, audit zmien a workflow schvaleni.

4.5.2.23 UC_21 - Spravovat a vyhodnocovat modely strojového uéenia pre

detekciu incidentov
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FREQ_188 - Vypottova narocnost
Al/ML

FREQ_186 - Miera falosnych
poplachov

Vi)

FREQ_189 - Rychlost inferencie

FREQ_190 - Robustnost voti zmené
distriblcie dat

Y

FREQ_193 - Adaptivne/online

ucenia

UC_21-Spravovat a
vyhodnocovat modely
strojového uéenia pre detekciu
incidentov

UC_03 - Spravovat
detekéné a korelacné
pravidla ©O-O

UC_29 - Vysvetlit a analyzovat
anomdlie detegované ML

modelmi oo

«extend»

«extend»

<primarny>

LA LK

Data Scientist Prev: Analytik

Obrazok 26 : UC 21 — Spravovat’ a vyhodnocovat’ modely strojového ucenia pre detekciu incidentov

Pripad pouzitia |UC 21 — Spravovat’ a vyhodnocovat’ modely strojového ucenia pre detekciu incidentov
UC 21 riesi zivotny cyklus ML modelov, ktoré pouzivame na detekciu incidentov a
anomalii v SOCaaS:
navrh a trénovanie modelov,

Cier . . s )
meranie kvality (FP/FN, presnost, rychlost’),
robustnost’ vo¢i zmene dat,
adaptivne/online ucenie pri beziacom systéme.

Vstupp d SOCaaS ma komponent(y) detekcie postavené na ML (anomalie, klasifikatory, scoring)

podmienka ) , .

Vstupna , 1 4, L. .

podmienka St dostupné historické data/logy na tréning a testovanie modelov.

Vstupna , - . . . , . R .

. St nastavené zakladné metriky kvality, ktoré chceme dosiahnut’ (napr. limit na FP/FN).
podmienka

Vystupna ML modely maju vyhodnotenu kvalitu (FP/FN, rychlost, robustnost’) a st bud’ nasadené,

podmienka alebo zamietnuté.

Vystupna Systém vie reagovat’ na zmenu dat (drift) pomocou opétovného tréningu alebo online

podmienka ucenia.

Vystup na St evidované vysledky hodnotenia modelov pre d’alSie rozhodovanie a audit.

podmienka

Basic Path Basic Path
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Krok Aktivita

| Data Scientist vyberie datovy set (historické logy, incidenty) ako podklad pre tréning alebo
testovanie modelu.

5 Data Scientist natrénuje novy model alebo upravi existujuci model na zaklade aktualnych
poziadaviek na detekciu.

3 Systém vyhodnoti kvalitu modelu na validacnom sete vratane metriky faloSnych poplachov a
nezachytenych incidentov (FP/FN).

4 Systém vyhodnoti vypoctovil narocnost’ modelu pocas tréningu (CPU, GPU, RAM, cas trénovania)
a porovna ju s dostupnymi zdrojmi.

5 Systém zmeria rychlost’ inferencie modelu — ¢as potrebny na spracovanie novych udalosti v
podmienkach blizkych realnej prevadzke.

6 Data Scientist vyhodnoti robustnost’ modelu vo¢i zmene distribucie dat (napr. nové typy logov,
zmeny vzorcov spravania) a dopad na kvalitu detekcie

7 Ak model splina pozadované metriky, Manazér schvali jeho nasadenie do produkcie, Prevadzkovatel’
zabezpeCi nasadenie modelu v detekénom engine.

] Po nasadeni systém priebezne zbiera spétnu vézbu z realnej prevadzky (skutocné FP/FN) a
pripravuje podklady pre d’alSie ladnie alebo adaptivne ucenie.

ALT 21_02 — Model je prili§ pomaly pre realny ¢as Alternate

Krok Aktivita
Test inferencie ukaze, ze model nedokaze spracovat’ prichadzajiice data v pozadovanom case; Data

1 Scientist zvoli efektivnejsiu architektiru, zjednodusi model alebo navrhne offloading na iné
prostredie (napr. dedikovany GPU server).

ALT _21_03 — Objavi sa vyrazny datovy drift po nasadeni Alternate

Krok Aktivita
Po case sa zisti, ze nové typy udalosti alebo spravania znizili kvalitu detekcie; systém upozorni na

1 drift, Data Scientist pripravi aktualizovany tréningovy set a spusti adaptivne/online ucenie, aby
model reflektoval nové data.

ALT 21_01 — Model ma prili§ vysoky pocet faloSnych poplachov (FP) Alternate

Krok Aktivita
Po vyhodnoteni sa ukaze, ze model generuje neakceptovatelne vel'a FP; Data Scientist upravi

1 architekturu, hyperparametre alebo prahové hodnoty a proces tréningu a hodnotenia zopakuje, kym
sa nedosiahne prijatelna troven.

Naviazané funkéné pozZiadavky

Riesenie musi mat’ moznost’ adaptivneho/online ucenia. Podpora

FREQ 193 - Adaptivne/online aktualizacie modelu pocas prevadzky bez retrénovania. Schopnost’

ucenia

aktualizovat’ model bez nutnosti uplného retrénovania, napr. pomocou
online learningu.

Riesenie musi zabezpecCit’ vyhodnotenie miery falosnych poplachov

FREQ 186 - Miera falosnych (False Positives/Negatives). Ako Casto algoritmus generuje falosné

poplachov

pozitiva/negativa. ZniZenie miery falosnych poplachov je kI'i¢ové pre
pouzitelnost’ v SOC. Idedlne modely maju vel'mi nizky pocet FP/FN.

UC 29 — Vysvetlit’ a analyzovat’

UC_29 riesi, aby SOCaaS vedel zrozumiteI'ne vysvetlit’ anomalie
detegované modelmi strojového ucenia:

zobrazit’ kontext datového toku (logy, metriky, sietové toky),

anomalie detegované ML modelmi | ukdzat’ ¢asovy priebeh signalov, ktoré viedli k anomalii,

pracovat’ s unsupervised modelmi (bez labelov),

a dat’ analytikovi interpretaciu ,,preco to model oznacil®.
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Riesenie musi byt skalovateI'né pre vypoctova narocnost’ (CPU/GPU,
FREQ 188 - Vypoctova ndrocnost | pamit’). Zdroje pozadované na trénovanie a inferenciu modelu. Rézna
AI/ML zat'az na vypoctové zdroje vratane naro¢nosti na GPU, RAM a trvanie
trénovania.

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto
pravidla umoziuju detekciu bezpecnostnych hrozieb na zéklade IOC,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnot.
Use case sa zameriava vylucne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

Riesenie musi zabezpecit’ robustnost’ voci zmene distribtcie dat (drift,
FREQ 190 - Robustnost’ voci zmene | noise). Odolnost’ vo¢i Sumu, zmenam v datach alebo itokomModel
distribucie dat musi byt odolny vo¢i neocakavanym zmenam, fluktuaciam alebo noise,
inak prestane fungovat’ spravne.

Riesenie musi zabezpecit’ vyhodnotenie rychlosti inferencie (Cas
detekcie). Rychlost’ odozvy pri detekeii. Ako rychlo dokaze model
poskytnut’ vysledok na nové data. Kritické pre nasadenie v redlnom
Case.

4.5.2.24 UC_22 - Spravovat a nasadzovat detekéné balicky a pravidla

UC _03 - Spravovat’ detekéné a
korelacné pravidla

FREQ 189 - Rychlost’ inferencie

FREQ_040 - Redlny cas vs. davkov, FREQ_022 - Detekcia a eskalcia FREQ_075 - Analyza logov a
spracovanie incidentu koreldcia s hrozbami

FREQ_042 - Machine FREQ_044 - Detekcia anomalii
Learning/Behavioralna analyza

UC_22-Spravovat a
nasadzovaf detekéné f — — — — — — — — — _ _ >
bali¢ky a pravidla «extend»

UC_03 - Spravovat
detekéné a korelacné
pravidla &O-O

<primarny>

Architekt Manazer Developer Analytik

Obrazok 27 : UC 22 — Spravovat’ a nasadzovat’ detekcéné balicky a pravidla

Pripad pouzitia |UC 22 — Spravovat’ a nasadzovat’ detekcéné balicky a pravidla

UC 22 riesi zivotny cyklus detekéného obsahu (pravidla, korelacné pravidla, signatury,

Ciel ,,content packy*) v SOCaaS:

navrh a upravu detekénych pravidiel a balickov,
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testovanie na historickych alebo syntetickych datach,
riadené nasadenie do produkcie, vratane moznosti rollbacku,
obmedzené nasadenie pre vybranych tenantov/zakaznikov.

UC 22 neriesi samotny runtime detekcie (to je v UC_03), ale proces navrhu, testovania a
riadeného nasadzovania detekénych pravidiel a balickov do enginu.

Vstupna L . . , . L. - .

podmienka Existuje detekény engine (UC_03), ktory podporuje konfiguraciu pravidiel/balickov.

Vstupna Platforma ma mechanizmus na testovanie pravidiel (oddelené testovacie prostredie alebo

podmienka test mod).

Vstupna St definované roly a kompetencie, kto moze vytvarat/upravovat, a kto musi schvalovat’

podmienka detekéné pravidla.

Vystupna Nové alebo upravené detekené pravidla st otestované, schvalené a nasadené do produkcie

podmienka alebo zamietnuté.

Vystupna Zmeny pravidiel su verzované, auditovatel'né a v pripade problémov je mozné vratit’ sa k

podmienka predchéadzajicej verzii.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori modul ,,Detekéné pravidla a balicky™ a zobrazi zoznam existujtcich pravidiel.

) Analytik vytvori nové pravidlo alebo upravi existujtice, definuje podmienky, prahové hodnoty a
mapovanie na typ incidentu.

3 Analytik ulozi zmenu ako navrh (draft) a spusti test pravidla na historickych alebo syntetickych
datach v testovacom rezime.

4 Systém vyhodnoti vysledky testu — pocet zasahov, potencialne falosné poplachy a dopad na
existujucu detekciu.

5 Analytik na zaklade vysledkov testov pripadne upravi pravidlo a test zopakuje, kym nedosiahne
akceptovatelné spravanie.

6 Analytik odosle pravidlo na schvalenie Manazérovi alebo definovanému ownerovi detekéného
obsahu.
Manazér zhodnoti dopad pravidla (najmé na pocet alertov, typy hrozieb a dotknutych
zakaznikov/tenantov) a rozhodne o schvéleni alebo vrateni na upravu.

] Po schvaleni Developer / DevSecOps spusti nasadenie pravidla do produkcie, pripadne len pre
vybrané tenanty alebo v obmedzenom (,,canary*) reZime.

9 Systém zaznamena vSetky zmeny (verziu pravidla, autora, schvalovatela, cas nasadenia) a
monitoruje dopady na alerty a vykon.

ALT 22 01 - Test pravidla odhali extrémne vel’a zisahov Alternate

Krok Aktivita

| Analytik po kroku 4 zisti, ze pravidlo by generovalo neprimerané mnozstvo alertov; pravidlo upravi
(sprisnenie podmienok, doplnenie filtrov) a test zopakuje, kym nedosiahne prijatel'ny pocet zasahov.

ALT 22 02 — Nasadené pravidlo negativne ovplyvni produkciu Alternate

Krok Aktivita
Po nasadeni v kroku 8 systém zisti vyrazny narast poctu alertov, latencie alebo chyb;

1 Prevadzkovatel’ alebo DevSecOps iniciuje navrat k predchadzajucej verzii pravidiel a nové pravidlo
sa oznaci ako ,,vyZaduje tipravu/test™.

ALT 22 03 — Pravidlo sa ma nasadit’ len pre vybranych zakaznikov Alternate

Krok Aktivita

| Pri schvalovani v kroku 7 Manazér rozhodne, Ze pravidlo je relevantné len pre urcity typ zakaznika
(napr. konkrétny sektor alebo tenant); pri nasadzovani sa zvoli len podmnozina tenantov, na ktorych
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sa pravidlo aplikuje

Naviazané funkéné pozZiadavky

FREQ 040 - Redlny cas vs. davkové
spracovanie

Schopnost’ spracovavat’ logy v redlnom Case (streaming) alebo len v
davkach. Realny c¢as vs. ddvkové spracovanie

FREQ 044 - Detekcia anomalii

Detekcia neStandardného spravania alebo odchylok od ocakavaného
spravania. Detekcia anomalii

FREQ 075 - Analyza logov a
korelacia s hrozbami

Analyza logov s cielom detekcie korelovanych udalosti a potencidlnych
hrozieb. Analyza logov a korelacia s hrozbami

FREQ 042 - Machine
Learning/Behavioralna analyza

Schopnost’ SIEM systému detegovat’ anomalie pomocou strojového
ucenia. Machine Learning/Behavioralna analyza

FREQ 022 - Detekcia a eskaléacia

Riesenie musi zabezpecit’ detekciu a eskalacia incidentu. V prostredi
musia byt nakonfigurované pravidla na detekciu anomalii a znamych
hrozieb. Po detekcii:

incidentu ) sa generuje aler‘g . o
. alert sa automaticky transformuje na incident
. Zammad zabezpecuje ticket pre L1 tim a podporu eskalacie,
. tim vyhodnoti observables a vyuZije obohatenie

UC _03 - Spravovat’ detekéné a
korelacné pravidla

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto
pravidla umoziuju detekciu bezpecnostnych hrozieb na zdklade IOC,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylucne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

4.5.2.25 UC_23 — Spravovat a prevadzkovat skenovanie zranitelnosti

7

FREQ_096 - Podpora pre CVSS 4.0

FREQ_091 - Tikety na napravu—
integracia alebo export

7 7

FREQ_087 - Podpora CPE, CVE
identifikatorov

FREQ_094 - Architektdra
skenovania

UC_23 - Spravovat a
prevadzkovat
skenovanie zranitelnostf

/1N

Prevadzkovatel Spravca Analytik

Obrazok 28 : UC_23 — Spravovat’ a prevadzkovat’ skenovanie zranitel'nosti

FREQ_090 - Podpora planovania
Uloh a alertov

Pripad pouzitia |UC 23 — Spravovat’ a prevadzkovat’ skenovanie zraniteInosti

Ciel’

UC 23 riesi prevadzku a spravu skenovania zranitel'nosti v ramci SOCaasS:

planovanie a spustanie skenov,
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priradenie skenov na aktiva a siete,

technicku architektaru skenovania (master/senzor),

integraciu nalezov do ticketov a do procesu spravy zranitelnosti (UC 12).
[\)los;[llrlrrl)ir;ka St zname aspon zékladné aktiva a rozsahy sieti (UC_11) uréené na skenovanie.
Vstupna . S . o,
podmienka V prostredi je nasadeny néstroj na skenovanie zranitel'nosti (on-prem, VM alebo SaaS).
Vstupna , . s ., , . s , ) .
podmienka Spravca a Prevadzkovatel’ maju opravnenia konfigurovat’ skenery a planovat’ skenovanie.
Vystupna . oo, , 12 .. .
podmienka Skenovanie zranitel'nosti pre vybrané rozsahy prebehlo podl'a planu alebo na poziadanie.
ngnlllli rrllellca Nalezy su obohatené o CPE/CVE a CVSS skore a st dostupné pre UC_12.
ngnlllli rrllellca Relevantné nalezy su exportované alebo prepojené do ticketov na napravu.
Basic Path Basic Path

Krok Aktivita

Prevadzkovatel’ alebo Spravca otvori modul ,,Skenovanie zranitelnosti* a zobrazi prehl'ad

! existujucich skenovacich profilov.

5 Prevadzkovatel’ vyberie rozsahy (IP, siete, skupiny aktiv) a zvoli typ skenu (plny, rychly,
autentifikovany).
Prevadzkovatel’ naplanuje pravidelné spustanie skenov (napr. tyZdenne v noci) alebo spusti

3 jednorazovy ad-hoc sken.Prevadzkovatel’ naplanuje pravidelné spistanie skenov (napr. tyzdenne v

noci) alebo spusti jednorazovy ad-hoc sken.

Systém priradi skeny k dostupnym skenovacim uzlom podl'a architektry (master/senzor) a
4 optimalizuje rozloZenie zataze.Systém priradi skeny k dostupnym skenovacim uzlom podl'a
architektury (master/senzor) a optimalizuje rozlozenie zat'aze.

Po dokonceni skenu systém spracuje vysledky, priradi zranitelnostiam CPE/CVE identifikatory a
5 vypocita CVSS skore.Po dokonceni skenu systém spracuje vysledky, priradi zraniteInostiam
CPE/CVE identifikatory a vypocita CVSS skore.

Analytik alebo Spravca si zobrazi vysledky skenovania, filtruje nalezy podl'a zadvaznosti a rozsahu a

6 oznaci tie, ktoré maju byt rieSené.Analytik alebo Spravca si zobrazi vysledky skenovania, filtruje
nalezy podl'a zavaznosti a rozsahu a oznaci tie, ktoré maju byt rieSené.
7 Systém vytvori alebo aktualizuje tikety na napravu v integrovanom ticketovacom systéme alebo

exportuje ndlezy vo zvolenom formate pre d’alSie spracovanie.

ALT 23 01 — Skenovanie nie je mozné dokon¢it’ na ¢asti infraStruktary Alternate

Krok Aktivita

Pocas skenu nie st niektoré systémy dostupné alebo st blokované firewallom; systém tieto Casti
1 oznaci ako ,,neskenované*, Prevadzkovatel’ dostane informaciu a moze naplanovat’ ndhradny sken s
upravenou konfiguriciou alebo v inom ¢asovom okne.

ALT 23 02 — Pret’aZenie skenovacej infraStruktary Alternate

Krok Aktivita

Po spusteni viacerych skenov naraz systém zisti nadmernt1 zataz skenovacich uzlov; skeny su
| zoradené do fronty alebo rozdelené v case tak, aby neprekrocili povolené limity, a Prevadzkovatel je
upozorneny, Ze je vhodné posilnit’ architektiru skenovania.

Naviazané funkéné pozZiadavky

FREQ 087 - Podpora CPE, CVE Moznost identifikacie zraniteI'nosti podl'a Standardizovanych
identifikatorov identifikatorov. Podpora CPE, CVE identifikatorov
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FREQ 096 - Podpora pre CVSS 4.0

Podpora najnovsej verzie skorovacieho systému CVSS. Podpora pre

CVSS 4.0
FREQ 090 - Podpora planovania Moznost’ automatizovat’ opakované llohy a generovanie upozorneni.
uloh a alertov Podpora planovania tloh a alertov (volitel'né)
FREQ 091 - Tikety na napravu — Moznost’ exportovat’ nalezy do ticketovacieho systému alebo CSV,
integracia alebo export JSON, PDF. Tikety na ndpravu — integracia alebo export
FREQ 094 - Architektira Skalovatelnost’ a prispdsobenie distribticie skenov. Architektira
skenovania skenovania (monolitické alebo master/senzor)

4.5.2.26 UC_24 - Orchestracia integracii medzi SOCaaS a externymi systémami

V)

FREQ_064 - Podpora pre plug-iny a

konektory

FREQ_063 - API-first pristup SOAR, CTI, nastrojmi na evidenciu
incidentov, reportovanie a asset
management nastrojmi

systémami: SIEM, CTlI, ticketing,
komunikaéné nastroje, firewall, EDR

UC_24 - Orchestrécia

integrdcii medzi SOCaa$ a
externymi systémami

Prevadzkovatel Developer Analytik

Obrazok 29 : UC 24 — Orchestracia integracii medzi SOCaaS a externymi systémami

Pripad pouzitia

UC 24 — Orchestracia integracii medzi SOCaaS a externymi systémami

UC_24 riesi technick a procesnul orchestraciu integracii medzi SOCaaS a d’al§imi
systémami:

SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,

Ciel API integracie, webhooky, plug-iny a konektory,
jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.
Ciel'om je, aby incident response, automatizacia (UC_07) a sprava incidentov fungovali
ako jeden prepojeny ekosystém, nie ako izolované nastroje.
Vstupna Architektura integracii zékaznika a SOCaasS je navrhnuta (UC 13) a existuje aspon
podmienka zakladné napojenie na SIEM/SOAR/ticketing.
Vstupna . . , .
podmienka SOCaaS platforma podporuje REST API, webhooky a plug-in/konektorovy mechanizmus.
Vstupna Prevadzkovatel’ a Developer maju opravnenia konfigurovat’ integracie a orchestracie medzi
podmienka systémami.
Vystupna Definované integracné vizby a flow medzi SOCaaS, SIEM, SOAR, CTI, ticketingom,
podmienka firewallmi, EDR a d’al§imi systémami st aktivne a monitorované.
Vystupna [Incidenty a udalosti st konzistentne synchronizované medzi systémami (stav, ID,
podmienka odkazy).

Detailny navrh rieSenia
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Vystupna Je k dispozicii audit a prehl’ad, ktoré integracné kanaly su aktivne, aké akcie spustaju a ako

podmienka zlyhéavaju.

Basic Path Basic Path

Krok Aktivita

| Prevadzkovatel’ otvori modul ,,Integracie a orchestracia“ a zobrazi prehl’ad existujucich
integracnych vézieb (SIEM, SOAR, CTI, ticketing, EDR, firewall, komunika¢né nastroje).

) Developer alebo Prevadzkovatel’ vytvori novu integranu vézbu alebo upravi existujucu, zvoli
cielovy systém (napr. ticketovaci systém, CTI, firewall) a typ integracie (API, webhook, plug-in).

3 Pouzivatel’ nakonfiguruje autentifikéciu, endpointy, formaty dat a mapovanie poli medzi SOCaaS a
cielovym systémom.
Pouzivatel’ definuje, ktoré udalosti v SOCaaS maju spust’at’ akcie v externych systémoch (napr.

4 vytvorenie incidentu — vytvor ticket, zmena stavu incidentu — aktualizuj ticket, IOC z TI —
aktualizuj blokovaci zoznam vo firewalle).

5 Systém ulozi konfigurdciu a umozni spustit’ test integra¢nej vizby na malom vzorku dat alebo
testovacom incidente.

6 Po tispesnom teste Prevadzkovatel’ aktivuje integracnu vizbu a nastavi, ¢i sa ma aplikovat’ globalne
alebo len pre vybranych zékaznikov/tenantov.
SOCaaS v realnej prevadzke zacina vyuzivat’ nastavenu orchestraciu — generuje webhooky, vola

7 s . \ , o .
API alebo spusta plug-iny podla definovanych pravidiel a mapovani.

] Systém priebezne loguje uspesné a neuspesné integraéné volania, zobrazuje Statistiky a upozoriuje
Prevadzkovatel'a na chyby alebo vypadky integra¢nych kanélov.

ALT 24 01 — Zlyhanie integra¢ného volania Alternate

Krok Aktivita
Pocas testu alebo produkéného volania API/webhooku externy systém vrati chybu alebo nie je

1 dostupny; SOCaaS zédznam oznaci ako neuspesny, ulozi detail chyby a podl’a nastavenia bud’
zopakuje volanie s retry politikou, alebo vytvori interny incident/prehlésenie pre Prevadzkovatela.

ALT 24 02 — Konflikt pri mapovani dat medzi systémami Alternate
Krok Aktivita

Pri nastavovani mapovania poli medzi SOCaaS a externym systémom sa zisti, ze niektoré povinné
1 polia v cielovom systéme nie je mozné jednoznacne vyplnit’ z dat SOCaaS; Prevadzkovatel’ musi

doplnit’ transformdciu, default hodnoty alebo obmedzit’ typ udalosti, pre ktoré sa integracia pouziva.

Naviazané funkéné pozZiadavky

FREQ 062 - Orchestracia medzi
systémami: SIEM, CTI, ticketing,
komunikacné néstroje, firewall, EDR

Prepojenie a vymena dat s inymi systémami v ramci incident response
procesu. Orchestracia medzi systémami: SIEM, CTI, ticketing,
komunikacné néstroje, firewall, EDR

FREQ 063 - API-first pristup

Pristupnost’ funkcii nastroja cez API a podpora webhookov na
notifikcie a interakcie. API-first pristup (REST, Webhooky)

FREQ 138 - Integracia so SIEM,
SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset
management nastrojmi

Integracia s inymi bezpe¢nostnymi nastrojmi na automatizaciu a
workflow. Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi

FREQ 152 - Napojenie na SIEM,
SOAR, ticketovaci a reportovaci
systém a d’alSie systémy cez API
alebo pluginy

Moznost’ obojsmernej vymeny dat. Napojenie na SIEM, SOAR,
ticketovaci a reportovaci systém a d’alSie systémy cez API alebo pluginy

FREQ 064 - Podpora pre plug-iny a
konektory

Schopnost’ rozsirenia funkcionality nastroja cez moduly alebo
konektory. Podpora pre plug-iny a konektory

UC 24 — Orchestracia integracii
medzi SOCaaS a externymi
systémami

UC_24 riesi technickt a procesnul orchestraciu integracii medzi SOCaaS
a d’al$imi systémami:

SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,

API integracie, webhooky, plug-iny a konektory,
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jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.

Cielom je, aby incident response, automatizacia (UC_07) a sprava
incidentov fungovali ako jeden prepojeny ekosystém, nie ako izolované
nastroje.

4.5.2.27

FREQ_111 - Podpora formatov ako

a7/

STIX/TAXII

UC_25a - Ziskavat a
agregovat CTl zdroje

7

FREQ_168 - Podpora réznych
zdrojov: databdzy, logy, API

vystupy y

7

FREQ_099 - Podpora strategického
CTl

—y

7

FREQ_100 - Podpora operativneho
CTl

—y

7

FREQ_112 - Podpora najvécsieho
poctu autoritativnych CTI zdrojov

—y

7

FREQ_113 - ZniZenie potreby
manudlnej analyzy

—y

FREQ_103 - Podpora Abuse.ch,
Malware Bazaar, MISP, AlientVaul
OTX, Anomali Limo

UC_25 — Spravovat threat intelligence (CTI) a 10C lifecycle

FREQ_102 - Automatizované
zhromazdovanie z open-source,
komunitnych a intemych zdrojov:

FREQ_105 - Schopnost
normalizovat CTI d4ta na jednotny:
format

FREQ_107 - Poloautomatizované
alebo plne automatizované
pracovanie a zjednocovanie tdajg

I

i/ I

FREQ_104 - Integrécia s 3rd party I
sluzbami

FREQ_110 - Mapovanie na MITRE
ATT&CK pre analyzu TTP a timovd
spolupracu

UC_25b - Normalizovat,
obohacovat a spractivat
cm

FREQ_148 - Automatizované
obohacovanie informacie o

incidente z internych a CTI zdrojov,

UC_25c - Distribuovat,

=T S el > CTlalOoCdo
|nte|||ge'nce (cT)aloc cextend detekénycha
lifecycle eakénych systémoy
Data Scientist Manazer Developer Analytik

Obrazok 30 : UC 25 — Spravovat’ threat intelligence (CTI) a IOC lifecycle

FREQ_109 - Integracia so SIEM a
firewall pre vyuZitie v
automatizovanych detekciach

Pripad pouzitia

UC 25 — Spravovat’ threat intelligence (CTI) a IOC lifecycle

UC_25 riesi kompletny lifecycle CTI v SOCaasS:

ziskavanie CTI z roznych zdrojov (feeds, MISP, open-source, vendor),

Ciel’

normalizéciu, obohacovanie a prioritizaciu CTI dat,

distribaciu IOC/TTP do detekcie (SIEM, EDR, firewall, SOAR) a do incidentov.
Vstupna . . , , L
podmienka SOCaaS ma modul CTI (alebo je integrovany s externym CTI nastrojom).

Detailny navrh riesenia
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Vstupna St definované CTI zdroje (komunitné, komercné, interné) a zakladna politika, ktoré zdroje

podmienka su ,trusted®.

Vstupna " , S

podmienka Detekené systémy (SIEM, EDR, firewall, IDS, SOAR) podporuju prijem IOC/TTP z CTI.

Vystupna o . . , . , . ,

podmienka CTI data su systematicky zbierané, normalizované, obohatené a agregované.

Vystupna Hrozby st prioritizované a z relevantnych IOC/TTP st vytvorené podklady pre detekciu,

podmienka hunting a incidenty.

Vystupna IOC/TTP su distribuované do detekénych systémov a incident managementu

podmienka konzistentnym sposobom (s audit trailom).

Basic Path Basic Path

Krok Aktivita

| Analytik otvori modul ,,Threat Intelligence* a zobrazi prehl'ad aktivnych CTI zdrojov a poslednych
aktualizicii.
Systém periodicky alebo na poziadanie stiahne nové CTI data zo vsetkych nakonfigurovanych

2 zdrojov (open-source, komunitné, vendor, interné).Systém periodicky alebo na poziadanie stiahne
nové CTI data zo vSetkych nakonfigurovanych zdrojov (open-source, komunitné, vendor, interné).

3 CTI pipeline data normalizuje, obohacuje a agreguje — spaja IOC, dopliia kontext, spaja s
historickymi incidentmi a logmi.

4 Data Scientist definuje alebo upravi pravidla pre scoring, prioritu a kategorizaciu hrozieb
(kritickost’, relevantnost’ pre konkrétnych zdkaznikov).

5 Systém na zaklade scoringu automaticky identifikuje najrelevantnejsie hrozby a IOC, ktoré maju
byt pouzité v detekcii, huntingu a incidentoch.

6 CTI modul vytvori pre vybrané¢ IOC/TTP vystupy pre detekciu (napr. block listy, SIEM pravidla,
hunting queries) a pripravi ich na distribiciu do pripojenych systémov.

7 Analytik ma v incidentoch a hunting néstrojoch k dispozicii obohatené CTI — vidi kampane, TTP,
skupiny a stvisiace 10C.

] Systém priebezne zaznamenava, ktoré CTI zdroje a IOC/TTP boli pouzité v realnych incidentoch a
hunting pripadoch a tieto informacie pouziva na d’alsie dolad’ovanie scoringu a relevancie.

ALT 25 01 — CTI zdroj prestane byt’ doveryhodny alebo dostupny Alternate

Krok Aktivita

| Po case sa ukaze, ze konkrétny CTI zdroj ma nekvalitné alebo duplicitné data, pripadne je dlhodobo
nedostupny; Manazér alebo CTI $pecialista zdroj deaktivuje, pripadne znizi jeho vahu v scoringu.

ALT 25 02 — Prebytok CTI a zahltenie analytikov Alternate

Krok Aktivita
Systém deteguje, Ze mnozstvo novych I0OC/hrozieb vyrazne prevysuje kapacitu analytikov; CTI

1 Specialista upravi scoring, filtre a prahy tak, aby sa do popredia dostali len najrelevantnejSie hrozby
(napr. podla sektora, geolokécie, expozicie aktiv).

ALT 25 03 — Nesilad CTI medzi zakaznikmi/tenantmi Alternate

Krok Aktivita
Niektory IOC je relevantny len pre konkrétneho zédkaznika (napr. podl'a jeho technoldgii alebo

1 geografie); systém podporuje per-tenant filtraciu CTI, takze IOC/TTP sa distribuuju len tym
zakaznikom, ktorych sa tykaju.

Naviazané funkéné pozZiadavky

FREQ 112 - Podpora najvéacsiecho Rozsiahly vyber komunitnych, verejnych a platenych zdrojov. Podpora
poctu autoritativnych CTI zdrojov najvécsieho poctu autoritativnych CTI zdrojov

FREQ 168 - Podpora roznych Schopnost’ agregovat’ data z viacerych technickych a analytickych
zdrojov: databézy, logy, API vystupy | zdrojov. Podpora roznych zdrojov: databazy, logy, API vystupy

UC_25b — Normalizovat’,
obohacovat’ a spracuvat’ CTI

UC_25b riesi pipeline spracovania CTI:

normalizaciu ré6znych formatov na jednotny model,
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obohacovanie IOC a artefaktov z externych sluzieb,

workflow pre automatické/poloautomatické spracovanie CTI.

UC 25a— Ziskavat’ a agregovat’ CTI
zdroje

UC 25ariesi ingest a napojenie CTI zdrojov:
definovanie zdrojov (feeds, MISP, API, vendor portaly),
automatizované stahovanie,

pouzitie Standardizovanych formatov.

FREQ 099 - Podpora strategického
CTI

Ziskavanie a analyza informacii o dlhodobych trendoch, dopadoch
utokov a strategickych odporti¢aniach. Podpora strategického CTI
(spravy, analyzy dopadu, trendy utokov)

FREQ 113 - ZniZenie potreby
manualnej analyzy

Zautomatizovanie a prioritizacia hrozieb tak, aby sa analytici venovali
len relevantnym. Znizenie potreby manualnej analyzy — Setrenie casu
analytikov

FREQ 100 - Podpora operativneho
CTI

Schopnost’ mapovat’ techniky, taktiky a procedury (TTP), identifikovat’
utocnicke skupiny a ich spravanie. Podpora operativneho CTI (TTP,
profilovanie skupin)

UC_25c — Distribuovat’ CTI a IOC
do detekénych a reakénych systémov

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

Pripad pouzitia |UC 25a— Ziskavat’ a agregovat’ CTI zdroje

UC 25ariesi ingest a napojenie CTI zdrojov:

definovanie zdrojov (feeds, MISP, API, vendor portaly),
Ciel’

automatizované stahovanie,

pouzitie Standardizovanych formatov.
Vstupnd CTI modul je dostupny v SOCaaS
podmienka :
Vstupn d St zname CTI zdroje, ku ktorym méame pristup (API kl'a¢e, URL, autentifik4cia)
podmienka ’ ’ ’ '
Vystupna Zdroje CTI st nakonfigurované, aktivované a pravidelne st'ahuji nové data v
podmienka podporovanych formatoch.
Basic Path Basic Path
Krok Aktivita
1 Developer otvori sekciu ,,CTI zdroje* a zobrazi zoznam existujucich zdrojov.
2 Developer prida novy zdroj CTI (feed, MISP, vendor API) a zada potrebné pristupové tidaje.
3 Konfiguruje interval stahovania (periodicky, na poziadanie) a typ dat (IOC, TTP, kampane,

reporty).

4 Systém otestuje pripojenie, stiahne vzorku dat a overi format a konzistenciu.
5 Po tispesnom teste je zdroj oznaceny ako aktivny a zapojeny do pravidelného CTI ingestu.
ALT 25a_01 — Chyba pri pripojeni k CTI zdroju Alternate

Krok Aktivita

1

Test v kroku 4 zlyha (chybny API kI'i¢, expired token, nedostupny endpoint); systém zobrazi chybu,
deaktivuje zdroj a ponecha ho v stave ,,vyzaduje opravu konfiguracie®.

Alternate
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ALT 25a_02 — Limit alebo kvéty na CTI zdroji

Krok Aktivita

CTI zdroj ma obmedzeny pocet poziadaviek za deii; systém upravi interval stahovania tak, aby sa
1 kvoty neprekracovali, a upozorni SOC analytika

Naviazané funkéné pozZiadavky

FREQ 103 - Podpora Abuse.ch,
Malware Bazaar, MISP, AlientVault
OTX, Anomali Limo

Pripravené konektory alebo integracie pre zname CTI zdroje. Podpora
Abuse.ch, Malware Bazaar, MISP, AlientVault OTX, Anomali Limo

FREQ 102 - Automatizované Automatické stahovanie dat z r6znych zdrojov (napr. GitHub, feeds,
zhromazd’'ovanie z open-source, MISP, API systémy). Automatizované zhromazd’ovanie z open-source,
komunitnych a internych zdrojov komunitnych a internych zdrojov

FREQ 111 - Podpora formatov ako | Pouzitie Standardizovanych formatov pre vymenu CTI dat. Podpora
STIX/TAXII formatov ako STIX/TAXII

UC 25ariesi ingest a napojenie CTI zdrojov:

UC 25a - Ziskavat a agregovat CTI definovanie zdrojov (feeds, MISP, API, vendor portaly),

zdroje . , .
4 automatizované st'ahovanie,

pouzitie Standardizovanych formatov.

Pripad pouzitia |UC 25b — Normalizovat, obohacovat a spracuvat’ CTI

UC_25b riesi pipeline spracovania CTI:

normalizaciu ré6znych formatov na jednotny model,
Ciel

obohacovanie IOC a artefaktov z externych sluzieb,

workflow pre automatické/poloautomatické spracovanie CTI.
Vstupna CTI déta st stiahnuté zo zdrojov (UC_25a).
podmienka
Vstupn d St nakonfigurované integracné sluzby na obohatenie (VirusTotal, Shodan, ...)
podmienka , Y eei)e
Vystupna CTI data su v jednotnom formate, obohatené a preverené, pripravené na scoring a
podmienka distribliciu.
Basic Path Basic Path

Krok Aktivita

1 Systém prijme nové CTI data zo zdrojov a ulozi ich do bufferu na spracovanie.

CTI pipeline transformuje r6zne formaty do jednotného Struktirovaného modelu (I0C, TTP,

2 kampane, meta).

3 Pre kazdy I0C alebo relevantny artefakt pipeline volite'ne vykona obohatenie cez externé sluzby
(VirusTotal, Shodan, DomainTools, ...).

Workflow engine aplikuje definované kroky spracovania — deduplikéciu, filtrovanie, first-seen/last-

4 seen logiku a technické validécie.

5 Vysledné CTI zaznamy su ulozené v jednotnej podobe a oznacené stavom (nové, spracované,
nepotvrdené, vyradené).

ALT 25b_01 — Externé obohatenie je docasne nedostupné Alternate

Krok Aktivita

Pri kroku 3 niektora externa sluzba (napr. VirusTotal) neodpovie v€as; systém oznaci stav

! obohatenia ako ,,pending" a naplanuje opakovany pokus neskor bez blokovania celého pipeline.

Alternate

ALT 25b 02 — Konflikt pri normalizacii CTI dat
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Krok Aktivita

Roézne zdroje poskytni1 pre rovnaky IOC konfliktné informacie; pipeline oznaci zdznam na

1 manualnu reviziu CTI $pecialistom, ktory vyberie alebo skombinuje spravne hodnoty.

Naviazané funkéné pozZiadavky

FREQ 104 - Integracia s 3rd party
sluzbami

Schopnost’ obohacovat IOC a d’alsie artefakty pomocou externych
sluzieb. Integracia s 3rd party sluzbami ako VirusTotal, Shodan,
DomainTools, URLScan.io

FREQ 105 - Schopnost’
normalizovat’ CTI data na jednotny
format

Konsolidécia dat z roznych formatov do Struktirovaného jednotného
vystupu. Schopnost’ normalizovat’ CTI data na jednotny format

FREQ 107 - Poloautomatizované
alebo plne automatizované
spracovanie a zjednocovanie tidajov

Moznost’ workflow pre spracovanie dat bez potreby manualnych
zasahov. Poloautomatizované alebo plne automatizované spracovanie a
zjednocovanie udajov

UC_25b — Normalizovat’,
obohacovat’ a spracuvat’ CTI

UC _25b riesi pipeline spracovania CTI:
normalizaciu ré6znych formatov na jednotny model,
obohacovanie IOC a artefaktov z externych sluzieb,

workflow pre automatické/poloautomatické spracovanie CTI.

UC_25b — Normalizovat’,
obohacovat’ a spracuvat’ CTI

UC_25b riesi pipeline spracovania CTI:
normalizaciu ré6znych formatov na jednotny model,
obohacovanie IOC a artefaktov z externych sluzieb,

workflow pre automatické/poloautomatické spracovanie CTI.

Pripad pouzitia

UC _25c — Distribuovat’ CTI a IOC do detekénych a reakénych systémov

Ciel’

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekeii, playbookoch a incidentoch,

Vstupna
podmienka

CTI data su spracované a prioritizované (UC_25, UC_25b).

Vstupna
podmienka

Existuju integra¢né vizby na detekéné systémy (UC_24).

Vystupna
podmienka

Relevantné IOC/TTP st nasadené v detekénych systémoch.

Vystupna
podmienka

Incidenty a hunting pripady st obohatené CTI metadatami.

Basic Path

Basic Path

Krok Aktivita

! politiky.

CTI modul vyberie IOC/TTP, ktoré st oznacené ako ,,relevantné na distribuciu® podl'a scoringu a

2

Developer vyberie, do ktorych detekénych systémov sa maji IOC/TTP distribuovat’ (SIEM,
IDS/IPS, EDR, firewall, SOAR).

Systém vygeneruje vystupné artefakty (block listy, SIEM pravidla, feedy) a odosle ich cez
integracné kanaly (AP, plug-in, CTI rozhranie).

Detekené systémy zacntl pouzivat’ nové IOC/TTP pri detekeii; CTI modul sleduje uspesnost’ a
spdsob pouzitia v redlnych incidentoch.

Pri vzniku incidentu SOCaasS incident automaticky obohati informéaciami z CTI — prepoji IOC, TTP
a MITRE ATT&CK techniky.
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ALT 25¢ 01 — Detekény systém neprijme niektoré IOC Alternate

Krok Aktivita

Pri distribucii v kroku 3 SIEM alebo firewall odmietne ¢ast IOC (napr. kvoli formatu alebo limitu);

1 systém tieto zdznamy oznaci ako ,,neaplikované* a pontikne CTI $pecialistovi moznost’ upravy

formatu alebo rozsahu.

ALT 25¢_02 - 10OC je po ¢ase oznaceny ako false positive alebo nerelevantny Alternate

Krok Aktivita

Na zéklade spétnej vizby z incidentov sa zisti, ze niektoré IOC spdsobuju spam v detekcii; CTI

1 modul tieto IOC stiahne z distriblcie a upravi scoring/politiku, aby sa podobné hrozby v budticnosti

hodnotili inak.

Naviazané funkéné pozZiadavky

FREQ 110 - Mapovanie na MITRE
ATT&CK pre analyzu TTP a timova
spolupracu

Spajanie incidentov, IOC a TTP s ATT&CK frameworkom. Mapovanie
na MITRE ATT&CK pre analyzu TTP a timovt spolupracu

FREQ 109 - Integracia so SIEM a
firewall pre vyuzitie v
automatizovanych detekciach

Preposielanie IOC a dat priamo do detekénych systémov (SIEM, IDS,
firewall). Integracia so SIEM a firewall pre vyuzitie v automatizovanych
detekciach

FREQ 148 - Automatizované
obohacovanie informacie o incidente
z internych a CTI zdrojov

Integracia na obohatenie IOC a metadat z CTI alebo inych systémov.
Automatizované obohacovanie informacie o incidente z internych a CTI
zdrojov

UC_25c — Distribuovat’ CTI a IOC
do detekénych a reakénych systémov

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

UC_25c — Distribuovat’ CTI a IOC
do detekénych a reakénych systémov

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

UC_25c — Distribuovat’ CTI a IOC
do detekénych a reakénych systémov

UC_25c riesi push CTI do zvysku ekosystému:
preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

4.5.2.28 UC_26 — Konfigurovat planovanie a export reportov
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[7
FREQ_140 - Export do formatov
PDF, CSV, JSON pre dokumentaciu
a reporting

L7 J J 7

FREQ_035 - Automatizovany expol FREQ_036 - Customizacia vystupo FREQ_163 - Moznost generovania FREQ_167 - Moznost integrovat
reportov reportov jednorazovych ad-hoc reportov grafy, tabulky, Statistiky,
heatmapy

UC_26 - Konfigurovat
planovanie a export
reportov

Manazer Prevadzkovatel' Analytik

Obrazok 31 : UC_26 — Konfigurovat’ planovanie a export reportov

Pripad pouzitia |UC 26 — Konfigurovat’ planovanie a export reportov

UC_26 riesi prakticka spravu reportov v SOCaaS:

nastavenie automatického generovania a distribucie reportov,
Ciel

customizaciu obsahu a vzhl'adu reportov,

generovanie jednorazovych ad-hoc reportov pre manazérov alebo audit.
Vstupna V systéme existuje modul reportovania (UC 10) s definovanymi typmi reportov (incidenty,
podmienka SLA, KPI...).
Vstupna St nakonfigurované kanaly distribucie (minimalne e-mail, idealne aj webhook/integra¢né
podmienka endpointy).
Vystupna Pre jednotlivé typy reportov st nastavené harmonogramy generovania, prijemcovia a
podmienka formaty exportu.
Vystupnd Pouzivatelia vedia generovat’ jednorazové ad-hoc reporty mimo harmonogramu
podmienka :
Vystupna ., , . N y .
podmienka Reporty obsahuju zvolené metriky, grafy a vizualizacie v poZadovanom dizajne.
Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Prevadzkovatel otvori modul ,,Reporty a export™ a zobrazi dostupné typy reportov.

Pouzivatel’ vyberie konkrétny typ reportu a zvoli, ktoré metriky, casové rozsahy a sekcie maji byt v

2 reporte zahrnuté.

Pouzivatel’ nakonfiguruje harmonogram generovania reportu (denne, tyzdenne, mesacne) a zoznam

3 prijemcov alebo cielovych endpointov.
4 Pouzivatel’ upravi vzhlad reportu — logo organizécie, zahlavie, poznamky, pripadne Struktaru sekcii.
5 Pouzivatel’ zvoli format exportu (PDF, CSV, JSON) a sposob doruéenia (e-mail, webhook, ulozenie

do tuloziska).

Detailny navrh rieSenia 94/151



6 Systém v definovanych ¢asoch automaticky vygeneruje report, doplni vybrané grafy, tabulky a
Statistiky a odosle ho na zvolené kanaly.

7 Systém uchovava historiu vygenerovanych reportov, aby bolo mozné ich spétne stiahnut’ alebo
pouzit’ ako podklad pre audit.

ALT 26_01 — Vytvorenie jednorazového ad-hoc reportu Alternate

Krok Aktivita
Manazér potrebuje mimoriadny report mimo planovaného cyklu; v module zvoli typ reportu, nastavi

| filtre a ¢asové obdobie a spusti jednorazové generovanie, pricom systém vygeneruje report len raz
bez zmeny existujucich harmonogramov.

ALT _26_02 — Netspe$né dorucenie automaticky generovaného reportu Alternate
Krok Aktivita

Pri pravidelnom exporte reportu ddjde k chybe pri odoslani e-mailu alebo webhooku; systém report
| ulozi, oznaci distribuciu ako netspesnu a upozorni Prevadzkovatel’a, ktory méze dorucenie

zopakovat’ alebo upravit’ cielové adresy.

Naviazané funkéné pozZiadavky

FREQ 036 - Customizacia vystupov

Riesenie musi zabezpecCit’ customizacia vystupov reportov. Bude
obsahovat’:

. Moznost’ vyberu metrik, poli, ¢asovych rozsahov
reportov SR P . , ,
. Personalizacia dizajnu — loga, zdhlavie, farebna schéma
. Zaradenie vysvetliviek, pozndmok a kontextualneho komentara

FREQ 167 - Moznost’ integrovat’
grafy, tabul’ky, Statistiky, heatmapy

Vizualizacia dat priamo v reportoch réznymi formami. Moznost’
integrovat’ grafy, tabul’ky, Statistiky, heatmapy

FREQ 163 - Moznost’ generovania
jednorazovych ad-hoc reportov

Tvorba reportov mimo pravidelného harmonogramu podl’a potreby.
Moznost’ generovania jednorazovych ad-hoc reportov

FREQ 035 - Automatizovany export
reportov

Riesenie musi zabezpecCit’ automatizovany export reportov. Reporty
bude mozné exportovat’ automatizovane:

. Periodické reporty — denne, tyZzdenne alebo mesacne
generované a distribuované vystupy.

. Distribucia cez e-mail alebo webhook — reporty moézu byt
automaticky odoslané na urcené adresy alebo endpointy.

. Podpora pre templaty a vlastné filtre — moznost’ nastavit
podmienky, vybery ¢asovych obdobi a formaty podl’a potrieb.

FREQ 140 - Export do formatov
PDF, CSV, JSON pre dokumentaciu
a reporting

Moznost exportovat’ tickety pre ucely archivéacie alebo reportingu.
Export do formatov PDF, CSV, JSON pre dokumentéciu a reporting

4.5.2.29
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J J J
FREQ_126 - Zaznamenavanie FREQ_122 - Podpora API na sprav: FREQ_119 - Vazby medzi aktivami|
zmien na aktivach aktiv a integraciu

7
FREQ_117 - Evidencia

bezpeénostného stavu kazdého
aktiva

FREQ_124 - Automatizovany
discovery assetov v sieti

UC_27 - Spravovat
bezpecnostny stav a
vztahy aktiv

Architekt Prevadzkovatel Spravca

Obrazok 32 : UC 27 — Spravovat’ bezpecnostny stav a vzt'ahy aktiv

Pripad pouzitia |UC 27 — Spravovat’ bezpecnostny stav a vztahy aktiv

UC_27 rozsiruje asset management o ,,smart CMDB*:

eviduje bezpecnostny stav kazdého aktiva (patch level, zranitel'nosti, posledné zmeny),
Ciel’ zobrazuje a spravuje vizby medzi aktivami (server—sluzba—aplikacia),

vyuziva automatizovany discovery a API integrécie,

vedie audit zmien na aktivach.

Vstupna Zakladny inventar aktiv je zalozeny (UC 11) — existuju aspon kl'acové servery, siete,
podmienka aplikacie.

Vstupn d Su k dispozicii zdroje dat pre discovery (skeny, CMDB, cloud API...)

podmienka ’ ’ e

Vstupna oy . ., . s, .

podmienka Pouzivatelia maju definované roly pre ¢itanie/Gpravu aktiv.

Vystupna Pre kazdé aktivum je evidovany aktualny bezpecnostny stav (verzie, patch troven,
podmienka zranitelnosti).

Vystupna C o, - . (. .

podmienka Medzi aktivami st definované vézby (topologia / zavislosti).

Vystupna Zmeny na aktivach st auditovatel'né (kto, ¢o, kedy) a dostupné pre forenzntl a prevadzkova
podmienka analyzu.

Basic Path Basic Path

Krok Aktivita

Spravca alebo Prevadzkovatel’ otvori modul ,,Aktiva“ a zobrazi prehl’ad aktiv s ich aktualnym

1 y .
bezpecnostnym stavom.

Prevadzkovatel’ nakonfiguruje automatizovany discovery (napr. sietové skenovanie, cloud API,

2 integracia s CMDB) pre vybrané segmenty prostredia.
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3 Systém spusti discovery a identifikuje nové alebo zmenené aktiva, pricom ich porovna s existujicim
inventarom.

4 Spravca skontroluje novo najdené alebo zmenené aktiva, priradi ich do spravnych kategorii a podl'a
potreby upravi detaily (vlastnik, kritickost’, lokalita).

5 Spravca alebo Architekt doplni alebo upravi vazby medzi aktivami (napr. server — sluzba —
aplikdcia — databdza), aby odrazali skuto¢né zavislosti.

6 Systém automaticky aktualizuje bezpecnostny stav aktiv na zaklade vstupov zo skenovania, patch
managementu alebo inych integraénych zdrojov.

7 Kazda zmena na aktive (parametre, stav, vdzby) sa ulozi s informaciou o autorovi a ¢ase zmeny, aby
bolo mozné neskor analyzovat histdriu.

ALT 27 01 — Konflikt medzi discovery a existujicim inventarom Alternate

Krok Aktivita

| Discovery najde aktivum, ktoré uz v inventari existuje, ale s inym oznacenim alebo parametrami;
systém oznaci konflikt, Spravca vyberie, ¢i zaznam zIU¢i, prepise, alebo ponechd ako nové aktivum.

ALT 27 02 — Zlyhanie automatizovaného discovery Alternate

Krok Aktivita
Discovery uloha zlyha (chybna autentifikdcia, nedostupna siet’, chybajuce opravnenia); systém

1 discovery zastavi, zaznamena detaily chyby a informuje Prevadzkovatel’a, aby mohol upravit
konfiguraciu alebo spustit’ discovery znovu.

Naviazané funkéné pozZiadavky

FREQ 124 - Automatizovany
discovery assetov v sieti

Automatizovany zber a aktualizacia idajov o aktivach zo siete a inych
systémov. Automatizovany discovery assetov v sieti (napr. SNMP,
nmap, API z inych systémov)

FREQ 119 - Vézby medzi aktivami

Moznost vizualizovat’ a spravovat’ prepojenia medzi komponentmi
infrastruktury. Vézby medzi aktivami (napr. server — sluzba — aplikécia)

FREQ 126 - Zaznamenavanie zmien
na aktivach

Auditovatel'nost’ vSetkych zmien pre forenznt a prevadzkova
transparentnost’. Zaznamenavanie zmien na aktivach (kto, kedy, ¢o
zmenil)

FREQ 122 - Podpora API na spravu | Moznost’ spravovat’ a aktualizovat’ udaje o aktivach pomocou APIL.
aktiv a integraciu Podpora API (REST, GraphQL) na spravu aktiv a integraciu

FREQ 117 - Evidencia
bezpecnostného stavu kazdé¢ho aktiva

Ukladanie informacii o zranitel'nostiach, patch urovni a aktualizaciach
systému. Evidencia bezpe¢nostného stavu kazdého aktiva (napr. OS
verzie, poslednd aktualizacia)

4.5.2.30

UC_28 — Nasadit a udrziavat SOCaa$S v rdznych prostrediach
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FREQ_093 - Moznosti nasadenia:
on-premise, cloud/Saa$S, VM,
Docker

FREQ_084 - Bezplatna verzia, opel
source riesenie s moznostou

J 7 7
FREQ_069 - Moznosti nasadenia: FREQ_027 - Udrzba a aktualizacia FREQ_037 - Podpora laaS
on-prem, cloud, hybrid systému funkcionality
rozsirenia

UC_28 - Nasadit a
udrziavat SOCaaS v
roznych prostrediach

Architekt Prevadzkovatel Spravca

Obrazok 33 : UC 28 — Nasadit’ a udrziavat’ SOCaaS v r6znych prostrediach

Pripad pouzitia |UC 28 — Nasadit’ a udrziavat' SOCaaS v roznych prostrediach
UC 28 riesi nasadenie a technickt prevadzku SOCaaS platformy v réznych prostrediach:
on-premise u zakaznika, v cloude, hybridne,
ako vlastné IaaS prostredie pre SOCaaS,
Ciel’ o, . N o
s jasnymi pravidlami tdrzby, aktualizacii a monitoringu,
vratane pouzitia open-source/bezplatnej edicie ako zakladnej platformy.
Je to technicko-prevadzkovy UC, ktory rozsiruje prevadzku platformy (napr. UC o
prevadzke SOCaaS) o multi-deployment / IaaS pohl'ad.
Vstupn 4 Architektira SOCaaS rieSenia je navrhnuta (topologia, moduly, integracné body)
podmienka ) ) .
Vstupna . T , . , o
. Je k dispozicii infraStruktira (on-prem, cloud alebo IaaS), v ktorej sa da SOCaaS nasadit’.
podmienka
Vstupna . . , e s
. Prevadzkovatel’ ma definované procesy na monitoring, udrzbu a aktualizacie komponentov.
podmienka
V}'/stup nd SOCaaS je nasadeny v zvolenom prostredi (on-prem/cloud/hybrid/IaaS) a je monitorovany
podmienka .
Vystup na St nastavené pravidla udrzby, aktualizécii a testovania zmien v samostatnom prostredi.
podmienka
Vystupna L o1 s . . , ,
podmienka Platforma je pripravena skalovat’ sa podla potrieb tenantov / zdkaznikov.
Basic Path Basic Path
Krok Aktivita
1 Architekt spolu s Prevadzkovatel'om rozhodne, ¢i bude SOCaaS nasadeny on-premise, v cloude
alebo v hybridnom modeli.
5 Prevadzkovatel’ pripravi cielové prostredie — vytvori potrebné virtualne stroje, siete, tloziska a
d’alSie zdroje v [aaS.
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3 Prevadzkovatel’ nainstaluje alebo nasadi SOCaaS komponenty v zvolenej forme (napr. VM, Docker
kontajnery, cloud/SaaS instancia).

4 Prevadzkovatel’ nastavi centralizovany monitoring funk¢nosti modulov (zber metrik, health-checks,
logovanie stavu).

5 Prevadzkovatel’ vytvori testovacie prostredie alebo staging inStanciu, kde sa budu overovat’
aktualizacie a zmeny konfiguracie.

6 Prevadzkovatel’ definuje pravidla Gdrzby a aktualizacii — okna udrzby, poradie nasadzovania zmien
a postup rollbacku.

7 Spravca alebo Prevadzkovatel’ priebezne monitoruje stav nasadenia a podl’a potreby pridava d’alSie
zdroje (VM, storage, sietové prvky) na zabezpeéenie vykonu a dostupnosti.

ALT 28 01 — Potreba zmenit’ model nasadenia (on-prem — cloud alebo hybrid) | Alternate

Krok Aktivita
Na zaklade rastu alebo poziadaviek zakaznika sa ukaze, ze pévodné on-prem nasadenie uz
1 nevyhovuje; Architekt navrhne prechod na cloud alebo hybridny model, Prevadzkovatel’ pripravi
nové prostredie a postupny presun komponentov tak, aby zostala zachovand dostupnost’ sluzby.
ALT 28 02 — Aktualizicia sposobi problémy v produkénom prostredi Alternate
Krok Aktivita
Po nasadeni aktualizacie podl'a krokov 5—6 sa zisti, Ze niektory modul nefunguje spravne;
1 Prevadzkovatel’ pouZije pripraveny rollback postup, vrati sa na predoslu verziu a aktualizaciu najprv
opravi a otestuje v staging prostredi pred d’al$im pokusom.

Naviazané funkéné pozZiadavky

FREQ 084 - Bezplatna verzia, open-
source rieSenie s moznost'ou

roz$irenia

Dostupnost’ zakladnej funkcionality bez licencie a moznost’ rozsirenia.
Bezplatna verzia, open-source rieSenie s moznost'ou rozsirenia

FREQ 069 - Moznosti nasadenia:
on-prem, cloud, hybrid

Moznost nasadenia rieSenia v r6znych prostrediach vratane lokalneho,
cloudového alebo hybridného modelu. Moznosti nasadenia: on-prem,
cloud, hybrid

FREQ 037 - Podpora [aaS

Riesenie vyzaduje plnu funkcionalitu IaaS — spravu virtudlnych strojov
(VM), diskov, sieti, obrazov, snapshotov a samostatnych zdrojov.
Platforma musi podporovat’ vytvaranie a spravu roznych typov instancii,
umoznit priradenie zdrojov podla potreby tenantov a zaroven ponuknut’

funkcionality robustné API rozhranie pre programovatel'ny pristup. Schopnost’
poskytovat’ kompletnu [aaS funkcionalitu je klI'aicova pre zabezpecenie
pruzného a spol’ahlivého prevadzkovania SOC ako sluzby.

FREQ 093 - Moznosti nasadenia: Flexibilita inStalacie do réznych prostredi. Moznosti nasadenia: on-

on-premise, cloud/SaaS, VM, Docker | premise, cloud/SaaS, VM, Docker

FREQ 027 - Udrzba a aktualizacia

Riesenie musi zabezpecit’ tdrzbu a aktualizaciu systému. Prevadzkovy
tim musi mat’ stanovené:

. . pravidla pre aktualizacie komponentov
systemu . . . .
. testovacie prostredie na overenie zmien
. centralizovany monitoring funkcnosti v§etkych modulov
4.5.2.31 UC_29 - Vysvetlit a analyzovat anomalie detegované ML modelmi
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FREQ_191 - Schopnost prace s FREQ_028 - Spracovanie datovych FREQ_194 - Vysvetlitefnosti mode! FREQ_187 - Podpora ucenia bez FREQ_192 - Flexibilita vstupnych
Casovo-sekvenénymi datami tokov labelov udajov

UC_29 - Vysvetlit a
analyzovat anomalie
detegované ML modelmi

Data Scientist Manazer Analytik

Obrazok 34 : UC 29 — Vysvetlit’ a analyzovat’ anomalie detegované ML modelmi

Pripad pouzitia |UC 29 — Vysvetlit’ a analyzovat anomalie detegované ML modelmi
UC 29 riesi, aby SOCaaS vedel zrozumiteI'ne vysvetlit anomalie detegované modelmi
strojového ucenia:
zobrazit’ kontext datového toku (logy, metriky, sietové toky),
Ciel’ s ;o . f
ukazat’ Casovy priebeh signalov, ktoré viedli k anomalii,
pracovat’ s unsupervised modelmi (bez labelov),
a dat’ analytikovi interpretaciu ,,preco to model oznacil®.
Vstupna V SOCaaS st nasadené ML modely na detekciu anomalii (UC 21) a generuju anomalne
podmienka udalosti/alerty.
Vstupna Datové toky (logy, metriky, sietové toky) si spracovavané cez pipeline — validované,
podmienka normalizované, obohaten¢ a ukladané.
Vstupna ., " . . ., 1. e
podmienka Pouzivatel’ (Analytik, Data Scientist) ma pristup k modulu ,,ML anomalie a vysvetlenia“.
Vystupna Pre vybrant anomaliu existuje vysvetlenie detekcie — v ¢ase, nad relevantnymi vstupmi a s
podmienka textovym komentarom.
Vystupna Analytik mdze oznacit’ vystup modelu (TP/FP) a doplnit’ komentar, ktory sa vyuzije ako
podmienka spétné vézba pre modely.
Basic Path Basic Path
Krok Aktivita
1 Analytik otvori modul ,,ML anomalie* a vyberie konkrétnu anomaliu alebo incident, ktory bol
detegovany ML modelom.
Systém nacita z datového pipeline vSetky suvisiace udalosti — logy, metriky a sietové toky — ktoré
2 presli validaciou, normalizaciou, obohatenim a boli priradené do spravnych indexov a ¢asovych
peciatok.
3 Systém identifikuje, ktory ML model anomaliu detegoval (supervised/unsupervised) a nacita jeho
vystupy (skoére, pripadne ¢lenstvo v klustri).
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4 Analytik spusti funkciu ,,vysvetlit' detekciu® a systém vygeneruje vysvetlenie — kl'acové signaly,
Casové useky a vlastnosti, ktoré najviac prispeli k rozhodnutiu modelu.

5 Systém zobrazi ¢asovy priebeh vybranych metrik a logovych udalosti (time series) s vyznacenim
intervalu, v ktorom bola anomadlia detegovana.

6 Systém zobrazi rozklad vstupov podla typu (logy, metriky, tokové data) a ukaze, ktoré skupiny
vstupov najviac ovplyvnili detekciu, vratane pripadu, ked’ pochadzaju z r6znych zdrojov.
Analytik doplni vlastnu interpretaciu, oznaci detekciu ako ,,true positive®, ,,false positive* alebo

7 ,nejasné” a ulozi spatnt vizbu; Data Scientist moze tieto oznacenia neskor vyuzit pri dolad'ovani
(aj unsupervised) modelov.

ALT 29 01 — Nedostato¢né data na vysvetlenie anomalie Alternate

Krok Aktivita
Pri pokuse o vysvetlenie systém zisti, Ze v zvolenom ¢asovom useku chybaju niektoré logy alebo

1 metriky (data neboli ulozené alebo spracované); systém upozorni analytika na obmedzené
vysvetlenie, zobrazi len dostupné déta a oznaci vysvetlenie ako ,,netiplné*.

ALT 29 02 — Analytik pretrénuje doveru v konkrétny model Alternate

Krok Aktivita
Analytik opakovane oznaci detegované anomalie z jedného modelu ako ,,false positive*; systém tato

| spétnu vézbu agreguje a zobrazi Data Scientistovi odportcanie pre reviziu modelu (pripadne jeho
nahradenie inym typom, vratane zmeny prahu alebo architektury).

Naviazané funkéné pozZiadavky

Riesenie musi mat’ vysvetlitelny model (interpretability). Moznost’

FREQ 194 - VysvetliteInosti modelu | vysvetlit’ vystup detekcie analytikovi. Moznost” poskytniit’ analytikovi

zrozumitel'né vysvetlenie, preco bola anomalia detegovana.

Riesenie musi byt schopné prace s asovo-sekvenénymi datami.

FREQ 191 - Schopnost’ prace s Vhodnost’ pre data s ¢asovym vyvojom (napr. logy, sietova prevadzka).
Casovo-sekvencnymi datami Schopnost’ zachytit’ docasné vzory a anomalie v casovych radoch.

Vyhodou st architektiry ako LSTM, Transformer.

FREQ 192 - Flexibilita vstupnych

udajov

Riesenie musi byt schopné zabezpecit’ flexibilitu vstupnych udajov
(logy, metriky, tokové data). Kolko typov dat model zvladne bez
potreby upravy architektiry. Model musi vediet’ pracovat so
Struktirovanymi i neStruktirovanymi vstupmi — logy, metriky, sietové
toky.

Riesenie musi zabezpecit’ spracovanie datovych tokov. Hlavné tlohy
spracovania datovych tokov st:

. Prijem logov a udalosti z viacerych heterogénnych zdrojov
FREQ 028 - Spracovanie datovych ) Va}hdamg, ?Orma,l 1zacla a obohlatem.e dz}t -

. Priradenie ¢asovych peciatok, identifikatorov a kategorii
tokov .

udalosti

. Presmerovanie dat do vhodnych indexov pre efektivnu analyzu

. Odfiltrovanie redudantnych alebo irelevantnych tidajov

. Implementécia pipeline pravidiel a spracovatel'skych modulov

Riesenie musi zabezpecit’ podporu ucenia bez labelov (unsupervised).
FREQ 187 - Podpora ucenia bez Schopnost’ ucit’ sa zo vstupnych dat bez potreby anotacii. Nie vsetky
labelov modely vyzaduji oznacené data. Unsupervised modely st vyhodné

najma pri velkych mnoZzstvach nelabelovanych udajov.

UC 29 — Vysvetlit’ a analyzovat’

UC_29 riesi, aby SOCaaS vedel zrozumiteI'ne vysvetlit’ anomalie
detegované modelmi strojového ucenia:

zobrazit’ kontext datového toku (logy, metriky, sietové toky),

anomalie detegované ML modelmi | ukazat’ ¢asovy priebeh signalov, ktoré¢ viedli k anomalii,

pracovat’ s unsupervised modelmi (bez labelov),

a dat’ analytikovi interpretaciu ,,preco to model oznacil®.

4.5.2.32

UC_30 - Spravovat endpoint detekciu a reakciu (EDR) v rdmci SOCaa$
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FREQ_089 - Bez potreby agentov

/) a7/
FREQ_070 - Podpora pre rézne OS FREQ_155 - Jednoducha sprava
konfiguracii a aktualizacif

UC_30a - Nasadit a
spravovat EDR agenta
na koncovych bodoch

FREQ_072 - File Integrity
Monitoring

FREQ_076 - Detekcia malvéru a
naruseni /

FREQ_077 - Heuristickd a
behavioralna analyza
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FREQ_065 - Dashboardy pre stav a|
Statistiky incidentov
Prevadzkovatel' Spravca Analytik

Obrazok 35 : UC_30 — Spravovat’ endpoint detekciu a reakciu (EDR) v ramci SOCaaS

Pripad pouzitia |UC 30 — Spravovat’ endpoint detekciu a reakciu (EDR) v rdmei SOCaaS

UC 30 riesi, ako SOCaaS centralne riadi EDR/XDR vrstvu:

prijima alerty a logy z EDR/antivirus/OS nastrojov,
Ciel normalizuje a obohacuje ich,

zobrazuje stav incidentov na dashboardoch,

napéja ich na celkovy proces detekcie incidentov (UC 03) a reakcie (UC 07).
Vstupna Na koncovych bodoch zakaznika je nasadeny EDR/AV/host-based senzor (alebo
podmienka integracny agent).
Vstupna SOCaaS ma integracné konektory na zber logov a alertov z EDR a d’al§ich bezpec¢nostnych
podmienka nastrojov.
Vstupna St definované zékladné korelacné pravidla a heuristiky pre detekciu endpointovych
podmienka incidentov.
Vystupna Alerty a logy z endpoint nastrojov su prijaté, normalizované a obohatené a vyuzité v
podmienka detekcii incidentov.
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Vystupna Stav endpoint incidentov je prehl'adne zobrazovany na dashboardoch pre analytikov a

podmienka manaZment.

Vystupna Endpoint incidenty su napojené na automatizované reakcie (UC 07), ak je to povolené

podmienka politikou.

Basic Path Basic Path

Krok Aktivita

| Prevadzkovatel’ nakonfiguruje integraciu EDR/AV nastroja so SOCaaS a definuje, ktoré typy
alertov a logov sa maju odosielat’.

5 Systém prijima alerty a data z rdznych bezpecnostnych nastrojov (EDR, AV, OS logy) a zarad’uje
ich do jednotného pipeline spracovania.

3 Pipeline transformuje rézne logy z endpointov do jednotného formatu, dopiiia WHOIS/GEOIP a
d’al$i kontext a uklada ich do vhodnych indexov pre korelaciu.
Detekény engine (UC_03) pouziva normalizované endpoint data v korelacnych pravidlach a
heuristike na identifikaciu potencialnych incidentov.
Ked’ vznikne incident s pévodom na koncovom bode, systém ho zobrazi na dashboardoch spolu s

5 o ) < .
kontextom (host, pouzivatel’, typ hrozby, Casova os).

6 Analytik pracuje s endpoint incidentom priamo v SOCaaS — filtruje, triedi, drill-down do detailu
logov a obohatenia, pripadne manualne eskaluje alebo uzatvéara.

7 Ak je pre dany typ incidentu definovany playbook, SOCaaS vyvola UC 07 a ponukne
automatizované alebo poloautomatizované reakcie (izolacia, karanténa, blokovanie).

ALT _30_01 — Netiplna alebo chybna integricia EDR Alternate

Krok Aktivita

EDR nastroj neodosiela vsetky ocakavané typy alertov alebo logov; systém upozorni

1 Prevadzkovatel’a, ze z daného zdroja prichddzaju len Ciastkové tidaje, a odporuci skontrolovat’

konfiguraciu alebo oprévnenia.

ALT 30_02 — Prebytok endpoint alertov (alert fatigue) Alternate

Krok Aktivita

Po napojeni EDR pride extrémne vel'ké mnozstvo alertov nizkej zavaznosti; Analytik a

1 Prevadzkovatel’ upravia filtre, korelacné pravidla a prahy tak, aby sa na dashboardoch zobrazovali

len relevantné incidenty a zvySok zostal ako nizko-prioritné udalosti v pozadi.

Naviazané funkéné pozZiadavky

FREQ 049 - Dashboardy a ich
kategorizacia

Vizualizacia udajov pomocou grafov, filtrov a widgetov. Dashboardy
(vratane interaktivnych) a ich kategorizacia

UC _30c — Automatizovat’ endpoint
reakcie a mapovat’ ich na MITRE
ATT&CK

UC _30c riesi automatizované/poloautomatizované reakcie na endpoint
incidenty a ich mapovanie na MITRE ATT&CK:

izolacia zariadenia, karanténa siboru, blokovanie procesov,
prepojenie so SOAR playbookmi,

bezpecny prenos forenznych dat a reportov.

FREQ 065 - Dashboardy pre stav a
Statistiky incidentov

Prehladné zobrazenie stavu systému a prebiehajucich incidentov.
Dashboardy pre stav a Statistiky incidentov

UC _30b — Detegovat’ skodlivé
spravanie na koncovych bodoch

UC_30b riesi samotntl detekciu malvéru, naruSeni a podozrivého
spravania na endpointoch:

FIM (File Integrity Monitoring),
detekciu malvéru,

heuristicki/behavioralnu analyzu.

UC 30a — Nasadit’ a spravovat EDR
agenta na koncovych bodoch

UC _30a riesi nasadenie a zivotny cyklus EDR agenta / senzora:

inStalaciu na rdézne OS,
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aktualizacie a konfiguraciu,

pripadne vyuzitie agentless rezimu tam, kde agent nie je mozny

FREQ 002 - Proces detekcie
incidentov

Zabezpecit’ proces detekcie incidentov — je zodpovedny za identifikéciu
anomalii, vzorcov utokov a inych hrozieb prostrednictvom korela¢nych
pravidiel a heuristickych mechanizmov.

FREQ 047 - Normalizicia a
obohacovanie dat

Transformacia roznych logov do jednotného formatu a ich rozsirenie
(napr. WHOIS, GEOIP). Normalizécia a obohacovanie dat

FREQ 054 - Prijimanie upozorneni a
dat z ro6znych bezpecnostnych
systémov

Schopnost’ prijimat’ alerty a data z réznych bezpecnostnych zdrojov
(SIEM, EDR, CTI...). Prijimanie upozorneni a dat z r6znych
bezpecnostnych systémov

Pripad pouzitia |UC 30a— Nasadit’ a spravovat’ EDR agenta na koncovych bodoch
UC _30a riesi nasadenie a zivotny cyklus EDR agenta / senzora:
inStalaciu na rdzne OS,
Ciel
aktualizacie a konfiguraciu,
pripadne vyuzitie agentless rezimu tam, kde agent nie je mozny
Vstupna , . L , s
podmienka Je vybrany EDR/endpoint nastroj, ktory bude pouzity v SOCaaS.
Vstupna L . , .
podmienka St k dispozicii zoznamy koncovych bodov a ich OS.
Vystupna EDR agent je nasadeny alebo nakonfigurovany (aj v agentless rezime) na relevantnych
podmienka koncovych bodoch.
Vystupna , . s, ., , , .
; Konfigurécie a aktualizacie agentov sa spravuju centralne bez zasahov do kodu.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Spravca ziska prehl’ad koncovych bodov a ich operacnych systémov, ktoré¢ maju byt monitorované.
5 Prevadzkovatel’ pripravi inStalacné balic¢ky alebo politiky pre nasadenie EDR agenta na
podporované OS.
3 Spravca nasadi agenta (alebo nakonfiguruje agentless pripojenie) na vybrané koncové body podl'a
politiky zakaznika.
4 Prevadzkovatel’ centralne nastavi konfiguraciu agentov — aké logy zbierat’, aké moduly su aktivne a
ako Casto odosielat’ data.
5 Systém zabezpeci distribuciu aktualizacii agentov a konfiguracii bez potreby menit’ kod alebo
manualne zasahovat’ na kazdom zariadeni.
ALT 30a_01 - Agent nie je moZné nainstalovat’ Alternate
Krok Aktivita
Na niektoré zariadenia (napr. Specialne servery, OT zariadenia) nie je mozné agenta nainStalovat’;
1 Prevadzkovatel’ aktivuje agentless rezim (napr. zber logov cez syslog, WMI, API) a oznaci tieto
zariadenia v systéme ako ,,agentless®.

Naviazané funkéné poziadavky

FREQ 070 - Podpora pre rozne OS

Podpora pre inStalaciu a beh agenta na r6znych operacnych systémoch.
Podpora pre rozne OS (Windows, Linux, macOS)

FREQ 155 - Jednoducha sprava
konfiguracii a aktualizécii

Schopnost’ spravovat’ platformu bez potreby zasahu do kodu.
Jednoducha sprava konfiguracii a aktualizacii

FREQ 089 - Bez potreby agentov

Moznost realizovat’ skeny bez nutnosti instalovat’ agenta na zariadenia.
Bez potreby agentov (agentless)

UC 30a — Nasadit’ a spravovat EDR
agenta na koncovych bodoch

UC _30a riesi nasadenie a zivotny cyklus EDR agenta / senzora:

inStalaciu na rdézne OS,
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aktualizacie a konfiguraciu,

pripadne vyuzitie agentless rezimu tam, kde agent nie je mozny

Pripad pouzitia |UC 30b — Detegovat’ Skodlivé spravanie na koncovych bodoch
UC _30b riesi samotntl detekciu malvéru, naruSeni a podozrivého spravania na endpointoch:
FIM (File Integrity Monitoring),
Ciel
detekciu malvéru,
heuristicki/behavioralnu analyzu.
Vstupna , o
podmienka Na koncovych bodoch bezi EDR/agent (UC_30a).
Vstupna St definované politiky, ktoré typy spravania sa maji povazovat’ za podozrivé
podmienka ’ )
Vystupna Podozrivé spravanie (malvér, naruSenia, FIM udalosti) je detegované a mapované na
podmienka incidenty v SOCaasS.
Basic Path Basic Path
Krok Aktivita
1 EDR agent monitoruje zmeny suborov, procesov a systémovych volani na koncovom bode.
5 Pri podozrivej zmene stiboru (napr. systémovy binar, kritickd konfiguracia) vytvori FIM udalost’ a
odosle ju do SOCaaS.
3 EDR engine analyzuje spravanie procesov a paméte, aby identifikoval znaky malvéru alebo
narusenia bezpecnosti.
4 Heuristické a behavioralne pravidla (pripadne modely) vyhodnotia kombinaciu udalosti a urcia, ¢i
ide o podozrivu aktivitu.
5 Pri prekroceni prahov alebo zodpovedajicom vzore EDR vytvori alert, ktory je nasledne spracovany
v UC_30/UC_03 ako incident alebo kandidat na incident.
ALT 30b_01 - Podozrivé spravanie bez jednoznacného verdiktu Alternate
Krok Aktivita
Heuristika vyhodnoti aktivitu ako podozrivi, ale nie dostatocne silnll na automaticku klasifikaciu;
1 EDR odosle ,,Jlow confidence* alert, ktory je na dashboarde zobrazeny ako nizko prioritna udalost
na manuéalne posudenie analytikom.

Naviazané funkéné pozZiadavky

FREQ 077 - Heuristicka a Zalozenie detekcie na spravani a heuristike namiesto len signatur.
behavioralna analyza Heuristickd a behaviordlna analyza

FREQ 072 - File Integrity Detekcia zmeny siiborov v redlnom ¢ase pre ucely forenznej analyzy a
Monitoring integrity. File Integrity Monitoring (FIM)

FREQ 076 - Detekcia malvéru a Identifikacia Skodlivého softvéru a incidentov narusenia bezpecnosti.
naruseni Detekcia malvéru a naruSeni

UC_30b riesi samotntl detekciu malvéru, naruSeni a podozrivého
spravania na endpointoch:

UC _30b — Detegovat’ skodlivé FIM (File Integrity Monitoring),

spravanie na koncovych bodoch

detekciu malvéru,

heuristicku/behavioralnu analyzu.

Pripad pouzitia |UC 30c — Automatizovat’ endpoint reakcie a mapovat’ ich na MITRE ATT&CK

Ciel’

UC _30c riesi automatizované/poloautomatizované reakcie na endpoint incidenty a ich
mapovanie na MITRE ATT&CK:
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izolacia zariadenia, karanténa siboru, blokovanie procesov,
prepojenie so SOAR playbookmi,

bezpeény prenos forenznych dat a reportov.

Vstupna

podmienka

Pre endpoint typy incidentov st definované playbooky reakcie (UC_07).

Vstupna

podmienka

EDR nastroj podporuje automatické akcie na koncovych bodoch (izolacia, karanténa,
blokovanie).

Vstupna

podmienka

SOCaaS ma mapovanie aktivit na MITRE ATT&CK.

Vystupna

podmienka

Endpoint incidenty su mapované na ATT&CK TTP a pouzité v reportoch a CTI.

Vystupna

podmienka

Automatizované reakcie st vykonané bezpecne a auditovatel'ne, vratane bezpe¢ného
prenosu reportov a forenznych dat.

Basic Path Basic Path

Krok

Aktivita

1

Analytik alebo systém identifikuje endpoint incident, pri ktorom je vhodna automatizovana reakcia
(napr. malvér na koncovej stanici).

2

SOCaaS priradi incidentu relevantné MITRE ATT&CK techniky a zobrazuje ich v detaile incidentu.

Analytik spusti playbook alebo systém automaticky vyhodnoti podmienky a vykona akciu (izolacia
zariadenia, karanténa suboru, zablokovanie procesu).

EDR odosle potvrdenie o vysledku akcie spdt’ do SOCaaS, kde sa aktualizuje stav incidentu a
zaznamenaju sa vykonané kroky.

Systém vygeneruje sthrnny report o priebehu incidentu a vykonanych reakciach a bezpecne ho
odosle cez Sifrovany kandl (napr. manazérovi alebo zédkaznikovi).

ALT 30c_01 - Automatizovana reakcia je zablokovana politikou Alternate

Krok

Aktivita

Manazér nastavil politiku, Ze na kritickych serveroch nie je dovolena plne automaticka izolacia; pri
takom incidente SOCaaS ponukne len ,,poloautomatickia* akciu vyzadujicu explicitné potvrdenie
analytikom.

Naviazané funkéné pozZiadavky

FREQ_172 - Sifrované prenosy Bezpeény prenos citlivych dat cez Sifrované kanaly. Sifrované prenosy
reportov pri automatickej distribucii | reportov pri automatickej distribucii

FREQ 079 - Mapovanie na MITRE | Zaradenie detegovanych aktivit a technik do rimca MITRE ATT&CK
ATT&CK framework pre ucely TTP analyz. Mapovanie na MITRE ATT&CK framework

Automaticka reakcia na incidenty, ako je izolacia koncového bodu alebo

FREQ 080 - Automatické reakcie karanténa suborov. Automatické reakcie (napr. izolacia zariadenia,

karanténa suboru)

UC _30c — Automatizovat’ endpoint
reakcie a mapovat’ ich na MITRE

UC _30c riesi automatizované/poloautomatizované reakcie na endpoint
incidenty a ich mapovanie na MITRE ATT&CK:

izolacia zariadenia, karanténa siboru, blokovanie procesov,

ATT&CK prepojenie so SOAR playbookmi,
bezpecny prenos forenznych dat a reportov.
4.5.2.33 UC_31 - Poskytovat pracovny priestor pre manualnu analyzu hrozieb

(CTI workspace)
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FREQ_106 - Moznost manualnej FREQ_055 - Normalizacia a FREQ_0OS - Proces spravy hrozieb
analyzy CTI parsovanie dat

C_31 - Poskytovat
pracovny priestor pre
manualnu analyzu
hrozieb (CTI workspace

Data Scientist Analytik

Obrazok 36 : UC 31 — Poskytovat’ pracovny priestor pre manudlnu analyzu hrozieb (CTI workspace)

Pripad pouzitia |UC 31 — Poskytovat’ pracovny priestor pre manualnu analyzu hrozieb (CTI workspace)
UC 31 riesi, aby SOCaaS poskytoval dedikovany pracovny priestor pre manualnu analyzu
hrozieb (CTI):

. analytik si vie otvorit’ konkrétnu hrozbu, IOC alebo kampan,

Ciel
vidi znormalizované data z viacerych CTI zdrojov,
m4 nastroje na ruéné skimanie, filtrovanie a doplianie komentarov.

Vstupn d CTI pipeline je funkéna (UC_25) — CTI data st stiahnuté a technicky spracované

podmienka - )

Vstupna Pouzivatel’ ma rolu, ktord mu umoziuje pracovat’ s CTI datami (Citanie, komentare,

podmienka oznacenia).

V}'/stup nd Pre vybrané hrozby / IOC existuju ruéne doplnené analyzy a komentare od analytika

podmienka ’

Vystupna Vysledky manuélnej analyzy st ulozené tak, aby ich bolo mozné pouzit’ v incidentoch,

podmienka hunting pripadoch a d’alSom CTI spracovani.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori modul ,,CTI workspace* a vyhl'ada hrozbu, IOC alebo kampan, ktora chce

analyzovat.

) Systém nacita z CTI tlozisk vSetky dostupné informacie o danej hrozbe — IOC, popisy, zdrojové

feedy — a zobrazi ich v jednotnom, normalizovanom formate.

3 Analytik pouzije dostupné nastroje (filtrovanie, pivotovanie na IOC, prepojenie na incidenty a logy)

na ruéné preskumanie dat a kontextu hrozby.

4 Analytik doplni vlastné komentare, hodnotenie relevancie, odporucania a pripadne oznaci hrozbu

pre konkrétnych zédkaznikov/segmenty.

5 Systém ulozi vysledok manudlnej analyzy ako sucast’ CTI zaznamu a spristupni ho v stivisiacich

incidentoch, hunting pripadoch a reportoch.
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ALT 31_01 — CTI data pre hrozbu su neuplné alebo nekonzistentné Alternate
Krok Aktivita
Analytik v kroku 2 zisti, Ze informacie o hrozbe z r6znych zdrojov si odporuju alebo st neuplné;
1 oznaci zéznam ako ,,vyzaduje doplnenie®, doplni manualne poznamky a CTI Specialista neskor
upravi zdroje alebo scoring.

ALT 31_02 — Analytik otvori CTI workspace priamo z incidentu Alternate

Krok Aktivita

1 Pri vysetrovani incidentu v UC_06 klikne na prepojent hrozbu/IOC; systém otvori CTI workspace
uz predfiltrovany na relevantné I0OC a kampar, aby analytik nemusel manuélne vyhl'adavat.

Naviazané funkéné poziadavky

FREQ 005 - Proces spravy hrozieb

Zabezpecit proces spravy hrozieb (Threat Intelligence) — umoziluje
systematicku pracu s informaciami o hrozbach.

FREQ 055 - Normalizicia a
parsovanie dat

Transformacia vstupnych dat do Standardizovaného formatu pre dalsie
spracovanie. Normalizécia a parsovanie dat

FREQ 106 - MozZnost’ manualnej
analyzy CTI

Rozhranie a nastroje pre bezpecnostnych analytikov na ru¢né skumanie
dat. Moznost’ manudlnej analyzy CTI

4.5.2.34
suvisiacich incidentov

UC_32 — Monitorovat skenovanie zranitelnosti a synchronizovat stav

FREQ_068 - SOAR-SIEM
synchronizdcia stavu incidentov

FREQ_088 - Prijate/né webové
rozhranie na spravu skenovania a
vysledkov

/A

Prevadzkovatel

skenovanie
zranitelnostia

synchronizovat stav

ujsiacich incide

Spravca Analytik

Obrazok 37 : UC_32 — Monitorovat’ skenovanie zranitel'nosti a synchronizovat’ stav stivisiacich incidentov
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z o UC 32 — Monitorovat’ skenovanie zranitel'nosti a synchronizovat’ stav stivisiacich
Pripad pouzitia |.” —
incidentov
UC_32 riesi operativny pohl'ad na skenovanie zranitelnosti a suvisiace incidenty:
poskytuje webové rozhranie na spravu skenov a vysledkov (nad funkciami z UC 23),
Ciel’ . . - .
zobrazuje, ktoré nalezy boli uz prekonvertované na incidenty,
a zabezpecuje synchronizaciu stavu incidentov medzi SIEM a SOAR, aby mali analytici
vSade konzistentny stav.
Vstupp a Skenovanie zranitel'nosti je technicky nastavené a bezi podl'a UC 23.
podmienka -
Vstupna S . _ . ,
podmienka Existuje integrané napojenie medzi SIEM a SOAR (podl'a UC 24).
Vstupn a Pouzivatel’ ma opravnenie pristupovat’ k modulu ,,Skenovanie a incidenty*.
podmienka
Vystupna Pouzivatelia maju k dispozicii prehl'adné webové rozhranie, cez ktoré vidia skeny, ich stav
podmienka a vysledky.
Vystupna Nalezy zo skenovania, ktoré s spracované ako incidenty, maji synchronizovany stav
podmienka medzi SIEM a SOAR (napr. ,,open / in progress / resolved®).
Basic Path Basic Path
Krok Aktivita
| Analytik alebo Spravca otvori modul ,,Skenovanie a incidenty* vo webovom rozhrani SOCaaS a
vidi prehl'ad spustenych a pldnovanych skenov.
5 Pouzivatel’ si vyberie konkrétny sken a zobrazi detail — rozsah, Cas spustenia, stav, pocet ndjdenych
zranitel'nosti a zakladné Statistiky.
V tom istom rozhrani si pouzivatel’ zobrazi zoznam néalezov skenovania, pricom kazdy nalez je
3 prepojeny na svoj aktualny stav (novy, v rieSeni, uzatvoreny) a informéciu, ¢i k nemu uz existuje
incident v SIEM/SOAR.
4 Systém zobrazuje, pre ktoré nalezy bol vytvoreny incident v SOAR a automaticky overuje, aky stav
ma tento incident v SIEM (napr. ,,open®, ,,assigned”, ,resolved).
Pri zmene stavu incidentu v SOAR (napr. po vykonani playbooku) modul UC 32 cez integra¢nt
5 vrstvu aktualizuje stav incidentu aj v SIEM, aby mali analytici a manazment v§ade konzistentnt
informaciu.
6 Analytik méze z GUI filtrovat’ nalezy podl’a stavu incidentu (napr. , kritické nalezy bez incidentu*
alebo ,,incidenty v rieSeni*) a tym prioritizovat’ d’alSie kroky.
ALT 32 01 —Incident v SOAR existuje, ale SIEM stav nepozna Alternate
Krok Aktivita
Pri kroku 4 systém zisti, Ze v SOAR existuje incident nad konkrétnym nalezom, ale v SIEM sa
| nenachéadza koreSpondujlici zdznam (napr. integracna chyba alebo historicky incident); systém nalez
oznaci ako ,,nekonzistentny* a upozorni Prevadzkovatel'a, aby skontroloval integra¢né pravidla
alebo manualne zarovnal incidenty.

ALT 32 02 — Webové rozhranie nedokize zobrazit’ ¢ast’ skenov alebo vysledkov | Alternate

Krok Aktivita
Pri nacitani prehl'adu v kroku 1 alebo 2 do6jde k chybe v API (napr. skener nedostupny); UI zobrazi
1 upozornenie, ktoré skeny/vysledky sa nepodarilo nacitat’, a ponecha zvySok prehl'adu funkc¢ny,

pri¢om umozni neskorsie obnovenie zobrazenia.

Naviazané funkéné pozZiadavky

FREQ 088 - Prijatel'né webové Pouzite'nost’ GUI pre spravu skenov a vysledkov. Prijatel'né webové
rozhranie na spravu skenovania a rozhranie na spravu skenovania a vysledkov

Detailny navrh rieSenia




vysledkov

FREQ_068 - SOAR-SIEM

Prepojenie stavu incidentov medzi SIEM a SOAR pre aktualnu

synchronizacia stavu incidentov viditeInost’. SOAR-SIEM synchronizicia stavu incidentov

4.6 Biznis architektura

4.7 Business Viewpoints

4.7.1 ArchiMate 2 View

4.7.2 Inventarizacia aktiv v SOCaa$ — biznis pohlad

4.7.3 Identifikacia vlastnikov dizajnu koncovych sluzieb (UX)

Meno apriezvisko

Pracovné zaradenie Telefon E-mail

Tabulka 7 : Identifikacia vlastnikov dizajnu koncovych sluzieb (UX)

4.7.4 Specifikacia potrieb koncového zakaznika

Popis Referencia na

potreby vyskum, z

pouzivatela | ktorej potreba
plynie

Navrh Kvantita Dopad na Technicka Biznis prinos
rieSenia zékaznicku narocnost’
potreby skusenost’

Priorita

Tabul'ka 8 : Specifikicia pouzivatel'skych potrieb

Vysvetlenie k Chyba! Neznamy argument prepinaca. (bunky v tabulke zl'ava doprava):
[0 Popis potreby pouzivatela: je zapis konkrétnej potreby pouzivatela v prvej osobe, ktory
nepopisuje riesenie.

[ Referencia na vyskum, z ktorej potreba plynie: popisuje konkrétne rozhovory s respondentami,

kde bola poZiadavka vyslovena.

"1 Navrh rieSenia potreby: je jedno z moznych rieSeni, ktoré bolo kvantitativne validované.

0 Kvantita: vystup z dotaznika, kde pouzivatelia hodnotili navrh rieSenia potreby na skale od 1 po
10, kde 1 je “Nie je to pre mia dolezité” a 10 je “Je to pre mna vel'mi dolezité.”

"1 Dopad na zakaznicku skusenost: je urcena kombinaciou kvalitativnych a kvantitativnych
informacii z vyskumu a je urcena na stupnici MoSCoW".

[0 Technicka narocnost’ je vstupom od technického riesitel'a.

! https://en.wikipedia.org/wiki/MoSCoW method
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1 Biznis prinos je vstupom od biznis zadavatela.

11 Priorita je vysledné ddleZitost’ implementécie tohto rieSenia po zvazeni stipcov Dopad na
zakaznicku skusenost, Technicka narocnost’ a Biznis prinos.

4.7.5 Navrh prototypov pouzivatel'ského rozhrania

4.7.6 Navrh vizualov obrazoviek

5 Datova architektura

Nasledujuce kapitoly popisuju navrh entit perzistentnej vrstvy modulu.
Kazda entita obsahuje:

Definiciu entity

Zoznam zékladnych atributov

Nazov atributu

Datovy typ

Povinnost’ — atribut musi byt naplneny (not null)

Popis — vysvetlenie ¢o atribut vyjadruje, ak to z ndzvu nie je zrejmé, pripadne popis validacie

6 Aplikacna architektura
Aplika¢na architektira modulu CNM je kompletne namodelovana vnastroji Sparx Enterprise Architect (EA)
vnotacii Archimate 3.0.

Vnasledujucej kapitole je zobrazeny diagram aplikacnej architektdry spopismi objektov, ktoré boli
vygenerované zEA, ako vystup.

VSetky popisy objektov aplikacnej architektiry ako aplikacné sluzby, aplikacné komponenty, funkéné
komponenty a datové objekty su stcastou modelu VEA, zaznamenané v,,Popise" objektu (note).

Nakol'ko je vystup pre modelovanie aplikacnej architektiry DNR generovany zEA, vpripade, Ze je dany objekt
aplikacnej architektdry pouzity viackrat, jeho popis je identicky.

6.1 Aplikacna architektura

6.2 Aplication Viewpoints
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Obrazok 38 : Aplication Viewpoints Components

Diagram predstavuje HL zoznam komponentov rieSenia.

Popis pouzivanych prvkov:

CTI
CTI (Cyber Threat Intelligence) predstavuje kI'icovy stavebny prvok SOCaaS
architektury, pretoze poskytuje schopnost’ obohacovat’ detekéné pravidla, korelacné
mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP, profilovania uto¢nikov, kampani a
suvisiacich zranitel'nosti. V prostredi viaczékaznickej sluzby SOCaaS zohrava tilohu pri:
* Distribucii a sprave threat feedov naprie¢ tenantmi,
» Automatickom obohacovani SIEM a EDR dat o zname hrozby,
* Vytvérani ¢asovych linii utokov a prirad'ovani k MITRE ATT&CK technikam,
* Podpore procesov threat huntingu a forenznej analyzy,
* Prioritizécii incidentov podl'a kontextu hrozieb.
Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rozne aspekty CTI — od zberu IOC cez
vizualizaciu, az po STIX/TAXII kompatibilitu.

EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response) predstavuju zékladné
technologické piliere pre detekciu hrozieb na Grovni koncovych zariadeni. V prostredi SOCaaS slizia na zber, korelaciu
a reakciu na udalosti, ktoré by inak unikli tradi¢cnym perimeterovym detekciam. XDR rozsiruje koncept EDR o
schopnost’ integrovat’ data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

Evidencia a sprava incidentov
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Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC). Tento
podkomponent zaist'uje systematicki dokumentéciu, sledovanie a manazovanie bezpecnostnych udalosti a incidentov v
priebehu ich Zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit’ timom
koordinovane spolupracovat, dokumentovat’ kroky, evidovat suvisiace artefakty (observables) a prepojit’ incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje aj pokrocilé
obohacovanie tdajov, audit, multitenantnost’ a moznost’ spatného skiimania incidentov.

INNOSOC

Inventarizacia aktiv

Inventarizécia aktiv je zdkladnym pilierom kazdého bezpecnostného riesenia. Umoziuje SOC timu ziskat’
prehlad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych ¢i cloudovych zdrojoch, ktoré tvoria
infrastrukturu organizacie. V prostredi SOCaaS zohrava este vyznamnejsiu ulohu, pretoze umoziluyje centralizovana
spravu, kategorizaciu, monitorovanie a sledovanie bezpe¢nostného stavu infrastruktary naprie¢ réznymi zakaznikmi.

ManaZovanie kybernetickych bezpec¢nostnych incidentov

Efektivne rieSenie kybernetickych incidentov je kI'icovym pilierom SOCaaS
architektury. Nezahffia len samotné zaznamenanie udalosti, ale komplexny cyklus ich evidencie, manazmentu, reakcie,
reportovania a uchovavania znalosti. Pre SOC tim je zasadné, aby boli incidenty riadené systémovo, s dérazom na
trasovatel'nost’, analyticku pracu, koordinaciu a znalostnt podporu. Efektivna a koordinovana reakcia na bezpecnostné
incidenty je nevyhnutnym pilierom kazdého SOCaaS rieSenia. V rameci architektiry INNOSOC boli identifikované Styri
podkomponenty, ktoré spolo¢ne tvoria integrovany systém na spravu, evidenciu, dokumentaciu a rieSenie incidentov:
1. Tiketovaci systém
2. Evidencia a sprava incidentov
3. Reportovanie
4. Znalostny portal pre SOC tim

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny prostriedok na agregaciu,
vizualizaciu a distribticiu bezpecnostnych informacii. Jeho tlohou je zabezpecit’ pravidelné aj ad-hoc vystupy o stave
kybernetickej bezpecnosti pre rdzne ciel'ové skupiny — od SOC analytikov, cez veducich timov, az po vedenie
organizacie alebo klientov. Takyto reportovaci systém musi pokryvat’:
* Generovanie metriky incidentov, vystrah, SLA a KPIs,
* Prehl’ady trendov v ¢ase a hodnotenie vykonnosti bezpe¢nostnych opatreni,
* Prisposobenie obsahu podl'a urovne detailu (technickeé vs. strategicke),
» Automatizaciu a planovanie distriblicie vystupov,
* Spétnu analyzu a archivaciu historickych tidajov.

SIEM

SIEM je srdcom SOCaasS rieSenia. Zabezpecuje agregaciu, spracovanie, korelaciu a analyzu bezpecnostnych
udalosti z réznych zdrojov, v redlnom ¢ase. Umoziuje analytikom identifikovat’ anomalie, generovat’ upozornenia a
eskalovat’ incidenty, pricom zvysuje viditenost’ nad infrastruktirou klienta.

Skener zranitel’nosti

Skener zranitel'nosti je zdkladnym stavebnym kameniom pre zabezpecenie proaktivneho pristupu v SOCaaS
architekture. Umoznuje pravidelne identifikovat’ slabé miesta v infraStruktare, hodnotit’ stav aktualizacii, konfiguracii a
nastaveni, a poskytovat’ informacie pre d’alsiu prioritizaciu a planovanie nadpravnych opatreni. Vystupy skenera su Casto
zdrojom pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie bezpecnostnej irovne klienta.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny za automatizaciu reakcii
na incidenty, orchestraciu bezpe¢nostnych nastrojov a podporu rozhodovania analytikov. V SOCaaS predstavuje
zakladnu zlozku umoznujucu skalovanie reakénych kapacit bez nutnosti zvySovat’ pocet personalu. Je nevyhnutny najma
pri spracovani vel'kého mnozstva alertov, kde znizuje MTTR a MTTC metriky.

Tiketovaci systém
Tiketovaci systém sluzi ako ustredny komunikaény a organizacny kanal pre spravu bezpecnostnych incidentov
pocas ich celého zivotného cyklu. Umoziuje vytvaranie, prirad'ovanie a sledovanie uloh a komunikaciu medzi

analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a notifikacie.

Znalostny portal pre SOC tim
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Znalostny portal pre SOC tim je dolezitym stavebnym kamenom kazdého moderného bezpecnostného
operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov, odportcani, analytickych navodov a
Casto aj historickych lekcii (lessons learned) z incidentov. Znalostny portal:

* Zvysuje efektivitu a konzistentnost’ reakcie na incidenty,

* Umoziuyje rychle zaskolenie novych ¢lenov timu,

* Podporuje Standardizaciu procesov a metodik,

» Umoznuje timu uchovavat’ a zdiel'at” overené postupy a vlastné analytické skuisenosti,

* Posilituje schopnost’ kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.

6.3 Aplication Viewpoints DELETE OLD

Y

External IS

Obrazok 39 : Application Cooperation Viewpoint Empire and BIT NC

Diagram predstavuje integraciu IS BE na sluzby zasielania notifik4cii modulu BIT NC pomocou REST API a integraciu
BIT NC na Mailovy server pomocou SMTP a jeho sluzby zasielania emailov.

Popis pouzivanych prvkov:

Posli notifikaciu
Predstavuje HTTP POST, GET, PUT a DELETE met6dy sluzby pre zaslanie notifikacie.

Send email
Sluzba na poslanie emailu.

External IS
Externé informacné systémy.

BIT NC BE

BIT NC BE predstavuje BE modul BIT Notify Center, ktory zabezpecuje centralnu spravu notifikacii s
prislusnym BIT NC FE.
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IS BE

Hlavny BE komponent IS, ktory vyuZziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje rozhranie pre IS
FE modul.

REST API
Predstavuje REST API modulu BIT NC.

SMTP
SMTP sluzba Mailového servera. Port 587 pre Secure SMTP, pripadne 465 a v pripade interného Mailového
servera mozny aj port 25 (neodporuca sa).

SMS brana
Predstavuje Emailovy server pripojeny pomocou mena a hesla cez SMTP.

Redirect ISFE

-O (@®)

REST API Authorizacia

v

gl

IS BE

v

External IS

Obrazok 40 : Application Cooperation Viewpoint IS and BIT IAM

Diagram predstavuje vzajomnu integraciu medzi budovanym IS a existujiicim modulom NFQES Enterprise [AM.

Popis pouzivanych prvkov:

Autentifikacia
Predstavuje HTTP POST, GET, PUT a DELETE met6dy sluzby pre Authentifikaciu.

Authorizacia
Predstavuje aplikac¢nu sluzbu autorizécie.

Grand Type Authorization Code Flow

Grand Type - Authorization Code Flow.
Poznamka - Druhy flow ktory neimpelmentujeme je Pasword Flow (Prihalasovanie priamo z apky - nesmie ujst’ klient id
a password).
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OAuth2 GUI
Predstavuje HTTP stranky NFQES Enterprise IAM.

External IS
Externé informacéné systémy.

IS BE
Hlavny BE komponent IS, ktory vyuZziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje rozhranie pre IS
FE modul.

ISFE
Hlavny FE komponent IS, ktory vyuziva sluzby IS BE a NFQES Enterprise IAM.

NFQES Enterprise IAM
NFQES Enterprise [AM predstavuje modul BIT Identity Access Management, ktory zabezpecuje autentifikaciu
a spravu roli s prislusSnym NFQES Enterprise IAM FE.

NFQES Enterprise IAM FE
IAM FE predstavuje FE submodul NFQES Enterprise [AM FE modulu, ktory zabezpecuje zakladné obrazovky
potrebné pre flow autentifikécie.

HTTPS
Predstavuje HTTPS interface modulu NFQES Enterprise [AM.

oAuth2 REST API
Predstavuje oAuth2 REST API modulu NFQES Enterprise [AM.

REST API
Predstavuje REST API modulu IS BE.

Email server
Predstavuje uctovny program, do ktorého sa budu importovat’ v dohodnutom formate data. Jedna a o procesnt
intergaciu.

V

ISFE External IS

IS BE

Obrazok 41 : Application Structure Viewpoint

Diagram predstavuje High Level architektonicka schému prepojenia komponentov.
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Popis pouzivanych prvkov:

External IS
Externé informacéné systémy.

BIT NC BE
BIT NC BE predstavuje BE modul BIT Notify Center, ktory zabezpecuje centralnu spravu notifikacii s
prislusnym BIT NC FE.

BIT NC FE
BIT NC FE predstavuje samostatny FE modul vyuzivajuci modul BIT NC.

IS BE
Hlavny BE komponent IS, ktory vyuZziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje rozhranie pre IS
FE modul.

ISFE
Hlavny FE komponent IS, ktory vyuziva sluzby IS BE a NFQES Enterprise IAM.

NFQES Enterprise IAM
NFQES Enterprise IAM predstavuje modul BIT Identity Access Management, ktory zabezpecuje autentifikaciu
a spravu roli s prislusSnym NFQES Enterprise IAM FE.

NFQES Enterprise IAM FE
IAM FE predstavuje FE submodul NFQES Enterprise IAM FE modulu, ktory zabezpecuje zakladné obrazovky
potrebné pre flow autentifikécie.

Email server
Predstavuje uctovny program, do ktorého sa budi importovat’ v dohodnutom formate data. Jedna a o procesn
intergaciu.

Firebase
Predstavuje uctovny program, do ktorého sa budu importovat’ v dohodnutom formate data. Jedna a o procesn

intergaciu.

SMS briana
Predstavuje Emailovy server pripojeny pomocou mena a hesla cez SMTP.
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Prezentacia obsahu HTTPS HTTPS Sprava obsahu
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Public CRUD Public REST API Private REST API Private CRUD
| |
| |
| |
| |
| |
IS BE
MariaDB Datova vrstva File System
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DB data

File

Obrazok 42 : Implementation and Deployment Viewpoint with bussines objects - Empire

Diagram predstavuje Aplikacnu architektiru IS a jeho vzdjomné prepojenie pomocou REAST API rozhrani. Zaroven

znazoriuje aj vyuzivanie perzistentnej vrstvy v podobe relacnej SQL databazy MariaDB a File systému.

Popis pouzivanych prvkov:

Prezentacia obsahu

Predstavuje aplika¢nu sluzbu prezentécie obsahu.

Private CRUD

Predstavuje private HTTP POST, GET, PUT a DELETE metody sluzby.
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Public CRUD
Predstavuje public HTTP POST, GET, PUT a DELETE metody sluzby.

Sprava obsahu
Predstavuje aplika¢nu sluzbu spravy obsahu.

DB data
Predstavuje databazové data.

File
Standardny subor reprezentujuci akékol'vek potrebné data ako obrazky, dokumenty a iné.

File System
Lokalny suborovy systém pre Standardnu pracu so subormi.

MariaDB
Relacna SQL databaza poskytujuca perzistentnu vrstvu pre data okrem suborov.

Datova vrstva
Predstavuje komponent Empire BE modulu, ktory zabezpecuje operacie nad perzistentnou vrstvou v podobe
File systému, databazy a pripadne iné.

IS BE
Hlavny BE komponent IS, ktory vyuZziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje rozhranie pre IS
FE modul.

ISFE
Hlavny FE komponent IS, ktory vyuziva sluzby IS BE a NFQES Enterprise IAM.

HTTPS
Predstavuje HTTPS rozhranie pre pristup k obsahu.

HTTPS
Predstavuje HTTPS rozhranie pre spravu obsahu.

Private REST API
Predstavuje private REST API modulu WCM.

Public REST API
Predstavuje public REST API modulu WCM.

6.4 NaAvrh riesenia dizajnu aplikacnych sluzieb

6.4.1 Existujuce aplikacné rozhrania

Projekt CNM rata so zachovanim sluzieb modulu eNotify - SendNotification, SendNotificationUsingTemplate. Pre tento
ucel vznikne sluzba LegacyService, ktora implementuje rozhranie prijimajice asynchronne spravy v Struktire requestov
SendNotification a SendNotificationUsingTemplate. Detailnejsi popis je uvedeny v nasledujucej podkapitole.

6.4.2 Zanikajuce aplikacné rozhrania
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6.4.3 Nové aplikacné rozhrania

6.5 Integracie medzi systémami

6.5.1 Zoznam existujucich integracii bez zmeny

6.5.2 Zoznam a popis navrhovanych integracii

6.5.3 Zoznam a popis pozadovanych integracnych rozhrani

6.5.4 Navrh poskytovanych aplikaénych rozhrani systému (modulu)

7 Technologicka architektura

Kapitola popisuje fyzicku architektira a definuje poziadavky pre testovacie a produkéné prostredie.

Navrhovana prevadzka je planovana na dvoch identickych prostrediach liSiacimi sa len mnozstvom a typom zdrojov:
PROD prostredie — prevadzkové prostredie s redlnymi datami a prevadzkou verejného portalu.
TEST prostredie — testovacie, Skoliace, pred produkéné prostredie. Celé TEST prostredie je dostupné
prostrednictvom VPN pre privilegovanych pouZzivatelov.

7.1 Technologicka architektura

7.2 Technology Viewpoint INNOSOC Common

7.3 Technology Viewpoint Inventarizacia aktiv
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Obrazok 43 : Technology Usage Viewpoint Inventarizacia aktiv alt 1

Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prislichajiucim aplikacnym komponentom.

NFS / Container Storage

(@)

Alt 1 predstavuje vyuzitie Databazy priamo v ramci setupu modulu. V rdmci navrhu sa pocita s kontajnerizovanou

verziou SQL servera.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizécia aktiv je zdkladnym pilierom kazdého bezpecnostného riesenia. Umoziuje SOC timu ziskat
prehlad o vSetkych zariadeniach, systémovych entitach, aplikdciach a virtualnych ¢i cloudovych zdrojoch, ktoré tvoria
infrastrukturu organizacie. V prostredi SOCaaS zohrava eSte vyznamnejsiu ulohu, pretoze umozilyje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktary naprie¢ réznymi zakaznikmi.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

MariaDB SQL server

Predstavuje technologicku sluzbu relaénej MariaDB SLQ databazy.

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv.

MariaDB POD

Predstavuje POD MariaDB pre relacna SQL DB.
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Obrazok 44 : Technology Usage Viewpoint Inventarizacia aktiv alt 2

Diagram znazoriiuje zjednodusSené priradenie jednotlivych PODov k prislichajiucim aplikacnym komponentom.
Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizécia aktiv je zdkladnym pilierom kazdého bezpecnostného riesenia. Umoziuje SOC timu ziskat
prehlad o vSetkych zariadeniach, systémovych entitach, aplikdciach a virtualnych ¢i cloudovych zdrojoch, ktoré tvoria
infrastrukturu organizacie. V prostredi SOCaaS zohrava eSte vyznamnejsiu ulohu, pretoze umozilyje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktary naprie¢ réznymi zakaznikmi.

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GLPI POD
Predstavuje POD GLPI pre invertarizackiu aktiv.

7.4 Technology Viewpoint Kubernetes
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Obrazok 45 : Technology Usage Viewpoint CNM and Containers maping

Diagram znazorfiuje priradenie jednotlivych PODov k prisluchajucim aplikacnym komponentom.

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public
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Obrazok 46 : Technology Usage Viewpoint CNM BE, DB and File System

Diagram repezentuje a bliZSie popisuje vyuzivanie perzistentnej vrstvy pre potreby BIT NC a CNM BE modulu a
pomocou jeho komponentu Datovej vrstvy ktory zabezpecuje pracu s PostgreSQL a Local File System.

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

DB file
DB file - stibor reprezentujici databazovy stibor MariaDB

DB server
Predstavuje MariaDB server

File
File - subor reprezentujtici data ako prilohy, obrazky, dokumenty a iné

Entity Framework
Predstavuje aplika¢ny modul Entity Framework

RW stiiborov
Predstavuje modul RW nad stibormi

Local File Sytem
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Lokalny suborovy systém poskytujici pracu so subormi realizovany operacnym systémom pod ktorym je
spustany BE modul

TCP
Predstavuje client server komunikéciu pomocou TCP protokolu

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

Linux OS

MariaDB
Predstavuje MariaDB rela¢nu databazu

J

HA Proxy:
HA Proxy

Moznost nahradit externym LB/Reverse Proxy

J OJ J

DB node 1 DB node 2 DB node 3

@] @] @]

MariaDB MariaDB MariaDB

AImaLinux/RockyLinuT AImaLinux/RockyLinU]( AImaLinux/RockyLinuI(

A A A

O oy

Hypervisor Virtual network

A

O I

HW Servers Network

Obrazok 47 : Technology Viewpoint DB Cluster

Diagram znazoriiuje technologicku architektaru PostgreSQL Clustra.
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Popis pouzivanych prvkov:

DB node 1
Predstavuje Node 2 MariaDB Galera Clustra

DB node 2
Predstavuje Node 2 MariaDB Galera Clustra

DB node 3
Predstavuje Node 3 MariaDB Galera Clustra

HA Proxy
Predstavuje Internti reverse proxy postavent na HA Proxy

HW Servers
Predstavuje HW serverovu infrastruktaru

Hypervisor
Predstavuje Hypervisor 1. alebo 2. typu

Network
Predstavuje siet/subsiet HW infrastruktary

Virtual network
Predstavuje virtudlnu siet/subsiet’ Hypervisora

Note
HA Proxy:
Moznost nahradit’ externym LB/Reverse Proxy

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuiciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relacnt databazu

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuiciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relacnt databazu

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuiciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relacnt databazu
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Obrazok 48 : Technology Viewpoint Development CI/CD TEST/PROD

Diagram znazoriiuje proces buildu a nasadenia novej verzie balika v podobe Docker image do TEST/PROD prostredia.
Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujuce sa vyuziva verejny DockerHub zdroj.

Popis pouzivanych prvkov:

Build and Upload Docker Image
Build proces a nahratie Docker Image do Docker Registry

Download Docker Image
Proces ulozenie Docker Image do Docker Registry

Novy build
Spustenie nového build procesu

Run Docker Container
Proces spustenia Docker Containera

Save Docker Image
Proces ulozenie Docker Image do Docker Registry

TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

Private Docker Registry
Predstavuje private Docker Registry
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Deployment configuration
Reprezentacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentacia Docker Image artifaktu.

GitLab
Predstavuje instanciu GitLab.

GitLab Worker
Predstavuje insStanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GitLab CI/CD Pipelines
GitLab CI/CD Pipelines je séria tloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie a iné¢ v rdmci
GitLabu.

Pod
Predstavuje instanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker Containera

Novy build

.........................................................

= = =

Save Docker Image Download Docker Image Run Docker Container

=)

Build and U pload Docke
Image

O

Kubernetes Cluster

GitLab C1/CD Pipelines

OJ

GitLab Worker

]

Deployment
configuration

Obrazok 49 : Technology Viewpoint Developmnent CI/CD DEV

Diagram znazoriuje proces buildu a nasadenia novej verzie balika v podobe Docker image do DEV prostredia. Diagram
je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujlice sa vyuziva verejny DockerHub zdroj.

Popis pouzivanych prvkov:
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GitLabu.

Build and Upload Docker Image
Build proces a nahratie Docker Image do Docker Registry

Download Docker Image
Proces ulozenie Docker Image do Docker Registry

Novy build
Spustenie nového build procesu

Run Docker Container
Proces spustenia Docker Containera

Save Docker Image
Proces ulozenie Docker Image do Docker Registry

DEV prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

Deployment configuration
Reprezentacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentacia Docker Image artifaktu.

GitLab
Predstavuje instanciu GitLab.

GitLab Worker
Predstavuje insStanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Nexus
Predstavuje private Docker Registry

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria tloh zabezpecujiuca kompilaciu, testy, konfiguraciu, nasadenie a iné v ramci

Pod

Predstavuje inStanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker Containera

Detailny navrh rieSenia
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Diagram znazoriiuje deployment a prepojenie vystavenych sluzieb kubernetes a LB/Reverse Proxy pre dve zony.
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Obrazok 50 : Technology Viewpoint Interconnect

Popis pouzivanych prvkov:

CNM BE Service
Predstavuje CNM BE

Service

CNM Private FE Service
Predstavuje CNM FE Private Service

CNM Private FE Service
Predstavuje CNM FE Private Service

External
Predstavuje externé prostredie Internet
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HA Proxy External
Predstavuje Externt reverse proxy postavenej na HA Proxy

HA Proxy Internal
Predstavuje Internt reverse proxy postavenej na HA Proxy

Internal
Predstavuje interné prostrednie BRAIN:IT

Private BE SSL Certificate
Predstavuje validny Private SSL certifikat pre potreby HTTPS

Private FE SSL Certificate
Predstavuje validny SSL certifikat pre potreby HTTPS

Public BE SSL Certificate
Predstavuje validny Public SSL certifikat pre potreby HTTPS

Public FE SSL Certificate
Predstavuje validny Public SSL certifikat pre potreby HTTPS

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

Note
HA Proxy:
Moznost nahradit’ externym LB/Reverse Proxy

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public
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Obrazok 51 : Technology Viewpoint Kubernetes Cluster

Predstavuje rolu a sluzbu Worker nodu .

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

HW Servers
Predstavuje HW serverovu infrastruktaru

Hypervisor
Predstavuje Hypervisor 1. alebo 2. typu

Kubernetes virtual network
Predstavuje virtudlnu siet/subsiet’ Kubernetes Clustra

Master node 1
Predstavuje Master node Kubernetes Clustra

Master node 2
Predstavuje Master node Kubernetes Clustra

Master node 3
Predstavuje Master node Kubernetes Clustra

Network
Predstavuje siet/subsiet HW infrastruktary
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Support PODs
Predstavuje PODy podpornych sluzieb

System PODs
Predstavuje PODy systémovych sluzieb

Virtual network
Predstavuje virtudlnu siet/subsiet’ Hypervisora

Worker node 1
Predstavuje Worker node Kubernetes Clustra

Worker node N
Predstavuje Worker node Kubernetes Clustra

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Worker
Predstavuje rolu a sluzbu Worker nodu

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker
Predstavuje rolu a sluzbu Worker nodu

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu
Worker

Worker
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Obrazok 52 : Technology Viewpoint standard CI/CD DEV/TEST/PROD

Popis pouzivanych prvkov:

Download Docker Image
Proces ulozenie Docker Image do Docker Registry

Novy deploy
Spustenie nového deploy procesu

Run Docker Container
Proces spustenia Docker Containera

Spustenie Gitlab Workera
proces spustenie Gitlam Workera pre nasadenie novej verzie balika.

DEV/TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT
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GitLabu.

7.5 Technology Viewpoint OpenStack

DockerHub
Predstavuje verejny Docker Registry DockerHub

Deployment configuration
Reprezentacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentacia Docker Image artifaktu.

GitLab
Predstavuje inStanciu GitLab.

GitLab Worker
Predstavuje insStanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria tloh zabezpecujiuca kompilaciu, testy, konfiguraciu, nasadenie a iné v ramci

Pod

Predstavuje instanciu Podu, v rdmci ktorej je spusteny novy Docker Image v podobe Docker Containera

INNOSOCBE INNOSOC Private FE INNOSOC Public FE Support PODs System PODs
Instancia PODs PODs
| | | | |
| | | | |
| | | | |
o @) 7
DB Cluster Openstack Cluster OpensStack network
| I | 1 |
| | | | |
0 O O O 0O
Control + Compute node 1 Control + Compute node 2 Control + Compute node 3 Compute node 1 Compute node 1
Control apps Control apps Control apps Compute apps Compute apps
O @) @) = =
Compute apps Compute apps Compute apps Compute Compute
Compute Compute Compute " y
| |
| |
| |
| | | | |
| | I | |
| | 1 | |
Kvm Virtual network
|
|
|
HW Servers Network
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Obrazok 53 : Technology Viewpoint OpenStack Cluster

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

Compute node 1
Predstavuje Compute node OpenStack Clustra

Compute node 1
Predstavuje Compute node OpenStack Clustra

Control + Compute node 1
Predstavuje Control a Compute node 1 OpenStack Clustra

Control + Compute node 2
Predstavuje Control a Compute node 2 OpenStack Clustra

Control + Compute node 3
Predstavuje Control a Compute node 3 OpenStack Clustra

HW Servers
Predstavuje HW serverovu infrastruktaru

KVM
Predstavuje KVM Hypervisor 1. typu.

Network
Predstavuje siet/subsiet HW infrastruktary

OpenStack Cluster
Predstavuje OpenStack Cluster

OpenStack network

Predstavuje siet/subsiet’ OpenStack Clustra, konkrétne:
Corporate network
OpenStack Tenant Data Network
OpenStack Internal Admin / API Subnet

Support PODs
Predstavuje PODy podpornych sluzieb

System PODs
Predstavuje PODy systémovych sluzieb

Virtual network
Predstavuje virtudlnu siet/subsiet’ Hypervisora

INNOSOC BE Instancia
Predstavuje instanciu OpenStacku VM alebo kontajner

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Compute
Predstavuje rolu a sluzbu Compute nodu
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Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

7.6 Technology Viewpoint OpenStack External

7.7 Technology Viewpoint Reportovanie
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Obrazok 54 : Technology Usage Viewpoint Reportovanie alt 1
Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prisluchajucim aplikaénym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databdzy priamo v ramci setupu modulu. V rdmei navrhu sa pocita s
kontajnerizovanou verziou NoSQL databazy pre Elasticsearch.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny prostriedok na agregaciu,
vizualizaciu a distribticiu bezpecnostnych informacii. Jeho tlohou je zabezpecit’ pravidelné aj ad-hoc vystupy o stave
kybernetickej bezpecnosti pre rdzne ciel'ové skupiny — od SOC analytikov, cez veducich timov, az po vedenie
organizacie alebo klientov. Takyto reportovaci systém musi pokryvat’:
* Generovanie metriky incidentov, vystrah, SLA a KPIs,
* Prehl’ady trendov v Case a hodnotenie vykonnosti bezpe¢nostnych opatreni,
* Prispdsobenie obsahu podl'a irovne detailu (technické vs. strategické),
» Automatizaciu a planovanie distriblicie vystupov,
* Spétnu analyzu a archivaciu historickych tidajov.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Elasticsearch DB
Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.
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kibana POD
Predstavuje POD Kibana pre Reportovanie.
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Obrazok 55 : Technology Usage Viewpoint Reportovanie alt 2

Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prislichajiucim aplikacnym komponentom.
Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizované¢ho DB Clustra.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny prostriedok na agregaciu,
vizualizaciu a distribiiciu bezpec¢nostnych informacii. Jeho tlohou je zabezpecit’ pravidelné aj ad-hoc vystupy o stave
kybernetickej bezpecnosti pre rdzne ciel'ové skupiny — od SOC analytikov, cez veducich timov, az po vedenie
organizacie alebo klientov. Takyto reportovaci systém musi pokryvat’:
* Generovanie metriky incidentov, vystrah, SLA a KPIs,
* Prehl’ady trendov v Case a hodnotenie vykonnosti bezpe¢nostnych opatreni,
* Prispdsobenie obsahu podl'a irovne detailu (technické vs. strategické),
» Automatizaciu a planovanie distriblicie vystupov,
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* Spétnu analyzu a archivaciu historickych tidajov.

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Elasticsearch DB Cluster
Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme Clustra.

kibana POD
Predstavuje POD Kibana pre Reportovanie.

7.8 Technology Viewpoint Skener zranitelnosti

7.9 Technology Viewpoint Tiketovaci sytém / Evidencia a sprava
incidentov

|
Kubernetés Cluster

3 | 3 | o o
Tiketovaci systém Evidencia a sprava Cassandra DB Elasticsearch DB
incidentov
\
\ | |
\ | |
\ | |
\ | |
N [
|

O OJ

TheHive POD Cassandra POD Elasticsearch POD

N

(@)

NFS / Container Storage

Obrazok 56 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 1

Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prisluchajucim aplikaénym komponentom.
Alt 1 predstavuje vyuzitie Elasticsearch databdzy priamo v ramci setupu modulu. V rdmei navrhu sa pocita s
kontajnerizovanou verziou NoSQL databaz pre Cassandra a Elasticsearch.
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Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC). Tento
podkomponent zaist'uje systematicki dokumentéciu, sledovanie a manazovanie bezpecnostnych udalosti a incidentov v
priebehu ich Zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit’ timom
koordinovane spolupracovat’, dokumentovat’ kroky, evidovat’ suvisiace artefakty (observables) a prepojit’ incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje aj pokrocilé
obohacovanie tdajov, audit, multitenantnost’ a moznost’ spatného skiimania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizacny kanal pre spravu bezpecnostnych incidentov
pocas ich celého zivotného cyklu. Umoziuje vytvaranie, prirad'ovanie a sledovanie uloh a komunikaciu medzi
analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a notifikacie.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Cassandra DB
Predstavuje technologickt sluzbu NoSQL Cassandra databazy.

Elasticsearch DB
Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.
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Obrazok 57 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 2
Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikacnym komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizované¢ho DB Clustra. V ramci navrhu sa
pocita s kontajnerizovanou verziou NoSQL databazy pre Cassandra.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC). Tento
podkomponent zaist'uje systematicki dokumentéciu, sledovanie a manazovanie bezpecnostnych udalosti a incidentov v
priebehu ich Zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit’ timom
koordinovane spolupracovat, dokumentovat’ kroky, evidovat suvisiace artefakty (observables) a prepojit’ incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje aj pokrocilé
obohacovanie tdajov, audit, multitenantnost’ a moznost’ spatného skiimania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizacny kanal pre spravu bezpecnostnych incidentov
pocas ich celého zivotného cyklu. Umoziuje vytvaranie, prirad'ovanie a sledovanie uloh a komunikaciu medzi
analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a notifikacie.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Cassandra DB
Predstavuje technologickt sluzbu NoSQL Cassandra databazy.

Elasticsearch DB Cluster
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Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme Clustra.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.

7.10 Technology Viewpoint Znalostny portal pre SOC tim
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Obrazok 58 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 1
Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym komponentom.

Alt 1 predstavuje vyuzitie Databazy priamo v ramci setupu modulu. V rdmci navrhu sa pocita s kontajnerizovanou
verziou SQL servera.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dolezitym stavebnym kameniom kazdého moderného bezpecnostného
operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov, odportcani, analytickych navodov a
Casto aj historickych lekcii (lessons learned) z incidentov. Znalostny portal:
* Zvysuje efektivitu a konzistentnost’ reakcie na incidenty,
» Umoznuje rychle zaskolenie novych ¢lenov timu,
* Podporuje Standardizaciu procesov a metodik,
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* Umoziyje timu uchovavat a zdiel'at’ overené postupy a vlastné analytické skusenosti,
* Posililuje schopnost’ kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iné¢ho Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

MariaDB SQL server
Predstavuje technologicku sluzbu relaénej MariaDB SLQ databazy.

MariaDB POD
Predstavuje POD MariaDB pre relacna SQL DB.

Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.
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Obrazok 59 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 2

Diagram znazoriiuje zjednodusené priradenie jednotlivych PODov k prislichajiucim aplikacnym komponentom.
Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim
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Znalostny portal pre SOC tim je délezitym stavebnym kameniom kazdého moderného bezpecnostného
operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov, odportcani, analytickych navodov a
Casto aj historickych lekcii (lessons learned) z incidentov. Znalostny portal:

* Zvysuje efektivitu a konzistentnost’ reakcie na incidenty,

» Umoznuje rychle zaskolenie novych ¢lenov timu,

* Podporuje Standardizaciu procesov a metodik,

* Umoziyje timu uchovavat a zdiel'at’ overené postupy a vlastné analytické skusenosti,

* Posililuje schopnost’ kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.

7.11 Technologické komponenty rieSenia a ich vztah k
aplikacnym komponentom

7.11.1 Sprava pristupov, uctov a klucov prevadzkovych prostredi

7.11.2 Kontajnerizacia a orchestracia cloudovych sluzieb

7.11.3  Specifikacia vyutzitia sluzieb vlddneho cloudu

7.12 Popis testovacieho prostredia
Uvedeny v kapitole 7.1.
7.13 Popis produkcéného prostredia

Uvedeny v kapitole 7.1.

8 Poziadavky na urovne sluzieb (SLA) a vykonnost

9 Softvérové licencie a zdrojové kady

Zoznam SW licencii, ktoré sa pouzijli pri vyvoji:
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P.¢. | Nazov pouzitého SW | Typ pouzitého SW Licencia k SW

10 Zabezpecenie dostupnost, zalohovanie a obnova
riesenia

Popis sposobu riesenia ZABEZPECENIE DOSTUPNOSTI Zalohovanie a obnova rieSeniaje presne spisany arieseny
vplatnejZmluve o poskytovani sluzieb podpory a udrzby informac¢ného systému, ktora nabera uc¢innost’ diiom
akceptovania Zavere¢ného akceptacného protokolu dodavaného diela.

10.1 Zabezpecenie dostupnosti

Zakladnym pilierom dostupnosti kritickych systémov v cloudovom prostredi je clustering systémov, zabezpecujuci
automaticky prechod aplikacie na ndhradny uzol (virtualny server) v pripade vypadku primarneho uzla a vykonanie
vSetkych operacii s tym spojenych. Kritické aplikacie alebo sietové sluzby realizované vo vysokej dostupnosti (High
Availability — HA) systémov pomocou softvérového clustera..., ktory predstavuje Standard v problematike vysokej
dostupnosti.

Spolahlivost’ kritickych systémov je realizovana na dvoch (az Styroch) urovniach:

1. Vysoka dostupnost’ systému pouzitim softvérového clustrovania. Tym je zabezpeceny rychly a od obsluhy
nezavisly nabeh systému po hardvérovej alebo softvérovej havarii, pripadne poruche systému.

2. Cyklické (a automatické) zalohovanie dat (logy systémov, aplikaéné data, samotné aplikacie...). Tymto
ochrafiujeme systém proti pripadnej strate cennych dat.

3. Ulohou servisného zasahu je vratit’ systém do povodného stavu, opravit’ hardvérové alebo sietové poruchy,
ktorych vznikom prestala fungovat’ Cast’ systému, a tak ho pripravit’ na d’al$i potencialny vypadok. V pripade,
ak by na vypadky vécSieho charakteru na zabezpe€enie fungovania systému nestacila navrhnutd “redundancia”

systému, alebo v pripade vypadkov spoésobenych zlou obsluhou (chyby administratorov atd’.) je nickedy

potrebné sprevadzkovat’ systémy aj s pouzitim datovych zaloh.

4. Replikacia dat do inej lokality kvoli odolnosti systému (pocitacového centra) proti plosnym vypadkom,
zivelnym pohromam atd’. Tato problematiku vSak v plnom rozsahu zabezpecuje poskytovatel’ cloudového
rieSenia.

Vytvarané su zalohy aplikacného prostredia serverov, konfiguracie systému, zdznamov o prevadzke aj samotnych baz
udajov.

VSsetky dolezité centralne komponenty systému a infrastruktary su v produkénej prevadzke nasadené podl'a potreby
viacnasobne tak, aby zlyhanie ziadneho jedného komponentu neohrozilo zlyhanie alebo nedostupnost’ urcitych sluzieb
systému.
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Vsetky interné sietové rozhrania pracovnych stanic su chranené lokalnym firewallom, maju nastavenu politiku riadenia
pristupu so Standardne zablokovanymi portami (default deny all) a povolend je komunikacia iba pre uréené spojenia
podla komunikacnej matice.

10.2 Zalohovanie

Zalohovat je potrebné PostgreSQL databazu. Nie je potrebné riesit’ zalohu suborov.
Sposob zalohovania a obnova je v kompetencii objednavatel’a, odporti¢ana frekvencia zalohovania je 1x za 12 hodin s
retencnou politikou jeden tyzden.

10.3 Obnova riesenia

11 Bezpecnost - rieSenie poziadaviek na bezpecnost

Zasady bezpecného vyvoja

Poziadavky stanovené v tomto dokumente musia byt splnené pre vsetky komponenty, ktoré su pouzivané v priebehu
vyvoja a vSetky artefakty, ktoré sa povazuju za produkty vyvoja.

Systém bude vyvijany v stlade s medzinarodne uznadvanymi odportiCaniami a osvedCenymi postupmi v oblasti
bezpecného vyvoja softvéru. Vyvojové aktivity budu reflektovat’ poziadavky definované v ramei iniciativy CISA Secure
by Design (https://www.cisa.gov/resources-tools/resources/secure-by-design) ako aj metodiky OWASP Developer Guide
(https://owasp.org/www-project-developer-guide/release/).

Pod produktami vyvoja mame na mysli najma:
High-level Design (HLD), Low-level Design (LLD), Entity Relationship Diagram (ERD), procesné diagramy
apodobne
zdrojové kody softvéru
spustitelné programy ktoré st suc¢ast'ou dodavky
konfiguracie
databazové schémy
testovacie sady udajov

Bezpecnostné poziadavky je vhodné rozdelit’ do troch casti:
Poziadavky na vyvojové prostredie
Poziadavky na samotny vyvijany produkt — aplikaciu
Poziadavky na produkéné prostredie, v ktorom je produkt prevadzkovany.

Cielom tychto opatreni je znizit pravdepodobnost’ a dopad hrozieb spojenych s vyvojom a dodavkou softvéru a to
predovsetkym

zanesenie zranitelnosti v dosledku zlych programatorskych technik,

zanesenie zranitel'nosti v dosledku pouzivania nebezpecnych a nepodporovanych frameworkov,

zanesenie neziadicej funkcionality do kodu ¢i uz v doésledku nedbalosti alebo umyselne,

oneskorenie dodavky z dovodu vypadku vyvojarskych prostredi,

porusenie zasad ochrany osobnych udajov z ddvodu nespravnej manipulacie s nimi,

zanesenie zranitelnosti z dovodu nespravnej konfiguracie prostredi,

trestnopravna zodpovednost’ v dosledku poruSovania autorskych prav,

unik citlivych tdajov, strata citlivych udajov,

nemoznost’ zabezpe€it' dokazny material v pripade bezpecnostného incidentu ako vo vyvoji tak v prevadzke a

podobne.

Pocas vyvoja projektu je potrebné zamedzit’ a vyhnut' sa zaneseniu najbeznejSich implementaénych chyb, zranitel'nosti
arizik na zaklade dodrziavania bezpe¢ného zivotného cyklu vyvoja, best-practices avhodne zvoleného bezpecnostného
Standardu a/alebo metodiky. Pri implementacii navrhovaného rieSenia sapocas vyvoja softvér verifikuje voci well-known
zranite'nostiam abezpecnostnym odporucaniam, ktoré si obsahom dodrziavania bezpecného vyvoja pre zamedzenie
vzniku najcastejsich bezpecnostnych rizik pre webové aplikacie.
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Pod komponentami pouzivanymi v priebehu vyvoja mame na mysli najmé:
- pracovné stanice pouzivané pri vyvoji
virtualiza¢né prostredie
servery pouzivané pri vyvoji (vyvojové, testovacie)
siet'ové prostredie pouzivané pri vyvoji, vratane domacich sieti
tlaciarne a ostatné aktivne prvky
fyzické prostredie v ktorom prebieha vyvoj, vratane doméacich kancelarii
podporné sluzby pouzivané pri vyvoji ako si komunikacné nastroje (MS Teams, Jira, email...)
vyvojové nastroje (editory, kompilatory)
vyvojové frameworky
middleware (webservery, proxy servery, aplikaéné servery)
uloziska zdrojovych kédov a konfiguracii (github)
- zalohovacie aplikacie/sluzby/systémy a zalohované data
autentiza¢né mechanizmy (AD, AAD, LDAP, Radius, Kerberos, SAML, cloud access security broker a podobne)

Zabezpecenie vyvojového prostredia

Pri vyvoji sa dodrzujii zasady najlepSej bezpecnostnej praxe vratane bezpecnej spravy, konfiguracie, patchovania a
hardeningu pracovnych stanic a serverov, antimalvérovej ochrany, segregacie fyzickych a logickych prostredi, politik pre
ucty, spravy prihlasovacich udajov, bezpe¢nych prihlasovacich postupov, napr. v stilade s ISO/IEC 27001.

Vsetky zariadenia pouzivané pri vyvoji budu chranené firewallom a to ako na sietovom perimetri (rozhrani medzi
siet’ami) tak aj lok4lne pomocou host firewallu, ktory povol'uje len nutné spojenia. V sietach, v ktorych prebieha vyvoj,
smu byt’ zapojen¢ len zariadenia, ktoré su pre vyvoj potrebné.

Koncové stanice, na ktorych prebieha vyvoj, nesmu byt pristupné a pouzivané inymi osobami. Vpripade pocitacov bude
zabezpecend avyzadovana nutnost’ mat’ nastavené automatické uzamykanie obrazovky chranené heslom.

Pocitac sa nebude automaticky pripdjat’ k inym wifi sietam nez ku chranenym sietam pouzivanym pri vyvoji. Wifi SSID,
v ktorom je pripojeny vyvojarsky pocitac, musi mat’ pristup riadeny WPA2 a komplexné heslo, idedlne autentizaciu cez
WPAZ2 Enterprise. V pripade pouZzivania fyzickej LAN, je potrebné pouzivat’ ochranu pristupu.

Vsetky zariadenia pouzivané pri vyvoji, vratane OS sietovych a bezpecnostnych prvkov (routre, switche, firewally, wifi
accesspointy) musia mat’ nainstalované aktualne bezpecnostné zaplaty a verzia firmvéru musi byt najmenej N-1.

Vsetka sietova komunikécia do internetu a z internetu musi prechadzat’ zariadenim filtrujucim nebezpecny a Skodlivy
obsah. Vsetka komunikécia z pocitatov pouzivanych na vyvoj, ktoré sa nachddzaji mimo chranené interné siete
(napriklad st na homeoffice), musi prechadzat’ cez firemnu VPN branu kontrolujicu a filtrujicu nebezpecny obsah.

Pri vyvoji sa bude pouzivat len legalny, podporovany a aktualny softvér. Disky vSetkych prenosnych zariadeni musia
byt Sifrované (notebooky). Je potrebné Sifrovat’ aj disky neprenosnych pracovnych stanic a serverov, ktoré nie su
umiestnené v dostato¢ne chranenych priestoroch datovych centier a serverovni.

Vsetky konfiguracie musia byt chranené proti neautorizovanym zmenam. VsSetky zmeny v konfiguracii buda
automaticky detegované a reportovang.

Na prihlasovanie sa k systémom je povolené pouZzivat’ len osobné ucty. Osobné ucty pouzivané na beznu pracu musia byt
oddelené od osobnych étov na administraciu. Pouzivanie generickych a zdielanych uctov (root, administrator) je
zakazané s vynimkou disaster recovery. VSetky ucty musia byt chranené pomocou SSH kl'ucov, vo vynimocnych
pripadoch, ak je to potrebné dostatocne silnym heslom alebo frazou s vysokou mierou entropie.

Na vsetkych systémoch pouzivanych pre vyvoj je povolené instalovat’' len minimalnu nutni mnozinu softvéru potrebnu
pre konkrétnu ¢innost’.

Vsetky testovacie data, citlivé data, hesla a podobne sa ukladaji na definované miesta.

ManaZment koncovych pouZzivatelov - Samotné prava, ¢i uz pre pristup k informaciam, opravnenia pre pracu s udajmi,
ako aj pre pristup k jednotlivym modulom, funkcionalitim budt riadené opravneniami definovanymi v centralnej sprave
pouzivatel'ov a sprave identit, tzv. IAM (Identity and Access Management) pomocou oAuth/SAML smoznym vyuzitim
2FA na zaklade ¢oho sa budu pridel'ovat’ jednotlivé pouzivatel'ské roly.

Zabezpecenie integrity

Validacia vSetkych pouzivatel'skych vstupov a akcii bude vykondvana na strane servera a pre vhodné operacie aj na
strane klienta. VSetky pouzivatel'ské vstupy musia byt’ kontrolované na strane servera.

Proces webového servera aj proces backend databazy musi byt konfigurovany tak, aby bezal pod unikatnym
pouzivatel'skym kontom s limitovanou mnozinou privilégii.

Webovy server bude konfigurovany tak, aby subory s webovym obsahom boli procesom prisluchajicim sluzbe
webového servera pristupné iba na Citanie, no nie na zapis (ak si to samotna sluzba a proces nevyzaduje).
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Webovy obsah a vsetky logy nim vytvarané budi umiestnené na separatnom pevnom disku alebo na inej logickej particii,
ako OS a webovy server. Vpripade kontajnerizacie bude sposob logovania upraveny vzmysle danej orchestracnej
platformy.

Na zabezpecenie poziadaviek na bezpecnost’ spojenych s vyvojom projektu bude pouzity vhodny nastroj poskytujici
priebezntl kontrolu kvality kédu, validaciu bezpecného zivotného cyklu akontrolu, ktora odhal'uje chyby, duplikovany
kod a bezpecnostné diery.

Zabezpecenie komunikacie

Vsetky komunikacné kanaly budi zname a popisané. Jednotlivé komponenty systému budu oddelené podla vrstiev
plniacich Specificka ulohu.
Zakladnymi vrstvami su:

Pristupova vrstva

Aplikacna vrstva

Databazova vrstva
Jednotlivé vrstvy budi umiestnené v separatnych, logicky oddelenych sietovych segmentoch alebo samostatne
spustitenych blokoch, pripadne pomocou definovanim pristupu na zéklade pristupovych skupin, pricom komunikacia
medzi nimi bude umoznenda na zéklade pravidiel firewallu pripadne pravidlami orchestracnej platformy a navySe bude
mozny monitoring a filtracia.
Spravcovské a monitorovacie rozhrania sietovych prvkov a serverov nie su pristupné priamo z externej siete, internetu.
Spravcovské a monitorovacie rozhrania st pristupné len z vopred Specifikovanych sieti (napr. administratorskd siet,
uréena interna siet’).
Webovy server bude externe pristupny vylucne prostrednictvom protokolu HTTPS. S ohl'adom na best-practices sa k
webovému portalu nema externe pristupovat’ prostrednictvom HTTP.
Identita webového portalu bude zabezpecena platnym, doveryhodnym certifikdtom vydanym na doménu, na ktorej je
dostupny predmetny portal. Na tieto tcely je mozné vyuzit' certifikat atechnicky certifikat zinternej CA. Webovy portal
nesmie do externého prostredia pouzivat’ nedoveryhodné alebo vyprsané SSL/TLS certifikaty.
Udaje, ktoré su citlivé z hladiska integrity alebo dovernosti, sa musia prenasat’ iba prostrednictvom zasifrovaného
spojenia SSL/TLS. Citlivé tudaje (zvlast prihlasovacie Udaje) musia byt prendsané vyhradne prostrednictvom
zaSifrovaného kanala.
Webovy server bude podporovat’ TLS 1.2, TLS 1.3 a novsie. Standardne nebude podporovat’ staré verzie SSLv2, SSLv3,
TLS 1.0 a TLS 1.1, ak nebude vyzadované inak.
Webovy server nema podporovat’ Sifry s kI'icom krat$im ako 112 bitov a blokom krat$im ako 64 bitov. Webovy server
nesmie podporovat’ (musia byt vypnuté) HTTP metédy OPTIONS, TRACK a TRACE.
Webova aplikacia bude Co v najviacsej miere zohladiiovat’ a aplikovat' odporti€ania na eliminaciu well known
zranitelnosti podl'a best practices.
Zakladna logicka topologia rieSenia systému je znazornena vramci fyzickej architektury.

Riadenie pristupu

Na riadenie pristupu k aplikacii sa vyuziva IAM, ktory na zéklade definovanych opravneni vcentralnej sprave
pouzivatel'ov na zaklade oAuth/SAML a pripadne2FA pridel'uje pouzivatel'ské roly.

Riadenie pristupu medzi jednotlivymi zénami alebo podsietami je zabezpecené pomocou firewallov pripadne inym
bezpecnostnym mechanizmom.

Logovanie systému a zber auditnych zdznamov

Logovanie a monitorovanie systému bude zabezpecené technoldgiou dodanou Objednavatel'om. Je odporiacanie nastavit’
vhodné metriky pre monitorovanie vyuziteI'nosti a kapacity zdrojov pre kazdé monitorované zariadenie/system.
Monitorovanie a logovanie syst¢ému by malo zahfiiat’ upozornenia, ktoré by mali byt poskytované systémovému
administratorovi v pripadoch ako napriklad: bliziace sa zaplnenie kapacity ulozného priestoru, neStandardne vysoka
zataz systému, detegovand neobvykla bezpecnostna udalost’.

Logy aauditné zdznamy budu obsahovat konkrétne informacie odatume, Case apouzitej Casovej zéne, mali by byt
prenasané zabezpecenym kanadlom agranularita logovania bude zodpovedat poziadavkam danej sluzby. Uchovavanie
logov by malo byt nastavené tak, aby sa predislo pripadnému zaplneniu logovacieho miesta aneovplyvnilo stabilitu
zdrojov.

Logovanie podlicha centrdlne definovanej retencnej politike, ktord urcuje dobu uchovavania jednotlivych typov
logovacich zdznamov v zavislosti od ich charakteru (napr. prevadzkové, bezpecnostné, auditné). Retencné obdobia budu
konfigurovatelné a nastavené v sulade s legislativnymi poziadavkami a prevadzkovymi potrebami Objednéavatel’a.
Odporucana retencna politika dodavatel'om pre logovanie je aspon 1 mesiac a pre auditné logy aspon rok. Po uplynuti
reten¢ného obdobia budu zdznamy automaticky archivované alebo bezpe¢ne zmazané.

Metodika ManaZmentu pouZivatel’ov
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Samotné prava, ¢i uz pre pristup k informaciam, opravnenia pre pracu s udajmi, ako aj pre pristup k jednotlivym
modulom, funkcionalitim budu riadené opravneniami definovanymi v centralnej sprave pouzivatel'ov a sprave identit,
tzv. JAM (Identity and Access Management) pomocou oAuth/SAML spripadnym vyuzitim 2FA na zéklade ¢oho sa budi
pridelovat’ jednotlivé pouzivatel'ské roly. Pomocou IAM bude taktiez zabezpecené definovanie spdsobu akym mozu
jednotlivy pouzivatelia narabat’ so systémom (CRUD operacie).

12 Migracia dat
V ramci rieSenia sa nebude vykonavat’ migracia dat.

12.1 Postup vykonania migracie dat

12.2 Overenie migracie dat

13 Harmonogram realizacie a nasadenia, zavislosti

13.1 Fazy projektu a casovy harmonogram - konsolidovany
prehlad

13.2 Zavislosti a navrh riesenia

13.3 Poziadavky na fazy Testovanie a Nasadenie do produkcie

Dielo bude realizované ako projekt, ktory bude riadeny v sulade s metodikouPRINCE2. Dodanie rieSenia bude
prechadzat’zakladnymiprojektovymietapamiv zmysle Vyhlasky¢.401/2023 oriadeni projektov.Vystupy kazdejetapy budu
schval'ované Riadiacim vyborom projektu.

14 Otvorené otazky

15 Prilohy

Zoznam priloh DNR:
Kataldg poziadaviek amapovanie na ich realizaciu vnavrhovanom rieSeni
Zoznam obrazkov

Detailny navrh rieSenia 150/151



Detailny navrh riesenia 151/151



