Spracovanie sietovych logov v ElasticSearch
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1. Uvod do spracovania sietovych logov

V dneSnom digitdlnom svete je nepretrZité sledovanie a analyza sietovej prevadzky
nevyhnutnou suc€astou spravy IT infrastruktury. Kazdy systém pripojeny do siete generuje
mnozstvo udajov vo forme sietovych logov — zadznamov o sietovej komunikacii, pripojeniach,
poziadavkach €i udalostiach suvisiacich so zabezpecCenim. Tieto logy pochadzaju napriklad z
firewallov, smerovacov, serverov, IDS/IPS systémov alebo prevadzkovych monitorovacich

nastrojov.
Spracovanie sietovych logov umozriuje:

o Detekciu a prevenciu hrozieb — v€asna identifikacia utokov, ako su DDoS, port

scanning €i neautorizovany pristup;
e Monitorovanie siete — sledovanie stavu a zatazenia infraStruktury;
e Audity a forenznu analyzu — rekonstrukciu udalosti po bezpeénostnych incidentoch;

o Splnenie legislativhych poziadaviek — zaznamy o Cinnostiach potrebné pre GDPR,
ISO 27001 a podobné normy.

Vzhlfadom na rastuce objemy sietovych dat je efektivne spracovanie logov vyzvou. Tradi¢né
databazy Casto nestacia kvoli nedostatonému vykonu pri indexovani a vyhladavani velkého
mnozstva udajov. Preto sa stdle CZastejSie vyuZivaju 3pecializované nastroje ako

Elasticsearch, ktoré su ur€ené na distribuované spracovanie a analyzu logov v realnom Case.

Cielom tejto prace je preskiumat moznosti pouzitia Elasticsearch pri spracovani sietovych
logov, popisat architekturu rieSenia, spdsob spracovania a vizualizacie udajov, ako aj vyhody

a obmedzenia tohto pristupu v porovnani s alternativami.



2. Elasticsearch a jeho uloha pri spracovani

sietovych logov

Elasticsearch je vykonny, distribuovany vyhladavaci a analyticky engine, zaloZzeny na kniznici

Apache Lucene. V oblasti spracovania sietovych logov zohrava klu¢ovu ulohu pri ukladani,

indexovani a analyzovani dat v realnom €ase. V ramci Elastic Stacku (ELK: Elasticsearch,

Logstash, Kibana) sluzi ako centralne uloZisko a vyhladavaci engine pre sietové udalosti

pochadzajuce z firewallov, IDS/IPS systémov, routerov, prepinacov, proxy serverov a dalSich

zariadeni.

Kracové viastnosti Elasticsearch pri spracovani sietovych logov:

Rychle vyhladavanie a analyza: Elasticsearch umozriuje okamzité vyhladavanie na
zaklade IP adries, portov, protokolov, krajiny povodu a ¢asovych znaciek, ¢o je délezité

pri detekcii sietovych hrozieb.

Horizontalne Skalovanie: Vdaka distribuovanej architekture je schopny spracovavat
miliény sietovych udalosti denne, Co je zasadné pre vacsie siete a organizacie.
Flexibilny datovy model: Umozriuje ukladat semistrukturované data (napr. Netflow,

syslog, Suricata JSON) bez potreby pevnej schémy.

Integracia so zberovymi nastrojmi: V spolupraci s nastrojmi ako Filebeat, Logstash
alebo Packetbeat dokaze ingestovat a transformovat réznorodé sietové logy do

pouzitelného formatu.

Vizualizacia cez Kibana: Umoznuje vytvarat prehfadné dashboardy zobrazujuce

pocet pripojeni, anomalie, geografické rozdelenie zdrojov utokov a dalsie.

Vyzvy a obmedzenia:

Zlozitost’ konfiguracie a spravy: Riadenie velkych Elasticsearch klastrov s viacerymi

indexmi pre r6zne logové zdroje si vyZaduje odborné znalosti.



Naro¢nost’ na infrastruktaru: Pri velkych objemoch dat (napr. Netflow z

celopodnikovej siete) su potrebné silné diskové a pamatoveé zdroje.

Bezpecnost’ a izolacia dat: Bez pouzitia X-Pack alebo OpenSearch Security mbze

byt potrebné samostatne riesit autentifikaciu, autorizaciu a Sifrovanie.

Priklady vyuzitia pri sietovych logoch:

Detekcia anomalii: Zaznamenanie velkého poctu spojeni z jedného zdroja (napr.

DDoS, port scanning).

Vyhladavanie podla IP alebo subnetu: Rychle identifikovanie Skodlivej aktivity podfla
znamej IP adresy.

Geolokacia spojeni: Identifikovanie podozrivych spojeni z krajin, ktoré sa bezne
nepripajaju.

Forenzna analyza: Retrospektivne preskimanie udalosti podla Casovej osi a

kombinacie viacerych filtrov.

3. Alternativy k Elasticsearch pre spracovanie

sietovych logov

Aj ked je Elasticsearch jednym z najpouzivanejSich nastrojov na spracovanie a analyzu logov,

existuje viacero alternativnych rieSeni, ktoré poskytuju podobnu funkcionalitu — niektoré s

vy$Sou mierou jednoduchosti, iné s roz8irenymi bezpe€nostnymi moznostami ¢i integrovanymi

analytickymi funkciami.

Pri vybere technoldgie na spracovanie sietovych logov je dolezité zohladnit faktory ako:

schopnost’ pracovat' s formatmi ako Syslog, Netflow, Suricata alebo Zeek,
vykonnost pri spracovani velkého mnozZstva logov v redlnom case,
uroven vizualizacie a korelacie udalosti,

podporu multitenantného alebo distribuovaného prostredia.

Medzi hlavné alternativy k Elasticsearch patria najma:

3.1 Splunk

Splunk je komer¢ny nastroj zamerany na spracovanie a analyzu velkého mnozstva dat vratane

sietovych logov. Podporuje ingestovanie logov z rbéznych zdrojov, detekciu hrozieb,



vizualizaciu a tvorbu korelaénych pravidiel. Disponuje vykonnym query jazykom (SPL — Search

Processing Language).
3.2 Graylog

Graylog je open-source rieSenie navrhnuté pre centralizovanu spravu logov. Umoznuje zber,
normalizaciu, analyzu a alertovanie na zaklade logov. Je vhodny pre sietové logy vdaka

nativnej podpore formatu Syslog a integracii s nastrojmi ako Suricata alebo Zeek.

3.3 Loggly

Loggly (od spolo¢nosti SolarWinds) je cloudova sluzba na spracovanie logov. Podporuje Siroké
spektrum vstupov vratane sietovych zdrojov, jednoduché vyhladavanie a vytvaranie

vizualizacii. Je vhodny najma pre mensie timy a rychle nasadenie.
3.4 Fluentd + Grafana + Loki

Alternativou ku klasickému ELK Stacku je kombinacia nastrojov Fluentd (na zber logov),
Grafana Loki (na indexovanie a ukladanie) a Grafana (na vizualizaciu). Tento pristup

poskytuje lahSie nasaditelné a menej narocné rieSenie pre cloud-native infrastruktury.

4. Porovnanie vyhod a nevyhod jednotlivych rieseni

V tejto kapitole sa zameriame na porovnanie vyhod a nevyhod Styroch hlavnych rieSeni na

spracovanie transakénych logov: Splunk, Elasticsearch, Graylog a Loggly.
4.1 Splunk pri spracovani sietovych logov
Splunk je robustné komer¢né rieSenie ur¢ené na analyzu logovacich a telemetrickych dat. V
oblasti sietovej bezpeénosti a spracovania sietovych logov sa pouziva najméa na:
e detekciu utokov,
e spravu udalosti (SIEM),
e korelaciu udajov z viacerych zdrojov (firewally, IDS/IPS, proxy, VPN, atd’.),
e tvorbu prispdsobenych detekénych pravidiel.
Vyhody:
e Vykonny query jazyk (SPL) s moznostou korelacie viacerych typov udajov.

e Intuitivne pouzivatelské rozhranie s pokro€ilymi dashboardmi.



e Vysoka miera prispésobitefnosti — alerty, detekcie, Machine Learning add-ony.

e Podpora pre velké prostredia, integracie s cloudom, AD, syslog, Netflow, atd.
Nevyhody:

e Licencovanie na baze objemu dat — méze byt velmi nakladné pri velkych sietach.

e VySSie hardvérové naroky pri veflkom mnozstve indexovanych logov.

e Uzavrety ekosystém — obmedzena otvorenost’ v porovnani s open-source rieSeniami.

4.2 Elasticsearch pri spracovani sietovych logov
Elasticsearch je Casto volbou pre open-source rieSenia na spracovanie sietovych logov.
Pouziva sa v kombinacii s Logstash, Filebeat, Packetbeat a Kibana. Je vhodny na:
e centralizovany zber logov (syslog, firewall, proxy, IDS...),
e real-time analyzu utokov,
e vizualizaciu tokov dat a podozrivych aktivit.
Vyhody:
¢ Rychle indexovanie a vyhlfadavanie velkych objemov logov.
o Horizontalne Skalovatelny, vhodny pre distribuované systémy.
e Otvoreny a modularny — mnozstvo pluginov, Beats, integracii.
e Vhodny pre real-time analyzu a vizualizaciu pomocou Kibany.
Nevyhody:
e Vyzaduje pokrocilu konfiguraciu a znalosti pri va¢sich nasadeniach.
e Menej priamociara korelacia medzi logmi réznych typov bez vlastného vyvoja.

e Bez X-Pack alebo OpenSearch Security ma obmedzené zabudované zabezpecenie.

4.3 Graylog pri spracovani sietovych logov

Graylog je open-source rieSenie na centralizovanu spravu logov, ktoré je oblubené najma pre
svoju jednoduchost, rozSiritefnost a dobru podporu pre sietové logy. Umoziiuje prijimat udaje
prostrednictvom Syslog, Beats, REST API a inych protokolov. Vhodny je pre analyzu logov z
firewallov, routerov, VPN gateway, IDS/IPS &i proxy serverov.

Vyhody:

e Jednoduché nasadenie a sprava — vhodny pre stredne velké a menSie organizacie.



e Webové Ul s moznostou vyhladavania, filtracie a dashboardov.

e Podpora pre stream-based alertovanie — prichadzajuce logy sa vyhodnocuju v

realnom ¢ase.

e Moznost obohatenia logov (napr. o geolokacné udaje, DNS rozliSenia).

Nevyhody:

o Menej vykonny pri velmi velkych objemoch logov v porovnani s Elasticsearch alebo
Splunk.

o Niektoré pokrocilé funkcie dostupné iba v enterprise verzii.

e Menej rozsiahla dokumentacia a komunita v porovnani s Elastic Stack.
4.4 Loggly pri spracovani sietovych logov

Loggly je cloudové rieSenie na centralizovany zber a analyzu logov, ktoré je su¢astou portfélia
SolarWinds. Je orientované najma na jednoduchost pouzitia, rychle nasadenie a integraciu s
aplikaciami a infraStrukturou. Pre sietové logy podporuje prijimanie udajov cez Syslog protokol
alebo REST API.

Vyhody:

e Rychla konfiguracia bez potreby vlastnej infrastruktury.

e Intuitivne Ul so zakladnymi grafmi, filtrami a vyhladavanim.

e Podpora integracii s réznymi platformami (AWS, Heroku, Docker, atd'.).
Nevyhody:

o Obmedzena funkcionalita pri pokrocilej analyze alebo korelacii dat.

e Vyrazne menej prispésobitelny ako Elasticsearch ¢i Splunk.

e Cena zavisi od mnozstva prijatych logov a pozadovanej retencie

5. Vlastnosti a poziadavky multitenantnych rieseni

Multitenantné spracovanie logov znamena, Ze viacero nezavislych pouzivatelov (tenants) —
napriklad oddeleni, pobociek, zakaznikov alebo projektov — zdiela jednu infrastruktiru pre
zber, spracovanie a analyzu logovacich dat. V kontexte siet'ovych logov su multitenantné

rieSenia délezité najma pre:



poskytovatel'ov spravovanych bezpeénostnych sluzieb (MSSP),
organizacie s oddelenymi bezpe¢nostnymi zénami alebo infrastruktirami,

SaaS poskytovatelov, ktori potrebuju oddelit’ pristupy k logom jednotlivych klientov.

5.1 PoZiadavky na multitenantné rieSenie

Uginné multitenantné spracovanie logov musi zabezpegit:

Izolaciu dat — kazdy tenant ma pristup len k svojim vlastnym logom;

Zdielanie vypoctovych zdrojov — centralna sprava infrastruktury pre vSetkych

tenantov;
Auditovatelnost’ — moznost spatne skontrolovat, kto s datami pracoval,
Bezpecny pristup — detailné riadenie opravneni (napr. pomocou RBAC/DLS);

Prisposobitelné vizualizacie — kazdy tenant ma vlastné dashboardy, alerty a filtre.

5.2 Elasticsearch v multitenantnom rezime

Elasticsearch nativnhe nepodporuje multitenanciu ako izolovany kontajnerovy systém, ale

umozfiuje viacero pristupov:

Samostatné indexy pre kazdého tenanta — kazdy tenant ma vlastny logicky index

alebo index pattern (napr. customer1-*, deptA-*).

Zdielany index so stitkom (tenant_id) — vSetky data v jednom indexe, no pristup je

filtrovany pomocou Document Level Security (DLS).

Integracia s OpenSearch Security / Elastic Security — tieto vrstvy umoziuju

definovat opravnenia az na uroven pola alebo typu zaznamu.

Vyzvou v pripade Elasticsearchu je sprava velkého mnozstva indexov a zabezpecCenie

Skalovatelnosti bez ovplyvnenia vykonu.

5.3 Multitenancia v ostatnych rieSeniach

Splunk: podporuje multitenantny pristup pomocou tzv. "apps" a "roles", pricom pristup
k datam sa obmedzuje na urovni sourcetype, indexu alebo konkrétnej aplikacie.
Graylog: poskytuje viacero "streams", pricom kazdému pouzivatelovi je mozné pridelit
pristup len k vybranym streamom (filtrovanym podla pravidiel).

Loggly: ponuka obmedzenu multitenanciu — vhodnejSi pre jedného klienta alebo

jednoduché oddelenie dat.



6. Zaver a odporucania

V tejto praci sme sa zamerali na porovnanie moznosti spracovania sietovych logov s

dérazom na pouzitie nastroja Elasticsearch a jeho alternativ. Sietové logy, ktoré pochadzaju

z firewallov, IDS/IPS systémov, smerovacov, proxy serverov Ci inych bezpecnostnych

zariadeni, tvoria klu€ovy zdroj informacii pre zabezpecenie infrastruktury, analyzu incidentov

a dodrziavanie predpisov.

6.1 KluCové zistenia

Elasticsearch sa ukazuje ako vykonné a flexibilné rieSenie na spracovanie sietovych
logov v realnom Case, s podporou horizontalneho Skalovania, rychleho vyhladavania a

integracie s vizualizaCnymi nastrojmi ako Kibana.

Alternativy ako Splunk, Graylog ¢i Loggly ponukaju rézne stupne funkcionality — od
enterprise-grade bezpecnostnej analytiky az po jednoduché cloudoveé log manazment
systéemy.

Multitenantné rieSenia su Coraz déleZitejSie pre velké organizacie a poskytovatelov
sluzieb. Elasticsearch umoZzniuje viaceré pristupy k logickej separacii dat, no vyzaduje

premysleny dizajn opravneni a architektury.

6.2 Odporucania

Pre mensSie timy alebo jednoducho Skalovatelné rieSenie odporu¢ame
Elasticsearch v kombinacii s Filebeat/Logstash a Kibana ako otvoreny a dobre

dokumentovany zaklad.

Pre enterprise prostredia so zlozitymi poziadavkami na audit a compliance méze
byt vhodnejsSi Splunk alebo Graylog Enterprise, najma ak sa vyzaduje SIEM

funkcionalita.

Pri navrhu multitenantného prostredia je délezité vopred definovat spdsob izolacie
dat, planovanie indexov, zivotného cyklu dat a systém opravneni (napr. pomocou
DLS/RBAC).

Bez ohladu na pouzity nastroj by malo byt spracovanie sietovych logov su¢astou
SirSej bezpecCnostnej stratégie organizacie — vratane detekcie incidentov, forenznej

analyzy a reakcie na hrozby.
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