Spracovanie siet'ovych logov v Elasticsearch
vs. Oracle Database
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1. Uvod

1.1 Vyznam siet'ovych logov

Sietové logy su neoddelitelnou su¢astou modernych informaénych systémov. Zaznamenavaju

vSetky udalosti a interakcie v ramci sietovej infrastruktury, o umoznuje:

Detekciu a prevenciu bezpeénostnych incidentov: Sietové logy poskytuju detailné
informacie o pristupoch, pokusoch o neopravneny pristup a inych anomaliach, ¢o je

klfucové pre identifikaciu a reakciu na bezpe€nostné hrozby.

Monitorovanie a optimalizaciu vykonu siete: Analyza sietovych logov umoznuje
identifikovat' pretazenia, vypadky alebo neefektivne konfiguracie, ¢o vedie k lepSiemu

vykonu a dostupnosti sluzieb.

Dodrziavanie regulaénych poziadaviek a auditovanie: Uchovavanie a analyza
sietovych logov je €asto nevyhnutna pre splnenie legislativhych a bezpec&nostnych
Standardov, ako su GDPR, HIPAA alebo ISO normy.

Podpora pri rieSeni incidentov a forenznej analyze: V pripade incidentov poskytuju
sietové logy cenné informacie pre retrospektivnu analyzu a identifikaciu pricin

problémov.

1.2 Ciele studie

Cielom tejto Studie je porovnat dve technolégie Elasticsearch a Oracle Database z hladiska

ich schopnosti spracovavat sietove logy. Zameriame sa na nasledujuce aspekty:

Architektura a datovy model: Ako kazda technoldgia uklada a spracovava sietové
logy.

Vykon a sSkalovatelnost’: Ako sa systémy spravaju pri roznych objemoch sietovych
logov a zatazi.

Bezpecnost’ a sprava pristupov: Aké mechanizmy zabezpecenia a kontroly pristupu
ponukaju pri praci so sietovymi logmi.

Multitenantné scenare: Ako podporuju viacnasobnych najomcov (tenantov) v jednom

systéme pri spracovani sietovych logov.

Praktické vyuzitie a odporucéania: V akych pripadoch je vhodné pouzit jednu alebo

druhu technologiu na spracovanie sietovych logov.



1.3 Prehlad technolégii

Elasticsearch:

Je distribuovany vyhladavaci a analyticky engine zalozeny na s

Optimalizovany na rychle vyhladavanie a analyzu velkych objemov dat v realnom Case,

vratane sietovych logov.
Pouziva dokumentovo-orientovany model, kde data su ulozené ako JSON dokumenty.

Casto sa vyuziva v kombinéacii s nastrojmi ako Logstash a Kibana na spracovanie a

vizualizaciu sietovych logov.

Oracle Database:

Je plnohodnotny relany databazovy systém s dérazom na transakcénost' a integritu
dat.

Podporuje ACID vlastnosti, zabezpecujuc konzistenciu a spolahlivost operacii.

Poskytuje robustné bezpecnostné funkcie a moznosti spravy pristupov, ¢o je dblezité

pri spracovani citlivych sietovych logov.

UmozZnuje integraciu s roznymi nastrojmi na analyzu a vizualizaciu dat.

2. Architektura a datovy model

2.1 Elasticsearch

Elasticsearch je distribuovany vyhlfadavaci a analyticky engine, ktory je optimalizovany na

spracovanie velkych objemov dat v realnom €ase. Jeho architektura je navrhnuta tak, aby

umoznovala horizontalne Skalovanie a vysoku dostupnost.

Krac¢ové komponenty:

Indexy a dokumenty: Data su organizované do indexov, ktoré obsahuju dokumenty
vo formate JSON. Kazdy dokument predstavuje jednotku dat, napriklad jeden zaznam

sietového logu.

Shardy a repliky: Kazdy index je rozdeleny na primarne a replikované shard-y, ¢o

umozfiuje paralelné spracovanie a zvySuje odolnost’ systému voci vypadkom.

Ingest pipeline: Pred uloZzenim dat do indexu mézu byt data spracované pomocou

ingest pipeline, ktora umozriuje transformacie, obohatenie dat a dalSie operacie.



o Integracia s Logstash a Beats: Na zber a predspracovanie sietovych logov sa ¢asto
vyuZivaju nastroje ako Logstash a Beats, ktoré zabezpecuju efektivne spracovanie a

prenos dat do Elasticsearch.

Tato architektura umozriuje Elasticsearch efektivne spracovavat a analyzovat sietové logy v

realnom case, €o je klucové pre monitorovanie a bezpecnostné ucely.
2.2 Oracle Database

Oracle Database je robustny relaény databazovy systém, ktory poskytuje silni podporu pre
transakéné spracovanie a integritu dat. Jeho architektura je navrhnuta tak, aby zabezpecovala

vysoku dostupnost, Skalovatelnost a bezpecnost.
Krac¢ové komponenty:

e Relaény datovy model: Data su organizované do tabuliek s definovanymi schémami,

¢o umozruje presnu Strukturu a integritu dat.

e Procesna architektura: Oracle vyuziva kombinaciu klientskych a serverovych
procesov, vratane pozadia beziacich procesov ako DBWR (Database Writer), LGWR
(Log Writer) a dalSich, ktoré zabezpecuju efektivne spracovanie poziadaviek a spravu

zdrojov.

e Redo logy a archivy: Zmeny v databaze su zaznamenavané do redo logov, ¢o
umozfiuje obnovu dat v pripade zlyhania a podporuje replikaciu prostrednictvom

nastrojov ako Oracle Data Guard.

e Podpora pre nestrukturované data: Aj ked je Oracle primarne relacny databazovy
systém, poskytuje nastroje ako Oracle Text a XML DB, ktoré umoziuju pracu s

nestrukturovanymi datami, vratane sietovych logov.

Tato architektura umoznuje Oracle Database efektivne spracovavat a analyzovat sietové logy,
najma v prostrediach, kde je uz Oracle nasadeny ako primarna databaza a kde su kladené

vysoké naroky na bezpecénost’ a integritu dat.

2.3 Porovnanie

Kritérium Elasticsearch Oracle Database

Datovy model Dokumentovo-orientovany (JSON) | Rela¢ny (tabulky so schémou)

Flexibilita schémy | Vysoka — schéma modze byt |Nizka - vyzaduje pevne definovanu
dynamicka schému




Indexovanie

Inverzné indexy pre fulltextové

vyhladavanie

Roézne typy indexov, vratane fulltextového

vyhladavania cez Oracle Text

Skalovatelnost’ Horizontalna cez shardy a repliky Primarne vertikalna, horizontalna cez
Oracle RAC

Integracia Logstash, Beats pre zber a | Oracle LogMiner, Audit Vault pre zber a

nastrojov spracovanie logov analyzu logov

Vhodnost’ pre | Vysoka — optimalizovany na rychle | Vhodna — silna integrita a bezpecnost,

siet'ové logy

spracovanie velkych objemov logov

avSak menej flexibilna pre nestrukturované

data

3. Vykon a skalovatelnost

3.1 Elasticsearch

Elasticsearch je navrhnuty pre vysoky vykon pri spracovani velkych objemov dat v realnom

Case, €o je idealne pre sietové logy generované v realnom c&ase. Jeho schopnost

horizontalneho Skalovania umozfiuje prispésobit’ sa rastucim pozZiadavkam na spracovanie

logov.

Kracové vlastnosti:

e Rychle indexovanie a vyhladavanie: Vyuziva inverzné indexy a paralelné

spracovanie dat, o umozriuje rychle vyhladavanie v obrovskych mnozZstvach logov.

e Horizontalne skalovanie:

zabezpecCuje vysoku dostupnost a vykon.

Podpora distribucie dat naprieC viacerymi

uzlami

e Optimalizacia vykonu: Moznost optimalizacie vykonu prostrednictvom spravy

shardov, replikacie a vyuzitia SSD diskov na zlepSenie 1/0 operacii.

e Index Lifecycle Management (ILM):

UmozZniuje automatizované spravovanie

Zivotného cyklu indexov, ¢o pomaha optimalizovat vykon a naklady.

3.2 Oracle Database

Oracle Database poskytuje robustny vykon pre transakéné spracovanie, avsak pri spracovani

velkych objemov sietovych logov méze byt potrebné optimalizovat’ konfiguraciu a hardvérové

zdroje. Vertikalne Skalovanie a vyuzitie funkcii ako partitioning mézu poméct zlepsit vykon.




Kracové vlastnosti:

e ACID vlastnosti: Zabezpecuju konzistenciu a spolahlivost uloZzenych logov.

o Pokrocilé bezpeénostné funkcie: Umoznuju detailné auditovanie a kontrolu pristupu

k logom.

e Partitioning: Umoziiuje rozdelenie velkych tabuliek na mensie ¢asti, o zlepSuje vykon

dotazov a spracovanie velkych objemov dat.

e Oracle Real Application Clusters (RAC): Poskytuje horizontalne Skalovanie a vysoku

dostupnost prostrednictvom viacerych uzlov.

3.3 Porovnanie vykonu a Skalovatel'nosti

Kritérium

Elasticsearch

Oracle Database

Indexovanie dat

Rychle indexovanie velkych

objemov dat v realnom Case

Efektivne pri transakénom

spracovani, moze vyzadovat

optimalizaciu pre velké objemy

Vyhladavanie

Rychle fulltextové

vyhladavanie a analyza

Silné pri Strukturovanych dotazoch,

menej efektivne pri fulltextovom

vyhladavani

Skalovatelnost’

Horizontalne Skalovanie
prostrednictvom pridavania

uzlov

Primarne vertikalne, horizontalne

cez Oracle RAC

Sprava velkych

objemov dat

Efektivne spracovanie a

analyza velkych objemov dat

Vyzaduje partitioning a optimalizaciu
pre efektivne spracovanie velkych

objemov dat

Optimalizacia

vykonu

Automatizované spravovanie
indexov a shardov, vyuZitie
ILM

Vyzaduje manualnu optimalizaciu a

spravu partitioningu




4. Bezpecnost' a sprava pristupov

4.1 Elasticsearch

Elasticsearch poskytuje komplexny subor bezpeénostnych funkcii, ktoré zabezpecuju

ochranu dat a kontrolu pristupu v ramci celého Elastic Stacku.

Kracové bezpecnostné mechanizmy:

Autentifikacia: Podpora viacerych metdd autentifikacie, vratane integracie s LDAP,
Active Directory, SAML, Kerberos a moznostou pouzitia vlastnych autentifikacnych

mechanizmov.

Autorizacia a RBAC: Implementacia Role-Based Access Control (RBAC) umozriuje
definovat podrobné pristupové prava na urovni indexov, dokumentov a poli. Tymto

spbsobom je mozZné presne urcit, kto ma aké opravnenia v ramci systému.

Sifrovanie dat: Podpora $ifrovania dat v prenose pomocou TLS/SSL a $ifrovania dat
v pokoji, ¢im sa zabezpecCuje ochrana citlivych informacii pred neopravnenym

pristupom.

Auditovanie: Moznost sledovania a zaznamenavania akcii pouzivatefov a
systémovych udalosti, o je dbélezité pre zabezpecenie suladu s predpismi a pre

forenznu analyzu.

IP filtrovanie: Umoznuje obmedzit pristup k Elasticsearch a Kibana na zaklade IP

adries alebo rozsahov, &im sa zvySuje bezpecnost’ systému.

4.2 Oracle Database

Oracle Database ponuka rozsiahle bezpe¢nostné funkcie zamerané na ochranu dat, spravu

pristupov a zabezpecenie suladu s regulacnymi poZiadavkami.

Kracové bezpecnostné mechanizmy:

Autentifikacia: Podpora viacerych autentifikacnych metdd, vratane hesiel, certifikatov,

Kerberos, RADIUS a integracie s LDAP adresarmi.

Autorizacia a sprava prav: Pouzitie roli a privilégii na kontrolu pristupu k databazovym
objektom. Moznost implementacie jemnozrnného riadenia pristupu pomocou Oracle
Virtual Private Database (VPD) a Oracle Label Security (OLS).

Sifrovanie a maskovanie dat: Oracle Advanced Security poskytuje Sifrovanie dat v

pokoji a v prenose, ako aj funkcie pre maskovanie citlivych udajov.



e Auditovanie a monitorovanie: Oracle Database Vault a Oracle Audit Vault umozniuju

sledovanie a kontrolu pristupu, ¢im sa zabezpecuje ochrana pred neopravnenym

pristupom, aj zo strany privilegovanych pouzivatelov.

e Oddelenie povinnosti: Moznost implementacie politiky oddelenia povinnosti na urovni

operacného systému a databazy, ¢im sa zniZuje riziko zneuzitia pravomoci.

4.3 Porovnanie bezpeénostnych mechanizmov

dokumentov a poli

Kritérium Elasticsearch Oracle Database

Autentifikacia LDAP, Active Directory, SAML, | Hesla, certifikaty, Kerberos,
Kerberos, vlastné mechanizmy RADIUS, LDAP

Autorizacia a | Role-Based Access Control | Roli a privilégii, VPD, OLS pre

RBAC (RBAC) na udrovni indexov, | jemnozrnné riadenie pristupu

Sifrovanie dat

TLS/SSL pre prenos, Sifrovanie dat

Vv pokKoji

Sifrovanie dat v pokoji a v prenose

cez Oracle Advanced Security

Auditovanie

Sledovanie akcii pouzivatefov a

systémovych udalosti

Audit

Vault pre sledovanie a kontrolu

Oracle Database Vault,

pristupu
IP filtrovanie Obmedzenie pristupu na zaklade | Moznost obmedzenia pristupu
IP adries alebo rozsahov cez sietové politiky a firewall
Oddelenie Moznost definovat rézne urovne | Implementacia politiky oddelenia
povinnosti pristupov pre rézne role povinnosti na urovni OS a
databazy

Z uvedeného porovnania vyplyva, ze Elasticsearch poskytuje flexibilné a moderné

bezpecnostné mechanizmy vhodné pre dynamické prostredia a rychle spracovanie sietovych

logov. Na druhej strane, Oracle Database ponuka robustné a komplexné bezpecnostné

funkcie, ktoré su idealne pre prostredia s vysokymi poziadavkami na bezpec¢nost, integritu dat

a sulad s regulacnymi normami.




5. Multitenantné scenare

5.1 Elasticsearch

Elasticsearch neposkytuje nativhu podporu pre multitenantna architekturu v tradi€hom

zmysle, ale umoznuje implementaciu multitenantnych rieSeni prostrednictvom réznych

pristupov:

Samostatné indexy pre kazdého najomcu: Kazdy najomca ma svoj vlastny index, ¢o
zabezpecuje izolaciu dat. Tento pristup vSak méze viest k zvySenej komplexnosti pri

sprave velkého poctu indexov a potencialnym problémom s vykonom.

Zdielané indexy s identifikatorom najomcu: Data viacerych najomcov su ulozené v
jednom indexe, pricom kazdy dokument obsahuje identifikator najomcu. Tento pristup
znizuje pocet indexov, ale vyZaduje dbésledné zabezpeCenie, aby sa zabranilo

neopravnenému pristupu k datam inych najomcov.

Zabezpecenie a kontrola pristupu: Elasticsearch poskytuje mechanizmy na
zabezpecCenie dat, ako je autentifikacia, autorizacia a auditovanie, ktoré su klucové pri

implementacii multitenantnych rieSeni.

Pri navrhu multitenantného rieSenia v Elasticsearch je ddlezité zvazit kompromisy medzi

izolaciou dat, vykonom a komplexnostou spravy.

5.2 Oracle Database

Oracle Database poskytuje nativhu podporu pre multitenantnu architektuaru prostrednictvom

konceptu Container Database (CDB) a Pluggable Databases (PDBs)

Container Database (CDB): Hlavna databaza, ktora méze obsahovat viacero PDBs.

Pluggable Databases (PDBs): Izolované databazy, ktoré mdzu byt pripojené k CDB.
Kazdy PDB ma svoje vlastné schémy, objekty a data, o zabezpecuje silnu izolaciu
medzi ngjomcami.

Aplikacie a aplikacie kontajnery: Oracle umoznuje vytvarat aplikacie a aplikacie
kontajnery, ktoré mézu byt zdielané medzi viacerymi PDBs, ¢o ulahCuje spravu a
nasadzovanie aplikacii v multitenantnom prostredi.

Bezpecnost a sprava pristupov: Oracle poskytuje pokrocilé mechanizmy na
zabezpecenie dat a spravu pristupov, vratane oddelenia povinnosti, auditovania a

Sifrovania, €o je klu¢ové v multitenantnom prostredi.
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Multitenantna architektura Oracle Database umozriuje efektivne spravovat viacero databaz v
jednom prostredi, znizuje naklady na infrastruktiru a zjednoduSuje spravu a nasadzovanie

aplikacii.

6. Praktické vyuzitie a odporucania

6.1 Scenare vhodné pre Elasticsearch

Elasticsearch je idealny pre pripady, kde je potrebné rychle vyhladavanie a analyza velkych
objemov dat v redlnom Case. Vdaka svojej schopnosti horizontalneho Skalovania a podpore

fulltextového vyhladavania je ¢asto vyuzivany v nasledovnych scenaroch:

e Monitorovanie a analyza logov: Elasticsearch je Casto pouzivany na centralizované
zhromazdovanie a analyzu logovacich dat z réznych systémov, ¢o umoziuje rychle

identifikovanie problémov a anomalii.

o Vyhladavacie aplikacie: Vdaka podpore fulltextového vyhladavania je Elasticsearch
vhodny pre implementaciu vyhladavacich funkcii v aplikaciach, ako su e-shopy, portaly

alebo dokumentacné systéemy.

o Analytické dashboardy: V kombinacii s nastrojmi ako Kibana umozriuje Elasticsearch

vytvarat' interaktivne dashboardy pre vizualizaciu a analyzu dat v realnom Case.
6.2 Scenare vhodné pre Oracle Database

Oracle Database je robustny relacny databazovy systém, ktory poskytuje vysoku uroven

spolahlivosti, bezpecnosti a transakénej integrity. Je vhodny pre nasledujuce scenare:
e Transakéné systémy: Aplikacie, ktoré vyzaduju prisnu konzistenciu dat a podporu
ACID vlastnosti, ako su bankové systémy, ERP alebo CRM, profituju z robustnosti

Oracle Database.

o Komplexné dotazy a reporting: Oracle poskytuje pokrocilé funkcie pre tvorbu

komplexnych dotazov, reporting a analytiku, ¢o je vyhodné pre podnikové aplikacie.

e Multitenantné prostredia: S nativnou podporou multitenantnej architektury
prostrednictvom CDB a PDB je Oracle vhodny pre poskytovatefov SaaS rieSeni a

organizacie spravujuce viacero databazovych prostredi.
6.3 Kombinované vyuzitie Elasticsearch a Oracle Database

V mnohych pripadoch je vyhodné kombinovat oba systémy, pri€¢om kazdy z nich plni Specificku

ulohu:
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Elasticsearch ako analyticky nastroj: Data z Oracle Database mézu byt replikované
do Elasticsearch pre ucely rychlej analyzy a vyhladavania, zatial ¢o Oracle sluzi ako

primarne ulozisko s dérazom na transak¢nu integritu.
Offloading vyhladavania: Vyhladavacie operacie mézu byt presunuté na

Elasticsearch, €¢im sa znizi zataz na Oracle Database a zlepSi sa celkovy vykon

systému.

6.4 Odporucania pre vyber systému

Pri rozhodovani medzi Elasticsearch a Oracle Database je dolezité zvazit nasledovné faktory:

Povaha dat: Pre Strukturované data s komplexnymi vztahmi je vhodnejsi Oracle, zatial
¢o pre nestrukturované alebo semiStrukturované data s potrebou rychleho

vyhladavania je vhodnejSi Elasticsearch.

Poziadavky na konzistenciu: Ak je kriticka silna konzistencia a transakéna integrita,

Oracle je preferovanou volbou.

Vykon a Skalovatelnost’: Pre aplikacie s vysokymi narokmi na vykon a schopnost

horizontalneho Skalovania je Elasticsearch vyhodnejsi.

Bezpecnost’ a sprava pristupov: Oracle poskytuje pokrocilé bezpecnostné funkcie a
nastroje na spravu pristupov, €o je dolezité pre aplikacie s vysokymi bezpecnostnymi

poziadavkami.

7. Zaver a odporucania

Porovnanie Elasticsearch a Oracle Database pri spracovani sietovych logov odhalilo, Ze

kazda z tychto technoldgii ma svoje silné stranky a je vhodna pre odliSné scenare pouzitia.

7.1 Hlavné zistenia

Elasticsearch:

o Vynika v rychlom indexovani a vyhladavani velkych objemov dat v realnom

Gase.

o Je idedlny pre monitorovanie a analyzu logov, vytvaranie interaktivnych

dashboardov a detekciu anomalii.

o Podporuje horizontalne Skalovanie, ¢o umozrfiuje efektivne spracovanie

rastucich objemov dat.
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o V kombinacii s nastrojmi ako Kibana a Logstash tvori silny ekosystém pre

observabilitu a analyzu logov.
¢ Oracle Database:

o Poskytuje robustnu podporu pre transakéné spracovanie s dérazom na ACID

vlastnosti.

o Je vhodna pre aplikacie vyZadujuce vysoku urover konzistencie a bezpeénosti
dat.

o Ponuka pokrocilé funkcie pre auditovanie, spravu pristupov a multitenantnu

architekturu.

o Integruje nastroje ako Oracle Audit Vault a Database Firewall pre pokrocilé

monitorovanie a zabezpeclenie databaz.
7.2 Odporucania
e Pre organizacie zamerané na rychlu analyzu a vizualizaciu siet'ovych logov:

o Elasticsearch je vhodnou volbou vdaka svojej schopnosti spracovavat a

analyzovat velké objemy logov v realnom Case.

o Jeidealny pre DevOps timy a bezpecnostnych analytikov, ktori potrebuju rychly

pristup k informaciam a moznost vytvarat prispésobené dashboardy.

e Pre organizacie s vysokymi poziadavkami na bezpeénost’, konzistenciu a spravu
dat:
o Oracle Database je vhodna pre aplikacie, kde je kriticka transak&na integrita a

dodrziavanie regulacnych poZiadaviek.

o Je idedlna pre finan¢né institucie, zdravotnicke organizacie a poskytovatelov

SaasS rieSeni, ktori vyzaduju robustné zabezpecenie a spravu pristupov.
e Pre hybridné scenare:
o Kombinacia oboch technoldgii méze priniest vyhody oboch svetov.

o Oracle Database méze sluzit ako primarne ulozisko pre transakéné data, zatial

¢o Elasticsearch méze byt pouzity na rychlu analyzu a vizualizaciu tychto dat.

o Tento pristup umoznuje efektivne spracovanie dat s dérazom na bezpecnost a

zaroven poskytuje flexibilitu pri analyze a vyhlfadavani informacii.
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