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1. Úvod 
1.1 Význam sieťových logov 

Sieťové logy sú neoddeliteľnou súčasťou moderných informačných systémov. Zaznamenávajú 

všetky udalosti a interakcie v rámci sieťovej infraštruktúry, čo umožňuje: 

• Detekciu a prevenciu bezpečnostných incidentov: Sieťové logy poskytujú detailné 

informácie o prístupoch, pokusoch o neoprávnený prístup a iných anomáliách, čo je 

kľúčové pre identifikáciu a reakciu na bezpečnostné hrozby. 

• Monitorovanie a optimalizáciu výkonu siete: Analýza sieťových logov umožňuje 

identifikovať preťaženia, výpadky alebo neefektívne konfigurácie, čo vedie k lepšiemu 

výkonu a dostupnosti služieb. 

• Dodržiavanie regulačných požiadaviek a auditovanie: Uchovávanie a analýza 

sieťových logov je často nevyhnutná pre splnenie legislatívnych a bezpečnostných 

štandardov, ako sú GDPR, HIPAA alebo ISO normy. 

• Podpora pri riešení incidentov a forenznej analýze: V prípade incidentov poskytujú 

sieťové logy cenné informácie pre retrospektívnu analýzu a identifikáciu príčin 

problémov. 

1.2 Ciele štúdie 

Cieľom tejto štúdie je porovnať dve technológie Elasticsearch a Oracle Database z hľadiska 

ich schopností spracovávať sieťové logy. Zameriame sa na nasledujúce aspekty: 

• Architektúra a dátový model: Ako každá technológia ukladá a spracováva sieťové 

logy. 

• Výkon a škálovateľnosť: Ako sa systémy správajú pri rôznych objemoch sieťových 

logov a záťaži. 

• Bezpečnosť a správa prístupov: Aké mechanizmy zabezpečenia a kontroly prístupu 

ponúkajú pri práci so sieťovými logmi. 

• Multitenantné scenáre: Ako podporujú viacnásobných nájomcov (tenantov) v jednom 

systéme pri spracovaní sieťových logov. 

• Praktické využitie a odporúčania: V akých prípadoch je vhodné použiť jednu alebo 

druhú technológiu na spracovanie sieťových logov. 
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1.3 Prehľad technológií 

Elasticsearch: 

• Je distribuovaný vyhľadávací a analytický engine založený na s 

• Optimalizovaný na rýchle vyhľadávanie a analýzu veľkých objemov dát v reálnom čase, 

vrátane sieťových logov. 

• Používa dokumentovo-orientovaný model, kde dáta sú uložené ako JSON dokumenty. 

• Často sa využíva v kombinácii s nástrojmi ako Logstash a Kibana na spracovanie a 

vizualizáciu sieťových logov. 

Oracle Database: 

• Je plnohodnotný relačný databázový systém s dôrazom na transakčnosť a integritu 

dát. 

• Podporuje ACID vlastnosti, zabezpečujúc konzistenciu a spoľahlivosť operácií. 

• Poskytuje robustné bezpečnostné funkcie a možnosti správy prístupov, čo je dôležité 

pri spracovaní citlivých sieťových logov. 

• Umožňuje integráciu s rôznymi nástrojmi na analýzu a vizualizáciu dát. 

2. Architektúra a dátový model 
2.1 Elasticsearch 

Elasticsearch je distribuovaný vyhľadávací a analytický engine, ktorý je optimalizovaný na 

spracovanie veľkých objemov dát v reálnom čase. Jeho architektúra je navrhnutá tak, aby 

umožňovala horizontálne škálovanie a vysokú dostupnosť. 

Kľúčové komponenty: 

• Indexy a dokumenty: Dáta sú organizované do indexov, ktoré obsahujú dokumenty 

vo formáte JSON. Každý dokument predstavuje jednotku dát, napríklad jeden záznam 

sieťového logu. 

• Shardy a repliky: Každý index je rozdelený na primárne a replikované shard-y, čo 

umožňuje paralelné spracovanie a zvyšuje odolnosť systému voči výpadkom. 

• Ingest pipeline: Pred uložením dát do indexu môžu byť dáta spracované pomocou 

ingest pipeline, ktorá umožňuje transformácie, obohatenie dát a ďalšie operácie. 
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• Integrácia s Logstash a Beats: Na zber a predspracovanie sieťových logov sa často 

využívajú nástroje ako Logstash a Beats, ktoré zabezpečujú efektívne spracovanie a 

prenos dát do Elasticsearch. 

Táto architektúra umožňuje Elasticsearch efektívne spracovávať a analyzovať sieťové logy v 

reálnom čase, čo je kľúčové pre monitorovanie a bezpečnostné účely. 

2.2 Oracle Database 

Oracle Database je robustný relačný databázový systém, ktorý poskytuje silnú podporu pre 

transakčné spracovanie a integritu dát. Jeho architektúra je navrhnutá tak, aby zabezpečovala 

vysokú dostupnosť, škálovateľnosť a bezpečnosť. 

Kľúčové komponenty: 

• Relačný dátový model: Dáta sú organizované do tabuliek s definovanými schémami, 

čo umožňuje presnú štruktúru a integritu dát. 

• Procesná architektúra: Oracle využíva kombináciu klientských a serverových 

procesov, vrátane pozadia bežiacich procesov ako DBWR (Database Writer), LGWR 

(Log Writer) a ďalších, ktoré zabezpečujú efektívne spracovanie požiadaviek a správu 

zdrojov.  

• Redo logy a archívy: Zmeny v databáze sú zaznamenávané do redo logov, čo 

umožňuje obnovu dát v prípade zlyhania a podporuje replikáciu prostredníctvom 

nástrojov ako Oracle Data Guard. 

• Podpora pre neštruktúrované dáta: Aj keď je Oracle primárne relačný databázový 

systém, poskytuje nástroje ako Oracle Text a XML DB, ktoré umožňujú prácu s 

neštruktúrovanými dátami, vrátane sieťových logov. 

Táto architektúra umožňuje Oracle Database efektívne spracovávať a analyzovať sieťové logy, 

najmä v prostrediach, kde je už Oracle nasadený ako primárna databáza a kde sú kladené 

vysoké nároky na bezpečnosť a integritu dát. 

 

2.3 Porovnanie 

Kritérium Elasticsearch Oracle Database 

Dátový model Dokumentovo-orientovaný (JSON) Relačný (tabuľky so schémou) 

Flexibilita schémy Vysoká – schéma môže byť 

dynamická 

Nízka – vyžaduje pevne definovanú 

schému 
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Indexovanie Inverzné indexy pre fulltextové 

vyhľadávanie 

Rôzne typy indexov, vrátane fulltextového 

vyhľadávania cez Oracle Text 

Škálovateľnosť Horizontálna cez shardy a repliky Primárne vertikálna, horizontálna cez 

Oracle RAC 

Integrácia 
nástrojov 

Logstash, Beats pre zber a 

spracovanie logov 

Oracle LogMiner, Audit Vault pre zber a 

analýzu logov 

Vhodnosť pre 
sieťové logy 

Vysoká – optimalizovaný na rýchle 

spracovanie veľkých objemov logov 

Vhodná – silná integrita a bezpečnosť, 

avšak menej flexibilná pre nestruktúrované 

dáta 

 

3. Výkon a škálovateľnosť 
3.1 Elasticsearch 

Elasticsearch je navrhnutý pre vysoký výkon pri spracovaní veľkých objemov dát v reálnom 

čase, čo je ideálne pre sieťové logy generované v reálnom čase. Jeho schopnosť 

horizontálneho škálovania umožňuje prispôsobiť sa rastúcim požiadavkám na spracovanie 

logov. 

Kľúčové vlastnosti: 

• Rýchle indexovanie a vyhľadávanie: Využíva inverzné indexy a paralelné 

spracovanie dát, čo umožňuje rýchle vyhľadávanie v obrovských množstvách logov. 

• Horizontálne škálovanie: Podpora distribúcie dát naprieč viacerými uzlami 

zabezpečuje vysokú dostupnosť a výkon. 

• Optimalizácia výkonu: Možnosť optimalizácie výkonu prostredníctvom správy 

shardov, replikácie a využitia SSD diskov na zlepšenie I/O operácií. 

• Index Lifecycle Management (ILM): Umožňuje automatizované spravovanie 

životného cyklu indexov, čo pomáha optimalizovať výkon a náklady. 

3.2 Oracle Database 

Oracle Database poskytuje robustný výkon pre transakčné spracovanie, avšak pri spracovaní 

veľkých objemov sieťových logov môže byť potrebné optimalizovať konfiguráciu a hardvérové 

zdroje. Vertikálne škálovanie a využitie funkcií ako partitioning môžu pomôcť zlepšiť výkon. 
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Kľúčové vlastnosti: 

• ACID vlastnosti: Zabezpečujú konzistenciu a spoľahlivosť uložených logov. 

• Pokročilé bezpečnostné funkcie: Umožňujú detailné auditovanie a kontrolu prístupu 

k logom. 

• Partitioning: Umožňuje rozdelenie veľkých tabuliek na menšie časti, čo zlepšuje výkon 

dotazov a spracovanie veľkých objemov dát. 

• Oracle Real Application Clusters (RAC): Poskytuje horizontálne škálovanie a vysokú 

dostupnosť prostredníctvom viacerých uzlov. 

3.3 Porovnanie výkonu a škálovateľnosti 

Kritérium Elasticsearch Oracle Database 

Indexovanie dát Rýchle indexovanie veľkých 

objemov dát v reálnom čase 

Efektívne pri transakčnom 

spracovaní, môže vyžadovať 

optimalizáciu pre veľké objemy 

Vyhľadávanie Rýchle fulltextové 

vyhľadávanie a analýza 

Silné pri štruktúrovaných dotazoch, 

menej efektívne pri fulltextovom 

vyhľadávaní 

Škálovateľnosť Horizontálne škálovanie 

prostredníctvom pridávania 

uzlov 

Primárne vertikálne, horizontálne 

cez Oracle RAC 

Správa veľkých 
objemov dát 

Efektívne spracovanie a 

analýza veľkých objemov dát 

Vyžaduje partitioning a optimalizáciu 

pre efektívne spracovanie veľkých 

objemov dát 

Optimalizácia 
výkonu 

Automatizované spravovanie 

indexov a shardov, využitie 

ILM 

Vyžaduje manuálnu optimalizáciu a 

správu partitioningu 
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4. Bezpečnosť a správa prístupov 
4.1 Elasticsearch 

Elasticsearch poskytuje komplexný súbor bezpečnostných funkcií, ktoré zabezpečujú 

ochranu dát a kontrolu prístupu v rámci celého Elastic Stacku. 

Kľúčové bezpečnostné mechanizmy: 

• Autentifikácia: Podpora viacerých metód autentifikácie, vrátane integrácie s LDAP, 

Active Directory, SAML, Kerberos a možnosťou použitia vlastných autentifikačných 

mechanizmov. 

• Autorizácia a RBAC: Implementácia Role-Based Access Control (RBAC) umožňuje 

definovať podrobné prístupové práva na úrovni indexov, dokumentov a polí. Týmto 

spôsobom je možné presne určiť, kto má aké oprávnenia v rámci systému.  

• Šifrovanie dát: Podpora šifrovania dát v prenose pomocou TLS/SSL a šifrovania dát 

v pokoji, čím sa zabezpečuje ochrana citlivých informácií pred neoprávneným 

prístupom.  

• Auditovanie: Možnosť sledovania a zaznamenávania akcií používateľov a 

systémových udalostí, čo je dôležité pre zabezpečenie súladu s predpismi a pre 

forenznú analýzu.  

• IP filtrovanie: Umožňuje obmedziť prístup k Elasticsearch a Kibana na základe IP 

adries alebo rozsahov, čím sa zvyšuje bezpečnosť systému.  

4.2 Oracle Database 

Oracle Database ponúka rozsiahle bezpečnostné funkcie zamerané na ochranu dát, správu 

prístupov a zabezpečenie súladu s regulačnými požiadavkami. 

Kľúčové bezpečnostné mechanizmy: 

• Autentifikácia: Podpora viacerých autentifikačných metód, vrátane hesiel, certifikátov, 

Kerberos, RADIUS a integrácie s LDAP adresármi.  

• Autorizácia a správa práv: Použitie rolí a privilégií na kontrolu prístupu k databázovým 

objektom. Možnosť implementácie jemnozrnného riadenia prístupu pomocou Oracle 

Virtual Private Database (VPD) a Oracle Label Security (OLS).  

• Šifrovanie a maskovanie dát: Oracle Advanced Security poskytuje šifrovanie dát v 

pokoji a v prenose, ako aj funkcie pre maskovanie citlivých údajov.  
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• Auditovanie a monitorovanie: Oracle Database Vault a Oracle Audit Vault umožňujú 

sledovanie a kontrolu prístupu, čím sa zabezpečuje ochrana pred neoprávneným 

prístupom, aj zo strany privilegovaných používateľov.  

• Oddelenie povinností: Možnosť implementácie politiky oddelenia povinností na úrovni 

operačného systému a databázy, čím sa znižuje riziko zneužitia právomocí.  

4.3 Porovnanie bezpečnostných mechanizmov 

Kritérium Elasticsearch Oracle Database 

Autentifikácia LDAP, Active Directory, SAML, 

Kerberos, vlastné mechanizmy 

Heslá, certifikáty, Kerberos, 

RADIUS, LDAP 

Autorizácia a 
RBAC 

Role-Based Access Control 

(RBAC) na úrovni indexov, 

dokumentov a polí 

Rolí a privilégií, VPD, OLS pre 

jemnozrnné riadenie prístupu 

Šifrovanie dát TLS/SSL pre prenos, šifrovanie dát 

v pokoji 

Šifrovanie dát v pokoji a v prenose 

cez Oracle Advanced Security 

Auditovanie Sledovanie akcií používateľov a 

systémových udalostí 

Oracle Database Vault, Audit 

Vault pre sledovanie a kontrolu 

prístupu 

IP filtrovanie Obmedzenie prístupu na základe 

IP adries alebo rozsahov 

Možnosť obmedzenia prístupu 

cez sieťové politiky a firewall 

Oddelenie 
povinností 

Možnosť definovať rôzne úrovne 

prístupov pre rôzne role 

Implementácia politiky oddelenia 

povinností na úrovni OS a 

databázy 

Z uvedeného porovnania vyplýva, že Elasticsearch poskytuje flexibilné a moderné 

bezpečnostné mechanizmy vhodné pre dynamické prostredia a rýchle spracovanie sieťových 

logov. Na druhej strane, Oracle Database ponúka robustné a komplexné bezpečnostné 

funkcie, ktoré sú ideálne pre prostredia s vysokými požiadavkami na bezpečnosť, integritu dát 

a súlad s regulačnými normami. 
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5. Multitenantné scenáre 
5.1 Elasticsearch 

Elasticsearch neposkytuje natívnu podporu pre multitenantnú architektúru v tradičnom 

zmysle, ale umožňuje implementáciu multitenantných riešení prostredníctvom rôznych 

prístupov: 

• Samostatné indexy pre každého nájomcu: Každý nájomca má svoj vlastný index, čo 

zabezpečuje izoláciu dát. Tento prístup však môže viesť k zvýšenej komplexnosti pri 

správe veľkého počtu indexov a potenciálnym problémom s výkonom.  

• Zdieľané indexy s identifikátorom nájomcu: Dáta viacerých nájomcov sú uložené v 

jednom indexe, pričom každý dokument obsahuje identifikátor nájomcu. Tento prístup 

znižuje počet indexov, ale vyžaduje dôsledné zabezpečenie, aby sa zabránilo 

neoprávnenému prístupu k dátam iných nájomcov.  

• Zabezpečenie a kontrola prístupu: Elasticsearch poskytuje mechanizmy na 

zabezpečenie dát, ako je autentifikácia, autorizácia a auditovanie, ktoré sú kľúčové pri 

implementácii multitenantných riešení.  

Pri návrhu multitenantného riešenia v Elasticsearch je dôležité zvážiť kompromisy medzi 

izoláciou dát, výkonom a komplexnosťou správy. 

5.2 Oracle Database 

Oracle Database poskytuje natívnu podporu pre multitenantnú architektúru prostredníctvom 

konceptu Container Database (CDB) a Pluggable Databases (PDBs) 

• Container Database (CDB): Hlavná databáza, ktorá môže obsahovať viacero PDBs.  

• Pluggable Databases (PDBs): Izolované databázy, ktoré môžu byť pripojené k CDB. 

Každý PDB má svoje vlastné schémy, objekty a dáta, čo zabezpečuje silnú izoláciu 

medzi nájomcami.  

• Aplikácie a aplikácie kontajnery: Oracle umožňuje vytvárať aplikácie a aplikácie 

kontajnery, ktoré môžu byť zdieľané medzi viacerými PDBs, čo uľahčuje správu a 

nasadzovanie aplikácií v multitenantnom prostredí. 

• Bezpečnosť a správa prístupov: Oracle poskytuje pokročilé mechanizmy na 

zabezpečenie dát a správu prístupov, vrátane oddelenia povinností, auditovania a 

šifrovania, čo je kľúčové v multitenantnom prostredí.  
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Multitenantná architektúra Oracle Database umožňuje efektívne spravovať viacero databáz v 

jednom prostredí, znižuje náklady na infraštruktúru a zjednodušuje správu a nasadzovanie 

aplikácií. 

6. Praktické využitie a odporúčania 

6.1 Scenáre vhodné pre Elasticsearch 

Elasticsearch je ideálny pre prípady, kde je potrebné rýchle vyhľadávanie a analýza veľkých 

objemov dát v reálnom čase. Vďaka svojej schopnosti horizontálneho škálovania a podpore 

fulltextového vyhľadávania je často využívaný v nasledovných scenároch: 

• Monitorovanie a analýza logov: Elasticsearch je často používaný na centralizované 

zhromažďovanie a analýzu logovacích dát z rôznych systémov, čo umožňuje rýchle 

identifikovanie problémov a anomálií. 

• Vyhľadávacie aplikácie: Vďaka podpore fulltextového vyhľadávania je Elasticsearch 

vhodný pre implementáciu vyhľadávacích funkcií v aplikáciách, ako sú e-shopy, portály 

alebo dokumentačné systémy. 

• Analytické dashboardy: V kombinácii s nástrojmi ako Kibana umožňuje Elasticsearch 

vytvárať interaktívne dashboardy pre vizualizáciu a analýzu dát v reálnom čase. 

6.2 Scenáre vhodné pre Oracle Database 

Oracle Database je robustný relačný databázový systém, ktorý poskytuje vysokú úroveň 

spoľahlivosti, bezpečnosti a transakčnej integrity. Je vhodný pre nasledujúce scenáre: 

• Transakčné systémy: Aplikácie, ktoré vyžadujú prísnu konzistenciu dát a podporu 

ACID vlastností, ako sú bankové systémy, ERP alebo CRM, profitujú z robustnosti 

Oracle Database. 

• Komplexné dotazy a reporting: Oracle poskytuje pokročilé funkcie pre tvorbu 

komplexných dotazov, reporting a analytiku, čo je výhodné pre podnikové aplikácie. 

• Multitenantné prostredia: S natívnou podporou multitenantnej architektúry 

prostredníctvom CDB a PDB je Oracle vhodný pre poskytovateľov SaaS riešení a 

organizácie spravujúce viacero databázových prostredí. 

6.3 Kombinované využitie Elasticsearch a Oracle Database 

V mnohých prípadoch je výhodné kombinovať oba systémy, pričom každý z nich plní špecifickú 

úlohu: 
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• Elasticsearch ako analytický nástroj: Dáta z Oracle Database môžu byť replikované 

do Elasticsearch pre účely rýchlej analýzy a vyhľadávania, zatiaľ čo Oracle slúži ako 

primárne úložisko s dôrazom na transakčnú integritu. 

• Offloading vyhľadávania: Vyhľadávacie operácie môžu byť presunuté na 

Elasticsearch, čím sa zníži záťaž na Oracle Database a zlepší sa celkový výkon 

systému. 

6.4 Odporúčania pre výber systému 

Pri rozhodovaní medzi Elasticsearch a Oracle Database je dôležité zvážiť nasledovné faktory: 

• Povaha dát: Pre štruktúrované dáta s komplexnými vzťahmi je vhodnejší Oracle, zatiaľ 

čo pre nestruktúrované alebo semištruktúrované dáta s potrebou rýchleho 

vyhľadávania je vhodnejší Elasticsearch. 

• Požiadavky na konzistenciu: Ak je kritická silná konzistencia a transakčná integrita, 

Oracle je preferovanou voľbou. 

• Výkon a škálovateľnosť: Pre aplikácie s vysokými nárokmi na výkon a schopnosť 

horizontálneho škálovania je Elasticsearch výhodnejší. 

• Bezpečnosť a správa prístupov: Oracle poskytuje pokročilé bezpečnostné funkcie a 

nástroje na správu prístupov, čo je dôležité pre aplikácie s vysokými bezpečnostnými 

požiadavkami. 

7. Záver a odporúčania 

Porovnanie Elasticsearch a Oracle Database pri spracovaní sieťových logov odhalilo, že 

každá z týchto technológií má svoje silné stránky a je vhodná pre odlišné scenáre použitia. 

7.1 Hlavné zistenia 

• Elasticsearch: 

o Vyniká v rýchlom indexovaní a vyhľadávaní veľkých objemov dát v reálnom 

čase. 

o Je ideálny pre monitorovanie a analýzu logov, vytváranie interaktívnych 

dashboardov a detekciu anomálií. 

o Podporuje horizontálne škálovanie, čo umožňuje efektívne spracovanie 

rastúcich objemov dát. 
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o V kombinácii s nástrojmi ako Kibana a Logstash tvorí silný ekosystém pre 

observabilitu a analýzu logov. 

• Oracle Database: 

o Poskytuje robustnú podporu pre transakčné spracovanie s dôrazom na ACID 

vlastnosti. 

o Je vhodná pre aplikácie vyžadujúce vysokú úroveň konzistencie a bezpečnosti 

dát. 

o Ponúka pokročilé funkcie pre auditovanie, správu prístupov a multitenantnú 

architektúru. 

o Integruje nástroje ako Oracle Audit Vault a Database Firewall pre pokročilé 

monitorovanie a zabezpečenie databáz.  

7.2 Odporúčania 

• Pre organizácie zamerané na rýchlu analýzu a vizualizáciu sieťových logov: 

o Elasticsearch je vhodnou voľbou vďaka svojej schopnosti spracovávať a 

analyzovať veľké objemy logov v reálnom čase. 

o Je ideálny pre DevOps tímy a bezpečnostných analytikov, ktorí potrebujú rýchly 

prístup k informáciám a možnosť vytvárať prispôsobené dashboardy. 

• Pre organizácie s vysokými požiadavkami na bezpečnosť, konzistenciu a správu 
dát: 

o Oracle Database je vhodná pre aplikácie, kde je kritická transakčná integrita a 

dodržiavanie regulačných požiadaviek. 

o Je ideálna pre finančné inštitúcie, zdravotnícke organizácie a poskytovateľov 

SaaS riešení, ktorí vyžadujú robustné zabezpečenie a správu prístupov. 

• Pre hybridné scenáre: 

o Kombinácia oboch technológií môže priniesť výhody oboch svetov. 

o Oracle Database môže slúžiť ako primárne úložisko pre transakčné dáta, zatiaľ 

čo Elasticsearch môže byť použitý na rýchlu analýzu a vizualizáciu týchto dát. 

o Tento prístup umožňuje efektívne spracovanie dát s dôrazom na bezpečnosť a 

zároveň poskytuje flexibilitu pri analýze a vyhľadávaní informácií. 


