Pripady pouZitia diagramy

UC 00 - Inicializacia a konfiguracia SOCaaS

Pripad pouzitia

Obrazok 2 : UC_00 - Inicializacia a konfiguracia SOCaaS

UC_00 - Inicializacia a konfiguracia SOCaaS

Use case popisuje prvotnil inicializaciu a nastavenie SOCaaS pre nového zakaznika. Zahtna

Cie¥s aktivaciu logovacich zdrojov, nastavenie integracnych bodov, dashboardov a zakladnych
bezpecnostnych procesov.

Vstupna podmienka Zéakaznik mé vytvoreny tenant.

Vstupna podmienka Architekt ma konfiguraéné opravnenia.

Vstupna podmienka

Vystupna e , . , . . .

podmienka SOCaaS je Gspesne inicializovany a pripraveny na monitorovanie a detekciu.

Vystupna Aktivované st zakladné moduly: logovanie, SIEM korelacie, dashboardy, incident

podmienka management.

Vystupna ‘s ., . ., S, .

podmienka Logy zo vsetkych povinnych zdrojov obsahuju povinné polia pre detekciu.

Basic Path Basic Path

Krok Aktivita

1 Architekt spusti proces inicializacie pre nového zakaznika.

2 Systém nacita profil zakaznika a pripravi konfiguraéné rozhranie.

3

4 Systém vykona inicializaéné tikony (registracia zdrojov, aktivacia agentov, vytvaranie dashboardov).

5 Architekt potvrdi konfiguraciu.

6 Systém ulozi konfiguraciu a oznami tspesné dokoneenie.

ALT_00_01 — Neuplny profil zakaznika Alternate

Krok Aktivita

1 Systém zisti chybajuce tidaje.

2 Upozorni architekta na doplnenie.

3 Proces pokracuje po doplneni informacii.

ALT_00_02 — Nedostupné logovacie zdroje / infra Alternate

Krok Aktivita

1
2

3 Proces pokraéuje s obmedzenou funkcionalitou.

Pripad pouzitia

Cie¥

Vstupna podmienka

UC_00a - Overenie zakaznickeho profilu

Systém overi, ¢i zakaznicky tenant obsahuje vSetky povinné udaje (identifikacné, technické,
integracné).

Tenant existuje v systéme.



Vystupna

podmienka Profil zakaznika je potvrdeny ako kompletny.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovate¥ platformy spusti overenie profilu.
2 Systém nacita tdaje zdkaznika.

3 Systém skontroluje povinné polia.

4 Overenie je uspesSné.

ALT_00a_01 — Neuplné udaje Alternate
Krok Aktivita

1 Systém vyziada doplnenie chybajicich dajov

ALT_00a_02 — Tenantu chyba technicka konfiguracia Alternate

Krok Aktivita

1 Systém zastavi proces a upozorni spravcu.

Naviazané funkéné poZiadavky

SOCaaS. To zahaoa:

» nastavenie logovacieho agenta

» konfiguraciu korelaénych pravidiel

» vytvorenie separovanych dashboardov

* nastavenie incident managementu pre zdkaznika

FREQ 021 - Onboarding nového
zéakaznika

Pripad pouZzitia UC_00b — Aktivécia logovacich agentov

Cie¥s Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do SOCaasS.

Vstupna podmienka Zakaznicke systémy st dostupné.
Vstupna podmienka Komunikaéné kanaly su otvorené.

Vystupna

podmienka Logovacie agenty st aktivne a odosielaju data.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovate¥ platformy spusti aktivaciu.

2 Systém kontaktuje logovacich agentov.

3

4 Agenti st aktivovani.

ALT _00b_01 — Agent neodpoveda Alternate
Krok Aktivita

1 Systém oznami chybu, pokra¢uje neskor.

ALT_00b_02 — Chybné API k¥%iée Alternate

Krok Aktivita

1 Systém vyziada opdtovné nahratie k¥sucov.
Naviazané funkéné poZiadavky

FREQ 008 - Centralizacia logov

Pripad pouzitia UC_00c — Nastavenie korelacii a dashboardov



Systém vytvori preddefinované korela¢né pravidla a dashboardy pre monitoring

Cie¥,
tes bezpecnostnych udalosti.

Vstupna podmienka SIEM modul je aktivny.
Vstupna podmienka Logy prichadzaju do systému.

Vystupna

bodmienka Korelaéné pravidla a dashboardy su nakonfigurované.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovate¥ platformy spusti nastavenie.

2 Systém naéita template korelacii.

3 Systém vytvori dashboardy pre monitorovanie.

4 Konfiguracia je ulozena.

ALT 00c_02 - Alternate
Krok Aktivita

1 Systém vytvori len minimalnu verziu. (posledn spustite¥4nt)

ALT_00c_01 — Korelaéné pravidlo je neplatné Alternate

Krok Aktivita

1 Systém ho preskoéei a nahlasi chybu.

Naviazané funkéné poZiadavky

FREQ 001 - Proces monitorovania — zabezpeeuje zber a sledovanie logov, metrickych udajov a alertov zo
bezpecnostnych udalosti vSetkych integrovanych systémov.

FREQ 006 - Proces reporting a — zabezpeéuje pravidelny vystup pre manazment, auditorov a SOC
vizualizacia analytikov.

Pripad pouzitia UC 00d — Nastavenie incident managementu

Cie¥s Systém aktivuje workflow pre spravu incidentov a priradenia roli.

Vstupna podmienka Ticketing alebo SOAR modul je inicializovany.

Vystupna . . . , Ce ,

podmienka Incident lifecycle (triage — analyza — uzavretie) je pripraveny.

Basic Path Basic Path
Krok Aktivita

1 Prevadzkovate¥s platformy spusti konfiguraciu.

2 Systém nacita workflow Sablony.

3 Systém vytvori incidentné kategorie a priority.

4 Priradi roly (Analytik, Operator, Manazér).

ALT_00d_01 — Neexistuju roly pouZivateiov Alternate

Krok AKktivita

1 Systém zastavi workflow a poziada spravcu o pridanie roli.
ALT_00d_02 — Ticketing modul je nedostupny Alternate

Krok Aktivita



1 Systém aktivuje len zakladny SOAR fallback.

Naviazané funkeéné poZiadavky

FREQ 004 - Proces spravy incidentov uzatvaranie incidentov.

— zahaoa evidenciu, klasifikaciu, priraiovanie priorit, dokumentovanie a

Obrazok Diagram Sequence : UC_01 - Monitorovat’ bezpecnostné udalosti

Pripad pouzitia

Use case opisuje nepretrzité monitorovanie bezpe¢nostnych udalosti v ramci SOCaasS.
Cie¥s Zahina zber udalosti, ich normalizaciu, obohacovanie a pripravu alertov pre nasledny proces

detekcie incidentov.

Vstupna podmienka Logovacie agenty su aktivne.
Vstupna podmienka SIEM modul SOCaaS je funkény.

Vstupna podmienka UC 00 (inicializ4cia) bol tispesne dokonéeny.

Vystup na Udalosti su spracované a posunuté do procesu detekcie incidentov.
podmienka

Vystupna , . , .

podmienka Alerty st zobrazené operatorovi.

Vystup na Monitoring bezi v redlnom éase.

podmienka

Basic Path

Krok Aktivita

1 Operator sleduje riadiaci dashboard v SOCaasS.

2 UC 0la: Systém prijima udalosti z logovacich zdrojov.

3 UC_01b: Systém normalizuje a obohacuje data.

4 UC 0lc: Systém ukladané tidaje indexuje pre rychle vyh¥adavanie.
5 SOCaaS generuje alerty na zaklade korelaénych pravidiel.

6 Operator vidi vysledné bezpee¢nostné udalosti.

4 Use case koneéi, monitoring pokraéuje bez obmedzenia.

Operator vyhodnoti alert.
Ak je kriticky —

Use Case konéi — monitoring pokraéuje falej.
ALT_01_01 — Nedostupné logy alebo agenti

Krok AKktivita

1 SOCaaS nedostava data zo zdroja.

2 Systém vytvori ,,Missing logs* alert.
3

ALT 01_02 -

Krok AKktivita
1

2 Systém zapne ochranné mechanizmy (rate-limiting, buffering).

Basic Path

Exception

Exception



3 Operator je upozorneny o riziku straty udalosti.
Naviazané funkeéné poZiadavky

FREQ 001 - Proces monitorovania — zabezpeeuje zber a sledovanie logov, metrickych udajov a alertov zo
bezpeénostnych udalosti vSetkych integrovanych systémov.

Pripad pouzitia UC 0la - Zber logov

Zabezpecuje technicky prijem logovacich dat zo systémov, aplikacii, zariadeni a zdrojov do

Cie% : . .
SIEM platformy. Je zakladom monitorovacieho procesu.

Vstupna podmienka Komunikaény kanal medzi systémom a agentom je funkény.

Vstupna podmienka Logovaci agent je aktivny.

[\)/(le:rllliilrllell(a Logy st pripravené na ials{ krok — normalizciu.
[\)/gljl?fi%rlia SOCaaS prijal nové logy.
Basic Path Basic Path

Krok Aktivita

1 Logovaci agent odosiela bezpeénostné udalosti.

2 SOCaaS prijme data.

3 Overi sa format a integrita logov.

4 Logy st odovzdané do procesu normalizacie.

ALT_01a_01 - Logy sa nedoruc¢uju Alternate
Krok Aktivita

1 SOCaaS nezaznamena ziadne data zo zdroja.

2 Systém vytvori ,,Missing logs“ upozornenie.

3 Spravca dostane notifikaciu.

ALT_01a_02 — Nevalidny format logu Alternate
Krok Aktivita

1 Log ma chybny format alebo chybajtce polia.

2 SOCaaS ho odmietne a ulozi do quarantine bufferu.

3 Notifikacia sa posle integratorovi.

Naviazané funkéné poZiadavky
FREQ 008 - Centralizacia logov
Pripad pouzitia UC 01b — Normalizécia a obohacovanie idajov

Use case zabezpec€uje normalizaciu logov do jednotného formatu a obohacovanie

Cie¥, . L . o TR
! informaciami z CTI, asset databazy alebo uzivatel'skych tdajov.

Vstupna podmienka Existuje konfiguracia normalizaénych pravidiel.

Vstupna podmienka UC 0la (zber logov) bol tispesny.

;)/(3,;2111% rrllgll(a Log je normalizovany a obohateny.
ngﬁi r:ll(a Data st pripravené na ulozenie a indexaciu.
Basic Path Basic Path

Krok Aktivita
1 SOCaaS naeita prijaté logy.



2 Pouzije sa normalizaény profil podsa typu zdroja.

3 Obohatenie dat (IP reputacia, hostname, pouzivate¥s).
4 Vysledny event je pripraveny pre indexaciu.
ALT _01a_01 — Neznamy typ logu Alternate

Krok Aktivita

1 Systém pouzije fallback normalizaény profil.

ALT 01a_02 — Chyba CTI feed Alternate
Krok Aktivita

1 Systém vykona normalizaciu bez obohatenia a oznaéi event ako ,,unenriched®.

Naviazané funkéné poZiadavky

FREQ 009 - Normalizacia a
obohacovanie udajov

Pripad pouzitia UC 0Olc — Indexacia a ukladanie udajov

Use case sa stard o uloZzenie normalizovanych bezpecnostnych udalosti do tloziska a ich

Cie% . . . .
indexéciu pre rychle vyhl'adavanie a korelacné mechanizmy.

Vstupna podmienka Normalizacia dat (UC_01b) je dokonéena.

Vstupna podmienka Ulozisko a cluster st dostupné.

Vystup na Udalosti si ulozené v SIEM databaze.

podmienka

Vstupnd Indexy su pripravené pre query systém

podmienka Y su prip pre query sy y.

Basic Path Basic Path

Krok Aktivita

1 Systém prevezme normalizované data.

2 Zapise ich do uloziska (DB alebo distrib. index).

3 Vytvori/aktualizuje indexy.

4 Event je k dispozicii pre korelaéné pravidla.

ALT 01c_01 — UloZisko nedostupné Alternate
Krok Aktivita

1 Systém ulozi data do bufferu a vytvori alert.

ALT _01c_02 — Vyéerpanie iloZného priestoru Alternate

Krok Aktivita
1 Systém aktivuje cleanup alebo alertuje prevadzku.
Naviazané funkéné poZiadavky

FREQ 010 - Ukladanie a indexovanie
udajov

Obrazok Diagram Sequence : UC_02 - Vizualizovat' a reportovat’ bezpecnostné Udaje



Pripad pouzitia UC 02 -

Systém umoziuje SOC operatorom a spravcovi zobrazovat’ bezpecnostné udalosti pomocou
Cie¥s dashboardov, filtrov, grafov a tabul’kovych vystupov. Umoziiuje tiezZ generovanie reportov a
export dat pre manazment, audit alebo zdkaznikov.

Vstupna podmienka Dashboardy su definované v konfiguracii (UC _00c).
Vstupna podmienka UC 01lc — Data st indexované a dostupné pre vizualizaciu.
Vstupna podmienka UC 01 — Monitorovanie beZzi a poskytuje data.

Vystupna

podmienka Aktivita je zaznamenana v audit logu.

Vystupna

podmienka Report bol vygenerovany alebo exportovany (ak bolo iniciovang).

Vystupna

podmienka Pouzivate¥s vidi aktualizované vizualizacie.

Basic Path Basic Path

Krok Aktivita

1 Aktér otvori modul ,,Vizualizécia a reporting™.

2 Systém nacita dostupné dashboardy a reporty pod¥a role aktéra.

3 Aktér otvori dashboard — systém zobrazi grafy, metriky, tabu¥ky.

4

5

6 Systém zostavi report pod¥a vybraného formatu a Sablony.

7

ALT_02_01 — Nedostupné data Alternate

Krok Aktivita

1 Dashboard vrati prazdny dataset.

2 Systém zobrazi varovanie.

3

ALT_02_02 — Chybné opravnenia Alternate

Krok Aktivita

1 Aktér (napr. Prevadzkovate¥s) otvori dashboard mimo jeho tenantu.

2 Systém zobrazi chybu ,,Nedostatoéné opravnenia“.

ALT_02_03 — Generovanie reportu zlyhalo Alternate
Krok Aktivita

1 Zobrazi chybové hlasenie.

2 Ulozi chybu do audit logu.

3 Aktér (napr. Prevadzkovate?s) otvori dashboard mimo jeho tenantu.

Naviazané funkeéné poziadavky

FREQ_006 - Proces reporting a — zabezpecuje pravidelny vystup pre manazment, auditorov a SOC
vizualizacia analytikov.
Pripad pouzitia UC _02a-—

Pouzivatel otvori dashboard, ktory vizualizuje bezpe¢nostné udalosti, metriky a stavy

Cie¥ , ) .
systému v redlnom &ase.



Vstupna podmienka Systém je inicializovany a nakonfigurovany (UC_00).
Vstupna podmienka Vsetky zdroje logov st aktivne a data su prijimané (UC_01).
Vstupna podmienka Pouzivate¥s je autentifikovany a ma rolu umozoujiicu zobrazenie dashboardov.

Vystupna

podmienka Dashboard bol zobrazeny s aktualnymi datami.

Vystupna
podmienka

Basic Path Basic Path

Krok Aktivita

1 Aktér otvori modul Dashboardov.

2 Systém nacita dostupné dashboardy pod¥aa roly.

3 Aktér vyberie dashboard na zobrazenie.

4 Systém naeita a zrenderuje vizualizacie (grafy, heatmapy, tabu¥iky).

5 Systém aktualizuje vizualizacie v redlnom ¢ase alebo v definovanych intervaloch.

ALT_02a_02 — PouZivate’s nema opravnenie na konkrétny dashboard Alternate

Krok AKktivita

1 Systém skryje dashboard alebo zobrazi ,,Access Denied*.

2

ALT 02a_01 — Nenaéitaju sa data Alternate
Krok Aktivita

1

> Namiesto grafov zobrazi spravu: ,,Data nie su dostupné.*

3

Naviazané funkéné poZiadavky
FREQ 012 - Vizualizacia vystupov

abu¥ky, heatmapy, distribuéné histogramy, metriky alebo mapy. Kazdy
dashboard v ramci SOCaasS je navrhnuty ako kompozicia tychto
vizualizacii zamerana na konkrétny aspekt monitorovania alebo analyzy.
& , Preh¥iad systémovej bezpeenosti
FREQ_032 - Struktira dashboardov Korelaéné a incidentové dashboardy
Monitorovanie autentifikacii a spravania pouzivate¥sov
Integrovany preh¥ad pre SOC analytika



rstiev nasledovne:
1. Globalne preh%ady (SOC Overview) Uréené pre manazment a SLA
reporting — zahaoaju denné/misiéné Statistiky incidentov, typy hrozieb,
top 10 IP adries, krajiny povodu utokov, ¢as vyrieSenia ticketov.
2. Alert monitoring dashboardy Zamerané na operativny monitoring —
zobrazujui nové alerty, rozdelenie pod¥sa severity (Critical, High,
Medium), ¢asové trendy, a korelacie medzi viacerymi zdrojmi.
3. Tematické dashboardy Pokryvaja $pecifické oblasti:

EDR aktivity: zaznamenané subory, procesy, pokusy o exekuciu
Skodlivého kodu.
» Zranite¥nosti a skeny: vysledky z Greenbone alebo OpenSCAP.

FREQ 031 - Navrh dashboardov

4. Detailné analytické dashboardy — SluZzia pre L2 analytikov a threat
hunting. Obsahuju heatmapy, ¢éasové rezy, distribtcie pod¥a hodin,
krajin, ASN, vyskyt IOC a podobne.

5. Ad-hoc a incident-specific dashboardy — Vznikaju po¢as vysetrovania
konkrétneho pripadu, kde si analytik zostavi vlastnu vizualizaciu na
zéklade dat z Elasticsearch.

Pripad pouzitia UC 02b—

- Pouzivatel’ vytvori jednorazovy report alebo ulozi reportovaciu Sablonu zalozent na datach z
Cie% ,
dashboardov alebo udalosti.

Vstupna podmienka Dashboardy st dostupné a data st indexované (UC_01).

Vstupna podmienka PouZivate¥s ma opravnenie ,,Create Report®.

Vystupna . . .

podmienka Report je ulozeny v systéme.

Vystupna

podmienka

Basic Path Basic Path
Krok Aktivita

1 Aktér otvori modul Reportov.

2

3 Vyberie: typ reportu, éasovy rozsah, Sablonu alebo vlastny dizajn.

4 Systém nacita potrebné data.

5 Pouzivate¥: potvrdi generovanie.

6 Systém vygeneruje report a ulozi ho do databazy reportov.

ALT_02b_02 — Nedostupné data pre report Alternate
Krok Aktivita

1 Systém zobrazi hlasenie ,,Data pre vybrané obdobie nie st dostupné®.

2 Operator, Prevadkovate¥s alebo Spravca zvoli iné obdobie.

ALT_02b_01 — Nevalidny parameter reportu Alternate
Krok Aktivita

1 Systém zisti chybajuci parameter (€asové obdobie, zdroj dat...).

2 Zobrazi chybu a vyziada doplnenie.

Naviazané funkéné poziadavky



FREQ 033 - Reporting

Pripad pouzitia UC 02c —

Cie¥

* Prevadzkovy preh¥ad — zobrazenie stavu systémov, poétu incidentov,
aktivity agentov.

* Bezpeénostny reporting — vystupy o detekovanych hrozbach, typoch
utokov, trendoch.

» Compliance reporting — reporty pod*a regulatornych poziadaviek
(napr. GDPR, NIS2).

* Manazérsky reporting — agregované Statistiky a ukazovatele pre
vedenie organizacie.

» Zakaznicky reporting — individualne preh%ady pre jednotlivych
klientov multitenantného SOCaaS.

Pouzivatel exportuje existujuci report do PDF, CSV, JSON alebo PNG a mé6ze ho odoslat’

emailom alebo webhookom.

Vstupna podmienka Existuje vygenerovany report (UC_02b).

Vstupna podmienka Pouzivate¥s ma prava ,,Export Report®.

Vystup na Systém vytvoril siibor vo zvolenom formate.

podmienka

Vystupna , . , , , .

podmienka Stbor bol stiahnuty alebo odoslany na externy endpoint.

Basic Path Basic Path
Krok Aktivita

1 Pouzivate¥: otvori detail reportu.

2

3 Vyberie format (PDF/CSV/JISON/PNG).

4 Systém vygeneruje export.

5 Subor sa stiahne alebo odosle pod¥a nastavenia.

ALT _02c_02 — Nedostatoéné opravnenia Alternate
Krok Aktivita

1 Systém zobrazi ,,Access Denied*.

2

ALT _02c¢_01 — Export zlyha (timeout, veky dataset) Alternate

Krok Aktivita

1 Systém ozndmi chybu exportu.

2 Ponukne offline export alebo rozdelenie dat.

Naviazané funkeéné poziadavky

FREQ_034 - Manualny export
reportov

FREQ 165 - Podpora exportu do PDF,
CSV, JSON

* PDF dokument — generovany snapshot aktualneho dashboardu.
*  PNG obraz — statické obrazky jednotlivych vizualizacii.

* CSV subory — surové data z tabuliek a datovych poli.

» JSON - pre automatizovant analyzu a ialSie spracovanie.

-mail, webhook)

Obrazok Diagram Sequence : UC_03 - Spravovat’ detekcné a korelacné pravidla



Pripad pouzitia

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave a drzbe

detekénych a korelacnych pravidiel v prostredi SOCaaS. Tieto pravidla umoziiuju detekciu

Cie¥ R . o . o .
prahovych hodnét. Use case sa zameriava vyluéne na proces spravy pravidiel — ich

definovanie, ladenie, klasifikaciu a mapovanie na bezpecnostné ramce (napr. MITRE
ATT&CK).

Vstupna podmienka Aktéri maju pristup do administra¢ného rozhrania na tvorbu pravidiel.

Vstupna podmienka Systém podporuje definovanie, spravu a verzovanie detekénych pravidiel.

Vystupna Nové pravidlo je vytvorené alebo existujice pravidlo je upravené, deaktivované alebo
podmienka vymazaneé.

Vystupna Pravidlo je verzované, validované a pripravené na nasadenie do produkéného prostredia.
podmienka

Vystupna Pravidlo je dostupné na vyhodnocovanie bezpeénostnych udalosti (UC_04).

podmienka

Basic Path Basic Path

Krok Aktivita

1 Analytik alebo spravca otvori rozhranie pre spravu detekénych pravidiel.
2 Vytvori nové pravidlo alebo vyh%ada existujice.
Definuje podmienky:

typ udalosti,

3 10C/indikator,
frekvencia vyskytu,
zdrojové/destinované entity,
4
5 Pravidlo je uloZené a verzované.
6
7
ALT_03_01 — Pravidlo sa testuje na historickych datach (debugging) Alternate

Krok Aktivita

1 Analytik pouzije nastroj na testovanie pravidiel voei historickym logom.

2 Vysledky sa zobrazia, pravidlo sa nasledne upravi alebo schvali.

ALT_03_02 — Pravidlo sa vytvori cez no-code rozhranie Alternate

Krok Aktivita

1 Analytik pouzije vizualne rozhranie (drag & drop) na vytvorenie podmienok bez pisania syntaxe.
2 Platforma automaticky vytvori podkladovy kéd pravidla.

Naviazané funkéné poZiadavky

bezpecnostnych hrozieb na zaklade IOC, behavioralnych anomalii, ret'azenia udalosti alebo



» Alerty na zékladné IOC — porovnanie s databazou znamych

indikatorov (IP, URL, hash).

* Anomalne spravanie pouZzivate¥40ov — napr. viacnasobné neuspesné

prihlasenie v kratkom ¢€ase, login z nového geografického regionu.

*—napr. DNS dotazy na dynamicky generované domény (DGA),

odchylky v éase a objeme dat.

» Aktivity s administrativnymi pravami — napr. pridanie pouzivate¥sa do
FREQ_029 - Korelaéné pravidla a skupiny ,,Administrators“, zmeny ACL, spustenie netsh, powershell.
detekcia hrozieb «— korelacia medzi viacerymi logmi v ease: napr. login ? stiborovy

prenos ? spustenie Skodlivého procesu.

Tieto pravidla budu spravované, kde mozno:

sobjekty.
FREQ 045 - Vlastné alertovacie
pravidla a prahy
FREQ 041 - Korelacia udalosti
FREQ 050 - Podpora pre MITRE
ATT&CK mapovanie
FREQ 011 - Tvorba korelaénych
pravidiel

UC 04—

Obrdzok Diagram Sequence : UC_04 — Upozornit’ a eskalovat’ bezpecnostny incident

Pripad pouzitia UC 04 -

Po tom, ako systém deteguje a zalozi bezpe¢nostny incident (UC 01, UC 03), je cielom
UC_04 zabezpecCit, aby sa o iom v¢as dozvedol spravny ¢lovek (1st level), aby incident
niekto prevzal a aby sa pri necinnosti alebo zhorSeni zdvaznosti incident automaticky
posunul na vyssiu uroven

Cie¥s

Vstupna podmienka Existuje incident —
Vstupna podmienka Su nastavené notifikaéné a eskalaéné politiky

Vstupna podmienka St zndme kontaktné kandly a on-call rozpis

Vystupna A . ,

podmienka Relevantny prijemca bol notifikovany

Vystup na Incident ma zaznamenant histériu notifikacii/escalacii
podmienka

Vystupna . ‘s . .~ 5
podmienka V pripade neéinnosti prebehla eskalacia pod¥a SLA
Basic Path Basic Path
Krok Aktivita

1 Vznik alebo zmena incidentu

2 Vyhodnotenie notifikaénej politiky

3 Vyber primarnych prijemcov

4 Generovanie notifikaénej spravy

5 Odoslanie notifikacie primarnymi kanalmi

6 Eakanie na potvrdenie (acknowledgement)



7 Potvrdenie incidentu Analytikom/Operatorom

8 Zastavenie ialSej eskalacie

9 Aktualizacia historie incidentu

ALT_01 - Zlyhanie primarneho notifikaéného kanala Alternate

Krok Aktivita

1 Odoslanie notifikacie zlyha (napr. e-mail server nedostupny).

2 Systém automaticky vyskuasa alternativny kanal (napr. SMS, iny mailovy gateway, chat).

3 Do historie incidentu sa zaznamena netspe$ny pokus aj nasledny fallback.

4 Ak vsetky kanaly zlyhaju, incident dostane priznak ,,notifikacia netspesna™ a systém automaticky
vytvori interny ticket pre spravcu infrastruktury.

ALT _02 - Incident nie je v SLA éase potvrdeny - eskaldcia Alternate

Krok Aktivita

1 Po uplynuti SLA intervalu nedoslo k potvrdeniu incidentu.
Systém automaticky eskaluje incident na vys$iu uroveo (Manazér, Veduci SOC):

2 zvySenie priority / zavaznosti incidentu,
odoslanie eskalaénej notifikacie Manazérovi cez jeho preferované kanaly.

3 Do historie incidentu sa prida zaznam o neprevzati v SLA a o vykonanej eskalacii.

4 Volite¥ane sa spusti ialSi playbook (napr. ¢iastoéné automatizované opatrenia, predpripravené akcie).

Naviazané funkéné poZiadavky

a incident ticketov

FREQ 128 - Upozornenia na zmenu  Automatické notifikacie pri zmene stavu alebo potrebe servisného zasahu.
stavu, expiracie, servisné intervaly Upozornenia na zmenu stavu, expiracie, servisné intervaly

FREQ 056 - Kategorizicia a
prioritizacia incidentov

FREQ 015 - Ticketovaci systém a

ledovanie rieSenia.

incident manazment

FREQ 003 - Proces reakcie na

incidenty

UC 05—

— definuje spdsob, akym tim reaguje na identifikované incidenty. Zahaoa
eskalaciu, priradenie zodpovednosti, vykonanie opatreni, ako aj
komunikaciu so zasiahnutymi stranami.

Obrazok Diagram Sequence : UC_05 — Riesit’' a uzatvorit’ bezpecnostny incident

Pripad pouzitia UC 05—

Cie¥s

Po detekcii incidentu a odoslani upozorneni (UC 01, UC 03, UC 04) tento UC pokryva
cely proces rieSenia incidentu — od prevzatia, analyzy a realizacie napravnych opatreni az po
uzatvorenie incidentu a kompletné zdokumentovanie jeho priebehu (Casova os, dokazy,
prepojené pripady).

Vysledkom je incident, ktory ma jasného vlastnika, realizované kroky, zaznamenané Casy a
pripravené podklady pre pripadné ,,pouéenie*

Vstupna podmienka Incident je zalozeny a notifikovany

Vstupna podmienka Incident mé priradeného vlastnika / tim

Vstupna podmienka Dostupné su relevantné data a logy



Vystupna

podmienka Incident ma zdokumentovany priebeh a vysledok

Vystupna

podmienka Bol vykonany dohodnuty stibor napravnych opatreni

Vystupna

podmienka Incident je uzatvoreny alebo preklasifikovany

Basic Path Basic Path

Krok Aktivita

1 Prevzatie incidentu Analytikom

2 Zber a doplnenie dokazov

3 Analyza a identifikacia pricin

4 Néavrh napravnych opatreni

5 Realizacia opatreni Spravcom

6 Sledovanie ¢asov a priebehu rieSenia

7 Kontrola a schvélenie vysledku

8 Uzatvorenie incidentu

9 Priprava podkladov pre poucenie

ALT_ 01 — Incident je vyhodnoteny ako false positive Alternate

Krok Aktivita

1 Po analyze Analytik zisti, ze incident nevznikol (nespravna korelécia, testovaci traffic).

2 Analytik aktualizuje incident na stav ,,false positive® a struéne zdokumentuje dovod.

3 Incident je uzatvoreny, ale zostava v historii vratane dokazov —

ALT 02 - Alternate

Krok Aktivita

1 Spravca zisti, ze navrhované opatrenie ma vysoky dopad na prevadzku (napr. odstavenie kritickej
sluzby).

2

3 Incident zostava v stave ,,otvoreny — ¢aka na planované opatrenia“ s evidovanymi ¢asmi a rizikom.

Pripad pouzitia UC _05a—

Analytik detailne preskiima incident — pozrie si Casovu os udalosti, logy, IOC, doplni dokazy

Cie% ) , s -
a vytvori uceleny obraz o pri¢ine a rozsahu incidentu.

Vstupna podmienka Incident je zalozeny a priradeny Analytikovi.

Vstupna podmienka K incidentu su dostupné zakladné logy a udalosti z monitorovacieho systému.

Vystupna . . L 1A .

podmienka Incident obsahuje doplnené dokazy (logy, prilohy, IOC).

Vystupna f T O

podmienka Je popisana predbezna prieina incidentu a rozsah dopadu.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori detail incidentu.

2 Zobrazi si €asovu os suvisiacich udalosti a logov.

3 Identifikuje podozrivé udalosti a indikatory kompromitacie.

4 Stiahne alebo si vyziada doploujtice logy/prilohy a pripoji ich k incidentu.

5 Na zaklade zhromazdenych dat popiSe predbeznu pri¢inu a rozsah incidentu.



6 Aktualizuje prioritu incidentu, ak je to potrebné.

ALT_01 — Nedostupné alebo neuplné logy Alternate
Krok Aktivita

Analytik zisti, Ze logy su netplné alebo chybaji; v incidente zalozi ulohu pre Spravcu na ndpravu
1 (dopnutie logovania, export zo zdrojového systému) a falej pracuje s tym, ¢o ma k dispozicii.
ALT 02 - Incident sa ukaze ako false positive Alternate
Krok Aktivita

Analytik po analyze vyhodnoti, Ze nejde o skutoény incident; incident oznaéi ako ,,false positive®,
1 struéne zdokumentuje dévod a UC_05 sa ukonéi.

Naviazané funkéné poZiadavky
FREQ 133 - Pridavanie priloh ov)

ia, uzavretie)
Pripad pouzitia UC_05b -

Analytik a Spravca vytvaraju, priraduji a sleduja tulohy, ktoré predstavuju konkrétne

Cie¥% . ) , L .
napravné alebo preventivne opatrenia suvisiace s incidentom.

Vstupna podmienka K incidentu existuje zakladna analyza (UC_05a).

Vstupna podmienka Je jasné, aké systémy alebo sluzby incident ovplyvouje.

ng::llli rrllia Incident ma vytvoreny zoznam tloh s priradenymi zodpovednymi osobami a terminmi.
Zgjrtrl:i Ir11£1i<a Stav jednotlivych uloh odraza realny priebeh riesenia (planované, v rieseni, hotové).
Basic Path Basic Path

Krok Aktivita

1 Analytik na zéklade analyzy navrhne konkrétne napravné opatrenia.

2 V incidente vytvori ulohy a priradi ich konkrétnym Spravcom alebo timom.

3 Ku kazdej ulohe nastavi prioritu a termin.

4 Spravcovia priebezne aktualizuju stav tloh pod¥a realizacie opatreni.

5 Systém zaznamenava ¢asy vytvorenia, za¢iatku a dokonéenia tloh.

6 Analytik sleduje stav tloh a pod¥sa potreby pripomina alebo eskaluje oneskorené ulohy.
7 Po dokoneeni k¥4ueovych uloh aktualizuje Analytik stav incidentu.

ALT_01 — Uloha m4 vysoky dopad na prevadzku Alternate
Krok Aktivita

1 zamietne s komentarom.

ALT_02 — Uloha nie je realizovate¥na v planovanom termine Alternate

Krok AKktivita

Spréavca aktualizuje termin a dovod v tlohe; Analytik pod¥sa potreby upravi prioritu incidentu alebo
1 informuje ManaZzéra.

Naviazané funkéné poZiadavky



FREQ 144 - Tvorba a sprava pripadov
- cases s ulohami a detailmi

Pripad pouzitia UC 05c—

Po vykonani napravnych opatreni Analytik (prip. ManaZzér) rozhodne o finalnom stave

Cie¥s . Sy .
incidentu, zdokumentuje zaver a prepoji incident s inymi suvisiacimi pripadmi.

K%¥stiéové tlohy incidentu su dokoneené alebo je rozhodnuté o akceptovani zostavajuceho

Vstupna podmienka cizika,

Vstupna podmienka Monitoring neukazuje pretrvavajuce indikatory utoku alebo je ich vyskyt vysvetleny.

Vystupna

podmienka

Vystupna Incident je prepojeny s ial§imi relevantnymi incidentmi/pripadmi alebo kampaoami, ak
podmienka existuji.

Basic Path Basic Path

Krok Aktivita

1 Analytik skontroluje, ze vSetky dolezité tilohy st dokonéené a systémy su stabilné.

2 Overi v monitoringu, Ze sa neobjavuju nové sivisiace udalosti.

3

4 Vyplni zavereéné zhrnutie: pri¢ina, dopad, vykonané opatrenia.

5 Nastavi finalny stav incidentu (napr. ,,uzatvoreny*).

6 Pri kritickych incidentoch poziada Manazéra o schvélenie uzatvorenia.

7 Incident sa presunie do archivu a je pripraveny pre proces ,,lessons learned*.

ALT_01 — Zistené nové suvisiace udalosti pri uzatvarani Alternate

Krok Aktivita

1 b.
ALT 02 - Alternate
Krok Aktivita

Analytik identifikuje, Ze incident patri do véésej kampane; nastavi ho ako podriadeny k nadradenému

1 . 2 . .
pripadu a upravi zavereené zhrnutie.

Naviazané funkeéné pozZiadavky

FREQ 146 - Prepojenie medzi
pripadmi na zaklade spoloénych
indikatorov

UC_06 -

Automaticka alebo manualna identifikacia stvisiacich incidentov.
Prepojenie medzi pripadmi na zédklade spoloénych indikatorov

Obrazok Diagram Sequence : UC_06 — Viyhodnotit' incidenty a zlepsit’ detekciu aj povedomiel

Pripad pouzitia UC 06—



Po vyrieSeni a uzatvoreni incidentu (UC_05) tento UC zabezpecuje, aby sa z incidentu
systém aj I'udia poucili:

Cie¥s incident sa zhodnoti (post-incident / post-mortem),
zistenia sa premietnu do Uprav detekénych pravidiel a ML modelov,

pripravi sa alebo aktualizuje Skolenie / usmernenie pre zamestnancov.

Vstupna podmienka Incident je uzatvoreny
Vstupna podmienka St dostupné udaje o incidente
Vstupna podmienka Existuje aspoo zakladny proces ,,lessons learned*

Vystupna

podmienka Incident ma spracovany zaznam ,,lessons learned*

Vystupna

podmienka St navrhnuté alebo vykonané upravy detekcie/ML

Vystupna

podmicnka Je pripravené alebo aktualizované Skolenie / guidance pre pouzivate¥sov

Basic Path Basic Path

Krok Aktivita

Vyber incidentov na vyhodnotenie
Priprava podkladov na vyhodnotenie
Post-incident meeting / hodnotenie
Zapis lessons learned a odporueani

Navrh uprav detekcie a ML modelov

AN AW N -

modelu pri anomaliach) a tieto zistenia zahrnie do navrhu Gprav.

Zaznam v znalostnej baze je prelinkovany s konkrétnym incidentom (resp. typom utoku), aby sa dal
pri podobnych pripadoch rychlo

Vystupy st ulozené v znalostnom portali / knowledge base a komunikované relevantnym Ysuiom.
Schva¥sovanie a planovanie nasadenia zmien

10 Priprava $kolenia / awareness materialov

11 Distribucia poznatkov

12 Zaver UC

ALT_01 — Nedostatok dat na kvalitné vyhodnotenie Alternate

Krok Aktivita

Pri analyze sa ukaze, ze nie si dostupné vsetky potrebné logy alebo historické udaje; tim sice spravi
| zékladné lessons learned, ale zaroved vytvori tlohy na zlepSenie logovania a zberu dat do buducna.

ALT_02 — Navrh uprav detekcie/ML sa zamietne Alternate

Krok Aktivita

Data Scientist alebo Developer pripravia navrh zmien, ale Manazér ich na zaklade rizik alebo

1 . 1 g Ny , . R
nakladov neschvali; odporticania sa ulozia v knowledge base a zmeny sa pripadne prehodnotia neskor.

ALT_03 - Identifikovana potreba cieleneho Skolenia zamestnancov Alternate

Krok Aktivita

| neho skolenia, ktoré je priradené vybranej skupine pouzivate¥sov.



Naviazané funkéné poZiadavky

FREQ 016
FREQ 176

- Znalostny portal ov.

- Prepojenie KB zdznamov

s konkrétnymi incidentmi alebo typmi rétnymi incidentmi alebo typmi utokov

utokov

FREQ 007

FREQ 026

UC 07 -

— zabezpeéuje udrziavanie znalostnej bazy playbookov, dokumentacie a

- Proces spravy poznatkov odportéangch reakcii.
ie bez oh%¥:adu na triedu. Vyhodnotenie celkovej presnosti pomocou

metrik ako Precision, Recall, F1-score alebo AUC-ROC.

* incident summary + lessons learned
* zapis v znalostnom portali
» kategorizacia pod¥sa MITRE ATT&CK a datumov

- Tvorba znalostnej bazy

Obrazok Diagram Sequence : UC_07 — Automatizovat’ reakciu na incident

Pripad pouzitia UcC 07 -

Cie¥%s

UC_07 riesi situaciu, ked je incident uz detegovany a v rieseni (UC_05), ale namiesto Cisto
manualnych krokov sa pouziju automatizované alebo poloautomatizované playbooky.
Systém na zéklade typu incidentu a TTP navrhne vhodné playbooky, orchestruje technické
zasahy (blokovanie, izolacia, vypnutie Gétu, ticketing) a vSetko auditne zaznamena.

Vstupna podmienka Incident je v stave ,,v rieSeni‘

Vstupna podmienka Pre dany typ incidentu existuju dostupné playbooky

Vstupna podmienka Su funkéné integracie na cie¥s0vé systémy

Vystupna
podmienka

Vystupna
podmienka

Vystupna
podmienka

Basic Path

Krok

1

Vybrané playbooky boli vykonané (auto / semi-auto)
Vsetky automatizované zasahy st auditne zaznamenané v incidente

Incident je v stave, ktory odraza vysledok automatizovanej reakcie

Basic Path

Aktivita

Analytik otvori incident v stave ,,v rieSeni” a systém mu zobrazi zoznam navrhnutych playbookov
pod¥a typu incidentu a pouzitych technik.

Analytik vyberie vhodny playbook a zvoli rezim vykonania (napr. simulacia, poloautomaticky rezim,
plne automaticky pri nizkom riziku).

Systém zobrazi preh¥sad planovanych krokov playbooku (napr. blok IP, izolacia endpointu, zakézanie
uétu, vytvorenie ticketu).

Pri poloautomatickom rezime systém pred vykonanim kazdého kroku vyziada od Analytika
potvrdenie alebo preskoéenie kroku.

Systém postupne vykonava schvalené kroky cez integracie na cie¥sové systémy a priebezne
zaznamenava stav (aspech/zlyhanie).

Po skonéeni playbooku systém zhrnie vysledok: ktoré akcie prebehli uspesne, €o zlyhalo a kde je
treba manualny zasah.

Analytik na zaklade vysledku aktualizuje stav incidentu (napr. containment hotovy, ¢aka sa na
monitoring, ¢aka sa na falsie lohy pod¥a UC_05).

Incident pokraéuje ialej v UC 05 (detailnd analyza, doplnenie tiloh, uzatvorenie).



ALT _01 — NenaSsiel sa vhodny playbook Alternate

Krok Aktivita

05 a incident oznaéi ako kandidata na vytvorenie nového playbooku v buducnosti.

1
ALT_02 - Kriticky krok playbooku zlyha Alternate
Krok Aktivita
Pri vykonavani automatizovaného kroku (napr. blokovanie na firewalle) ddjde k chybe; systém krok
1 oznaéi ako netspesny, zaznamena detail chyby a Analytik sa rozhodne, ¢i krok zopakuje, nahradi ho
inym opatrenim alebo priradi manualnu ulohu Spravcovi.
ALT_03 - Playbook sa spusti iba v simulaénom rezime Alternate

Krok Aktivita

Na zéklade politiky ManaZzéra su vybrané playbooky povolené len v rezime simuldcie; Analytik spusti
simuléciu, systém zobrazi, aké akcie by boli vykonané a aky by bol dopad, a az nésledne Analytik
1 rozhodne, ktoré z nich sa vykonajii manualne alebo formou ¢iastoénej automatizacie.

Naviazané funkéné poZiadavky

le skalovanie sluzieb, automatizované rozba¥ovanie prostredi,
opakovate¥ané testovanie aj zotavenie pri vypadkoch. V prostredi SOC,
kde sa ¢asto menia poziadavky a topoldgia siete, je orchestracia
nevyhnutna pre zabezpecenie flexibility, udrzatesnosti a prevadzkove;j
efektivity.

FREQ 046 - Automatizované reakcie  SOAR)

FREQ 061 - Automatizované reakcie:
blok IP, izolacia hostu, eskalacia

FREQ_058 - Preddefinované

playbooky

FREQ 014 - SOAR

UC_08 — Proaktivne h¥adanie hrozieb

FREQ 038 - Podpora orchestracie a
automatizacie

eskalacia

Obrazok Diagram Sequence : UC_08 — Proaktivne hl'adanie hrozieb

Pripad pouzitia UC 08 — Proaktivne h¥sadanie hrozieb

UC 08 riesi proaktivne hl'adanie hrozieb v historickych a aktualnych datach mimo beznych
alertov.

Cie¥s Analytik cielavedome hl'adad podozrivé vzory spravania (TTP, IOC), ktoré doteraz nevyvolali
incident ani upozornenie, uklada si huntingové scenare a z nalezov vie priamo zakladat’ nové
incidenty.

Vstupna podmienka Su k dispozicii historické a aktualne logy/telemetria
Vstupna podmienka Existuje aspoo zakladna sada huntingovych dopytov alebo scenarov
Vstupna podmienka Analytik ma pristup k dashboardom a nastrojom na ad-hoc dotazy

Vystupna

podmienka Prebehol aspoo jeden huntingovy beh



Vystupna

podmienka Nalezy su zdokumentované a prepojené na incidenty alebo knowledge base

Vystupna

podmienka Huntingové scenare st uloZené pre opakované pouzitie

Basic Path Basic Path

Krok Aktivita

Vyber huntingového cie¥a

Otvorenie huntingového pracovného priestoru

Tvorba alebo vyber dopytu / scenara

Spustenie hunting behu nad datami

Analyza nalezov

Prevod nalezov na incidenty alebo obohatenie existujucich incidentov
Ulozenie huntingového scenara

Dokumentécia vysledkov

O 0 9 N L kW N~

Planovanie opakovaného huntovania
ALT_01 — Hunting neodhali ni¢ vyznamné Alternate

Krok Aktivita

Huntingovy dopyt nevrati ziadne podozrivé nalezy alebo vSetky nalezy su po kontrole legitimne;
1 Analytik zaznam o huntingu ulozi

ALT_02 — Hunting odhali rozsiahlu kampad Alternate
Krok Aktivita
Hunting identifikuje viaceré stvisiace nalezy, ktoré naznaéuju rozsiahlejsi utok; Analytik vytvori
1 nadradeny incident/kampao, priradi k nemu vsetky stvisiace nalezy a incidenty a informuje Manazéra

o potrebe zvysenej pozornosti.

ALT_03 — Dopyt je prili§ naroény alebo pomaly Alternate

Krok Aktivita

Spusteny huntingovy dopyt prechadza nad ve¥akym objemom dat a systémy ho vyhodnotia ako prilis
1 naroeny; systém upozorni Analytika

Naviazané funkéné poZiadavky
Efektivna praca s idajmi —

FREQ_078 - Podpora ML/AI Vyuzitie algoritmov umelej inteligencie na detekciu anomalii a hrozieb.
algoritmov na detekciu hrozieb Podpora ML/AI algoritmov na detekciu hrozieb

FREQ_024 - Proaktivne vyh¥adavanie = CTI data

hrozieb » manualnu analyzu v pripade podozrivych entit
« vysledky st dokumentované ako playbooky

FREQ_048 - Fulltextové a rychle

vyh¥.adavanie

UC 09—

Obrazok Diagram Sequence : UC_09 — Spravovat’ Threat Intelligence a indikatory kompromitacie



Pripad pouzitia UC 09 -

UC 09 riesi spravu Threat Intelligence: prijimanie a integraciu CTI feedov, pracu s
indikatormi kompromitacie (I0C), ich deduplikéciu a sledovanie v Case.

Ciel'om je, aby SOC vedel centralne spravovat’ hrozby, obohacovat’ incidenty a logy o TI
informacie a mat’ poriadok v observables.

Cie%

Vstupna podmienka Existuju dostupné TI zdroje
Vstupna podmienka St nakonfigurované integracie na TI zdroje

Vstupna podmienka Systém ma ulozisko pre TI a IOC

Vystup na TI data st na€itané, normalizované a ulozené

podmienka

Vystupna Redundantné alebo konfliktné IOC st deduplikované alebo zlaéené

podmienka

Vystupna IOC/observables su prepojené s incidentmi, pripadmi alebo aktivami a maju sledovate¥anti
podmienka historiu

Basic Path Basic Path

Krok Aktivita

1 Nacgitanie T1 z externych zdrojov

2 Normalizacia a ulozenie TI

3 Deduplikacia a zlu¢enie IOC

4 Sprava zivotného cyklu IOCSprava zivotného cyklu IOC

5 Prepojenie IOC na incidenty a pripady

6 Zverejnenie T pre ostatné ¢asti systému

7 Monitoring kvality TI

ALT 01 - Alternate

Krok AKktivita

Pri naéitani TI je zdroj doéasne nedostupny alebo vracia chyby; systém zaznamena incident na
1 integraciu, pouzije poslednu platni sadu IOC a upozorni Spravcu na problém.

ALT_02 - Konfliktné informacie o tej istej hrozbe Alternate

Krok Aktivita

Viacero TI zdrojov poskytne rozdielne alebo protichodné informdacie o rovnakom IOC; systém uchova
1 vsetky varianty so zdrojmi, oznaei IOC ako konfliktné a necha na Analytikovi, aby vybral
doveryhodnejsi zdroj.

ALT _03 - I0C je vyhodnoteny ako neaktuilny alebo nespo¥ahlivy Alternate

Krok Aktivita

1 Analytik zisti, Ze dany IOC uZ nie je relevantny alebo bol ozna¢eny ako omyl; zmeni jeho stav na
neaktivny, prida komentar a systém zabezpegi, aby sa ialej nepouzival v novych detekciach.
Naviazané funkéné poZiadavky

FREQ_043 - Threat Intelligence (CTI) Integracia so zdrojmi hrozieb (I0C, TTP), automatické obohacovanie
integracia udajov. Threat Intelligence (CTI) integracia

FREQ 145 - Pridavanie a sledovanie
observables

FREQ 018 - Threat Intelligence rozby, TTPs a IOCs



FREQ 108 - Deduplikacia hrozieba  Odstradcovanie redundantnych IOC a indikatorov. Deduplikacia hrozieb a
informacii informacii
Praca s indikatormi kompromitacie (I0C) a ich evidencia, spracovanie,

FREQ_I01 - Podpora taktického CTL . i i Podpora taktického CTI (IOC, TP, hash, URL, domény)

UC 10—

Obrdazok Diagram Sequence : UC_10 — Riadit’ sulad, metriky a manazérsky reporting

Pripad pouzitia UC 10—
UC_10 riesi “vrchné poschodie” SOCaaS — aby mal manazment a auditori prehl'ad:
ako sa SOCu dari (KPI, SLA, trend incidentov),

Cie%s
¢i je systém v sulade s normami/predpismi,

¢i su vsetky dolezité veci dohl'adatel'né spitne cez reporty, logy a audity.
Vstupna podmienka Systém dlhodobo zbiera data o incidentoch, reakciach, playbookoch a TI

Vstupna podmienka Existuju definované metriky/KPI a SLA

Vstupna podmienka Je nastavena aspoo zakladna politika stladu (normy, interné smernice)

Vystupna Manazér a Auditor maju k dispozicii preh¥adné metriky a reporty o stave bezpeénosti a
podmienka SOC sluzieb

Vystupna Identifikované problémy v KPI/SLA alebo sulade st zaznamenané a maju priradené
podmienka odporucania/opatrenia

;131(15:111112 rrl:li(a Vytvorené reporty st archivované a doh¥adate¥iné pre budice audity

Basic Path Basic Path
Krok Aktivita

1 Manazér otvori manazérsky preh¥ad SOC

2 Vyber oblasti zaujmu

3 Zobrazenie agregovanych metrik a trendov

4 Identifikacia odchylok alebo problémov

5 Detailny drill-down

6 Zadanie poziadavky na report / analyzu

7 Zaznamenanie zisteni a odporaéani

8 Prepojenie na opatrenia

ALT_01 — Nedostupné alebo neiiplné metriky Alternate

Krok Aktivita

1
ALT_02 - Identifikované porusenie SLA alebo normy Alternate
Krok Aktivita
Z metrik a reportov vyplynie, ze boli porusené SLA alebo poziadavky normy; ManaZzér zaregistruje
1 zistenie ako oficialny nalez a spusti interné opatrenia (napr. incident kvality sluzby, korekéné

opatrenia).



Naviazané funkéné poZiadavky

FREQ 098 - Politiky stladu s
normami

FREQ 020 - Reporting a spétna
analyza

FREQ 157 - Zabezpeéenie spitnej
doh¥.adate¥anosti a analyzy incidentov

Pripad pouzitia UC 10a—
UC_10a rozsiruje UC 10 o detailné sledovanie KPI, SLA a celkového stavu bezpecnosti.

Cie¥s Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozri trendové grafy, prehl'ady
podla timov/zakaznikov a celkovy ,,zdravotny stav* SOCaaS.

Vstupna podmienka Z UC 10 — manazérsky preh¥ad je dostupny.
Vstupna podmienka Su definované KPI a SLA (napr. MTTR, MTTD, % incidentov v SLA).

Vystupna

podmienka Identifikované odchylky v KPI/SLA su zdokumentované.

Vystupna
podmienka

Basic Path Basic Path

Krok Aktivita
1

2 Systém zobrazi dashboard s KPI a SLA (include UC 02a —

3 Manazér filtruje metriky pod¥a obdobia, timu, typu incidentu alebo zékaznika.

4 Systém zobrazuje trendové grafy, priemery, percenta plnenia SLA a porovnania s cie¥sovymi
hodnotami.

s Manazér identifikuje problémy (napr. konkrétny tim ma dlhé easy reakcie) a oznaei ich na detailnej
analyzy alebo napravné opatrenia.

ALT _10a_01 — KPI alebo SLA nie st eSte definované Alternate

Krok Aktivita

1 ené zdroje dat.

Naviazané funkéné poZiadavky

FREQ 073 - Zber systémovych
metrik, procesov a spravania

FREQ 159 - Vytvorenie zakladného
preh¥.adu stavu bezpeénosti a ncidentov
incidentov

Pripad pouzitia UC 10b — Tvorba a planovanie manazérskych a compliance reportov

UC _10b riesi prakticku pracu s reportami pre manazment a audity:
Cie% tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich jednorazové
generovanie.

Vstupna podmienka Systém ma k dispozicii agregované data z ostatnych UC (incidenty, TI, playbooky, KPI).

Vstupna podmienka Uzivate¥s ma dostatoéné opravnenia na tvorbu reportov.

I\’]gsftlllli r111211<a Vznikaju §ablony reportov pre manazment/regulatora.
;131(1521112 rrl:ll(a St nastavené pravidelné aj ad-hoc reporty pod34a potrieb.

Basic Path Basic Path



Krok Aktivita

1 Manazér alebo Auditor otvori sekciu ,,Reporty v ramci UC_10.

2 Zvoli typ reportu (manazérsky preh¥ad, incident overview, compliance report).

3 — vyber metrik, éasového obdobia, filtrov.

4 Pouzivate¥s si zvoli, ¢i ide o jednorazovy report, alebo pravidelny (denny/tyZdenny/mesaény).
5 — PDF/CSV/...

6 Vygenerovany report sa ulozi a je dostupny v archive reportov.

ALT_01 — Nekompletny report z dévodu chybajucich dat Alternate

Krok Aktivita
1

Naviazané funkéné poziadavky

FREQ_025 - Tvorba reportov a » preh¥%ady incidentov
dashboardov  vizualizacie z metrik a ticketingu
» exporty pre audit a SLA reporting

FREQ 162 - Planovanie pravidelnych
reportov

— ¢asové obdobie, typy incidentov — ¢asové obdobie, typy incidentov
Pripad pouzitia UC _10c —
UC_10c riesi bezpecnostnu a auditnu stranku reportovania:

Cie¥ kto ¢o vidi, kto Co spristupnil, i st reporty archivované a ¢i je mozné rekonstruovat’, kto mal
aké udaje k dispozicii.

Vstupna podmienka V systéme existuju vygenerované reporty (UC 10b).
Vstupna podmienka Su definované roly a pristupové politiky (RBAC).

Vystupna

podmienka Pristup k reportom je obmedzeny pod¥sa roli a zodpovednosti.

Vystupna

podmienka Existuje auditna stopa, kto a kedy s reportami pracoval.

Vystupna

podmienka Dolezité reporty su archivované pre potreby budiicich auditov.

Basic Path Basic Path

Krok Aktivita
1 Manazér alebo Auditor otvori spravu reportov a pristupov.

2 Pre jednotlivé typy reportov nastavi, ktoré roly alebo konkrétni pouzivatelia k nim maju pristup.
3

4

5

ALT_01 — Pokus o pristup k reportu bez opravnenia Alternate

Krok Aktivita
1

Naviazané funkéné poZiadavky

Riadenie pristupov na zaklade roli a logovanie zmien v systéme. RBAC a

FREQ 066 - RBAC a audit trail audit trail



UC 11 -

Obrazok Diagram Sequence : UC_11 — Spravovat’ aktiva a prostredie zakaznika

Pripad pouzitia UC 11—

Cielom UC 11 je, aby SOCaaS poznal, o vlastne chrani — vSetky relevantné aktiva
zakaznika (servery, aplikacie, siete, cloud sluzby...) a ich vzt'ahy.

Cie¥s Umoziuje evidovat’ aktiva, rozliSovat’ ich typy, mapovat’ ich na lokality/VLAN/IP a
sledovat’ ich zivotny cyklus, aby sa incidenty, hrozby a zranitel'nosti dali viazat’ na konkrétne
Casti prostredia.

Vstupna podmienka Zakaznik je onboardnuty v systéme (UC _00) a ma vytvoreny zakladny profil.
Vstupna podmienka Systém ma k dispozicii modul / sekciu pre evidenciu aktiv.
Vstupna podmienka

Vystupna
podmienka

Vystupna
podmienka

Vystupna Zmeny v aktivach (pridanie, uprava, vyradenie) st evidované a zivotny cyklus je
podmienka sledovate¥ny.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovate¥s otvori modul ,,Aktiva“ pre konkrétneho zakaznika.

2

3

4 Spravca doplni technické udaje — IP adresy, hostname, prostredie (prod/test/dev).

5

6 Prevadzkovate nastavi stav aktiva v zivotnom cykle (napr. ,,v prevadzke*, ,,v nasadzovani®,
»vyradené®).

7 Systém ulozi zdznam o aktive a spristupni ho ostatnym modulom (incident mgmt, TI, vuln mgmt,
reporting).

] Pri falSej zmene (upgrade, migracia, vyradenie) Spravca aktualizuje zdznam o aktive a systém
zaznamena zmenu v historii.

ALT_11_01 - Import aktiv z externého CMDB Alternate

Krok Aktivita

Namiesto ruéného vytvarania zdznamov Prevadzkovate% zvoli import z externého CMDB alebo
1 inventarizaéného nastroja; systém nac¢ita zoznam aktiv, zobrazi nah%ad a umozni ich hromadné
uloZenie alebo sparovanie s existujucimi zaznamami.

ALT _11_02 — Detegovany duplikat aktiva Alternate

Krok AKktivita

Pri ukladani nového aktiva systém zisti, Ze uz existuje zaznam s rovnakymi k¥icovymi
1 identifikatormi (napr. IP/hostname); pouziv



ALT _11_03 — Zmena kritickosti aktiva Alternate

Krok Aktivita

Naviazané funkeéné poziadavky

FREQ 017 - Inventarizacia a sprava
aktiv

FREQ 114 - Vytvorenie, editacia a

T, , vach
mazanie zaznamov o aktivach

Sprava jednotlivych faz zivotnosti aktiva — vyradenie)
FREQ 115 - Rozlisenie aktiv pod¥sa
typu
FREQ 118 - Mapovanie aktiv na
lokality, VLANYy, IP rozsahy, racky
UC 12 -
UC_12 pokryva vulnerability management v SOCaaS:
od prijatia vystupov zo skenerov zranitel'nosti, cez ich priradenie na konkrétne aktiva (UC_11), prioritizaciu

podla rizika, aZ po planovanie a sledovanie napravnych opatreni.
Ciel'om je mat’ uceleny prehl'ad o tom, kde sme deravi, Co je najdbleZitejSie opravit’ a v akom Case.

— hardvér, softvér, virtualne, cloudové

Obrazok Diagram Sequence : UC_12 — Riadit’ zranitelnosti a bezpeCnostné nalezy

Pripad pouzitia UC 12 -
UC 12 pokryva vulnerability management v SOCaaS:
od prijatia vystupov zo skenerov zranitelnosti, cez ich priradenie na konkrétne aktiva

Cie¥s (UC_11), prioritizaciu podl'a rizika, az po planovanie a sledovanie napravnych opatreni.
Ciel'om je mat’ uceleny prehl'ad o tom, kde sme deravi, ¢o je najdolezitejSie opravit’ a v akom
Case.

Vstupna podmienka Existuju vysledky skenovania zranite¥nosti alebo iné bezpeénostné nalezy
Vstupna podmienka Aktiva st zaevidované v systéme
Vstupna podmienka Je definovana zakladna politika priorizacie zranite¥anosti

Vystupna

podmienka Zranite¥snosti su zaevidované a priradené ku konkrétnym aktivam.

Vystupna
podmienka

Vystupna Stav rieSenia (neopravené / v rieSeni / opravené / akceptované riziko) je sledovany a
podmienka doh¥.adate¥ny.

Basic Path Basic Path

Krok Aktivita

Import alebo zadanie zranite¥nosti

Normalizacia a zoskupenie nalezov

Priradenie zranite¥4nosti na aktiva

Vypocet a nastavenie priority zranite¥anostiVypocet a nastavenie priority zranite¥snosti
Vytvorenie remediation planu

Realizacia napravnych opatreni

~N O L BN =

Re-scan alebo overenie stavu



8 Aktualizacia stavu zranite¥4nosti

9 Reporting a prepojenie s incidentmi
ALT 12 01 - Alternate
Krok Aktivita

z¢r po diskusii rozhodne, ¢i sa riziko do¢asne akceptuje, alebo sa zavedi kompenzaéné opatrenia

alebo ,.kompenzované*.

ALT _12_02 — Detegovany duplicitny alebo obsolete nalez

(network segmentacia, zvySeny monitoring). Stav zranite¥snosti sa nastavi na ,,akceptované riziko*

Alternate

elevantna; nalez sa oznaéi ako duplicitny alebo obsolete, pri¢om sa uchova referenény zaznam pre

Krok Aktivita
1 audit.
ALT_12 03 -

Krok Aktivita
1

Naviazané funkeéné poZiadavky

FREQ 097 - Podpora pre EPSS —
predikcia zneuzitia zranite¥anosti

FREQ 023 - Sprava zranite?nosti a
inventarizacia

FREQ 019 - Sprava zranite¥nosti

FREQ_074 - Zber informacii o
zranite¥snostiach a konfiguraciach

FREQ 086 - Aktualizacie testov na
zranite¥snosti — komunitny a
podnikovy feed

UC 13-

Alternate

Vyuzitie modelov pravdepodobnosti zneuzitia zranite¥snosti. Podpora pre
EPSS — predikcia zneuzitia zranite¥4nosti

* Assety su aktualizované na zaklade detekcie
 incidenty viazané na zranite¥4nosti su prepajané do manazment
systému

Ziskavanie informacii o zranite¥snostiach z konfiguraénych udajov a
porovnanie s databazami CVE. Zber informacii o zranite¥snostiach a
konfiguraciach

Frekvencia a rozsah aktualizacii detekénych vzorov. Aktualizacie testov
na zranite¥snosti — komunitny a podnikovy feed

Obrdzok Diagram Sequence : UC_13 — NavrhnUt' a udrziavat’ bezpecnostnu architektiru SOCaa$S prostredia zakaznika

Pripad pouzitia ucC 13-



UC 13 riesi navrh a priebeznu udrzbu technickej a bezpecnostnej architektary pre
konkrétneho zakaznika:

ako je zakaznik napojeny na SOCaasS,

aké systémy, zony a logovacie zdroje sa integruju,

Cie¥ akymi kanalmi te¢u data (agent, syslog, API, VPN, peering...),
ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset mgmt.
Vystupom je schvaleny a udrziavany architektonicky navrh (topoldgia, integracné body,
datové toky), a zoznam povinnych log zdrojov a typov logov ktory sluzi ako podklad pre
onboarding (UC_00), monitoring (UC_01), spravu aktiv (UC _11), zranitel'nosti (UC 12) a
automatizaciu (UC_07).
Vstupna podmienka
. . , 3 . . - o
Vstupnd podmienka Zake}zmk pgskytol potrebny preh¥ad o svojom prostredi (aspoo high-level architektira, typy
systémoyv, siete).
Vstupna podmienka
Vystupna Existuje zdokumentovany a schvaleny architektonicky navrh napojenia prostredia zakaznika
podmienka na SOCaaS (topoldgia, integraéné body, tok dat).
Vystupna St definované integraéné kanaly (aky systém — akym spdsobom — do ktorého modulu
podmienka SOCaaS).
Vystupna Zmeny v architekture su sledovate?ané (verzie, kto schvalil, kedy) a pouzite¥ané ako vstup
podmienka pre onboarding a prevadzku.
Vystupna Je definovany a zdokumentovany zoznam povinnych log zdrojov a typov logov pre
podmienka onboarding zakaznika do SOCaaS (vratane minimalne potrebnych poli pre detekciu hrozieb).
Basic Path Basic Path
Krok Aktivita
1 Zber poziadaviek a vstupov
2 Analyza existujucej architektury zakaznika
3 Navrh datovych tokov a integraénych patternov vratane identifikacie povinnych log zdrojov a typov
logov
4 Navrh integracii s nastrojmi zakaznika
5 Postidenie bezpeénostnych principov a rizik
6 Schvalenie architektonického navrhu
7 Odoslanie navrhu do realizacie
8 Priebezna 0drzba architektary
ALT 13 01- Alternate
Krok Aktivita
1 avrh tak, aby vyuzival alternativne integraéné patterny alebo ziizeny rozsah monitoringu a zmeny
znovu predlozi na schvalenie.
ALT _13 02 — Zmeny v prostredi zakaznika po nasadeni Alternate
Krok Aktivita
Pocase zakaznik prida nové systémy, migruje do cloudu alebo zmeni topoldgiu; Architekt vytvori
reviziu architektonického navrhu, doplni nové integraéné body a Prevadzkovate¥ naplanuje a vykona
1 potrebné zmeny v konfiguracii SOCaaS.



ALT _13_03 — Navrh neprejde bezpeénostnym alebo vykonnostnym postudenim Alternate

Krok Aktivita

Pri postdeni navrhu sa zisti, Ze navrhované rieSenie nevyhovuje (prili§ ve¥aké latencie,
neakceptovate’sné rizika, nedostatoéné skalovanie); navrh sa vrati Architektovi na prepracovanie a az
po zapracovani pripomienok je znovu predlozeny na schvalenie.

Naviazané funkéné poziadavky

FREQ 030 - Integracia s ostatnymi Prepojenie so zdrojmi dat
komponentmi Integracia s nastrojmi incident managementu a SOAR
Znalostna databaza a playbooky

FREQ 166 - Integracia s nastrojmi ako
SIEM, Ticketing, Evidencia entov, Asset management, CTI, ...
incidentov, Asset management, CTI

FREQ 120 - Integracia s
monitoringom, SIEM, ticketing
syst¢émom, EDR, skenerom
zranite¥anosti, evidencia incidentov

émom, EDR, skenerom zranite¥4nosti, evidencia incidentov

FREQ 095 - Integracie s nastrojmi ako
PaloAlto, Fortinet, Cisco, Nagios, , Verinice
Splunk, Verinice

FREQ 013 - Integracia s fal$imi
nastrojmi

UC 14—

Obrazok Diagram Sequence : UC_14 — Pracovat’ s portalom zakaznika a spolupracovat’

Pripad pouzitia UC 14—

UC_14 riesi pohl'ad zdkaznika na SOCaaS — cez webovy portal, kde:

vidi svoje incidenty, KPI, reporty a aktiva,

Cie%, vie spolupracovat’ so SOC (komentare, prilohy, schvalovanie opatreni),
1€74

mozZe si prisposobit’ portal pre viac organizacii/jednotiek.

Portal je moderné, responzivne webové rozhranie, multi-tenant, a podporuje aj pokrocilejsie
nastavenia ($ablony, zdiel'anie, integraéné hooky v pod-UC).

Vstupna podmienka Zakaznik je onboardnuty (UC 00) a ma vytvorenu aspoo jednu organizaciu / tenant.
Vstupna podmienka Pre pouzivate’sov su vytvorené ucty a priradené roly (napr. ,,Manazér bezpeénosti‘).
Vstupna podmienka Portal je dostupny cez zabezpecené webové rozhranie (HTTPS, SSO/Federacia ak treba).

Vystupna

bodmienka Pouzivate¥s ma cez portal preh¥sad o svojich incidentoch, KPI a aktivach.

Vystupna
podmienka

Vystupna Portal respektuje multi-tenant model — data st oddelené medzi organizaciami a nastavenia su
podmienka prisposobené potrebdm konkrétnej organizacie.

Basic Path Basic Path

Krok Aktivita



1 Koncovy pouzivate¥s sa prihlasi do portalu zakaznika (SSO / meno + heslo / MFA pod%sa politiky).

2 Systém zobrazi uvodny preh%ad — dashboard so stavom incidentov, zakladnymi KPI a upozorneniami

3

4

5

6

7

] Systém vSetky interakcie (pristup k ipci'dgntom, komentére,. zmeny v na;tavgniach) auditne
zaznamenava a zabezpecuje, aby boli vidite¥sné len v ramci danej organizacie.

ALT _14_01 — PouZivate¥: nema priradeni Ziadnu organizaciu Alternate

Krok Aktivita

Po prihlaseni systém zisti, Ze Giéet nie je naviazany na ziadnu organizaciu; zobrazi informaciu o
1 chybajiicom priradeni a odporuéi

ALT _14_02 — Obmedzené zobrazenie pod¥a roly Alternate
Krok Aktivita

Pouzivate¥s ma len rolu s obmedzenymi pravami (napr. ,,read-only®); portal skryje niektoré akéné
1 prvky (editacia, schva%sovanie) a umozni iba prezeranie incidentov a reportov.

Naviazané funkéné poziadavky

FREQ 141 - Moderné, responzivne Moderny a responzivny dizajn pre pohodIné pouzivanie. Moderné,
webové rozhranie responzivne webové rozhranie

nie Gloh a observables medzi
organizaciami

Pripad pouzitia UC 14a-

UC_14a rozsiruje UC_14 o konkrétnu préacu s incidentmi/ticketmi z pohl'adu zékaznika:
vidiet’ zoznam incidentov,

otvorit’ detail,
Cie¥s
vytvorit’ novy ,.ticket” alebo doplnit’ informacie,

menit’ stavy (Novy, V rieSeni, Uzavrety, Odlozeny),

cielovo smerovat incident na spravneho riesitel'a (L1/L2/L3, konkrétny tim).

Vstupna podmienka Plati precondition z UC 14 — pouZzivate¥: je prihlaseny a ma organizaciu.
Vstupna podmienka

Vystupna

podmienka Incidenty/tickety sl vytvorené alebo aktualizované podsa akcii zakaznika.

Vystupna

podmienka Incident ma nastaveny aktualny stav a priradené¢ho riesite¥a.

Basic Path Basic Path

Krok Aktivita
1 Pouzivate¥. v portali otvori sekciu ,,Incidenty / Tickety®.
2 Systém zobrazi zoznam incidentov s filtrom pod¥a stavu, typu, priority alebo obdobia.

3 Pouzivate¥: vyberie konkrétny incident a otvori jeho detail.



eSeni®).

o)}

Systém zmeny ulozi, aktualizuje zobrazenie v portali a spristupni ich SOC analytikom.
ALT 14a 01 - Alternate

Krok Aktivita

ri novy zaznam a priradi ho do frontu SOC.

1
ALT _14a_02 — Zmena stavu nie je povolena Alternate
Krok Aktivita
ystém zmenu odmietne a zobrazi informaciu o nedostatoénych pravach.
1

Naviazané funkeéné poZiadavky

Priradenie ticketov na konkrétnych riesite%sov vratane eskalacie pod¥sa

FREQ_I31 - Priradenic na urovne. Priradenie na konkrétneho riesite’a (L1 analytik, eskalacia L2/

konkrétneho riesite?a

L3)
FREQ 129 - Vytvorenie a editacia Zakladna funkcionalita ticketovacieho systému — vytvaranie, editovanic a
zZ4aznamov mazanie ticketov. Vytvorenie a editacia zdznamov (ticketov)

Uzavrety, Odlozeny)
Pripad pouzitia UC 14b-—
UC_14b rozsiruje UC_14 o kolabora¢nu vrstvu pri rieSeni incidentu:
komentare medzi zakaznikom a SOC,
Cie%

emailové notifikdcie o zmenach stavu, komentaroch a deadlinoch,

auditna stopa vSetkych zmien a pristupov v tickete.

Vstupna podmienka Incident existuje a je dostupny v portali (UC _14a).

Vstupna podmienka

Vystup na K incidentu st pridané komentare a/alebo pripadné zmeny stavu iniciované zakaznikom.

podmienka

;]oy;rt;i r:ll(a Vsetky zmeny a pristupy st auditne zaznamenané; prislusné strany dostavaju notifikacie.

Basic Path Basic Path

Krok Aktivita

1 Pouzivate¥: otvori detail incidentu v portali.Pouzivate¥s otvori detail incidentu v portali.

2 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.

3 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.

4 Systém odosle emailové notifikécie relevantnym stranam (Analytik, 1al$i zastupcovia zakaznika) o
novom komentari alebo zmene stavu.

5 Analytik odpovie cez svoj nastroj; odpovei sa synchronizuje do portalu a zobrazi sa zakaznikovi ako
ial§i komentar.

6

ALT 14b_01 — Notifikacie su pre konkrétneho pouzivate¥sa vypnuté Alternate

Naviazané funkéné poZiadavky



FREQ 142 - Zaznamenavanie
vSetkych zmien, pristupov a
komentarov v tickete

Zaznamenavanie vsetkych akcii, zmien a komentarov v tickete.
Zaznamenavanie vSetkych zmien, pristupov a komentarov v tickete

FREQ 132 - Emailové notifikacie o Automatické emailové notifikacie o zmene stavu, komentaroch, deadline.
zmenach stavu, komentaroch, deadline Emailové notifikacie o zmenach stavu, komentaroch, deadline
Pripad pouzitia UC 14c—

UC_14c rozsiruje UC 14 o konfiguracntl Cast’ pre zakaznika:

nastavenie priorit a zdvaznosti incidentov z pohl'adu zakaznika,

Cie%
nastavenie integracnych kanalov (REST API / Webhooky) pre napojenie portalu na interné
nastroje zakaznika (ticketing, chat, ITSM).

Vstupna podmienka

Vstupna podmienka Pre organizéciu s definované aspoo zakladné priority a kategorie incidentov.

Vystupna , . PR TRR. S , -

bodmienka St definované preferované priority/zavaznosti incidentov pre dant organizaciu.

Vystupna St nakonfigurované (ak treba) integraené kanaly — napr. Webhooky pre notifikacie do

podmienka interného ticketingu.

Basic Path Basic Path

Krok Aktivita

1 Manazér v portali otvori sekciu ,,Nastavenia organizacie®.

2 a).

3 V ¢asti ,,Integracie” zadd koncové URL pre Webhooky alebo API tokeny pre napojenie na interny
ticketovaci/ITSM systém.

4 Systém overi zékladnu konektivitu a ulozi nastavenia.

s Pri fal$ich zmenach stavu incidentu alebo pri novych incidentoch systém pod¥:a nastaveni posiela
notifikacie cez REST API / Webhooky do systémov zakaznika.

ALT _14c_01 — Neplatné alebo nedostupné integraéné rozhranie Alternate

Krok Aktivita

Pri uloZeni nastaveni integracie testovaci request zlyha (timeout, 4xx, 5xx); systém na to upozorni
1 Manazéra a integraciu ulozi bui ako neaktivnu, alebo vyzaduje opravu parametrov.

Naviazané funkéné poziadavky
FREQ 139 - Podpora REST APl a Podpora pre rozhrania REST API a Webhooky na komunikéciu s inymi

Webhookov systémami. Podpora REST API a Webhookov

FREQ 135 - Nastavenie priority a Nastavenie urovne priority a zdvaznosti ticketu pre lepsie planovanie.
zavaznosti incidentu Nastavenie priority a zdvaznosti incidentu

UC_15-

Obrazok Diagram Sequence : UC_15 — Spravovat’ prevadzku SOCaa$S platformy

Pripad pouzitia UC_15-



UC 15 riesi technickt prevadzku SOCaaS platformy tak, aby:

bola stabilna, vykonnd a dostupna,

agenty a senzory nezat'azovali zbytocne prostredie zakaznika,
Cie% sa platforma priebezne aktualizovala (signatiry, moduly),

bola pod kontrolou kapacita spracovania/skenovania.

Ciel'om je, aby SOCaaS bezal spol'ahlivo, vedel zvladnut’ ocakavany objem dat a
neohrozoval vykon systémov zakaznika.

Vstupna podmienka SOCaasS platforma je nasadena v produkénom prostredi (on-prem/cloud/SaaS).
Vstupna podmienka Existuji monitorovacie nastroje a mechanizmy na sledovanie stavu platformy a agentov.

Vstupna podmienka Su definované zakladné prevadzkové parametre —

Vystupna Stav platformy a nasadenych agentov je priebezne monitorovany a znamy
podmienka Prevadzkovate¥sovi.

Vystupna Aktualizacie signatr a modulov s vykonavané riadenym spdsobom a bez vyrazného
podmienka vypadku sluzby.

Vystupna

podmienka

Basic Path Basic Path

Krok Aktivita
1

2 Systém priebezne monitoruje stav nasadenych agentov u zdkaznikov —

3 Pri naraste poetu zakaznikov alebo objemu dat Prevadzkovate’s vyhodnoti kapacitu spracovania/
skenovania a porovna ju s oéakdvanym rastom.

4 Na zéklade politiky aktualizcii naplanuje Prevadzkovate¥s pravidelné aktualizacie signatir a
modulov (napr. mimo $piéky), aby minimalizoval dopad na vykon.

5 Systém vykona aktualizacie a overi, i st agenty a komponenty po aktualizacii funkéné a reportuju v
o¢akavanom rozsahu.

6

7 Vsetky prevadzkové zasahy (aktualizacie, zmeny konfiguracie, zdsahy do kapacity) si zaznamenané
pre potreby auditu a diagnostiky.

ALT 15 01 - Alternate

Krok Aktivita

guraciu (frekvenciu skenovania, rozsah dat), pripadne navrhne rozsirenie kapacity alebo optimalizaciu

1 )
nasadenia.

ALT 15 02 — Zlyhanie aktualizacie signatir alebo modulov Alternate

Krok Aktivita

kovate¥s identifikuje dotknuté systémy, vrati ich na poslednu stabilnu verziu alebo zopakuje
aktualiziciu s upravenymi parametrami.

Naviazané funkeéné poziadavky

FREQ 085 - Odhadovana kapacita
skenovania

FREQ 053 - Monitoring stavu Sledovanie vykonu, dostupnosti a funkénosti systému. Monitoring stavu
systému systému (healthcheck)



FREQ 082 - Jednoduché centralne Centralna konzola na spravu, konfiguraciu a doh¥ad nad vSetkymi

riadenie agentov agentmi. Jednoduché centralne riadenie agentov

FREQ 083 - Pravidelné aktualizacie = Pravidelné aktualizacie databaz hrozieb, signatir a detekénych pravidiel.
signatir a modulov Pravidelné aktualizacie signatiir a modulov

UC 16 -

Obrdazok Diagram Sequence : UC_16 — Prispdsobit’ reporty, exporty a dokumenty potrebdm organizacie

Pripad pouzitia UC 16—
UC _16 riesi konfiguraciu podoby vystupov zo SOCaaS:

vzhl'ad reportov podl'a firemnej identity (logo, farby, zahlavie),

formaty exportov (CSV, XML, PDF, HTML, Markdown),

Cie¥s
export incidentov a dokumentov pre dalsie spracovanie alebo archivaciu.
Nadvizuje na UC_10b (ktory rie$i obsah a planovanie reportov) tym, Zze umozniuje detailné
nastavenie prezentacie a exportu, aby vystupy zapadli do prostredia zdkaznika a do jeho
nastrojov.

Vstupna podmienka

Vstupna podmienka
Vstupna podmienka SOCaaS platforma podporuje viac formatov exportu a zakladné Sablony vzh¥sadu.

Vystupna

podmienka St definované Sablony vzh¥sadu reportov pre jednotlivé organizacie (logo, farby, zahlavie).

Vystupna

bodmienka Pre konkrétne typy reportov/incitentov su nastavené preferované exportné formaty.

Vystupna
podmienka

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori v portali sekciu ,,Nastavenie reportov a exportov.

2

3 V ¢asti Vzh%ad zvoli alebo upravi Sablonu:

4 n).

5

6 Po potvrdeni systém ulozi Sablonu vzh¥sadu a preferované exportné formaty pre dany typ reportu/
dokumentu.
nizacie.

ALT _16_01 — Pozadovany exportny format nie je podporovany Alternate

Krok Aktivita

1 . CSV namiesto XLSX, PDF namiesto DOCX).

ALT_16_02 — Chyba pri exporte ve¥kého objemu dat Alternate



Krok Aktivita

Pri exporte reportu s ve¥skym poétom zaznamov dojde k prekroéeniu limitu alebo timeoutu; systém
export prerusi, informuje pouzivate¥sa a ponukne zuZenie rozsahu (kratSie obdobie, filtrované data)
alebo asynchronny export.

ALT_16_03 — Zmena firemnej identity Alternate

Krok Aktivita

Organizacia zmeni logo alebo korporatne farby; Manazér otvori nastavenia vzh¥.adu, upravi Sablonu
1 (logo, farby) a po ulozeni budu

Naviazané funkéné poziadavky

FREQ 153 - Export incidentov do Export dat pre dokumentéciu alebo reportovanie. Export incidentov do
formatov CSV, PDF, cez REST API formatov CSV, PDF, cez REST API

FREQ 164 - Prisposobenie vizualnej
podoby reportu

FREQ 180 - Export dokumentov do
PDF, HTML alebo Markdown formatu

FREQ 169 - Webové/GUI rozhranie  Pouzivate¥asky privetivé rozhranie pre navrh, Gipravu a spravu reportov.

pre tvorbu a spravu reportov Webové/GUI rozhranie pre tvorbu a spravu reportov

FREQ 092 - Konfigurovate¥ané Flexibilita vystupov pre ialSie spracovanie. Konfigurovate¥4né formaty
formaty reportov reportov (napr. CSV, XML, PDF)

UC 17—

Obrazok Diagram Sequence : UC_17 — Spravovat’ pouZivatel'ov a roly v SOCaaS platforme

Pripad pouzitia

UC_17 riesi administraciu pouzivatel'ov a roli v ramci SOCaaS:
vytvaranie a upravu uctov,

priradovanie roli (SOC, zdkaznik, auditor...),
Cie¥ .,
! nastavenie pristupov cez RBAC,

pripadné doplnenie vlastnych atribatov.

Je to systémovy/administratorsky UC, ktory podporuje vSetky ostatné UC tym, ze urcuje, kto
¢o v platforme moéze vidiet’ a robit’.

Vstupna podmienka SOCaaS platforma bezi a ma pristupné administratorské webové rozhranie.
Vstupna podmienka Aktualne prihlaseny pouzivate’s ma administratorské opravnenia na spravu Giétov a roli.

Vystupna

podmienka Vytvorené, upravené alebo deaktivované pouzivate¥iské ucty st ulozené v systéme.

Vystupna

podmienka Pouzivate¥som su priradené vhodné roly pod¥a RBAC modelu.

Vystupna

podmienka Pripadné vlastné atriblity/metadata st nastavené a pouzite¥sné v ialsich ¢astiach systému.

Basic Path Basic Path

Krok Aktivita



Prevadzkovate¥s sa prihlasi do administratorského webového rozhrania.

2 Otvori sekciu ,,Pouzivatelia a roly*.

Pri vytvarani uetu zada zakladné udaje (meno, kontakty, identifikator tietu) a vyberie jednu alebo viac

4 o7 , . . S . .
pouzivate¥sskych roli (napr. SOC analytik, Manazér, Zakaznik, Auditor).

5

6 Systém ulozi zmeny a zobrazi pouzivate¥sa v preh¥adnom zozname; rozhranie umozni filtrovanie a
vyh¥:adévanie pod¥sa mena, roly a falSich atributov.

7

ALT _17_01 — Pokus o zmenu, na ktoru pouZivate¥s nema opravnenie

Krok Aktivita

1 statoéné opravnenie.

ALT _17_02 — Neplatna kombinacia roli

Krok Aktivita

1

Alternate

Alternate

Pri ukladani Giétu systém zisti, Ze zvolend kombinacia roli je v rozpore s RBAC politikou (napr.

konflikt zaujmov); administrator

Naviazané funkéné poziadavky

FREQ 180 - Export dokumentov do
PDF, HTML alebo Markdown forméatu
FREQ 164 - Prisposobenie vizudlnej
podoby reportu

FREQ 092 - Konfigurovate¥ané
formaty reportov

FREQ 178 - Podpora RBAC

FREQ 153 - Export incidentov do
formatov CSV, PDF, cez REST API

FREQ 181 - Jednoduché a intuitivne
rozhranie na Gipravu a publikovanie
Z4znamov

FREQ 169 - Webové/GUI rozhranie
pre tvorbu a spravu reportov

FREQ 150 - Podpora viacerych
pouzivate¥askych roli

UC 18-

etBox/Django)

Flexibilita vystupov pre ialsie spracovanie. Konfigurovate¥.né formaty
reportov (napr. CSV, XML, PDF)

Riadenie pristupu pod¥a pouzivate¥sskych roli. Podpora RBAC — rdzne
urovne pristupu pre ¢itanie, editaciu, schva¥ovanie

Export dat pre dokumentaciu alebo reportovanie. Export incidentov do
formatov CSV, PDF, cez REST API

Pouzivate¥sky privetivé GUI pre spravu znalosti. Jednoduché a
intuitivne rozhranie na upravu a publikovanie zaznamov

Pouzivate¥ssky privetivé rozhranie pre navrh, tpravu a spravu reportov.
Webové/GUI rozhranie pre tvorbu a spravu reportov

Podpora RBAC pre rdzne roly. Podpora viacerych pouzivate¥askych roli —
minimalne analytik a administrator

Obrazok Diagram Sequence : UC_18 — Spravovat’ organizacie, timy a Struktaru pripadov

Pripad pouzitia uUC 18-



UC 18 riesi administraciu organizacii/tenantov a spdsob, akym sa incidenty/pripady v ramci
nich Struktaruji:

zaloZenie a uprava organizacii / timov,
Cie¥ nastavenie kategorii, typov a vlastnikov pripadov,
definovanie $ablon incidentov a spdsobu ich zdiel'ania medzi timami a externymi partnermi.

Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a dopifia ich o
,,organiza¢no-procesnu® vrstvu.

Vstupna podmienka Pouzivate¥s je prihlaseny a ma opravnenia na spravu organizacii/Struktiry pripadov.

SOCaaS ma vytvorenych aspoo par pouzivate’sov (UC _17) a minimalne jednu organizaciu/

Vstupna podmienka tenant (UC_14).

Vystupna o . - , , o .-

podmienka Organizacie/ timy maji nastavent Strukturu pripadov (typy, kategorie, vlastnici).

Vystupna St definované Sablony pre opakujuce sa incidenty a sposob ich zdieYsania medzi timami/

podmienka partnermi.

Vystupna

podmienka

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Prevadzkovate¥s otvori v administracii sekciu ,,Organizacie a pripady*.

) Vyberie existujicu organizaciu (tenant) alebo vytvori novu a priradi k nej timy (napr. ,,SOC L1,
»SOC L2, |IT zakaznika“).

3 Pre organizaciu nastavi typy pripadov/incidentov (napr. ,,Phishing®, ,,Malware*, ,,Politika®, ,,Vuln
nalez) a zakladné kategorie.

4 Pre jednotlivé typy incidentov vytvori Sablony — predvyplnené polia, odporaéané polozky,
pozadované informacie.

5 K typom incidentov a Sablonam priradi vlastnikov, tagy a kategorie (napr. ,kritické®, , ,regulacné*,
»interné*), aby bolo mozné na

6

7 Systém ulozi Struktiru organizécie, Sablony a pravidla zdie¥sania; nové incidenty sa vytvaraju pod¥sa
tychto nastaveni.

ALT_18 01 — Vytvorenie vlastného typu pripadu pre konkrétnu organizaciu Alternate

Krok Aktivita
Organizacia ma Specificky typ pripadu (napr. ,,Compliance nélez*), ktory neexistuje v globalne;j

1 schéme; Manazér prida novy typ pripadu len pre tito organizaciu a vytvori k nemu vlastnu $ablonu.

ALT_18 02 — Obmedzenie zdie%ania pripadov s externym partnerom Alternate

Krok Aktivita
du a upravi pravidla zdie%sania tak, aby tieto pripady boli pristupné len internym timom.

1

Naviazané funkeéné poZiadavky

FREQ 147 - Kategorizacia incidentov
pomocou tagov

FREQ 158 - Zdie¥sanie pripadov
medzi timami a externymi partnermi
pod¥a prav

Podpora riadeného zdie%ania pripadov. Zdie¥sanie pripadov medzi
timami a externymi partnermi pod¥a prav



UC 19—

e, v udrzbe, vyradené)

Obrazok Diagram Sequence : UC_19 — Riadit’ uchovavanie, ochranu a auditovanie dat SOCaaS

Pripad pouzitia UcC 19 -

Cie¥%s

UC 19 riesi spravu dat v SOCaaS z pohladu platformy:

kde a ako sa logy ukladaju, indexuji a uchovavaju,

aké retencné politiky platia pre jednotlivé zdroje logov,

ako su logy chranené a Sifrované,

ako sa vedl auditovacie zaznamy o aktivitach pouzivatelov a analytikov.

Ciel'om je, aby SOCaaS spliial poziadavky na bezpeéné ukladanie a auditovatelnost’ dat, a
zaroven podporoval forenznu analyzu.

Vstupna podmienka SOCaaS platforma je v prevadzke (UC_15) a prijima logy z réznych zdrojov (UC 01).

Vstupna podmienka

Existuje ulozisko logov / dat (SIEM / data lake), ktoré podporuje konfiguraciu retencie a

Sifrovania.
Vstupnd podmienka Je definovana aspoo zékladna politika uchovavania a bezpeénosti logov (napr. poda typu
logu alebo regulacie).
Vystupna o . NUNRTE 5 . A1 e s
bodmienka Pre logy/data su nastavené retenéné politiky pod¥sa zdroja a ddlezitosti.
Vystupna , , L S L .
podmienka Logy su chranené pri prenose aj ulozZeni (nastavené Sifrovanie).
Vystupna
podmienka
Basic Path Basic Path
Krok Aktivita
1 Navrh architektiry ukladania a retencie
2 Nastavenie reteneénych politik pod¥a zdroja a dolezitosti
3 Zapnutie a overenie Sifrovania logov
4 Konfigurécia zberu auditovacich zdznamov
5 Monitorovanie stavu uchovavania a audit trailu
6 Vyhodnocovanie poziadaviek auditorov
7 Uprava politik na zaklade zisteni
ALT_19 01 — Nedostatoéna kapacita pre nastavenu retenciu Alternate
Krok Aktivita
Pri dlhsich retenénych dobach Operator zisti, Ze lozisko nema dostatoént kapacitu; spoloene s
1 Architektom bui upravia retenciu (napr. rozdielne pod¥sa typu logu), alebo navrhni rozsirenie

uloziska.



ALT 19 02 - Poziadavka auditora na dlhSiu retenciu Alternate

Krok Aktivita

Auditor alebo regulator pozaduje dlhsiu retenciu pre konkrétny typ logov (napr. prihlasovacie logy);
1 Architekt a Operator upravi

ALT 19 _03 — Incident s kompromiticiou uloZiska logov Alternate

Krok Aktivita

Operator na zéklade zisteni sprisnia Sifrovanie, pristupové prava alebo segmentaciu uloziska.

Naviazané funkéné poZiadavky
FREQ 039 - Podporované formaty

CEF, LEEF...)
logov
FREQ 051 - Retencia
FREQ_071 - Zber auditovacich dat Zber auditovacich zaznamov o aktivitach pouzivate¥sov, procesoch a
pomocou agentov systéme cez agenta. Zber auditovacich dat pomocou agentov

Ochrana logov pred neopravnenym pristupom pri prenose a ukladani.

FREQ_052 - Sifrovanie Sifrovanie (pri prenose aj ulozeni)

FREQ 154 - Logovanie ¢innosti
analytikov poéas rieSenia incidentu
(audit trail)

UC 20 -

Evidencia einnosti pre forenznu analyzu. Logovanie ¢innosti analytikov
poeas rieSenia incidentu (audit trail)

Obrazok Diagram Sequence : UC_20 — Spravovat’ znalostn( bazu a kniznicu playbookov

Pripad pouzitia UC_20-
UC 20 riesi, aby mal SOC centréalne a riadene:

znalostnu bazu (KB) — ¢lanky, nadvody, lessons learned, postupy,
Cie%
kniznicu playbookov — manudlne aj automatizované reakéné postupy,

proces schvalovania, verzovania a publikovania tohto obsahu.

Vstupna podmienka Existuje modul pre knowledge base a playbooky dostupny pre Analytika a Manazéra.
Vstupna podmienka Su definované roly a prava na tvorbu, Gpravu a schva¥ovanie obsahu.

Vstupna podmienka V systéme uz existuji aspoo zakladné KB ¢lanky alebo playbooky (napr. inicializaény set).

Vystup na Znalostna baza obsahuje aktualne, verzované a kategorizované zaznamy.

podmienka

Vystupna KnizZnica playbookov obsahuje publikované a pouzite¥4né playbooky naviazané na typy
podmienka incidentov.

Vystup na Kazdy zdznam ma doh%sadate’:nu historiu a informaciu, kto ho vytvoril a schvalil.
podmienka

Basic Path Basic Path

Krok Aktivita
1



Analytik vytvori novy zaznam alebo otvori existujuci a doplni obsah pod¥a aktualnych poznatkov z

2 incidentov, TI alebo huntovania.

3 Analytik priradi zaznam k typom incidentov, kategériam a tagom, aby bol jednoducho vyh¥adate¥ny
v inych UC.

4 Analytik ulozi zaznam ako draft a odosle ho na schvalenie Manazérovi alebo vlastnikovi oblasti.

5 Manazér skontroluje obsah, porovna zmeny s predchadzajticou verziou a rozhodne o schvaleni alebo
vrateni na upravu.

6 Po schvaleni systém oznaéi novu verziu ako platni a start verziu presunie do historie so zdznamom o
datume a autorovi zmeny.

7 Platny zaznam je spristupneny v relevantnych éastiach systému (napr. v detaile incidentu, v playbook
engine, v portali zdkaznika).

3 Systém zaznamena vSetky operacie nad zdznamom (vytvorenie, Upravy, schvalenie) pre audit a
forenznu analyzu.

ALT 20 01 — Zaznam je vrateny na dopracovanie Alternate

Krok Aktivita

Manazér neodstihlasi navrhovany obsah, prida komentar s pripomienkami a zdznam sa vrati
1 Analytikovi do stavu draft.

ALT_20 02 — Zaznam je oznaéeny ako zastarany Alternate

Krok AKktivita

nie, no zostane dostupny v historii.

Naviazané funkéné poziadavky
EM

FREQ_ 140 - Export do formatov PDF,
CSYV, JSON pre dokumentaciu a

reporting

FREQ 174 - Podpora Struktirovanych Organizacia KB dokumentov pod¥sa Strukturovanych pravidiel
dokumentov — kategorie, sekcie, (kategorie, tagy, sekcie). Podpora Struktirovanych dokumentov —
znaeky kategorie, sekcie, znacky (tags)

FREQ 175 - Fulltextové
vyh¥:adévanie s podporou filtrov a
tagov

FREQ 173 - Vytvéaranie, editacia a
verzovanie zdznamov

Pripad pouZzitia UC 20a-—

playbooky, FAQ)

UC 20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Gpravy, Struktiru, tagovanie

Cie% = -
a vidzbu na incidenty.

Vstupna podmienka Plati preconditions z UC_20.

Vstupna podmienka

Vystupna KB obsahuje aktudlne, Struktarované ¢lanky s bohatym obsahom, histériou zmien a audit
podmienka trailom.

Basic Path Basic Path

Krok Aktivita
1 Analytik otvori v module ,,Znalostna baza“ zoznam KB élankov.
2 Analytik vytvori novy KB ¢élanok alebo otvori existujuci zdznam na Gpravu.

3 Analytik upravi obsah ¢lanku, doplni strukturu (sekcie, podsekcie), tagy a kategorie.



Analytik vlozi relevantné prilohy, logy alebo snimky obrazovky, ktoré pomahaju pri rieSeni

4 podobnych incidentov.

s Analytik ulozi zdznam, systém zaznamena autora a ¢as zmeny a pod¥sa potreby ho odosle na
schvalenie.

ALT _20a_01 - Zluéenie dvoch pribuznych KB ziznamov Alternate

Krok Aktivita

Analytik identifikuje dva ve¥smi podobné ¢lanky v znalostnej baze, vytvori jeden konsolidovany
1 zdznam a povodné ¢lanky oznaéi ako archivované s odkazom na novy konsolidovany ¢lanok.

ALT _20a_02 - Pokus o upravu bez dostatoénych opravneni Alternate

Krok Aktivita

vneniach a ponechd zdznam bez zmeny.

Naviazané funkéné pozZiadavky

FREQ 183 - Zaznamy o tom, kto a Audit trail zmien dokumentov s informaciou o autoroch a ¢ase. Zaznamy
kedy upravoval dokument o tom, kto a kedy upravoval dokument

Pripad pouzitia UC 20b—

UC_20Db riesi navrh, apravu a tdrzbu playbookov, ktoré SOC vyuziva pri automatizovane;j

103,
Cie% alebo poloautomatizovanej reakcii (UC_07).

Vstupna podmienka V systéme je dostupny workflow/playbook engine.

Vstupna podmienka

Vystupna Playbooky maju definované kroky, vetvenie a integraéné body a su otestované pred
podmienka nasadenim do produkcie.

Basic Path Basic Path

Krok Aktivita

1 Analytik alebo Developer otvori sekciu ,,Playbooky* v SOCaaS rozhrani.

2 Pouzivate¥: zalozi novy playbook alebo otvori existujuci na Gpravu.

3 V grafickom editore definuje jednotlivé kroky playbooku, ich poradie, vetvenie a podmienky
vykonania.

4

s Pouzivate¥: spusti test playbooku v debug/simula¢nom rezime a overi, ze kroky prebiehaju pod¥a
oc¢akavani.

6 Po uspesnom teste odosle playbook na schvalenie Manazérovi a po schvaleni je ozna¢eny ako
,produkeény* pre UC 07.

ALT 20b_01 - Playbook neprejde testom v simulaénom reZime Alternate

Krok Aktivita

Po spusteni testu playbooku v simulaénom rezime systém zisti chybu v niektorom kroku alebo
chybajlice parametre, test skonéi s chybou a playbook zostane v stave draft, kym ho Analytik alebo
Developer neupravia.

ALT _20b_02 - UloZenie playbooku s neiplnou konfiguraciou Alternate

Krok Aktivita



1 m ukladanie odmietne a zvyrazni chybajuce alebo neplatné nastavenia.

Naviazané funkéné poZiadavky

FREQ 067 - Playbook debugging &
testing

bez potreby programovania

FREQ 060 - Workflow engine s
vetvenim, podmienkami a slué¢kami

Pripad pouzitia UC 20c —

UC 20c riesi governance vrstvu nad KB a playbookmi — schvalovanie, verzovanie, audit

Cie¥s : .
zmien a workflow schvaleni.

Vstupna podmienka Existuju drafty alebo upravené verzie KB ¢lankov a playbookov (UC _20a, UC 20b).

Vstupna podmienka

Vystupna Kazdy zdznam ma stav (draft, v schva¥ovani, publikovany, archivovany) a sledovanu
podmienka historiu zmien a autorov.

Basic Path Basic Path

Krok Aktivita

1 Manazér otvori zoznam KB ¢lankov a playbookov, ktoré ¢akaji na schvalenie.

5 Manazér vyberie konkrétny zdznam a zobrazi si aktudlnu verziu spolu s preh¥sadom zmien oproti
predchadzajucej verzii.

3 Manazér rozhodne, €i zaznam schvali, vrati na dopracovanie alebo oznaéi na archivaciu.

4 Pri schvaleni systém nastavi novu verziu ako platnu, star$iu verziu presunie do historie a zaznamena
datum a autora schvalenia.

5 Systém pod¥sa nastaveného workflow informuje relevantnych pouzivatesov, ze novy ¢lanok alebo
playbook je publikovany a dostupny na pouZitie.

ALT _20c_01 - Zistena chyba v obsahu po publikovani Alternate

Krok Aktivita
Po publikovani novej verzie KB ¢lanku alebo playbooku si Analytik v§imne faktick chybu, vytvori

1 opravnu verziu, odosle ju na zrychlené schvalenie a po schvaleni sa opravna verzia stane platnou.

ALT _20c_02 - Primarny schva¥iovate%: nie je dostupny Alternate

Krok Aktivita
Zaznam ¢aka na schvalenie, ale primarny Manazér je dlhodobo nedostupny, systém po uplynuti

1 definovaného éasu ponukne schvalenie nahradnému schva¥ovate¥sovi pod¥sa nastaveného

schva¥ovacieho workflow.

Naviazané funkéné poZiadavky

UC 21-

Obrazok Diagram Sequence : UC_21 — Spravovat’ a vyhodnocovat’ modely strojového ucenia pre detekciu incidentov

Pripad pouzitia UC 21 -



UC 21 riesi zivotny cyklus ML modelov, ktoré pouzivame na detekciu incidentov a anomalii
v SOCaaS:

navrh a trénovanie modelov,
Cie% meranie kvality (FP/FN, presnost’, rychlost),

robustnost’ vo¢i zmene dat,

adaptivne/online ucenie pri beziacom systéme.

Vstupna podmienka SOCaaS ma komponent(y) detekcie postavené na ML (anomalie, klasifikatory, scoring).

Vstupna podmienka St dostupné historické data/logy na tréning a testovanie modelov.

Vstupna podmienka

Vystupna

podmienka

Vystupna

podmienka

Vystup na St evidované vysledky hodnotenia modelov pre ialSie rozhodovanie a audit.

podmienka

Basic Path Basic Path

Krok Aktivita

1 Data Scientist vyberie datovy set (historické logy, incidenty) ako podklad pre tréning alebo testovanie
modelu.

) Data Scientist natrénuje novy model alebo upravi existujici model na zaklade aktualnych poziadaviek
na detekciu.

3 Systém vyhodnoti kvalitu modelu na validaénom sete vratane metriky falosnych poplachov a
nezachytenych incidentov (FP/FN).

4
— ¢as potrebny na spracovanie novych udalosti v podmienkach blizkych realnej prevadzke.
a kvalitu detekcie

7 Ak model spaoa pozadované metriky, Manazér schvali jeho nasadenie do produkcie, Prevadzkovate¥a
zabezpeei nasadenie modelu v detekénom engine.

3 Po nasadeni systém priebezne zbiera spatnu vazbu z redlnej prevadzky (skutoéné FP/FN) a pripravuje
podklady pre ialSie ladnie alebo adaptivne uéenie.

ALT_21_02 — Model je prili§ pomaly pre realny éas Alternate

Krok Aktivita

hitektaru, zjednodusi model alebo navrhne offloading na iné prostredie (napr. dedikovany GPU
1 server).

ALT_21_03 — Objavi sa vyrazny datovy drift po nasadeni Alternate

Krok AKktivita

Po ¢éase sa zisti, ze nové typy udalosti alebo spravania znizili kvalitu detekcie; systém upozorni na
1 drift, Data Scientist pripravi aktualizovany tréningovy set a spusti adaptivne/online uéenie, aby model
reflektoval nové data.

ALT _21_01 — Model ma prili§ vysoky poéet faloSnych poplachov (FP) Alternate

Krok Aktivita



Po vyhodnoteni sa ukaze, ze model generuje neakceptovate¥ane ve¥a FP; Data Scientist upravi
architektiru, hyperparametre alebo prahové hodnoty a proces tréningu a hodnotenia zopakuje, kym sa
nedosiahne prijatesna aroveo.

Naviazané funkeéné pozZiadavky

FREQ 193

FREQ 186 - Miera falosnych

poplachov
UC 22—

- Adaptivne/online uéenia

t FP/FN.

Obrazok Diagram Sequence : UC_22 — Spravovat’ a nasadzovat’ detekéné balicky a pravidla

Pripad pouzitia ucC 22—

Cie¥s

UC 22 riesi zivotny cyklus detekéného obsahu (pravidla, korelacné pravidla, signatary,
»content packy*) v SOCaaS:

navrh a upravu detekénych pravidiel a bali¢kov,

testovanie na historickych alebo syntetickych datach,
riadené nasadenie do produkcie, vratane moznosti rollbacku,
obmedzené nasadenie pre vybranych tenantov/zakaznikov.

UC_22 neries$i samotny runtime detekcie (to je v UC_03), ale proces navrhu, testovania a
riadeného nasadzovania detekénych pravidiel a balickov do enginu.

Vstupna podmienka Existuje detekeény engine (UC_03), ktory podporuje konfiguraciu pravidiel/bali¢kov.

Vstupna podmienka

Platforma ma mechanizmus na testovanie pravidiel (oddelené testovacie prostredie alebo test
mod).

Vstupna podmienka

Vystupna
podmienka

Vystupna
podmienka

Basic Path

Krok
1

2

Nové alebo upravené detekené pravidla st otestované, schvalené a nasadené do produkcie
alebo zamietnuté.

Basic Path

Aktivita
Analytik otvori modul ,,Detekéné pravidla a balieky* a zobrazi zoznam existujucich pravidiel.

Analytik vytvori nové pravidlo alebo upravi existujice, definuje podmienky, prahové hodnoty a
mapovanie na typ incidentu.

Analytik ulozi zmenu ako navrh (draft) a spusti test pravidla na historickych alebo syntetickych
datach v testovacom rezime.

Systém vyhodnoti vysledky testu — poéet zasahov, potencialne falo§né poplachy a dopad na existujiicu
detekciu.

Analytik na zédklade vysledkov testov pripadne upravi pravidlo a test zopakuje, kym nedosiahne
akceptovate¥iné spravanie.

Analytik odosle pravidlo na schvalenie Manazérovi alebo definovanému ownerovi detekéného
obsahu.



Manazér zhodnoti dopad pravidla (najma na poéet alertov, typy hrozieb a dotknutych zakaznikov/

7 tenantov) a rozhodne o schvaleni alebo vrateni na tipravu.

3 Po schvaleni Developer / DevSecOps spusti nasadenie pravidla do produkcie, pripadne len pre
vybrané tenanty alebo v obmedzenom (,,canary*) rezime.

9 Systém zaznamena vSetky zmeny (verziu pravidla, autora, schva¥.ovate¥sa, éas nasadenia) a
monitoruje dopady na alerty a vykon.

ALT 22 01 - Test pravidla odhali extrémne ve¥a zasahov Alternate

Krok Aktivita

Analytik po kroku 4 zisti, Ze pravidlo by generovalo neprimerané mnozstvo alertov; pravidlo upravi
1 (sprisnenie podmienok, doplnenie filtrov) a test zopakuje, kym nedosiahne prijate¥any pocet zasahov.

ALT_22 02 — Nasadené pravidlo negativne ovplyvni produkciu Alternate

Krok Aktivita

Po nasadeni v kroku 8 systém zisti vyrazny narast poctu alertov, latencie alebo chyb; Prevadzkovate¥s
alebo DevSecOps iniciuje ndvrat k predchédzajucej verzii pravidiel a nové pravidlo sa oznaéi ako
,»vyZaduje Gpravu/test™.

ALT 22 03 - Alternate

Krok Aktivita

Pri schva¥sovani v kroku 7 ManaZér rozhodne, Ze pravidlo je relevantné len pre uréity typ zakaznika
(napr. konkrétny sektor alebo tenant); pri nasadzovani sa zvoli len podmnozina tenantov, na ktorych
1 sa pravidlo aplikuje

Naviazané funkeéné poZiadavky

FREQ 042 - Machine Learning/
Behavioralna analyza

Detekcia neStandardného spravania alebo odchylok od o¢akavaného

FREQ_044 - Detekeia anomlii spravania. Detekcia anomalif

FREQ 040 - Redlny éas vs. davkové
spracovanie

namych hrozieb. Po detekeii:
* sageneruje alert

FREQ_022 - Detekcia a eskaldcia  alert sa automaticky transformuje na incident

incidenty » Zammad zabezpecuje ticket pre L1 tim a podporu eskalacie,
 tim vyhodnoti observables a vyuZije obohatenie
FREQ_075 - Analyza logov a Analyza logov s cie¥som detekcie korelovanych udalosti a potencialnych
korelacia s hrozbami hrozieb. Analyza logov a korelacia s hrozbami
UC 23 -

Obrazok Diagram Sequence : UC_23 — Spravovat’ a prevadzkovat’ skenovanie zranitelnosti

Pripad pouzitia ucC 23 -



UC_23 riesi prevadzku a spravu skenovania zranitelnosti v ramei SOCaaS:
planovanie a spustanie skenov,

Cie% priradenie skenov na aktiva a siete,
technickl architekturu skenovania (master/senzor),

integraciu nalezov do ticketov a do procesu spravy zranitelnosti (UC_12).

Vstupna podmienka St zndme aspoo zakladné aktiva a rozsahy sieti (UC_11) uréené na skenovanie.
Vstupna podmienka V prostredi je nasadeny ndstroj na skenovanie zranite¥snosti (on-prem, VM alebo SaaS).

Vstupna podmienka

;/gljl?lllpe Irlj(a Skenovanie zranite¥snosti pre vybrané rozsahy prebehlo pod¥a planu alebo na poziadanie.
ngﬁg rrlj(a Nalezy su obohatené o CPE/CVE a CVSS skore a st dostupné pre UC_12.

;2::11111% rllia Relevantné nalezy su exportované alebo prepojené do ticketov na napravu.

Basic Path Basic Path

Krok Aktivita

Prevadzkovate¥s alebo Spravca otvori modul ,,Skenovanie zranite¥snosti* a zobrazi preh¥sad

! existujucich skenovacich profilov.

> Prevé('izkovate% vyberie rozsahy (IP, siete, skupiny aktiv) a zvoli typ skenu (plny, rychly,
autentifikovany).

3

4

Po dokonéeni skenu systém spracuje vysledky, priradi zranite¥4nostiam CPE/CVE identifikatory a
5 vypoeita CVSS skore.Po dokonéeni skenu systém spracuje vysledky, priradi zranite¥snostiam CPE/
CVE identifikatory a vypo¢ita CVSS skore.

ieSené.Analytik alebo Spravca si zobrazi vysledky skenovania, filtruje nalezy pod¥sa zavaznosti a

6 rozsahu a oznagéi tie, ktoré maj

4 Systém vytvori alebo aktualizuje tikety na ndpravu v integrovanom ticketovacom systéme alebo
exportuje nalezy vo zvolenom formate pre ialSie spracovanie.

ALT 23 01- Alternate

Krok Aktivita

Pocas skenu nie st niektoré systémy dostupné alebo st blokované firewallom; systém tieto easti
1 oznaéi ako ,,neskenované®, Prevadz

ALT 23 02 - Alternate

Krok Aktivita

Naviazané funkéné poziadavky

Podpora najnovsej verzie skorovacieho systému CVSS. Podpora pre

FREQ 096 - Podpora pre CVSS 4.0 CVSS 4.0

FREQ_087 - Podpora CPE, CVE
identifikatorov

FREQ 090 - Podpora planovania uloh
a alertov



FREQ 091 - Tikety na napravu —
integracia alebo export

FREQ 094 - Architektura skenovania
UC_24 - Orchestracia integracii medzi SOCaaS a externymi systémami

— integracia alebo export

Obrazok Diagram Sequence : UC_24 — Orchestracia integracii medzi SOCaaS a externymi systémami

Pripad pouzitia UC 24 — Orchestracia integracii medzi SOCaaS a externymi systémami

. e . r ’ r . . r .y . o v .
UC_24 riesi technicku a procesnt orchestraciu integracii medzi SOCaaS a dal$imi
systémami:

SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,
Cie¥s API integracie, webhooky, plug-iny a konektory,
jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.
Ciel'om je, aby incident response, automatizacia (UC 07) a sprava incidentov fungovali ako

jeden prepojeny ekosystém, nie ako izolované nastroje.

Architektura integracii zdkaznika a SOCaaS je navrhnutd (UC_13) a existuje aspoo zakladné
napojenie na SIEM/SOAR/ticketing.

Vstupna podmienka SOCaaS platforma podporuje REST API, webhooky a plug-in/konektorovy mechanizmus.

Vstupna podmienka

Vstupna podmienka

Vystupna Definované integraéné vizby a flow medzi SOCaaS, SIEM, SOAR, CTI, ticketingom,
podmienka firewallmi, EDR a 1al§imi systémami su aktivne a monitorované.

Vystupna

podmienka Incidenty a udalosti st konzistentne synchronizované medzi systémami (stav, ID, odkazy).

Vystupna
podmienka

Basic Path Basic Path

Krok AKktivita

Prevadzkovate¥s otvori modul ,,Integracie a orchestracia® a zobrazi preh¥sad existujucich

! integraénych vizieb (SIEM, SOAR, CTI, ticketing, EDR, firewall, komunikaéné nastroje).

5 Developer alebo Prevadzkovate¥s vytvori novu integraénti vézbu alebo upravi existujiicu, zvoli
cie¥sovy systém (napr. ticketovaci systém, CTI, firewall) a typ integracie (API, webhook, plug-in).

3 Pouzivate¥s nakonfiguruje autentifikaciu, endpointy, formaty dat a mapovanie poli medzi SOCaaS a
cie¥sovym systémom.

4 — vytvor ticket, zmena stavu incidentu — aktualizuj ticket, IOC z TI — aktualizuj blokovaci zoznam
vo firewalle).
ikov/tenantov.

3 Systém priebezne loguje uspesné a neuspesné integraéné volania, zobrazuje Statistiky a upozorouje
Prevadzkovate¥sa na chyby alebo vypadky integraénych kanélov.

ALT 24 01 — Zlyhanie integraéného volania Alternate

Krok Aktivita



Pocas testu alebo produkeéného volania API/webhooku externy systém vrati chybu alebo nie je
dostupny; SOCaaS zaznam ozna¢i ako netispesny, ulozi detail chyby a pod¥sa nastavenia bui

zopakuje volanie s retry politikou, alebo vytvori interny incident/prehlasenie pre Prevadzkovateaa.
ALT_24 02 — Konflikt pri mapovani dat medzi systémami Alternate
Krok Aktivita

Pri nastavovani mapovania poli medzi SOCaaS a externym systémom sa zisti, Ze niektoré povinné
1 polia v cie¥sovom systéme nie je moe ktoré sa integracia pouZziva.

Naviazané funkéné poZiadavky
FREQ 063 - API-first pristup

FREQ 138 - Integracia so SIEM,
SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset
management nastrojmi

FREQ 064 - Podpora pre plug-iny a
konektory

FREQ 152 - Napojenie na SIEM,
SOAR, ticketovaci a reportovaci
systém a falSie systémy cez API alebo

Integracia s inymi bezpeénostnymi ndstrojmi na automatizaciu a
workflow. Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi

pluginy

FREQ 062 - Orchestracia medzi Prepojenie a vymena dat s inymi systémami v ramci incident response
systémami: SIEM, CTI, ticketing, procesu. Orchestracia medzi systémami: SIEM, CTI, ticketing,
komunikaéné nastroje, firewall, EDR  komunikaéné néstroje, firewall, EDR

UC 25-

Obrazok Diagram Sequence : UC_25 — Spravovat’ threat intelligence (CTI) a IOC lifecycle

Pripad pouzitia UC 25—
UC_25 riesi kompletny lifecycle CTI v SOCaaS:
ziskavanie CTI z roznych zdrojov (feeds, MISP, open-source, vendor),

Cie¥s
normalizaciu, obohacovanie a prioritizaciu CTI dat,

distribuciu IOC/TTP do detekcie (SIEM, EDR, firewall, SOAR) a do incidentov.

Vstupna podmienka SOCaaS ma modul CTI (alebo je integrovany s externym CTI nastrojom).

St definované CTI zdroje (komunitné, komeréné, interné) a zakladna politika, ktoré zdroje

Vstupna podmienka st trusted*.

Vstupna podmienka Detekéné systémy (SIEM, EDR, firewall, IDS, SOAR) podporuju prijem IOC/TTP z CTIL.

Vystupna e . . , . , . .

bodmienka CTI data su systematicky zbierané, normalizované, obohatené a agregované.

Vystupna Hrozby st prioritizované a z relevantnych IOC/TTP su vytvorené podklady pre detekciu,
podmienka hunting a incidenty.

Vystupna IOC/TTP st distribuované do detekenych systémov a incident managementu konzistentnym
podmienka sposobom (s audit trailom).

Basic Path Basic Path

Krok Aktivita



Analytik otvori modul ,,Threat Intelligence a zobrazi preh¥4ad aktivnych CTI zdrojov a poslednych
aktualizacii.

Systém periodicky alebo na poziadanie stiahne nové CTI data zo vsetkych nakonfigurovanych

2 zdrojov (open-source, komunitné, vendor, interné).Systém periodicky alebo na poziadanie stiahne
nové CTI data zo vSetkych nakonfigurovanych zdrojov (open-source, komunitné, vendor, interné).

CTI pipeline data normalizuje, obohacuje a agreguje — spaja IOC, dopaoa kontext, spaja s

3 historickymi incidentmi a logmi.

4 tnych zékaznikov).
a incidentoch.

6 CTI modul vytvori pre vybrané IOC/TTP vystupy pre detekciu (napr. block listy, SIEM pravidla,
hunting queries) a pripravi ich na distribuciu do pripojenych systémov.

7 Analytik ma v incidentoch a hunting nastrojoch k dispozicii obohatené CTI — vidi kampane, TTP,
skupiny a stvisiace 10C.

3 Systém priebezne zaznamenava, ktoré CTI zdroje a IOC/TTP boli pouzité v realnych incidentoch a
hunting pripadoch a tieto informacie pouziva na falSie dolaiovanie scoringu a relevancie.

ALT 25 01- Alternate

Krok Aktivita

Po ¢ase sa ukaze, ze konkrétny CTI zdroj ma nekvalitné alebo duplicitné data, pripadne je dlhodobo

1 nedostupny; Manazér alebo CTI $pecialista zdroj deaktivuje, pripadne znizi jeho vahu v scoringu.
ALT 25 02 - Prebytok CTI a zahltenie analytikov Alternate
Krok Aktivita
Systém deteguje, Ze mnozstvo novych IOC/hrozieb vyrazne prevysSuje kapacitu analytikov; CTI
1 $pecialista upravi scoring, filtre a prahy tak, aby sa do popredia dostali len najrelevantnejsie hrozby

(napr. pod¥sa sektora, geolokacie, expozicie aktiv).

ALT_25_03 — Nesilad CTI medzi zakaznikmi/tenantmi Alternate

Krok Aktivita

Niektory IOC je relevantny len pre konkrétneho zakaznika (napr. pod¥aa jeho technologii alebo
| geografie); systém podporuje per-tenant filtraciu CTI, takze IOC/TTP sa distribuuju len tym
zéakaznikom, ktorych sa tykaju.

Naviazané funkeéné pozZiadavky

FREQ 112 - Podpora najvaesieho Rozsiahly vyber komunitnych, verejnych a platenych zdrojov. Podpora
poétu autoritativnych CTI zdrojov najvacsicho poétu autoritativnych CTI zdrojov

FREQ 100 - Podpora operativneho

CTI (TTP, profilovanie skupin)

Zautomatizovanie a prioritizacia hrozieb tak, aby sa analytici venovali len
relevantnym. ZniZenie potreby manualnej analyzy — Setrenie éasu
analytikov

FREQ 113 - ZnizZenie potreby
manualnej analyzy

FREQ 168 - Podpora réznych zdrojov:
databazy, logy, API vystupy

Ziskavanie a analyza informacii o dlhodobych trendoch, dopadoch ttokov
a strategickych odporaeaniach. Podpora strategického CTI (spravy,
analyzy dopadu, trendy utokov)

FREQ 099 - Podpora strategického
CTI

Pripad pouzitia UC 25a-—



UC _25ariesi ingest a napojenie CTI zdrojov:
definovanie zdrojov (feeds, MISP, API, vendor portaly),
Cie¥s

automatizované st'ahovanie,

pouzitie Standardizovanych formatov.

Vstupna podmienka CTI modul je dostupny v SOCaasS.
Vstupna podmienka St zname CTI zdroje, ku ktorym mame pristup (API k¥%0ée, URL, autentifikacia).
Vystupna

podmienka
Basic Path Basic Path

Krok Aktivita

1 Developer otvori sekciu ,,CTI zdroje* a zobrazi zoznam existujticich zdrojov.

2 Developer prida novy zdroj CTI (feed, MISP, vendor API) a zada potrebné pristupové udaje.
3

4 Systém otestuje pripojenie, stiahne vzorku dat a overi format a konzistenciu.

5 Po tspesnom teste je zdroj oznaéeny ako aktivny a zapojeny do pravidelného CTI ingestu.

ALT_25a_01 — Chyba pri pripojeni k CTI zdroju Alternate

Krok AKktivita

Test v kroku 4 zlyha (chybny API k4ue, expired token, nedostupny endpoint); systém zobrazi chybu,
1 deaktivuje zdroj a ponecha ho v stave ,,vyzaduje opravu konfiguracie®.

ALT 25a_ 02 — Limit alebo kvoty na CTI zdroji Alternate

Krok Aktivita
SOC analytika

Naviazané funkéné poziadavky

FREQ 103 - Podpora Abuse.ch,
Malware Bazaar, MISP, AlientVault
OTX, Anomali Limo

FREQ 102 - Automatizované
zhromaZziovanie z open-source, ce, komunitnych a internych zdrojov
komunitnych a internych zdrojov

Pripravené konektory alebo integracie pre zname CTI zdroje. Podpora
Abuse.ch, Malware Bazaar, MISP, AlientVault OTX, Anomali Limo

FREQ 111 - Podpora formatov ako Pouzitie Standardizovanych formatov pre vymenu CTI dat. Podpora
STIX/TAXII formatov ako STIX/TAXII

Pripad pouzitia UC 25b—
UC_25b riesi pipeline spracovania CTI:

normalizaciu ré6znych formatov na jednotny model,
Cie¥%
obohacovanie IOC a artefaktov z externych sluzieb,

workflow pre automatické/poloautomatické spracovanie CTI.

Vstupna podmienka CTI data st stiahnuté zo zdrojov (UC_25a).
Vstupna podmienka St nakonfigurované integraéné sluzby na obohatenie (VirusTotal, Shodan, ...).

Vystupna CTI data su v jednotnom formate, obohatené a preverené, pripravené na scoring a
podmienka distribtciu.



Basic Path Basic Path

Krok Aktivita

1 Systém prijme nové CTI data zo zdrojov a ulozi ich do bufferu na spracovanie.

) CTI pipeline transformuje rézne formaty do jednotného Struktirovaného modelu (I0C, TTP,
kampane, meta).

3 Pre kazdy IOC alebo relevantny artefakt pipeline volite¥ane vykona obohatenie cez externé sluzby
(VirusTotal, Shodan, DomainTools, ...).

4 Workflow engine aplikuje definované kroky spracovania — deduplikaciu, filtrovanie, first-seen/last-
seen logiku a technické validacie.

5 Vysledné CTI zaznamy st uloZené v jednotnej podobe a oznac¢ené stavom (nové, spracované,
nepotvrdené, vyradené).

ALT _25b_01 — Externé obohatenie je doéasne nedostupné Alternate

Krok Aktivita

Pri kroku 3 niektora externa sluzba (napr. VirusTotal) neodpovie véas; systém oznaéi stav obohatenia
1 ako ,,pending® a naplanuje opakovany pokus neskdr bez blokovania celého pipeline.

ALT _25b_02 — Konflikt pri normalizacii CTI dat Alternate

Krok Aktivita

Roézne zdroje poskytnt pre rovnaky IOC konfliktné informacie; pipeline oznaéi zaznam na manualnu
| reviziu CTI $pecialistom, ktory vyberie alebo skombinuje spravne hodnoty.

Naviazané funkéné poziadavky

FREQ 107 - Poloautomatizované
alebo plne automatizované spracovanie zjednocovanie udajov
a zjednocovanie udajov

FREQ 104 - Integracia s 3rd party

sluzbami omainTools, URLScan.io

Pripad pouzitia UC_25c —
UC _25c riesi push CTI do zvysku ekosystému:

Cie% preposielanie IOC do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,

Vstupna podmienka CTI data st spracované a prioritizované (UC_25, UC_25Db).
Vstupna podmienka Existuju integraéné vizby na detekéné systémy (UC_24).

Vystup na Relevantné IOC/TTP su nasadené v detekénych systémoch.

podmienka

Vystupna . . , , . I

bodmienka Incidenty a hunting pripady st obohatené CTI metadatami.

Basic Path Basic Path

Krok Aktivita

CTI modul vyberie IOC/TTP, ktoré st oznaéené ako ,,relevantné na distribticiu“ pod¥sa scoringu a

! politiky.
2
3 Systém vygeneruje vystupné artefakty (block listy, SIEM pravidl4, feedy) a odosle ich cez integraéné

kanaly (API, plug-in, CTI rozhranie).



Pri vzniku incidentu SOCaaS incident automaticky obohati informaciami z CTI — prepoji IOC, TTP a

MITRE ATT&CK techniky.
ALT_25c¢_01 — Detekény systém neprijme niektoré I0C Alternate
Krok Aktivita
1

ALT _25¢_02-10C

Krok Aktivita

je po éase oznaéeny ako false positive alebo nerelevantny Alternate

Na zaklade spétnej vizby z incidentov sa zisti, ze niektoré IOC sposobuju spam v detekcii; CTI

modul tieto IOC stiahne z distribticie a upravi scoring/politiku, aby sa podobné hrozby v budtcnosti

hodnotili inak.

Naviazané funkéné poZiadavky

FREQ 110 - Mapovanie na MITRE
ATT&CK pre analyzu TTP a timova

Spéajanie incidentov, IOC a TTP s ATT&CK frameworkom. Mapovanie na
MITRE ATT&CK pre analyzu TTP a timovu spolupracu

spolupracu

FREQ 109 - Integracia so SIEM a Preposielanie IOC a dat priamo do detekénych systémov (SIEM, IDS,
firewall pre vyuzitie v firewall). Integracia so SIEM a firewall pre vyuzitie v automatizovanych
automatizovanych detekciach detekciach

FREQ 148 - Automatizované Integréacia na obohatenie IOC a metadat z CTI alebo inych systémov.
obohacovanie informacie o incidente z '/Automatizované obohacovanie informacie o incidente z internych a CTI
internych a CTI zdrojov zdrojov

UC 26—

Pripad pouzitia

Cie¥s

Vstupna podmienka

Vstupna podmienka
Vystupna
podmienka

Vystupna
podmienka

Vystupna
podmienka
Basic Path

Krok Aktivita

Obrazok Diagram Sequence : UC_26 — Konfigurovat’ planovanie a export reportov

UC 26—
UC_26 riesi prakticka spravu reportov v SOCaaS:

nastavenie automatického generovania a distribucie reportov,
customizaciu obsahu a vzhl'adu reportov,

generovanie jednorazovych ad-hoc reportov pre manazérov alebo audit.

V systéme existuje modul reportovania (UC 10) s definovanymi typmi reportov (incidenty,
SLA, KPI...).

St nakonfigurované kanaly distribcie (minimalne e-mail, idedlne aj webhook/integraéné
endpointy).

Pre jednotlivé typy reportov st nastavené harmonogramy generovania, prijemcovia a
formaty exportu.

Reporty obsahujt zvolené metriky, grafy a vizualizacie v poZzadovanom dizajne.

Basic Path



Manazér alebo Prevadzkovates otvori modul ,,Reporty a export™ a zobrazi dostupné typy reportov.

2

3 Pouzivate¥: nakonfiguruje harmonogram generovania reportu (denne, tyzdenne, mesaéne) a zoznam
prijemcov alebo cie¥zovych endpointov.

4 Pouzivate¥ upravi vzh%ad reportu — logo organizécie, zdhlavie, pozndmky, pripadne $truktaru sekcii.

5 Pouzivate¥: zvoli format exportu (PDF, CSV, JSON) a spdsob dorueenia (e-mail, webhook, uloZenie
do uloziska).

6 Systém v definovanych éasoch automaticky vygeneruje report, doplni vybrané grafy, tabu’ky a
Statistiky a odosle ho na zvolené kanaly.

7

ALT_26_01 — Vytvorenie jednorazového ad-hoc reportu Alternate

Krok Aktivita
Manazér potrebuje mimoriadny report mimo planovaného cyklu; v module zvoli typ reportu, nastavi

1 filtre a ¢éasové obdobie a spusti jednorazové generovanie, pricom systém vygeneruje report len raz bez
zmeny existujucich harmonogramov.

ALT 26_02 — Neuspesné doruéenie automaticky generovaného reportu Alternate

Krok Aktivita

Pri pravidelnom exporte reportu dojde k chybe pri odoslani e-mailu alebo webhooku; systém report
1 uloZi, oznaéi distribuciu ako n

Naviazané funkéné poZiadavky

FREQ 036 - Customizacia vystupov
reportov » Personalizicia dizajnu — loga, zahlavie, farebna schéma

» Zaradenie vysvetliviek, poznamok a kontextudlneho komentéara

» Periodické reporty — denne, tyZzdenne alebo mesaéne generované a
distribuované vystupy.

 Distriblcia cez e-mail alebo webhook —

» Podpora pre templaty a vlastné filtre -b.

FREQ 140 - Export do formatov PDF,

CSV, JSON pre dokumentaciu a

reporting

UC 27—

FREQ 035 - Automatizovany export
reportov

Obrazok Diagram Sequence : UC_27 — Spravovat’' bezpeCnostny stav a vztahy aktiv

Pripad pouzitia UcC 27 -



UC 27 rozSiruje asset management o ,,smart CMDB*:

eviduje bezpecnostny stav kazdého aktiva (patch level, zranitel'nosti, posledné zmeny),
Cie¥s zobrazuje a spravuje vizby medzi aktivami (server—sluzba—aplikacia),

vyuziva automatizovany discovery a API integracie,

vedie audit zmien na aktivach.

Zakladny inventar aktiv je zalozeny (UC_11) — existuji aspoo k¥atcové servery, siete,

Vstupna podmienka L plikécic.

Vstupna podmienka Su k dispozicii zdroje dat pre discovery (skeny, CMDB, cloud API...).

Vstupna podmienka PouZivatelia maju definované roly pre éitanie/ipravu aktiv.

Vystupna Pre kazdé aktivum je evidovany aktudlny bezpeénostny stav (verzie, patch troveo,
podmienka zraniteinosti).

Vystupna S ., - . L. .

podmienka Medzi aktivami st definované vézby (topoldgia / zavislosti).

Vystupna Zmeny na aktivach st auditovate’iné (kto, ¢o, kedy) a dostupné pre forenznu a prevadzkova
podmienka analyzu.

Basic Path Basic Path

Krok Aktivita

Spravca alebo Prevadzkovate¥s otvori modul ,,Aktiva“ a zobrazi preh%ad aktiv s ich aktuadlnym

1 X ,
bezpeénostnym stavom.

2 nty prostredia.

3 Systém spusti discovery a identifikuje nové alebo zmenené aktiva, pricom ich porovna s existujucim
inventarom.

4 Spravca skontroluje novo najdené alebo zmenené aktiva, priradi ich do spravnych kategoérii a pod¥aa
potreby upravi detaily (vlastn

5 Spravca alebo Architekt doplni alebo upravi vazby medzi aktivami (napr. server — sluzba —
aplikacia — databaza), aby odrazali skutoéné zavislosti.

6 Systém automaticky aktualizuje bezpeénostny stav aktiv na zaklade vstupov zo skenovania, patch
managementu alebo inych integraénych zdrojov.

7 historiu.

ALT_27 01 — Konflikt medzi discovery a existujicim inventirom Alternate

Krok Aktivita
Discovery ndjde aktivum, ktoré uz v inventari existuje, ale s inym oznac¢enim alebo parametrami;

1 systém oznaéei konflikt, Spravca vyberie, €i zaznam zIliei, prepise, alebo ponecha ako nové aktivum.

ALT 27 02 — Zlyhanie automatizovaného discovery Alternate

Krok Aktivita

1

Naviazané funkéné poziadavky
FREQ 119 - Védzby medzi aktivami — sluzba — aplikacia)
Automatizovany zber a aktualizacia idajov o aktivach zo siete a inych

systémov. Automatizovany discovery assetov v sieti (napr. SNMP, nmap,
API z inych systémov)

FREQ 124 - Automatizovany
discovery assetov v sieti

Ukladanie informacii o zraniteanostiach, patch tirovni a aktualizaciach
systému. Evidencia bezpeénostného stavu kazdého aktiva (napr. OS
verzie, posledna aktualizacia)

FREQ 117 - Evidencia
bezpeénostného stavu kazdého aktiva



FREQ 122 - Podpora API na spravu

aktiv a integraciu

FREQ 126 - Zaznamenavanie zmien

na aktivach

UC 28—

D

Obrézok Diagram Sequence : UC_28 — Nasadit’ a udrziavat’ SOCaaS v r6znych prostrediach

Pripad pouzitia

Cie%

Vstupna podmienka
Vstupna podmienka
Vstupna podmienka

Vystupna
podmienka

Vystupna
podmienka

Vystupna
podmienka

Basic Path

Krok Aktivita

UC_28 -

UC 28 riesi nasadenie a technicku prevadzku SOCaaS platformy v roznych prostrediach:
on-premise u zakaznika, v cloude, hybridne,

ako vlastné IaaS prostredie pre SOCaaS,

s jasnymi pravidlami 0drzby, aktualizdcii a monitoringu,

vratane pouzitia open-source/bezplatnej edicie ako zékladnej platformy.

Je to technicko-prevadzkovy UC, ktory rozsiruje prevadzku platformy (napr. UC o
prevadzke SOCaaS) o multi-deployment / laaS pohlad.

Architektura SOCaaS rieSenia je navrhnuta (topoldgia, moduly, integraéné body).

Prevadzkovate’s ma definované procesy na monitoring, iidrzbu a aktualizacie komponentov.

SOCaaS je nasadeny v zvolenom prostredi (on-prem/cloud/hybrid/IaaS) a je monitorovany.

St nastavené pravidla tdrzby, aktualizacii a testovania zmien v samostatnom prostredi.

Basic Path

Architekt spolu s Prevadzkovate¥som rozhodne, ¢i bude SOCaaS nasadeny on-premise, v cloude

! alebo v hybridnom modeli.

> Prevadzkovate¥s pripravi cie¥sové prostredie — vytvori potrebné virtualne stroje, siete, iloziska a
falsie zdroje v laaS.

3 Prevadzkovate?s nainStaluje alebo nasadi SOCaaS komponenty v zvolenej forme (napr. VM, Docker
kontajnery, cloud/SaaS instancia).

4 Prevadzkovate?s nastavi centralizovany monitoring funkénosti modulov (zber metrik, health-checks,
logovanie stavu).

5

6 Prevadzkovate?s definuje pravidla udrzby a aktualizacii — okna tdrzby, poradie nasadzovania zmien a
postup rollbacku.

7 ky) na zabezpeeenie vykonu a dostupnosti.

ALT_28 01 — cloud alebo hybrid) Alternate

Krok Aktivita



Na zaklade rastu alebo poziadaviek zakaznika sa ukaze, ze pdvodné on-prem nasadenie uz
nevyhovuje; Architekt navrhne prechod na cloud alebo hybridny model, Prevadzkovate¥s pripravi

! nové prostredie a postupny presun komponentov tak, aby zostala zachovana dos
ALT 28 02 — Aktualizacia sposobi problémy v produkénom prostredi Alternate
Krok Aktivita
Po nasadeni aktualizacie pod¥sa krokov 56 sa zisti, Ze niektory modul nefunguje spravne;
1 Prevadzkovate¥s pouzije pripraveny rollback postup, vrati sa na predoslu verziu a aktualizaciu najprv

opravi a otestuje v staging prostredi pred fal$im pokusom.

Naviazané funkéné poZiadavky

FREQ 093 - Moznosti nasadenia: on- Flexibilita instalacie do réznych prostredi. Moznosti nasadenia: on-
premise, cloud/SaaS, VM, Docker premise, cloud/SaaS, VM, Docker

FREQ 027 - Udrzba a aktualizacia » pravidla pre aktualizacie komponentov
systému » testovacie prostredie na overenie zmien
» centralizovany monitoring funkénosti v§etkych modulov

FREQ 037 - Podpora [aaS RieSenie vyzaduje plnu funkcionalitu IaaS —ho prevadzkovania SOC ako
funkcionality sluzby.
nia

FREQ 069 - Moznosti nasadenia: on-
prem, cloud, hybrid
UC 29—

prem, cloud, hybrid

Obrazok Diagram Sequence : UC_29 — Vysvetlit' a analyzovat’ anomalie detegované ML modelmi

Pripad pouzitia UC 29 -
UC_29 riesi, aby SOCaaS vedel zrozumitelne vysvetlit' anomalie detegované modelmi
strojového ucenia:

zobrazit’ kontext datového toku (logy, metriky, sietové toky),

Cie%s . L Y (s
! ukazat’ Casovy priebeh signalov, ktoré viedli k anomalii,
pracovat’ s unsupervised modelmi (bez labelov),
a dat’ analytikovi interpretaciu ,,pre¢o to model oznacil*.
Vstupna podmienka V SOCaaS su nasadené ML modely na detekciu anomalii (UC _21) a generujii anomalne

udalosti/alerty.
Vstupna podmienka — validované, normalizované, obohatené a ukladané.

Vstupna podmienka Pouzivate¥s (Analytik, Data Scientist) ma pristup k modulu ,,ML anomadlie a vysvetlenia“.

Vystupna Pre vybrant anomaliu existuje vysvetlenie detekcie — v ease, nad relevantnymi vstupmi a s
podmienka textovym komentarom.

Vystupna

podmienka

Basic Path Basic Path

Krok Aktivita



Analytik otvori modul ,,ML anomalie” a vyberie konkrétnu anomaliu alebo incident, ktory bol

! detegovany ML modelom.

5 Systém nacita z datového pipeline vsetky suvisiace udalosti — ktoré presli validaciou, normalizaciou,
obohatenim a boli priradené do spravnych indexov a ¢asovych peéiatok.

3 Systém identifikuje, ktory ML model anomaliu detegoval (supervised/unsupervised) a naé¢ita jeho
vystupy (skére, pripadne ¢lenstvo v klustri).

4 — k¥atéovée signaly, éasové iseky a vlastnosti, ktoré najviac prispeli k rozhodnutiu modelu.

s Systém zobrazi easovy priebeh vybranych metrik a logovych udalosti (time series) s vyznaéenim
intervalu, v ktorom bola anomalia detegovana.

6 Systém zobrazi rozklad vstupov pod¥a typu (logy, metriky, tokové data) a ukaze, ktoré skupiny
vstupov najviac ovplyvnili detekciu, vratane pripadu, kei pochadzaja z réznych zdrojov.

7 Analytik doplni vlastnu interpretaciu, oznaéi detekciu ako ,.true positive, ,,false positive* alebo
,hejasné a ulozi spatna viazb

ALT_29 01 — Nedostatoéné data na vysvetlenie anomalie Alternate

Krok Aktivita
Pri pokuse o vysvetlenie systém zisti, Ze v zvolenom ¢asovom Useku chybaju niektoré logy alebo

1 metriky (data neboli ulozené alebo spracované); systém upozorni analytika na obmedzené
vysvetlenie, zobrazi len dostupné data a oznaci vysvetlenie ako ,,netplné®.

ALT 29 02 — Analytik pretrénuje déveru v konkrétny model Alternate

Krok Aktivita
Analytik opakovane oznaéi detegované anomalie z jedného modelu ako ,,false positive®; systém tiito
spatnll viazbu agreguje a zobrazi Data Scientistovi odporiéanie pre reviziu modelu (pripadne jeho

1 nahradenie inym typom, vratane zmeny prahu alebo architektiry).

Naviazané funkeéné poziadavky
FREQ 192 - Flexibilita vstupnych

udajov

FREQ 194 - Vysvetlite¥snosti modelu tikovi zrozumite¥né vysvetlenie, pre¢o bola anomalia detegovana.

FREQ 028 - Spracovanie datovych

» Prijem logov a udalosti z viacerych heterogénnych zdrojov
Validacia, normalizacia a obohatenie dat
Priradenie ¢asovych peciatok, identifikatorov a kategorii udalosti

fokov * Presmerovanie dat do vhodnych indexov pre efektivnu analyzu
» Qdfiltrovanie redudantnych alebo irelevantnych tidajov
» Implementécia pipeline pravidiel a spracovate¥askych modulov
FREQ 187 - Podpora uéenia bez vSetky modely vyZaduju ozna¢ené data. Unsupervised modely s
labelov vyhodné najma pri ve¥skych mnozstvach nelabelovanych tidajov.
UC 30—

Obrazok Diagram Sequence : UC_30 — Spravovat’ endpoint detekciu a reakciu (EDR) v ramci SOCaaS

Pripad pouzitia UC 30—



UC 30 riesi, ako SOCaaS centralne riadi EDR/XDR vrstvu:
prijima alerty a logy z EDR/antivirus/OS nastrojov,

Cie¥ normalizuje a obohacuje ich,
zobrazuje stav incidentov na dashboardoch,

napaja ich na celkovy proces detekcie incidentov (UC 03) a reakcie (UC 07).

Na koncovych bodoch zdkaznika je nasadeny EDR/AV/host-based senzor (alebo integraény

Vstupna podmienka agent).

Vstupnd podmienka SOCaaS ma integraéné konektory na zber logov a alertov z EDR a ial$ich bezpeénostnych

nastrojov.
Vstupnd podmienka Sﬁ Fieﬁnované zéakladné korelaéné pravidla a heuristiky pre detekciu endpointovych
incidentov.
Vystupna Alerty a logy z endpoint nastrojov st prijaté, normalizované a obohatené a vyuzité v detekcii
podmienka incidentov.
Vystupna Stav endpoint incidentov je preh¥adne zobrazovany na dashboardoch pre analytikov a
podmienka manazment.
Vystupna Endpoint incidenty su napojené na automatizované reakcie (UC 07), ak je to povolené
podmienka politikou.
Basic Path Basic Path

Krok Aktivita

1

) Systém prijima alerty a data z rdznych bezpeénostnych néstrojov (EDR, AV, OS logy) a zaraiuje ich
do jednotného pipeline spracovania.

3 Pipeline transformuje rézne logy z endpointov do jednotného formatu, dopaca WHOIS/GEOIP a ialsi
kontext a uklada ich do vhodnych indexov pre korelaciu.
Detekény engine (UC_03) pouziva normalizované endpoint data v korelaénych pravidlach a

4 .. . e 7 . .
heuristike na identifikaciu potencialnych incidentov.

s Kei vznikne incident s pévodom na koncovom bode, systém ho zobrazi na dashboardoch spolu s
kontextom (host, pouzivate¥s, typ hrozby, éasova os).

6 Analytik pracuje s endpoint incidentom priamo v SOCaaS — filtruje, triedi, drill-down do detailu
logov a obohatenia, pripadne manualne eskaluje alebo uzatvara.

7 Ak je pre dany typ incidentu definovany playbook, SOCaaS vyvola UC_07 a ponukne
automatizované alebo poloautomatizované reakcie (izolacia, karanténa, blokovanie).

ALT_30 01 — Neuplna alebo chybna integracia EDR Alternate

Krok AKktivita

EDR néstroj neodosiela vsetky o¢akavané typy alertov alebo logov; systém upozorni

1 Prevadzkovate¥aa, Ze z daného zdroja prichadzaj
ALT_30_02 — Prebytok endpoint alertov (alert fatigue) Alternate
Krok Aktivita

Po napojeni EDR pride extrémne ve’ké mnozstvo alertov nizkej zavaznosti; Analytik a
Prevadzkovate¥ upravia filtre, korelaéné pravidla a prahy tak, aby sa na dashboardoch zobrazovali
len relevantné incidenty a zvySok zostal ako nizko-prioritné udalosti v pozadi.

Naviazané funkéné poZiadavky

FREQ_054 - Prijimanie upozorneni a
dat z roznych bezpeénostnych peenostnych systémov
systémov



FREQ 049 - Dashboardy a ich Vizualizacia udajov pomocou grafov, filtrov a widgetov. Dashboardy

kategorizacia (vratane interaktivnych) a ich kategorizacia
FREQ 047 - Normalizacia a Transformacia réznych logov do jednotného formatu a ich rozsirenie
obohacovanie dat (napr. WHOIS, GEOIP). Normalizacia a obohacovanie dat

FREQ 065 - Dashboardy pre stav a Preh¥sadné zobrazenie stavu systému a prebichajucich incidentov.
Statistiky incidentov Dashboardy pre stav a Statistiky incidentov

— je zodpovedny za identifikdciu anomalii, vzorcov utokov a inych
hrozieb prostrednictvom korelaénych pravidiel a heuristickych
mechanizmov.

FREQ 002 - Proces detekcie
incidentov

Pripad pouzitia UC 30a-—
UC_30a riesi nasadenie a zivotny cyklus EDR agenta / senzora:
inStalaciu na rozne OS,

Cie%

aktualizacie a konfiguraciu,

pripadne vyuzitie agentless rezimu tam, kde agent nie je mozny

Vstupna podmienka Je vybrany EDR/endpoint nastroj, ktory bude pouzity v SOCaaS.

Vstupna podmienka St k dispozicii zoznamy koncovych bodov a ich OS.

Vystupna EDR agent je nasadeny alebo nakonfigurovany (aj v agentless rezime) na relevantnych
podmienka koncovych bodoch.

Vystup na Konfigurécie a aktualizacie agentov sa spravuju centralne bez zasahov do kédu.
podmienka

Basic Path Basic Path

Krok Aktivita

1

) Prevadzkovate¥a pripravi inStalaéné balicky alebo politiky pre nasadenie EDR agenta na podporované
OS.

3 Spravca nasadi agenta (alebo nakonfiguruje agentless pripojenie) na vybrané koncové body pod¥sa
politiky zakaznika.

4 Prevadzkovate¥ centralne nastavi konfiguraciu agentov —
eni.

Alternate

Krok Aktivita

ess rezim (napr. zber logov cez syslog, WMI, API) a oznaéi tieto zariadenia v systéme ako
1 »agentless®.

Naviazané funkéné poziadavky

Podpora pre inStalaciu a beh agenta na r6znych operaénych systémoch.

FREQ_070 - Podpora pre rozne OS Podpora pre rozne OS (Windows, Linux, macOS)

FREQ 155 - Jednoducha sprava
konfiguracii a aktualizacii

FREQ 089 - Bez potreby agentov

Pripad pouzitia UC 30b—
UC _30b riesi samotnu detekciu malvéru, naruseni a podozrivého spravania na endpointoch:
FIM (File Integrity Monitoring),

Cie%
detekciu malvéru,

heuristickt/behavioralnu analyzu.



Vstupna podmienka Na koncovych bodoch bezi EDR/agent (UC_30a).

Vstupna podmienka

Vystupna Podozrivé spravanie (malvér, narusenia, FIM udalosti) je detegované a mapované na

podmienka incidenty v SOCaaS.

Basic Path Basic Path

Krok Aktivita

1 EDR agent monitoruje zmeny suborov, procesov a systémovych volani na koncovom bode.

2

3 EDR engine analyzuje spravanie procesov a pamdte, aby identifikoval znaky malvéru alebo narusenia
bezpecnosti.

4 Heuristické a behavioralne pravidla (pripadne modely) vyhodnotia kombinaciu udalosti a uréia, éi ide
o podozriva aktivitu.

5 Pri prekroéeni prahov alebo zodpovedajucom vzore EDR vytvori alert, ktory je nasledne spracovany v
UC _30/UC_03 ako incident alebo kandidat na incident.

ALT _30b_01 - Podozrivé spravanie bez jednoznaéného verdiktu Alternate

Krok Aktivita
Heuristika vyhodnoti aktivitu ako podozrivi, ale nie dostatoéne silnti na automaticku klasifikaciu;

1 EDR odosle ,,Jlow confidence a

Naviazané funkéné poziadavky

FREQ 076 - Detekcia malvéru a Identifikacia Skodlivého softvéru a incidentov narusenia bezpeénosti.
naruseni Detekcia malvéru a naruseni

FREQ 077 - Heuristicka a Zalozenie detekcie na spravani a heuristike namiesto len signatur.
behavioralna analyza Heuristicka a behavioralna analyza

FREQ 072 - File Integrity Monitoring Detekcia zmeny siborov v realnom ¢ase pre ucely forenznej analyzy a

integrity. File Integrity Monitoring (FIM)

Pripad pouzitia UC_30c —

Cie¥

UC 30c riesi automatizované/poloautomatizované reakcie na endpoint incidenty a ich
mapovanie na MITRE ATT&CK:

izolacia zariadenia, karanténa stiboru, blokovanie procesov,
prepojenie so SOAR playbookmi,

bezpecny prenos forenznych dat a reportov.

Vstupna podmienka Pre endpoint typy incidentov st definované playbooky reakcie (UC_07).

Vstupna podmienka

EDR naéstroj podporuje automatické akcie na koncovych bodoch (izolacia, karanténa,
blokovanie).

Vstupna podmienka SOCaaS ma mapovanie aktivit na MITRE ATT&CK.

Vystupna
podmienka

Vystupna
podmienka

Basic Path

Krok
1

2

Endpoint incidenty su mapované na ATT&CK TTP a pouzité v reportoch a CTI.

Automatizované reakcie st vykonané bezpeéne a auditovate¥ane, vratane bezpeeného
prenosu reportov a forenznych dat.

Basic Path

Aktivita

Analytik alebo systém identifikuje endpoint incident, pri ktorom je vhodna automatizovana reakcia
(napr. malvér na koncovej stanici).

SOCaaS priradi incidentu relevantné MITRE ATT&CK techniky a zobrazuje ich v detaile incidentu.



Analytik spusti playbook alebo systém automaticky vyhodnoti podmienky a vykona akciu (izolacia

3 zariadenia, karanténa suboru, zablokovanie procesu).

4

5 Systém vygeneruje sthrnny report o priebehu incidentu a vykonanych reakciach a bezpeéne ho odosle
cez Sifrovany kanal (napr. manazérovi alebo zékaznikovi).

ALT 30c_01 - Automatizovana reakcia je zablokovana politikou Alternate

Krok Aktivita

Manazér nastavil politiku, ze na kritickych serveroch nie je dovolena plne automaticka izolacia; pri
takom incidente SOCaaS ponukne len ,,poloautomaticki® akciu vyzadujucu explicitné potvrdenie
analytikom.

Naviazané funkéné poziadavky

FREQ 172 - Sifrované prenosy Bezpeény prenos citlivych dat cez sifrované kanaly. Sifrované prenosy
reportov pri automatickej distribucii  reportov pri automatickej distribucii

FREQ 079 - Mapovanie na MITRE  Zaradenie detegovanych aktivit a technik do rimca MITRE ATT&CK pre

ATT&CK framework uéely TTP analyz. Mapovanie na MITRE ATT&CK framework
Automaticka reakcia na incidenty, ako je izolacia koncového bodu alebo
FREQ 080 - Automatické reakcie karanténa suborov. Automatické reakcie (napr. izolacia zariadenia,

karanténa suboru)

UC 31-

Obrazok Diagram Sequence : UC_31 — Poskytovat’ pracovny priestor pre manualnu analyzu hrozieb (CTI workspace)

Pripad pouzitia UC 31-
UC_31 riesi, aby SOCaaS poskytoval dedikovany pracovny priestor pre manudlnu analyzu
hrozieb (CTI):

CieV, analytik si vie otvorit’ konkrétnu hrozbu, IOC alebo kampari,
4

vidi znormalizované déta z viacerych CTI zdrojov,

ma nastroje na rucné skiimanie, filtrovanie a doplianie komentarov.

Vstupna podmienka CTI pipeline je funkéna (UC_25) — CTI data st stiahnuté a technicky spracované.
Vstupna podmienka

Vystupna

podmienka Pre vybrané hrozby / IOC existuju ruéne doplnené analyzy a komentare od analytika.

Vystupna
podmienka

Basic Path Basic Path

Krok Aktivita

1

) Systém nacita z CTI tilozisk vsetky dostupné informacie o danej hrozbe — IOC, popisy, zdrojové
feedy — a zobrazi ich v jednotnom, normalizovanom formate.

3 Analytik pouzije dostupné nastroje (filtrovanie, pivotovanie na IOC, prepojenie na incidenty a logy)
na ruéné preskumanie dat a kontextu hrozby.

4 Analytik doplni vlastné komentare, hodnotenie relevancie, odporiéania a pripadne ozna¢i hrozbu pre

konkrétnych zakaznikov/segmenty.

5 portoch.



ALT 31_01 - CTI data pre hrozbu su netiplné alebo nekonzistentné Alternate

Krok Aktivita

Analytik v kroku 2 zisti, Ze informacie o hrozbe z r6znych zdrojov si odporuju alebo st netplné;
oznaei zaznam ako ,,vyZaduje doplnenie®, doplni manualne poznamky a CTI Specialista neskor upravi
zdroje alebo scoring.

ALT_31_02 — Analytik otvori CTI workspace priamo z incidentu Alternate

Krok Aktivita

Pri vySetrovani incidentu v UC_06 klikne na prepojent hrozbu/IOC; systém otvori CTI workspace uz
1 predfiltrovany na relevantné 10

Naviazané funkéné poziadavky

FREQ_005 - Proces spravy hrozieb — umozouje systematicku pracu s informaciami o hrozbach.

FREQ 055 - Normalizacia a Transformacia vstupnych dat do Standardizovaného forméatu pre ialSie
parsovanie dat spracovanie. Normalizécia a parsovanie dat

UC_32 -

Obrazok 34 : UC_32 — Monitorovat’ skenovanie zranitelnosti a synchronizovat’ stav stvisiacich incidentov

Pripad pouzitia UC 32 -

UC 32 riesi operativny pohl'ad na skenovanie zranitel'nosti a stivisiace incidenty:

poskytuje webové rozhranie na spravu skenov a vysledkov (nad funkciami z UC 23),
103,
Cie% zobrazuje, ktoré nalezy boli uz prekonvertované na incidenty,

a zabezpecuje synchronizaciu stavu incidentov medzi SIEM a SOAR, aby mali analytici
vsade konzistentny stav.

Vstupna podmienka Skenovanie zranite¥snosti je technicky nastavené a bezi pod¥sa UC 23.

Vstupna podmienka Existuje integracné napojenie medzi SIEM a SOAR (pod¥sa UC 24).

Vstupna podmienka

Vystupna Pouzivatelia maju k dispozicii preh¥adné webové rozhranie, cez ktoré vidia skeny, ich stav a
podmienka vysledky.

Vystupna Nalezy zo skenovania, ktoré s spracované ako incidenty, maju synchronizovany stav medzi
podmienka SIEM a SOAR (napr. ,,open / in progress / resolved®).

Basic Path Basic Path

Krok Aktivita

Analytik alebo Spravca otvori modul ,,Skenovanie a incidenty* vo webovom rozhrani SOCaasS a vidi

! preh¥sad spustenych a planovanych skenov.

Pouzivate¥: si vyberie konkrétny sken a zobrazi detail — rozsah, €as spustenia, stav, poeet najdenych
zranite¥snosti a zakladné Statistiky.

V tom istom rozhrani si pouzivate¥s zobrazi zoznam nalezov skenovania, pricom kazdy nalez je
3 prepojeny na svoj aktudlny stav (novy, v rieSeni, uzatvoreny) a informaciu, ¢i k nemu uz existuje
incident v SIEM/SOAR.



Systém zobrazuje, pre ktoré nalezy bol vytvoreny incident v SOAR a automaticky overuje, aky stav

4 ma tento incident v SIEM (napr. ,,open*, ,,assigned®, ,,resolved®).
Pri zmene stavu incidentu v SOAR (napr. po vykonani playbooku) modul UC 32 cez integraénu
5 vrstvu aktualizuje stav incidentu aj v SIEM, aby mali analytici a manazment v§ade konzistentnu
informaciu.
6
ALT_32 01 — Incident v SOAR existuje, ale SIEM stav nepozna Alternate

Krok Aktivita

Pri kroku 4 systém zisti, ze v SOAR existuje incident nad konkrétnym nalezom, ale v SIEM sa
nenachadza koreSpondujuci zdznam (napr. integraéna chyba alebo historicky incident); systém nélez

1 oznaéi ako ,,nekonzistentny* a upozorni Prevadzkovate¥sa, aby skontroloval integraéné pravidla alebo
manualne zarovnal incidenty.

ALT 32 02 - Alternate

Krok Aktivita

Pri naéitani preh¥:adu v kroku 1 alebo 2 déjde k chybe v API (napr. skener nedostupny); UI zobrazi
1 upozornenie, ktoré skeny/vysle

Naviazané funkéné poziadavky

FREQ 068 - SOAR-SIEM
synchronizacia stavu incidentov

FREQ 088 - Prijate¥né webové
rozhranie na spravu skenovania a
vysledkov



