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1. UvVOD

1.1. Zainteresované strany

Manazment (strategické rozhodovanie, SLA)
SOC tim (operatori, analytici)

IT oddelenie zakaznika

Auditor

Zakaznici (tenanti)

Regulacné organy

1.2. Zamer rieSenia

Zamerom projektu je vyvinut technologicky moderné, otvorené a Skalovatefné rieSenie,
ktoré bude schopné podporit organizacie v efektivnom zvladani kybernetickych hrozieb
vsulade s legislativnymi poziadavkami, ako su smernice NIS2 a narodné zakony
o kybernetickej bezpec€nosti. Projekt reaguje na potreby najma malych a strednych organizacii,
ktoré €asto nedisponuju dostatoénymi odbornymi kapacitami ani rozpo¢tom na vybudovanie
vlastného bezpelnostného centra. Navrhované rieSenie tak prinesie cenovo dostupnu
a kvalitnu alternativu, ktora prispeje k zvySeniu urovne kybernetickej bezpeénosti na narodnej
aj eurdpskej urovni. Zaroven podpori vzdelavanie odbornikov v tejto oblasti, prehibi spolupracu
medzi akademickou sférou a praxou a vytvori priestor na dalSi vyskum a inovacie v oblasti
kybernetickej bezpecnosti.

1.3. Ciele rieSenia

Hlavnym cielom navrhovaného rieSenia je vybudovanie
otvoreného, multitenantného a flexibilného SOC rieSenia poskytovaného ako cloudova sluzba,
ktora dokaze reagovat na rastuce naroky na kyberneticku bezpecnost a zaroven bude cenovo
dostupna aj pre organizacie s obmedzenymi kapacitami. Tento ciel bude naplneny
prostrednictvom integracie automatizacnych mechanizmov, technolégii virtualizacie a
pokrocilych algoritmov strojového uc¢enia na baze hibokych neurénovych sieti, ktoré umoznia
detegovat a predikovat’ anomalne spravanie v systémoch v realnom case.

Specifické ciele zahffiaju navrh technologického rieSenia SOC na urovni TRL 3, navrh
inteligentného monitorovacieho systému vratane parametrov pre sledovanie a reakciu na
incidenty, navrh architektury elastickej sluzby INNOSOC s proaktivnym pristupom k ochrane
informacénych aktiv, vyvoj vhodnych algoritmov strojového ucenia a vytvorenie online platformy
pre zdiefanie vysledkov projektu a podporu otvorenej vedy.
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Obrazok 1 : ArchiMate 2 Business Layer Diagram

Popis pouzivanych prvkov:

Detegovat’ a vytvorit’ incident - BusinessProcess

Monitorovat’ bezpe¢nostné udalosti - BusinessProcess

Reportovat’ incidenty a SLA - BusinessProcess
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Riesit’ incident - BusinessProcess
Spolupraca so zakaznikom - BusinessProcess
Uzatvorit’ Incident - BusinessProcess
Analytik - BusinessRole

Incident - BusinessObject

Incident Report - BusinessObject
Koncovy pouzivatel - BusinessRole
Manazér - BusinessRole

Operator - BusinessRole

Poskytovatel SOCaasS - BusinessActor
Prevadzkovatel - BusinessRole

SLA - BusinessObject

Spravca - BusinessRole

Udalost’ - BusinessObject

Zakaznik - BusinessActor
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Detekcia a korelacia bezpe¢nostnych udalosti (SIEM) - biznis
realizacia sluzby
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Obrazok 2 : Detekcia a korelacia bezpe€nostnych udalosti (SIEM) - biznis realizacia sluzby

Diagram popisuje riadenie zberu bezpecnostnych udalosti zo systémov zakaznika, ich
spracovanie, normalizaciu, korelaciu podla detekénych pravidiel a tvorbu upozorneni pre
triaz a eskalaciu. Zahffa roly, politiku spracovania, konzolu SIEM, biznis udalosti ako
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spustace a pristup procesov k biznis objektom cez €ita, zapisuje, aktualizuje.

Popis pouzivanych prvkov:

Novy zdroj udalosti pridany - BusinessEvent

Udalost nastane, ked zakaznik prida novy systém alebo sluzbu, ktora ma odovzdavat
udalosti do detekcie. VyZzaduje doplnenie pokrytia zberu a kontrolu kvality prijatych dat.
Znizuje riziko slepych miest v monitorovani.

Riadenie SIEM - BusinessFunction

Biznis funkcia zastreSuje zber udalosti, spracovanie a korelaciu dat, tvorbu
upozorneni, triaz a eskalaciu. Zabezpecuje, Ze detekcia je konzistentna naprie€ zakaznikmi
a Ze zmeny pravidiel su riadené. Funkcia vytvara podmienky na rychlu reakciu a spatnu
dohladatelnost.

Sluzba detekcie a korelacie bezpecénostnych udalosti - BusinessService

Sluzba zabezpecuje zber bezpecnostnych udalosti zo systémov zakaznika, ich
spracovanie a vyhodnotenie podla detekénych pravidiel. Vystupom su upozornenia
pripravené na triaz a pripadnu eskalaciu. Sluzba je navrhnuta tak, aby bola dohladatelna,
meratelna a oddelena pre kazdého zakaznika.

Vznik podozrivej udalosti - BusinessEvent

Udalost’ vyjadruje zachytenie anomalie alebo vzoru spravania, ktory moze
signalizovat’ utok. Spusta korelaciu a naslednu tridz, aby sa potvrdil alebo vyvratil
bezpecnostny dopad. Podporuje rychle zachytenie incidentov.

Zisteny vypadok zberu udalosti - BusinessEvent

Udalost nastane, ked sa prerusi prisun udalosti z jedného alebo viacerych zdrojov.
Spusta overenie dostupnosti zdrojov a napravné kroky na obnovenie zberu. Minimalizuje
obdobie, v ktorom detekcia pracuje s neuplnymi datami.

Zmena pravidiel detekcie - BusinessEvent

Udalost vyjadruje zmenu logiky pravidiel, prahov alebo podmienok korelacie. Spusta
kontrolu vplyvu na faloSné upozornenia a na pokrytie hrozieb. Umozriuje riadené zmeny a
spatné overenie rozhodnuti.

Analytik - BusinessRole

Vykonava triaz upozorneni, overuje kontext a rozhoduje o eskalacii na incident.
Pouziva konzolu na analyzu udalosti, Casovych linii a suvislosti. Zaznamenava vysledok
posudenia a pripravuje podklady pre napravné kroky.

Bezpecénostna udalost’ - BusinessObject

Objekt predstavuje jednotlivy zaznam aktivity, ktory méze mat’ bezpe€nostny vyznam.
Obsahuje Cas, pbvod, ciel a udaje potrebné na dalSie spracovanie. Je zakladnym vstupom
pre normalizaciu a korelaciu.

Detekéné pravidlo - BusinessObject

Objekt definuje podmienky, pri ktorych sa z udalosti vytvori upozornenie alebo
korela¢ny vysledok. Obsahuje logiku vyhodnotenia, prahy a o€akavany vystup pre triaz. Je
riadeny zmenami, aby sa dalo spatne overit, pre¢o vznikol vysledok.
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Doba uchovavania dat - BusinessObject

Objekt urCuje, ako diho sa uchovavaju udalosti, korelaéné vysledky a upozornenia pre
potreby spatnej analyzy a auditu. Zohladfiuje poZiadavky na ochranu udajov a prevadzkové
moznosti. Podporuje dohladatefnost’ a porovnanie trendov v Case.

Incident - BusinessObject

Objekt sa pouziva, ked upozornenie vyzaduje koordinované rieSenie, evidenciu
krokov a uzavretie s vysledkom. UmoZriuje priradit zodpovednost, stav, dopad a suvisiace
pracovné ulohy. Prepojenie na vystupy podporuje audit a spatnu analyzu.

Korelaény vysledok - BusinessObject

Objekt spaja viac udalosti do jednej interpretacie s vysvetlenim splnenych
podmienok. Zachytava, ktoré pravidla a udaje boli rozhodujuce pre zavaznost. Sluzi ako
podklad pre tridz a pre spatné overenie.

Manazér - BusinessRole

Pouziva vystupy na prehlad o rizikach, trendoch a stave detekcie. VyZaduje
zrozumitefné zhrnutie dopadov a priorit rieSenia. Podporuje rozhodovanie o zmenach
pokrytia, kapacit a poZiadavkach na zakaznika.

Normalizovana udalost’ - BusinessObject

Objekt je udalost po prevode do jednotnej Struktury a po doplneni kontextu.
UmoZznuje porovnanie naprie€ zdrojmi a zniZuje chyby spésobené rozdielnymi formatmi.
Obsahuje priradenie zakaznika a suvisiacich aktiv.

Operator - BusinessRole

Zabezpecuje prevadzkovu koordinaciu a dohlad nad dodrZiavanim nastaveni a
dohéd. Sleduje stav spracovania, dostupnost’ vystupov a riesi bezné prevadzkoveé
poziadavky. Podporuje eskalaciu pri zhordeni kvality alebo dostupnosti.

Opravnenie pristupu k SIEM - BusinessObject

Objekt definuje, kto moze vidiet udalosti, upozornenia a exporty podla roly a
zakaznika. Zabraruje mieSaniu dat medzi zakaznikmi a zniZuje riziko uniku informacii.
Pouziva sa pri kazdom pristupe cez konzolu a je viazany na politiku.

Politika zberu a spracovania bezpeénostnych udalosti - Contract

Politika ur€uje, ktoré zdroje sa zbieraju, ako sa spracuvaju a aké minimalne
poziadavky platia na kvalitu a uplnost’ dat. Definuje pravidla pristupu, oznacenie zakaznika a
pravidla uchovavania udajov. Zabezpecuje jednotny postup naprie¢ zakaznikmi a
obhajitelnost’ pri audite.

Pracovna uloha - BusinessObject

Objekt predstavuje ulohu na napravu alebo zlepSenie, ktora vznika z incidentu alebo
z potreby uprav detekcie. UmoZriuje sledovat termin, zodpovednost, stav a vysledok
realizacie. Zabezpecuje, Ze odporuc€ania sa premenia na vykonané kroky.

Prevadzkovatel - BusinessRole

Zodpoveda za technické pokrytie zberu udalosti, dostupnost spracovania dat a
stabilitu prevadzky. Sleduje stav zdrojov, rieSi vypadky a nastavuje zakladné parametre
spracovania. ZabezpecCuje, Ze data prichadzaju v pozadovanej kvalite a v pozadovanom
Case.
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Upozornenie - BusinessObject

Objekt vyjadruje zistenie, ktoré vyZaduje posudenie analytikom a pripadné dalSie
kroky. Obsahuje zavaznost, dotknuté aktiva a odkazy na suvisiace udalosti. UmoZziuje
evidovat stav triaZe a vysledok posudenia.

Veduci timu SOC - BusinessRole

Riadi kvalitu detekcie a nastavuje smerovanie zlepSovania pravidiel a procesov.
Schvaluje zasadné zmeny, ktoré ovplyvriuju pocet upozorneni alebo pokrytie hrozieb.
Dohliada na konzistentnost’ prace timu a na dohfadatelnost rozhodnuti.

Zdroj udalosti - BusinessObject

Objekt reprezentuje systém, zariadenie alebo sluzbu, ktora produkuje bezpecnostné
udalosti. Nesie informacie o type, vlastnictve, kritickosti a priradeni k zakaznikovi. Umoznuje
riadit’ pokrytie zberu a identifikovat chybajuce Casti infrastruktary.

<read> - Junction

Konzola SIEM - Businessinterface

Rozhranie poskytuje jednotné miesto na pracu s upozorneniami, vysledkami korelacie
a stavom zberu udalosti. Umoznuje filtrovanie podla zakaznika, ¢asu, zavaznosti a
dotknutych aktiv. Podporuje spatné overenie tym, Ze zobrazuje vazby na incidenty a
pracovné ulohy.

Eskalovat’ na incident a koordinovat’ rieSenie - BusinessProcess

Proces zabezpedi vznik incidentu, ked upozornenie vyZaduje koordinované rieSenie a
evidenciu krokov. Priraduje zodpovednost, stav a vytvara pracovné ulohy pre napravné
opatrenia. Podporuje dohlfadatelnost riedenia a spatné overenie.

Korelovat’ udalosti a vyhodnotit’ pravidla - BusinessProcess

Proces spdja suvisiace udalosti do vyznamovych celkov a vyhodnocuje detekéné
pravidla. Vytvara vysvetlenie, preCo bol splneny vzor a ktoré podmienky boli rozhodujuce.
Znizuje zahltenie tym, Ze zoskupuje udalosti do interpretovatelnych vysledkov.

Nastavit’ zdroje a pokrytie zberu udalosti - BusinessProcess

Proces urcuje, ktoré systémy a sluzby maju odovzdavat udalosti a aké typy udalosti
su potrebné pre detekciu. Zabezpecluje oznacenie zakaznika, mapovanie aktiv a minimalne
poziadavky na ¢asové zosuladenie. Vystupom je stabilné pokrytie zberu bez slepych miest.

Normalizovat’ a obohatit’ udalosti - BusinessProcess

Proces prevadza udalosti do jednotnej $truktiry a dopifia kontext potrebny na
korelaciu. Priraduje zakaznika, aktivum, kritickost' a dalSie atributy, ktoré zniZuju chybovost
vyhodnocovania. Zabezpecuje porovnatelnost udalosti naprie¢ réznymi zdrojmi.

Reportovat’ stav detekcie a kvalitu dat - BusinessProcess

Proces hodnoti uplnost’ zberu, kvalitu spracovania a stabilitu poétu upozorneni v
Case. ldentifikuje vypadky zdrojov, narast Sumu a potrebu uprav pravidiel alebo pokrytia.
Vystupy sa pouZzivaju na planovanie zlepSeni a na kontrolu sluzby.

Vytvorit’ upozornenie a vykonat’ triaz - BusinessProcess
Proces vytvara upozornenie z korelacného vysledku a posudzuje jeho relevantnost.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU




@ ZILINSKA UNIVERZITA V ZILINE

Fonman BRAIN:IT
Dopina zavaznost, kontext a prvotné odporuéanie dalich krokov. Ciefom je rychlo odlisit
faloSné upozornenia od realnych hrozieb.

Zbierat’ bezpec¢nostné udalosti - BusinessProcess

Proces zabezpecuje prijatie udalosti zo zdrojov a ich doru¢enie do spracovania.
Sleduje dostupnost, oneskorenie a zakladné chyby prenosu. Ciefom je, aby udalosti
prichadzali uplne, v€as a bez poSkodenia.

Riadenie automatizacie reakcie (SOAR) — biznis realizacia sluzby
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Obrazok 3 : Riadenie automatizacie reakcie (SOAR) — biznis realizacia sluzby

Diagram popisuje biznis realizaciu sluzby automatizacie reakcie na bezpecnostné udalosti a
incidenty v SOCaaS. Zachytava procesy od prijatia podnetu, navrhu scenara a konfiguracie
integracii az po schvalenie, verzovanie a nasadenie scenara do prevadzky. V prevadzkovej
Casti modeluje spustanie automatizovanych tokov, vykonavanie akcii, vyhodnotenie vysledku
a evidenciu vykonania pre audit. Diagram zahffa roly Analytik, Operator, Veduci timu SOC a
Manazér spolu s ich zodpovednostami v zivotnom cykle automatizacie. Su€astou su aj
spustacie udalosti, biznis objekty scenarov, spustacov, integracii a zaznamov vykonania,
vratane pristupov procesov k objektom cez €ita, zapisuje a aktualizuje.

Popis pouzivanych prvkov:
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Automatizacia reakcie - BusinessFunction

Funkcia zabezpecuje orkestraciu krokov reakcie a vykonanie automatizovanych akcii
naprie€ integrovanymi nastrojmi. ZastreSuje spravu scenarov, spustacov, integracii a
riadenie vykonania tokov.

Sluzba automatizacie reakcie - BusinessService

Sluzba zabezpecuje automatizované vykonanie reakénych krokov pri
bezpecnostnych udalostiach a incidentoch. Umozriuje spustanie scenarov, koordinaciu
manualnych potvrdeni a evidenciu vysledkov vykonanych akcii.

Vyhodnoteny spust’a¢ automatizacie - BusinessEvent

Udalost’ potvrdzuje, Ze pre konkrétny scenar su splnené podmienky spustenia podla
definovaného spustaca. Zabezpecluje, Zze automatizovany tok sa spusta konzistentne a
dohladatelne. Spusta proces spustenia automatizovaného toku.

Vzniklo upozornenie - BusinessEvent

Udalost’ vznika pri vytvoreni nového upozornenia v detekénom alebo monitorovacom
procese. Signalizuje, Ze existuje konkrétny pripad, ktory je mozné posudit z hladiska
automatizacie reakcie. Spusta proces analyzy vhodnosti automatizacie.

Zistena potreba automatizacie - BusinessEvent

Udalost vznika na zaklade opakujucej sa manualnej ¢innosti, zistenia z prevadzky
alebo pozZiadavky na zrychlenie reakcie. Vyjadruje potrebu vytvorit novy scenar alebo upravit
existujuci. Spusta proces prijatia podnetu na automatizaciu.

Akcia - BusinessObject
Objekt reprezentuje konkrétny krok scenara vykonavany v integrovanom nastroji.
Obsahuje parametre, podmienky vykonania a oCakavany vysledok.

Analytik - BusinessRole

Rola navrhuje a ladi scenare automatizacie a definuje spustace podla detekénych
poziadaviek. Vyhodnocuje vysledky tokov a rozhoduje o eskalacii pri zlyhani alebo
nejednozna¢nom vysledku.

Incident - BusinessObject
Objekt reprezentuje bezpecnostny incident rieSeny koordinovane v SOC. Sluzi ako
nadradeny zaznam pre eskalované pripady a suvisiace ulohy.

Katalég akcii - BusinessObject
Objekt predstavuje zoznam dostupnych typov akcii, ktoré je mozné vykonavat
automatizovane. Pomaha zabezpecdit jednotné pouzivanie a obmedzenia podfa politiky.

Konektor - BusinessObject
Objekt reprezentuje prepojenie na externy nastroj alebo sluzbu potrebnu pre
vykonanie akcii. Eviduje typ konektora, stav a pouzité pristupoveé udaje.

Konfiguracia integracie - BusinessObject
Objekt obsahuje nastavenia, mapovania a parametre pre konkrétnu integraciu.
Umoznuje riadenie zmien a kontrolu kompatibility pri aktualizaciach.

Manazér - BusinessRole
Rola
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stanovuje priority a limity automatizacie pri vyznamnom dopade na biznis a prevadzku
zakaznika. Schvaluje vynimky a rozhoduje o eskal&cii pri kritickych udalostiach.

Operator - BusinessRole

Rola dohliada na prevadzku automatizacie a zabezpecuje spravne fungovanie
integracii a tokov. Vykonava zasahy pri zlyhani automatizacie a potvrdzuje kroky, ktoré
vyZaduju manualne schvalenie.

Politika automatizacie reakcie - Contract

Politika definuje pravidla, kedy je mozné vykonat automatizovany zasah a kedy je
potrebné manualne schvalenie. UrCuje povolené typy akcii, rozsah opravneni a poziadavky
na auditnu evidenciu.

Pracovna uloha - BusinessObject
Objekt predstavuje priradenu ulohu pre Cloveka vtedy, ked automatizacia vyzaduje
manualnu ¢innost. UmoZhuje sledovat stav, zodpovednost a terminy.

Scenar automatizacie - BusinessObject
Objekt reprezentuje definiciu automatizovaného toku vratane krokov, podmienok a
vazieb na integracie. Obsahuje aj informacie o schvaleni a stave nasadenia.

Schvalovaci zaznam - BusinessObject
Objekt eviduje manualne schvalenia a odmietnutia krokov, ktoré to vyzaduju.
Obsahuje kto schvalil, kedy a za akych podmienok.

Spust’a¢ scenara - BusinessObject
Objekt definuje podmienky, za ktorych sa scenar spusti automaticky alebo manuaine.
Obsahuje vazby na zdroj udalosti a prahové hodnoty.

Veduci timu SOC - BusinessRole

Rola schvaluje scenare s vy§Sim dopadom a nastavuje pravidla pouzivania
automatizacie v praxi. Zodpoveda za to, aby automatizované zasahy boli v sulade s politikou
a prevadzkovymi obmedzeniami.

Verzia scenara - BusinessObject
Objekt zachytava konkrétnu schvalenu verziu scenara a jej parametre. Umozniuje
spatnu dohladatelnost zmien a riadené nasadenie do prevadzky.

Vysledok akcie - BusinessObject
Objekt obsahuje vysledok vykonania konkrétnej akcie vratane navratového stavu a
chybovych hlaseni. UmoZriuje rozhodovanie o pokraCovani toku alebo eskalacii.

Zaznam vykonania - BusinessObject
Objekt zachytava priebeh spustenia scenara vratane €asu, vstupnych udajov a stavu.
Sluzi na audit a vyvhodnocovanie Uuspesnosti automatizacie.

Portal automatizacie reakcie - Businessinterface
Rozhranie poskytuje pristup k sprave scenarov, spustacov a integracii. UmoZziuje
spustat’ a sledovat’ automatizované toky a zobrazuje zaznamy o vykonani a vysledkoch.

Analyzovat’ vhodnost’ automatizacie - BusinessProcess
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Proces posudzuje, €i je dany pripad vhodny na automatizaciu a aky je rizikovy dopad.
Vysledkom je rozhodnutie pokracovat navrhom scenara alebo podnet zamietnut.

Eskalovat’ na rieSenie incidentu - BusinessProcess

Proces odovzda pripad do riadenia bezpeénostnych incidentov, ak automatizacia
nestaci alebo ide o zavazny stav. Zabezpeci vytvorenie incidentu a priradenie
zodpovednosti.

Evidovat’ vykonanie a audit - BusinessProcess
Proces doplni zaznam o vykonani o potrebné udaje pre audit a dohladatelnost.
Zabezpeci prepojenie na upozornenie alebo incident a uzavrie tok.

Konfigurovat’ integracie a konektory - BusinessProcess
Proces pripravuje prepojenia na nastroje a sluzby potrebné pre vykonanie akcii.
Zahfha nastavenie pristupov, parametrov a kontrolu dostupnosti integracii.

Nasadit’ scenar do prevadzky - BusinessProcess
Proces aktivuje schvalenu verziu scenara a nastavi jeho spustanie v prevadzkovom
prostredi. Zabezpecuje, aby scenar pouzival spravne integracie a opravnenia.

Navrhnut’ scenar automatizacie - BusinessProcess
Proces definuje kroky scenara, spustace, podmienky a potrebné integracie.
Zohladriuje politiku automatizacie a poziadavky na schvalenie.

Otestovat’ scenar automatizacie - BusinessProcess
Proces overuje spravnost’ krokov scenara na testovacich datach alebo riadenom
pripade. Vysledkom je potvrdenie pripravenosti alebo upravy scenara.

Prijat’ podnet na automatizaciu - BusinessProcess

Proces prijima podnet na vytvorenie alebo Upravu automatizovaného toku z praxe
SOC alebo zo zistenych problémov. Zabezpecuje zakladnu evidenciu ucelu a o€akavaného
prinosu.

Schvalit’ a verzovat’ scenar - BusinessProcess
Proces zabezpecuje formalne schvalenie scenara podla dopadu a nasledné
vytvorenie verzie. Uchovava stopu schvalenia a podmienky nasadenia do prevadzky.

Spustit’ automatizovany tok - BusinessProcess
Proces spusta vykonanie scenara na zaklade spustaca alebo manualneho pokynu.
Inicializuje zaznam vykonania a priradi kontext pripadu.

Vyhodnocovat’ uéinnost’ automatizacie - BusinessProcess
Proces sleduje metriky uspesnosti, Casové uspory a chybovost automatizovanych
tokov. Vystupom su odporucania na upravy scenarov a politik.

Vyhodnotit’ vysledok automatizacie - BusinessProcess

Proces vyhodnoti, ¢i automatizovany tok dosiahol o¢akavany vysledok a €i je
potrebna dalSia ¢innost. Pri potrebe dalSich krokov vytvori pracovnu ulohu alebo pripravi
eskalaciu.

Vykonat’ automatizované akcie - BusinessProcess
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Proces vykonava jednotlivé akcie scenara cez integrované nastroje a sluzby. Pri
kazdom kroku zaznamena vysledok a pripadné chyby.

Vyziadat’ manualne schvalenie - BusinessProcess
Proces vyZaduje potvrdenie ¢lovekom pre kroky, ktoré maju vy$si dopad alebo to
vyZaduje politika. Po schvaleni pokracuje v toku alebo ho ukonéi.

Riadenie reakcie na hrozby (EDR/XDR) - biznis realizacia sluzby
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Obrazok 4 : Riadenie reakcie na hrozby (EDR/XDR) - biznis realizacia sluzby

Diagram popisuje poskytovanie a riadenie detekcie a reakcie na hrozby na koncovych
staniciach a v rozSirenych zdrojoch telemetrie zakaznika. Zachytava procesy nasadenia a
spravy agentov a zdrojov dat, zber a obohatenie telemetrie, detekciu podozrivého spravania,
vyhodnocovanie a triaZ upozorneni, izolaciu alebo obmedzenie kompromitovanych zariadeni
a odovzdanie incidentu na eskalaciu. Sucastou su roly SOC analytik, Operator a Manazér,
pravidla reakcii a evidencia zasahov a vysledkov.

Popis pouzivanych prvkov:

Incident eskalovany - BusinessEvent
Udalost vznika pri odovzdani pripadu do procesu riadenia bezpeénostnych
incidentov. Spusta dalSie kroky vySetrovania a koordinacie rieSenia.

Poziadavka na registraciu koncovej stanice - BusinessEvent

Udalost’ vznika pri onboardingu zakaznika alebo pri pridani novej koncovej stanice do
rozsahu monitorovania. Vyjadruje potrebu zaviest' zariadenie do evidencie a pripravit ho na
zber telemetrie. Spusta proces registracie zdrojov telemetrie.

Reakcia na hrozby - BusinessFunction
Funkcia zabezpecuje koordinaciu zberu telemetrie, detekcie, vyhodnotenia a reakcie
na hrozby. ZastreSuje procesy prace s upozorneniami a evidenciou zasahov.

Schvaleny zasah - BusinessEvent
Udalost vznika po schvaleni reakéného opatrenia zodpovednou rolou. Spusta
vykonanie reakcie a nasledné overenie vysledku.

Sluzba reakcie na hrozby - BusinessService

Sluzba zabezpecuje detekciu a vykonanie reakénych opatreni pri podozrivom
spravani na koncovych staniciach zakaznika. Podporuje tridZ upozorneni a odovzdanie
potvrdenych pripadov na rieSenie incidentu.

Vytvorené upozornenie - BusinessEvent
Udalost signalizuje, Ze systém vytvoril nové upozornenie na hrozbu s priradenou
prioritou. Spusta triaz a vyhodnotenie upozornenia.

Zachytena podozriva aktivita - BusinessEvent
Udalost vznika pri identifikovani podozrivého spravania v telemetrii koncovej stanice.
Spusta proces detekcie a naslednu tvorbu upozornenia.

Zasah vykonany - BusinessEvent
Udalost potvrdzuje, Ze reakéné opatrenie bolo vykonané a je evidované. Spusta
overenie u€innosti zasahu a uzavretie upozornenia alebo eskalaciu.

Analytik - BusinessRole
Rola vykonava triaz upozorneni a posudzuje zavaznost zisteni. Rozhoduje o eskalacii
a navrhuje vhodné reakéné opatrenia.
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Detekéné pravidlo - BusinessObject

Objekt definuje podmienky, podfa ktorych sa vyhodnocuje podozrivé spravanie.
Umoznuje evidovat verziu, prioritu a rozsah pouZzitia pravidla.

Detekény vysledok - BusinessObject
Objekt reprezentuje vysledok vyhodnotenia telemetrie podla pravidla. Obsahuje
zistené indikatory, skore zavaznosti a odkaz na suvisiace data.

Incident - BusinessObject
Objekt reprezentuje potvrdeny bezpecnostny incident, ktory vyZzaduje koordinované
rieSenie. Uchovava prepojenia na upozornenia, zasahy a pracovné ulohy.

Koncova stanica - BusinessObject

Objekt reprezentuje zariadenie zakaznika, na ktorom sa zbiera telemetria a
vykonavaju zasahy. Obsahuje identifikatory, vlastnika a prevadzkové atributy potrebné pre
reakciu.

Obohatena telemetria - BusinessObject
Objekt predstavuje telemetriu doplnenu o kontext a klasifikaciu. ZvySuje pouzitelnost
dat pre detekciu a zniZuje nejednoznacnost pri triazi.

Operator - BusinessRole
Rola vykonava schvalené reakéné opatrenia a dohliada na ich realizaciu.
Zabezpecuje komunikaciu so zakaznikom pri zasahoch, ktoré ovplyviuju prevadzku.

Opravnenia reakcie - BusinessObject
Objekt definuje pristupové prava a rozsah povolenych zasahov pre jednotlivé roly.
Zabezpecduje, aby sa reakcie vykonavali v sulade s politikou.

Politika reakcie na hrozby - Contract
Politika definuje povolené reakéné opatrenia, Urovne zasahu a zodpovednosti roli.
Urcuje podmienky izolacie zariadenia a pravidla obnovy do prevadzky.

Pracovna uloha - BusinessObject
Objekt predstavuje priradenu ulohu v SOC time suvisiacu s reakciou na hrozbu.
Umoznuje sledovat stav, zodpovednost a terminy.

ReakEéné opatrenie - BusinessObject
Objekt popisuje navrhnuty zasah a jeho parametre. Umozniuje evidovat schvalenie,
dovody a ofakavany dopad na prevadzku.

Stav izolacie zariadenia - BusinessObject
Objekt eviduje aktualny stav obmedzenia zariadenia a podmienky navratu do
prevadzky. Pomaha riadit riziko a koordinovat’ obnovu.

Telemetria koncovej stanice - BusinessObject
Objekt obsahuje technické zaznamy a udalosti zo zariadenia, ktoré sluzia na detekciu
hrozieb. Zahffia ¢asové udaje, zdroj a zakladné kategorie udalosti.

Upozornenie na hrozbu - BusinessObject
Objekt predstavuje zaznam o podozrivom spravani pripraveny na triaz. Nesie prioritu,
stav
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spracovania a prepojenie na detekény vysledok.

Veduci timu SOC - BusinessRole
Rola schvaluje zasahy s vy8§im dopadom a riadi postup rieSenia pri opakovanych
alebo rozsiahlych hrozbach. Zodpoveda za dodrziavanie politiky reakcie na hrozby.

Zaznam zasahu - BusinessObject
Objekt zachytava priebeh vykonanych krokov a ich vysledky. Sluzi na audit, spatnu
dohladatefnost’ a vyhodnocovanie kvality reakcii.

Zberovy komponent - BusinessObject
Objekt reprezentuje nasadeny komponent, ktory zbiera a odosiela telemetriu z
koncovej stanice. Umoziiuje evidovat verziu, stav a konfiguraciu zberu.

Konzola reakcie na hrozby - Businessinterface
Rozhranie poskytuje jednotné miesto na prehlad telemetrie, upozorneni a stavov
zariadeni. UmoZnuje spustat reakéné kroky a evidovat’ vysledky zasahov.

Detegovat’ podozrivé spravanie - BusinessProcess
Proces vyhodnocuje obohatenu telemetriu podla detek&nych pravidiel a identifikuje
podozrivé aktivity. Pri zisteni vytvara podklady pre generovanie upozornenia.

Eskalovat’ na rieSenie incidentu - BusinessProcess
Proces odovzdava potvrdenu hrozbu do riadenia bezpecnostného incidentu.
Zabezpecuje vytvorenie incidentu a prepojenie na suvisiace zaznamy.

Nasadit’ a udrziavat’ zberové komponenty - BusinessProcess
Proces rieSi nasadenie a priebeznu udrzbu zberovych komponentov na koncovych
staniciach. Zahffia aktualizacie, kontrolu stavu a rieSenie chyb zberu.

Navrhnut reakéné opatrenie - BusinessProcess
Proces vybera vhodny typ reakcie podla politiky a kontextu hrozby. Zohladhuje dopad
na prevadzku a potrebu schvalenia.

Obohatit’ a klasifikovat’ telemetriu - BusinessProcess
Proces doplha telemetriu o kontext, klasifikaciu a suvisiace informacie. Pripravuje
data tak, aby boli pouzitelné pre detekciu a vyhodnotenie.

Overit’ vysledok zasahu - BusinessProcess
Proces overuje, ¢i zasah odstranil alebo obmedzil hrozbu a ¢&i sa zariadenie sprava
oCakavane. Pri neuspechu spusta dopliujuce kroky alebo eskalaciu.

Schvalit’ reakéné opatrenie - BusinessProcess
Proces zabezpecuje schvalenie reakcie podla urovne dopadu a zodpovednosti roli.
Vysledkom je povolenie vykonania alebo poziadavka na upravu navrhu.

Vyhodnotit’ a triazovat’ upozornenie - BusinessProcess
Proces posudzuje relevantnost upozornenia, vylu€uje falosné poplachy a urcuje dalSi
postup. Vysledkom je potvrdenie hrozby, uzavretie upozornenia alebo eskalacia.

Vykonat' reakéné opatrenie - BusinessProcess
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Proces vykonava zvoleny zasah na koncovej stanici alebo v suvisiacich systémoch.
Zahfma izolaciu zariadenia, obmedzenie komunikacie alebo zastavenie Skodlivého procesu.

Vytvorit’ upozornenie na hrozbu - BusinessProcess
Proces vytvara upozornenie na zaklade detekéného vysledku a priraduje mu prioritu.
Zabezpecuje, aby upozornenie obsahovalo potrebné udaje pre triaz.

Zaregistrovat’ zdroje telemetrie - BusinessProcess
Proces zabezpecuje evidenciu koncovych stanic a pripojenych zdrojov, z ktorych sa
zbiera telemetria. Nastavuje zakladné parametre zberu a overuje dostupnost dat.

Zbierat’ telemetriu z koncovych stanic - BusinessProcess
Proces zhromazduje udalosti a technické zaznamy z koncovych stanic podla
nastavenych pravidiel. Zabezpecuje ich doru€enie do konzoly a zakladnu kontrolu kvality.

Zdokumentovat’ zasah a uzavriet’ upozornenie - BusinessProcess
Proces vytvara zaznam o vykonanych krokoch, vysledkoch a odporuéaniach.
Upozornenie uzatvara alebo ho viaze na incident, ak pokracuje vySetrovanie.

Monitorovanie zranitelnosti — biznis realizacia sluzby

Zabezpecuje planovanie a vykonavanie skenov, validaciu nalezov, hodnotenie rizika,
priorizaciu napravy, ticketovanie a reporting naprie¢ tenantmi.
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Obrazok 5 : Monitorovanie zranitelnosti — biznis realizacia sluzby

Diagram zobrazuje biznis sluzbu monitorovania zranitefnosti v prostredi SOCaaS a jej
realizaciu prostrednictvom procesov, roli a spracuvanych informacii. Tok pokryva
definovanie rozsahu a planu skenovania, spustenie a monitorovanie priebehu, spracovanie a
vyhodnotenie vysledkov, priorizaciu napravy, prepojenie nalezov na incidenty a uzatvaranie
cyklu cez reporting a vynimky. Model zvyrazinuje viac zakaznikov a oddelenie udajov podla
zakaznika, dohladatelnost cez zaznam skenovania a prepojenie na pracovné ulohy a
incidenty. Su€astou je aj portal ako biznis rozhranie sluzby a politika skenovania a napravy
ako zmluvny ramec, pricom udalosti spustaju kfuCové procesy podla planu, zmien v rozsahu
alebo vzniku kritickych zisteni.

Popis pouzivanych prvkov:

Nastalo planované okno skenovania - BusinessEvent
Spusta planované spustenie skenovania.

Pridané nové aktivum do rozsahu - BusinessEvent
Spusta upravu rozsahu a €asto aj mimoriadne spustenie skenovania.
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Riadenie zranitelnosti - BusinessFunction

ZastreSuje schopnost SOCaasS riadit’ zranitefnosti od definovania rozsahu, cez
kontrolu priebehu skenovania, vyhodnotenie a priorizaciu nalezov az po riadenie napravy,
vynimky a uzatvorenie cyklu vratane zosuladenia stavu suvisiacich incidentov.

Sluzba monitorovania zranitel'nosti - BusinessService

Poskytuje planovanie a vykonavanie skenov, spracovanie vysledkov, vyhodnocovanie
nalezov, priorizaciu napravy, riadenie napravnych uloh, reporting a prepojenie nalezov na
incidenty naprieC zakaznikmi.

Zverejnena kriticka zranitelnost’ - BusinessEvent
Spusta mimoriadnu priorizaciu a ¢asto aj mimoriadne skenovanie.

Aktivum - BusinessObject
Ciel skenovania, ku ktorému sa viazu vysledky a nalezy, umoznuje urCit, aké sluzby a
procesy by boli zasiahnuté pri zneuZiti zranitelnosti a podla toho nastavit’ prioritu napravy.

Analytik - BusinessRole
Validuje nalezy, doplha kontext podfla aktiv a vazieb, vyhodnocuje dopad a rozhoduje
0 postupe.

Incident - BusinessObject

Formalny zaznam pripadu, ktory sa pouziva vtedy, ked zranitelnost’ vyZaduje
incidentové riadenie, koordinaciu a komunikaciu podla pravidiel SOC. Zahfha zavaznost,
stav, ¢asovu os, zodpovednosti a suvisiace dokazy a dopady. Je prepojeny na nalezy a
pracovné ulohy, aby bol priebeh rieSenia jednotny a auditovatelny.

Manazér - BusinessRole
Schvaluje vynimky a akceptaciu rizika, riesi konflikty priorit, sleduje trendy a zavazky
voCi zakaznikovi.

Nalez zranitelnosti - BusinessObject

Zaznam o konkrétnej zranitelnosti priradenej k aktivu, vratane identifikatora,
zavaznosti a stavu spracovania. Nesie kontext potrebny na rozhodnutie, napriklad
exponovanost, dotknutu verziu, dokaz zistenia a referenciu na vysledok skenu. Umoznuje
sledovat’ Zivotny cyklus nalezu od zistenia po uzatvorenie alebo vynimku.

Operator - BusinessRole
Zabezpecuje operativne riadenie napravy, zaklada a sleduje pracovné ulohy,
dohliada na terminy a stav spracovania.

Plan skenovania - BusinessObject
Rozsah, periodicita, okna skenovania, pravidla spustenia a spracovania.

Politika skenovania a napravy - Contract

Definuje pravidla, ktoré musi sluzba dodrziavat, napriklad periodicitu skenovania,
povolené ¢asové okna a poZiadavky na pokrytie aktiv. Ur€uje terminy napravy podla
zavaznosti a priority rizika, eskalacné prahy a spésob sledovania plnenia zavazkov. Zaroven
stanovuje postup pre vynimky a akceptaciu rizika vratane schvalovania a platnosti, a
minimalne poziadavky na reporting a auditovatelnost.
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Pracovna uloha na napravu - BusinessObject

Pracovna polozka, ktora priraduje zodpovednost' za opravu, terminy a stav rieSenia
konkrétneho nalezu alebo skupiny nalezov. UdrZiava histériu krokov, komentare a prepojenie
na aktivum, nalez a prioritu rizika. UmoZnuje operativne sledovanie plnenia a eskalacie pri
omeskani.

Prevadzkovatel - BusinessRole
Zodpoveda za nastavenie rozsahu skenovania, pravidiel, okien skenovania, kvality
vstupnych udajov a prevadzkovej pripravenosti procesu.

Priorita rizika - BusinessObject

Vyjadruje poradie rieSenia nalezu na zaklade kombinacie zavaznosti zistenia,
kritickosti aktiva a o€akavaného dopadu na sluzby zakaznika. Premiefa technické zistenie
na prakticku prioritu pre napravu a eskalacie. Sluzi na nastavenie terminov, SLA a
planovania kapacit.

Vynimka a akceptacia rizika - BusinessObject

Zdokumentované rozhodnutie odloZit’ alebo nevykonat napravu, vratane dévodu,
rozsahu, platnosti a schvalovatela. Definuje kompenzacné opatrenia alebo podmienky, za
ktorych je riziko do€asne prijatefné. Umoznuje audit a kontrolu, aby vynimky nezostali
otvorené bez dohladu.

Vysledok skenovania - BusinessObject

Konkrétne vykonanie skenu v ur€itom ¢ase s jednoznacnym identifikatorom, stavom a
rozsahom. Obsahuje informacie o tom, kto sken spustil, podla akého planu prebehol a €i
skoncil uspesSne alebo s chybou. Sluzi na dohladatelnost, audit a vysvetlenie, preco niektoré
aktiva nemali aktualne vysledky. Suhrn vystupov skenu vratane metadat, ako je rozsah, ¢as,
pouzity profil a pokrytie aktiv. Obsahuje zoznam zisteni, ich parametre a vazbu na konkrétne
aktiva a zakaznika. Je to vstup pre validaciu nalezov, priorizaciu a dalSie rozhodovanie.

Zakaznik - BusinessObject
Urcuje vlastnictvo udajov, pravidiel a vystupov, zabezpec€uje oddelenie medzi
zakaznikmi.

Zaznam skenovania - BusinessObject

Obsahuje stav priebehu skenovania a prevadzkové informacie o behu, napriklad
zaciatok, koniec, priebezny stav a pripadné chyby. UmoZfiuje sledovat, ktoré Casti rozsahu
boli naozaj spracované a ktoré zlyhali alebo boli presko¢ené. Sluzi na dohladatelnost,
rieSenie problémov so skenovanim a podporuje auditovatelnost' procesu.

Junction - Junction

Portal spravy skenovania a vysledkov - Businessinterface

Sluzi ako jednotné miesto, kde SOC a zakaznik vidia stav skenovania, pokrytie aktiv
a aktualne vysledky. Umoznuje filtrovanie a vyhladavanie nalezov, sledovanie priebehu
napravnych uloh a prepojenie nalezov na incidenty, aby bola viditefna suvislost medzi
skenom a riedenim. Zabezpecuje konzistentny pohlad naprie¢ zakaznikmi s oddelenim
udajov podla zakaznika a podporuje exporty a reporty pre audit.

Definovat’ rozsah a plan skenovania - BusinessProcess
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Definuje €o sa skenuje, ako Casto sa skenuje, v akych oknach, aké su pravidla
vyhodnotenia a zodpovednosti podla zakaznika.

Monitorovat’ priebeh skenovania - BusinessProcess
Poskytuje operativny prehlad stavu skenov, chyb, prebiehajucich a dokonéenych
behov.

Naplanovat’ a spustit’ skenovanie - BusinessProcess
Realizuje planované spustenia a umoZziuje mimoriadne spustenie pri zmene rozsahu
alebo zvySenej hrozbe.

Prepojit’ nalez na incident a zosuladit’ stav rieSenia - BusinessProcess
Zabezpeci viditelnost nalezov, ktoré su rieSené ako incidenty, a udrziava jednotny
stav suvisiacich incidentov.

Prioritizovat’ napravu a vytvorit’ pracovné ulohy - BusinessProcess
Urci prioritu rieSenia a vytvori pracovné ulohy na opravu, nastavi terminy a
zodpovednosti.

Reporting a vynimky - BusinessProcess
Vytvara reporty, eviduje vynimky, akceptaciu rizika a uzatvara cyklus riadenia
zranitelnosti.

Spracovat’ vysledky skenovania - BusinessProcess
Zbiera a normalizuje vysledky, zabezpec€uje dohlfadatelnost a priradenie vysledkov k
spravnym aktivam a zakaznikovi.

Vyhodnotit’ nalezy - BusinessProcess ]
Overuje relevantnost’ nalezov, odfiltruje faloSné nalezy, doplfa kritickost a dopad
podla aktiv a ich vazieb.

Sprava spravodajstva o hrozbach (CTI) - biznis realizacia sluzby
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Diagram popisuje, ako sa v prostredi SOCaaS spravodajstvo o hrozbach prijima zo zdrojov,
eviduje cez zaznam prijmu a nasledne sa prevadza na normalizované spravodajstvo. Z neho
sa odvodzuju indikatory kompromitacie a doplfia sa kontext formou kampane, aktéra hrozby,

technik utoku a suvisiacich zranitelnosti, aby boli vystupy interpretovatelné a obhajitelné.
Pravidla distribucie riadené politikou uréuju, aky vystupny prud spravodajstva sa poskytne
zakaznikovi a analyticky zaver sumarizuje hlavné zistenia a odporucania pre prax.

Popis pouzivanych prvkov:

Nové spravodajstvo dostupné zo zdroja - BusinessEvent
Udalost’ signalizuje dostupnost novych udajov a spusta ich prijem a spracovanie.
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byt pravidelna podla harmonogramu alebo mimoriadna pri rychlej zmene hrozbove;j situacie.

Je délezita pre udrziavanie aktualnosti vystupov a pre rychle obohatenie prevadzkovych
udajov.

Riadenie spravodajstva o hrozbach - BusinessFunction

Funkcia pokryva cely Zivotny cyklus spravodajstva o hrozbach od vyberu zdrojov az
po publikovanie pouzitelnych vystupov. Zabezpecuje kvalitu, aktualnost, odstranenie duplicit
a vytvaranie vztahov medzi entitami hrozieb pre lepSiu interpretaciu. Funkcia podporuje
obohacovanie detekcii, lov hrozieb, forenznu analyzu a rozhodovanie o zavaznosti a priorite.

Sluzba spravy spravodajstva o hrozbach - BusinessService

Sluzba zabezpecuje spracovanie externych a internych informacii o hrozbach tak,
aby boli pouZitelné pre bezpeCnostné operacie. Vystupy su pripravené na obohacovanie
bezpecnostnych udajov, podporu vySetrovania a zmysluplné urCovanie priority pripadov.
Sluzba je navrhnuta pre prostredie s viacerymi zakaznikmi a udrziava oddelenie udajov a
pravidiel podfa zakaznika.

Zistena nova kampan alebo aktér - BusinessEvent

Udalost vznika pri identifikovani novych suvislosti, ktoré vyZaduju prepojenie entit a
doplnenie kontextu. Spusta kroky na tvorbu ¢asovej linie a na aktualizaciu vztahov medzi
indikatormi, kampanami a postupmi utoku. Pomaha zachytit zmenu charakteru hrozby a
Zlepsit interpretaciu zisteni.

Zisteny kriticky indikator kompromitacie - BusinessEvent

Udalost signalizuje, Ze sa objavil indikator s vysokou dbleZitostou, ktory si vyZaduje
rychle pouzitie v prevadzke. Typicky vedie k okamzitému publikovaniu vystupov a k podpore
lovu hrozieb a priorizacie pripadov. Zabezpecuje, Ze kritické informacie sa nestratia v objeme
udajov a budu spracované s vys$3ou naliehavostou.

Aktér hrozby - BusinessObject

Popisuje utoCnika alebo skupinu a poskytuje kontext o motivacii, typickych cieloch a
preferovanych postupoch. Umozriuje spojit jednotlivé zistenia do uceleného obrazu a odliSit’
nahodnu aktivitu od koordinovanej kampane. Podporuje rozhodovanie o priorite a forme
reakcie, najma ked sa objavia opakované vzorce spravania.

Analyticky zaver - BusinessObject

Predstavuje zhrnutie a interpretaciu spravodajstva pre konkrétny uéel, napriklad
odporuc¢ané kroky alebo hodnotenie rizika. Spéaja technické udaje s kontextom, aby sa dali
priamo pouzit’ pri rozhodovani a komunikacii so zakaznikom. Zabezpecuje, Ze vystupy su
konzistentné, obhgjitelné a vysvetlitefné aj pri spatnej kontrole.

Analytik - BusinessRole

Posudzuje relevantnost spravodajstva pre konkrétne prostredie zakaznika a dopifia
kontext potrebny na rozhodovanie. Vytvara prepojenia medzi indikatormi, kampanami,
aktérmi a postupmi utoku a pripravuje analytické zavery. PouzZiva spravodajstvo pri love
hrozieb a pri vySetrovani, aby sa zrychlilo pochopenie priebehu a dopadu udalosti.

Indikator kompromitacie - BusinessObject

Predstavuje konkrétny identifikator hrozby, ktory sa da vyhladavat v bezpecnostnych
udajoch a pouzit na obohatenie detekcie. Obsahuje typ indikatora, uroven déveryhodnosti,
Casovu platnost a suvislosti s dalSimi entitami, aby sa dal spravne interpretovat’. Pri
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kritickych indikatoroch umozriuje rychlu operativnu reakciu a znizenie ¢asu do zachytenia
hrozby.

Kamparn - BusinessObject

Zoskupuje suvisiace udalosti a aktivity do jedného celku, aby bolo mozné sledovat
vyvoj hrozby v Case. Prepaja indikatory, aktérov a pouzité postupy utoku a tym vytvara
kontext pre vySetrovanie a lov hrozieb. Pomaha identifikovat opakujuce sa scenare a
zhodnotit, €i sa hrozba tyka viacerych zakaznikov alebo len konkrétneho prostredia.

Manazér - BusinessRole

Schvaluje pravidla zdielania a priority spracovania spravodajstva podla potrieb
zakaznikov a rizika. Sleduje prinos spravodajstva, poziadavky na reportovanie a dohliada na
to, aby procesy podporovali meratelné zlepSenie. Rozhoduje v citlivych situaciach, napriklad
pri vyznamnych kampaniach, ktoré vyZaduju jasnu komunikaciu dopadu.

Normalizované spravodajstvo - BusinessObject

Predstavuje konsolidované udaje po Cisteni a zjednoteni Struktury, pripravené na
vyhladavanie a prepojenia. Obsahuje minimalne pozadované polia a jednotné typy udajov,
aby sa dali spolahlivo spracuvat dalSimi procesmi. ZniZzuje Sum a vytvara stabilny zaklad pre
obohacovanie a publikovanie vystupov.

Operator - BusinessRole

Zabezpecuje operativne pouZivanie vystupov spravodajstva v kaZzdodennej
prevadzke a dohliada na dodanie vystupov v€as. Sleduje stav publikovania, riesi praktické
otazky distribucie a koordinuje reakcie pri vyskyte kritickych indikatorov. Podporuje
prepojenie spravodajstva s rieSenim pripadov tak, aby boli vystupy dostupné tam, kde sa s
nimi pracuje.

Politika spravy a zdielania spravodajstva o hrozbach - Contract

Politika stanovuje pravidla vyberu zdrojov, minimalne poziadavky na kvalitu,
periodicitu spracovania a uchovavanie udajov. Definuje obmedzenia zdielania medzi
zakaznikmi, postupy pre citlivé informacie a poziadavky na dohladatelnost a audit.
Zabezpecduje, Ze spravodajstvo je spravovane konzistentne, predvidatelne a v sulade s
dohodnutymi oCakavaniami.

Pravidla distribucie spravodajstva - BusinessObject

Definuje, ktoré vystupy sa poskytuju ktorym zakaznikom a aké obmedzenia platia pre
zdielanie. Obsahuje pravidla izolacie, povolené formy publikovania a podmienky
spristupnenia citlivych informacii. Je zakladom pre konzistentnu a auditovatelnu distribuciu
spravodajstva v prostredi viacerych zakaznikov.

Prevadzkovatel - BusinessRole

Zodpoveda za spofahlivy prijem a spracovanie zdrojov spravodajstva, nastavenie
harmonogramov a kontrolu dostupnosti. Riesi prevadzkové zlyhania spracovania, sleduje
kapacitu a zabezpecuje, aby spracovanie bezalo podlaanbsiH definovanych pravidiel.
Dohliada aj na technicku kvalitu udajov, aby boli vystupy konzistentné a pouzitefné naprie¢
zakaznikmi.

Suvisiaca zranitelnost’ - BusinessObject
Predstavuje zranitefnost, ktord méze hrozba zneuzivat alebo na ktoru sa viaze
konkrétny indikator, aktér alebo kampar. Umoziuje posudit naliehavost napravy podla
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kontextu hrozby, nie iba podla vSeobecnej zavaznosti. Podporuje koordinaciu medzi

spravodajstvom o hrozbach a procesmi riadenia zranitelnosti, aby sa opravovali
najrizikovejSie miesta.

Techniky utoku - BusinessObject

Reprezentuju popisané spdsoby, ktorymi utocnik postupuje pri prieniku, pohybe v
prostredi a dosiahnuti ciefa. Sluzia na mapovanie zisteni na zname postupy, aby sa dali
porovnat' s predchadzajucimi pripadmi a lepSie vysvetlit’ suvislosti. UmoZiuju aj planovat
preventivne opatrenia a cielenejSie vyhladavanie podozrivych prejavov v datach.

Vystupny prud spravodajstva - BusinessObject

Obsahuje publikované vystupy uréené na obohacovanie bezpecnostnych udajov a
podporu vySetrovania v prevadzke. Je cieleny podfa zdkaznika a pravidiel distribucie a
obsahuje len udaje, ktoré su povolené a relevantné. Podporuje automatizované pouZivanie
spravodajstva a zniZuje €as potrebny na manualne obohacovanie.

Zakaznik - BusinessObject

Reprezentuje organizaciu, pre ktoru sa spravodajstvo o hrozbach spracuva a
distribuuje. Nesie poziadavky na rozsah, citlivost a spdsob poskytovania vystupov, aby boli
pouzitelné pre jej prostredie. SlUzi aj na oddelenie udajov a na priradenie pravidiel, ktoré
uréuju o sa smie zdielat a komu.

Zaznam prijmu spravodajstva - BusinessObject

Zachytava fakt, ze spravodajstvo bolo prijaté, vratane ¢asu, zdroja, rozsahu a
vysledku spracovania. UmoZznuje dohladatelnost pri spatnom overovani, preco sa urcity udaj
objavil alebo neobjavil vo vystupoch a kedy bol naposledy aktualizovany. Je délezity aj pre
audit a rieSenie chyb pri vypadkoch zdrojov alebo pri nekonzistentnych datach.

Zdroj spravodajstva - BusinessObject

Eviduje povod spravodajstva, parametre spracovania, periodicitu a o€akavanu kvalitu
udajov. Obsahuje informacie potrebné na kontrolu déveryhodnosti a na riadenie toho, ¢o sa
prijima a ako sa to spracuva. UmoZriuje dohfad nad dostupnostou zdrojov a nad zmenami,
ktoré mozu ovplyvnit' kvalitu vystupov.

Portal spravodajstva o hrozbach - Businessinterface

Rozhranie poskytuje prehfad entit hrozieb, ich vazieb a dostupnych vystupov pre
jednotlivych zakaznikov. Umoznuje vyhladavanie, filtrovanie a rychle zobrazenie kontextu
indikatorov, kampani a postupov utoku. Podporuje dohladatelnost tym, Ze zobrazuje pévod
udajov, stav spracovania a historiu zmien vystupov.

Definovat’ zdroje a pravidla distribucie spravodajstva - BusinessProcess

Proces urcuje, ktoré zdroje spravodajstva sa pouzivaju, aké maju poziadavky na
kvalitu a ako ¢asto sa maju spracuvat. Nastavuje pravidla distribucie podla zakaznika a
definuje obmedzenia zdielania tak, aby sa zachovalo oddelenie udajov. Vystupom je jasny
ramec, podla ktorého sa spravodajstvo prijima, spracuva a poskytuje dalej.

Normalizovat’ a odstranovat’ duplicity v idajoch - BusinessProcess

Proces prevadza prijaté udaje do jednotnej Struktury a odstrarfuje duplicity a
nekvalitné zaznamy. Zabezpecuje konzistentné pomenovanie, jednotné typy udajov a
minimalnu uroven povinnych poli pre dalSie pouZitie. Vystup zniZuje Sum, zlepSuje
vyhladavanie a pripravuje udaje na prepojenia a korelaciu.
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Obohatit’ udaje a prepojit’ entity hrozieb - BusinessProcess

Proces dopiha kontext k indikatorom a vytvara vazby medzi indikatormi, aktérmi,
kampanami, postupmi utoku a suvisiacimi zranitelnostami. Cielom je, aby spravodajstvo
nevystupovalo ako izolované polozky, ale ako prepojeny obraz hrozby s vysvetlenim
suvislosti. Tento krok vyrazne zvySuje pouzitelnost pri vySetrovani, love hrozieb a pri
rozhodovani o priorite.

Podporit’ detekciu hrozieb a forenznu analyzu - BusinessProcess

Proces pouZiva spravodajstvo na vytvaranie hypotéz, vyhladavanie suvislosti a
vysvetlovanie nalezov v ramci vySetrovania. Analytikom poskytuje prepojené entity, €asové
linie a kontext, aby bolo mozZné rychlejSie urcit rozsah a dopad. Vystupy z procesu sa
pouzivaju aj ako podklady pre rozhodnutia o dalSich krokoch a pre komunikaciu so
zakaznikom.

Prioritizovat’ pripady a vytvorit’ analytické vystupy - BusinessProcess

Proces vyuZziva kontext hrozieb na uréenie priority pripadov a odporu¢anych krokov
pre rieSenie. Vytvara analytické zavery a zhrnutia, ktoré prepajaju technické zistenia s
dopadom na sluzby a riziko zakaznika. Vystupom su jasné odporucania a podklady pre
reportovanie, rozhodovanie a riadenie reakcie.

Publikovat’ spravodajstvo pre obohacovanie bezpeénostnych tudajov -
BusinessProcess

Proces pripravi vystupné prudy spravodajstva a zabezpeci ich dostupnost podla
pravidiel distribucie pre jednotlivych zakaznikov. Publikovanie je zamerané na rychle pouZitie
v detekcii a vySetrovani, aby sa zname hrozby dali identifikovat’ v datach ¢o najskér. Proces
zarover kontroluje, Ze publikované vystupy spifiaju kvalitativne poziadavky a su
auditovatelné.

Vytvorit’ Casové linie a priradit’ postupy utoku - BusinessProcess

Proces sklada informéacie do Casovej linie a zobrazuje vyvoj kampani a aktivit v Case.
Prirad'uje typické postupy utoku, aby sa dali porovnat aktualne zistenia s uz znamymi
vzorcami spravania. Vystup pomaha pochopit priebeh udalosti a podporuje formulovanie
hypotéz pri love hrozieb.

Ziskat’ spravodajstvo o hrozbach zo zdrojov - BusinessProcess

Proces zabezpecuje prijem spravodajstva z externych a internych zdrojov vratane
metadat o pdvode a Case prijatia. Vytvara zaznamy o prijati, aby bola dohladatelna uplnost a
priebeh spracovania a aby sa dali rieSit vypadky alebo chyby. Cielom je konzistentny vstup
pre dalSie spracovanie bez ohladu na rozdielne formaty zdrojov.

Inventarizacia aktiv — biznis pohlad
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Obrazok 7 : Inventarizacia aktiv — biznis pohlad

)

Vaznik incidentu / alert
eskalovany na incident

Biznis pohlad na sluzbu inventarizacie aktiv v SOCaaS a jej realizaciu procesmi. Diagram
ukazuje, ako sa udaje o aktivach ziskavaju, eviduju v CMDB, kategorizuju a prepajaju, ako
sa sleduje zivotny cyklus a auditovatelnost, a ako sa nasledne tieto informacie pouzivaju na
kontextualizaciu incidentov, zranitelnosti a ticketovania. Zaroven zachytava roly zodpovedné
za udrziavanie kvality evidencie a vyuzivanie kontextu naprie¢ tenantmi (zakaznikmi).

Popis pouzivanych prvkov:

Nové aktivum zistené - BusinessEvent

Sluzba inventarizacie aktiv - BusinessService

Centralizovana evidencia a sprava aktiv naprie¢ tenantmi. Podporuje kategorizaciu,
vazby, sledovanie bezpeénostného stavu a Zivotného cyklu. Poskytuje kontext pre
zranitelnosti, incidenty, ticketovanie, audit a regulacie.

Sprava aktiv (CMDB/Inventarizacia) - BusinessFunction
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Vznik incidentu / alert eskalovany na incident - BusinessEvent

Zmena konfiguracie aktiva - BusinessEvent

Aktivum (ClI)
- BusinessObject
Zariadenie/systém/aplikacia/virtualny alebo cloudovy zdro;j.

Analytik - BusinessRole

Vyuziva evidenciu aktiv na kontextualizaciu incidentov, analyzu dopadu a priorit.

Auditny zaznam / Sulad - BusinessObject
Dékaz o stave a zmenach aktiv pre audit a regulacie.

CMDB zaznam aktiva
- BusinessObject
Atributy aktiva, tenant, kritickost, stav, histéria zmien.

Incident
- BusinessObject
BezpecCnostny incident kontextualizovany evidenciou aktiv.

Manazér - BusinessRole
Vyuziva evidenciu aktiv pre audit, planovanie obnovy, compliance a reporting.

Operator - BusinessRole

Pracuje s ticketmi a SLA, vyuziva informacie o aktivach na operativne rieSenie a

eskalacie.

Prevadzkovatel - BusinessRole

Zodpoveda za kvalitu a aktualnost evidencie aktiv, kategorizaciu, spravu zZivotného

cyklu a zber udajov.

Tenant (Zakaznik) - BusinessObject

Ticket
- BusinessObject
Pracovna polozka na rieSenie; viazana na aktivum/incident/SLA.

Véazba medzi aktivami
- BusinessObject
Zavislosti a prepojenia (topoldgia, service-to-component, sietové vazby).

Zranitelnost’ (nalez)
- BusinessObject
Nalez viazany na aktivum; vstup pre prioritu a dopad.
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Evidovat’ a aktualizovat’ aktiva v CMDB - BusinessProcess
Udrziavanie zaznamov aktiv (identita, typ, vlastnik/tenant, kritickost, stav).

Pl

Kategorizovat’' a prepajat’ aktiva - BusinessProcess
Tagovanie a tvorba vazieb medzi aktivami (zavislosti, topoldgia, vztahy).

Objavovat’ a ziskavat’ udaje o aktivach - BusinessProcess
Ziskavanie udajov o zariadeniach, systémoch, aplikaciach a cloudovych zdrojoch;
cielom je uplnost’ a aktualnost.

Poskytovat’ kontext pre incidenty, zranitel'nosti a ticketovanie - BusinessProcess

Kontextualizacia incidentov, analyza dopadu a priorit, podpora efektivneho
ticketovania.

Sledovat’ zivotny cyklus aktiv - BusinessProcess

Stavové prechody, histéria zmien, planovanie obnovy, auditovatelnost.

Manazovanie kybernetickych bezpeénostnych incidentov — biznis
realizacia sluzby
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Obrazok 8 : Manazovanie kybernetickych bezpecnostnych incidentov — biznis realizacia
sluzby

Biznis pohlad na sluzbu manazovania bezpec¢nostnych incidentov v SOCaaS a jej end-to-
end tok. Diagram zobrazuje zodpovedné roly a hlavné procesy od prijatia a triaZze, cez
vySetrovanie a eskalaciu az po koordinaciu rieSenia a uzatvorenie s post-incident
reportingom. Sucastou je aj praca s kfu€ovymi biznis objektmi (incident/case, alert, ticket,
dbkazy, komunikaény zaznam, report) a ich vazba na tenanta, aby bol proces riadenia
incidentov konzistentny a auditovatelny.

Popis pouzivanych prvkov:

Alert vytvoreny - BusinessEvent

Incident Management - BusinessFunction
Biznis schopnost SOC timu riadit bezpe€nostné incidenty end-to-end vratane
evidencie, eskalacie, koordinacie a post-incident aktivit.

SLA prah prekro¢eny / eskalacia nutna - BusinessEvent

Sluzba manazovania bezpeénostnych incidentov - BusinessService
Zabezpecuje triaz, vySetrovanie, eskalaciu, koordinaciu rieSenia, uzatvorenie
incidentu a reporting naprie€ tenantmi (zakaznikmi).

Zisteny bezpecnostny incident - BusinessEvent

Aktivum (Cl) - BusinessObject
Dotknuté aktivum alebo sluzba v prostredi zakaznika.

Alert / Upozornenie - BusinessObject
Vstupny signal, ktory mdze viest k incidentu (triaz rozhoduje).

Analytik - BusinessRole
Triaz, vySetrovanie, obohatenie incidentu o kontext, navrh dalSich krokov.

Dokazy / Artefakty - BusinessObject
Logy, indikatory, vystupy analyzy potrebné pre vySetrovanie a audit.

Incident (case) - BusinessObject
Hlavny zaznam pripadu — stav, zavaznost, ¢asova os, zodpovednosti.

Incident report - BusinessObject
Zavereny report + odporucania/lessons learned.

Komunikaény zaznam - BusinessObject
Zaznam notifikacii a komunikacie (kto, kedy, ¢o bolo oznamené).
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Manazér - BusinessRole

Rozhodnutia pri eskalacii, schvalenia, komunikacia na urovni manazmentu, reporting.

Operator - BusinessRole
Operativna koordinacia, komunikécia, ticketing, SLA dohlad, vykonanie rutinnych

Prevadzkovatel - BusinessRole
Podpora platformy a kvality dat; pri incidente pomaha odstranit technické prekazky

(napr. chybajuce logy, integracie).

roly.

Tenant (zakaznik) - BusinessObject
Oddelenie dat a zodpovednosti podla zakaznika.

Ticket - BusinessObject
Pracovna polozka na realizaciu napravnych krokov a sledovanie SLA.

Eskalacia a notifikacie - BusinessProcess
Eskalovat podfa SLA a kritickosti; informovat spravne kontakty u zakaznika a interné
Koordinacia rieSenia a obnovy - BusinessProcess

Riadenie krokov napravy, sledovanie stavu, komunikacia, priebezné aktualizacie.

Prijat’ a zaznamenat’ incident - BusinessProcess
Vznik evidencie pripadu (case) a zakladnych udajov, priradenie tenanta, kategorie,

priority.

Triaz a validacia - BusinessProcess
Overit relevantnost, odstranit false positive, urcit zavaznost a dalSi postup.

Uzatvorenie a post-incident reporting - BusinessProcess
Zaver incidentu, lessons learned, reporty, odporucania, auditovatelna stopa.

VySetrovanie a analyza dopadu - BusinessProcess
Zistenie priciny, rozsahu, dotknutych aktiv a sluzby; navrh mitigacie.

Riadenie reportovania bezpecénosti - biznis realizacia sluzby
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Obrazok 9 : Riadenie reportovania bezpecnosti - biznis realizacia sluzby

vygeneruju report a zabezpecia jeho dorucenie podla planov a opravneni. Roly analytik,

operator, veduci timu SOC a manazér maju rozdelené zodpovednosti tak, aby boli vystupy

konzistentné, dohladatelné a pouzitelné pre zakaznika aj interné riadenie.

Popis pouzivanych prvkov:
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Planovany termin reportu - BusinessEvent

Udalost’ vyjadruje pravidelny cyklus reportovania podla planu distribucie a spusta
pripravu a generovanie vystupov. Zabezpecuje, Ze reporty vznikaju konzistentne a v€as pre
dohodnuté obdobia a adresatov. Pomaha udrzat predvidatefnost’ a znizuje zavislost na
manualnej iniciacii.

Poziadavka na ad hoc report - BusinessEvent

Udalost vznika, ked zakaznik alebo manazment potrebuje mimoriadny vystup pre
konkrétnu situaciu. Spusta proces pripravy dat a generovania reportu s presne definovanym
rozsahom a urovfiou detailu. Podporuje rychlu reakciu pri incidentoch, auditoch alebo pri
rozhodovani o napravnych krokoch. Suvis s UC_04 Upozornit’ a eskalovat bezpe¢nostny
incident podporou informovaného rozhodovania, dohladatelnosti a poskytovania vystupov
pre zodpovedne roly.

Riadenie reportovania bezpeénosti - BusinessFunction

Funkcia riadi cely Zivotny cyklus reportov od definovania metrik a Sablén az po
publikovanie, planovanie distribucie a archivaciu vystupov. Zabezpecuje, Ze reporty su
konzistentné, porovnatelné v ¢ase a prispdsobené urovni detailu od technickych prehladov
az po strategické zhrnutia. Funkcia podporuje dohladatelnost’ exportov a riadenie pristupov
tak, aby reportovanie bolo bezpeéné aj v prostredi viacerych zakaznikov. Suvis s UC_04
Upozornit a eskalovat’ bezpe€nostny incident podporou informovaného rozhodovania,
dohladatelnosti a poskytovania vystupov pre zodpovedné roly.

Sluzba reportovania bezpeénosti - BusinessService

Sluzba zabezpeduje agregaciu, vizualizaciu a distribuciu bezpe€nostnych informacii
pre rézne cielové skupiny v prostredi viacerych zakaznikov. Poskytuje pravidelné aj ad hoc
vystupy o incidentoch, vystrahach, vykonnosti opatreni a plneni dohdd o urovni sluzieb, aby
podporila rozhodovanie a zodpovednost. Sluzba udrziava histériu, umoznuje spatnu analyzu
a podporuje audit a sulad s poziadavkami regulacii. Suvis s UC_04 Upozornit a eskalovat
bezpec&nostny incident podporou informovaného rozhodovania, dohladatelnosti a
poskytovania vystupov pre zodpovedné roly.

Uzavretie vyznamného incidentu - BusinessEvent

Udalost signalizuje, Ze incident bol vyrieSeny a je pripraveny na zhrnutie, pou€enia a
zhodnotenie dopadu v reportoch. Spusta aktualizaciu metrik, trendov a pripadne pripravu
vystupu pre vedenie alebo zakaznika. Zlep3uje zodpovednost tym, Ze vysledok rieSenia je
zachyteny aj v historickych vystupoch. Suvis s UC_04 Upozornit a eskalovat bezpe€nostny
incident podporou informovaného rozhodovania, dohladatelnosti a poskytovania vystupov
pre zodpovedne roly.

Zaciatok reportovacieho obdobia - BusinessEvent

Udalost’ oznacuje zaciatok nového dohodnutého obdobia pre reportovanie, napriklad
tyzden, mesiac alebo Stvrtrok. Spusta overenie platnosti metrik a Sablon a nasledne pripravu
udajov tak, aby boli vystupy konzistentné a porovnatelné v €ase. V prostredi viacerych
zakaznikov zaroven potvrdzuje, pre ktorych zakaznikov a v akom rozsahu sa dany
reportovaci cyklus vykona.

Analytik - BusinessRole

Pripravuje technicky obsah reportov, interpretuje trendy a vysvetluje pri¢iny zmien v
metrikach a vystrahach. Pouziva reporty na prioritizaciu prace, hodnotenie ucinnosti detekcie
a podporu vySetrovania incidentov. Dohliada na kvalitu datovych podkladov a dopifia
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komentare k zisteniam, ktoré su délezité pre rozhodovanie.

Auditny zaznam reportovania - BusinessObject

Zaznam o pristupe k reportom a o vytvarani exportov, ktory obsahuje kto, kedy, z
akého dévodu a v akom rozsahu pracoval s vystupmi. UmoZniuje spatné overenie
opravnenosti pristupov, vySetrovanie sporov a preukazanie dohladatelnosti ¢innosti. V
prostredi viacerych zakaznikov sa eviduje aj priradenie k zakaznikovi a k reportovaciemu
obdobiu.

Historické udaje reportovania - BusinessObject

Predstavuju archivované vystupy a podklady, ktoré umozfiuju spatnu analyzu trendov
a overenie rozhodnuti. Udrziavaju konzistentné Casové rady a kontext, aby bolo mozné
porovnavat ucinnost opatreni v dlh§om horizonte. Sluzia aj na audit a na preukazanie suladu
s poziadavkami na uchovavanie zaznamov.

Manazér - BusinessRole

Pouziva strategické zhrnutia na rozhodovanie o prioritach, investiciach a
zodpovednosti za bezpeénostné opatrenia. Vyzaduje auditovatelnost a zrozumitelnost
vystupov, aby sa dali obhgjit voc&i internému auditu alebo regulatorovi. Schvaluje pravidla
reportovania, archivacie a pristupu k citlivym informaciam v prostredi viacerych zakaznikov.

Metrika bezpecnosti - BusinessObject

Predstavuje definovanu hodnotu pouzivanu na meranie stavu bezpec€nosti, napriklad
pocty incidentov, vystrah alebo ¢asové ukazovatele rieSenia. Obsahuje metodiku vypoctu,
Casove okno a priradenie k zakaznikovi, aby boli vysledky porovnatelné a interpretovatelné.
Sluzi ako zaklad pre prehlady trendov, hodnotenie vykonnosti a pinenie dohdd o Urovni
sluzieb.

Operator - BusinessRole

Zabezpecuje operativnu distribuciu reportov, kontroluje dostupnost vystupov a riesi
praktické poziadavky na exporty. Sleduje planované cykly reportov, dohliada na dorucenie
spravnym adresatom a eviduje vypadky alebo chyby exportu. Pomaha s udrziavanim
reportovacich prehladov tak, aby boli vZdy pripravené pre analytikov a manazment.

Opravnenie pristupu k reportom - BusinessObject

Reprezentuje pravidla, ktoré urcuju, kto méze vidiet konkrétne prehlady, exportovat
reporty alebo menit Sablony. V prostredi viacerych zakaznikov zabezpecuje oddelenie
udajov a obmedzuje pristup na zaklade roly a zakaznika. Podporuje bezpecnu distribuciu a
minimalizuje riziko uniku citlivych informacii.

Plan distribucie reportov - BusinessObject

Obsahuje harmonogramy, adresatov a pravidla doru¢ovania reportov pre jednotlivé
roly a zakaznikov. Zohladnuje citlivost Udajov a opravnenia, aby sa informacie Sirili len v
rozsahu, ktory je povoleny. Podporuje automatizaciu a znizuje riziko oneskoreni alebo
nespravneho dorucéenia.

Politika reportovania a archivacie - Contract

Politika definuje rozsah reportovania, periodicitu vystupov, minimalne metriky a
pravidla pre uroveri detailu pre rézne ciefové skupiny. Upravuje uchovavanie historickych
udajov, poziadavky na dohfadatelnost exportov a pravidla pristupu k citlivym informaciam.
Zabezpecuje, Ze reportovanie je konzistentné, auditovatefné a v sulade s internymi a
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regulaCnymi poziadavkami. Suvis s UC_04 Upozornit’ a eskalovat bezpe&nostny incident

podporou informovaného rozhodovania, dohladatelnosti a poskytovania vystupov pre
zodpovedné roly.

Prehl'ad trendov - BusinessObject

Zobrazuje vyvoj vybranych metrik v €ase a umozfiuje identifikovat odchylky,
zhorSenie alebo zlepSenie situacie. Podporuje porovnavanie obdobi a vysvetlenie pricin
zmien na zaklade udalosti, zasahov a uprav konfiguracie. Pouziva sa pri planovani opatreni,
hodnoteni u€innosti a pri komunikacii s vedenim a zakaznikom.

Report bezpecnosti - BusinessObject

Je vysledny vystup reportovania za definované obdobie alebo pre konkrétnu ad hoc
potrebu. Obsahuje zhrnutia incidentov, vystrah, plnenia dohdd o urovni sluzieb a
odporucania podla zistenych trendov. Sluzi na rozhodovanie, audit, komunikaciu so
zakaznikom a preukazanie zodpovednosti. Suvis s UC_04 Upozornit’ a eskalovat
bezpecénostny incident podporou informovaného rozhodovania, dohladatelnosti a
poskytovania vystupov pre zodpovedné roly.

Sabléna reportu - BusinessObject

Definuje Strukturu reportu, rozsah obsahu, uroven detailu a spdsob prezentacie pre
konkrétnu cielovu skupinu. Zabezpec€uje konzistentnost’ vystupov naprie¢ obdobiami a
znizuje riziko, Ze sa délezité informacie vynechaju. Obsahuje aj pravidla oznacenia obdobia,
verzie a povinné komentare k interpretacii.

Veduci timu SOC - BusinessRole

Vyuziva reporty na riadenie vykonu timu, kontrolu plnenia dohéd o urovni sluzieb a
identifikaciu slabych miest procesov. Schvaluje Sablony reportov a uroven detailu pre
jednotlivé cielové skupiny, aby vystupy zodpovedali potrebam. Koordinuje zlepSovacie
opatrenia na zaklade trendov a opakujucich sa pricin incidentov.

Zakaznik - BusinessRole

Prijima vybrané reporty a prehlady podla dohodnutého rozsahu a urovne detailu.
Pouziva vystupy na kontrolu stavu bezpeénosti, plnenia dohéd o urovni sluzieb a na
rozhodovanie o napravnych krokoch. Méze zZiadat ad hoc reporty pri vyznamnych
udalostiach alebo pri potrebe preukazania suladu s auditnymi poZiadavkami.

Zaznam exportu reportu - BusinessObject

Eviduje vytvorenie a odovzdanie exportu reportu vratane €asu, pouZivatela, Sablony a
rozsahu udajov. Umozfiuje spatné overenie, kto vytvoril vystup, a podporuje vySetrovanie
sporov alebo podozrivych aktivit. Je dolezity pre audit a pre poZiadavky na dohladatefnost v
regulovanych prostrediach.

Ziadost o ad hoc report - BusinessObject

Zachytava poZiadavku na mimoriadny vystup mimo pravidelného cyklu, napriklad pri
vyznamnej udalosti alebo pri audite. Obsahuje rozsah, cielovu skupinu, ¢asové obdobie a
oCakavanu uroven detailu, aby sa report pripravil spravne. Podporuje priorizaciu prace a
dohladateflnost, pre€o bol report vytvoreny a komu bol ureny.

Pouzivaju - Junction
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Portal reportovania bezpecnosti - Businessinterface

Rozhranie poskytuje pristup k prehfadom, vizualizaciam a exportom reportov podla
roly a priradenia k zakaznikovi. Umoznuje filtrovanie, porovnavanie obdobi a zobrazenie
kontextu metrik, aby pouzivatelia rozumeli pri¢inam zmien. Podporuje dohladatelnost tym,
Ze spristupriuje aj informacie o $ablonach, verziach a historii exportov. Suvis s UC_04
Upozornit a eskalovat’ bezpe€nostny incident podporou informovaného rozhodovania,
dohladatelnosti a poskytovania vystupov pre zodpovedné roly.

Agregovat’ a pripravit’ datové podklady - BusinessProcess

Proces zhromazduje udaje z bezpecnostnych zdrojov a pripravuje ich do podoby
vhodnej na vizualizaciu a vypocet metrik. Zabezpecuje konzistentnost asovych okien,
normalizaciu poli a kontrolu kvality, aby vystupy neboli skreslené. V prostredi viacerych
zakaznikov udrziava oddelenie dat a spravne priradenie podkladov k zakaznikovi.

Archivovat’ a podporit’ spatnu analyzu - BusinessProcess

Proces uchovava historické reporty a podkladové udaje tak, aby sa dali spatne overit
trendy, rozhodnutia a sulad s poziadavkami. UmoZnuje porovnavat obdobia, hladat
opakujuce sa priciny incidentov a vyhodnocovat u€innost bezpecnostnych opatreni.
Archivacia podporuje audit a zodpovednost tym, Ze vystupy zostavaju dohladatelné a
nemenné.

Auditovat’ pristup a exporty reportov - BusinessProcess

Proces eviduje pristupy k reportom, spustenia exportov a vyznamné zmeny 3ablén
alebo opravneni. Podporuje vySetrovanie neopravnenych pristupov a umoZznuje preukazat,
kto pracoval s citlivymi informaciami. Je délezity pre viacuroviiové timy a pre poziadavky
regulacii, ktoré vyzaduju spatnu verifikaciu €innosti.

Definovat’ metriky a Sablony reportov - BusinessProcess

Proces stanovi, ktoré metriky sa sleduju, ako sa pocitaju a aké Sablony vystupov sa
pouzivaju pre jednotlivé ciefové skupiny. Zohladfiuje technicky pohlad pre analytikov aj
strategické zhrnutia pre vedenie a zakaznika, aby bol obsah primerany. Vysledkom je
jednotny ramec, ktory umoZiuje porovnavanie v ¢ase a zniZuje riziko nejednoznacnej
interpretacie.

Distribuovat’ reporty a poskytovat’ pristup k prehfadom - BusinessProcess

Proces doruci reporty a spristupni interaktivne prehlady cez reportovaci portal podla
pravidiel pristupu. Podporuje ad hoc Ziadosti, ked je potrebné rychlo pripravit pohlad na
konkrétnu udalost alebo obdobie. Zabezpecuje, Ze pouzivatelia vidia len udaje priradené k
ich roli a zakaznikovi.

Generovat’ report a exportovat’ vystupy - BusinessProcess

Proces vytvara reporty vo formatoch vhodnych na distribuciu a archivaciu, napriklad
tabulkoveé vystupy a dokumentové zostavy. Zabezpecluje konzistentné oznaéenie obdobia,
zdrojov a verzie 8ablény, aby bol report dohladatefny aj po Case. Pri exporte vytvara
zaznam, ktory podporuje audit a vysvetlenie, kto a kedy vystup vytvoril.

Planovat’ a automatizovat’ distribtciu reportov - BusinessProcess

Proces nastavuje harmonogramy pravidelnych vystupov a pravidla doru¢ovania pre
jednotlivé ciefové skupiny a zakaznikov. Zohladfiuje citlivost udajov a opravnenia, aby sa
vystupy dostali len k spravnym adresatom. ZniZuje manualnu pracu timu a zabezpecuje, Ze
reportovanie prebieha konzistentne podfa dohdd.
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Vytvorit’ prehlady a vizualizacie - BusinessProcess

Proces vytvara prehlady trendov v €ase, suhrny vystrah a incidentov a pohlady na
plnenie dohéd o urovni sluzieb. Vizualizacie su navrhnuté tak, aby umoznili rychle filtrovanie,
porovnavanie obdobi a identifikaciu odchylok. Vystupy su pripravené pre technické aj
manazérske pouzitie a podporuju rozhodovanie na zaklade faktov.

BRAIN:IT

Riadenie znalostného portalu pre SOC tim - biznis realizacia sluzby
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Obrazok 10 : Riadenie znalostného portalu pre SOC tim - biznis realizacia sluzby

Diagram zachytava, ako SOCaa$S buduje a udrzZiava znalosti potrebné na konzistentnu
reakciu na incidenty. Ukazuje zodpovednosti roli pri tvorbe obsahu, schvalovani,
vyhladavani postupov a zaznamenavani pouéeni z incidentov, vratane riadenia pristupov a
vazieb na incidenty a pracovné ulohy. Cielom je, aby postupy boli dohladatelné, verziované,
kontrolované a okamzite pouzitelné pri rieSeni pripadov.
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pouzivanych prvkov:

Riadenie znalostného portalu - BusinessFunction

Funkcia riadi tvorbu, schvalovanie, verzovanie a publikovanie znalostného obsahu
tak, aby bol aktualny a pouzitefny v praxi. Zabezpecuje Strukturu obsahu, vyhladatelnost,
prepojenie na incidenty a dohladatelnost’ zmien pre audit a spatné uéenie. Podporuje
integraciu s dalSimi nastrojmi SOC, aby sa znalosti prirodzene pouzivali pri rieSeni pripadov.
Suvis s UC_04 Upozornit' a eskalovat bezpecnostny incident podporou jednotnych postupov,
dohladatelnosti rozhodnuti a kolektivneho ucenia z incidentov.

Sluzba znalostného portalu pre SOC tim - BusinessService

Sluzba poskytuje centralne miesto na uchovavanie a zdielanie playbookov, postupov,
odporucéani a pouceni z incidentov. ZvySuje konzistentnost reakcie, skracuje ¢as zaskolenia
novych ¢lenov a podporuje Standardizaciu metodik a procesov. V prostredi viacerych
zakaznikov zabezpecuje opravnenia, historiu zmien, verzovanie a prepojenie na incidenty a
pracovné ulohy. Suvis s UC_04 Upozornit a eskalovat bezpec&nostny incident podporou
jednotnych postupov, dohladatelnosti rozhodnuti a kolektivneho uéenia z incidentov.

Manazér - BusinessRole

Manazér schvaluje obsah, ktory ma dopad na pravidla, zodpovednosti, eskalacie
alebo poziadavky na zakaznika. Kontroluje sulad s internymi politikami, auditnymi
poziadavkami a zavazkami voCi zakaznikovi. Je vhodny najma pre obsah s vy$Sou uroviou
formalnosti.

Operator - BusinessRole

Operétor dopifia znalostnu bazu o prevadzkové postupy, konfiguracie a rutinné kroky,
ktoré zabezpec€uju opakovatelnost. Aktualizuje navody pri zmenach nastrojov a pracovnych
postupov a dba na to, aby boli kroky vykonatelné v praxi. Je vhodny najma pre obsah typu
postupy a navody, nie pre analytické interpretacie.

Opravnenie pristupu k znalostiam - BusinessObject

Definuje kto mdze obsah Citat, upravovat alebo schvalovat a v akom rozsahu.
Zabezpecuje, Ze citlivé poznatky su dostupné len opravnenym rolam a Ze v prostredi
viacerych zakaznikov nedochadza k neziaducej viditelnosti. Podporuje kontrolu pristupov a
dohladatelnost, kto s obsahom pracoval.

Playbook reakcie - BusinessObject

Je prakticky postup krok za krokom pre typické situacie, napriklad pri malvéri, uniku
udajov alebo podozrivej komunikacii. Zabezpec€uje konzistentnost’ reakcie, minimalizuje
improvizaciu a urychluje rozhodovanie v ase tlaku. Obsahuje kontrolné body, ktoré
pomahaju preukazat spravny postup pri audite a spatnej kontrole. Suvis s UC_04 Upozornit
a eskalovat bezpecnostny incident podporou jednotnych postupov, dohladatelnosti
rozhodnuti a kolektivheho u¢enia z incidentov.

Politika spravy znalosti - Contract

Politika definuje Struktdru obsahu, pravidla tvorby, schvalovania a verzovania
dokumentov a minimalne poziadavky na kvalitu. Upravuje opravnenia, pristup k citlivym
poznatkom, archivaciu a spésob prepojenia na incidenty a pracovné ulohy. Zabezpecuje, Ze
znalosti su konzistentné, auditovatelné a dlhodobo udrziavatelné v prostredi viacerych
zakaznikov. Suvis s UC_04 Upozornit’ a eskalovat bezpecnostny incident podporou
jednotnych postupov, dohladatelnosti rozhodnuti a kolektivneho uéenia z incidentov.
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Poucenie z incidentu - BusinessObject

Zaznamenava ¢o fungovalo, €o zlyhalo a aké zlepSenia treba urobit po vyrieSeni
incidentu. Premieta sa do uprav playbookov, Sablon a nastaveni, aby sa rovnaké chyby
neopakovali. Je dbleZité pre budovanie timovych znalosti a pre dlhodobé zvySovanie
efektivity reakcie. Suvis s UC_04 Upozornit' a eskalovat bezpecnostny incident podporou
jednotnych postupov, dohladatelnosti rozhodnuti a kolektivneho uéenia z incidentov.

Verzia dokumentu - BusinessObject

Predstavuje konkrétny stav dokumentu v ¢ase vratane autora, datumu a zoznamu
zmien. Umoziuje vratit sa k predchadzajucemu obsahu a vysvetlit, pre¢o doslo k uprave
postupu alebo odporu¢ania. Podporuje audit a zniZuje riziko, Ze sa bude pouZzivat neaktualny
alebo neschvaleny obsah.

Znalostny ¢lanok - BusinessObject

Predstavuje samostatny dokument so Strukturovanym obsahom, ktory opisuje tému,
postup alebo odporuc¢anie. Obsahuje popis problému, kroky rieSenia, podmienky pouzitia a
odkazy na suvisiace zdroje a incidenty. Je verzovany a riadeny opravneniami, aby sa
zachovala kvalita a dohladatelnost zmien.

Portal znalosti pre SOC tim - Businessinterface

Rozhranie poskytuje pristup k dokumentom, playbookom a pou€eniam a umoZniuje
vyhladavanie podla tém, incidentov a technik utoku. Podporuje pracu s verziami, komentarmi
a vazbami na incidenty a ulohy, aby sa znalosti dali pouZit’ priamo v prevadzke. Zabezpec&uje
riadenie pristupov a zobrazuje historiu zmien pre dohladatelnost. Suvis s UC_04 Upozornit
a eskalovat bezpecnostny incident podporou jednotnych postupov, dohladatelnosti
rozhodnuti a kolektivneho ucenia z incidentov.

Prepojit’ znalosti s incidentmi a pracovnymi tlohami - BusinessProcess

Proces vytvara vazby medzi dokumentmi, incidentmi a ulohami tak, aby sa pri rieSeni
pripadov pouzival spravny postup. Umoziuje rychlo pochopit, ktory postup bol pouZzity a aky
mal vysledok, ¢o podporuje audit a spatné overovanie. Znizuje duplicitnu dokumentaciu tym,
Ze obsah sa zdiela cez odkazy a nie opakovanym kopirovanim.

Verzovat’ a schvalovat’ dokumenty - BusinessProcess

Proces spravuje verzie dokumentov, eviduje zmeny a umozriuje schvalovaci postup
pred publikovanim. ZvySuje déveryhodnost obsahu tym, Ze kazda zmena ma autora, dévod
a je dohladatelna aj po Case. Podporuje audit a umoZzriuje navrat k predchadzajucim verziam
pri sporoch alebo pri potrebe porovnania.

Vyhladavat’ a pouzivat’ postupy pri rieSeni pripadov - BusinessProcess

Proces umoznuje rychlo najst relevantny playbook alebo navod podfa typu incidentu,
indikatora alebo pouzitej techniky utoku. Podporuje konzistentny postup pri reakcii a znizuje
riziko vynechania délezitych krokov v €asovej tiesni. Znalosti sa pouZivaju priamo pri praci s
incidentmi a vysledok sa méze spatne doplnit’ do obsahu.

Vytvorit’ a udrziavat’ znalostny obsah - BusinessProcess

Proces zahffia tvorbu dokumentov, playbookov a odporuc¢ani a ich priebeznu
aktualizaciu podla vyvoja hrozieb a nastrojov. Zabezpecuje, Ze znalosti su zachytené v
Strukturovanej podobe a su dostupné pre cely tim bez zavislosti na konkrétnych osobach.
Obsah sa dopina aj o praktické poznamky a priklady, aby bol pouZitelny v realnych
situaciach.
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Zaznamenat’ poucenia z incidentov a zleps$enia - BusinessProcess

Proces zachytava poucenia z ukonéenych incidentov a premiena ich na konkrétne
upravy playbookov, odporu¢ani a postupov. Zabezpecuje, Ze tim sa kolektivne uéi a Zze
poznatky su dostupné aj pre novych ¢lenov. Pomaha zvySovat kvalitu reakcie v ¢ase a
znizovat opakovanie rovnakych chyb.

Pravidelna revizia znalostného obsahu - BusinessEvent

Udalost vyjadruje planovany moment, ked sa kontroluje aktualnost ¢lankov a
playbookov podla dohodnutého cyklu. Spusta prechadzanie obsahu, identifikaciu
neaktualnych postupov a pripravu zmien na schvalenie. Pomaha predchadzat tomu, aby tim
pouzival zastarané navody pri rieSeni pripadov.

Zisteny nedostatok v postupe pri rieSeni pripadu - BusinessEvent

Udalost vznika, ked analytik po&as rieSenia zisti, Ze existujuci postup je neuplny,
nejasny alebo nepokryva konkrétnu situaciu. Spusta doplnenie obsahu a jeho nasledné
schvalenie, aby sa zistenie premietlo do Standardizovaného postupu. Podporuje kontinualne
zlepSovanie bez Cakania na velké revizne cykly.

Zmena nastroja alebo pracovného postupu v SOC - BusinessEvent

Udalost nastava pri Uprave nastrojov, pracovnych tokov alebo zodpovednosti, ktora
meni spbsob rieSenia pripadov. Spusta aktualizaciu suvisiacich ¢lankov a playbookov tak,
aby zodpovedali redlnej prevadzke. ZniZuje riziko chyb spésobenych nesuladom medzi
dokumentaciou a praxou.

Analytik - BusinessRole

Pouziva portal znalosti pri riedeni pripadov a vyhladava schvalené postupy.
Zodpoveda za to, Ze sa v praxi pouzivaju aktualne verzie a Ze sa odchylky alebo nové
zistenia vratia spat do znalostnej bazy. Podiela sa na zaznamenavani pou€eni po uzavreti
incidentov.

Incident - BusinessObject

Zaznam bezpecnostnej udalosti, ktora vyzaduje koordinované rieSenie, evidenciu
krokov a uzavretie s vysledkom. Sluzi ako kotva pre prepojenie na pouzité postupy,
relevantné ¢lanky a poucenia, aby bolo mozné spatne obhajit priebeh rieSenia. Podporuje
audit a zodpovednost v prostredi viacerych zakaznikov.

Pracovna uloha - BusinessObject

Zaznam ulohy, ktora vznika pri naprave, doplneni dékazov alebo pri implementacii
odporucéani zo znalostného obsahu. Umoziiuje sledovat stav, terminy, zodpovednost a
vysledok, aby sa zlep3enia realizovali a nezostali iba v dokumentacii. Prepojenie na znalosti
zabezpedi, Ze uloha ma jasny postup a oCakavany vystup.

Veduci timu SOC - BusinessRole

Zabezpecuje, Ze znalosti su pouzivané konzistentne a Ze sa poucenia z incidentov
premietaju do postupov. Riadi prepojenia medzi incidentmi, pracovnymi ulohami a
relevantnym obsahom, aby bola dohladatelna metodika rieSenia. Dohliada na kvalitu,
uplnost a dodrziavanie politiky spravy znalosti.

3. PRIPADY POUZITIA
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V nasledujucej kapitole su uvedeni aktéri a jednotlivé pouzivatelské scenare.

Pl

1.4. Aktéri

%%%%%%%%%

Manazér bezpecnosti Vedtici SOC Vedici timu SOC Architekt rie$enia y architekt é y architekt
Manazer Prevadzkovatel Architekt
Koncovy pouzivatel % % % % %
SLA operdtor Prevédzkovy tim SOC operator Spravcainfratruktity  Spravca systému Administrator

. NS

Systémovy integrator Vyvojar DevOps DevSecOps

N,

/ Linzinier
Developer ML $pecialista
% % % Data Scientist

L1 Analytil L2 Analytik Analytik
Incident handler Qk Forenzny analytik Bezpeénostny analytik
Analytik

Obrazok 11 : Aktéri

i : URAD VLADY
* Financované o r N
: Eurépskou tniou PLAN LOBNOVY_, @ SLOVENSKE] REPUBLIKY

* e *

NextGenerationEU

45



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT

Nazov aktéra/roly

Popis

Administrator

Zodpoveda za: SIEM, spracovanie logov, vizualizacia
dat, alertovanie, EDR/XDR, asset management,
skener zranitelnosti a zdroje bezpe€nostnych udajov.

Analytik

Zodpoveda za oblasti ako su: Spracovanie logov,
SOAR, Detekcia pomocou ML, Vizualizacia dat,
Alertovanie, EDR/XDR, Asset management, Skener
zranitelnosti, knowledge base, Evidencia a sprava
incidentov a Reportovanie.

Architekt

Zodpoveda za oblasti ako su: Detekcia pomocou ML
a EDR/XDR.

Architekt rieSenia

Zodpoveda za oblasti ako su: SIEM a Spracovanie
logov.

Auditor

Zodpoveda za oblasti ako su: SIEM, SOAR, Asset
management, Evidencia a sprava incidentov,
Reportovanie, Volitelné rozSirenia, Administrativa
systému, CTI a Alertovanie.

Bezpec€nostny analytik

Zodpoveda za oblasti ako su: SIEM, Spracovanie
logov, SOAR, Detekcia pomocou ML, Vizualizacia
dat, Alertovanie, EDR/XDR, CTI, Asset management,
Skener zranitelnosti, Zdroje bezpecnostntnych
udajov, Knowledge base, Ticketing a Evidencia a
sprava incidentov.

Bezpecnostny architekt

Zodpoveda za oblasti ako su: SIEM, SOAR, Detekcia
pomocou ML, Vizualizacia dat, EDR/XDR, Zdroje
bezpelnych udajov, Knowledge base, Evidencia a
sprava incidentov a Administrativa systému.

Data Scientist

Zodpoveda za oblasti ako su: detekcia pomocou ML.

DevOps

Zodpoveda za oblasti ako su: SIEM, Spracovanie
logov, Detekcia pomocou ML, Skener zranitelnosti,
Zdroje bezpec€nostnych udajov, Administrativa
systému a Volitefné roz8irenia.

DevSecOps

Zodpoveda za oblasti ako su: SOAR, CTI, Skener
zranitelnosti a administrativa systému.

Developer

Developer je zakladna rola orientovana na navrh,
vyvoj, Upravu a udrzbu softvéru, skriptov a
integracnych rieSeni.

Zameriava sa ha implementéaciu logiky, automatizaciu
procesov a technicku podporu vyvoja.

Forenzny analytik

Zodpoveda za oblasti ako su: volitelné rozSirenia a
EDR/XDR.

Incident Handler

Incident handler

Zodpoveda za oblasti ako si: SOAR a Evidencia a
spravaincidentov.

Koncovy pouzivatel

Zodpoveda za oblasti ako su: Vizualizacia dat.

L1 Analytik

L2 Analytik

L3 Analytik

ML inzinier

Zodpoveda za oblasti ako su: detekcia pomocou ML.

ML Specialista

Zodpoveda za oblasti ako su: detekcia pomocou ML
a EDR/XDR.

Manazer

Zodpoveda za oblasti ako su: SIEM, Detekcia
pomocou ML, vizualizacia dat, alertovanie, Asset
management, skener zranitelnosti, knowledge base,
Ticketing, Reportovanie a Volitelné rozSirenia.

Manazér bezpec€nosti

Zodpoveda za oblasti ako su: SIEM, SOAR, Detekcia
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Nazov aktéra/roly

Popis

pomocou ML, Vizualizacia dat, Alertovanie,
EDR/XDR, CTI, Asset management, Skener
zranitelnosti, Ticketing, Evidencia a sprava
incidentov, Reportovanie, Asministrativa systému a
Volitelné rozSirenia.

Operator

Zodpoveda za oblasti ako su: alertovanie, EDR/XDR,
CTI, asset management, skener zranitelnosti, zdroje
bezpecnostnych udajov, knowledge base, ticketing a
administrativa systému.

Poskytovatel sluzby

Zodpoveda za oblasti ako su: SIEM.

Prevadzkovatel

Zodpoveda za oblasti ako su: vizualizacia dat.

Prevadzkovatel platformy

Zodpoveda za oblasti ako su: SIEM.

Prevadzkovy tim

Zodpoveda za oblasti ako su: alertovanie a volitelné
rozSirenia.

SLA operator Zodpoveda za oblasti ako su: alertovanie.

SOC analytik Zodpoveda za oblasti ako su: EDR/XDR, CTI,
evidencia a sprava incidentov, reportovanie a
volitelné rozSirenia.

SOC operator Zodpoveda za oblasti ako su: alertovanie, EDR/XDR,
knowledge base a ticketing.

Spravca Spravca je zakladna technicka rola zodpovedna za

prevadzku, udrzbu a fungovanie IT infrastruktary a
systémov.

ZastreSuje kompetencie od infrastruktury, cez spravu
systémov, az po administraciu konfiguracii.

Spravca infrastruktaty

Zodpoveda za oblasti ako su: Spracovanie logov,
Asset management a Administrativa systému.

Spravca systému

Zodpoveda za oblasti ako su: SOAR, Vizualizacia
dat, alertovanie, EDR/XDR, Asset management,
Skener zranitelnosti, Zdroje bezpe€nostnych udajov,
Knowledge base, Ticketing, Evidencia a sprava
incidentov, Reportovanie a Administrativa
systémuvizualizicia dat.

Systémovy architekt

Zodpoveda za oblasti ako su: SIEM, Spracovanie
logov, SOAR, Detekcia pomocou ML, Skener
zranitefnosti a Aministrativa systému.

Systémovy integrator

Zodpoveda za oblasti ako su: SIEM, Spracovanie
logov, SOAR, Detekcia pomocou ML, Vizualizacia
dat, Alertovanie, EDR/XDR, CTI, Asset management,
Skener zranitelnosti, Zdroje bezpe¢nostnych udajov,
Knowedge base, Ticketing a Evidencia a sprava
incidentov.

Veduci SOC

Zodpoveda za oblasti ako su: alertovanie.

Veduci timu SOC

Zodpoveda za oblasti ako su: vizualizacia dat.

Vyvojar

Zodpoveda za oblasti ako su: SIEM, SOAR, Detekcia
pomocou ML a Zdroje bezpeénostnych udajov.

1.5. VSeobecné pripady pouzitia

Financované
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ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

Pl

0

FREQ_021 - Onboarding nového
zakaznika

UC_00a - Overenie
zakaznickeho profilu

UC_03 - Spravovat
detekéné a korelaéné
pravidld OO

0

FREQ_008 - Centraliz4cia logov

UC_00b - Aktivécia
logovacich agentov

«include»

/

Systémovy integrator

0
FREQ_006 - Proces reporting a
vizualizacia

UC_00c — Nastavenie
korelacii a dashboardov

UC_00 - Inicializacia a
konfiguracia SOCaaS

<primarny>

Sprévca Prevadzkovatel

BRAIN:IT

Y

FREQ_001 - Proces monitorovania

bezpeénostnych udalosti

UC_00d — Nastavenie
incident managementu

«include»

Architekt

Obrazok 12 : UC_00 - Inicializacia a konfiguracia SOCaaS

UC_13 — Navrhnut a udriavat
bezpecnostnui architektiru SOCaaS
prostredia zakaznika

/)
FREQ_004 - Proces spravy
incidentov

Pripad pouzitia | UC_00 - Inicializacia a konfiguracia SOCaaS
Use case popisuje prvotnu inicializaciu a nastavenie SOCaaS pre nového
Ciel zdkaznika. Zahffia aktivaciu logovacich zdrojov, nastavenie integracnych bodov,
dashboardov a zakladnych bezpe&nostnych procesov.
Vstup_n a Zakaznik ma vytvoreny tenant.
podmienka
Vstup_n a Architekt ma konfiguracné opravnenia.
podmienka
Vstupna Zakladna sietova konektivita je dostupna.
podmienka
Vystupna SOCaas je uspesne inicializovany a pripraveny na monitorovanie a detekciu.
podmienka
Vystupna Aktivované su zakladné moduly: logovanie, SIEM korelacie, dashboardy, incident
podmienka management.
Vystu_pné Logy zo vSetkych povinnych zdrojov obsahuju povinné polia pre detekciu
podmienka '
Basic Path Basic Path
Krok Aktivita
URAD VLADY

.t Financované
* * - , .
* * Eurépskou uniou
*t t' .
* NextGenerationEU

PLAN OBNOVY

&

SLOVENSKE) REPUBLIKY

48



ZILINSKA UNIVERZITA V ZILINE
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BRAIN:IT

1 Architekt spusti proces inicializacie pre nového zakaznika.

2 Systém nacita profil zakaznika a pripravi konfiguracné rozhranie.

3 Architekt zvoli moduly, ktoré sa maju aktivovat (SIEM, SOAR, CTI, Ticketing).

4 Systém vykona inicializacné ukony (registracia zdrojov, aktivacia agentov, vytvaranie
dashboardov).

5 Architekt potvrdi konfiguraciu.

6 Systém uloZi konfiguraciu a oznami uspesné dokoncenie.

ALT_00_01 — Neuplny profil zakaznika Alternate

Krok Aktivita

1 Systém zisti chybajlice udaje.

2 Upozorni architekta na doplnenie.

3 Proces pokracuje po doplneni informacii.

ALT_00_02 — Nedostupné logovacie zdroje / infra Alternate

Krok Aktivita

1 Systém nedokaze nadviazat spojenie s logovacim agentom alebo API zakaznika.

2 Zobrazi chybu a ponukne moZnost opakovat, alebo presko€it modul.

3 Proces pokracuje s obmedzenou funkcionalitou.

Pripad pouzitia | UC 00a - Overenie zakaznickeho profilu

Ciel Systém qvgri, o] z?kgzm’cky tenant obsahuje vSetky povinné udaje (identifikacné,

technické, integracné).

Vstup_né Tenant existuje v systéme.

podmienka

ng:zg:ia Profil zakaznika je potvrdeny ako kompletny.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel platformy spusti overenie profilu.

2 Systém nacita udaje zakaznika.

3 Systém skontroluje povinné polia.

4 Overenie je Uspesné.

ALT_00a_01 — Neuplné udaje Alternate

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

49




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia

a informatiky B R I\ I N . I T
Krok Aktivita
1 Systém vyziada doplnenie chybajucich udajov
ALT_00a_02 — Tenantu chyba technicka konfiguracia Alternate

Krok Aktivita

1 Systém zastavi proces a upozorni spravcu.

Naviazané funkéné poziadavky

FREQ_021 - Onboarding nového
zdkaznika

Riesenie musi zabezpecit onboarding nového zakaznika, kde
prebieha integracia jeho infrastruktdry do multitenantného
prostredia SOCaaS. To zahfia:

* nastavenie logovacieho agenta

» konfiguraciu korelacnych pravidiel

» vytvorenie separovanych dashboardov

+ nastavenie incident managementu pre zakaznika

Pripad pouzitia | UC_00b — Aktivacia logovacich agentov

Ciel Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do SOCaaS.
Vstup_né Zakaznicke systémy su dostupné
podmienka '
Vstup_na Komunikacné kanaly su otvorené.
podmienka
Vystu_pna Logovacie agenty su aktivne a odosielaju data.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Prevadzkovatel platformy spusti aktivaciu.
2 Systém kontaktuje logovacich agentov.
3 Overi sa dostupnost’ API a certifikatov.
4 Agenti su aktivovani.
ALT_00b_01 — Agent neodpoveda Alternate
Krok Aktivita
1 Systém oznami chybu, pokracuje neskor.
ALT_00b_02 — Chybné API klFuce Alternate
Krok Aktivita
1 Systém vyziada opatovné nahratie kluCov.
Naviazané funkéné poziadavky
URAD VLADY
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FREQ_008

Riesenie musi zabezpecit zber a centralizaciu logov zo
systémov, sieti, koncovych bodov a aplikacii.

- Centralizacia logov

Pripad pouzitia | UC_00c — Nastavenie korelacii a dashboardov

Ciel

Systém vytvori preddefinované korelacné pravidla a dashboardy pre monitoring
bezpeénostnych udalosti.

Vstupna
podmienka

SIEM modul je aktivny.

Vstupna
podmienka

Logy prichadzaju do systému.

Vystupna
podmienka

Korelaéné pravidla a dashboardy su nakonfigurované.

Basic Path

Basic Path

Krok Aktivita

1 Prevadzkovatel platformy spusti nastavenie.

Systém nacita template korelacii.

2
3 Systém vytvori dashboardy pre monitorovanie.
4

Konfiguracia je ulozena.

ALT_00c_02 — Dashboard sa neda vytvorit’ Alternate

Krok Aktivita

1 Systém vytvori len minimalnu verziu. (poslednu spustitelna)

ALT_00c_01 — Korelacné pravidlo je neplatné Alternate

Krok Aktivita

1 Systém ho preskoci a nahlasi chybu.

Naviazané

funkéné poziadavky

FREQ_001

- Proces Zabezpedit proces monitorovania bezpecnostnych udalosti —

monitorovania bezpeénostnych zabezpeduje zber a sledovanie logov, metrickych udajov a alertov

udalosti 2o v8etkych integrovanych systémov.
FREQ_006 - Proces reporting a | Zabezpec it proces reporting a vizualizacia — zabezpecuje
vizualizcia pravidelny vystup pre manazment, auditorov a SOC analytikov.

Pripad pouzitia | UC_00d — Nastavenie incident managementu

Ciel Systém aktivuje workflow pre spravu incidentov a priradenia roli.

Vstup_né Ticketing alebo SOAR modul je inicializovany.

podmienka

ng:zg:ia Incident lifecycle (triage — analyza — uzavretie) je pripraveny.

Basic Path Basic Path
URAD VLADY
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Krok Aktivita
1 Prevadzkovatel platformy spusti konfiguraciu.
2 Systém nacita workflow Sablony.
3 Systém vytvori incidentné kategorie a priority.
4 Priradi roly (Analytik, Operator, Manazér).
ALT_00d_01 — Neexistuju roly pouzivatelov Alternate
Krok Aktivita
1 Systém zastavi workflow a poziada spravcu o pridanie roli.
ALT_00d_02 - Ticketing modul je nedostupny Alternate
Krok Aktivita
1 Systém aktivuje len zakladny SOAR fallback.
Naviazané funkéné poziadavky

) . Zabezpedit proces spravy incidentov — zahffia evidenciu,

FR.EQ—OOA' Proces spravy klasifikaciu, priradovanie priorit, dokumentovanie a uzatvaranie
incidentov incidentov

UC_01 - Monitorovat’ bezpe€nostné udalosti

Financované
Eurépskou tniou
NextGenerationEU
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G ormatiy BRAIN:IT

VAl

FREQ_008 - Centralizacia logov FREQ_009 - Normalizécia a FREQ_010 - Ukladanie a
obohacovanie udajov indexovanie Udajov

N A 4

| /

UC_01b - Normalizicia
a obohacovanie udajov

UC_01c - Indexacia a

UC_01a - Zber logov .
ukladanie udajov

N
«include» «include» «include»
S \ ,

UC_04 - Upozornit a _ UC_01 - Monitorovat FREQ_001 - Proces monitorovania
eskalovat bezpeénostny |[<< — — T bezpe¢nostné udalosti bezpetnostnych udalosti

o «extend»
incident

<primarny>

<primarny>

Operator Sprdvca Systémovy integrator

Obrazok 13 : UC_01 - Monitorovat’ bezpe€nostné udalosti

Pripad pouzitia | UC_01 - Monitorovat’ bezpe¢nostné udalosti
Use case opisuje nepretrZité monitorovanie bezpe&nostnych udalosti v rdmci
Ciel SOCaaS. Zahffa zber udalosti, ich normalizaciu, obohacovanie a pripravu alertov
pre nasledny proces detekcie incidentov.
Vstupna . . ;
podmienka Logovacie agenty su aktivne.
Vstupna . -y
podmienka SIEM modul SOCaasS je funkény.
Vstupna . N
podmienka UC_00 (inicializacia) bol uspesne dokonceny.
Vystupna o . . Lo
podmienka Udalosti su spracované a posunuté do procesu detekcie incidentov.
Vystupna . . . .
podmienka Alerty su zobrazené operatorovi.
. ] URAD VLADY
.o Financované -
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Vystupna I - . “
podmienka Monitoring bezi v redlnom Case.
Basic Path Basic Path
Krok Aktivita
1 Operator sleduje riadiaci dashboard v SOCaaS.
2 UC_01a: Systém prijima udalosti z logovacich zdrojov.
3 UC_01b: Systém normalizuje a obohacuje data.
4 UC_01c: Systém ukladané udaje indexuje pre rychle vyhladavanie.
5 SOCaaS generuje alerty na zaklade korelacnych pravidiel.
6 Operator vidi vysledné bezpecnostné udalosti.
7 Use case konci, monitoring pokracuje bez obmedzenia.

Operator vyhodnoti alert.

8 Ak je kriticky — aktivuje UC_04 - Upozornit a eskalovat bezpecnostny incident.
9 Use Case kon¢i — monitoring pokracuje dale;.
ALT_01_01 — Nedostupné logy alebo agenti Exception
Krok Aktivita
1 SOCaaS nedostava data zo zdroja.
2 Systém vytvori ,Missing logs" alert.
3 Spravca je upozorneny a méze problém manualne vyriesit.
ALT_01_02 - Pret'azeny SIEM alebo pipeline Exception
Krok Aktivita
1 SOCaaS nestiha spracovavat prud udalosti.
2 Systém zapne ochranné mechanizmy (rate-limiting, buffering).
3 Operator je upozorneny o riziku straty udalosti.

Naviazané funkéné poziadavky

FREQ_001 - Proces Zabezpedit proces monitorovania bezpecnostnych udalosti —
monitorovania bezpe&nostnych zabezpeduje zber a sledovanie logov, metrickych udajov a alertov
udalosti zo vSetkych integrovanych systémov.

Pripad pouzitia | UC_01a - Zber logov

Ciel Zabezpecuje technicky prijem logovacich dat zo systémov, aplikacii, zariadeni a
zdrojov do SIEM platformy. Je zadkladom monitorovacieho procesu.

Vstupna
podmienka

Komunika¢ny kanal medzi systémom a agentom je funk&ny.
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Vstupna
podmienka

Logovaci agent je aktivny.

Vystupna
podmienka

Logy su pripravené na dalSi krok — normalizaciu.

Vystupna
podmienka

SOCaas prijal nové logy.

Basic Path

Basic Path

Krok

Aktivita

1 L

ogovaci agent odosiela bezpeénostné udalosti.

SOCaaS prijme data.

L

2
3 Overi sa format a integrita logov.
4

ogy su odovzdané do procesu normalizacie.

ALT_01a_01 — Logy sa nedorucuju

Alternate

Krok

Aktivita

1 SOCaaS nezaznamena ziadne data zo zdroja.

2 Systém vytvori ,Missing logs” upozornenie.

3 Spravca dostane notifikaciu.

ALT_01a_02 — Nevalidny format logu

Alternate

Krok

Aktivita

1 L

og ma chybny format alebo chybaijuce polia.

2 SOCaaS ho odmietne a ulozi do quarantine bufferu.

3 Notifikacia sa poSle integratorovi.

Naviazané

funkéné poziadavky

FREQ_008

Riesenie musi zabezpecit zber a centralizaciu logov zo

- Centralizacia logov systémov, sieti, koncovych bodov a aplikacii.

Pripad pouzitia

UC_01b — Normalizacia a obohacovanie udajov

Use case zabezpecuje normalizaciu logov do jednotného formatu a obohacovanie

Cief informaciami z CTI, asset databazy alebo uzivatelskych udajov.
Xgéﬁ;ika Existuje konfiguracia normalizaénych pravidiel.

;)/g:jbrlﬁir:aika UC_01a (zber logov) bol uspesny.

ngmﬁa Log je normalizovany a obohateny.

ng:ﬁ%?ia Data su pripravené na uloZenie a indexaciu.
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Basic Path Basic Path
Krok Aktivita
1 SOCaasS nacita prijaté logy.
2 Pouzije sa normaliza¢ny profil podla typu zdroja.
3 Obohatenie dat (IP reputacia, hostname, pouzivatel).
4 Vysledny event je pripraveny pre indexaciu.
ALT_01a_01 — Neznamy typ logu Alternate
Krok Aktivita
1 Systém pouzije fallback normalizacny profil.
ALT_01a_02 — Chyba CTI feed Alternate
Krok Aktivita
1 Systém vykona normalizaciu bez obohatenia a oznaci event ako ,unenriched".

Naviazané funkéné poziadavky

FREQ_009 - Normalizacia a
obohacovanie udajov

Riesenie musi zabezpecit normalizaciu a obohacovanie udajov.

Pripad pouzitia | UC_01c — Indexacia a ukladanie udajov

Ciel Use case sa stara o uloZzenie normalizovanych bezpe€nostnych udalosti do
uloZiska a ich indexaciu pre rychle vyhladavanie a korelatné mechanizmy.

Vstupna Normalizacia dat (UC_01b) je dokon&ena.

podmienka

Vstup_na Ulozisko a cluster su dostupné.

podmienka

Vystupna Udalosti st ulozené v SIEM databaze.

podmienka

Vystupna A . .

podmienka Indexy su pripravené pre query systémy.

Basic Path Basic Path

Krok Aktivita

1 Systém prevezme normalizované data.

2 ZapiSe ich do uloziska (DB alebo distrib. index).

3 Vytvori/aktualizuje indexy.

4 Event je k dispozicii pre korelaéné pravidla.

ALT 01c_01 — Ulozisko nedostupné AT
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Pl

Krok Aktivita

1 Systém ulozi data do bufferu a vytvori alert.

ALT_01c_02 — Vycerpanie Glozného priestoru Alternate

Krok Aktivita

1 Systém aktivuje cleanup alebo alertuje prevadzku.

Naviazané funkéné poziadavky

FREQ_010 - Ukladanie a Riesdenie musi zabezpedit' ukladanie, indexovanie a uchovavanie
indexovanie udajov udajov.

UC_02 - Vizualizovat’ a reportovat’ bezpec¢nostné udaje

FREQ_034 - Manudlny export FREQ_165 - Podpora exportu do REQ_160 - Moznost stiahnut repor o
reportov. PDF, CSV, JSON alebo automaticky odoslat

FREQ_033 - Reporting

UC_02c - Exportovat

report IFREQ_032 - Struktira dashboardoy

A
FREQ_031 - Navrh dashboardov
«extendn,_
UC_02b- Vytvorit 7/
report /
7
/
, /)
\\\ v Pl FREQ_012 - Vizualizécia vystupov
N / -7
N , - _
7 «extendy , /// //__-/’—
FREQ_006 - Proces reporting a N\ O -
vizualizacia -
UC_02a-Zobrazit \
- = dashboard

- =~ «include»

C_02 - Vizualizovat a
reportovat
bezpeénostné tdaje

A
N

Operitor Prevadzkovatel Spravca SOCanalytik

Obrazok 14 : UC_02 - Vizualizovat a reportovat’ bezpe€nostné udaje

Pripad pouzitia | UC_02 — Vizualizovat a reportovat bezpecnostné udaje

Systém umozriuje SOC operatorom a spravcovi zobrazovat bezpecnostné udalosti

Ciel . Y N vy ey
pomocou dashboardov, filtrov, grafov a tabulkovych vystupov. UmoZhuje tiez
i : URAD VLADY
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generovanie reportov a export dat pre manazment, audit alebo zakaznikov.

Vstupna
podmienka

Dashboardy su definované v konfiguracii (UC_00c).

Vstupna
podmienka

UC_01c — Data su indexované a dostupné pre vizualizaciu.

Vstupna
podmienka

UC_01 — Monitorovanie bezi a poskytuje data.

Vystupna
podmienka

Aktivita je zaznamenana v audit logu.

Vystupna
podmienka

Report bol vygenerovany alebo exportovany (ak bolo iniciované).

Vystupna
podmienka

Pouzivatel vidi aktualizované vizualizacie.

Basic Path

Basic Path

Krok

Aktivita

1 Aktér otvori modul ,Vizualizacia a reporting®.

Systém nacita dostupné dashboardy a reporty podla role aktéra.

Aktér otvori dashboard — systém zobrazi grafy, metriky, tabulky.

Aktér méze kliknut' na ,Vytvorit report®.

2
3
4 Aktér méze aplikovat filtre (Cas, typ udalosti, zdroj).
5
6

Systém zostavi report podla vybraného formatu a Sablony.

7

Aktér méze pouzit funkciu ,Exportovat report” (PDF, CSV, JSON).

ALT_02_01 — Nedostupné data

Alternate

Krok

Aktivita

1 Dashboard vrati prazdny dataset.

2 Systém zobrazi varovanie.

3 Operator a Prevadzkovatel moze zmenit filtracné kritéria.

ALT_02_02 — Chybné opravnenia

Alternate

Krok

Aktivita

1 Aktér (napr. Prevadzkovatel) otvori dashboard mimo jeho tenantu.

2 Systém zobrazi chybu ,Nedostato¢né opravnenia®“.

ALT_02_03 — Generovanie reportu zlyhalo

Alternate

Krok

Aktivita

URAD VLADY
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1 Zobrazi chybové hlasenie.

2 UlozZi chybu do audit logu.

3 Aktér (napr. Prevadzkovatel) otvori dashboard mimo jeho tenantu.

Naviazané

funkéné poziadavky

FREQ_006

- Proces reporting a | Zabezpedit proces reporting a vizualizacia — zabezpecuje

vizualizcia pravidelny vystup pre manazment, auditorov a SOC analytikov.

Pripad pouzitia | UC_02a — Zobrazit dashboard

Ciel

PouZivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti, metriky a
stavy systému v realnom Case.

Vstupna
podmienka

Systém je inicializovany a nakonfigurovany (UC_00).

Vstupna
podmienka

VSetky zdroje logov su aktivne a data su prijimané (UC_01).

Vstupna
podmienka

Pouzivatel je autentifikovany a ma rolu umozrujicu zobrazenie dashboardov.

Vystupna
podmienka

Dashboard bol zobrazeny s aktualnymi datami.

Vystupna
podmienka

Pouzivatel méze filtre, pohlady alebo sekcie ulozit (ak ma opravnenie).

Basic Path Basic Path

Krok Aktivita

1 Aktér otvori modul Dashboardov.

Systém nacita dostupné dashboardy podla roly.

Aktér vyberie dashboard na zobrazenie.

2
3
4 Systém nacita a zrenderuje vizualizacie (grafy, heatmapy, tabulky).
5

Systém aktualizuje vizualizacie v realnom Case alebo v definovanych intervaloch.

ALT_02a_02 — Pouzivatel nema opravnenie na konkrétny dashboard Alternate

Krok Aktivita

1 Systém skryje dashboard alebo zobrazi ,Access Denied*.
2 Aktér musi poziadat administratora o pristup.
ALT_02a_01 — Nenacitaju sa data Alternate

Krok Aktivita

1 Systém zisti nedostupnost zdrojov.

> Namiesto grafov zobrazi spravu: ,Data nie su dostupné.*
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3

Ponukne obnovit' alebo prepnut’ zdroj.

Naviazané funkéné poziadavky

FREQ_012 - Vizualizacia
vystupov

Riesenie musi zabezpecit' vizualizaciu vystupov

FREQ_032 - Struktura
dashboardov

RieSenie musi zabezpedit' Strukturu dashboardov ako su
dashboardy zostavené z jednotlivych panelov, ktoré mézu
obsahovat’ grafy, tabulky, heatmapy, distribu¢né histogramy,
metriky alebo mapy. Kazdy dashboard v ramci SOCaasS je
navrhnuty ako kompozicia tychto vizualizacii zamerana na
konkrétny aspekt monitorovania alebo analyzy.

Prehlad systémovej bezpecénosti

Korelaéné a incidentové dashboardy

Vizualizacia sietovej prevadzky a pristupov

Monitorovanie autentifikacii a spravania pouzivatelov
Integrovany prehlad pre SOC analytika

FREQ_031 - Navrh dashboardov

Riesenie musi zabezpe it navrh dashboardov. Pre udrzanie
prehladnosti budu dashboardy v ramci SOCaaS rozdelené podla
funkénych vrstiev nasledovne:

1. Globalne prehlady (SOC Overview) Uréené pre manazment
a SLA reporting — zahffiaju denné/meésicné Statistiky incidentov,
typy hrozieb, top 10 IP adries, krajiny pévodu utokov, ¢as
vyrieSenia ticketov.

2. Alert monitoring dashboardy Zamerané na operativny
monitoring — zobrazuju nové alerty, rozdelenie podla severity
(Critical, High, Medium), ¢asové trendy, a korelacie medzi
viacerymi zdrojmi.

3. Tematické dashboardy Pokryvaju Specifické oblasti:

+ EDR aktivity: zaznamenané subory, procesy, pokusy o
exekuciu Skodlivého kddu.

« Zranitelnosti a skeny: vysledky z Greenbone alebo
OpenSCAP.

» Firewall a sietové logy: pristupy, porty, odhalené scanningové
aktivity.

4. Detailné analytické dashboardy — Sluzia pre L2 analytikov a
threat hunting. Obsahuju heatmapy, €asové rezy, distribucie
podla hodin, krajin, ASN, vyskyt IOC a podobne.

5. Ad-hoc a incident-specific dashboardy — Vznikaju pocas
vySetrovania konkrétneho pripadu, kde si analytik zostavi vlastnu
vizualizaciu na zaklade dat z Elasticsearch.

Pripad pouzitia | UC_02b — Vytvorit report

Ciel Pouzivatel vytvori jednorazovy report alebo uloZi reportovaciu Sablénu zalozenu
na datach z dashboardov alebo udalosti.

Vstup_na Dashboardy su dostupné a data su indexované (UC_01).

podmienka

Vstup_na Pouzivatel ma opravnenie ,Create Report®.

podmienka

Vystupna . . .

podmienka Report je uloZzeny v systéme.

Vystupna s , . . .

podmienka Mo6ze byt zobrazeny, upraveny alebo exportovany (UC_02c).

Basic Path SR
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Krok Aktivita
1 Aktér otvori modul Reportov.
2 Zvoli ,Vytvorit novy report®.
3 Vyberie: typ reportu, €asovy rozsah, $ablénu alebo vlastny dizajn.
4 Systém nacita potrebné data.
5 PouZzivatel potvrdi generovanie.
6 Systém vygeneruje report a ulozi ho do databazy reportov.
ALT_02b_02 — Nedostupné data pre report Alternate
Krok Aktivita
1 Systém zobrazi hlasenie ,Data pre vybrané obdobie nie su dostupné”.
2 Operator, Prevadkovatel alebo Spravca zvoli iné obdobie.
ALT_02b_01 — Nevalidny parameter reportu Alternate

Krok Aktivita

1 Systém zisti chybajuci parameter (¢asové obdobie, zdroj dat...).

2 Zobrazi chybu a vyZiada doplnenie.

Naviazané funkéné poziadavky

FREQ_033 - Reporting

RieSenie musi zabezpecit reporting. Reporting v SOCaasS bude
plnit niekolko zakladnych ciefov:

* Prevadzkovy prehlad — zobrazenie stavu systémov, poctu
incidentov, aktivity agentov.

* Bezpecnostny reporting — vystupy o detekovanych hrozbach,
typoch utokov, trendoch.

» Compliance reporting — reporty podla regulatérnych
poziadaviek (napr. GDPR, NIS2).

« Manazérsky reporting — agregované Statistiky a ukazovatele
pre vedenie organizacie.

» Z&kaznicky reporting — individualne prehlady pre jednotlivych
klientov multitenantného SOCaasS.

Pripad pouzitia | UC 02c — Exportovat report

Ciel Pouzivatel exportuje existujuci report do PDF, CSV, JSON alebo PNG a méze ho

odoslat’ emailom alebo webhookom.

Xgéﬁ%ika Existuje vygenerovany report (UC_02b).
Xgéﬁ;ika Pouzivatel ma prava ,Export Report®.
ng:zg:ﬁ(a Systém vytvoril sibor vo zvolenom formate.
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Vystupna Subor bol stiahnuty alebo odoslany na externy endpoint.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Pouzivatel otvori detail reportu.
2 Zvoli moznost Exportovat.
3 Vyberie format (PDF/CSV/JSON/PNG).
4 Systém vygeneruje export.
5 Subor sa stiahne alebo odosle podla nastavenia.
ALT_02c_02 — Nedostatocné opravnenia Alternate
Krok Aktivita
1 Systém zobrazi ,Access Denied”.
2 Ponukne poZiadat o pristup.
ALT_02c_01 — Export zlyha (timeout, velky dataset) Alternate
Krok Aktivita
1 Systém oznami chybu exportu.
2 Ponukne offline export alebo rozdelenie dat.
Naviazané funkéné poziadavky
Riesenie musi zabezpecit manualny export reportov. Reporty
bude mozZné exportovat’ ako:
. - y hot aktualneh
FREQ_034 - Manuglny export dasl:}gga?ggument generovany snapshot aktualneho
reportov «  PNG obraz - statické obrazky jednotlivych vizualizacii.
» CS8V subory — surové data z tabuliek a datovych poli.
+ JSON - pre automatizovanu analyzu a dalSie spracovanie.
FREQ_165 - Podpora exportu do | Moznost exportovat reporty do réznych beznych formatov.
PDF, CSV, JSON Podpora exportu do PDF, CSV, JSON
N i , Exportovanie reportov manuélne alebo ich planovana
rFeRErCt)E?gt?o-a'\S?ozrzng:lftl?)r:jr:)itlat’ automaticka distribacia. Moznost stiahnut report alebo
P Y automaticky odoslat’ (e-mail, webhook)

UC_03 - Spravovat’ detekéné a korelacné pravidla
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Pl

FREQ_011 - Tvorba korelaénych

I [ ) D
FREQ_029 - Korelaéné pravidla a FREQ_041 - Korelacia udalosti FREQ_045 - Vlastné alertovacie FREQ_050 - Podpora pre MITRE

pravidiel detekcia hrozieb pravidld a prahy ATT&CK mapovanie

) UC_03 - Spravovat
detekéné a korelacné
pravidla

/ <prim<'ny>

Spravca Analytik

Obrazok 15 : UC_03 - Spravovat detekéné a korelacné pravidla

Pripad pouzitia | UC 03 - Spravovat detekéné a korelacné pravidla

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave a udrzbe

detek&nych a korelaénych pravidiel v prostredi SOCaa$S. Tieto pravidla umoznuju
- detekciu bezpecnostnych hrozieb na zaklade IOC, behavioralnych anomalii,

Ciel , ! , , N : .

retazenia udalosti alebo prahovych hodnét. Use case sa zameriava vyluéne na

proces spravy pravidiel — ich definovanie, ladenie, klasifikaciu a mapovanie na

bezpec€nostné ramce (napr. MITRE ATT&CK).

Vstup_na Aktéri maju pristup do administratného rozhrania na tvorbu pravidiel.
podmienka
Vstupna Systém podporuje definovanie, spravu a verzovanie detekénych pravidiel
podmienka ’ )
Vystupna Nové pravidlo je vytvorené alebo existujuce pravidlo je upravené, deaktivované
podmienka alebo vymazané.

. . Pravidlo je verzované, validované a pripravené na nasadenie do produkéného
Vystupna ;

' prostredia.

podmienka
Vystupna Pravidlo je dostupné na vyhodnocovanie bezpecnostnych udalosti (UC_04).
podmienka
Basic Path Basic Path

Krok Aktivita

1 Analytik alebo spravca otvori rozhranie pre spravu detekénych pravidiel.

2 Vytvori nové pravidlo alebo vyhlada existujuce.
Definuje podmienky:

3 typ udalosti,
IOCl/indikator,
i : URAD VLADY
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frekvencia vyskytu,

zdrojové/destinované entity,

Priradi pravidlu zavaznost, typ hrozby a MITRE ATT&CK kategoriu.

MézZe byt validované na historickych datach alebo oznadené ako aktivne.

4
5 Pravidlo je uloZzené a verzované.
6
7

Pravidlo sa za¢ne pouzivat pri vyhodnocovani udalosti (UC_04).

ALT_03_01 - Pravidlo sa testuje na historickych datach (debugging) Alternate

Krok Aktivita

1 Analytik pouZije nastroj na testovanie pravidiel voc€i historickym logom.
2 Vysledky sa zobrazia, pravidlo sa nasledne upravi alebo schvali.
ALT_03_02 - Pravidlo sa vytvori cez no-code rozhranie Alternate

Krok Aktivita

1 Analytik pouzije vizualne rozhranie (drag & drop) na vytvorenie podmienok bez pisania
syntaxe.
2 Platforma automaticky vytvori podkladovy kéd pravidla.

Naviazané funkéné poziadavky

FREQ_029 - Korela¢né pravidla a
detekcia hrozieb

Riesenie musi zabezpecit korelaéné pravidla a detekcia hrozieb.
* Alerty na zakladné I0C — porovnanie s databazou znamych
indikatorov (IP, URL, hash).

* Anomalne spravanie pouZzivatelov — napr. viacnasobné
neuspesné prihlasenie v kratkom ¢ase, login z nového
geografického regionu.

+ Nestandardné sietové komunikacie — napr. DNS dotazy na
dynamicky generované domény (DGA), odchylky v Case a
objeme dat.

» Aktivity s administrativnymi pravami — napr. pridanie
pouzivatela do skupiny ,Administrators”, zmeny ACL, spustenie
netsh, powershell.

* Retazenie udalosti — korelacia medzi viacerymi logmi v ase:
napr. login ? suborovy prenos ? spustenie Skodlivého procesu.

Tieto pravidla budu spravované, kde mozno:

* sledovat detekéné alerty,

* nastavovat prahové hodnoty (thresholds),

+ konfigurovat vynimky a ignorované hodnoty (exceptions),
+ exportovat a importovat pravidla ako JSON objekty.

FREQ_045 - Vlastné alertovacie
pravidla a prahy

Schopnost’ definovat vliastné pravidla a podmienky pre
generovanie alertov. Vlastné alertovacie pravidla a prahy

FREQ_041 - Korelacia udalosti

MozZnost prepajat’ suvisiace udalosti pomocou korelaénych
pravidiel. Korelacia udalosti (preddefinované a vlastné pravidla)

FREQ_050 - Podpora pre MITRE
ATT&CK mapovanie

Schopnost mapovat’ detekcie na taktiky a techniky podla MITRE
ATT&CK. Podpora pre MITRE ATT&CK mapovanie
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FREQ_011 - Tvorba korelacnych
pravidiel

UC_04 — Upozornit’ a eskalovat’ bezpeénostny incident

Riesenie musi zabezpecit tvorbu korelaénych pravidiel a alertov

o i . > FREQ_057 - Moznost manualneho aj
FREQ_003 - Proces reakcie na FREQ_015 - Ticketovaci systém a FREQ_056 - Kategorizacia a . !

. " - o o LIPS automatického vytvdrania incident
incidenty incident manazment prioritizacia incidentov ticketov.

0

FREQ_128 - Upozornenia na zmen

stavu, expirdcie, servisné intervaly|

) UC_04 - Upozornit a
eskalovat bezpeénostny
incident

<primarny> <primarny>

Analytik Manazer Operator

Obrazok 16 : UC_04 — Upozornit a eskalovat bezpe¢nostny incident

Pripad pouzitia | UC_04 — Upozornit a eskalovat’ bezpecnostny incident
Po tom, ako systém deteguje a zalozi bezpe¢nostny incident (UC_01, UC_03), je

Ciel ciefom UC_04 zabezpecit, aby sa o iom v€as dozvedol spravny ¢lovek (1st level),
aby incident niekto prevzal a aby sa pri ne€innosti alebo zhorSeni zavaznosti
incident automaticky posunul na vy38iu Urover

Vstup_n a Existuje incident — incident bol vytvoreny a ma priradenu kategoriu a zavaznost

podmienka

Vstupna . . el . e

podmienka Su nastavené notifikacné a eskalacné politiky

Vstup_na Su zname kontaktné kanaly a on-call rozpis

podmienka

Vystupna — e .

podmienka Relevantny prijemca bol notifikovany

Vystupna Incident ma zaznamenanu historiu notifikacii/escalacii

podmienka

Vystupna . - . s i

podmienka V pripade necinnosti prebehla eskalacia podla SLA

Basic Path Basic Path

Krok Aktivita

1 Vznik alebo zmena incidentu
i 6 URAD VLADY
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2 Vyhodnotenie notifikacnej politiky
3 Vyber primarnych prijemcov
4 Generovanie notifikatnej spravy
5 Odoslanie notifikacie primarnymi kanalmi
6 Cakanie na potvrdenie (acknowledgement)
7 Potvrdenie incidentu Analytikom/Operatorom
8 Zastavenie dalSej eskalacie
9 Aktualizacia historie incidentu
ALT_01 — Zlyhanie primarneho notifikacného kanala Alternate
Krok Aktivita
1 Odoslanie notifikacie zlyha (napr. e-mail server nedostupny).
2 Systém automaticky vyskuSa alternativny kanal (napr. SMS, iny mailovy gateway, chat).
3 Do histérie incidentu sa zaznamena neuspesny pokus aj nasledny fallback.
4 Ak véetk_y kanaly zly_haju, i,ngident dostanfa pri;nakv,,notifi'kécia neuspedna“ a systém
automaticky vytvori interny ticket pre spravcu infrastruktury.
ALT_02 - Incident nie je v SLA case potvrdeny - eskalacia Alternate
Krok Aktivita
1 Po uplynuti SLA intervalu nedoslo k potvrdeniu incidentu.
Systém automaticky eskaluje incident na vysSiu Uroven (Manazér, Veduci SOC):
2 zvySenie priority / zavaznosti incidentu,
odoslanie eskalacnej notifikacie Manazérovi cez jeho preferované kanaly.
3 Do histérie incidentu sa prida zaznam o neprevzati v SLA a o vykonanej eskalacii.
4 VoIiteI’r_1e sa spustl’ (_:i’alél’ playbook (napr. Ciastocné automatizované opatrenia,
predpripravené akcie).

Naviazané funkéné poziadavky

FREQ_057 - Moznost
manualneho aj automatického
vytvarania incident ticketov

Podpora ruéného aj automatického vytvarania incident ticketov zo
vstupnych udajov. MozZnost manualneho aj automatického
vytvarania incident ticketov

FREQ_128 - Upozornenia na
zmenu stavu, expiracie, servisné
intervaly

Automatické notifikacie pri zmene stavu alebo potrebe servisného
zasahu. Upozornenia na zmenu stavu, expiracie, servisné
intervaly

FREQ_056 - Kategorizacia a
prioritizacia incidentov

MozZnost triedit’ incidenty podla zavaznosti, typu, kategoérie a
dbleZitosti. Kategorizacia a prioritizacia incidentov

FREQ_015 - Ticketovaci systém
a incident manazment

Riesenie musi zabezpecit ticketovaci a incident manazment
systém poskytne workflow pre rieSenie incidentov, eskalaciu,
audit a sledovanie rieSenia.

FREQ_003 - Proces reakcie na
incidenty

Zabezpecit proces reakcie na incidenty — definuje spdsob, akym
tim reaguje na identifikované incidenty. Zahffa eskalaciu,
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priradenie zodpovednosti, vykonanie opatreni, ako aj
komunikéciu so zasiahnutymi stranami.

UC_05 - Riesit’ a uzatvorit’ bezpe€nostny incident

Pl

0
FREQ_146 - Prepojenie medzi
pripadmi na zéklade spolocnych
indikatorov

/= 0
FREQ_143 - Moznost spatného FREQ_133 - Pridévanie priloh
prehladu a forenznej analyzy

V)

FREQ_134 - Moznost evidovat ¢as'

0
FREQ_144 - Tvorba a sprava
i

ripadov - cases s tlohami a detail

Y 4

UC_05¢ - Uzatvorit a
prepojit incident

UC_05a — Analyzovat
incident

UC_05b - Riadit dlohy a
opatrenia incidentu

| -
«include» _ ~«include»

UC_07 - Automatizovat
reakciu na incident

~ | —~ —_

- I T «extend»

UC_05 - Riesit a
uzatvorit bezpeénostny
incident

“““ UC_12 - Riadit zranitefnostia
bezpeénostné nalezy

<primarny>

Spravca Analytik Manazer

Obrazok 17 : UC_05 — RieSit a uzatvorit bezpecnostny incident

Pripad pouzitia | UC_05 — Riesit’ a uzatvorit bezpe¢nostny incident
Po detekcii incidentu a odoslani upozorneni (UC_01, UC_03, UC_04) tento UC
pokryva cely proces rieSenia incidentu — od prevzatia, analyzy a realizacie

Ciel napravnych opatreni aZ po uzatvorenie incidentu a kompletné zdokumentovanie
jeho priebehu (Casova os, dokazy, prepojené pripady).
Vysledkom je incident, ktory ma jasného vlastnika, realizované kroky,
zaznamenaneé Casy a pripravené podklady pre pripadné ,poucenie”

Vstup_né Incident je zaloZeny a notifikovany

podmienka

Vstup_na Incident ma priradeného vlastnika / tim

podmienka

Vstupna o . o

podmienka Dostupné su relevantné data a logy

Vystu_pna Incident m& zdokumentovany priebeh a vysledok

podmienka

Vystupna . .o . . .

podmienka Bol vykonany dohodnuty subor napravnych opatreni

. . URAD VLADY
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Vystupna . . , o .

podmienka Incident je uzatvoreny alebo preklasifikovany

Basic Path Basic Path

Krok Aktivita

1 Prevzatie incidentu Analytikom

2 Zber a doplnenie dokazov

3 Analyza a identifikacia pricin

4 Navrh napravnych opatreni

5 Realizacia opatreni Spravcom

6 Sledovanie ¢asov a priebehu rieSenia

7 Kontrola a schvalenie vysledku

8 Uzatvorenie incidentu

9 Priprava podkladov pre poucenie

ALT_ 01 —Incident je vyhodnoteny ako false positive Alternate

Krok Aktivita

1 Po analyze Analytik zisti, Ze incident nevznikol (nespravna korelacia, testovaci traffic).

2 Analytik aktualizuje incident na stav ,false positive” a stru€ne zdokumentuje dévod.

3 Incident je uzatvoreny, ale zostava v histérii vratane dékazov — neskér moze byt pouZzity na
Upravu detekénych pravidiel

ALT_02 — Napravné opatrenia nie je mozné okamzite realizovat’ Alternate

Krok Aktivita

1 Spravca zisti, Ze navrhované opatrenie ma vysoky dopad na prevadzku (napr. odstavenie
kritickej sluzby).

2 V incidente vytvori planované ulohy s terminmi a komentarmi, pripadne Ziadost o
schvalenie Manazérovi.

3 Incident zostava v stave ,otvoreny — ¢aka na planované opatrenia“ s evidovanymi ¢asmi a
rizikom.

Pripad pouzitia | UC_05a — Analyzovat incident

Ciel Analytik detailne preskiima incident — pozrie si €asovu os udalosti, logy, 10C,

doplni dékazy a vytvori uceleny obraz o pri€ine a rozsahu incidentu.

Vstup_né Incident je zaloZeny a priradeny Analytikovi

podmienka )

Vstupna . , . . . . . i

. K incidentu su dostupné zakladné logy a udalosti z monitorovacieho systému.

podmienka

Vystupna . : < A .

podmienka Incident obsahuje doplnené dbkazy (logy, prilohy, IOC).
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ng:ﬁ%?ia Je popisana predbezna pritina incidentu a rozsah dopadu.
Basic Path Basic Path
Krok Aktivita
1 Analytik otvori detail incidentu.
2 Zobrazi si €asovu os suvisiacich udalosti a logov.
3 Identifikuje podozrivé udalosti a indikatory kompromitacie.
4 Stiahne alebo si vyziada doplriujuce logy/prilohy a pripoji ich k incidentu.
5 Na zaklade zhromazZdenych dat popiSe predbeznu pri¢inu a rozsah incidentu.
6 Aktualizuje prioritu incidentu, ak je to potrebné.

ALT_01 — Nedostupné alebo netpliné logy Alternate

Krok Aktivita

Analytik zisti, ze logy su neuplné alebo chybaju; v incidente zalozi ulohu pre Spravcu na

1 napravu (dopnutie logovania, export zo zdrojového systému) a dalej pracuje s tym, o ma
k dispozicii.
ALT_02 — Incident sa ukaze ako false positive Alternate

Krok Aktivita

Analytik po analyze vyhodnoti, Ze nejde o skuto¢ny incident; incident oznac&i ako ,false

1 positive®, stru¢ne zdokumentuje dévod a UC_05 sa ukongi.

Naviazané funkéné poziadavky

Moznost pridavat prilohy ako logy, snimky obrazovky a iné

FREQ_133 - Pridavanie priloh dbkazy. Pridavanie priloh (logy, dokazy, screenshoty, vypisy z

nastrojov)

FREQ_134 - Moznost evidovat

Casy

Sledovanie a evidencia ¢asovych udajov pre cely zivotny cyklus
ticketu. Moznost evidovat’ €asy (vytvorenie, aktualizacia,
eskalacia, uzavretie)

Pripad pouzitia

UC_05b — Riadit’ tlohy a opatrenia incidentu

Analytik a Spravca vytvaraju, priraduju a sleduju ulohy, ktoré predstavuju

Clel konkrétne napravné alebo preventivne opatrenia suvisiace s incidentom.
Xg;ﬁ%ﬁka K incidentu existuje zakladna analyza (UC_05a).

Xg;ﬁ%ﬁka Je jasné, aké systémy alebo sluzby incident ovplyviuje.

Vystupna Incident ma vytvoreny zoznam uloh s priradenymi zodpovednymi osobami a
podmienka terminmi.
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Vystupna Stav jednotlivych Uloh odraza realny priebeh rieSenia (planované, v rieseni,
podmienka hotové).

Basic Path Basic Path

Krok Aktivita

1 Analytik na zaklade analyzy navrhne konkrétne napravné opatrenia.

2 V incidente vytvori Ulohy a priradi ich konkrétnym Spravcom alebo timom.

3 Ku kaZdej ulohe nastavi prioritu a termin.

4 Spravcovia priebezne aktualizuju stav uloh podla realizacie opatreni.

5 Systém zaznamenava Casy vytvorenia, zaciatku a dokoncenia uloh.

6 Analytik sleduje stav uloh a podla potreby pripomina alebo eskaluje oneskorené ulohy.
7 Po dokonceni klu€ovych uloh aktualizuje Analytik stav incidentu.

ALT_01 - Uloha méa vysoky dopad na prevadzku Alternate

Krok Aktivita

Spravca zisti, Ze navrhované opatrenie méze spdsobit’ vypadok; ulohu oznaci ako
1 .vyZaduje schvalenie“ a ManaZér ju schvali alebo zamietne s komentarom.

ALT_02 - Uloha nie je realizovatelna v planovanom termine Alternate

Krok Aktivita

Spravca aktualizuje termin a dévod v uUlohe; Analytik podla potreby upravi prioritu incidentu
1 alebo informuje Manazéra.

Naviazané funkéné poziadavky

FREQ_144 - Tvorba a sprava

pripadov - cases s dlohami a MozZnost vytvarat incidenty ako pripady s ulohami, popisom a

atributmi. Tvorba a sprava pripadov (cases) s ulohami a detailmi

detailmi
FREQ_143 - Moznost spatného | Schopnost spatne analyzovat priebeh a histériu incidentov.
prehladu a forenznej analyzy Moznost spatného prehladu a forenznej analyzy

Pripad pouzitia | UC_05c — Uzatvorit a prepojit incident

Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o finalnom

Ciel stave incidentu, zdokumentuje zaver a prepoji incident s inymi suvisiacimi
pripadmi.

Vstupna Kra¢ové ulohy incidentu su dokonéené alebo je rozhodnuté o akceptovani

podmienka zostavajuceho rizika.

Vstupna . . f e . . . .

podmienka Monitoring neukazuje pretrvavajuce indikatory utoku alebo je ich vyskyt vysvetleny.

Vystupna Incident je v jednom z finalnych stavov (uzatvoreny, false positive, akceptované

podmienka riziko, su€ast kampane).

Vystupna Incident je prepojeny s dalSimi relevantnymi incidentmi/pripadmi alebo

podmienka kampanami, ak existuju.
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Basic Path Basic Path
Krok Aktivita
1 Analytik skontroluje, Ze vSetky ddlezité ulohy su dokonené a systémy su stabilné.
2 Overi v monitoringu, Ze sa neobjavuju nové suvisiace udalosti.
3 Ak je incident su€astou SirSej kampane, vyhlada a prepoji suvisiace incidenty.
4 Vyplni zavere¢né zhrnutie: pri€ina, dopad, vykonané opatrenia.
5 Nastavi finalny stav incidentu (napr. ,uzatvoreny*).
6 Pri kritickych incidentoch poZiada ManaZéra o schvalenie uzatvorenia.
7 Incident sa presunie do archivu a je pripraveny pre proces ,lessons learned®.
ALT_01 — Zistené nové suvisiace udalosti pri uzatvarani Alternate

Krok Aktivita

Pocas kontroly Analytik zisti nové podozrivé udalosti; incident ponecha otvoreny, vytvori
1 nové ulohy a vrati sa spat k UC_05a/05b.

ALT_02 — Incident je sucast’'ou rozsiahlej kampane Alternate

Krok Aktivita

1 Analytik identifikuje, Zze incident patri do vac¢sej kampane; nastavi ho ako podriadeny k
nadradenému pripadu a upravi zavere¢né zhrnutie.

Naviazané funkéné poziadavky

FREQ_146 - Prepojenie medzi
pripadmi na zaklade spolo¢nych
indikatorov

Automaticka alebo manualna identifikacia suvisiacich incidentov.
Prepojenie medzi pripadmi na zéklade spolo¢nych indikatorov

UC_06 - Vyhodnotit’ incidenty a zlepsit’ detekciu aj povedomie

Financované
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I /)

FREQ_016 - Znalostny portal

0

FREQ_026 - Tvorba znalostnej baz

I 0
FREQ_176 - Prepojenie KB FREQ_185 - Presnost detekcie
aznamov s konkrétnymi incidentmyi anomalii

alebo typmi ttokov

FREQ_007 - Proces spravy

poznatkov

UC_06 — Vyhodnotit
incidenty a zlepsit
detekciu aj povedomie

/\\%

Data Scientist Koncovy pouzivatel’ Manazer Developer Analytik

UC_20a - Spravovat
zaznamy znalostnej bazy
oo

«include»

Obrazok 18 : UC_06 — Vyhodnotit incidenty a zlepsit detekciu aj povedomiel

Pripad pouzitia | UC_06 — Vyhodnotit incidenty a zlepsit detekciu aj povedomie
Po vyrieSeni a uzatvoreni incidentu (UC_05) tento UC zabezpecuje, aby sa z
incidentu systém aj fudia poucili:
Ciel incident sa zhodnoti (post-incident / post-mortem),
zistenia sa premietnu do uprav detekénych pravidiel a ML modelov,
pripravi sa alebo aktualizuje $kolenie / usmernenie pre zamestnancov.
Vstupna . . ,
podmienka Incident je uzatvoreny
Vstup_na Su dostupné udaje o incidente
podmienka
Vstup_na Existuje aspori zakladny proces ,lessons learned*
podmienka
Vystupna . . . p
; Incident ma spracovany zaznam ,lessons learned
podmienka
Vystupna Su navrhnuté alebo vykonané Upravy detekcie/ML
podmienka
Vystupna Je pripravené alebo aktualizované Skolenie / guidance pre pouzivatelov
podmienka
Basic Path Basic Path
Krok Aktivita
1 Vyber incidentov na vyhodnotenie
2 Priprava podkladov na vyhodnotenie
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3 Post-incident meeting / hodnotenie

4 Zapis lessons learned a odporucani

5 Navrh Uprav detekcie a ML modelov
Tim vyhodnoti, ako incident ovplyvriuje presnost detekcie (napr. pocCet false positive/false

6 negative, vhodnost prahov, spravanie modelu pri anomaliach) a tieto zistenia zahrnie do
navrhu uprav.

7 Zaznam v znalostnej baze je prelinkovany s konkrétnym incidentom (resp. typom utoku),
aby sa dal pri podobnych pripadoch rychlo ngjst.

8 Vystupy su uloZené v znalostnom portali / knowledge base a komunikované relevantnym
ludom.

9 Schvalovanie a planovanie nasadenia zmien

10 Priprava Skolenia / awareness materialov

11 Distribucia poznatkov

12 Zaver UC

ALT_01 — Nedostatok dat na kvalitné vyhodnotenie Alternate

Krok Aktivita
Pri analyze sa ukaze, Ze nie su dostupné vSetky potrebné logy alebo historické udaje; tim
sice spravi zakladné lessons learned, ale zaroven vytvori ulohy na zlepSenie logovania a

1 zberu dat do buducna.

ALT_02 — Navrh uprav detekcie/ML sa zamietne Alternate

Krok Aktivita
Data Scientist alebo Developer pripravia navrh zmien, ale Manazér ich na zaklade rizik

1 alebo nakladov neschvali; odporucania sa uloZia v knowledge base a zmeny sa pripadne
prehodnotia neskér.

ALT_03 - Identifikovana potreba cieleneho Skolenia zamestnancov Alternate

Krok Aktivita

Z vyhodnotenia vyplynie, Ze hlavnou slabinou boli ludské chyby alebo neznalost; Manazér
rozhodne o priprave alebo uprave konkrétneho Skolenia, ktoré je priradené vybranej
skupine pouzivatelov.

Naviazané funkéné poziadavky

Riesdenie musi zabezpecit' znalostny portal, ktoré bude

FREQ_016 - Znalostny portal podporovat' reakéné procesy zdielanim playbookov, internych
politik a navodov.

FREQ_176 - Prepojenie KB Moznost prepojenia znalostnych ¢lankov s konkrétnymi typmi

zédznamov s konkrétnymi utokov a incidentmi v inych nastrojoch. Prepojenie KB zaznamov

incidentmi alebo typmi utokov s konkrétnymi incidentmi alebo typmi utokov

FREQ_007 - Proces spravy
poznatkov

Zabezpedit proces spravy poznatkov — zabezpeduje udrziavanie
znalostnej bazy playbookov, dokumentacie a odporu¢anych
reakcii.
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anomalii

FREQ_185 - Presnost detekcie

RieSenie musi zabezpedit vyhodnotenie presnosti detekcie
anomalii (Precision, Recall, F1). Ako presne algoritmus deteguje
anomalie bez ohladu na triedu. Vyhodnotenie celkovej presnosti
pomocou metrik ako Precision, Recall, F1-score alebo AUC-
ROC.

bazy

FREQ_026 - Tvorba znalostnej

Riesenie musi zabezpecit tvorbu znalostnej bazy. Kazdy incident
alebo novy typ hrozby sa bude dokumentovat formou:

* incident summary + lessons learned

» zapis v znalostnom portali

+ kategorizacia podla MITRE ATT&CK a datumov

UC_07 — Automatizovat’ reakciu na incident

FREQ_014 - SOAR

I
FREQ_058 - Preddefinované
playbooky

0

FREQ_061 - Automatizované

FREQ_038 - Podpora orchestracie a FREQ_046 - Automatizované
automatizacie reakcie reakcie: blok IP, izolacia hostu,

eskalacia

UC_20b - Spravovat
____________________ playbooky reakcie na
incidenty O-O

UC_07 - Automatizovat
reakciu na incident «include»

Developer

Obrazok 19 : UC_07 — Automatizovat reakciu na incident

Pripad pouzitia | UC_07 — Automatizovat reakciu na incident
UC_07 riesi situaciu, ked je incident uz detegovany a v rieSeni (UC_05), ale
namiesto Cisto manualnych krokov sa pouziju automatizované alebo

Ciel poloautomatizované playbooky.
Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky, orchestruje
technické zasahy (blokovanie, izolacia, vypnutie Uctu, ticketing) a vSetko auditne
zaznamena.

Vstup_na Incident je v stave ,v rieSeni®

podmienka

Vstupna . . L .

podmienka Pre dany typ incidentu existuju dostupné playbooky
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Vstupna . e s C .

podmienka Su funkEné integracie na cielové systémy

Vystupna . . . -

podmienka Vybrané playbooky boli vykonané (auto / semi-auto)

Vystu_pna VSetky automatizované zasahy su auditne zaznamenané v incidente

podmienka

Vystupna Incident je v stave, ktory odraza vysledok automatizovanej reakcie

podmienka

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori incident v stave ,v rieSeni“ a systém mu zobrazi zoznam navrhnutych
playbookov podla typu incidentu a pouZitych technik.

2 Analytik vyberie vhodny playbook a zvoli rezim vykonania (napr. simulacia,
poloautomaticky rezim, plne automaticky pri nizkom riziku).

3 Systém zobrazi prehlad planovanych krokov playbooku (napr. blok IP, izolacia endpointu,
zakazanie Uctu, vytvorenie ticketu).

4 Pri poloautomatickom reZime systém pred vykonanim kazdého kroku vyziada od Analytika
potvrdenie alebo preskocenie kroku.

5 Systém postupne vykonava schvalené kroky cez integracie na cielové systémy a
priebezne zaznamenava stav (Uspech/zlyhanie).

6 Po skonéeni playbooku systém zhrnie vysledok: ktoré akcie prebehli ispesne, ¢o zlyhalo a
kde je treba manualny zésah.

7 Vysledky vykonanych akcii a Casova os playbooku sa ulozia do incidentu ako sucast
historie rieSenia.

8 Analytik na zaklade vysledku aktualizuje stav incidentu (napr. containment hotovy, ¢aka sa
na monitoring, ¢aka sa na dalSie Ulohy podla UC_05).

9 Incident pokracuje dalej v UC_05 (detailna analyza, doplnenie uloh, uzatvorenie).

ALT_01 — Nenasiel sa vhodny playbook Alternate

Krok Aktivita
Systém nedokaze priradit’ ziaden relevantny playbook k danému incidentu; Analytik
pokracuje v rieSeni incidentu manualne podla UC_05 a incident oznaci ako kandidata na

1 vytvorenie nového playbooku v buducnosti.

ALT_02 — Kriticky krok playbooku zlyha Alternate

Krok Aktivita
Pri vykonavani automatizovaného kroku (napr. blokovanie na firewalle) d6jde k chybe;

1 systém krok oznaci ako neuspesny, zaznamena detail chyby a Analytik sa rozhodne, Ci
krok zopakuje, nahradi ho inym opatrenim alebo priradi manualnu tlohu Spravcovi.

ALT_03 — Playbook sa spusti iba v simulaénom rezime Alternate

Krok Aktivita

Na zaklade politiky ManaZéra su vybrané playbooky povolené len v reZime simulacie;
Analytik spusti simulaciu, systém zobrazi, aké akcie by boli vykonané a aky by bol dopad,
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a az nasledne Analytik rozhodne, ktoré z nich sa vykonaju manualne alebo formou
Ciasto¢nej automatizacie.

Naviazané funkéné poziadavky

FREQ_038 - Podpora
orchestracie a automatizacie

RieSenie ma podporovat nastroje ako Heat (OpenStack
orchestration), Terraform (infrastructure as code), Ansible
(automatizacia) alebo Kubernetes Operator pre efektivnu spravu
a nasadzovanie komplexnych infrastrukturnych scénarov. Tato
schopnost umozni rychle Skalovanie sluzieb, automatizované
rozbalovanie prostredi, opakovatelné testovanie aj zotavenie pri
vypadkoch. V prostredi SOC, kde sa ¢asto menia poziadavky a
topolégia siete, je orchestracia nevyhnutna pre zabezpecenie
flexibility, udrzatelnosti a prevadzkovej efektivity.

FREQ_046 - Automatizované
reakcie

Moznost’ spustit' reakciu (blokovanie, izolacia, notifikacia)
automaticky. Automatizované reakcie (napr. blokovanie IP,
integracia SOAR)

FREQ_061 - Automatizované
reakcie: blok IP, izolacia hostu,
eskalacia

Schopnost’ automaticky vykonat reakcie ako blokovanie, izolacia
¢i upozornenie. Automatizované reakcie: blok IP, izolacia hostu,
eskalacia

FREQ_058 - Preddefinované
playbooky

Dostupnost zakladnych reakénych scenarov a automatizacii
vopred pripravenych v nastroji. Preddefinované playbooky

FREQ_014 - SOAR

RieSenie musi zabezpecit SOAR a bude sluzit na automatizaciu
reakénych scenarov, spracovanie alertov do pripadov a ich
analyzu.

UC_08 — Proaktivne hladanie hrozieb

FREQ_024 - Proaktivne
vyhladavanie hrozieb

UC_02a - Zobrazit

dashboard

FREQ_048 - Fulltextové a rychle
vyhladavanie

«include»

FREQ_121 - MoZnost filtrovania,
fulltextového vyhladavania a
exportu

I

FREQ_137 - Moznost pridavat tagy|

0 0

FREQ_078 - Podpora ML/AI
algoritmov na detekciu hrozieb

pre rychle vyhladanie a filtrovanie

UC_25b - Normalizovat,

UC_08 - Proaktivne obohacovat a spracivat CTI,
O

hladanie hrozieb

«include»

Manazer

Data Scientist Analytik

Obrazok 20 : UC_08 — Proaktivne hladanie hrozieb

.t Financované
* * - , .
* * Eurépskou uniou
*t t' .
* NextGenerationEU

PLAN OBNOVY

URAD VLADY
SLOVENSKE) REPUBLIKY

&

76



Fakulta

a informatiky

ZILINSKA UNIVERZITA V ZILINE

riadenia

BRAIN:IT

Pripad pouzitia

UC_08 — Proaktivne hfadanie hrozieb

UC_08 riesi proaktivne hladanie hrozieb v historickych a aktualnych datach mimo
beZnych alertov.

Ciel Analytik ciefavedome hlada podozrivé vzory spravania (TTP, I0C), ktoré doteraz
nevyvolali incident ani upozornenie, uklada si huntingové scenare a z nalezov vie
priamo zakladat’ nové incidenty.

Vstup_na Su k dispozicii historické a aktualne logy/telemetria

podmienka

Vstup_né Existuje aspori zakladna sada huntingovych dopytov alebo scenarov

podmienka

Vstup_na Analytik ma pristup k dashboardom a nastrojom na ad-hoc dotazy

podmienka

Vystupna L . .

podmienka Prebehol aspori jeden huntingovy beh

Vystu_pna Nélezy su zdokumentované a prepojené na incidenty alebo knowledge base

podmienka

Vystu_pna Huntingové scenare su uloZzené pre opakované pouZitie

podmienka

Basic Path Basic Path

Krok Aktivita

1 Vyber huntingového ciela

2 Otvorenie huntingového pracovného priestoru

3 Tvorba alebo vyber dopytu / scenara

4 Spustenie hunting behu nad datami

5 Analyza nalezov

6 Prevod néalezov na incidenty alebo obohatenie existujucich incidentov

7 UloZenie huntingového scenéra

8 Dokumentacia vysledkov

9 Planovanie opakovaného huntovania

ALT_01 — Hunting neodhali ni¢ vyznamné

Alternate

Krok

Aktivita

d

Huntingovy dopyt nevrati Ziadne podozrivé nalezy alebo vSetky nalezy su po kontrole
legitimne; Analytik zaznam o huntingu ulozi ako ,bez vyznamnych zisteni“ a méze upravit

opyt pre buduce pouzitie.

ALT_02 — Hunting odhali rozsiahlu kamparn

Alternate

Krok

Aktivita

Hunting identifikuje viaceré suvisiace nalezy, ktoré naznacuju rozsiahlejSi utok; Analytik
vytvori nadradeny incident/kampan, priradi k nemu vSetky suvisiace nalezy a incidenty a
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informuje Manazéra o potrebe zvySenej pozornosti.
ALT_03 — Dopyt je prilis naroény alebo pomaly Alternate
Krok Aktivita
Spusteny huntingovy dopyt prechadza nad velkym objemom dat a systémy ho vyhodnotia
1 ako prili$ naro€ny; systém upozorni Analytika, dopyt zastavi alebo obmedzi a ponukne
moznost’ upravit ¢asovy rozsah alebo granularitu.

Naviazané funkéné poziadavky

FREQ_121 - Moznost filtrovania,
fulltextového vyhladavania a
exportu

Efektivna praca s udajmi — vyhladavanie podla réznych
parametrov a exportovanie udajov. Moznost filtrovania,
fulltextového vyhladavania a exportu

FREQ_078 - Podpora ML/AI
algoritmov na detekciu hrozieb

VyuZitie algoritmov umelej inteligencie na detekciu anomadlii a
hrozieb. Podpora ML/AI algoritmov na detekciu hrozieb

FREQ_137 - Moznost pridavat
tagy pre rychle vyhladanie a
filtrovanie

PouZitie tagov na ufahCenie vyhladavania a kategorizacie.
Moznost' pridavat tagy pre rychle vyhladanie a filtrovanie

FREQ_024 - Proaktivne
vyhladavanie hrozieb

Riesenie musi zabezpecit' proaktivne vyhladavanie hrozieb
(Threat Hunting). Pouziju sa pokrocilé dotazy, ¢asto doplnené o:
+ CTl data

* manualnu analyzu v pripade podozrivych entit

+ vysledky su dokumentované ako playbooky

FREQ_048 - Fulltextové a rychle
vyhladavanie

Schopnost vyhladavat v logoch cez operatory, tagy, filtre.
Fulltextové a rychle vyhladavanie

UC_09 - Spravovat’ Threat Intelligence a indikatory kompromitacie

FREQ_018 - Threat Intelligence
integracia

Data Scientist

REQ_043 - Threat Intelligence (CTI|

/) 0

FREQ_101 - Podpora taktického CT}

/)
FREQ_108 - Deduplikacia hrozieb 3|
informacif

Uc_09 - Spravovat
Threat Intelligence a
indikatory
kompromitacie

«include»

Manazer Spravca Analytik

Obrazok 21 : UC_09 — Spravovat Threat Intelligence a indikatory kompromitacie
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Pripad pouzitia | UC_09 — Spravovat Threat Intelligence a indikatory kompromitacie
UC_09 riesi spravu Threat Intelligence: prijimanie a integraciu CTI feedov, pracu s
Ciel indikatormi kompromitacie (I0C), ich deduplikaciu a sledovanie v ¢ase.
Cielom je, aby SOC vedel centralne spravovat hrozby, obohacovat incidenty a
logy o Tl informacie a mat’ poriadok v observables.
Vstup_na Existuju dostupné Tl zdroje
podmienka
Vstup_na Su nakonfigurované integracie na Tl zdroje
podmienka
Vstup_na Systém ma ulozisko pre Tl a IOC
podmienka
Vystu_pna Tl data su nacitané, normalizované a uloZzené
podmienka
Vystu_pna Redundantné alebo konflikiné IOC su deduplikované alebo zlu¢ené
podmienka
Vystupna IOC/observables su prepojené s incidentmi, pripadmi alebo aktivami a maju
podmienka sledovatelnu historiu
Basic Path Basic Path
Krok Aktivita
1 Nacitanie Tl z externych zdrojov
2 Normalizacia a uloZenie Tl
3 Deduplikacia a zlu¢enie I0C
4 Sprava zivotného cyklu IOCSprava zivotného cyklu IOC
5 Prepojenie IOC na incidenty a pripady
6 Zverejnenie Tl pre ostatné Casti systému
7 Monitoring kvality Tl
ALT_01 - Zlyhanie alebo nedostupnost’ Tl zdroja Alternate
Krok Aktivita
Pri nacitani Tl je zdroj do€asne nedostupny alebo vracia chyby; systém zaznamena
1 incident na integraciu, pouzije poslednu platnu sadu I0C a upozorni Spravcu na problém.

ALT_02 — Konfliktné informacie o tej istej hrozbe

Alternate

Krok

Aktivita

Viacero Tl zdrojov poskytne rozdielne alebo protichodné informacie o rovnakom IOC;
systém uchova vsetky varianty so zdrojmi, oznaci I0C ako konfliktné a necha na
Analytikovi, aby vybral déveryhodnejsi zdroj.

ALT_03 — 10C je vyhodnoteny ako neaktualny alebo nespolahlivy

Alternate

URAD VLADY
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Krok Aktivita

Analytik zisti, Ze dany IOC uz nie je relevantny alebo bol ozna¢eny ako omyl; zmeni jeho
1 stav na neaktivny, prida komentar a systém zabezpedi, aby sa dalej nepouZival v novych
detekciach.

Naviazané funkéné poziadavky

FREQ_043 - Threat Intelligence | Integracia so zdrojmi hrozieb (IOC, TTP), automatické

(CTI) integracia obohacovanie udajov. Threat Intelligence (CTI) integracia
FREQ_145 - Pridavanie a Moznost sledovat IOC ako sucast pripadu. Pridavanie a
sledovanie observables sledovanie observables (IP, domény, URL, hash hodnoty)

RieSenie musi zabezpedit Threat Intelligence. Procesy CTI
FREQ_018 - Threat Intelligence | (Cyber Threat Intelligence) umoznuju obohacovanie incidentov o
zname hrozby, TTPs a I0Cs

FREQ_108 - Deduplikacia Odstranovanie redundantnych IOC a indikatorov. Deduplikacia
hrozieb a informacii hrozieb a informacii

) . Praca s indikatormi kompromitacie (IOC) a ich evidencia,
E?FQ—“H Podpora taktického spracovanie, distriblcia. Podpora taktického CTI (IOC, IP, hash,

URL, domény)
UC_10 - Riadit’ sulad, metriky a manazérsky reporting

UC_02b-Vytvorit |\ UC_02c - Exportovat REQ_161 - MoZnost: M,emgah
report « » ’ M 5
«extend» LEEIL reportu — &asové obdobie, typy
incidentov
|
! [N

«extend» FREQ_025 - Tvorba reportov a ‘\ FREQ_162 - Plénovanie
i dashboardov. pravidelnych reportov

/=)
FREQ_171 - Moznost obmedzit
pristup k reportom podra roli - RBAQ

UC_02a - Zobrazif

- ! s
I ———__ 1 s
cnclude» ' s
- N

I dncluder T T = —_ _ N ! / =4
1 \\\\\\ FREQ_066 - RBAC a audit trail
} =~ Ac_10b-Tvorbaa

[7 | plénovanie

REQ_159 - Vytvorenie zkladnéhd | | FREQ_073-Zbersystémovych manazérskycha
prehfadu stavu bezpetnostia } metrik, procesov a spravania ompliance reporto " /Uc_10c-spravovat
incidentov i pristup, audita
| ! archivéciu reportov
D | 4 ! =
\ I / } -
\ | / -
N o ! -7
\ | , FREQ_157 - Zabezpecenie spitnej | -7
dohfadatefnostia analyzy «extend» R

incidentov:

~= N - FREQ_098 - Politiky sdladu s

wextend» T T == _ =T normami
-/ UC_10~ Riadif sdlad,
metriky a manaérsky
reporting

%/%\%

Manazer Prevédzkovatel Analytik

FREQ_020 - Reporting a spatna
analyza

Obrazok 22 : UC_10 - Riadit sulad, metriky a manazérsky reporting

Pripad pouzitia | UC_10 — Riadit sulad, metriky a manazérsky reporting

i : URAD VLADY
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a informatiky

UC_10 riesi “vrchné poschodie” SOCaaS — aby mal manazment a auditori
prehlad:
Ciel ako sa SOCu dari (KPI, SLA, trend incidentov),
Ci je systém v sulade s normami/predpismi,
Ci su v8etky dbleZité veci dohladatelné spatne cez reporty, logy a audity.
Vstup_na Systém dlhodobo zbiera data o incidentoch, reakciach, playbookoch a Tl
podmienka
Vstupna Existuju definované metriky/KPI a SLA
podmienka
Vstup_na Je nastavena aspon zakladna politika suladu (normy, interné smernice)
podmienka
Vystupna Manazér a Auditor maju k dispozicii prehladné metriky a reporty o stave
podmienka bezpecnosti a SOC sluzieb
Vystupna Identifikované problémy v KPI/SLA alebo sulade su zaznamenané a maju
podmienka priradené odporucania/opatrenia
Vystupna . . . . , - . .
; Vytvorené reporty su archivované a dohladatelné pre buduce audity
podmienka
Basic Path Basic Path
Krok Aktivita
1 Manazér otvori manazérsky prehfad SOC
2 Vyber oblasti zaujmu
3 Zobrazenie agregovanych metrik a trendov
4 Identifikacia odchylok alebo problémov
5 Detailny drill-down
6 Zadanie poziadavky na report / analyzu
7 Zaznamenanie zisteni a odporuc¢ani
8 Prepojenie na opatrenia
ALT_01 — Nedostupné alebo neupiné metriky Alternate

Krok Aktivita

Pri zobrazeni manaZzérskeho prehladu systém indikuje, Ze niektoré metriky nie je mozné
spolahlivo vypocitat' (chybajice data, neldplné logy); Manazér dostane informaciu, ktoré
Casti su neuplné a méze vyziadat napravu.

ALT_02 - Identifikované porusenie SLA alebo normy

Alternate

Krok Aktivita

Z metrik a reportov vyplynie, Ze boli poruSené SLA alebo poziadavky normy; Manazér
zaregistruje zistenie ako oficialny nalez a spusti interné opatrenia (napr. incident kvality

Financované URAD VLADY
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sluzby, korekéné opatrenia).

Naviazané funkéné poziadavky

FREQ_098 - Politiky suladu s
normami

Moznost hodnotit’ zranitefnosti vo vztahu k Standardom. Politiky
suladu s normami (napr. GDPR, I1SO, CIS, BSI...)

FREQ_020 - Reporting a spatna
analyza

Riesenie musi zabezpecit reporting a spatnu analyzu.

FREQ_157 - Zabezpecenie
spatnej dohladatelnosti a analyzy
incidentov

Umozriuje ziskat uplny ¢asovy priebeh incidentu. Zabezpecenie
spatnej dohladatelnosti a analyzy incidentov

Pripad pouzitia | UC_10a — Sledovat KPIl a SLA bezpecnostnych sluzieb
UC_10a rozSiruje UC_10 o detailné sledovanie KPI, SLA a celkového stavu
Ciel bezpec€nosti.
Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozru trendové grafy,
prehlady podla timov/zakaznikov a celkovy ,zdravotny stav® SOCaaS.
Vstupna » oy .
podmienka Z UC_10 — manazeérsky prehlad je dostupny.
Vstupna - . o) i
; Su definované KPI a SLA (napr. MTTR, MTTD, % incidentov v SLA).
podmienka
Vystupna Identifikované odchylky v KPI/SLA su zdokumentované.
podmienka
Vystupna Manazér ma prehlad o tom, ktoré oblasti/timy/zakaznici vyzaduju pozornost.
podmienka
Basic Path Basic Path

Krok Aktivita

1 Manazér si v UC_10 zvoli oblast ,KPI a SLA".

2 Systém zobrazi dashboard s KPI a SLA (include UC_02a — Zobrazit dashboard).
3 Manazér filtruje metriky podla obdobia, timu, typu incidentu alebo zakaznika.

4 Systém zobrazuje trendové grafy, priemery, percenta pinenia SLA a porovnania s

cielovymi hodnotami.

Manazér identifikuje problémy (napr. konkrétny tim ma dihé Casy reakcie) a oznaci ich na
detailnej analyzy alebo napravné opatrenia.

ALT_10a_01 — KPI alebo SLA nie su este definované

Alternate

Krok Aktivita

Pri pokuse o zobrazenie KPI/SLA systém oznadi, Ze nie su nakonfigurované; Manazér
1 dostane odporucanie definovat metriky a priradené zdroje dat.

Naviazané funkéné poziadavky

FREQ_073 - Zber systémovych
metrik, procesov a spravania

spravania

Monitorovanie systémového spravania a metrik ako CPU, pamat,
sluzby a procesy. Zber systémovych metrik, procesov a

FREQ_159 - Vytvorenie
zakladného prehladu stavu
bezpec€nosti a incidentov

incidentov

MozZnost vytvarat zhrnutia stavu bezpec€nosti, incidentov a aktivity
systému. Vytvorenie zakladného prehladu stavu bezpecénosti a

Financované
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Pripad pouzitia | UC_10b — Tvorba a planovanie manazérskych a compliance reportov

UC_10b rieSi prakticku pracu s reportami pre manazment a audity:
Ciel tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich jednorazové
generovanie.

Vstupna Systém ma k dispozicii agregované data z ostatnych UC (incidenty, Tl, playbooky,
podmienka KPI).

Vstup_na Uzivatel ma dostato&né opravnenia na tvorbu reportov.

podmienka

Vystupna D . .

podmienka Vznikaju Sablony reportov pre manazment/regulatora.

Vystupna . ’ . ool A . .

podmienka Su nastavené pravidelné aj ad-hoc reporty podfa potrieb.

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori sekciu ,Reporty“ v ramci UC_10.

2 Zvoli typ reportu (manazérsky prehlad, incident overview, compliance report).

3 Systém umozni nakonfigurovat obsah reportu — vyber metrik, asového obdobia, filtrov.
4 Pouzivatel si zvoli, &i ide o jednorazovy report, alebo pravidelny

(denny/tyzdenny/mesacny).

Pri generovani reportu systém vyuzije UC_02b (Vytvorit report) a UC_02c (Exportovat
report) — PDF/CSV/...

Vygenerovany report sa uloZi a je dostupny v archive reportov.

ALT_01 — Nekompletny report z dovodu chybajucich dat Alternate

Krok Aktivita

Pri generovani reportu systém upozorni, Ze niektoré €asti budu neupiné; pouzivatel sa
1 mé&Ze rozhodnut report aj tak vygenerovat’ alebo upravit' rozsah.

Naviazané funkéné poziadavky

RieSenie musi zabezpedit tvorbu reportov a dashboardov. Pre
manazment a zakaznikov budu pravidelne generované:

« prehlady incidentov

* vizualizicie z metrik a ticketingu

+ exporty pre audit a SLA reporting

FREQ_025 - Tvorba reportov a
dashboardov

Moznost nastavit’ generovanie reportov na zaklade
harmonogramu. Planovanie pravidelnych (napr. dennych,
tyzdennych) reportov

FREQ_162 - Planovanie
pravidelnych reportov

FREQ_161 - Moznost vyberu Moznost filtrovat obsah reportu podfa ¢asu, typu alebo
obsahu reportu — ¢asové obdobie, | zdrojovych udajov. MoZnost vyberu obsahu reportu — asove
typy incidentov obdobie, typy incidentov

Pripad pouzitia | UC 10c — Spravovat pristup, audit a archivaciu reportov

UC_10c rieSi bezpeénostnu a auditnu stranku reportovania:
Ciel kto €o vidi, kto €o spristupnil, €i su reporty archivované a ¢i je mozné
rekons$truovat, kto mal aké udaje k dispozicii.

URAD VLADY
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Vstupna
podmienka

V systéme existuju vygenerované reporty (UC_10b).

Vstupna
podmienka

Su definované roly a pristupové politiky (RBAC).

Vystupna
podmienka

Pristup k reportom je obmedzeny podla roli a zodpovednosti.

Vystupna
podmienka

Existuje auditna stopa, kto a kedy s reportami pracoval.

Vystupna
podmienka

DéleZité reporty su archivované pre potreby buducich auditov.

Basic Path

Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori spravu reportov a pristupov.

Pre jednotlivé typy reportov nastavi, ktoré roly alebo konkrétni pouzivatelia k nim maju
pristup.

Systém aplikuje RBAC pri zobrazovani a stahovani reportov.

AW N

Pri kazdom zobrazeni, stiahnuti alebo zmene nastaveni pristupu systém zapisuje udalost
do audit trail.

5 Starsie reporty su automaticky alebo manualne archivované, aby boli dostupné pre audit,
ale nepretazovali bezné rozhranie.

ALT_01 — Pokus o pristup k reportu bez opravnenia Alternate

Krok Aktivita

Pouzivatel sa pokusi otvorit' report, na ktory nema rolu; systém pristup odmietne, udalost
1 zaznamena do audit trail a mdze upozornit Manazéra alebo Auditora.

Naviazané funkéné poziadavky

FREQ_170 - Moznost archivacie | Moznost uchovavat reporty pre spatnu analyzu a audit. MozZnost
vygenerovanych reportov archivacie vygenerovanych reportov

RBAC

FREQ_171 - Moznost obmedzit
pristup k reportom podfa roli -

Pristup k reportom riadeny rolami a opravneniami. MoZnost
obmedzit pristup k reportom podla roli (RBAC)

FREQ_066 - RBAC a audit trail Riadenie pristupov na zaklade roli a logovanie zmien v systéme.

RBAC a audit trail

UC_11 — Spravovat’ aktiva a prostredie zakaznika
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FREQ_118 - Mapovanie aktiv na FREQ_115 - RozliSenie aktiv podla FREQ_114 - Vytvorenie, editacia a FREQ_017 - Inventarizdcia a spravd
lokality, VLANy, IP rozsahy, racky typu mazanie zaznamov o aktivach aktiv

FREQ_127 - Moznost sledovat
Zivotny cyklus assetov

UC_11 - Spravovat
aktiva a prostredie
zékaznika

Prevadzk I Spravca

Obrazok 23 : UC_11 — Spravovat aktiva a prostredie zakaznika

Pripad pouzitia

UC 11 — Spravovat aktiva a prostredie zakaznika

Cielom UC_11 je, aby SOCaaS poznal, ¢o vlastne chrani — vSetky relevantné
aktiva zakaznika (servery, aplikacie, siete, cloud sluzby...) a ich vztahy.

Ciel Umoznuje evidovat aktiva, rozliSovat ich typy, mapovat ich na lokality/VLAN/IP a
sledovat ich Zivotny cyklus, aby sa incidenty, hrozby a zranitelnosti dali viazat na
konkrétne €asti prostredia.

Xg:ﬂ?{;ka Zakaznik je onboardnuty v systéme (UC_00) a ma vytvoreny zakladny profil.

Xg:ﬂ?{;ka Systém ma k dispozicii modul / sekciu pre evidenciu aktiv.

Vstupna Existuje aspon zakladny zoznam systémov/sluzieb, ktoré treba zaradit do

podmienka inventara.

Vystupna Aktiva zdkaznika su zaevidované v systéme s typom, umiestnenim a zakladnymi

podmienka vlastnostami.

Vystupna Kazdé aktivum ma jednoznacny identifikator a je mozné ho pouzit v incidentoch,

podmienka TI, vuln mgmt a reportoch.

Vystupna Zmeny v aktivach (pridanie, Uprava, vyradenie) su evidované a Zivotny cyklus je

podmienka sledovatelny.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel otvori modul ,Aktiva“ pre konkrétneho zékaznika.

Financované
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kritickost).

> Vytvori novy zaznam o aktive a zada jeho zakladné udaje (nazov, popis, viastnik,

Zvoli typ aktiva (napr. server, aplikacia, cloud sluzba, sietovy prvok) podla
preddefinovanych kategorii.

Spravca doplni technické udaje — IP adresy, hostname, prostredie (prod/test/dev).

Systém umozni namapovat aktivum na konkrétnu lokalitu, VLAN, IP rozsah alebo rack.

(o) BRI S, BN I - N I @)

Prevadzkovatel nastavi
,vyradené®).

stav aktiva v zivotnom cykle (napr. ,v prevadzke®, ,v nasadzovani,

7 Systém ulozi zaznam o
mgmt, reporting).

aktive a spristupni ho ostatnym modulom (incident mgmt, TI, vuln

8 Pri dalSej zmene (upgrade, migracia, vyradenie) Spravca aktualizuje zaznam o aktive a
systém zaznamena zmenu v histérii.

ALT_11_01 - Import aktiv z externého CMDB Alternate

Krok Aktivita

1 alebo inventarizacného

Namiesto ruéného vytvarania zaznamov Prevadzkovatel zvoli import z externého CMDB

nastroja; systém nacita zoznam aktiv, zobrazi ndhfad a umozni ich

hromadné uloZenie alebo sparovanie s existujucimi zdznamami.

ALT_11_02 - Detegovany duplikat aktiva Alternate

Krok Aktivita

Pri ukladani nového aktiva systém zisti, Ze uz existuje zaznam s rovnakymi klu€ovymi
identifikatormi (napr. IP/hostname); pouzivatel dostane moznost bud’ aktualizovat
1 existujuci zaznam, alebo vytvorit samostatné aktivum s odévodnenim.

ALT_11_03 — Zmena kritickosti aktiva Alternate

Krok Aktivita

1 rozhodnutim zmenit.

Manazér rozhodne, zZe aktivum ma vyssiu/nizSiu kritickost’; upravi hodnotu v zazname
aktiva a systém oznadi suvisiace incidenty a zranitelnosti, ktorych priorita sa moze tymto

Naviazané funkéné poziadavky

FREQ_017 - Inventarizacia a
sprava aktiv

Ries$enie musi zabezpedit inventarizaciu a spravu aktiv. Sprava
IT aktiv je klu€ova pre mapovanie dopadov hrozieb.

FREQ_114 - Vytvorenie, editacia
a mazanie zaznamov o aktivach

Schopnost systému evidovat, upravovat a mazat informacie o
jednotlivych aktivach. Vytvorenie, editacia a mazanie zaznamov o
aktivach

FREQ_127 - Moznost sledovat
Zivotny cyklus assetov

Sprava jednotlivych faz zivotnosti aktiva — od zaradenia po
vyradenie. Moznost sledovat’ Zivotny cyklus assetov (nasadenie —
vyradenie)

FREQ_115 - Rozlisenie aktiv
podla typu

MozZnost rozliSovat typy aktiv pre lepSiu organizaciu a spravu.
RozliSenie aktiv podla typu — hardvér, softvér, virtualne, cloudové

FREQ_118 - Mapovanie aktiv na
lokality, VLANYy, IP rozsahy, racky

Schopnost’ mapovat fyzické a logické umiestnenie aktiv v sieti.
Mapovanie aktiv na lokality, VLANy, IP rozsahy, racky

UC_12 - Riadit’ zranitelnosti a bezpe€nostné nalezy

Financované
Eurépskou tniou
NextGenerationEU
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UC_12 pokryva vulnerability management v SOCaas:
od prijatia vystupov zo skenerov zranitelnosti, cez ich priradenie na konkrétne aktiva (UC_11),
prioritizaciu podla rizika, az po planovanie a sledovanie napravnych opatreni.
Cielom je mat uceleny prehlad o tom, kde sme deravi, ¢o je najdblezitejSie opravit a v akom Case.

FREQ_097 - Podpora pre EPSS — FREQ_074 - Zber informacii o
predikcia zneuZitia zranitelnosti zranitelnostiach a konfigurdciach

FREQ_019 - Sprava zranitelnosti FREQ_023 - Sprava zranitelnostia
inventarizacia

FREQ_086 - Aktualizcie testov na
zranitelnosti — komunitny a
podnikovy feed

UC_12 - Riadit

zranitelnostia
bezpeénostné nalezy

Prevadzkovatel

Obrazok 24 : UC_12 - Riadit' zranitelnosti a bezpe€nostné nalezy

Pripad pouzitia | UC_12 — Riadit zranitelnosti a bezpecnostné nalezy
UC_12 pokryva vulnerability management v SOCaas:
od prijatia vystupov zo skenerov zranitelnosti, cez ich priradenie na konkrétne
Ciel aktiva (UC_11), prioritizaciu podTla rizika, az po planovanie a sledovanie
napravnych opatreni.
Cielom je mat uceleny prehlad o tom, kde sme deravi, €o je najdélezitejSie opravit
a v akom ¢Ease.
Vstup_na Existuju vysledky skenovania zranitelnosti alebo iné bezpecnostné nalezy
podmienka
Vstupna . . . . .
podmienka Aktiva su zaevidované v systéme
Vstup_n a Je definovana zakladna politika priorizacie zranitelnosti
podmienka
Vystupna Zranitelnosti su zaevidované a priradené ku konkrétnym aktivam.
podmienka
Vystupna Kazda zranitelnost’ ma uréenu prioritu a planovany spésob remediation.
podmienka
Vystupna Stav rieSenia (neopravené / v rieSeni / opravené / akceptované riziko) je sledovany
podmienka a dohladatelny.
Basic Path ERES el
. . URAD VLADY
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Krok

Aktivita

Import alebo zadanie zranitelnosti

Normalizacia a zoskupenie nalezov

Priradenie zranitelnosti na aktiva

Vypocet a nastavenie priority zranitelnostiVypocet a nastavenie priority zranitelnosti

Vytvorenie remediation planu

Realizacia napravnych opatreni

Re-scan alebo overenie stavu

Aktualizacia stavu zranitelnosti

© | oI N o 0|~ DN

Reporting a prepojenie s incidentmi

ALT_12_01 - Zranitenost’ nie je mozné opravit' v pozadovanom case Alternate

Krok

Aktivita

Spravca zisti, ze zranitelnost nie je mozné opravit (technické limity, vendor patch
neexistuje, vysoky dopad na prevadzku); Manazér po diskusii rozhodne, &i sa riziko
docCasne akceptuje, alebo sa zavedu kompenzacné opatrenia (network segmentacia,
zvySeny monitoring). Stav zranitelnosti sa nastavi na ,akceptované riziko" alebo
.Kompenzované®.

ALT_12_02 — Detegovany duplicitny alebo obsolete nalez Alternate

Krok

Aktivita

Pri importovani vysledkov skenu systém zisti, Ze rovnaka zranitelnost' bola uz zaevidovana
a medzi¢asom oznacena ako opravena/irrelevantna; nalez sa oznaci ako duplicitny alebo
obsolete, pricom sa uchova referenény zaznam pre audit.

ALT_12_03 - Zranitel'nost’ vedie k otvoreniu incidentu Alternate

Krok

Aktivita

Analytik vyhodnoti konkrétnu zranitelnost (napr. kritickd, aktivne exploitovanu) ako akutnu
hrozbu; zalozi k nej bezpecnostny incident, ktory sa za¢ne riesit podra UC_05, pricom
UC_12 sa pouziva na sledovanie dlhodobej remediation.

Naviazané funkéné poziadavky

FREQ_Q097 - Podpora pre EPSS | Vyuzitie modelov pravdepodobnosti zneuzitia zranitelnosti.
— predikcia zneuzitia zranitelnosti | Podpora pre EPSS — predikcia zneuZitia zranitelnosti

Riesenie musi zabezpedit' spravu zranitelnosti a inventarizaciu.

FREQ_023 - Sprava zranitelnosti | Pravidelné skeny maju byt prepojené s CMDB.
a inventarizacia » Assety su aktualizované na zaklade detekcie

* incidenty viazané na zranitelnosti su prepajané do
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manazment systému

FREQ_019 - Sprava zranitelnosti | RieSenie musi zabezpecit’ spravu zranitelnosti.

FREQ_074 - Zber informacii o
zranitelnostiach a konfiguraciach

a porovnanie s databazami CVE. Zber informacii o
zranitelnostiach a konfiguraciach

Ziskavanie informacii o zranitelnostiach z konfiguracnych udajov

podnikovy feed

FREQ_086 - Aktualizacie testov
na zranitelnosti — komunitny a

testov na zranitelnosti — komunitny a podnikovy feed

Frekvencia a rozsah aktualizacii detekénych vzorov. Aktualizacie

UC_13 — Navrhnut’ a udrziavat’ bezpe¢nostnu architekturu SOCaaS prostredia

zakaznika

I

FREQ_013 - Integracia s dalsimi

nastrojmi

FREQ_030 - Integracia s ostatnymi
komponentmi

FREQ_095 - Integracie s nastrojmi
ako PaloAlto, Fortinet, Cisco,
Nagios, Splunk, Verinice

FREQ_166 - Integracia s nastrojmi
ako SIEM, Ticketing, Evidencia
acidentov, Asset management, CT)

0

FREQ_120 - Integracia s monitoringom,
|EM, ticketing systémom, EDR, skeneror
zranitelnosti, evidencia incidentov

UC_13 - Navrhnit a
udrZiavat bezpeénostni

architektdru SOCaas
prostredia zakaznika

«extend»

Architekt Manazer Preva D P!

Obrazok 25 : UC_13 — Navrhnut a udrziavat bezpe¢nostnu architektiru SOCaaS prostredia zadkaznika

UC_24 - Orchestracia integracii
_____________________ medzi SOCaas$ a externymi
systémami

Pripad pouzitia

UC_13 — Navrhnut a udrziavat bezpeénostnu architektiru SOCaasS prostredia
zakaznika

UC_13 riesi navrh a priebeznu udrzbu technickej a bezpecnostnej architektury pre

konkrétneho zakaznika:
ako je zakaznik napojeny na SOCaas,

aké systémy, z6ny a logovacie zdroje sa integruju,

Ciel
akymi kanalmi te€u data (agent, syslog, API, VPN, peering...),
ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset mgmt.
Vystupom je schvaleny a udrziavany architektonicky navrh (topoldgia, integracné
. . URAD VLADY
Er'zr:)t.:stl)(\;znzniou pI.A," IOBNOVY: @ SLOVENSKE| REPUBLIKY
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body, datové toky), a zoznam povinnych log zdrojov a typov logov ktory slizi ako
podklad pre onboarding (UC_00), monitoring (UC_01), spravu aktiv (UC_11),
zranitelnosti (UC_12) a automatizaciu (UC_07).
Vstupna So zakaznikom je dohodnuta spolupraca a s zname zakladné poziadavky
podmienka (rozsah, regulacie, kritickost sluzieb).
Vstupna Zakaznik poskytol potrebny prehlad o svojom prostredi (aspofi high-level
podmienka architektura, typy systémov, siete).
Vstupna SOCaasS platforma ma k dispozicii integracné moznosti (konektory, API, agenti,
podmienka sietové cesty), ktoré je mozné pouzit.
Vystupna Existuje zdokumentovany a schvaleny architektonicky navrh napojenia prostredia
podmienka zakaznika na SOCaasS (topoldgia, integracné body, tok dat).
Vystupna Su definované integracné kanaly (aky systém — akym spésobom — do ktorého
podmienka modulu SOCaaS).
Vystupna Zmeny v architekture su sledovatelné (verzie, kto schvalil, kedy) a pouzitelné ako
podmienka vstup pre onboarding a prevadzku.
Vystupna Je definovany a zdokumentovany zoznam povinnych log zdrojov a typov logov pre
' onboarding zakaznika do SOCaa$S (vratane minimalne potrebnych poli pre
podmienka . .
detekciu hrozieb).
Basic Path Basic Path
Krok Aktivita

1

Zber poziadaviek a vstupov

Analyza existujucej architektury zakaznika

a

Navrh datovych tokov a integracnych patternov vratane identifikacie povinnych log zdrojov

typov logov

Navrh integracii s nastrojmi zakaznika

Posudenie bezpecnostnych principov a rizik

Schvalenie architektonického navrhu

Odoslanie navrhu do realizacie

o NI o]0 DN

PriebeZna udrzba architektury

ALT_13_01 — Obmedzenia na strane zakaznika (siet, bezpe€nostné

politiky)

Alternate

Krok

Aktivita

Pocas navrhu sa zisti, Ze zakaznik ma obmedzenia (napr. nemozno otvorit nové porty,
vyuzit agenta alebo VPN); Architekt upravi navrh tak, aby vyuzival alternativne integracné

patterny alebo zuZeny rozsah monitoringu a zmeny znovu predloZi na schvalenie.
ALT_13_02 — Zmeny v prostredi zakaznika po nasadeni Alternate
Krok Aktivita

Pocase zakaznik prida nové systémy, migruje do cloudu alebo zmeni topolégiu; Architekt

n

vytvori reviziu architektonického navrhu, doplni nové integraéné body a Prevadzkovatefl

aplanuje a vykona potrebné zmeny v konfiguracii SOCaas.

NextGenerationEU
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ALT_13_03 — Navrh neprejde bezpecnostnym alebo vykonnostnym Alternate
posudenim
Krok Aktivita

Pri posudeni navrhu sa zisti, Ze navrhované rieSenie nevyhovuje (prili§ velké latencie,
neakceptovatelné rizika,
prepracovanie a az po zapracovani pripomienok je znovu predloZeny na schvalenie.

nedostatocné Skalovanie); navrh sa vrati Architektovi na

Naviazané funkéné poziadavky

FREQ_030 - Integracia s
ostatnymi komponentmi

RieSenie musi zabezpedit integraciu s ostatnymi komponentmi.
Prepojenie so zdrojmi dat

Integracia s nastrojmi incident managementu a SOAR
Znalostna databaza a playbooky

FREQ_166 - Integracia s
nastrojmi ako SIEM, Ticketing,
Evidencia incidentov, Asset
management, CTI

MozZnost zbierat udaje z inych systémov a vytvarat prepojené
reporty. Integracia s nastrojmi ako SIEM, Ticketing, Evidencia
incidentov, Asset management, CTI, ...

FREQ_120 - Integracia s
monitoringom, SIEM, ticketing
systémom, EDR, skenerom
zranitefnosti, evidencia incidentov

Moznost prepojenia s dalSimi nastrojmi SOC pre automatizaciu a
zdielanie udajov. Integracia s monitoringom, SIEM, ticketing
systémom, EDR, skenerom zranitelnosti, evidencia incidentov

FREQ_095 - Integracie s
nastrojmi ako PaloAlto, Fortinet,
Cisco, Nagios, Splunk, Verinice

Moznost prepojenia s dalSimi bezpe€nostnymi a IT systémami.
Integracie s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios,
Splunk, Verinice

FREQ_013 - Integracia s dalSimi
nastrojmi

RieSenie musi zabezpedit integraciu s dalSimi nastrojmi

UC_14 - Pracovat’ s portalom zakaznika a spolupracovat’

Financované
Eurépskou tniou
NextGenerationEU

URAD VLADY
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FREQ_ 131 - Priradenie na FREQ_129 - Vytvorenie a editacia FREQ_130 - MoZnost menit stavy. FREQ_142 - Zaznamendvanie FREQ_1132 - Emailové notifikacie o
Konkrétneho riesitefa a2 HeeH] vetkych zmien, pristupov a Zmendch I'.(°me"témh'
komentarov v tickete deacie
I e -
| Ve -
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; . e
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UC_14a - Pracovat's
incidentmi v portali
zakaznika . ¢
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FREQ_149 - Moznost upravovat konfiguraciu systému, ~ ~ \ \ e /7
spravovat metriky, vytvérat 3ablony pripadov a N N \ \ . <
nastavovat pravidld pre zdielanie Uloh a observables ~ ~ AN \ i
medzi organizaciami _ So \ \ ~«extend» 'UC_18 - Spravovat organizacie,
~~_ ~ b
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timy a Strukturu pripadov

portilom zakaznika a
spolupracovat’

weboveé rozhranie

reportovat

/ -

Analytik

Koncovy pouzivatel Manazer

Prevédzkovatel

Obrazok 26 : UC_14 — Pracovat s portalom zakaznika a spolupracovat

Pripad pouzitia

UC_14 — Pracovat s portalom zakaznika a spolupracovat
UC_14 rieSi pohlad zakaznika na SOCaaS - cez webovy portal, kde:

vidi svoje incidenty, KPI, reporty a aktiva,
Ciel vie spolupracovat so SOC (komentare, prilohy, schvalovanie opatreni),
moZe si prispdsobit’ portal pre viac organizacii/jednotiek.

Portal je moderné, responzivne webové rozhranie, multi-tenant, a podporuje aj

pokrocilejSie nastavenia (Sablony, zdielanie, integracné hooky v pod-UC).
Vstupna Zakaznik je onboardnuty (UC_00) a ma vytvorenu aspori jednu organizaciu /
podmienka tenant.
Vstupna Pre pouzivatelov su vytvorené Ucty a priradené roly (napr. ,Manazér
podmienka bezpecnosti®).

i 6 URAD VLADY
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Vstupna Portal je dostupny cez zabezpecené webové rozhranie (HTTPS, SSO/Federacia
podmienka ak treba).

Vystu_pna Pouzivatel ma cez portél prehlad o svojich incidentoch, KPI a aktivach.

podmienka

Vystupna Je mozné spolupracovat’ s SOC priamo v kontexte incidentov (komentare, prilohy,

podmienka schvalovanie).

Vystupna Portal reSpektuje multi-tenant model — data su oddelené medzi organizaciami a

podmienka nastavenia su prispbésobené potrebam konkrétnej organizacie.

Basic Path Basic Path

Krok Aktivita

1 Koncovy pouzivatel sa prihlasi do portalu zakaznika (SSO / meno + heslo / MFA podla
politiky).

> Systém zobrazi ivodny prehlad — dashboard so stavom incidentov, zakladnymi KPI a
upozorneniami

3 Pouzivatel si vyberie organizaciu/tenant, za ktord chce pracovat (ak ich ma viac).
V menu si zvoli, &i chce riesit’ incidenty, pozriet reporty, alebo spravovat nastavenia a

4 notifikacie.V menu si zvoli, €i chce rieSit incidenty, pozriet reporty, alebo spravovat
nastavenia a notifikacie.

5 Pri vybere ,Incidenty” sa zobrazi zoznam incidentov/ticketov pre danu organizaciu;
pouZivatel sa mdZe prekliknut na detail

6 Pri vybere ,Reporty” si méZe pozriet alebo stiahnut manazérske reporty, ktoré su pre jeho
organizaciu dostupné

7 Pri vybere ,Nastavenia“ mdze pouzivatel (podla roly) menit notifikacie, preferencie a
organizaCné nastavenia portalu

8 Systém vsetky interakcie (pristup k incidentom, komentare, zmeny v nastaveniach) auditne
zaznamenava a zabezpedcuje, aby boli viditefné len v ramci danej organizécie.

ALT_14_01 - Pouzivatel nema priradent ziadnu organizaciu Alternate

Krok Aktivita
Po prihlaseni systém zisti, Ze uc€et nie je naviazany na Ziadnu organizaciu; zobrazi

1 informaciu o chybajucom priradeni a odporuci kontaktovat Prevadzkovatela alebo
Manazéra.

ALT_14_02 — Obmedzené zobrazenie podla roly Alternate

Krok Aktivita

Pouzivatel ma len rolu s obomedzenymi pravami (napr. ,read-only“); portal skryje niektoré
akené prvky (editacia, schvalovanie) a umozni iba prezeranie incidentov a reportov.

Naviazané funkéné poziadavky

FREQ_151 - Moznost vytvarat
viaceré organizacie, pravidla
zdielania medzi nimi

Schopnost prevadzkovat systém pre viac entit su¢asne. Moznost
vytvarat viaceré organizacie, pravidla zdielania medzi nimi

FREQ_141 - Moderné, Moderny a responzivny dizajn pre pohodIné pouZivanie.
responzivne webové rozhranie Moderné, responzivne webové rozhranie

FREQ_149 - Moznost upravovat | Moznost prispdsobit platformu podla potrieb organizacie.
konfiguraciu systému, spravovat | MozZnost upravovat konfiguraciu systému, spravovat metriky,
metriky, vytvarat Sablény vytvarat Sablony pripadov a nastavovat pravidla pre zdielanie

URAD VLADY
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pripadov a nastavovat pravidla uloh a observables medzi organizaciami?

pre zdielanie uloh a observables
medzi organizaciami

Pripad pouzitia

UC_14a — Pracovat' s incidentmi v portali zakaznika

UC_14a rozSiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z pohladu
zékaznika:

vidiet zoznam incidentov,

otvorit detail,

Ciel

vytvorit novy ,ticket* alebo doplnit informacie,

menit stavy (Novy, V rieSeni, Uzavrety, Odlozeny),

cielovo smerovat’ incident na spravneho rieSitela (L1/L2/L3, konkrétny tim).
Vstupna . . . e . . L
podmienka Plati precondition z UC_14 — pouzivatel je prihlaseny a ma organizaciu.
Vstupna - . . vy . e .

; Pouzivatel ma rolu, ktora umozfiuje pracovat’ s incidentmi (nie len read-only).

podmienka
Vystu_pna Incidenty/tickety su vytvorené alebo aktualizované podla akcii zakaznika.
podmienka
Vystu_pna Incident ma nastaveny aktualny stav a priradeného rieSitela.
podmienka
Basic Path Basic Path

Krok Aktivita

1 Pouzivatel v portali otvori sekciu ,Incidenty / Tickety“.

2 Systém zobrazi zoznam incidentov s filtrom podla stavu, typu, priority alebo obdobia.

3 Pouzivatel vyberie konkrétny incident a otvori jeho detail.

4 V detaile incidentu m6ze doplnit informacie (opis, dopady, kontaktni osobu) alebo zmenit

stav incidentu (napr. z ,Novy* na ,V rieSeni*).

Pouzivatel méze priradit’ incident konkrétnemu riesitelovi alebo timu (napr. ,SOC L1¥,
,S0C L2°, ..)).

Systém zmeny ulozi, aktualizuje zobrazenie v portali a spristupni ich SOC analytikom.

ALT_14a_01 — Pouzivatel chce vytvorit’ novy incident/ticket Alternate

Krok Aktivita

Pouzivatefl klikne na ,Vytvorit incident/ticket”, vypIni formular (popis, kritickost, dotknuté

1 systémy) a odoSle ho; systém vytvori novy zaznam a priradi ho do frontu SOC.

ALT_14a_02 — Zmena stavu nie je povolena Alternate

Krok Aktivita

1 Pouzivatel sa pokusi zmenit stav incidentu, na ktory nema opravnenie (napr. uzatvorit

Financované , r -
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incident, ktory méze uzatvorit len SOC); systém zmenu odmietne a zobrazi informaciu o
nedostatoénych pravach.

Naviazané

funkéné poziadavky

FREQ_131

konkrétneho rieSitela

Priradenie ticketov na konkrétnych rieSitelov vratane eskalacie
podla urovne. Priradenie na konkrétneho rieSitela (L1 analytik,
eskalacia L2/L3)

- Priradenie na

FREQ_129

editacia zaznamov

Zakladna funkcionalita ticketovacieho systému — vytvaranie,
editovanie a mazanie ticketov. Vytvorenie a editacia zaznamov
(ticketov)

- Vytvorenie a

FREQ_130

stavy ticketu

Schopnost prepinat’ medzi réznymi stavmi ticketu pocas jeho
zivotného cyklu. Moznost’ menit stavy ticketu (napr. Novy, V
rieSeni, Uzavrety, OdloZeny)

- Moznost menit

Pripad pouzitia | UC_14b — Spolupracovat na rieSeni incidentu cez portal
UC_14b rozSiruje UC_14 o kolaboracnu vrstvu pri rieSeni incidentu:
komentare medzi zakaznikom a SOC,
Ciel
emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,
auditna stopa vSetkych zmien a pristupov v tickete.
Vstupna . L , .
podmienka Incident existuje a je dostupny v portali (UC_14a).
Vstup_na Pouzivatel ma opravnenie vidiet a komentovat dany incident.
podmienka
Vystupna K incidentu su pridané komentare a/alebo pripadné zmeny stavu iniciované
podmienka zakaznikom.
Vystupna Vsetky zmeny a pristupy su audithe zaznamenané; prislusné strany dostavaju
podmienka notifikacie.
Basic Path Basic Path
Krok Aktivita
1 Pouzivatel otvori detail incidentu v portali.Pouzivatel otvori detail incidentu v portali.
2 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.
3 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.
4 Systém odosle emailové notifikacie relevantnym stranam (Analytik, dalSi zastupcovia
zakaznika) o novom komentari alebo zmene stavu.

Analytik odpovie cez svoj nastroj; odpoved sa synchronizuje do portalu a zobrazi sa

zdkaznikovi ako dali komentar.

V histérii incidentu je mozné spatne vidiet vSetky komentare, zmeny stavu a pristupy.
ALT_14b_01 — Notifikacie su pre konkrétneho pouzivatela vypnuté Alternate
Naviazané funkéné poziadavky
FREQ_142 - Zaznamenavanie Zaznamenavanie vSetkych akcii, zmien a komentarov v tickete.
vSetkych zmien, pristupov a Zaznamendavanie vSetkych zmien, pristupov a komentarov v
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komentarov v tickete tickete

FREQ_132 - Emailové notifikacie | Automatické emailové notifikacie o zmene stavu, komentaroch,
o zmenach stavu, komentaroch, |deadline. Emailové notifikacie o zmenach stavu, komentaroch,
deadline deadline

Pripad pouzitia | UC_14c — Nastavit preferencie, priority a integracie portalu zakaznika

UC_14c rozsiruje UC_14 o konfiguracnu Cast pre zakaznika:
Ciel nastavenie priorit a zavaznosti incidentov z pohladu zakaznika,

nastavenie integracnych kanalov (REST API / Webhooky) pre napojenie portalu na
interné nastroje zakaznika (ticketing, chat, ITSM).

Vstup_na Pouzivatel ma rolu s pravom menit nastavenia portalu pre svoju organizaciu.

podmienka

Vstupna ) . L

; Pre organizaciu su definované asporn zakladné priority a kategérie incidentov.

podmienka

Vystupna Su definované preferované priority/zavaznosti incidentov pre danu organizaciu.

podmienka

Vystupna Su nakonfigurované (ak treba) integracné kanaly — napr. Webhooky pre notifikacie

podmienka do interného ticketingu.

Basic Path Basic Path

Krok Aktivita

1 Manazér v portali otvori sekciu ,Nastavenia organizacie®.

> V Casti ,Incidenty” nastavi mapovanie priorit/zavaznosti (napr. ako sa maju SOC priority
premietat’ do internych priorit zakaznika).

3 V &asti ,Integracie” zada koncové URL pre Webhooky alebo API tokeny pre napojenie na
interny ticketovaci/ITSM systém.

4 Systém overi zakladnu konektivitu a ulozi nastavenia.

5 Pri dalSich zmenach stavu incidentu alebo pri novych incidentoch systém podla nastaveni
posiela notifikacie cez REST API / Webhooky do systémov zakaznika.

ALT_14c_01 — Neplatné alebo nedostupné integra¢né rozhranie Alternate

Krok Aktivita

Pri uloZeni nastaveni integracie testovaci request zlyha (timeout, 4xx, 5xx); systém na to
upozorni ManazZéra a integraciu uloZi bud’ ako neaktivnu, alebo vyZaduje opravu
parametrov.

Naviazané funkéné poziadavky

FREQ_139 - Podpora REST API | Podpora pre rozhrania REST APl a Webhooky na komunikaciu s
a Webhookov inymi systémami. Podpora REST API a Webhookov

FREQ_135 - Nastavenie priority a | Nastavenie Urovne priority a zavaznosti ticketu pre lepSie
zavaznosti incidentu planovanie. Nastavenie priority a zavaZnosti incidentu

UC_15 - Spravovat’ prevadzku SOCaasS platformy
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FREQ_053 - Monitoring stavu

systému
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Fakulta riadenia
a informatiky

BRAIN:IT

FREQ_083 - Pravidelné aktualizacig FREQ_081 - Nizka systémovd zataz
signatdr a modulov

FREQ_085 - Odhadovand kapacita
skenovania

UC_15 - Spravovat
prevadzku SOCaasS
platformy

Preva I Spravca

Obrazok 27 : UC_15 — Spravovat prevadzku SOCaaS platformy

Pripad pouzitia | UC_15 — Spravovat prevadzku SOCaa$S platformy
UC_15 rieSi technicku prevadzku SOCaaS platformy tak, aby:
bola stabilng, vykonna a dostupna,
agenty a senzory nezatazovali zbyto¢ne prostredie zdkaznika,
Ciel sa platforma priebezne aktualizovala (signatdry, moduly),
bola pod kontrolou kapacita spracovania/skenovania.
Cielom je, aby SOCaaS bezal spolahlivo, vedel zvladnut ocakavany objem dat a
neohrozoval vykon systémov zékaznika.
Vstup_n a SOCaas platforma je nasadena v produkénom prostredi (on-prem/cloud/SaaS)
podmienka ’
Vstupna Existuju monitorovacie nastroje a mechanizmy na sledovanie stavu platformy a
podmienka agentov.
Vstupna Su definované zakladné prevadzkové parametre — akceptovatelna zataz, kapacita
podmienka spracovania, ¢asy udrzby.
Vystupna Stav platformy a nasadenych agentov je priebezne monitorovany a znamy
podmienka Prevadzkovatelovi.
Vystupna Aktualizacie signatur a modulov su vykonavané riadenym spdsobom a bez
podmienka vyrazného vypadku sluzby.
Vystupna Kapacita spracovania/skenovania je planovana a Prevadzkovatel vie identifikovat
podmienka potrebu rozSirenia alebo optimalizacie.
Basic Path Basic Path

FREQ_082 - Jednoduché centralne

agenta riadenie agentov
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Krok Aktivita

1 Prevadzkovatel sleduje stav SOCaaS platformy v prevadzkovom prehlade (dostupnost
komponentov, fronty, latencie, chybovost).

> Systém priebezne monitoruje stav nasadenych agentov u zakaznikov — dostupnost, verziu,
zataz na CPU/RAM.

3 Pri naraste poctu zédkaznikov alebo objemu dat Prevadzkovatel vyhodnoti kapacitu
spracovania/skenovania a porovna ju s o€akavanym rastom.

4 Na zaklade politiky aktualizacii naplanuje Prevadzkovatel pravidelné aktualizacie signatur
a modulov (napr. mimo Spicky), aby minimalizoval dopad na vykon.

5 Systém vykona aktualizacie a overi, €i s agenty a komponenty po aktualizacii funkéné a
reportuju v o€akdvanom rozsahu.

6 Prevadzkovatel v pripade potreby upravi konfiguraciu agentov (odhady frekvencie
skenovania, uroven detailu, limity zataze), aby nepretazovali systémy zakaznikov.

7 VSetky prevadzkové zasahy (aktualizacie, zmeny konfiguracie, zasahy do kapacity) su
zaznamenané pre potreby auditu a diagnostiky.

ALT_15_01 - Zistené pret'azenie agentov alebo platformy Alternate

Krok Aktivita
Monitoring ukaze, ze agenti alebo samotna platforma nadmerne zatazuju systém (CPU,

1 RAM, disk, siet); Prevadzkovatel upravi konfiguraciu (frekvenciu skenovania, rozsah dat),
pripadne navrhne rozSirenie kapacity alebo optimalizaciu nasadenia.

ALT_15_02 - Zlyhanie aktualizacie signatur alebo modulov Alternate

Krok Aktivita
Po spusteni aktualizacie sa zisti, Ze ¢ast’ agentov alebo komponentov aktualizaciu
nedokoncila alebo prestala reportovat; Prevadzkovatel identifikuje dotknuté systémy, vrati

1 ich na poslednu stabilnu verziu alebo zopakuje aktualizaciu s upravenymi parametrami.

Naviazané funkéné poziadavky

FREQ_085 - Odhadovana Schopnost nastroja efektivne skenovat velké siete. Odhadovana

kapacita skenovania kapacita skenovania (napriklad min. 100 IP/24h)

FREQ_081 - Nizka systémova Agent ma nizky vplyv na vykon systému, o umozfiuje nasadenie

zataZ agenta vo velkej Skale. Nizka systémova zataz agenta

FREQ_053 - Monitoring stavu Sledovanie vykonu, dostupnosti a funkénosti systému. Monitoring

systému stavu systému (healthcheck)

FREQ_082 - Jednoduché Centralna konzola na spravu, konfiguraciu a dohlad nad vSetkymi

centralne riadenie agentov agentmi. Jednoduché centrélne riadenie agentov

FREQ_083 - Pravidelné Pravidelné aktualizacie databaz hrozieb, signatur a detekénych

aktualizacie signatur a modulov pravidiel. Pravidelné aktualizicie signatur a modulov

UC_16 - Prisp6sobit’ reporty, exporty a dokumenty potrebam organizacie

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

98




Fakulta riadenia
a informatiky

Pl

FREQ_180 - Export dokumentov do|
PDF, HTML alebo Markdown

formatu
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/)
FREQ_164 - Prispsobenie vizudlne|
podoby reportu

FREQ_153 - Export incidentov do
formatov CSV, PDF, cez REST API

0
FREQ_169 - Webové/GUI rozhranig
pre tvorbu a spravu reportov

formaty reportov

C_16 — Prispdsobit

reporty, exporty a
dokumenty potrebam
organizacie

Prevadzkovatel

Manazer

Koncovy pouZivatel'

Obrazok 28 : UC_16 — Prispdsobit reporty, exporty a dokumenty potrebam organizacie

Pripad pouzitia

UC_16 — Prispbsobit reporty, exporty a dokumenty potrebam organizacie

UC_ 16 riesi konfiguraciu podoby vystupov zo SOCaaS:
vzhlad reportov podla firemnej identity (logo, farby, zahlavie),

formaty exportov (CSV, XML, PDF, HTML, Markdown),

Ciel
export incidentov a dokumentov pre dalSie spracovanie alebo archivaciu.
Nadvazuje na UC_10b (ktory rieSi obsah a planovanie reportov) tym, Ze umozriuje
detailné nastavenie prezentacie a exportu, aby vystupy zapadli do prostredia
zdkaznika a do jeho nastrojov.
Vstupna Existuju definované reporty a dokumenty, ktoré je mozné generovat (UC_10b,
podmienka UC_02b).
Vstupna Pouzivatel ma rolu, ktora mu umozriuje menit vzhlad a exportné nastavenia
podmienka reportov/dokumentov.
Vstup_n a SOCaas platforma podporuje viac formatov exportu a zakladné Sablény vzhladu.
podmienka
Vystupna Su definované Sablony vzhladu reportov pre jednotlivé organizacie (logo, farby,
podmienka zahlavie).
Vystupna Pre konkrétne typy reportov/incitentov su nastavené preferované exportné formaty
podmienka '
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Vystupna PouZivatelia vedia exportovat reporty, incidenty a dokumenty v pozadovanych
podmienka formatoch pre dalSie spracovanie alebo archivaciu.

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori v portali sekciu ,Nastavenie reportov a exportov®.

Vyberie typ vystupu, ktory chce prispdsobit’ (napr. ,manazérsky report®, ,incident overview*,

2 ,knowledge dokument®).
3 V &asti Vzhlad zvoli alebo upravi $ablénu:
4 V Casti Formaty exportu zvoli, v akych formatoch ma byt report/dokument dostupny (napr.

CSV a PDF; pre dokumenty aj HTML/Markdown).

5 Pouzivatel si zobrazi nahlad reportu s novym vzhladom a formatom, skontroluje rozlozenie
a Citatelnost.

Po potvrdeni systém ulozi Sablonu vzhladu a preferované exportné formaty pre dany typ

reportu/dokumentu.
Pri dalSom generovani reportu alebo pri zobrazeni incidentu systém umozni priamo vybrat
7 jeden z nakonfigurovanych exportov (napr. ,Stiahnut’ ako PDF*, ,Export do CSV*, ,Export
dokumentu do HTML").
8 Exportované subory mdzu byt stiahnuté pouzivatelom alebo odoslané do dalSich
systémov (napr. cez REST API), podla nastaveni organizacie.
ALT_16_01 — Pozadovany exportny format nie je podporovany Alternate

Krok Aktivita

Pouzivatel sa pokusi nastavit format, ktory platforma nepodporuje; systém ho na to
upozorni a ponukne dostupné alternativy (napr. CSV namiesto XLSX, PDF namiesto
DOCX).

ALT_16_02 — Chyba pri exporte velkého objemu dat Alternate

Krok Aktivita

Pri exporte reportu s velkym poc&tom zaznamov ddjde k prekro&eniu limitu alebo timeoutu;
systém export prerusi, informuje pouzivatela a ponukne zlUzZenie rozsahu (kratSie obdobie,
filtrované data) alebo asynchrénny export.

ALT_16_03 — Zmena firemnej identity Alternate

Krok Aktivita

Organizacia zmeni logo alebo korporatne farby; Manazér otvori nastavenia vzhladu, upravi
1 Sablonu (logo, farby) a po ulozeni budu vSetky novovygenerované reporty pouzivat novu
identitu, pricom starsie reporty zostanu v pévodnej podobe.

Naviazané funkéné poziadavky

FREQ_153 - Export incidentov do

formatov CSV, PDF, cez REST Export dat pre dokumentaciu alebo reportovanie. Export

incidentov do formatov CSV, PDF, cez REST API

API
FREQ_164 - Prispdsobenie Moznost upravit vzhlad reportu podla firemnej identity.
vizualnej podoby reportu Prisp&sobenie vizualnej podoby reportu (logo, farby, zahlavie)
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formatu

FREQ_180 - Export dokumentov
do PDF, HTML alebo Markdown

Markdown formatu

Moznost exportu dokumentov na offline pouzitie alebo
publikovanie. Export dokumentov do PDF, HTML alebo

reportov

FREQ_169 - Webové/GUI
rozhranie pre tvorbu a spravu

Pouzivatelsky privetivé rozhranie pre navrh, Upravu a spravu
reportov. Webové/GUI rozhranie pre tvorbu a spravu reportov

formaty reportov

FREQ_092 - Konfigurovatelné

formaty reportov (napr. CSV, XML, PDF)

Flexibilita vystupov pre dalSie spracovanie. Konfigurovatelné

UC_17 - Spravovat’ pouzivatelov a roly v SOCaaS platforme

FREQ_181 - Jednoduché a intuitivng
rozhranie na tpravu a publikovanie|

zaznamov

FREQ_123 - Moznost tvorby
vlastnych poli, atributov, pluginov

FREQ_125 - Webové rozhranie s
moznostou Uprav a prehladnou
spravou

pouzivatel'skych roli

UC_17 - Spravovat
pouzivatelské roly v

SOCaaS platforme «extend»

Manazer Prevadzkovatel

Obrazok 29 : UC_17 — Spravovat pouzivatelov a roly v SOCaaS platforme

0

FREQ_150 - Podpora viacerych

0

FREQ_178 - Podpora RBAC

UC_18 - Spravovat organizacie,

timy a Struktdru pripadov
SO

Pripad pouzitia

UC_17 - Spravovat pouzivatel'ské roly v SOCaasS platforme

UC_17 rieSi administraciu pouzivatelov a roli v ramci SOCaaS:
vytvaranie a Upravu uctov,

priradovanie roli (SOC, zakaznik, auditor...),

Ciel nastavenie pristupov cez RBAC,
pripadné doplnenie viastnych atributov.
Je to systémovy/administratorsky UC, ktory podporuje vSetky ostatné UC tym, Ze
urcuje, kto o v platforme mébze vidiet a robit.
. . URAD VLADY
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Vstupna
podmienka

SOCaaS platforma bezi a ma pristupné administratorské webové rozhranie.

Vstupna

Aktualne prihlaseny pouZivatel ma administratorské opravnenia na spravu uctov a

podmienka roli.

Vystupna

Vytvorené, upravené alebo deaktivované pouZivatelské ucty su uloZené v

podmienka systéme.

Vystupna
podmienka

Pouzivatefom su priradené vhodné roly podla RBAC modelu.

Vystupna

Pripadné vlastné atributy/metadata su nastavené a pouzitelné v dalSich Castiach

podmienka systému.

Basic Path Basic Path

Krok

Aktivita

1

Prevadzkovatel sa prihlasi do administratorského webového rozhrania.

Otvori sekciu ,Pouzivatelia a roly*.

Vyberie, &i chce vytvorit nového pouzivatela alebo upravit' existujuci ucet.

A WD

Pri vytvarani uctu zada zakladné udaje (meno, kontakty, identifikator Gctu) a vyberie jednu
alebo viac pouzivatelskych roli (napr. SOC analytik, Manazér, Zakaznik, Auditor).

Podra potreby doplni viastné polia/atributy (napr. prisluSnost k organizacii, urover
opravnenia, Specialne tagy).

Systém ulozi zmeny a zobrazi pouzivatela v prehladnom zozname; rozhranie umozni
filtrovanie a vyhladavanie podla mena, roly a dalSich atributov.

Prevadzkovatel moze ucet deaktivovat alebo zmenit roly, ak sa zmeni zodpovednost
pouzivatela.

ALT_17_01 — Pokus o zmenu, na ktoru pouzivatel' nema opravnenie Alternate

Krok

Aktivita

Pouzivatel bez administratorskych prav sa pokusi upravit U¢ty alebo roly; systém zmenu
odmietne a zobrazi informaciu, Ze nema dostatocné opravnenie.

ALT_17_02 — Neplatna kombinacia roli Alternate

Krok

Aktivita

1

Pri ukladani Uctu systém zisti, Ze zvolena kombinacia roli je v rozpore s RBAC politikou
(napr. konflikt zaujmov); administrator dostane informaciu a musi upravit zvolené roly.

Naviazané funkéné poziadavky

FREQ_125 - Webové rozhranie s
moznostou Uprav a prehladnou
spravou

Pouzivatelsky privetivé GUI pre spravu assetov. Webové
rozhranie s moznostou Uprav a prehladnou spravou

FREQ_123 - Moznost tvorby
vlastnych poli, atributov, pluginov

Uzivatel'ska flexibilita pre prispdsobenie systému vliastnym
potrebam. MoZnost tvorby vlastnych poli, atribatov, pluginov
(napr. NetBox/Django)

FREQ_180 - Export dokumentov | MozZnost exportu dokumentov na offline pouzitie alebo
do PDF, HTML alebo Markdown | publikovanie. Export dokumentov do PDF, HTML alebo

formatu Markdown formatu
FREQ_164 - Prispdsobenie Moznost upravit vzhlad reportu podla firemnej identity.
vizualnej podoby reportu Prisp&sobenie vizualnej podoby reportu (logo, farby, zahlavie)
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FREQ_092 - Konfigurovatelné Flexibilita vystupov pre dalSie spracovanie. Konfigurovatelné
formaty reportov formaty reportov (napr. CSV, XML, PDF)

Riadenie pristupu podla pouzivatel'skych roli. Podpora RBAC —
FREQ_178 - Podpora RBAC rézne urovne pristupu pre &itanie, editaciu, schvalovanie
FREQ_153 - Export incidentov do
formatov CSV, PDF, cez REST
API

FREQ_181 - Jednoduché a
intuitivne rozhranie na Upravu a
publikovanie zaznamov
FREQ_169 - Webové/GUI
rozhranie pre tvorbu a spravu

Export dat pre dokumentaciu alebo reportovanie. Export
incidentov do formatov CSV, PDF, cez REST API

Pouzivatelsky privetivé GUI pre spravu znalosti. Jednoduché a
intuitivne rozhranie na upravu a publikovanie zaznamov

Pouzivatelsky privetivé rozhranie pre navrh, Upravu a spravu
reportov. Webové/GUI rozhranie pre tvorbu a spravu reportov

reportov
FREQ_150 - Podpora viacerych | Podpora RBAC pre rézne roly. Podpora viacerych
pouzivatel'skych roli pouzivatel'skych roli — minimalne analytik a administrator

UC_18 - Spravovat’ organizacie, timy a Strukturu pripadov

FREQ_116 - MoZnost priradenia
agov, kategdrii, vlastnikov a stavi

FREQ_136 - MoZnost vytvarat
Sablony pre opakujlice sa typy
incidentov

FREQ_158 - Zdielanie pripadov
edzi timami a externymi partnermyi
podla prav

REQ_147 - Kategorizécia incidento| FREQ_156 - MoZnost pridat vlastnd
pomocou tagov polia alebo typy pripadov podla

potrieb organizacie

UC_18 - Spravovat

organizacie, timy a
Struktiru pripadov

Pr

Obrazok 30 : UC_18 — Spravovat organizacie, timy a Strukturu pripadov

Pripad pouzitia | UC_18 — Spravovat organizacie, timy a Strukturu pripadov

UC_18 rieSi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Struktaruju:

Ciel zalozenie a Uprava organizacii / timov,
nastavenie kategérii, typov a vlastnikov pripadov,

definovanie Sablén incidentov a spdsobu ich zdielania medzi timami a externymi
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partnermi.
Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a dopifia ich o
Lorganizaéno-procesnu“ vrstvu.
Vstup_né Pouzivatel je prihlaseny a ma opravnenia na spravu organizacii/Struktury pripadov
podmienka .
Vstupna SOCaaS ma vytvorenych aspon par pouzivatelfov (UC_17) a minimaine jednu
podmienka organizaciu/tenant (UC_14).
Vystupné Organizacie/ timy maju nastavenu Struktiuru pripadov (typy, kategorie, vlastnici)
podmienka ' ’ )
Vystupna Su definované Sablony pre opakujuce sa incidenty a spdsob ich zdielania medzi
podmienka timami/partnermi.
Vystupné Incidenty je mozné jednoznacne priradit’ k organizacii, timu, kategorii a vlastnikovi
podmienka ' ’ '
Basic Path Basic Path
Krok Aktivita

1

Manazér alebo Prevadzkovatel otvori v administracii sekciu ,Organizacie a pripady*.

Vyberie existujucu organizaciu (tenant) alebo vytvori novu a priradi k nej timy (napr. ,SOC

2 L1% ,SOC L2% ,IT zakaznika").

3 Pre organizaciu nastavi typy pripadov/incidentov (napr. ,Phishing®, ,Malware®, ,Politika“,
,vuln nalez*) a zakladné kategorie.

4 Pre jednotlivé typy incidentov vytvori $ablény — predvyplnené polia, odporu¢ané polozky,
pozZadované informacie.

5 K typom incidentov a Sablénam priradi vlastnikov, tagy a kategoérie (napr. ,kritické*,
,regulacné”, interné®), aby bolo mozné nad nimi filirovat’ a reportovat.
Nastavi, ktoré timy a pripadne externi partneri méZu dané pripady vidiet a upravovat’

6 (zdielfanie medzi timami podla prav).Nastavi, ktoré timy a pripadne externi partneri mézu
dané pripady vidiet a upravovat (zdielanie medzi timami podla prav).

7 Systém ulozi Struktiru organizacie, Sablony a pravidla zdielania; nové incidenty sa

vytvaraju podfa tychto nastaveni.

ALT_18_01 — Vytvorenie vlastného typu pripadu pre konkrétnu

organizaciu AIETEE
Krok Aktivita
Organizacia ma Specificky typ pripadu (napr. ,Compliance nalez*), ktory neexistuje v
1 globélnej schéme; ManazZér prida novy typ pripadu len pre tuto organizaciu a vytvori k
nemu vlastnu Sablonu.
ALT_18_02 — Obmedzenie zdielania pripadov s externym partnerom Alternate
Krok Aktivita

Pbvodne su pripady zdielané s externym dodavatelom; Manazér rozhodne, Ze niektoré
kategorie (napr. HR incidenty) sa zdielat nebudu a upravi pravidla zdielania tak, aby tieto
pripady boli pristupné len internym timom.

Naviazané funkéné poziadavky
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FREQ_147 - Kategorizacia Moznost kategorizovat incidenty pomocou Stitkov/tagov.
incidentov pomocou tagov Kategorizacia incidentov pomocou tagov

FREQ_158 - Zdielanie pripadov
medzi timami a externymi
partnermi podla prav
FREQ_116 - Moznost priradenia | Pridavanie metadat pre efektivne triedenie a spravu aktiv.
tagov, kategorii, vlastnikov a Moznost priradenia tagov, kategorii, vlastnikov a stavu (napr.
stavu aktivne, v Udrzbe, vyradené)

FREQ_156 - Moznost pridat
vlastné polia alebo typy pripadov
podla potrieb organizacie
FREQ_136 - Moznost vytvarat Tvorba Sablén pre rychle zadavanie ¢asto sa opakujucich
Sablony pre opakujuce sa typy incidentov. MoZnost vytvarat' Sablény pre opakujuce sa typy
incidentov incidentov

UC_19 — Riadit’ uchovavanie, ochranu a auditovanie dat SOCaaS

Podpora riadeného zdielania pripadov. Zdielanie pripadov medzi
timami a externymi partnermi podla prav

Moznost rozSirit schému incidentu. Moznost’ pridat' viastné polia
alebo typy pripadov podla potrieb organizacie

D D ) [
FREQ_154 - Logovanie ¢innosti FREQ_051 - Retencia FREQ_052 - Sifrovanie FREQ_071 - Zber auditovacich dat FREQ_039 - Podporované formaty
analytikov pocas riesenia incidentul pomocou agentov logov
(audit trail)

UC_19 - Riadit
uchovévanie, ochranu a
auditovanie dét SOCaa

Architekt Auditor Operator

Obrazok 31 : UC_19 — Riadit uchovavanie, ochranu a auditovanie dat SOCaaS

Pripad pouzitia | UC_19 — Riadit uchovavanie, ochranu a auditovanie dat SOCaaS
UC_19 rieSi spravu dat v SOCaa$S z pohladu platformy:

kde a ako sa logy ukladaju, indexuju a uchovavaju,
Ciel aké retenéné politiky platia pre jednotlivé zdroje logov,
ako su logy chranené a Sifrované,

ako sa vedu auditovacie zaznamy o aktivitach pouzivatefov a analytikov.
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Cielom je, aby SOCaas$ spifal poZiadavky na bezpeéné ukladanie a
auditovatelnost dat, a zarover podporoval forenzni analyzu.
Vstupna SOCaasS platforma je v prevadzke (UC_15) a prijima logy z réznych zdrojov
podmienka (UC_01).
Vstupna Existuje ulozisko logov / dat (SIEM / data lake), ktoré podporuje konfiguraciu
podmienka retencie a Sifrovania.
Vstupna Je definovana aspon zakladna politika uchovavania a bezpecnosti logov (napr.
podmienka podla typu logu alebo regulacie).
Vystu_pné Pre logy/data su nastavené retencné politiky podla zdroja a dolezitosti
podmienka :
Vystu_pné Logy su chranené pri prenose aj ulozeni (nastavené Sifrovanie)
podmienka '
Vystupna Aktivity pouzivatelov a analytikov su auditované, aby bolo mozné vykonat
podmienka forenznu analyzu a dohladat, kto o robil.
Basic Path Basic Path
Krok Aktivita
1 Navrh architektury ukladania a retencie
2 Nastavenie retencnych politik podla zdroja a déleZitosti
3 Zapnutie a overenie Sifrovania logov
4 Konfiguracia zberu auditovacich zaznamov
5 Monitorovanie stavu uchovavania a audit trailu
6 Vyhodnocovanie poZziadaviek auditorov
7 Uprava politik na zaklade zisteni
ALT_19 01 — Nedostato¢na kapacita pre nastavenu retenciu Alternate

Krok

Aktivita

Pri dihSich retenénych dobach Operator zisti, Ze Ulozisko nema dostato€nu kapacitu;
spolocne s Architektom bud upravia retenciu (napr. rozdielne podla typu logu), alebo
navrhnu roz8irenie uloZiska.

ALT_19_02 - Poziadavka auditora na dlhSiu retenciu

Alternate

Krok

Aktivita

Auditor alebo regulator pozaduje dIhSiu retenciu pre konkrétny typ logov (napr.
prihlasovacie logy); Architekt a Operator upravia prislusnu retenénu politiku a zaznamenaju
zmenu ako sucast compliance dokumentacie.

ALT_19_03 - Incident s kompromitaciou uloziska logov

Alternate

Krok

Aktivita
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Zisti sa incident suvisiaci s pristupom k uloZisku logov; audit trail umozni ur¢it, kto a kedy
pristupoval k datam. Architekt a Operator na zaklade zisteni sprisnia Sifrovanie, pristupové
prava alebo segmentaciu uloziska.

Naviazané funkéné poziadavky

FREQ_039 - Podporované
formaty logov

Schopnost’ SIEM prijimat’ a spracovavat logy v réznych
Standardizovanych formatoch. Podporované formaty logov
(syslog, JSON, CSV, CEF, LEEF...)

FREQ_051 - Retencia

Schopnost nastavit retencné politiky logov podla zdroja a
dolezitosti. Retencia (flexibilna, podla typu logu)

FREQ_071 - Zber auditovacich
dat pomocou agentov

Zber auditovacich zaznamov o aktivitach pouzivatelov,
procesoch a systéme cez agenta. Zber auditovacich dat
pomocou agentov

FREQ_052 - Sifrovanie

Ochrana logov pred neopravnenym pristupom pri prenose a
ukladani. Sifrovanie (pri prenose aj ulozeni)

FREQ_154 - Logovanie Cinnosti
analytikov pocas rieSenia
incidentu (audit trail)

Evidencia Cinnosti pre forenznu analyzu. Logovanie ¢innosti
analytikov pocas rieSenia incidentu (audit trail)

UC_20 - Spravovat’ znalostnu bazu a kniznicu playbookov
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FREQ_177 - Moznost vkladat
obrazky, logy, odkazy a prilohy

FREQ_060 - Workflow engine s
etvenim, podmienkami a sluckam)|

FREQ_182 - Zachovanie histérie
zmien s moznostou obnovy stariej
verzie

FREQ_183 - Zdznamy o tom, ktoa
kedy upravoval dokument

UC_20a - Spravovat IFREQ_067 - Playbook debugging &} / /
aznamy znalostnej bazy, testing / 7z

FREQ_179 - Moznost integrécie s
ticketingom, incident
AN
managementom, SIEM \

UC_20b- Spravovat
playbooky reakcie na
incidenty

FREQ_174 - Podpora
Struktdrovanych dokumentov —
kategorie, sekcie, znacky

«extend»
FREQ_175 - Fulltextové
vyhladavanie s podporou filtrov a
tagov
Data Scientist Manazer Developer Analytik

Obrazok 32 : UC_20 — Spravovat znalostnu bazu a kniznicu playbookov

vlastnych playbookov bez potreby|

-———= verzovaf a publikovat

BRAIN:IT

/)

FREQ_059 - Moznost tvorby

programovania

FREQ_184 - Moznost tvorby
chvalovacich workflow pre nové KB
Clanky

\
|
|
|
|
\
|

UC_20c - Schvalovat,

KB a playbooky

Pripad pouzitia | UC_20 — Spravovat znalostnu bazu a kniznicu playbookov
UC_20 riesi, aby mal SOC centralne a riadene:
znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,
Ciel
kniZnicu playbookov — manuélne aj automatizované reakéné postupy,
proces schvalovania, verzovania a publikovania tohto obsahu.
Vstupna Existuje modul pre knowledge base a playbooky dostupny pre Analytika a
podmienka ManaZéra.
Vstupna . ) . . . . .
X Su definované roly a prava na tvorbu, Upravu a schvalovanie obsahu.
podmienka
Vstupna V systéme uz existuju aspori zakladné KB ¢lanky alebo playbooky (napr.
podmienka inicializacny set).

PLAN OBNOVY
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Vystu_pna Znalostna baza obsahuje aktualne, verzované a kategorizované zaznamy.
podmienka
Vystupna KniZnica playbookov obsahuje publikované a pouZitelné playbooky naviazané na
podmienka typy incidentov.

Vystupna Kazdy 74 . ; e e L . -

; azdy zaznam ma dohladatelnu historiu a informaciu, kto ho vytvoril a schvalil.

podmienka

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori modul ,Znalostna baza a playbooky“ a zvoli, &i chce pracovat s KB alebo
playbookmi.

> Analytik vytvori novy zdznam alebo otvori existujuci a dopini obsah podla aktualnych
poznatkov z incidentov, Tl alebo huntovania.

3 Analytik priradi zaznam k typom incidentov, kategériam a tagom, aby bol jednoducho
vyhladatelny v inych UC.

4 Analytik ulozi zaznam ako draft a odoSle ho na schvalenie Manazérovi alebo vlastnikovi
oblasti.

5 Manazér skontroluje obsah, porovna zmeny s predchadzajucou verziou a rozhodne o
schvaleni alebo vrateni na upravu.

6 Po schvéleni systém oznaci novu verziu ako platnu a staru verziu presunie do histérie so
zdznamom o datume a autorovi zmeny.

7 Platny zaznam je spristupneny v relevantnych €astiach systému (napr. v detaile incidentu,
v playbook engine, v portali zakaznika).

8 Systém zaznamena vSetky operacie nad zaznamom (vytvorenie, Upravy, schvalenie) pre
audit a forenznu analyzu.

ALT_20_01 — Zaznam je vrateny na dopracovanie Alternate

Krok Aktivita

Manazér neodsuhlasi navrhovany obsah, prida komentar s pripomienkami a zaznam sa

1 vrati Analytikovi do stavu draft.

ALT_20_02 — Zaznam je oznaceny ako zastarany Alternate

Krok Aktivita

Manazér alebo Analytik zisti, Ze obsah uz neplati; zmeni stav na ,archivovany* a systém
ho prestane ponukat ako aktivne odporuc€anie, no zostane dostupny v histérii.

Naviazané funkéné poziadavky

FREQ_179 - Moznost integracie
s ticketingom, incident
managementom, SIEM

Prepojenie KB s inymi systémami pre efektivnejsie pouzivanie
obsahu. Moznost integracie s ticketingom, incident
managementom, SIEM

FREQ_140 - Export do formatov
PDF, CSV, JSON pre
dokumentaciu a reporting

MozZnost' exportovat' tickety pre ucely archivacie alebo reportingu.
Export do formatov PDF, CSV, JSON pre dokumentaciu a
reporting

FREQ_174 - Podpora
Strukturovanych dokumentov —
kategorie, sekcie, znacky

Organizacia KB dokumentov podla Strukturovanych pravidiel
(kategorie, tagy, sekcie). Podpora Strukturovanych dokumentov —
kategodrie, sekcie, znacky (tags)

FREQ_175 - Fulltextové
vyhladavanie s podporou filtrov a

Vyhladavanie v KB s moznostou filtrovania podla tagov, kategorii
a obsahu. Fulltextové vyhladavanie s podporou filtrov a tagov
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tagov

o .- .| MozZnost vytvéarat, upravovat a sledovat verzie dokumentov s
FREQ_173 - Vytvaranie, editacia historiou zmien. Vytvaranie, editacia a verzovanie zaznamov

a verzovanie zaznamov (navody, playbooky, FAQ)

Pripad pouzitia | UC_20a — Spravovat zaznamy znalostnej bazy

Ciel UC_20a detailne riesi Zivotny cyklus KB ¢lankov — vytvaranie, Upravy, Struktiru,
tagovanie a vdzbu na incidenty.

Vstup_na Plati preconditions z UC_20.

podmienka

Vstup_n a Pouzivatel ma opravnenie editovat KB zaznamy.

podmienka

Vystupna KB obsahuje aktualne, Strukturované &lanky s bohatym obsahom, histériou zmien
podmienka a audit trailom.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori v module ,Znalostna baza“ zoznam KB ¢lankov.

2 Analytik vytvori novy KB ¢lanok alebo otvori existujuci zdznam na Upravu.

3 Analytik upravi obsah €lanku, doplni Struktaru (sekcie, podsekcie), tagy a kategorie.

4 Analytik vlozi relevantné prilohy, logy alebo snimky obrazovky, ktoré pomahaju pri rieSeni

podobnych incidentov.

5 Analytik ulozi zaznam, systém zaznamena autora a ¢as zmeny a podla potreby ho odosle
na schvalenie.

ALT_20a_01 - Zlucenie dvoch pribuznych KB zaznamov Alternate

Krok Aktivita

Analytik identifikuje dva velmi podobné ¢lanky v znalostnej baze, vytvori jeden
1 konsolidovany zdznam a povodné ¢lanky oznaci ako archivované s odkazom na novy
konsolidovany ¢lanok.

ALT_20a_02 - Pokus o upravu bez dostatocnych opravneni Alternate

Krok Aktivita

PouZivatel s read-only pristupom sa pokusi upravit KB ¢lanok, systém mu zmenu
nedovoli, zobrazi informaciu o nedostato¢nych opravneniach a ponecha zaznam bez
1 zmeny.

Naviazané funkéné poziadavky

FREQ_182 - Zachovanie historie
zmien s moznost'ou obnovy
starSej verzie

Sledovanie a archivacia zmien pre kazdy dokument. Zachovanie
histérie zmien s moZnostou obnovy starSej verzie

FREQ_183 - Zaznamy o tom, kto | Audit trail zmien dokumentov s informaciou o autoroch a ¢ase.
a kedy upravoval dokument Zaznamy o tom, kto a kedy upravoval dokument
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FREQ_177 - Moznost vkladat Schopnost obohatit’ dokumenty o multimedialny alebo datovy
obrazky, logy, odkazy a prilohy obsah. MoZnost vkladat obrazky, logy, odkazy a prilohy

Pripad pouzitia | UC_20b — Spravovat playbooky reakcie na incidenty
. UC_20b rieSi navrh, tpravu a udrzbu playbookov, ktoré SOC vyuziva pri
Ciel : . . X B}
automatizovanej alebo poloautomatizovanej reakcii (UC_07).

Vstupna i . , .

podmienka V systéme je dostupny workflow/playbook engine.

Vstupna - . . . i "

podmienka Pouzivatel ma opravnenie vytvarat' a menit’ playbooky.

Vystupna Playbooky maju definované kroky, vetvenie a integracné body a su otestované

podmienka pred nasadenim do produkcie.

Basic Path Basic Path

Krok Aktivita

1 Analytik alebo Developer otvori sekciu ,Playbooky” v SOCaaS rozhrani.

2 PouZzivatel zaloZi novy playbook alebo otvori existujuci na upravu.

3 V grafickom editore definuje jednotlivé kroky playbooku, ich poradie, vetvenie a podmienky
vykonania.

4 Ku krokom priradi integracné akcie (napr. volat’ API firewallu, EDR, ticketingu) a nastavi
potrebné parametre.

5 Pouzivatel spusti test playbooku v debug/simulaénom rezime a overi, ze kroky prebiehaju
podla o€akavani.

6 Po uspednom teste odosle playbook na schvalenie Manazérovi a po schvaleni je oznaceny
ako ,produkény*” pre UC_07.

ALT_20b_01 - Playbook neprejde testom v simulanom rezime Alternate

Krok Aktivita
Po spusteni testu playbooku v simulanom reZime systém zisti chybu v niektorom kroku

1 alebo chybajuce parametre, test skonCi s chybou a playbook zostane v stave draft, kym ho
Analytik alebo Developer neupravia.

ALT_20b_02 - Ulozenie playbooku s netuplnou konfiguraciou Alternate

Krok Aktivita

Pouzivatel sa pokusi uloZit playbook, v ktorom chybaju povinné polia alebo nie su
nakonfigurované vSetky integracné kroky, systém ukladanie odmietne a zvyrazni
chybajuce alebo neplatné nastavenia.

Naviazané funkéné poziadavky

FREQ_067 - Playbook debugging | Moznost testovat a ladit’ playbooky pred ich ostrym nasadenim.
& testing Playbook debugging & testing

FREQ_059 - Moznost tvorby Schopnost tvorit' a spravovat playbooky pomocou vizualneho
vlastnych playbookov bez potreby | rozhrania bez nutnosti kédovania. MoZnost tvorby viastnych
programovania playbookov bez potreby programovania

FREQ_060 - Workflow engine s | Moznost definovat komplexné logiky v playbookoch pomocou
vetvenim, podmienkami a rozhodovacich bodov. Workflow engine s vetvenim, podmienkami
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sluc¢kami

a sluckami

Pripad pouzitia | UC_20c — Schvalovat, verzovat a publikovat KB a playbooky

Ciel

UC_20c rieSi governance vrstvu nad KB a playbookmi — schvalovanie, verzovanie,
audit zmien a workflow schvaleni.

Vstupna
podmienka UC_20b).

Existuju drafty alebo upravené verzie KB ¢lankov a playbookov (UC_20a,

Vstupna
podmienka

ManazZér ma opravnenie schvalovat’ a publikovat obsah.

Vystupna
podmienka sledovanu histériu zmien a autorov.

Kazdy zaznam ma stav (draft, v schvalovani, publikovany, archivovany) a

Basic Path Basic Path

Krok

Aktivita

1

Manazér otvori zoznam KB ¢lankov a playbookov, ktoré ¢akaju na schvalenie.

Manazér vyberie konkrétny zaznam a zobrazi si aktualnu verziu spolu s prehfadom zmien
oproti predchadzajucej verzii.

Manazér rozhodne, €i zaznam schvali, vrati na dopracovanie alebo oznaci na archivaciu.

AW N

Pri schvéleni systém nastavi novu verziu ako platnd, starSiu verziu presunie do histérie a
zaznamena datum a autora schvalenia.

Systém podla nastaveného workflow informuje relevantnych pouzivatelov, Ze novy ¢lanok
alebo playbook je publikovany a dostupny na pouZitie.

ALT_20c_01 - Zistena chyba v obsahu po publikovani Alternate

Krok

Aktivita

Po publikovani novej verzie KB ¢€lanku alebo playbooku si Analytik vSimne fakticku chybu,
vytvori opravnu verziu, odosle ju na zrychlené schvalenie a po schvaleni sa opravna verzia
stane platnou.

ALT_20c_02 - Primarny schval'ovatel nie je dostupny Alternate

Krok

Aktivita

Zaznam Caka na schvalenie, ale primarny ManaZér je dlhodobo nedostupny, systém po
uplynuti definovaného ¢asu ponukne schvalenie nahradnému schvalovatelovi podla
nastaveného schvalovacieho workflow.

Naviazané funkéné poziadavky

FREQ_184 - Moznost tvorby
schvalovacich workflow pre nové
KB ¢lanky

Procesy schvalovania pre publikaciu novych &lankov. MozZnost
tvorby schvalovacich workflow pre nové KB ¢lanky

UC_21 - Spravovat’ a vyhodnocovat’ modely strojového uéenia pre detekciu
incidentov
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Pl

0 /)

FREQ_186 - Miera falonych
poplachov

0

FREQ_189 - Rychlost inferencie

I
FREQ_190 - Robustnost voti zmeng
distriblicie dat

0

FREQ_188 - Vypottova narotnost FREQ_193 - Adaptivne/online

Al/ML ucenia

UC_21-Spravovat a
vyhodnocovat modely
strojového uéenia pre detekciu
incidentov

UC_03 - Spravovat
detekéné a korelacné
pravidla ©O-O

UC_29 - Vysvetlit a analyzovat
anomadlie detegované ML

modelmi oo

«extend»

«extend»

<primamy>

L2 X%

Data Scientist Manazer Prevadzkovatel' Analytik

Obrazok 33 : UC_21 - Spravovat a vyhodnocovat modely strojového uéenia pre detekciu incidentov

. s..._ | UC_21 — Spravovat’ a vyhodnocovat modely strojového ucenia pre detekciu
Pripad pouzitia |.” "
incidentov
UC_21 rieSi zivotny cyklus ML modelov, ktoré pouzivame na detekciu incidentov a
anomalii v SOCaasS:
navrh a trénovanie modelov,
Ciel meranie kvality (FP/FN, presnost, rychlost),
robustnost’ vo&i zmene dat,
adaptivne/online u€enie pri beziacom systéme.
Vstupna SOCaaS ma komponent(y) detekcie postavené na ML (anomalie, klasifikatory,
podmienka scoring).
Vstupna . b s - :
. Su dostupné historické data/logy na tréning a testovanie modelov.
podmienka
Vstupna Su nastavené zakladné metriky kvality, ktoré chceme dosiahnut (napr. limit na
podmienka FP/EN).
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Vystupna ML modely maju vyhodnotenu kvalitu (FP/FN, rychlost, robustnost) a su bud
podmienka nasadené, alebo zamietnuté.

Vystupna Systém vie reagovat na zmenu dat (drift) pomocou opatovného tréningu alebo

podmienka online uc€enia.

Vystupna . - . o ix . .

; Su evidované vysledky hodnotenia modelov pre dalSie rozhodovanie a audit.

podmienka

Basic Path Basic Path

Krok Aktivita

1 Data Scientist vyberie datovy set (historické logy, incidenty) ako podklad pre tréning alebo
testovanie modelu.

> Data Scientist natrénuje novy model alebo upravi existujuci model na zaklade aktualnych
poziadaviek na detekciu.

3 Systém vyhodnoti kvalitu modelu na validacnom sete vratane metriky faloSnych poplachov
a nezachytenych incidentov (FP/FN).

4 Systém vyhodnoti vypoctovu naro¢nost modelu pocas tréningu (CPU, GPU, RAM, ¢as
trénovania) a porovna ju s dostupnymi zdrojmi.

5 Systém zmeria rychlost inferencie modelu — ¢as potrebny na spracovanie novych udalosti
v podmienkach blizkych realnej prevadzke.

6 Data Scientist vyhodnoti robustnost’ modelu voci zmene distribucie dat (napr. nové typy
logov, zmeny vzorcov spravania) a dopad na kvalitu detekcie

7 Ak model splfa poZadované metriky, Manazér schvali jeho nasadenie do produkcie,
Prevadzkovatel zabezpeli nasadenie modelu v detekénom engine.

8 Po nasadeni systém priebezne zbiera spatnu vazbu z realnej prevadzky (skutoéné FP/FN)
a pripravuje podklady pre dalSie ladnie alebo adaptivne uéenie.

ALT_21_02 — Model je priliS pomaly pre realny ¢as Alternate

Krok Aktivita
Test inferencie ukaze, Ze model nedokaze spracovat prichadzajluce data v pozadovanom

1 Case; Data Scientist zvoli efektivnejSiu architekturu, zjednodusi model alebo navrhne
offloading na iné prostredie (napr. dedikovany GPU server).

ALT_21_03 — Objavi sa vyrazny datovy drift po nasadeni Alternate

Krok Aktivita
Po &ase sa zisti, Ze nové typy udalosti alebo spravania zniZili kvalitu detekcie; systém

1 upozorni na drift, Data Scientist pripravi aktualizovany tréningovy set a spusti
adaptivne/online u€enie, aby model reflektoval nové data.

ALT_21_01 — Model ma prili§ vysoky pocet faloSnych poplachov (FP) Alternate

Krok

Aktivita

Po vyhodnoteni sa ukaze, Ze model generuje neakceptovatelne vela FP; Data Scientist
upravi architekturu, hyperparametre alebo prahové hodnoty a proces tréningu a
hodnotenia zopakuje, kym sa nedosiahne prijatelna uroverni.

Naviazané funkéné poziadavky
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RieSenie musi zabezpecit vyhodnotenie rychlosti inferencie (as
detekcie). Rychlost odozvy pri detekcii. Ako rychlo dokaze model
poskytnut vysledok na nové data. Kritické pre nasadenie v
realnom Case.

RieSenie musi zabezpedit robustnost’ vodi zmene distribucie dat
FREQ_190 - Robustnost voci (drift, noise). Odolnost vo¢i Sumu, zmenam v datach alebo
zmene distribucie dat utokomModel musi byt odolny voci neoCakavanym zmenam,
fluktuaciam alebo noise, inak prestane fungovat spravne.
RieSenie musi mat moznost’ adaptivneho/online u¢enia. Podpora
FREQ_193 - Adaptivne/online aktualizacie modelu po&as prevadzky bez retrénovania.

ucenia Schopnost’ aktualizovat model bez nutnosti Upiného
retrénovania, napr. pomocou online learningu.

Riesenie musi byt Skalovatelné pre vypoctova naroénost
FREQ_188 - Vypoctova (CPU/GPU, pamat). Zdroje pozadované na trénovanie a
narocnost Al/ML inferenciu modelu. Rézna zataz na vypoctové zdroje vratane
narocnosti na GPU, RAM a trvanie trénovania.

RieSenie musi zabezpecit vyhodnotenie miery faloSnych
poplachov (False Positives/Negatives). Ako Casto algoritmus
generuje faloSné pozitiva/negativa. Znizenie miery faloSnych
poplachov je kfu€ové pre pouzitelnost v SOC. Idealne modely
maju velmi nizky poc€et FP/FN.

UC_22 - Spravovat’ a nasadzovat’ detekéné balicky a pravidla

VAl

FREQ_189 - Rychlost inferencie

FREQ_186 - Miera faloSnych
poplachov

REQ_040 - Realny ¢as vs. davkovd FREQ_022 - Detekcia a eskalacia FREQ_075 - Analyza logov a
spracovanie incidentu koreldcia s hrozbami

FREQ_042 - Machine
Learning/Behaviorédlna analyza

0

FREQ_044 - Detekcia anomalii

UC_22-Spravovat a
nasadzovat detekéné f— — — — — — — — — _ _ 3
bali¢ky a pravidla «extend»

UC_03 - Spravovat
detekéné a korelacné
pravidla OO

<primarny>

Architekt Z Develop:

Analytik

Obrazok 34 : UC_22 — Spravovat a nasadzovat detekéné bali¢ky a pravidla
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Pripad pouzitia | UC_22 — Spravovat a nasadzovat detekéné balicky a pravidla

UC_22 riesi zivotny cyklus detekéného obsahu (pravidla, korelacné pravidla,
signatury, ,content packy“) v SOCaaS:

navrh a upravu detekénych pravidiel a bali¢kov,

testovanie na historickych alebo syntetickych datach,

Ciel
riadené nasadenie do produkcie, vratane moznosti rollbacku,
obmedzené nasadenie pre vybranych tenantov/zakaznikov.
UC_22 nerieSi samotny runtime detekcie (to je v UC_03), ale proces navrhu,
testovania a riadeného nasadzovania detekénych pravidiel a bali¢kov do enginu.
Vstupna Existuje detekény engine (UC_03), ktory podporuje konfiguraciu pravidiel/bali¢kov
podmienka —r '
Vstupna Platforma ma mechanizmus na testovanie pravidiel (oddelené testovacie
podmienka prostredie alebo test mod).
Vstupna Su definované roly a kompetencie, kto mdze vytvarat/upravovat, a kto musi
podmienka schvalovat' detekéné pravidla.
Vystupna Nové alebo upravené detekéné pravidla su otestované, schvalené a nasadené do
podmienka produkcie alebo zamietnuté.
Vystupna Zmeny pravidiel su verzované, auditovatelné a v pripade problémov je mozné
podmienka vratit’ sa k predchadzajucej verzii.
Basic Path Basic Path
Krok Aktivita
1 Analytik otvori modul ,Detekéné pravidla a bali¢ky“ a zobrazi zoznam existujucich
pravidiel.
> Analytik vytvori nové pravidlo alebo upravi existujice, definuje podmienky, prahové
hodnoty a mapovanie na typ incidentu.
3 Analytik ulozi zmenu ako navrh (draft) a spusti test pravidla na historickych alebo
syntetickych datach v testovacom reZime.
4 Systém vyhodnoti vysledky testu — pocet zasahov, potencialne falosné poplachy a dopad
na existujucu detekciu.
5 Analytik na zaklade vysledkov testov pripadne upravi pravidlo a test zopakuje, kym
nedosiahne akceptovatelné spravanie.
6 Analytik odosle pravidlo na schvalenie Manazérovi alebo definovanému ownerovi
detekéného obsahu.
7 Manazér zhodnoti dopad pravidla (najmé na pocet alertov, typy hrozieb a dotknutych
zakaznikov/tenantov) a rozhodne o schvaleni alebo vrateni na Upravu.
8 Po schvaleni Developer / DevSecOps spusti nasadenie pravidla do produkcie, pripadne
len pre vybrané tenanty alebo v obmedzenom (,canary) rezime.
9 Systém zaznamena vSetky zmeny (verziu pravidla, autora, schvalovatela, ¢as nasadenia)
a monitoruje dopady na alerty a vykon.
ALT 22 01 - Test pravidla odhali extrémne vela zasahov Alternate

Krok Aktivita
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DA

Analytik po kroku 4 zisti, Ze pravidlo by generovalo neprimerané mnozstvo alertov; pravidlo
1 upravi (sprisnenie podmienok, doplnenie filtrov) a test zopakuje, kym nedosiahne prijatelny
pocet zasahov.

ALT_22 02 — Nasadené pravidlo negativne ovplyvni produkciu Alternate

Krok Aktivita

Po nasadeni v kroku 8 systém zisti vyrazny narast poctu alertov, latencie alebo chyb;
1 Prevadzkovatel alebo DevSecOps iniciuje navrat k predchadzajucej verzii pravidiel a nové
pravidlo sa oznaci ako ,vyZaduje Upravu/test”.

ALT_22 03 - Pravidlo sa ma nasadit’ len pre vybranych zakaznikov Alternate

Krok Aktivita

Pri schvalovani v kroku 7 ManazZér rozhodne, Ze pravidlo je relevantné len pre urcity typ
zakaznika (napr. konkrétny sektor alebo tenant); pri nasadzovani sa zvoli len podmnozina
1 tenantov, na ktorych sa pravidlo aplikuje

Naviazané funkéné poziadavky

FREQ_042 - Machine Schopnost’ SIEM systému detegovat anomalie pomocou
Learning/Behavioralna analyza strojového ucenia. Machine Learning/Behavioralna analyza

. i Detekcia neStandardného spravania alebo odchylok od
FREQ_044 - Detekcia anomalil | 1 <y aného spravania. Detekcia anomalii

FREQ_040 - Realny ¢as vs. Schopnost spracovavat logy v realnom Case (streaming) alebo
davkoveé spracovanie len v davkach. Redlny €as vs. davkové spracovanie

RieSenie musi zabezpedit detekciu a eskalacia incidentu. V
prostredi musia byt nakonfigurované pravidla na detekciu
anomalii a znamych hrozieb. Po detekcii:

FREQ_022 - Detekcia a eskalécia | , sa generuje alert

incidentu » alert sa automaticky transformuje na incident
» Zammad zabezpecuje ticket pre L1 tim a podporu eskalacie,
+ tim vyhodnoti observables a vyuZije obohatenie
FREQ_075 - Analyza logov a Analyza logov s cielom detekcie korelovanych udalosti a
korelacia s hrozbami potencialnych hrozieb. Analyza logov a korelacia s hrozbami

UC_23 - Spravovat’ a prevadzkovat’ skenovanie zranitelnosti
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FREQ_091 - Tikety na ndpravu— FREQ_087 - Podpora CPE, CVE FREQ_094 - Architektura FREQ_090 - Podpora pldnovania
integracia alebo export identifikatorov skenovania uloh a alertov

FREQ_096 - Podpora pre CVSS 4.0

UC_23 - Spravovat a
prevadzkovat
kenovanie zranitelnos}

Prevadzkovatel' Spravca Analytik

Obrazok 35 : UC_23 - Spravovat' a prevadzkovat skenovanie zranitelnosti

Pripad pouzitia | UC 23 — Spravovat a prevadzkovat skenovanie zranitelnosti

UC_23 riesi prevadzku a spravu skenovania zranitelnosti v ramci SOCaaS:
planovanie a spustanie skenov,

Ciel priradenie skenov na aktiva a siete,

technicku architekturu skenovania (master/senzor),

integraciu nalezov do ticketov a do procesu spravy zranitelnosti (UC_12).

Xg:ﬂ?&ika Su zname aspon zakladné aktiva a rozsahy sieti (UC_11) ur€ené na skenovanie.
Vstupna V prostredi je nasadeny nastroj na skenovanie zranitelnosti (on-prem, VM alebo
podmienka SaaS).
Vstupna Spravca a Prevadzkovatel maju opravnenia konfigurovat’ skenery a planovat
podmienka skenovanie.
Vystupna Skenovanie zranitelnosti pre vybrané rozsahy prebehlo podla planu alebo na
podmienka poZiadanie.
Vystupna N3 . . . . .

' alezy su obohatené o CPE/CVE a CVSS skore a su dostupné pre UC_12.
podmienka
Vystupna Relevantné nélezy su exportované alebo prepojené do ticketov na napravu.
podmienka
Basic Path Basic Path
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Krok

Aktivita

1

Prevadzkovatel alebo Spravca otvori modul ,Skenovanie zranitelnosti“ a zobrazi prehlad
existujucich skenovacich profilov.

2

Prevadzkovatel vyberie rozsahy (IP, siete, skupiny aktiv) a zvoli typ skenu (plny, rychly,
autentifikovany).

Prevadzkovatel naplanuje pravidelné spustanie skenov (napr. tyzdenne v noci) alebo
spusti jednorazovy ad-hoc sken.Prevadzkovatel naplanuje pravidelné spustanie skenov
(napr. tyzdenne v noci) alebo spusti jednorazovy ad-hoc sken.

Systém priradi skeny k dostupnym skenovacim uzlom podla architektury (master/senzor) a
optimalizuje rozlozenie zataze.Systém priradi skeny k dostupnym skenovacim uzlom
podla architektury (master/senzor) a optimalizuje rozlozenie zataze.

Po dokonc&eni skenu systém spracuje vysledky, priradi zranitelnostiam CPE/CVE
identifikatory a vypocita CVSS skore.Po dokonc&eni skenu systém spracuje vysledky,
priradi zranitelnostiam CPE/CVE identifikatory a vypocita CVSS skore.

Analytik alebo Spravca si zobrazi vysledky skenovania, filtruje nalezy podla zavaznosti a
rozsahu a oznaci tie, ktoré maju byt rieSené.Analytik alebo Spravca si zobrazi vysledky
skenovania, filtruje nalezy podla zavaznosti a rozsahu a oznaci tie, ktoré maju byt rieSené.

Systém vytvori alebo aktualizuje tikety na napravu v integrovanom ticketovacom systéme
alebo exportuje nalezy vo zvolenom formate pre dalSie spracovanie.

ALT_23_ 01 — Skenovanie nie je mozné dokoncit’ na €asti infrastruktary |Alternate

Krok Aktivita
Pocas skenu nie su niektoré systémy dostupné alebo su blokované firewallom; systém
1 tieto Casti oznaci ako ,neskenované®, Prevadzkovatel dostane informaciu a moze
naplanovat nahradny sken s upravenou konfiguraciou alebo v inom ¢asovom okne.
ALT_23 02 - Pret'azenie skenovacej infrastruktury Alternate
Krok Aktivita

Po spusteni viacerych skenov naraz systém zisti nadmernu zataz skenovacich uzlov;
skeny su zoradené do fronty alebo rozdelené v €ase tak, aby neprekrocili povolené limity, a
Prevadzkovatefl je upozorneny, Ze je vhodné posilnit’ architektiru skenovania.

Naviazané funkéné poziadavky

FREQ_096 - Podpora pre CVSS | Podpora najnovsej verzie skorovacieho systému CVSS. Podpora
4.0 pre CVSS 4.0

FREQ_087 - Podpora CPE, CVE | Moznost identifikacie zranitelnosti podla Standardizovanych
identifikatorov identifikatorov. Podpora CPE, CVE identifikatorov

FREQ_090 - Podpora planovania | Moznost automatizovat opakované ulohy a generovanie

uloh a alertov upozorneni. Podpora planovania uloh a alertov (volitelné)
FREQ_091 - Tikety na napravu — | MozZnost exportovat nalezy do ticketovacieho systému alebo
integracia alebo export CSV, JSON, PDF. Tikety na napravu — integracia alebo export
FREQ_094 - Architektura Skalovatelnost a prispdsobenie distriblcie skenov. Architektdra
skenovania skenovania (monoliticka alebo master/senzor)

UC_24 - Orchestracia integracii medzi SOCaaS a externymi systémami
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0
FREQ_152 - Napojenie na SIEM,
SOAR, ticketovacia reportovaci
systém a dalSie systémy cez API
alebo pluginy

/)
FREQ_138 - Integracia so SIEM,

SOAR, CTI, nastrojmi na evidenciu
incidentov, reportovanie a asset
management nastrojmi

FREQ_062 - Orchestracia medzi FREQHCGS AR Er tg
systémami: SIEM, CTI, ticketing, (o ST PSS
komunikaéné nastroje, firewall, EDR

0

FREQ_064 - Podpora pre plug-iny a

konektory
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UC_24 - Orchestracia
integracii medzi SOCaas$ a

externymi systémami

Prevadzl r Develop Analytik

Obrazok 36 : UC_24 — Orchestracia integracii medzi SOCaasS a externymi systémami

Pripad pouzitia | UC_24 — Orchestracia integracii medzi SOCaaS a externymi systémami

UC_24 rieSi technicku a procesnu orchestraciu integracii medzi SOCaa$S a dalSimi
systémami:

SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,
Ciel API integracie, webhooky, plug-iny a konektory,
jednotné riadenie datovych tokov a akcii naprie€ tymito systémami.

Cielom je, aby incident response, automatizacia (UC_07) a sprava incidentov
fungovali ako jeden prepojeny ekosystém, nie ako izolované nastroje.

Vstupna Architektira integracii zakaznika a SOCaasS je navrhnuta (UC_13) a existuje
podmienka asporn zakladné napojenie na SIEM/SOAR(/ticketing.
Vstupna SOCaas platforma podporuje REST API, webhooky a plug-in/konektorovy
podmienka mechanizmus.
Vstupna Prevadzkovatel a Developer maju opravnenia konfigurovat integracie a
podmienka orchestracie medzi systémami.
Vystupna Definované integracné vazby a flow medzi SOCaaS, SIEM, SOAR, CTI,
podmienka ticketingom, firewallmi, EDR a dalSimi systémami su aktivne a monitorované.
Vystupna Ulncidenty a udalosti su konzistentne synchronizované medzi systémami (stav, ID,
podmienka odkazy).
Vystupna Je k dispozicii audit a prehlad, ktoré integracné kanaly su aktivne, aké akcie
podmienka spustaju a ako zlyhavaju.
Basic Path Basic Path
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Krok Aktivita

1

Prevadzkovatel otvori modul ,Integracie a orchestracia“ a zobrazi prehlad existujucich
integracnych vazieb (SIEM, SOAR, CT], ticketing, EDR, firewall, komunika¢né nastroje).

webhook, plug-in).

Developer alebo Prevadzkovatel vytvori novu integraénu vazbu alebo upravi existujucu,
zvoli cielovy systém (napr. ticketovaci systém, CTI, firewall) a typ integracie (API,

Pouzivatel nakonfiguruje autentifikaciu, endpointy, formaty dat a mapovanie poli medzi
SOCaasS a cielovym systémom.

Pouzivatel definuje, ktoré udalosti v SOCaaS maju spustat’ akcie v externych systémoch
(napr. vytvorenie incidentu — vytvor ticket, zmena stavu incidentu — aktualizuj ticket, 10C
z Tl — aktualizuj blokovaci zoznam vo firewalle).

Systém ulozi konfiguraciu a umozni spustit’ test integracnej vazby na malom vzorku dat
alebo testovacom incidente.

Po uspednom teste Prevadzkovatel aktivuje integracnu véazbu a nastavi, ¢i sa ma aplikovat
globalne alebo len pre vybranych zakaznikov/tenantov.

SOCaasS v realnej prevadzke zacina vyuzivat nastavenu orchestraciu — generuje
webhooky, vola API alebo spusta plug-iny podla definovanych pravidiel a mapovani.

Systém priebezne loguje UspesSné a neuspesné integracné volania, zobrazuje Statistiky a
upozornuje Prevadzkovatela na chyby alebo vypadky integracnych kanalov.

ALT_24 01 - Zlyhanie integracného volania

Alternate

Krok Aktivita

Pocas testu alebo produkéného volania API/webhooku externy systém vrati chybu alebo
nie je dostupny; SOCaaS zaznam oznaci ako neuspesny, ulozi detail chyby a podla

1 nastavenia bud zopakuje volanie s retry politikou, alebo vytvori interny incident/prehlasenie

pre Prevadzkovatela.

ALT_24 02 - Konflikt pri mapovani dat medzi systémami Alternate

Krok Aktivita
Pri nastavovani mapovania poli medzi SOCaaS a externym systémom sa zisti, Ze niektoré
povinné polia v cielovom systéme nie je mozné jednoznacne vyplnit z dat SOCaasS;

1 Prevadzkovatel musi doplnit transformaciu, default hodnoty alebo obmedzit' typ udalosti,
pre ktoré sa integracia pouziva.

Naviazané funkéné poziadavky

FREQ_063 - API-first pristup

Pristupnost funkcii nastroja cez API a podpora webhookov na
notifikacie a interakcie. API-first pristup (REST, Webhooky)

FREQ_138 - Integracia so SIEM,
SOAR, CTl, nastrojmi na
evidenciu incidentov,reportovanie
a asset management nastrojmi

Integracia s inymi bezpecnostnymi nastrojmi na automatizaciu a
workflow. Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi

FREQ_064 - Podpora pre plug-
iny a konektory

Schopnost rozsirenia funkcionality nastroja cez moduly alebo
konektory. Podpora pre plug-iny a konektory

FREQ_152 - Napojenie na SIEM,
SOAR, ticketovaci a reportovaci
systém a dalSie systémy cez API
alebo pluginy

Moznost obojsmernej vymeny dat. Napojenie na SIEM, SOAR,
ticketovaci a reportovaci systém a dalSie systémy cez API alebo

pluginy

FREQ_062 - Orchestracia medzi
systémami: SIEM, CTI, ticketing,
komunikacné nastroje, firewall,

Prepojenie a vymena dat s inymi systémami v ramci incident
response procesu. Orchestracia medzi systémami: SIEM, CTI,
ticketing, komunikaéné nastroje, firewall, EDR
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UC_25 - Spravovat’ threat intelligence (CTI) a IOC lifecycle

FREQ_111 - Podpora formatov ako|
STIX/TAXII

0
FREQ_168 - Podpora réznych
zdrojov: databazy, logy, APl
vystupy

V)

FREQ_099 - Podpora strategickéhol
cTl

V)

FREQ_100 - Podpora operativneho
cTl

FREQ_112 - Podpora najvacsieho
pottu autoritativnych CTI zdrojov

o

FREQ_113 - ZniZenie potreby

manualnej analyzy

FREQ_103 - Podpora Abuse.ch, FREQ_102 - Automatizované
alware Bazaar, MISP, AlientVaul zhromazdovanie z open-source,
OTX, Anomali Limo komunitnych a internych zdrojov
| 7
7
] . 0

REQ_105 - Schopnost normalizovaf
CTI data na jednotny format

FREQ_107 - Poloautomatizované
alebo plne automatizované
pracovanie a zjednocovanie tidajg

FREQ_104 - Integracia s 3rd party
sluzbami

UC_25a - Ziskavat a
agregovat CTl zdroje

FREQ_110 - Mapovanie na MITRE|
ATT&CK pre analyzu TTP a timovu
spolupracu

obohacovat a spracivat
(a]]

FREQ_109 - Integracia so SIEM a
firewall pre vyuZitie v
automatizovanych detekcidch

UC_25c - Distribuovat’
CTl a 10C do detekénych
a reakénych systémov,

«extend»

intelligence (CT1) a 10C
lifecycle

Data Scientist Manazer Developer Analytik

Obrazok 37 : UC_25 — Spravovat threat intelligence (CTI) a IOC lifecycle

Pripad pouzitia

UC_25 — Spravovat threat intelligence (CTI) a 10C lifecycle

Ciel

UC_25 riesSi kompletny lifecycle CTl v SOCaaS:
ziskavanie CTI z réznych zdrojov (feeds, MISP, open-source, vendor),

normalizaciu, obohacovanie a prioritizaciu CTI dat,

distribuciu IOC/TTP do detekcie (SIEM, EDR, firewall, SOAR) a do incidentov.
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Vstupna . o . . . .

podmienka SOCaaS ma modul CTI (alebo je integrovany s externym CTI nastrojom).
Vstupna Su definované CTI zdroje (komunitné, komeréné, interné) a zakladna politika, ktoré
podmienka zdroje su ,trusted®.

Vstupna Detekéné systémy (SIEM, EDR, firewall, IDS, SOAR) podporuju prijem IOC/TTP z
podmienka CTL

Vystupna . . . . . . . . .
podmienka CTI data su systematicky zbierané, normalizované, obohatené a agregované.
Vystupna Hrozby su prioritizované a z relevantnych IOC/TTP su vytvorené podklady pre
podmienka detekciu, hunting a incidenty.

Vystupna IOC/TTP su distribuované do detekénych systémov a incident managementu
podmienka konzistentnym sp&sobom (s audit trailom).

Basic Path Basic Path

Krok Aktivita

1

Analytik otvori modul ,Threat Intelligence” a zobrazi prehlad aktivnych CTI zdrojov a
poslednych aktualizacii.

Systém periodicky alebo na poziadanie stiahne nové CTI data zo vSetkych
nakonfigurovanych zdrojov (open-source, komunitné, vendor, interné).Systém periodicky

2 alebo na poziadanie stiahne nové CTI data zo vSetkych nakonfigurovanych zdrojov (open-
source, komunitné, vendor, interné).

3 CTI pipeline data normalizuje, obohacuje a agreguje — spaja I0C, dopiria kontext, spaja s
historickymi incidentmi a logmi.

4 Data Scientist definuje alebo upravi pravidla pre scoring, prioritu a kategorizaciu hrozieb
(kritickost, relevantnost pre konkrétnych zakaznikov).

5 Systém na zaklade scoringu automaticky identifikuje najrelevantnejSie hrozby a 10C, ktoré
maju byt pouZité v detekcii, huntingu a incidentoch.

6 CTI modul vytvori pre vybrané IOC/TTP vystupy pre detekciu (napr. block listy, SIEM
pravidla, hunting queries) a pripravi ich na distribuciu do pripojenych systémov.

7 Analytik ma v incidentoch a hunting nastrojoch k dispozicii obohatené CTI — vidi kampane,
TTP, skupiny a suvisiace I0OC.
Systém priebezne zaznamenava, ktoré CTI zdroje a IOC/TTP boli pouzité v redlnych

8 incidentoch a hunting pripadoch a tieto informacie pouziva na dalSie doladovanie scoringu

a relevancie.

ALT_25 01 - CTI zdroj prestane byt doveryhodny alebo dostupny

Alternate

Krok

Aktivita

Po Case sa ukaze, ze konkrétny CTI zdroj ma nekvalitné alebo duplicitné data, pripadne je
dlhodobo nedostupny; Manazér alebo CTI Specialista zdroj deaktivuje, pripadne znizi jeho
vahu v scoringu.

ALT_25 02 - Prebytok CTI a zahltenie analytikov

Alternate

Krok

Aktivita

Systém deteguje, Ze mnozstvo novych I0C/hrozieb vyrazne prevysuje kapacitu analytikov;
CTI Specialista upravi scoring, filtre a prahy tak, aby sa do popredia dostali len
najrelevantnejsie hrozby (napr. podla sektora, geolokacie, expozicie aktiv).

ALT_25 03 — Nesulad CTl medzi zakaznikmi/tenantmi

Alternate

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou
NextGenerationEU

PLAN OBNOVY %J

123




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT

Krok Aktivita

Niektory 10C je relevantny len pre konkrétneho zakaznika (napr. podla jeho technolégii
alebo geografie); systém podporuje per-tenant filtraciu CTI, takze IOC/TTP sa distribuuju
len tym zékaznikom, ktorych sa tykaju.

Naviazané funkéné poziadavky

FREQ_112 - Podpora
najvacsieho poctu autoritativnych
CTI zdrojov

Rozsiahly vyber komunitnych, verejnych a platenych zdrojov.
Podpora najvacsieho poctu autoritativnych CTI zdrojov

FREQ_100 - Podpora
operativneho CTI

Schopnost’ mapovat techniky, taktiky a procedury (TTP),
identifikovat Uto€nicke skupiny a ich spravanie. Podpora
operativneho CTI (TTP, profilovanie skupin)

FREQ_113 - Znizenie potreby
manualnej analyzy

Zautomatizovanie a prioritizacia hrozieb tak, aby sa analytici
venovali len relevantnym. ZniZenie potreby manualnej analyzy —
Setrenie asu analytikov

FREQ_168 - Podpora réznych
zdrojov: databazy, logy, API

vystupy

Schopnost agregovat data z viacerych technickych a
analytickych zdrojov. Podpora réznych zdrojov: databéazy, logy,
API vystupy

FREQ_099 - Podpora
strategického CTI

Ziskavanie a analyza informacii o dlhodobych trendoch,
dopadoch utokov a strategickych odporu¢aniach. Podpora
strategického CTI (spravy, analyzy dopadu, trendy utokov)

Pripad pouzitia | UC_25a — Ziskavat a agregovat’ CTI zdroje

UC_25a rieSi ingest a napojenie CTI zdrojov:

definovanie zdrojov (feeds, MISP, API, vendor portaly),
Ciel

automatizované stahovanie,

pouzitie Standardizovanych formatov.
Vstup_na CTI modul je dostupny v SOCaasS.
podmienka
Vstupna . . . . . . e

. Su zname CTI zdroje, ku ktorym mame pristup (API kltu¢e, URL, autentifikacia).
podmienka
Vystupna Zdroje CTI su nakonfigurované, aktivované a pravidelne stahuju nové data v
podmienka podporovanych formatoch.
Basic Path Basic Path
Krok Aktivita
1 Developer otvori sekciu ,,CTI zdroje* a zobrazi zoznam existujucich zdrojov.
> Developer prida novy zdroj CTI (feed, MISP, vendor API) a zada potrebné pristupové
Udaje.
3 Konfiguruje interval stahovania (periodicky, na poziadanie) a typ dat (IOC, TTP, kampane,
reporty).
4 Systém otestuje pripojenie, stiahne vzorku dat a overi format a konzistenciu.
5 Po uspesnom teste je zdroj oznaceny ako aktivny a zapojeny do pravidelného CTI ingestu.
ALT_25a_01 — Chyba pri pripojeni k CTl zdroju Alternate
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Krok Aktivita

Test v kroku 4 zlyha (chybny API kIG¢, expired token, nedostupny endpoint); systém
1 zobrazi chybu, deaktivuje zdroj a ponecha ho v stave ,vyZaduje opravu konfiguracie®.

ALT_25a_02 - Limit alebo kvoty na CTI zdroji Alternate

Krok Aktivita

CTI zdroj ma obmedzeny pocet pozZiadaviek za defi; systém upravi interval stahovania tak,
aby sa kvoty neprekracovali, a upozorni SOC analytika

Naviazané funkéné poziadavky

FREQ_103 - Podpora Abuse.ch, | Pripravené konektory alebo integracie pre zname CTI zdroje.

Malware Bazaar, MISP, Podpora Abuse.ch, Malware Bazaar, MISP, AlientVault OTX,
AlientVault OTX, Anomali Limo Anomali Limo
FREQ_102 - Automatizované Automatické stahovanie dat z r6znych zdrojov (napr. GitHub,

zhromazdovanie z open-source, |feeds, MISP, API systémy). Automatizované zhromazdovanie z
komunitnych a internych zdrojov | open-source, komunitnych a internych zdrojov

FREQ_111 - Podpora formatov Pouzitie Standardizovanych formatov pre vymenu CTI dat.
ako STIX/TAXII Podpora formatov ako STIX/TAXII

Pripad pouzitia | UC_25b — Normalizovat, obohacovat a spracuvat CTI
UC_25b riesi pipeline spracovania CTI:
normalizaciu r6znych formatov na jednotny model,
Ciel
obohacovanie 10C a artefaktov z externych sluzieb,
workflow pre automatické/poloautomatické spracovanie CTI.
Vstup_na CTI data su stiahnuté zo zdrojov (UC_25a).
podmienka
Vstupna . ) . .y . . .
. Su nakonfigurované integracné sluzby na obohatenie (VirusTotal, Shodan, ...).
podmienka
Vystupna CTI data su v jednotnom formate, obohatené a preverené, pripravené na scoring a
podmienka distribuciu.
Basic Path Basic Path

Krok Aktivita

1 Systém prijme nové CTI data zo zdrojov a ulozi ich do bufferu na spracovanie.

CTI pipeline transformuje r6zne formaty do jednotného Struktirovaného modelu (I0OC, TTP,

2 kampane, meta).

3 Pre kazdy 10C alebo relevantny artefakt pipeline volitelne vykona obohatenie cez externé
sluzby (VirusTotal, Shodan, DomainTools, ...).

4 Workflow engine aplikuje definované kroky spracovania — deduplikaciu, filtrovanie, first-
seen/last-seen logiku a technické validacie.

5 Vysledné CTI zaznamy su uloZené v jednotnej podobe a oznacené stavom (nove,
spracované, nepotvrdené, vyradené).

ALT_25b_01 — Externé obohatenie je docasne nedostupné AT
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Krok Aktivita

o
p

Pri kroku 3 niektora externa sluzba (napr. VirusTotal) neodpovie vCas; systém oznaci stav

bohatenia ako ,pending“ a naplanuje opakovany pokus neskdr bez blokovania celého
ipeline.

ALT_25b_02 — Konflikt pri normalizacii CTI dat Alternate

Krok Aktivita

R6zne zdroje poskytnu pre rovnaky IOC konfliktné informacie; pipeline oznaci zaznam na
manualnu reviziu CTI Specialistom, ktory vyberie alebo skombinuje spravne hodnoty.

Naviazané

funkéné poziadavky

FREQ_107

alebo plne automatizované
spracovanie a zjednocovanie

udajov

- Poloautomatizovane Moznost workflow pre spracovanie dat bez potreby manualnych

zasahov. Poloautomatizované alebo plne automatizované
spracovanie a zjednocovanie udajov

FREQ_104

party sluzbami

Schopnost obohacovat I0C a dalSie artefakty pomocou
externych sluZieb. Integracia s 3rd party sluzbami ako VirusTotal,
Shodan, DomainTools, URLScan.io

- Integracia s 3rd

FREQ_105 - Schopnost Konsolidacia dat z réznych formatov do Struktirovaného
normalizovat CTl data na jednotného vystupu. Schopnost normalizovat CTI data na
jednotny format jednotny format

Pripad pouzitia | UC_25c — Distribuovat CTl a IOC do detekénych a reakénych systémov

UC_25c rieSi push CTI do zvySku ekosystému:

Ciel preposielanie I0C do SIEM/IDS/EDR/firewallov,

vyuzitie CTI v detekcii, playbookoch a incidentoch,
Vstup_na CTI data su spracované a prioritizované (UC_25, UC_25b).
podmienka
Vstupna PR o . .
podmienka Existuju integracné vazby na detekéné systémy (UC_24).
Vystu_pna Relevantné IOC/TTP su nasadené v detekénych systémoch.
podmienka
Vystupna . . . . . . .
podmienka Incidenty a hunting pripady su obohatené CTl metadatami.
Basic Path Basic Path

Krok Aktivita

1

CTI modul vyberie IOC/TTP, ktoré su oznacené ako ,relevantné na distribuciu“ podla
scoringu a politiky.

2

Developer vyberie, do ktorych detekénych systémov sa maju IOC/TTP distribuovat (SIEM,
IDS/IPS, EDR, firewall, SOAR).

Systém vygeneruje vystupné artefakty (block listy, SIEM pravidla, feedy) a odosle ich cez
integracné kanaly (API, plug-in, CTI rozhranie).
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4 Detekéné systémy za¢nu pouzivat noveé IOC/TTP pri detekcii; CTlI modul sleduje
uspednost a spbsob pouZitia v realnych incidentoch.

5 Pri vzniku incidentu SOCaasS incident automaticky obohati informaciami z CTI — prepoji
IOC, TTP a MITRE ATT&CK techniky.

ALT_25c_01 — Detekény systém neprijme niektoré I0C Alternate

Krok Aktivita

Pri distribucii v kroku 3 SIEM alebo firewall odmietne ¢ast IOC (napr. kvéli formatu alebo
limitu); systém tieto zaznamy oznaci ako ,neaplikované” a ponukne CTI Specialistovi
moznost’ Upravy formatu alebo rozsahu.

ALT_25c_02 - I0C je po ¢ase oznaceny ako false positive alebo
nerelevantny

Alternate

Krok

Aktivita

Na zaklade spatnej vazby z incidentov sa zisti, Ze niektoré IOC spdsobuju spam v detekcii;
CTI modul tieto IOC stiahne z distribucie a upravi scoring/politiku, aby sa podobné hrozby
v buducnosti hodnotili inak.

Naviazané funkéné poziadavky

FREQ_110 - Mapovanie na Spajanie incidentov, IOC a TTP s ATT&CK frameworkom.
MITRE ATT&CK pre analyzu TTP | Mapovanie na MITRE ATT&CK pre analyzu TTP a timovu

a timovu spolupracu spolupracu

FREQ_109 - Integracia so SIEM | Preposielanie I0C a dat priamo do detekénych systémov (SIEM,
a firewall pre vyuzitie v IDS, firewall). Integracia so SIEM a firewall pre vyuzitie v
automatizovanych detekciach automatizovanych detekciach

FREQ_148 - Automatizované
obohacovanie informacie o
incidente z internych a CTI
zdrojov

Integracia na obohatenie I0C a metadat z CTI alebo inych
systémov. Automatizované obohacovanie informacie o incidente
z internych a CTI zdrojov

UC_26 — Konfigurovat’ planovanie a export reportov
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FREQ_036 - Customizdcia vystupoy
reportov

U
FREQ_163 - Moznost generovanial
jednorazovych ad-hoc reportov
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0

FREQ_167 - MoZnost integrovat

grafy, tabulky, Statistiky, heatmap|

0

FREQ_140 - Export do formatov

PDF, CSV, JSON pre dokumentdciu p

reporting

UC_26 - Konfigurovat’
planovanie a export
reportov

Prevadzk I Analytik

Obrazok 38 : UC_26 — Konfigurovat planovanie a export reportov

Pripad pouzitia | UC_26 — Konfigurovat' planovanie a export reportov

UC_26 riesi prakticku spravu reportov v SOCaaS:

nastavenie automatického generovania a distribucie reportov,
Ciel

customizaciu obsahu a vzhladu reportov,

generovanie jednorazovych ad-hoc reportov pre manazérov alebo audit.
Vstupna V systéme existuje modul reportovania (UC_10) s definovanymi typmi reportov
podmienka (incidenty, SLA, KPI...).
Vstupna Su nakonfigurované kanaly distribicie (minimalne e-mail, idealne aj
podmienka webhook/integracné endpointy).
Vystupna Pre jednotlivé typy reportov su nastavené harmonogramy generovania,
podmienka prijemcovia a formaty exportu.
Vystupna PouZivatelia vedia generovat jednorazové ad-hoc reporty mimo harmonogramu.
podmienka
Vystupna - . . . e . o
podmienka Reporty obsahuju zvolené metriky, grafy a vizualizacie v pozadovanom dizajne.
Basic Path Basic Path
Krok Aktivita
1 Manazér alebo Prevadzkovatel otvori modul ,Reporty a export* a zobrazi dostupné typy

reportov.
> Pouzivatel vyberie konkrétny typ reportu a zvoli, ktoré metriky, asové rozsahy a sekcie
maju byt v reporte zahrnuté.
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3 Pouzivatel nakonfiguruje harmonogram generovania reportu (denne, tyzdenne, mesacne)
a zoznam prijemcov alebo cielovych endpointov.

4 Pouzivatel upravi vzhlad reportu — logo organizacie, zahlavie, poznamky, pripadne
Strukturu sekcii.

5 Pouzivatel zvoli format exportu (PDF, CSV, JSON) a spdsob dorucenia (e-mail, webhook,
uloZenie do uloziska).

6 Systém v definovanych ¢asoch automaticky vygeneruje report, doplni vybrané grafy,
tabulky a Statistiky a odo$le ho na zvolené kanaly.

7 Systém uchovava histériu vygenerovanych reportov, aby bolo mozné ich spatne stiahnut
alebo pouzit ako podklad pre audit.

ALT_26_01 — Vytvorenie jednorazového ad-hoc reportu

Alternate

Krok Aktivita

Manazér potrebuje mimoriadny report mimo planovaného cyklu; v module zvoli typ reportu,
nastavi filire a Casové obdobie a spusti jednorazové generovanie, pricom systém
vygeneruje report len raz bez zmeny existujucich harmonogramov.

ALT_26_02 — Neuspesné doruc¢enie automaticky generovaného reportu |Alternate
Krok Aktivita
Pri pravidelnom exporte reportu déjde k chybe pri odoslani e-mailu alebo webhooku;
systém report ulozi, oznadi distribuciu ako neuspednu a upozorni Prevadzkovatela, ktory
1 mé&Ze doruenie zopakovat alebo upravit ciefové adresy.

Naviazané funkéné poziadavky

FREQ_036 - Customizacia
vystupov reportov

Riesenie musi zabezpecit customizacia vystupov reportov. Bude
obsahovat

* Moznost vyberu metrik, poli, Casovych rozsahov

» Personalizacia dizajnu — loga, zahlavie, farebna schéma

» Zaradenie vysvetliviek, poznamok a kontextualneho
komentara

FREQ_167 - Moznost integrovat
grafy, tabulky, Statistiky,
heatmapy

Vizualizacia dat priamo v reportoch r6znymi formami. Moznost
integrovat grafy, tabulky, Statistiky, heatmapy

FREQ_163 - Moznost
generovania jednorazovych ad-
hoc reportov

Tvorba reportov mimo pravidelného harmonogramu podfa
potreby. MoZnost’ generovania jednorazovych ad-hoc reportov

FREQ_035 - Automatizovany
export reportov

Riesenie musi zabezpedit automatizovany export reportov.
Reporty bude mozné exportovat’ automatizovane:

* Periodické reporty — denne, tyzdenne alebo mesacne
generované a distribuované vystupy.

» Distribucia cez e-mail alebo webhook — reporty mézu byt
automaticky odoslané na urCené adresy alebo endpointy.

» Podpora pre templaty a vlastné filire — moznost' nastavit
podmienky, vybery ¢asovych obdobi a formaty podla potrieb.

FREQ_140 - Export do formatov
PDF, CSV, JSON pre
dokumentaciu a reporting

MozZnost' exportovat' tickety pre ucely archivacie alebo reportingu.
Export do formatov PDF, CSV, JSON pre dokumentaciu a
reporting

UC_27 - Spravovat’ bezpe€nostny stav a vzt'ahy aktiv
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0

FREQ_122 - Podpora API na sprav
aktiv a integraciu

0

FREQ_119 - Védzby medzi aktivamil

FREQ_117 - Evidencia
bezpecnostného stavu kazdého
aktiva

FREQ_124 - Automatizovany
discovery assetov v sieti

REQ_126 - Zaznamendvanie zmiel
na aktivach

UC_27 - Spravovat
bezpecnostny stav a
vztahy aktiv

Architekt Prevadzkovatel Spravca

Obrazok 39 : UC_27 — Spravovat bezpecnostny stav a vztahy aktiv

Pripad pouzitia | UC_27 — Spravovat bezpec¢nostny stav a vztahy aktiv
UC_27 rozSiruje asset management o ,smart CMDB*:
eviduje bezpecnostny stav kazdého aktiva (patch level, zranitelnosti, posledné
zmeny),
Ciel zobrazuje a spravuje vazby medzi aktivami (server—sluzba—aplikacia),
vyuziva automatizovany discovery a APl integracie,
vedie audit zmien na aktivach.
Vstupna Zakladny inventar aktiv je zalozeny (UC_11) — existuju aspori klucové servery,
podmienka siete, aplikacie.
Vstup_né Su k dispozicii zdroje dat pre discovery (skeny, CMDB, cloud API...)
podmienka ’ ’ o
Vstupna - . ., ) . e ,
podmienka Pouzivatelia maju definované roly pre Citanie/Upravu aktiv.
Vystupna Pre kazdé aktivum je evidovany aktualny bezpecnostny stav (verzie, patch Uroven,
podmienka zranitelnosti).
Vystupna L S L - - .
podmienka Medzi aktivami su definované vazby (topoldgia / zavislosti).
Vystupna Zmeny na aktivach su auditovatelné (kto, ¢o, kedy) a dostupné pre forenznu a
podmienka prevadzkovu analyzu.
Basic Path ERES el
. . URAD VLADY
E:\rzr::stl)(\;aunzniou pI.A’" IOBNOVY: @ SLOVENSKE) REPUBLIKY
e NextGenerationEU

130



ZILINSKA UNIVERZITA V ZILINE

Enformatiy BRAIN:IT

Krok Aktivita

1 Spravca alebo Prevadzkovatel otvori modul ,Aktiva“ a zobrazi prehlad aktiv s ich
aktualnym bezpecnostnym stavom.

> Prevadzkovatel nakonfiguruje automatizovany discovery (napr. sietové skenovanie, cloud
API, integracia s CMDB) pre vybrané segmenty prostredia.

3 Systém spusti discovery a identifikuje nové alebo zmenené aktiva, pri€om ich porovna s
existujucim inventarom.

4 Spravca skontroluje novo najdené alebo zmenené aktiva, priradi ich do spravnych
kategorii a podl'a potreby upravi detaily (vlastnik, kritickost, lokalita).

5 Spravca alebo Architekt doplni alebo upravi vazby medzi aktivami (napr. server — sluzba
— aplikacia — databaza), aby odrazali skutoné zavislosti.

6 Systém automaticky aktualizuje bezpecnostny stav aktiv na zaklade vstupov zo
skenovania, patch managementu alebo inych integracnych zdrojov.

7 Kazda zmena na aktive (parametre, stav, vazby) sa ulozi s informaciou o autorovi a Case
zmeny, aby bolo mozné neskér analyzovat histériu.

ALT_27_01 - Konflikt medzi discovery a existujicim inventarom

Alternate

Krok Aktivita

Discovery najde aktivum, ktoré uz v inventari existuje, ale s inym oznacenim alebo
parametrami; systém oznaci konflikt, Spravca vyberie, €i zaznam zIugi, prepise, alebo
ponecha ako nové aktivum.

ALT_27_02 - Zlyhanie automatizovaného discovery

Alternate

Krok Aktivita

Discovery uloha zlyha (chybna autentifikacia, nedostupna siet, chybajuce opravnenia);
systém discovery zastavi, zaznamena detaily chyby a informuje Prevadzkovatela, aby
mohol upravit’ konfiguraciu alebo spustit’ discovery znovu.

Naviazané funkéné poziadavky

FREQ_119 - Vazby medzi
aktivami

MozZnost vizualizovat a spravovat prepojenia medzi
komponentmi infrastruktary. Vazby medzi aktivami (napr. server
— sluzba — aplikacia)

FREQ_124 - Automatizovany
discovery assetov v sieti

Automatizovany zber a aktualizacia udajov o aktivach zo siete a
inych systémov. Automatizovany discovery assetov v sieti (napr.
SNMP, nmap, API z inych systémov)

FREQ_117 - Evidencia
bezpe€nostného stavu kazdého
aktiva

Ukladanie informacii o zranitelnostiach, patch drovni a
aktualizaciach systému. Evidencia bezpe€nostného stavu
kazdého aktiva (napr. OS verzie, posledna aktualizacia)

FREQ_122 - Podpora API na
spravu aktiv a integraciu

MozZnost spravovat’ a aktualizovat' Udaje o aktivach pomocou
API. Podpora API (REST, GraphQL) na spravu aktiv a integraciu

FREQ_126 - Zaznamenavanie
zmien na aktivach

Auditovatelnost vSetkych zmien pre forenznu a prevadzkovu
transparentnost. Zaznamenavanie zmien na aktivach (kto, kedy,
¢o zmenil)

UC_28 - Nasadit’ a udrziavat’' SOCaaS v réznych prostrediach

Financované
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NextGenerationEU
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FREQ_093 - Moznosti nasadenia:

on-premise, cloud/SaaS, VM,
Docker

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT

REQ_084 - Bezplatnd verzia, open
source riesenie s moznostou
rozsirenia

0 /)

FREQ_069 - Moznosti nasadenia: FREQ_027 - Udrzba a aktualizécia

on-prem, cloud, hybrid systému

UC_28 - Nasadit a
udrziavat SOCaaS v
réznych prostrediach

Architekt Prevadzkovatel' Spravca

Obrazok 40 : UC_28 — Nasadit a udrziavat SOCaaS v réznych prostrediach

Pripad pouzitia | UC_28 — Nasadit’ a udrziavat SOCaaS v réznych prostrediach
UC_28 rieSi nasadenie a technicku prevadzku SOCaaS platformy v réznych
prostrediach:
on-premise u zakaznika, v cloude, hybridne,
ako vlastné laaS prostredie pre SOCaas,
Ciel
s jasnymi pravidlami udrzby, aktualizacii a monitoringu,
vratane pouzitia open-source/bezplatnej edicie ako zakladnej platformy.
Je to technicko-prevadzkovy UC, ktory rozSiruje prevadzku platformy (napr. UC o
prevadzke SOCaaS) o multi-deployment / laaS pohlad.
Vstup_né Architektura SOCaas rieSenia je navrhnuta (topoldgia, moduly, integracné body)
podmienka ’ ’ '
Vstupna Je k dispozicii infrastruktura (on-prem, cloud alebo laaS), v ktorej sa da SOCaaS
podmienka nasadit’.
Vstupna Prevadzkovatel ma definované procesy na monitoring, idrzbu a aktualizacie
podmienka komponentov.
Vystupna SOCaas je nasadeny v zvolenom prostredi (on-prem/cloud/hybrid/laaS) a je
podmienka monitorovany.
Vystupna Su nastavené pravidla udrzby, aktualizacii a testovania zmien v samostatnom
podmienka prostredi.
Vystupna Platforma je pripravena Skalovat sa podla potrieb tenantov / zakaznikov.
podmienka
Basic Path ErEe el

0

FREQ_037 - Podpora laaS
funkcionality

PLAN OBNOVY
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Krok Aktivita

1 Architekt spolu s Prevadzkovatelom rozhodne, ¢i bude SOCaaS nasadeny on-premise, v
cloude alebo v hybridnom modeli.

> Prevadzkovatef pripravi ciefové prostredie — vytvori potrebné virtualne stroje, siete,
UloZiska a dalSie zdroje v laaS.

3 Prevadzkovatel nainstaluje alebo nasadi SOCaaS komponenty v zvolenej forme (napr.
VM, Docker kontajnery, cloud/Saa$S instancia).

4 Prevadzkovatel nastavi centralizovany monitoring funkénosti modulov (zber metrik, health-
checks, logovanie stavu).

5 Prevadzkovatel vytvori testovacie prostredie alebo staging inStanciu, kde sa budu overovat
aktualizacie a zmeny konfiguracie.

6 Prevadzkovatel definuje pravidla udrzby a aktualizacii — okna udrzby, poradie
nasadzovania zmien a postup rollbacku.

7 Spravca alebo Prevadzkovatel priebezne monitoruje stav nasadenia a podla potreby
pridava dalSie zdroje (VM, storage, sietfové prvky) na zabezpecenie vykonu a dostupnosti.

ALT_28 01 — Potreba zmenit’ model nasadenia (on-prem — cloud alebo

hybrid)

Alternate

Krok

Aktivita

Na zaklade rastu alebo poziadaviek zakaznika sa ukaze, ze pévodné on-prem nasadenie
uz nevyhovuje; Architekt navrhne prechod na cloud alebo hybridny model, Prevadzkovatel
pripravi nové prostredie a postupny presun komponentov tak, aby zostala zachovana
dostupnost’ sluzby.

ALT_28 02 — Aktualizacia sposobi problémy v produkénom prostredi Alternate

Krok

Aktivita

Po nasadeni aktualizacie podla krokov 5-6 sa zisti, Ze niektory modul nefunguje spravne;
Prevadzkovatel pouzije pripraveny rollback postup, vrati sa na predos$lu verziu a
aktualizaciu najprv opravi a otestuje v staging prostredi pred dalSim pokusom.

Naviazané funkéné poziadavky

FREQ_093 - Moznosti nasadenia:
on-premise, cloud/SaaS, VM,

Docker

Flexibilita instalacie do réznych prostredi. MoZnosti nasadenia:
on-premise, cloud/Saa$S, VM, Docker

FREQ_027 - Udrzba a
aktualizacia systému

Riedenie musi zabezpedit' udrzbu a aktualizaciu systému.
Prevadzkovy tim musi mat’ stanovené:

» pravidla pre aktualizacie komponentov

» testovacie prostredie na overenie zmien

+ centralizovany monitoring funkénosti vSetkych modulov

RieSenie vyzaduje pInu funkcionalitu laaS — spravu virtualnych
strojov (VM), diskov, sieti, obrazov, snapshotov a samostatnych
zdrojov. Platforma musi podporovat’ vytvaranie a spravu réznych

FREQ_037 - Podpora laaS typov instancii, umoznit priradenie zdrojov podla potreby
funkcionality tenantov a zaroven ponuknut robustné API rozhranie pre

programovatelny pristup. Schopnost poskytovat kompletnu laaS
funkcionalitu je kluCova pre zabezpecenie pruzného a
spolahlivého prevadzkovania SOC ako sluzby.
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FREQ_084 - Bezplatna verzia, Dostupnost zakladnej funkcionality bez licencie a moznost
open-source riedenie s rozSirenia. Bezplatna verzia, open-source rieSenie s moznostou
moznostou rozSirenia rozSirenia

MozZnost' nasadenia riedenia v rdznych prostrediach vratane
lokélneho, cloudového alebo hybridného modelu. MoZnosti
nasadenia: on-prem, cloud, hybrid

UC_29 - Vysvetlit’' a analyzovat’ anomalie detegované ML modelmi

FREQ_069 - Moznosti nasadenia:
on-prem, cloud, hybrid

FREQ_191 - Schopnost price s FREQ_028 - Spracovanie datovych| REQ_194 - Vysvetlitelnosti modell FREQ_187 - Podpora ucenia bez FREQ_192 - Flexibilita vstupnych
Casovo-sekvenénymi datami tokov labelov udajov

UC_29 - Vysvetlit a
analyzovat anomélie
detegované ML modelmi,

Data Scientist Manazer Analytik

Obrazok 41 : UC_29 — Vysvetlit' a analyzovat anomalie detegované ML modelmi

Pripad pouzitia | UC_29 — Vysvetlit a analyzovat anomalie detegované ML modelmi

UC_29 riesi, aby SOCaaS vedel zrozumitelne vysvetlit anomalie detegované

modelmi strojového ucenia:

zobrazit kontext datového toku (logy, metriky, sietové toky),
Ciel ukazat Sasovy priebeh signalov, ktoré viedli k anomalii,

pracovat' s unsupervised modelmi (bez labelov),

a dat analytikovi interpretaciu ,pre€o to model oznadil®.
Vstupna V SOCaaS su nasadené ML modely na detekciu anomalii (UC_21) a generuju
podmienka anomalne udalosti/alerty.
Vstupna Datové toky (logy, metriky, sietové toky) su spracovavané cez pipeline —
podmienka validované, normalizované, obohatené a ukladané.
Vstupna Pouzivatel (Analytik, Data Scientist) ma pristup k modulu ,ML anomalie a
podmienka vysvetlenia®.
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Vystupna Pre vybranu anomaliu existuje vysvetlenie detekcie — v €ase, nad relevantnymi
podmienka vstupmi a s textovym komentarom.

Vystupna Analytik méze oznadit’ vystup modelu (TP/FP) a doplnit komentar, ktory sa vyuzije
podmienka ako spatna vazba pre modely.
Basic Path Basic Path

Krok Aktivita

1 Analytik otvori modul ,ML anomalie® a vyberie konkrétnu anomaliu alebo incident, ktory bol
detegovany ML modelom.

Systém nacita z datového pipeline vSetky suvisiace udalosti — logy, metriky a sietové toky

2 — ktoré presli validaciou, normalizaciou, obohatenim a boli priradené do spravnych indexov
a Casovych pediatok.

3 Systém identifikuje, ktory ML model anomaliu detegoval (supervised/unsupervised) a
nacita jeho vystupy (skoére, pripadne Elenstvo v klustri).

4 Analytik spusti funkciu ,vysvetlit detekciu® a systém vygeneruje vysvetlenie — klu¢ové
signaly, asové useky a vlastnosti, ktoré najviac prispeli k rozhodnutiu modelu.

5 Systém zobrazi Casovy priebeh vybranych metrik a logovych udalosti (time series) s
vyznaéenim intervalu, v ktorom bola anomdlia detegovana.
Systém zobrazi rozklad vstupov podla typu (logy, metriky, tokové data) a ukaze, ktoré

6 skupiny vstupov najviac ovplyvnili detekciu, vratane pripadu, ked pochadzaju z rbznych
zdrojov.
Analytik doplni vlastnu interpretaciu, oznaci detekciu ako ,true positive®, ,false positive*

7 alebo ,nejasné“ a ulozi spatnu vazbu; Data Scientist mdze tieto oznacenia neskoér vyuzit

pri doladovani (aj unsupervised) modelov.

ALT_29 01 — Nedostatocné data na vysvetlenie anomalie Alternate

Krok Aktivita

Pri pokuse o vysvetlenie systém zisti, Ze v zvolenom ¢asovom Useku chybaju niektoré logy
1 alebo metriky (data neboli ulozené alebo spracované); systém upozorni analytika na
obmedzené vysvetlenie, zobrazi len dostupné data a oznaci vysvetlenie ako ,neupiné®.

ALT_29 02 - Analytik pretrénuje doveru v konkrétny model Alternate

Krok Aktivita

Analytik opakovane oznaci detegované anomalie z jedného modelu ako ,false positive®;
systém tuto spatnu vazbu agreguje a zobrazi Data Scientistovi odporuc¢anie pre reviziu
1 modelu (pripadne jeho nahradenie inym typom, vratane zmeny prahu alebo architektury).

Naviazané funkéné poziadavky

RieSenie musi byt schopné zabezpecit flexibilitu vstupnych
udajov (logy, metriky, tokové data). Kolko typov dat model
zvladne bez potreby Upravy architektury. Model musi vediet
pracovat so Strukturovanymi i neStrukturovanymi vstupmi — logy,
metriky, sietové toky.

FREQ_192 - Flexibilita vstupnych
udajov

RieSenie musi mat’ vysvetlitelny model (interpretability). Moznost
FREQ_194 - Vysvetlitelnosti vysvetlit’ vystup detekcie analytikovi. MoZnost' poskytnut

modelu analytikovi zrozumitelné vysvetlenie, pre€o bola anomalia
detegovana.
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FREQ_028 - Spracovanie
datovych tokov

Riesenie musi zabezpecit spracovanie datovych tokov. Hlavné
ulohy spracovania datovych tokov su:

» Prijem logov a udalosti z viacerych heterogénnych zdrojov

» Validacia, normalizacia a obohatenie dat

» Priradenie ¢asovych peciatok, identifikatorov a kategorii
udalosti

+ Presmerovanie dat do vhodnych indexov pre efektivnu
analyzu

+ Odfiltrovanie redudantnych alebo irelevantnych udajov

» Implementacia pipeline pravidiel a spracovatelskych modulov

FREQ_187 - Podpora ucenia bez
labelov

RieSenie musi zabezpedit podporu ucenia bez labelov
(unsupervised). Schopnost u€it sa zo vstupnych dat bez potreby
anotacii. Nie vSetky modely vyZaduju oznacené data.
Unsupervised modely su vyhodné najma pri velkych mnoZstvach
nelabelovanych udajov.

FREQ_191 - Schopnost prace s
Casovo-sekvenénymi datami

Riesenie musi byt schopné prace s ¢asovo-sekvenénymi datami.
Vhodnost pre data s Casovym vyvojom (napr. logy, sietova
prevadzka). Schopnost zachytit do¢asné vzory a anomalie v
¢asovych radoch. Vyhodou su architektury ako LSTM,
Transformer.

UC_30 — Spravovat’ endpoint detekciu a reakciu (EDR) v ramci SOCaaS

Financované
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FREQ_089 - Bez potreby agentov

V)

FREQ_070 - Podpora pre rézne OS

FREQ_155 - Jednoduchd sprava
konfiguracii a aktualizcif

REQ_054 - Prijimanie upozorneni 4

dat z rdznych bezpeénostnych
systémov

FREQ_002 - Proces detekcie
incidentov

FREQ_047 - Normalizacia a
obohacovanie dat

0
FREQ_049 - Dashboardy a ich
kategorizacia

UC_30a - Nasadit a
spravovat EDR agenta
na koncovych bodoch

/)

REQ_072 - File Integrity Monitoring

FREQ_076 - Detekcia malvéru a
naruseni

FREQ_077 - Heuristickd a
behaviorédlna analyza

UC_30b - Detegovat’
Skodlivé spravanie na
koncovych bodoch

V)

FREQ_079 - Mapovanie na MITRE|

/
1
1

0

FREQ_065 - Dashboardy pre stav a

Statistiky incidentov

[7 ATT&CK framework
~ ! FREQ_080 - Automatické reakcie
~ AN
~ N «extend»
RS N I
T~— RN N N !
S—— ~_ I
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—~__ ~
~~_ _ /Uc_30-spravovat \
endpoint detekciu a \\
____________________ reakciu (EDR) v ramci \
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- ~ «extend» \) *_30c — Automatizov FREQ_172 - Sifrované prenosy
P e endpoint reakcie a Ireportov pri automatickej distribtci
- ~ i mapovat ich na MITRE
_-- P 7z ATT&CK
2 - -
-
-
-
Ve
Ve
Ve
-
-
-
-
-
-
Prevadzkovatel' Spravca Analytik

Obrazok 42 : UC_30 - Spravovat endpoint detekciu a reakciu (EDR) v ramci SOCaaS

Pripad pouzitia

UC_30 — Spravovat endpoint detekciu a reakciu (EDR) v ramci SOCaaS

Ciel

UC_30 riesi, ako SOCaaS centralne riadi EDR/XDR vrstvu:
prijima alerty a logy z EDR/antivirus/OS nastrojov,
normalizuje a obohacuje ich,

zobrazuje stav incidentov na dashboardoch,

napaja ich na celkovy proces detekcie incidentov (UC_03) a reakcie (UC _07).

Vstupna Na koncovych bodoch zakaznika je nasadeny EDR/AV/host-based senzor (alebo
podmienka integracny agent).

Vstupna SOCaaS ma integracné konektory na zber logov a alertov z EDR a dalSich
podmienka bezpecnostnych nastrojov.
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Vstupna
podmienka

Su definované zakladné korela¢né pravidla a heuristiky pre detekciu
endpointovych incidentov.

Vystupna
podmienka

Alerty a logy z endpoint nastrojov su prijaté, normalizované a obohatené a vyuZité
v detekcii incidentov.

Vystupna
podmienka

Stav endpoint incidentov je prehladne zobrazovany na dashboardoch pre
analytikov a manazment.

Vystupna
podmienka

Endpoint incidenty si napojené na automatizované reakcie (UC_07), ak je to
povolené politikou.

Basic Path

Basic Path

Krok Aktivita

1 Prevadzkovatel nakonfiguruje integraciu EDR/AV nastroja so SOCaaS a definuje, ktoré

typy alertov a logov sa maju odosielat’.

> Systém prijima alerty a data z réznych bezpecnostnych nastrojov (EDR, AV, OS logy) a

zaraduje ich do jednotného pipeline spracovania.

3 Pipeline transformuje rézne logy z endpointov do jednotného formatu, dopifia

WHOIS/GEOIP a dalsi kontext a uklada ich do vhodnych indexov pre korelaciu.

4 Detekény engine (UC_03) pouziva normalizované endpoint data v korelacnych pravidlach

a

heuristike na identifikaciu potencialnych incidentov.

5 Ked vznikne incident s pdvodom na koncovom bode, systém ho zobrazi na dashboardoch

spolu s kontextom (host, pouzivatel, typ hrozby, €asova os).

6 Analytik pracuje s endpoint incidentom priamo v SOCaa$S — filtruje, triedi, drill-down do

d

etailu logov a obohatenia, pripadne manualne eskaluje alebo uzatvara.

7 Ak je pre dany typ incidentu definovany playbook, SOCaaS vyvola UC_07 a ponukne

a

utomatizované alebo poloautomatizované reakcie (izolacia, karanténa, blokovanie).

ALT_30_01 — Neuplna alebo chybna integracia EDR Alternate

Krok Aktivita

EDR nastroj neodosiela v8etky o€akavané typy alertov alebo logov; systém upozorni

1 Prevadzkovatela, Ze z daného zdroja prichadzaju len Ciastkové udaje, a odporudi

skontrolovat’ konfiguraciu alebo opravnenia.

ALT_30_02 - Prebytok endpoint alertov (alert fatigue) Alternate

Krok Aktivita

Po napojeni EDR pride extrémne velké mnozZstvo alertov nizkej zavaznosti; Analytik a

1 Prevadzkovatel upravia filtre, korelacné pravidla a prahy tak, aby sa na dashboardoch

zobrazovali len relevantné incidenty a zvySok zostal ako nizko-prioritné udalosti v pozadi.

Naviazané funkéné poziadavky
FREQ_054 - Prijimanie Schopnost prijimat alerty a data z réznych bezpecnostnych
upozorneni a dat z réznych zdrojov (SIEM, EDR, CTI...). Prijimanie upozorneni a dat z
bezpeénostnych systémov réznych bezpefnostnych systémov
FREQ_049 - Dashboardy a ich Vizualizacia udajov pomocou grafov, filtrov a widgetov.
kategorizacia Dashboardy (vratane interaktivnych) a ich kategorizacia

o Transformacia réznych logov do jednotného formatu a ich
FREQ_047 B Normallzama a rozSirenie (napr. WHOIS, GEOIP). Normalizacia a obohacovanie
obohacovanie dat dat
FREQ_065 - Dashboardy pre stav | Prehladné zobrazenie stavu systému a prebiehajicich incidentov.
a Statistiky incidentov Dashboardy pre stav a Statistiky incidentov
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Zabezpecit proces detekcie incidentov — je zodpovedny za
FREQ_002 - Proces detekcie identifikaciu anomalii, vzorcov Utokov a inych hrozieb
incidentov prostrednictvom korelacnych pravidiel a heuristickych
mechanizmov.

Pripad pouzitia | UC_30a — Nasadit' a spravovat EDR agenta na koncovych bodoch

UC_30a rieSi nasadenie a zivotny cyklus EDR agenta / senzora:
instalaciu na rézne OS,

Ciel
aktualizacie a konfiguraciu,

pripadne vyuzitie agentless rezimu tam, kde agent nie je mozny

Vstupna

podmienka Je vybrany EDR/endpoint nastroj, ktory bude pouzity v SOCaaS.

Vstupna

podmienka Su k dispozicii zoznamy koncovych bodov a ich OS.

Vystupna EDR agent je nasadeny alebo nakonfigurovany (aj v agentless rezime) na
podmienka relevantnych koncovych bodoch.

Vystupna

; Konfiguracie a aktualizacie agentov sa spravuju centralne bez zasahov do kédu.
podmienka

Basic Path Basic Path

Krok Aktivita

1 Spravca ziska prehlad koncovych bodov a ich operacnych systémov, ktoré maju byt
monitorované.

> Prevadzkovatef pripravi indtalaéné bali¢ky alebo politiky pre nasadenie EDR agenta na
podporované OS.

3 Spravca nasadi agenta (alebo nakonfiguruje agentless pripojenie) na vybrané koncové
body podla politiky zakaznika.

4 Prevadzkovatel centralne nastavi konfiguraciu agentov — aké logy zbierat, aké moduly su
aktivne a ako €asto odosielat’ data.

5 Systém zabezpedi distribuciu aktualizacii agentov a konfiguracii bez potreby menit kod
alebo manuélne zasahovat na kazdom zariadeni.

ALT_30a_01 - Agent nie je mozné nainstalovat’ Alternate

Krok Aktivita

Na niektoré zariadenia (napr. Specialne servery, OT zariadenia) nie je mozné agenta
1 nainstalovat; Prevadzkovatel aktivuje agentless rezim (napr. zber logov cez syslog, WMI,
API) a oznadi tieto zariadenia v systéme ako ,agentless”.

Naviazané funkéné poziadavky

FREQ_070 - Podpora pre rozne | Podpora pre inStalaciu a beh agenta na r6znych opera¢nych

0s systémoch. Podpora pre rézne OS (Windows, Linux, macOS)
FREQ_155 - Jednoducha sprava | Schopnost spravovat platformu bez potreby zasahu do kodu.
konfiguracii a aktualizacii Jednoducha sprava konfiguracii a aktualizacii

Moznost realizovat’ skeny bez nutnosti inStalovat agenta na

FREQ_089 - Bez potreby agentov zariadenia. Bez potreby agentov (agentless)

Pripad pouzitia | UC_30b — Detegovat Skodlivé spravanie na koncovych bodoch
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UC_30b rieSi samotnu detekciu malvéru, naruseni a podozrivého spravania na
endpointoch:
Ciel FIM (File Integrity Monitoring),
detekciu malvéru,
heuristicki/behavioralnu analyzu.
Vstup_na Na koncovych bodoch bezi EDR/agent (UC_30a).
podmienka
Vstup_né Su definované politiky, ktoré typy spravania sa maju povazovat za podozrivé
podmienka ’ '
Vystupna Podozrivé spravanie (malvér, naruSenia, FIM udalosti) je detegované a mapované
podmienka na incidenty v SOCaasS.
Basic Path Basic Path
Krok Aktivita
1 EDR agent monitoruje zmeny suborov, procesov a systémovych volani na koncovom
bode.
> Pri podozrivej zmene suboru (napr. systémovy binar, kriticka konfiguracia) vytvori FIM
udalost’ a odoSle ju do SOCaaS.
3 EDR engine analyzuje spravanie procesov a pamate, aby identifikoval znaky malvéru
alebo naru$enia bezpeénosti.
4 Heuristické a behavioralne pravidla (pripadne modely) vyhodnotia kombinaciu udalosti a
urcia, €i ide o podozrivu aktivitu.
5 Pri prekro€eni prahov alebo zodpovedajucom vzore EDR vytvori alert, ktory je nasledne
spracovany v UC_30/UC_03 ako incident alebo kandidat na incident.
ALT_30b_01 - Podozrivé spravanie bez jednozna¢ného verdiktu Alternate
Krok Aktivita

Heuristika vyhodnoti aktivitu ako podozrivu, ale nie dostato¢ne silnu na automaticku
klasifikaciu; EDR odosle ,low confidence® alert, ktory je na dashboarde zobrazeny ako
nizko prioritha udalost na manualne posudenie analytikom.

Naviazané funkéné poziadavky

FREQ_076 - Detekcia malvéru a | Identifikacia Skodlivého softvéru a incidentov narusenia
naruseni bezpec€nosti. Detekcia malvéru a naruseni

FREQ_Q077 - Heuristicka a ZaloZenie detekcie na spravani a heuristike namiesto len
behavioralna analyza signatur. Heuristickd a behavioralna analyza

FREQ_072 - File Integrity Detekcia zmeny suborov v realnom ¢ase pre Ucely forenznej
Monitoring analyzy a integrity. File Integrity Monitoring (FIM)

Pripad pouzitia | UC_30c — Automatizovat’ endpoint reakcie a mapovat ich na MITRE ATT&CK

Ciel

UC_30c rieSi automatizované/poloautomatizované reakcie na endpoint incidenty a
ich mapovanie na MITRE ATT&CK:

izolacia zariadenia, karanténa suboru, blokovanie procesov,

prepojenie so SOAR playbookmi,
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bezpecny prenos forenznych dat a reportov.

Vstupna
podmienka

Pre endpoint typy incidentov su definované playbooky reakcie (UC_07).

Vstupna
podmienka karanténa, blokovanie).

EDR nastroj podporuje automatické akcie na koncovych bodoch (izolacia,

Vstupna
podmienka

S0OCaaS ma mapovanie aktivit na MITRE ATT&CK.

Vystupna
podmienka

Endpoint incidenty si mapované na ATT&CK TTP a pouzité v reportoch a CTI.

Vystupna
podmienka bezpefného prenosu reportov a forenznych dat.

Automatizované reakcie su vykonané bezpecne a auditovatelne, vratane

Basic Path Basic Path

Krok

Aktivita

1

Analytik alebo systém identifikuje endpoint incident, pri ktorom je vhodna automatizovana
reakcia (napr. malvér na koncovej stanici).

2

SOCaas priradi incidentu relevantné MITRE ATT&CK techniky a zobrazuje ich v detaile
incidentu.

Analytik spusti playbook alebo systém automaticky vyhodnoti podmienky a vykona akciu
(izolacia zariadenia, karanténa suboru, zablokovanie procesu).

EDR odosle potvrdenie o vysledku akcie spat do SOCaasS, kde sa aktualizuje stav
incidentu a zaznamenaju sa vykonané kroky.

Systém vygeneruje suhrnny report o priebehu incidentu a vykonanych reakciach a
bezpecne ho odosle cez Sifrovany kanal (napr. manazérovi alebo zakaznikovi).

ALT_30c_01 - Automatizovana reakcia je zablokovana politikou Alternate

Krok

Aktivita

Manazér nastavil politiku, Ze na kritickych serveroch nie je dovolena pline automaticka
izolacia; pri takom incidente SOCaa$S ponukne len ,poloautomaticku” akciu vyzadujucu
explicitné potvrdenie analytikom.

Naviazané funkéné poziadavky

FREQ_172 - Sifrované prenosy
reportov pri automaticke;j
distribucii

Bezpeény prenos citlivych dat cez Sifrované kanaly. Sifrované
prenosy reportov pri automatickej distribucii

FREQ_079 - Mapovanie na
MITRE ATT&CK framework

Zaradenie detegovanych aktivit a technik do rdmca MITRE
ATT&CK pre ucely TTP analyz. Mapovanie na MITRE ATT&CK
framework

Automaticka reakcia na incidenty, ako je izolacia koncového bodu

FREQ_080 - Automatické reakcie | alebo karanténa suborov. Automatické reakcie (napr. izolacia

zariadenia, karanténa suboru)

UC_31 - Poskytovat’ pracovny priestor pre manualnu analyzu hrozieb (CTI
workspace)
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FREQ_106 - Moznost manualnej

YA/ I

FREQ_055 - Normalizacia a FREQ_0O5 - Proces spravy hrozieb

analyzy CTI parsovanie dat

‘ i |

C_31 - Poskytovat
pracovny priestor pre
manualnu analyzu

hrozieb (CTI workspace

Data Scientist Analytik

Obrazok 43 : UC_31 — Poskytovat pracovny priestor pre manualnu analyzu hrozieb (CTI workspace)

Pripad pouzitia UC_31 — Poskytovat pracovny priestor pre manualnu analyzu hrozieb (CTI
workspace)
UC_31 riesi, aby SOCaa$S poskytoval dedikovany pracovny priestor pre manualnu
analyzu hrozieb (CTI):
Ciel analytik si vie otvorit’ konkrétnu hrozbu, IOC alebo kampan,
vidi znormalizované data z viacerych CTI zdrojov,
ma nastroje na ruéné skumanie, filtrovanie a dopifianie komentérov.
Vstupna Lo - . — . . .
; CTI pipeline je funkéna (UC_25) — CTI data su stiahnuté a technicky spracované.
podmienka
Vstupna Pouzivatel ma rolu, ktora mu umoznuje pracovat s CTI datami (Citanie, komentare,
podmienka oznacenia).
Vystupna Pre vybrané hrozby / I0C existuju ru¢ne doplnené analyzy a komentare od
podmienka analytika.
Vystupna Vysledky manualnej analyzy su uloZzené tak, aby ich bolo mozné pouzit v
podmienka incidentoch, hunting pripadoch a dalSom CTI spracovani.
Basic Path Basic Path
Krok Aktivita
1 Analytik otvori modul ,CTI workspace® a vyhlada hrozbu, IOC alebo kampani, ktort chce
analyzovat.
” Systém nacita z CTI ulozisk vSetky dostupné informacie o danej hrozbe — 10C, popisy,
zdrojové feedy — a zobrazi ich v jednotnom, normalizovanom formate.
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Analytik pouzije dostupné nastroje (filtrovanie, pivotovanie na IOC, prepojenie na incidenty

3 a logy) na ruéné preskumanie dat a kontextu hrozby.

4 Analytik doplni vlastné komentare, hodnotenie relevancie, odporucania a pripadne oznadi
hrozbu pre konkrétnych zakaznikov/segmenty.

5 Systém ulozi vysledok manualnej analyzy ako sucast CTl zaznamu a spristupni ho v
suvisiacich incidentoch, hunting pripadoch a reportoch.

ALT_31_01 - CTI data pre hrozbu su neupiné alebo nekonzistentné Alternate

Krok Aktivita
Analytik v kroku 2 zisti, Ze informacie o hrozbe z réznych zdrojov si odporuju alebo su

1 neuplné; oznaci zaznam ako ,vyZaduje doplnenie®, dopIni manualne poznamky a CTI
Specialista neskér upravi zdroje alebo scoring.

ALT_31_02 — Analytik otvori CTl workspace priamo z incidentu Alternate

Krok Aktivita

Pri vySetrovani incidentu v UC_06 klikne na prepojent hrozbu/IOC; systém otvori CTI
workspace uz predfiltrovany na relevantné IOC a kampan, aby analytik nemusel manuéine
vyhladavat.

Naviazané funkéné poziadavky

FREQ_005 - Proces spravy Zabezpecit proces spravy hrozieb (Threat Intelligence) —
hrozieb umoznuje systematicku pracu s informaciami o hrozbach.
FREQ_106 - Moznost manualnej | Rozhranie a nastroje pre bezpecnostnych analytikov na ru¢né
analyzy CTI skumanie dat. Moznost’ manualnej analyzy CTI
FREQ_055 - Normalizacia a Transformacia vstupnych dat do Standardizovaného formatu pre
parsovanie dat dalSie spracovanie. Normalizacia a parsovanie dat

UC_32 - Monitorovat’ skenovanie zranitelnosti a synchronizovat’ stav

suvisiac

ich incidentov
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FREQ_068 - SOAR-SIEM FREQ_.OSS = Prlfatel né webO\{e
synchronizécia stavu incidentov rozhranie na spravu skenovania a

vysledkov
\ /
\ /
\ /
\ /
\ /
\ /
\ /
\ /
/
C_32 - Monitorova
skenovanie zranitelnosti
a synchronizovat stav
uvisiacich incidentg;
Prevadzkovatel Spravca Analytik

Obrazok 44 : UC_32 — Monitorovat skenovanie zranitelnosti a synchronizovat stav suvisiacich incidentov

" s::. | UC_32 — Monitorovat’ skenovanie zranitelnosti a synchronizovat stav suvisiacich
Pripad pouzitia |.” ~
incidentov
UC_32 rieSi operativny pohlad na skenovanie zranitelnosti a suvisiace incidenty:
poskytuje webové rozhranie na spravu skenov a vysledkov (nad funkciami z
UC_23),
Ciel
zobrazuje, ktoré nalezy boli uz prekonvertované na incidenty,
a zabezpecuje synchronizaciu stavu incidentov medzi SIEM a SOAR, aby mali
analytici vSade konzistentny stav.
Vstup_n a Skenovanie zranitelnosti je technicky nastavené a bezi podla UC_23.
podmienka
Vstup_né Existuje integracné napojenie medzi SIEM a SOAR (podla UC_24)
podmienka _24).
Vstupna v . . . , L B
. Pouzivatel ma opravnenie pristupovat k modulu ,Skenovanie a incidenty*.
podmienka
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Vystupna PouZivatelia maju k dispozicii prehfadné webové rozhranie, cez ktoré vidia skeny,
podmienka ich stav a vysledky.

Vystupna Nalezy zo skenovania, ktoré su spracované ako incidenty, maju synchronizovany
podmienka stav medzi SIEM a SOAR (napr. ,open / in progress / resolved").
Basic Path Basic Path

Krok Aktivita

1 Analytik alebo Spravca otvori modul ,Skenovanie a incidenty” vo webovom rozhrani
SOCaaS a vidi prehlad spustenych a planovanych skenov.
> Pouzivatel si vyberie konkrétny sken a zobrazi detail — rozsah, ¢as spustenia, stav, pocet

najdenych zranitefnosti a zakladné Statistiky.

V tom istom rozhrani si pouZivatel zobrazi zoznam nélezov skenovania, pri¢om kazdy

3 nalez je prepojeny na svoj aktualny stav (novy, v rieSeni, uzatvoreny) a informaciu, ¢i k
nemu uz existuje incident v SIEM/SOAR.
4 Systém zobrazuje, pre ktoré nalezy bol vytvoreny incident v SOAR a automaticky overuje,

aky stav ma tento incident v SIEM (napr. ,open®, ,assigned®, ,resolved").

Pri zmene stavu incidentu v SOAR (napr. po vykonani playbooku) modul UC_32 cez

5 integracnu vrstvu aktualizuje stav incidentu aj v SIEM, aby mali analytici a manazment
v§ade konzistentnu informaciu.
6 Analytik méze z GUI filtrovat nalezy podla stavu incidentu (napr. ,kritické nalezy bez

incidentu” alebo ,incidenty v rieSeni*) a tym prioritizovat’ dalSie kroky.

ALT_32_01 - Incident v SOAR existuje, ale SIEM stav nepozna Alternate

Krok Aktivita

Pri kroku 4 systém zisti, Ze v SOAR existuje incident nad konkrétnym nalezom, ale v SIEM
sa nenachadza koreSpondujuci zaznam (napr. integracna chyba alebo historicky incident);
1 systém nalez oznac€i ako ,nekonzistentny“ a upozorni Prevadzkovatela, aby skontroloval
integracné pravidla alebo manualne zarovnal incidenty.

ALT_32_02 — Webové rozhranie nedokaze zobrazit’ Cast’ skenov alebo

vysledkov Alternate

Krok Aktivita

Pri nacitani prehladu v kroku 1 alebo 2 déjde k chybe v API (napr. skener nedostupny); Ul
1 zobrazi upozornenie, ktoré skeny/vysledky sa nepodarilo nacitat, a ponecha zvySok
prehladu funk&ny, pri€om umozni neskorSie obnovenie zobrazenia.

Naviazané funkéné poziadavky

FREQ_068 - SOAR-SIEM Prepojenie stavu incidentov medzi SIEM a SOAR pre aktualnu
synchronizacia stavu incidentov | viditelnost. SOAR-SIEM synchronizacia stavu incidentov

FREQ_088 - Prijatelné webové
rozhranie na spravu skenovania a
vysledkov

Pouzitelnost GUI pre spravu skenov a vysledkov. Prijatelné
webové rozhranie na spravu skenovania a vysledkov
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4. ZAVER

Navrhované rieSenie v ramci projektu INNOSOC sa sustreduje na
vybudovanie multitenantného operaéného centra kybernetickej bezpecnosti (SOC), ktoré
bude poskytované ako otvorena a flexibilna cloudova sluzba. RieSenie bude vyuzivat
virtualizaciu a kontajnerové technologie na zabezpeCenie Skalovatelnosti a vysoke;j
dostupnosti. Integraciou prvkov automatizacie a pokrocCilych metéd strojového ucenia, najma
hlbokych neurénovych sieti (DNN), sa zvySi schopnost systému efektivne detegovat a
predikovat anomalie v realnom Case. Sluzba bude navrhnuta tak, aby bola dostupna aj pre
mensie a stredné organizacie, ktoré ¢asto nemaju dostatocné rozpoctové alebo personalne
kapacity na budovanie viastnych SOC rieSeni. Vyznamnym aspektom navrhu je orientacia na
otvorené technoldgie, ktoré umoznia buduce rozSirovanie a prispdésobovanie platformy podla
aktualnych potrieb trhu aj legislativy. Projekt sa zameriava na integraciu otvorenych
technoldgii vratane open source komponentov, aby bola zabezpeCena transparentnost,
udrzatelnost a flexibilita rieSenia.
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