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Zamerom projektu je vyvinut technologicky moderné, otvorené a Skalovatelné rieSenie,
ktoré bude schopné podporit organizacie v efektivnom zvladani kybernetickych hrozieb.

1. APLIKACNA ARCHITEKTURA

Aplikacna architektura rieSenia predstavuje logicky navrh aplikaCnych sluzieb,
komponentov a ich vzajomnych vazieb, ktoré zabezpecuju funkcionalitu navrhovanej platformy
SOCaaS. Jej u€elom je poskytnut uceleny pohfad na aplikacnu vrstvu rieSenia, a to najma
z hladiska rozdelenia zodpovednosti medzi jednotlivé komponenty, ich funkéného zamerania
a spbsobu, akym spoloCne podporuju hlavné procesy bezpecnostného dohladu, detekcie,
vyhodnocovania a rieSenia bezpecnostnych udalosti a incidentov. Architektura vychadza z
modelu spracovaného v nastroji EA, pricom popisy jednotlivych objektov su odvodené z
poznamok priradenych k modelovanym prvkom.

Navrhovana aplikaCna architektura reflektuje charakter rieSenia ako multitenantne;j
sluzby operacného centra kybernetickej bezpeénosti. Z pohladu aplikacnej vrstvy pokryva
najméa oblasti zberu a korelacie bezpeénostnych udalosti, automatizacie reakcie, spravy
incidentov, threat intelligence, spravy aktiv, riadenia zranitefnosti, reportovania a podpory
znalostného manazmentu SOC timu. Takto definovana aplikaéna vrstva suasne vytvara
predpoklad pre podporu kfu€ovych pripadov pouzitia, ako su monitorovanie bezpecnostnych
udalosti, sprava detekénych pravidiel, eskalacia a rieSenie incidentov, sprava threat
intelligence, sprava aktiv, riadenie zranitelhosti, export reportov a sprava pouZzivateloy, roli a
organizacii v ramci SOCaasS platformy.

Aplikacna architektura je v dokumente prezentovana ako vysokonavrhovy zoznam
aplikaCnych komponentov rieSenia. Diagram aplikaénych pohladov zobrazuje hlavné
komponenty, ktoré spolu tvoria funkény zaklad platformy. Z dostupného modelu vyplyva, ze
jadro rieSenia tvoria najmd komponenty SIEM, SOAR, CTI, EDR/XDR, analyticky a
automatizacny engine, evidencia a sprava incidentov, tiketovaci systém, manaZovanie
kybernetickych bezpeénostnych incidentov, inventarizacia aktiv, skener zranitefnosti,
reportovanie a znalostny portal pre SOC tim. Diagram tak nepredstavuje detailny navrh
internych integracnych tokov, ale predovSetkym prehlad hlavnych aplikacnych stavebnych
blokov rieSenia.

Z funk&ného hladiska mozno jednotlivé aplikaéné komponenty rozdelit do viacerych
logickych skupin. Prvu skupinu tvoria komponenty orientované na zber, analyzu a detekciu,
teda najmad SIEM, EDR/XDR, CTI a analyticky a automatizacny engine. Tieto komponenty
zabezpecuju prijem a spracovanie bezpecnostnych dat, ich obohacovanie o kontext hrozieb,
korelaciu udalosti a identifikaciu anomalii alebo podozrivych stavov. Druhu skupinu
predstavuju komponenty orientované na reakciu a riadenie Zivotného cyklu incidentu,
predovSetkym SOAR, evidencia a sprava incidentov, tiketovaci systém a manazovanie
kybernetickych bezpecnostnych incidentov. Ich ulohou je umoznit' systematicku evidenciu,
koordinaciu, automatizaciu a riadenie reakcie na incidenty od ich vzniku az po uzatvorenie.
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Dalsiu oblast aplikadnej architektury tvoria podporné a kontextové komponenty, najmé
inventarizacia aktiv, skener zranitelnosti, reportovanie a znalostny portal pre SOC tim.
Inventarizacia aktiv poskytuje prehlad o spravovanych zariadeniach, systémoch a zdrojoch,
¢im vytvara zékladny kontext pre monitoring a hodnotenie dopadov incidentov. Skener
zranitelnosti podporuje proaktivny pristup k bezpecénosti a poskytuje vstupy pre prioritizaciu
napravnych opatreni. Reportovanie zabezpeluje agregaciu, vizualizaciu a distribuciu
bezpecnostnych informacii rdznym cielovym skupinam. Znalostny portal sluzi ako centralne
miesto pre uchovavanie playbookov, analytickych postupov, odporucani a skusenosti z
rieSenia incidentov.

Osobitné miesto v aplikacnej architekture ma analyticky a automatizacny engine, ktory
podla popisu v modeli kombinuje analyzu dat a automatizaciu rozhodovacich alebo
operacnych procesov. V kontexte rieSenia ide o komponent podporujuci spracovanie
vstupnych dat, aplikovanie analytickych pravidiel alebo modelov a nasledné vykonavanie
automatizovanych reakcii prostrednictvom integrovanych nastrojov a rozhrani. Tento prvok je
funkCéne previazany s cielom rieSenia vyuzivat prvky automatizacie a metédy strojového
ucenia pri detekcii a vyhodnocovani bezpecnostnych udalosti.

Z pohladu celkovej architektury rieSenia aplikacna vrstva vytvara premostenie medzi
biznis vrstvou a technologickou vrstvou. Na jednej strane nadvazuje na definované sluzby a
pripady pouzitia, na druhej strane vytvara zaklad pre nasledny technologicky navrh
konkrétnych platforiem a nastrojov. Jej vyznam spociva v tom, Ze pomenuva hlavné aplikacné
zodpovednosti rieSenia a vytvara Strukturovany ramec pre implementaciu, integraciu a dalsi
rozvoj jednotlivych funkénych oblasti platformy SOCaaS.

1.1. Application Viewpoints
gl gl gl g
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il l il l
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Obrazok 1: Application Viewpoints Components
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Diagram predstavuje HL zoznam aplikacnych komponentov rieSenia.

Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Analyticky a automatizatny engine je softvérova komponenta alebo sluzba, ktora
kombinuje analyzu dat a automatizaciu rozhodovacich alebo operacnych procesov s ciefom
zvysit efektivitu, presnost’ a rychlost reakcie systému. V kontexte kybernetickej bezpecnosti
alebo IT prevadzky tento engine spracuva vstupné data (napr. logy, udalosti, metriky), aplikuje
analytické pravidla alebo modely (napr. detekciu anomalii, korelaciu), a nasledne vykonava
automatizované reakcie alebo akcie prostrednictvom integrovanych nastrojov a API rozhrani.

CTI

CTI (Cyber Threat Intelligence) predstavuje kluCovy stavebny prvok SOCaaS
architektury, pretoZe poskytuje schopnost obohacovat detekéné pravidla, korelacné
mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP, profilovania
utocnikov, kampani a suvisiacich zranitelnosti. V prostredi viaczakaznickej sluzby SOCaaS
zohrava ulohu pri:

Distribucii a sprave threat feedov naprie¢ tenantmi,

Automatickom obohacovani SIEM a EDR dat o zname hrozby,

Vytvarani €asovych linii utokov a priradovani k MITRE ATT&CK technikam,
Podpore procesov threat huntingu a forenznej analyzy,

Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty
CTI — od zberu 10C cez vizualizaciu, az po STIX/TAXIl kompatibilitu.

EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response)
predstavuju zakladné technologické piliere pre detekciu hrozieb na drovni koncovych
zariadeni. V prostredi SOCaaS sluzia na zber, korelaciu a reakciu na udalosti, ktoré by inak
unikli tradicnym perimeterovym detekciam. XDR rozSiruje koncept EDR o schopnost
integrovat’ data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky
(SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpecfnostnych udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu
az po uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat,
dokumentovat’ kroky, evidovat suvisiace artefakty (observables) a prepojit incidenty s
relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje
aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost spatného skumania
incidentov.
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INNOSOC
Predstavuje komplexny agregovany komponent.

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecCnostného rieSenia.
Umozhuje SOC timu ziskat prehlad o vSetkych zariadeniach, systémovych entitach,
aplikaciach a virtualnych ¢&i cloudovych zdrojoch, ktoré tvoria infradtrukturu organizacie. V
prostredi SOCaaS zohrava eSte vyznamnejSiu ulohu, pretoZze umoziiuje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktary
naprie€ roznymi zakaznikmi.

Manazovanie kybernetickych bezpe¢nostnych incidentov

Efektivne rieSenie Kkybernetickych incidentov je kFu€ovym pilierom SOCaaS
architektury. Nezahfha len samotné zaznamenanie udalosti, ale komplexny cyklus ich
evidencie, manazmentu, reakcie, reportovania a uchovavania znalosti. Pre SOC tim je
zasadné, aby boli incidenty riadené systémovo, s dérazom na trasovatelnost, analyticku
pracu, koordinaciu a znalostnu podporu. Efektivha a koordinovana reakcia na bezpeénostné
incidenty je nevyhnutnym pilierom kazdého SOCaasS rieSenia. V ramci architektury INNOSOC
boli identifikované Styri podkomponenty, ktoré spolo¢ne tvoria integrovany systém na spravu,
evidenciu, dokumentaciu a rieSenie incidentov:

1. Tiketovaci systém

2. Evidencia a sprava incidentov
3. Reportovanie

4. Znalostny portal pre SOC tim

Reportovanie

Komponent reportovania v ramci SOCaa$S architektury sluzi ako centralny prostriedok
na agregaciu, vizualizaciu a distribuciu bezpe€nostnych informacii. Jeho ulohou je zabezpedit
pravidelné aj ad-hoc vystupy o stave kybernetickej bezpecCnosti pre rozne cielové skupiny —
od SOC analytikov, cez veducich timov, az po vedenie organizacie alebo klientov. Takyto
reportovaci systém musi pokryvat’

*  Generovanie metriky incidentov, vystrah, SLA a KPls,

* Prehlady trendov v €ase a hodnotenie vykonnosti bezpecnostnych opatreni,
*  Prispésobenie obsahu podla urovne detailu (technické vs. strategické),

+ Automatizaciu a planovanie distribucie vystupov,

*  Spatnu analyzu a archivaciu historickych udajov.

SIEM

SIEM je srdcom SOCaasS rieSenia. ZabezpeCuje agregaciu, spracovanie, korelaciu a
analyzu bezpecnostnych udalosti z réznych zdrojov, v realnom Case. Umoznuje analytikom
identifikovat anomalie, generovat upozornenia a eskalovat incidenty, pricom zvySuje
viditelnost' nad infrastrukturou klienta.
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Skener zranitelnosti

Skener zranitelnosti je zakladnym stavebnym kamenom pre zabezpeclenie
proaktivneho pristupu v SOCaaS architekture. Umozriuje pravidelne identifikovat slabé miesta
v infrastruktdre, hodnotit’ stav aktualizacii, konfiguracii a nastaveni, a poskytovat informacie
pre daldiu prioritizaciu a planovanie napravnych opatreni. Vystupy skenera su ¢asto zdrojom
pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie bezpecnostnej urovne
klienta.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny
za automatizaciu reakcii na incidenty, orchestraciu bezpecnostnych nastrojov a podporu
rozhodovania analytikov. V SOCaaS predstavuje zakladnu zlozku umoznujucu Skalovanie
reakénych kapacit bez nutnosti zvySovat' po€et personalu. Je nevyhnutny najma pri spracovani
velkého mnozstva alertov, kde znizuje MTTR a MTTC metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organiza¢ny kanal pre spravu
bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dolezitym stavebnym kamefiom kazdého moderného
bezpecnostného operaéného centra. Sluzi ako centralny repozitar know-how, playbookov,
postupov, odporuc¢ani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z
incidentov. Znalostny portal:

«  ZvySuje efektivitu a konzistentnost reakcie na incidenty,

*  Umozruje rychle zaskolenie novych €lenov timu,

*  Podporuje Standardizaciu procesov a metodik,

* UmozZrivje timu uchovavat a zdielat overené postupy a vlastné analytické

skusenosti,
* Posiliiuje schopnost kolektivne sa ucit z incidentov a budovat interné "threat intel"
vedomosti.
. ) URAD VLADY
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2. TECHNOLOGICKA ARCHITEKTURA

Technologicka architektura predstavuje Strukturovany navrh technologickych
komponentov, ich vzdjomnych véazieb a spdsobu integracie do celkového ekosystému
organizacie. Zahfha definovanie softvérovych vrstiev, komunikaénych protokolov,
bezpecnostnych mechanizmov a prevadzkovych procesov. Jej ciefom je zabezpedit optimalne
fungovanie systému, jeho Skalovatelnost, interoperabilitu a schopnost reagovat na meniace
sa poziadavky biznisu a regulacného prostredia.

Projekt reaguje na potreby najmd malych a strednych organizacii, ktoré casto
nedisponuju dostatoCnymi odbornymi kapacitami ani rozpo¢tom na vybudovanie vlastného
bezpeCnostného centra. Navrhované rieSenie poskytuje centralizovanu spravu,
automatizovanu detekciu a reakciu na incidenty, monitoring a reporting, ¢im znizuje riziko
kybernetickych utokov a zvySuje uroven compliance.

1.2. Navrh technologickej architektury

Technologicka architektura urCuje spbésob nasadenia, prevadzky a vzajomného
prepojenia jednotlivych technickych komponentov, vratane kontajnerizovanych sluzieb,
datovych ulozZisk, sietovych vrstiev a nastrojov na orchestraciu. Je navrhnuta s dérazom na
modularitu, Skalovatelnost, dostupnost a bezpeénost, priCom zohladnuje poziadavky kladené
na multitenantné prevadzkové prostredie.

V tejto Casti su rozpracované konkrétne technologické prvky — ako su Kubernetes
klastre, databazové sluzby, CI/CD nastroje, kontajnerové registre, proxy vrstvy a
zabezpeCovacie mechanizmy — a ich vazby na aplikatné komponenty. Podkapitola zarovern
poskytuje kontext pre dalSie technické Specifikacie rieSenia vratane architekturnych pohladov,
ktoré mapuju funkéné celky ako CTI, EDR, SOAR, inventarizaciu aktiv, ako aj zber a analyzu
dat. Navrh technologickej architektury tak vytvara spolahlivy a dobre riaditelny zaklad pre
realizaciu celého rieSenia v sulade s definovanymi biznis ciefmi.

Navrhovana prevadzka je planovana na dvoch identickych prostrediach liSiacimi sa len
mnozstvom a typom zdrojov:

* PROD prostredie — prevadzkové prostredie s realnymi datami a prevadzkou
verejného portalu.

* TEST prostredie — testovacie, Skoliace, pred produkéné prostredie. Celé TEST
prostredie je dostupné prostrednictvom VPN pre privilegovanych pouzivatelov.
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1.1.1. Technology Viewpoint CTI
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Obrazok 2: Technology Usage Viewpoint CTI alt 1

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikaénym komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci
setupu modulu. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre
Elasticsearch.

Popis pouzivanych prvkov:
CTI

CTl (Cyber Threat Intelligence) predstavuje kluCovy stavebny prvok SOCaaS
architektury, pretoZze poskytuje schopnost obohacovat detekéné pravidla, korelacné
mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP, profilovania
uto€nikov, kampani a suvisiacich zranitelnosti. V prostredi viaczakaznickej sluzby SOCaaS
zohrava ulohu pri:

» Distribucii a sprave threat feedov naprie¢ tenantmi,

*  Automatickom obohacovani SIEM a EDR dat o zname hrozby,

*  Vytvarani €asovych linii utokov a priradovani k MITRE ATT&CK technikam,
+ Podpore procesov threat huntingu a forenznej analyzy,

*  Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty
CTI — od zberu 10C cez vizualizaciu, az po STIX/TAXIl kompatibilitu.
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NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany
systém urCeny na indexovanie, vyhladavanie a analyzu dat v redlnom Case, zaloZeny na
dokumentovo orientovanom modeli. Vyuziva schému JSON dokumentov, podporuje
horizontalne Skalovanie, vysoku dostupnost a je optimalizovany na spracovanie velkych
objemov nestrukturovanych alebo semistrukturovanych udajov, ako su logy, metriky alebo
aplikacné zaznamy.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Elasticsearch node ako sucast' distribuovaného clustra
NoSQL databazy. Tento POD zabezpecluje indexovanie, vyhladavanie a ukladanie
dokumentovo orientovanych dat, pricom umoznuje horizontalne Skalovanie, vysoku
dostupnost a efektivne spracovanie velkych objemov nestrukturovanych informacii v redlnom
Case.

Connector-analysis POD

POD connector-analysis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje analyticky konektor pre OpenCTI, ur€eny na automatizované spracovanie, analyzu a
obohacovanie spravodajskych informacii o hrozbach. Tento POD prijima vstupné data z
OpenCTl, vykonava nad nimi analytické operacie (napr. reputacné overenie, spracovanie [oC
alebo korelaciu entit) a vysledky vracia spat do systému na dalSiu spravodajsku Cinnost a
rozhodovanie.
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Connector-export-file-csv POD

POD connector-export-file-csv je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje exportny konektor pre OpenCTI, ureny na generovanie a ukladanie dat vo
formate CSV (Comma-Separated Values). Tento POD umoznuje automatizovany export
spravodajskych informacii, ako su indikatory hrozieb, utokové techniky alebo aktéri, do CSV
suborov, ¢im podporuje ich jednoduchu integraciu s externymi systémami, reporting alebo
manualnu analyzu.

Connector-export-file-stix POD

POD connector-export-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje konektor pre OpenCTI uréeny na export dat do STIX formatu (Structured Threat
Information Expression). Tento POD umoznuje automatizované generovanie a ukladanie
hrozbovych informacii vo formate STIX 2.1, ¢im podporuje Standardizované zdielanie
kyberneticko-bezpeénostnych dat s inymi systémami, partnermi alebo komunitami.

Connector-export-file-txt POD

POD connector-export-file-txt je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje exportny konektor pre OpenCTl, uréeny na generovanie textovych suborov (TXT)
obsahujucich vybrané hrozbové informacie. Tento POD umoznuje automatizovany export
indikatorov kompromitacie (loC) a dalSich CTI dat vo forme jednoduchého, Citatelného
textového vystupu pre dalSie pouzitie v externych systémoch, nastrojoch alebo manualnych
procesoch.

Connector-import-document POD

POD connector-import-document je kontajnerova jednotka nasadena v Kubernetes
clustri, ktora hostuje konektor pre OpenCT]l, ur€eny na automatizovany import dokumentov
obsahujucich spravodajské alebo bezpecnostné informacie. Tento POD spracuva subory vo
formatoch ako PDF, DOCX alebo TXT, extrahuje z nich relevantné data a nasledne ich
importuje do platformy OpenCTI ako Strukturované objekty na dalSiu analyzu a korelaciu.

Connector-import-external-reference POD

POD connector-import-external-reference je kontajnerova jednotka nasadena v
Kubernetes clustri, ktora hostuje konektor pre OpenCTl zamerany na import externych
referencii z verejnych alebo sukromnych zdrojov hrozbovych informacii. Tento POD pravidelne
naCitava metadata a odkazy na spravy, ¢lanky alebo analytické dokumenty, prevadza ich na
Strukturované objekty CTI (Cyber Threat Intelligence) a integruje ich do OpenCTI na ucely
korelacie a analytického obohacovania hrozbového profilu.

Connector-import-file-stixPOD

POD connector-import-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje importny konektor pre OpenCTI, zamerany na nacitanie a spracovanie suborov
vo formate STIX (Structured Threat Information Expression). Tento POD automatizovane
importuje hrozbové informacie zo STIX 2.0/2.1 suborov do OpenCTIl, kde su nasledne
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transformované na Strukturované CTI objekty a integrované do existujucich dat pre ucely
korelacie, vizualizacie a spravodajskej analyzy.

Connector-import-file-yara POD

POD connector-import-file-yara je kontajnerova jednotka nasadena v Kubernetes
clustri, ktora hostuje konektor pre OpenCTI| zamerany na import YARA suborov — pravidiel
pouzivanych na detekciu malvéru a hrozieb. Tento POD automaticky nacitava YARA subory z
definovaného uloZiska, analyzuje ich obsah a prevadza ich na Strukturované hrozbové objekty,
ktoré nasledne importuje do OpenCTI na Ucely spravy a korelacie spravodajskych informacii.

Connector-mitre POD

POD connector-mitre je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje konektor pre OpenCTIl ureny na automatizovany import dat z MITRE ATT&CK
frameworku. Tento POD pravidelne stahuje a synchronizuje oficialne taktiky, techniky,
procedury (TTPs), skupiny, softvér a kampane z MITRE databazy a nasledne ich transformuje
do Strukturovanych CTI objektov v OpenCTl, &im podporuje presnu a aktualnu analyzu
kybernetickych hrozieb.

Connector-opencti POD

POD connector-opencti je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje hlavny konektor OpenCTlI, zabezpecujuci obojsmernt komunikaciu medzi OpenCT]
platformou a jednotlivymi konektormi. Tento POD sluzi ako middleware, ktory registruje
konektory, koordinuje ich €innost a zabezpecuje vymenu dat prostrednictvom OpenCTI API a
message brokeru (napr. RabbitMQ), ¢im umozhuje Skalovatelné, modularne a efektivne
spracovanie kyberneticko-bezpecnostnych informacii.

Minio POD

POD MinIO je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
sluzbu MinlO — vysoko vykonny, Skalovatefny a kompatibilny objektovy storage systém typu
S3. Tento POD poskytuje ulozisko pre neStrukturované data, ako su logy, zalohy,
multimedialne subory ¢&i vystupy analytickych nastrojov, pricom podporuje vysoku dostupnost,
replikaciu a integraciu s modernymi cloud-native aplikaciami.

Opencti POD

OpenCTI POD je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
platformu OpenCTI (Open Cyber Threat Intelligence) — open-source rieSenie na spravu,
analyzu a korelaciu kybernetickych hrozieb a spravodajskych informacii (Threat Intelligence).
Tento POD poskytuje centralny uzol na zhromazdovanie, vizualizaciu a prepajanie informacii
o hrozbach, vratane entit ako TTPs (tactics, techniques, procedures), indikatorov
kompromitacie (loC) &i aktérov hrozieb, a podporuje integraciu s dalSimi bezpe¢nostnymi
nastrojmi cez API.
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Opencti worker POD

POD OpenCTI Worker je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
vykonava asynchronne spracovanie uloh a datovych operacii v ramci platformy OpenCTI.
Tento POD zabezpecuje indexovanie, transformaciu, korelaciu a obohacovanie kyberneticko-
bezpeénostnych informacii, pricom uzko spolupracuje s hlavnhym OpenCTI serverom a
konektormi na zabezpecenie plynulej datovej integracie a vypoctovej distribucie.

Rabbitmq POD

POD RabbitMQ je kontajnerova jednotka nasadenda v Kubernetes clustri, ktora hostuje
RabbitMQ server — spolahlivy a rozSireny message broker implementujuci protokoly ako
AMQP, MQTT alebo STOMP. Tento POD zabezpecuje asynchronnu komunikaciu a vymenu
sprav medzi sluzbami a komponentmi systému, ¢im podporuje Skalovatefnost, odolnost a
efektivne spracovanie uloh v distribuovanych aplikaciach.

Redis POD

POD redis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje Redis
server — vysoko vykonnu in-memory NoSQL databazu typu key-value. Tento POD sluzi na
rychle ukladanie, €itanie a manipulaciu s doCasnymi alebo pretrvavajucimi datami, ¢asto
vyuzivanymi na caching, frontovanie sprav, ukladanie relacii a zdielanie stavov medzi
mikroservisami.

Rsa-key-generator POD

POD rsa-key-generator je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
sluzi na generovanie RSA klu¢ovych parov pre potreby Sifrovania, digitalneho podpisovania
alebo zabezpedenej komunikacie. Tento POD zabezpeluje automatizované a bezpecné
vytvaranie kryptografickych klu€ov, ktoré mézu byt nasledne pouzité inymi sluzbami v ramci
infradtruktury, napriklad na TLS certifikaty, GPG podpisy alebo autentifikaciu.

Xtm-composer POD

POD xtm-composer je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje sluzbu XTM Composer — komponentu uréenu na kompoziciu a generovanie datovych
alebo bezpeénostnych vystupov v ramci vacsieho systému, €asto suvisiaceho so spravou
kybernetickej bezpecnosti alebo automatizovanym reportovanim. Tento POD zabezpecuje
spracovanie vstupnych udajov, ich transformaciu a vystup vo vopred definovanom formate,
pricom mdze spolupracovat s daldimi komponentmi ako databazy, analytické nastroje alebo
API brany.
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Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikacnym komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme
centralizovaného DB Clustra.

Popis pouzivanych prvkov:
CTI

CTI (Cyber Threat Intelligence) predstavuje kluCovy stavebny prvok SOCaaS
architektury, pretoZze poskytuje schopnost obohacovat detekéné pravidla, korelacné
mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP, profilovania
uto€nikov, kampani a suvisiacich zranitelnosti. V prostredi viaczakaznickej sluzby SOCaaS
zohrava ulohu pri:

» Distribucii a sprave threat feedov naprie¢ tenantmi,

*  Automatickom obohacovani SIEM a EDR dat o zname hrozby,

*  Vytvarani ¢asovych linii utokov a priradovani k MITRE ATT&CK technikam,
+ Podpore procesov threat huntingu a forenznej analyzy,

*  Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rozne aspekty
CTI — od zberu 10C cez vizualizaciu, az po STIX/TAXIl kompatibilitu.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
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(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi €i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZziuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), €o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpec€uje spracovanie
velkého objemu dat v realnom Case.

Connector-analysis POD

POD connector-analysis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje analyticky konektor pre OpenCTI, ur€eny na automatizované spracovanie, analyzu a
obohacovanie spravodajskych informacii o hrozbach. Tento POD prijima vstupné data z
OpenCTl, vykonava nad nimi analytické operacie (napr. reputacné overenie, spracovanie 1oC
alebo korelaciu entit) a vysledky vracia spat do systému na dalSiu spravodajsku Cinnost a
rozhodovanie.

Connector-export-file-csv POD

POD connector-export-file-csv je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje exportny konektor pre OpenCTI, ureny na generovanie a ukladanie dat vo
formate CSV (Comma-Separated Values). Tento POD umoznuje automatizovany export
spravodajskych informacii, ako su indikatory hrozieb, utokové techniky alebo aktéri, do CSV
suborov, ¢im podporuje ich jednoduchu integraciu s externymi systémami, reporting alebo
manualnu analyzu.

Connector-export-file-stix POD

POD connector-export-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje konektor pre OpenCTI uréeny na export dat do STIX formatu (Structured Threat
Information Expression). Tento POD umoznuje automatizované generovanie a ukladanie
hrozbovych informacii vo formate STIX 2.1, ¢im podporuje Standardizované zdielanie
kyberneticko-bezpe€nostnych dat s inymi systémami, partnermi alebo komunitami.
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Connector-export-file-txt POD

POD connector-export-file-txt je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje exportny konektor pre OpenCTl, uréeny na generovanie textovych suborov (TXT)
obsahujucich vybrané hrozbové informacie. Tento POD umoznuje automatizovany export
indikatorov kompromitacie (loC) a dalSich CTI dat vo forme jednoduchého, Citatelného
textového vystupu pre dalSie pouzitie v externych systémoch, nastrojoch alebo manualnych
procesoch.

Connector-import-document POD

POD connector-import-document je kontajnerova jednotka nasadena v Kubernetes
clustri, ktora hostuje konektor pre OpenCT]l, ur€eny na automatizovany import dokumentov
obsahujucich spravodajské alebo bezpecnostné informacie. Tento POD spracuva subory vo
formatoch ako PDF, DOCX alebo TXT, extrahuje z nich relevantné data a nasledne ich
importuje do platformy OpenCTI ako Strukturované objekty na dalSiu analyzu a korelaciu.

Connector-import-external-reference POD

POD connector-import-external-reference je kontajnerova jednotka nasadena v
Kubernetes clustri, ktora hostuje konektor pre OpenCTl zamerany na import externych
referencii z verejnych alebo sukromnych zdrojov hrozbovych informacii. Tento POD pravidelne
naCitava metadata a odkazy na spravy, ¢lanky alebo analytické dokumenty, prevadza ich na
Strukturované objekty CTI (Cyber Threat Intelligence) a integruje ich do OpenCTI na ucely
korelacie a analytického obohacovania hrozbového profilu.

Connector-import-file-stixPOD

POD connector-import-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje importny konektor pre OpenCTI, zamerany na nacitanie a spracovanie suborov
vo formate STIX (Structured Threat Information Expression). Tento POD automatizovane
importuje hrozbové informacie zo STIX 2.0/2.1 suborov do OpenCTl, kde su nasledne
transformované na Strukturované CTI objekty a integrované do existujucich dat pre ucely
korelacie, vizualizacie a spravodajskej analyzy.

Connector-import-file-yara POD

POD connector-import-file-yara je kontajnerova jednotka nasadena v Kubernetes
clustri, ktora hostuje konektor pre OpenCTI| zamerany na import YARA suborov — pravidiel
pouzivanych na detekciu malvéru a hrozieb. Tento POD automaticky nacitava YARA subory z
definovaného uloZiska, analyzuje ich obsah a prevadza ich na Strukturované hrozbové objekty,
ktoré nasledne importuje do OpenCTlI na UcCely spravy a korelacie spravodajskych informacii.

Connector-mitre POD

POD connector-mitre je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje konektor pre OpenCTIl ureny na automatizovany import dat z MITRE ATT&CK
frameworku. Tento POD pravidelne stahuje a synchronizuje oficialne taktiky, techniky,
procedury (TTPs), skupiny, softvér a kampane z MITRE databazy a nasledne ich transformuje

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

16



ZILINSKA UNIVERZITA V ZILINE
A | e BRAIN:IT

do Strukturovanych CTI objektov v OpenCTl, &im podporuje presnu a aktualnu analyzu
kybernetickych hrozieb.

Connector-opencti POD

POD connector-opencti je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje hlavny konektor OpenCTlI, zabezpecujuci obojsmernt komunikaciu medzi OpenCT]
platformou a jednotlivymi konektormi. Tento POD sluzi ako middleware, ktory registruje
konektory, koordinuje ich €innost a zabezpec&uje vymenu dat prostrednictvom OpenCTI API a
message brokeru (napr. RabbitMQ), ¢im umozhuje Skalovatelné, modularne a efektivne
spracovanie kyberneticko-bezpecnostnych informacii.

Minio POD

POD MinIO je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
sluzbu MinlO — vysoko vykonny, Skalovatefny a kompatibilny objektovy storage systém typu
S3. Tento POD poskytuje ulozisko pre neStrukturované data, ako su logy, zalohy,
multimedialne subory €&i vystupy analytickych nastrojov, pricom podporuje vysoku dostupnost,
replikaciu a integraciu s modernymi cloud-native aplikaciami.

Opencti POD

OpenCTI POD je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
platformu OpenCTI (Open Cyber Threat Intelligence) — open-source rieSenie na spravu,
analyzu a korelaciu kybernetickych hrozieb a spravodajskych informacii (Threat Intelligence).
Tento POD poskytuje centralny uzol na zhromazdovanie, vizualizaciu a prepajanie informacii
o hrozbach, vratane entit ako TTPs (tactics, techniques, procedures), indikatorov
kompromitacie (loC) &i aktérov hrozieb, a podporuje integraciu s dalSimi bezpe¢nostnymi
nastrojmi cez API.

Opencti worker POD

POD OpenCTI Worker je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
vykonava asynchronne spracovanie uloh a datovych operacii v ramci platformy OpenCTI.
Tento POD zabezpecuje indexovanie, transformaciu, korelaciu a obohacovanie kyberneticko-
bezpeénostnych informacii, pricom uUzko spolupracuje s hlavnhym OpenCTI serverom a
konektormi na zabezpecenie plynulej datovej integracie a vypoctovej distribucie.

Rabbitmq POD

POD RabbitMQ je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
RabbitMQ server — spolahlivy a rozSireny message broker implementujuci protokoly ako
AMQP, MQTT alebo STOMP. Tento POD zabezpecuje asynchronnu komunikaciu a vymenu
sprav medzi sluzbami a komponentmi systému, ¢im podporuje Skalovatefnost, odolnost a
efektivne spracovanie uloh v distribuovanych aplikaciach.
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Redis POD

POD redis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje Redis
server — vysoko vykonnu in-memory NoSQL databazu typu key-value. Tento POD sluzi na
rychle ukladanie, €itanie a manipulaciu s doCasnymi alebo pretrvavajucimi datami, ¢asto
vyuzivanymi na caching, frontovanie sprav, ukladanie relacii a zdielanie stavov medzi
mikroservisami.

Rsa-key-generator POD

POD rsa-key-generator je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
sluzi na generovanie RSA klu¢ovych parov pre potreby Sifrovania, digitalneho podpisovania
alebo zabezpecenej komunikacie. Tento POD zabezpeluje automatizované a bezpecné
vytvaranie kryptografickych klu€ov, ktoré mézu byt nasledne pouzité inymi sluzbami v ramci
infradtruktury, napriklad na TLS certifikaty, GPG podpisy alebo autentifikaciu.

Xtm-composer POD

POD xtm-composer je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje sluzbu XTM Composer — komponentu uréenu na kompoziciu a generovanie datovych
alebo bezpeénostnych vystupov v ramci vacsieho systému, €asto suvisiaceho so spravou
kybernetickej bezpecnosti alebo automatizovanym reportovanim. Tento POD zabezpecuje
spracovanie vstupnych udajov, ich transformaciu a vystup vo vopred definovanom formate,
pricom mdze spolupracovat s daldimi komponentmi ako databazy, analytické nastroje alebo
API brany.
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1.1.2. Technology Viewpoint EDR/XDR
EDR/XDR
1
I
I
l
O o o
Kibana s Fleet Ul Elasticsearch DB Fleet server
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NFS / Container Storag

Obrazok 4: Technology Usage Viewpoint EDR/XDR alt 1

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikaénym komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci
setupu modulu. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre
Elasticsearch.

Popis pouzivanych prvkov:
EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response)
predstavuju zakladné technologické piliere pre detekciu hrozieb na drovni koncovych
zariadeni. V prostredi SOCaaS sluzia na zber, korelaciu a reakciu na udalosti, ktoré by inak
unikli tradicnym perimeterovym detekciam. XDR rozSiruje koncept EDR o schopnost
integrovat’ data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.
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NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany
systém urCeny na indexovanie, vyhladavanie a analyzu dat v redlnom Case, zaloZeny na
dokumentovo orientovanom modeli. Vyuziva schému JSON dokumentov, podporuje
horizontalne Skalovanie, vysoku dostupnost a je optimalizovany na spracovanie velkych
objemov nestrukturovanych alebo semistrukturovanych udajov, ako su logy, metriky alebo
aplikacné zaznamy.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Elasticsearch node ako sucast' distribuovaného clustra
NoSQL databazy. Tento POD zabezpecluje indexovanie, vyhladavanie a ukladanie
dokumentovo orientovanych dat, pricom umoznuje horizontalne Skalovanie, vysoku
dostupnost a efektivne spracovanie velkych objemov nestrukturovanych informacii v redlnom
Case.

External
Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD

POD Kibana pre SIEM je kontajnerova inStancia nasadena v Kubernetes clustri, ktora
poskytuje grafické pouzivatel'ské rozhranie pre vizualizaciu a analyzu bezpe¢nostnych udajov
zhromazdenych v Elasticsearch. Sluzi ako frontend komponent pre SIEM (Security Information
and Event Management) rieSenie, umoznujuci interaktivne monitorovanie, korelaciu udalosti,
tvorbu dashboardov a detekciu bezpe€nostnych incidentov v realnom &ase.
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Fleet server

Technologicka sluzba Fleet Server je centralny komponent Elastic Stacku, ktory sluzi
na spravu, koordinaciu a zabezpecenu komunikaciu Elastic Agentov nasadenych v réznych
systémoch. Fleet Server sprostredkuva konfiguracie, aktualizacie a prikazy z Kibana Fleet Ul
k jednotlivym agentom, Cim umoznuje centralizovanu spravu zberu logov, metrik a
bezpecnostnych udajov v ramci velkych distribuovanych prostredi.

Elastic Agent

Predstavuje inStanciu Elastic Agent pre monitoring a spracovanie logov a ich zapisanie
do Elasticsearch a ochranu hosta pred bezpecnostnymi hrozbami.

Fleet server POD

POD Elasticsearch pre NoSQL databazu je kontajnerova jednotka nasadena v
Kubernetes clustri, ktord hostuje Elasticsearch node ako sucast distribuovaného
vyhladavacieho a indexovacieho systému. Tento POD zabezpecuje ukladanie, vyhladavanie
a analyzu dokumentovo orientovanych dat v realnom €ase, s podporou horizontalneho
Skalovania, vysokej dostupnosti a integracie s dalSimi nastrojmi v datovo-analytickom alebo
bezpecnostnom ekosystéme.

Kibana s Fleet Ul

Kibana s Fleet Ul je rozSirené webové rozhranie nastroja Kibana, ktoré poskytuje
centralizovanu spravu agentov a datovych integracii v ramci Elastic Stacku. Fleet Ul umozriuje
jednoduché nasadzovanie, konfiguraciu a monitoring Elastic Agentov, ¢im zjednodusuje zber
logov, metrik a bezpecnostnych udajov z réznych systémov a ich naslednu vizualizaciu a
analyzu v Kibane.
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Obrazok 5: Technology Usage Viewpoint EDR/XDR alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikacnym komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme
centralizovaného DB Clustra.

Popis pouzivanych prvkov:
EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response)
predstavuju zakladné technologické piliere pre detekciu hrozieb na drovni koncovych
zariadeni. V prostredi SOCaaS sluzia na zber, korelaciu a reakciu na udalosti, ktoré by inak
unikli tradicnym perimeterovym detekciam. XDR rozSiruje koncept EDR o schopnost
integrovat’ data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. ZabezpecCuje
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nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), €o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpec€uje spracovanie
velkého objemu dat v realnom Case.

External
Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD

POD Kibana pre SIEM je kontajnerova inStancia nasadena v Kubernetes clustri, ktora
poskytuje grafické pouzivatel'ské rozhranie pre vizualizaciu a analyzu bezpe€nostnych udajov
zhromazdenych v Elasticsearch. Sluzi ako frontend komponent pre SIEM (Security Information
and Event Management) rieSenie, umoznujuci interaktivne monitorovanie, korelaciu udalosti,
tvorbu dashboardov a detekciu bezpe€nostnych incidentov v realnom &ase.

Fleet server

Technologicka sluzba Fleet Server je centralny komponent Elastic Stacku, ktory sluzi
na spravu, koordinaciu a zabezpecenu komunikaciu Elastic Agentov nasadenych v réznych
systémoch. Fleet Server sprostredkuva konfiguracie, aktualizacie a prikazy z Kibana Fleet Ul
k jednotlivym agentom, Cim umoznuje centralizovanu spravu zberu logov, metrik a
bezpecnostnych udajov v ramci velkych distribuovanych prostredi.

Elastic Agent

Predstavuje inStanciu Elastic Agent pre monitoring a spracovanie logov a ich zapisanie
do Elasticsearch a ochranu hosta pred bezpecnostnymi hrozbami.

Fleet server POD

POD Elasticsearch pre NoSQL databazu je kontajnerova jednotka nasadena v
Kubernetes clustri, ktord hostuje Elasticsearch node ako sucast distribuovaného
vyhladavacieho a indexovacieho systému. Tento POD zabezpecuje ukladanie, vyhladavanie
a analyzu dokumentovo orientovanych dat v realnom €ase, s podporou horizontalneho
Skalovania, vysokej dostupnosti a integracie s dalSimi nastrojmi v datovo-analytickom alebo
bezpecnostnom ekosystéme.
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Kibana s Fleet Ul

Kibana s Fleet Ul je rozSirené webové rozhranie nastroja Kibana, ktoré poskytuje
centralizovanu spravu agentov a datovych integracii v ramci Elastic Stacku. Fleet Ul umozriuje
jednoduché nasadzovanie, konfiguraciu a monitoring Elastic Agentov, ¢im zjednodusuje zber
logov, metrik a bezpecnostnych udajov z réznych systémov a ich naslednu vizualizaciu a
analyzu v Kibane.

1.1.3. Technology Viewpoint INNOSOC Common

(@)

Elasticsearch DB Cluster

<N
/ | \
7 | \
/ | \
/ \
/ | \
/ | \
/ | \
DB node 1 DB node 2 DB node 3
Elasticsearch Elasticsearch Elasticsearch
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Hypervisor Virtual network
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HW Servers Network

Obrazok 6 : Technology Viewpoint DB Cluster

Diagram znazorriuje technologicku architekturu PostgreSQL Clustra.

Popis pouzivanych prvkov:
DB node 1

Predstavuje Node 1 Elasticsearch Clustra. Node Elasticsearch Clustra je jednotliva
inStancia Elasticsearch, ktora je sucastou distribuovaného clustra a plni jednu alebo viac
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Specifickych uloh, ako napriklad sprava dat, indexovanie alebo koordinacia poziadaviek.
Kazdy node komunikuje s ostatnymi uzlami v clustri, pri€om spolocne zabezpecuju
Skalovatelnost, vysoku dostupnost a paralelné spracovanie dotazov a operacii nad velkymi
objemami dat.

DB node 2

Predstavuje Node 2 Elasticsearch Clustra. Node Elasticsearch Clustra je jednotliva
inStancia Elasticsearch, ktora je sucastou distribuovaného clustra a plni jednu alebo viac
Specifickych uloh, ako napriklad sprava dat, indexovanie alebo koordinacia poziadaviek.
Kazdy node komunikuje s ostatnymi uzlami v clustri, pri€om spolocne zabezpecuju
Skalovatelnost, vysoku dostupnost a paralelné spracovanie dotazov a operacii nad velkymi
objemami dat.

DB node 3

Predstavuje Node 3 Elasticsearch Clustra. Node Elasticsearch Clustra je jednotliva
inStancia Elasticsearch, ktora je sucastou distribuovaného clustra a plni jednu alebo viac
Specifickych uloh, ako napriklad sprava dat, indexovanie alebo koordinacia poziadaviek.
Kazdy node komunikuje s ostatnymi uzlami v clustri, pri€om spolocne zabezpecuju
Skalovatelnost, vysoku dostupnost a paralelné spracovanie dotazov a operacii nad velkymi
objemami dat.

HW Servers

Predstavuje HW serverovu infrastrukturu. HW serverova infrastruktura predstavuje
fyzické vypoctové a sietové vybavenie, ktoré tvori zaklad pre prevadzku IT systémov, vratane
serverov, ulozisk, prepinaov, smerovacov a zaloznych zdrojov napajania. Tato infrastruktura
je nasadzovana bud on-premise alebo ako suc€ast cloudovej platformy, a poskytuje vypoctovy
vykon, dostupnost’ a konektivitu pre virtualizované aj nevirtualizované prostredia.

Hypervisor

Predstavuje Hypervisor 1. alebo 2. typu. Hypervisor 1. typu, znamy aj ako "bare-metal"
hypervisor, bezi priamo na fyzickom hardvéri bez operacného systému, ¢im poskytuje vysoky
vykon a efektivitu virtualizacie; prikladmi su VMware ESXi, Microsoft Hyper-V (core) alebo
Xen. Tento typ hypervisora je urCeny najma pre datové centra a enterprise prostredia, kde sa
kladie doraz na vykon, stabilitu a bezpecCnost.

Hypervisor 2. typu, nazyvany aj "hostovany" hypervisor, beZi nad existujucim operaénym
systémom ako aplikacia, a tym zdiefa systémové zdroje s hostitefom; priklady zahffaju
VMware Workstation alebo Oracle VirtualBox. Hoci je jednoduchs$i na inStalaciu a vhodny na
vyvoj alebo testovanie, jeho vykon a izolacia su nizSie v porovnani s typom 1.

Network

Predstavuje siet/subsiet HW infrastruktury. Siet alebo podsiet HW infrastruktury je
fyzicka a logicka vrstva prepojenia serverov, ulozisk a sietovych zariadeni, ktora zabezpeduje
prenos dat, komunikaciu a pristup k sluzbam v ramci datového centra.
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Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtualna siet alebo podsiet
Hypervisora je logicka sietova infrastruktura, ktora hypervisor vytvara na ucely prepojenia
virtualnych strojov (VM) medzi sebou, s hostitelskym systémom alebo s vonkajSou sietou.
Umoznuje definovanie virtualnych switchov, NAT, bridged alebo internal networking rezimov,
¢im poskytuje flexibilitu v izolacii, komunikacii a routovani dat medzi VM a fyzickym sietovym
prostredim.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux. AlmaLinux a RockyLinux su
open-source Linuxové distribucie zaloZzené na Red Hat Enterprise Linux (RHEL), ktoré
poskytuju plne binarne kompatibilné alternativy k RHEL bez licenénych obmedzeni. Su
navrhnuté pre stabilné, bezpeéné a dlhodobo podporované serverové prostredia, a ¢asto sa
vyuZzivaju v podnikovych, cloudovych a datovych centrach ako nahrada za CentOS po jeho
ukoncCeni ako downstream projektu.

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu. Elasticsearch je vysoko vykonna,
distribuovana NoSQL databaza, navrhnuta na indexovanie, fulltextové vyhladavanie a analyzu
velkého objemu dat v redlnom €ase. VyuzZiva dokumentovo orientovany model na baze JSON,
podporuje horizontalne Skalovanie, vysoku dostupnost a je Siroko pouzivana v oblastiach ako
log management, monitorovanie, bezpe€nostna analytika a business intelligence.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux. AlmaLinux a RockyLinux su
open-source Linuxové distribucie zaloZzené na Red Hat Enterprise Linux (RHEL), ktoré
poskytuju plne binarne kompatibilné alternativy k RHEL bez licenénych obmedzeni. Su
navrhnuté pre stabilné, bezpeéné a dlhodobo podporované serverové prostredia, a ¢asto sa
vyuZzivaju v podnikovych, cloudovych a datovych centrach ako nahrada za CentOS po jeho
ukoncCeni ako downstream projektu.

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu. Elasticsearch je vysoko vykonna,
distribuovana NoSQL databaza, navrhnuta na indexovanie, fulltextové vyhladavanie a analyzu
velkého objemu dat v realnom €ase. Vyuziva dokumentovo orientovany model na baze JSON,
podporuje horizontalne Skalovanie, vysoku dostupnost a je diroko pouzivana v oblastiach ako
log management, monitorovanie, bezpe€nostna analytika a business intelligence.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux. AlmaLinux a RockyLinux su
open-source Linuxové distribucie zaloZzené na Red Hat Enterprise Linux (RHEL), ktoré
poskytuju plne binarne kompatibilné alternativy k RHEL bez licenénych obmedzeni. Su
navrhnuté pre stabilné, bezpeéné a dlhodobo podporované serverové prostredia, a ¢asto sa
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vyuzivaju v podnikovych, cloudovych a datovych centrach ako nahrada za CentOS po jeho
ukonceni ako downstream projektu.

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu. Elasticsearch je vysoko vykonna,
distribuovana NoSQL databaza, navrhnuta na indexovanie, fulltextové vyhladavanie a analyzu
velkého objemu dat v realnom €ase. Vyuziva dokumentovo orientovany model na baze JSON,
podporuje horizontalne Skalovanie, vysoku dostupnost a je Siroko pouzivana v oblastiach ako
log management, monitorovanie, bezpe€nostna analytika a business intelligence.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), ¢o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpec€uje spracovanie
velkého objemu dat v realnom Case.

1.1.4. Technology Viewpoint Inventarizacia aktiv

3 | =)

Inventarizacia aktiv MariaDB SQL server

Kubernetes Cluster

i O

OJ OJ

GLPI POD MariaDB POD

N
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NFS / Container Storag

Obrazok 7: Technology Usage Viewpoint Inventarizacia aktiv alt 1
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Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prislichajucim
aplikaénym komponentom. Alt 1 predstavuje vyuZitie Databazy priamo v ramci setupu modulu.
V ramci navrhu sa pocita s kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia.
Umozhuje SOC timu ziskat prehlad o vSetkych zariadeniach, systémovych entitach,
aplikaciach a virtualnych ¢&i cloudovych zdrojoch, ktoré tvoria infrastrukturu organizacie. V
prostredi SOCaaS zohrava eSte vyznamnejSiu ulohu, pretoZze umoziiuje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktary
naprie€ roznymi zakaznikmi.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

MariaDB SQL server

Predstavuje technologicku sluzbu relaénej MariaDB SLQ databazy. Technologicka
sluzba v oblasti databazovych systémov oznacuje softvérovy komponent alebo platformu,
ktora poskytuje konzistentné, riadené a Skalovatelné prostredie pre ukladanie, manipulaciu a
spravu Strukturovanych udajov. V pripade relacnej databazy MariaDB, ide o platformovo
nezavislu databazovu sluzbu, ktora spristupriuje relaény model pomocou SQL (Structured
Query Language) prostrednictvom konzistentného a transakéne bezpecného aplikatného
rozhrania.

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv. GLPI (Gestionnaire Libre de Parc
Informatique) je open-source systém pre spravu IT sluzieb (ITSM), ktory ponuka funkcionality
ako sprava IT aktiv (hardware, software), incident management, service request management,
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sprava zasob a pouzivatelov a CMDB (Configuration Management Database). POD (Point Of
Deployment) v kontexte GLPI predstavuje modularne a distribuované nasadenie GLPI
komponentov na viacerych miestach alebo lokalitach, pricom kazdé POD pésobi ako lokalny
uzol pre zber, aktualizaciu a spravu IT aktiv.

MariaDB POD

Predstavuje POD MariaDB pre relacnu SQL DB. MariaDB je pokroc€ily open-source
relacny databazovy systém (RDBMS), ktory vznikol ako fork MySQL. Dodrziava Standard SQL
(Structured Query Language) a poskytuje vykonné nastroje na spravu a manipulaciu s
relaCnymi udajmi. MariaDB podporuje klasicku ACID architekturu (Atomicita, Konzistencia,
Izolacia, Trvacnost) a MVCC (Multiversion Concurrency Control) pre bezpec€né a konzistentné
databazové transakcie.

8]

Inventarizacia aktiv

A

O

Kuberneth Cluster

GLPI POD
(@) O
DB Cluster NFS / Container Storag

Obrazok 8: Technology Usage Viewpoint Inventarizacia aktiv alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikatnym komponentom. Alt 2 predstavuje vyuzitie Databazy priamo vo forme
centralizovaného DB Clustra.
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Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia.
Umoznuje SOC timu ziskat prehlad o vSetkych zariadeniach, systémovych entitach,
aplikaciach a virtualnych ¢&i cloudovych zdrojoch, ktoré tvoria infradtrukturu organizacie. V
prostredi SOCaaS zohrava esSte vyznamnejSiu ulohu, pretoZze umoziiuje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktary
naprie€ roznymi zakaznikmi.

DB Cluster

Predstavuje sluzbu clustrovanej relanej databazy. Sluzba clustrovanej relacnej
databazy je distribuovany databazovy systém, ktory poskytuje sluzby relanej databazy
prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), €im zabezpecuje
vysoku dostupnost, Skalovatefnost, redundanciu a odolnost vo€i porucham.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZziuje automatizované riadenie Zivotného cyklu
aplikacii.

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv. GLPI (Gestionnaire Libre de Parc
Informatique) je open-source systém pre spravu IT sluzieb (ITSM), ktory ponuka funkcionality
ako sprava IT aktiv (hardware, software), incident management, service request management,
sprava zasob a pouzivatefov a CMDB (Configuration Management Database). POD (Point Of
Deployment) v kontexte GLPI predstavuje modularne a distribuované nasadenie GLPI
komponentov na viacerych miestach alebo lokalitach, pricom kazdé POD pésobi ako lokalny
uzol pre zber, aktualizaciu a spravu IT aktiv.
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1.1.5. Technology Viewpoint Kubernetes

Kubernetes Cluster

J

J

INNOSOC Private F
PODs

J

INNOSOCBE PODs INNOSOC Public FE
PODs

7 X

(@) (@)

DB Cluster NFS / Container Storag

Obrazok 9: Technology Usage Viewpoint and Containers maping

Diagram znazorriuje priradenie jednotlivych PODov k prisluchajucim aplikaéhym
komponentom.

Popis pouzivanych prvkov:
DB Cluster

Predstavuje sluzbu clustrovanej relatnej databazy. Sluzba clustrovanej relanej
databazy je distribuovany databazovy systém, ktory poskytuje sluzby relanej databazy
prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), ¢im zabezpecuje
vysoku dostupnost, Skalovatefnost, redundanciu a odolnost vo€i porucham.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované

a
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spravované ako jednotny systém, o umoZnuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznacuju kontajnerové instancie backendovych
sluzieb (BE — Backend) systému, ktoré su nasadené v distribuovanom prostredi, typicky v
Kubernetes clustri alebo inej kontajnerovej orchestracii. Tieto PODy tvoria serverovu (logicku)
vrstvu architektury, ktora zaistuje spracovanie dat, business logiku, transakcie, API sluzby a
interakciu s databazou a sietovymi entitami (core network functions).

INNOSOC Private FE PODs

PODy FE Private predstavuju izolované a modularne jednotky nasadenia
frontendovych komponentov systému v privatnom prostredi zakaznika. Ide o architektonicky
prvok vychadzajuci z principov kontajnerizacie a mikroservisnej architektury, kde kazdy POD
obsahuje samostatne nasaditelné prvky prezentacnej vrstvy (FE — frontend), ako su weboveé
aplikacie, Single Page Applications (SPA), ¢i Ul moduly.

INNOSOC Public FE PODs

PODy FE Public predstavuju vypoctové jednotky nasadenia frontendovych
komponentov systému vo verejne dostupnom cloudovom alebo hybridnom prostredi, ktoré je
spravované poskytovatelom sluzby alebo centralizovanou infrastruktirou organizacie. V ramci
tejto architektury su frontendové komponenty — typicky Single Page Applications (SPA) alebo
webové rozhrania — prevadzkované ako sucast viacnajomného (multi-tenant) systému,
dostupného cez verejnu siet’ (internet), prifom komunikacia a pristup su riadené prisnymi
bezpecnostnymi politikami. Tieto PODy funguju ako izolované deploymenty v ramci
centralizovaného cloudu (napr. Microsoft Azure, AWS, GCP), pripadne v spravovanom
Kubernetes clustri. Ich cielom je zabezpedit Skalovatelné, vysoko dostupné a jednoducho
aktualizovatelné rozhranie pre koncovych pouzivatefov alebo zakaznikov, ktori pristupuju k
sluzbam bez nutnosti lokalnej inStalacie alebo privatnej infrastruktury.
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Obrazok 10: Technology Usage Viewpoint BE, DB and File System

Diagram repezentuje a blizSie popisuje vyuzivanie perzistentnej vrstvy pre potreby BIT
NC a BE modulu a pomocou jeho komponentu Datovej vrstvy ktory zabezpecCuje pracu s
PostgreSQL a Local File System.

Popis pouzivanych prvkov:

DB Cluster

Predstavuje sluzbu clustrovanej relatnej databazy. Sluzba clustrovanej relacnej
databazy je distribuovany databazovy systém, ktory poskytuje sluzby relanej databazy
prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), €im zabezpecuje
vysoku dostupnost, Skalovatefnost, redundanciu a odolnost vo€i porucham.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikatného modelu OSI, ktory umoznuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska

URAD VLADY

Financované . r 1
Eurépskou Giniou PLAN OBNOVY, %J SLOVENSKE] REPUBLIKY

NextGenerationEU

33



Enformatiy BRAIN:IT
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi €i medzi uzlami klastra.

DB file

DB file — subor reprezentujuci databazovy subor MariaDB. DB file (database file) v
kontexte systému MariaDB predstavuje fyzicky subor na ulozisku, ktory reprezentuje
perzistentnu datovu Strukturu databazy. Tento subor obsahuje samotné data, metadata,
indexy, transakéné logy alebo systémové Struktury pouzZivané databazovym enginom
(najCastejsie InnoDB alebo MyISAM) na spravu relacnych dat.

DB server

Predstavuje MariaDB server. MariaDB Server je relatny databazovy serverovy systém
(RDBMS) typu open-source, uréeny na spravu, uchovavanie a manipulaciu s Strukturovanymi
udajmi. Je kompatibilny s MySQL (jeho pdvodny fork), vyuziva jazyk SQL a je optimalizovany
pre vykon, bezpecnost, transakénost a Skalovatelnost.

File

File — subor je zakladna jednotka ukladania dat v suborovom systéme, ktora
reprezentuje Strukturované alebo neStrukturované data ako prilohy, obrazky, dokumenty,
multimédia a iné digitalne objekty. Subor obsahuje metadata (napr. nazov, typ, velkost, Casové
znacky, pristupové prava) a binarny alebo textovy obsah, ktory je interpretovany podla MIME
typu alebo pripony.

Entity Framework

Aplikany modul Entity Framework (EF) predstavuje logicku softvérovu vrstvu v
aplikacii, ktora vyuziva technoldgiu Entity Framework na objektovo-relacné mapovanie (ORM)
medzi databazou a objektmi programovacieho jazyka (najCastejSie C# v .NET ekosystéme).
Tento modul zabezpecluje, Ze aplikacia mdze pracovat s databazovymi tabufkami ako s
objektami a kolekciami tried, pri€om vSetky CRUD operacie (Create, Read, Update, Delete) su
automaticky prekladané na SQL prikazy.

RW suborov

Modul RW nad subormi predstavuje softvérovi komponentu alebo logicku vrstvu, ktora
zabezpecuje Citanie (Read) a zapis (Write) udajov do suborov v ramci suborového systému.
Tento modul sluzi ako abstrakcia medzi aplikacnou logikou a fyzickym uloziskom, priCom
vyuziva Standardné systémové rozhrania operacného systému na manipulaciu so subormi
(napr. POSIX API alebo abstraktné I/O kniznice).

Local File Sytem

Lokalny suborovy systém poskytujuci pracu so subormi realizovany operacnym
systémom pod ktorym je spustany BE modul. Tento suborovy systém umozriuje nizkolatencny
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pristup k suborom, typicky prostrednictvom Standardnych POSIX operacii a je viazany na
konkrétny fyzicky alebo virtualny uzol. V kontajnerizovanych prostrediach (napr. Kubernetes)
je tento typ uloZiska obvykle reprezentovany typom hostPath alebo emptyDir, ¢im sa viaZze na
konkrétny uzol a straca perzistenciu pri reStarte alebo presune PODu. Lokalny suborovy
systém je vhodny pre doCasné, vysokovykonné operacie (napr. cache, scratch space), ale nie
je ur€eny na trvalé alebo zdielané ukladanie dat, kedZe neumozfiuje nezavislé zotavenie dat
po vypadku alebo Skalovanie medzi uzlami.

TCP

Predstavuje client server komunikaciu pomocou TCP protokolu. Client-server
komunikacia cez TCP (Transmission Control Protocol) je spdsob vymeny dat medzi dvoma
entitami v pocCitaCovej sieti, kde klient iniciuje spojenie a server pasivne ¢aka na pripojenie.
Prenos je realizovany prostrednictvom TCP protokolu — transportného protokolu vrstvy 4
(transport layer) modelu OSI, ktory poskytuje spolahlivy, riadeny a orientovany prenos dat cez
siet.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznaduju kontajnerové instancie backendovych
sluzieb (BE — Backend) systému, ktoré su nasadené v distribuovanom prostredi, typicky v
Kubernetes clustri alebo inej kontajnerovej orchestracii. Tieto PODy tvoria serverovu (logicku)
vrstvu architektury, ktora zaistuje spracovanie dat, business logiku, transakcie, API sluzby a
interakciu s databazou a sietovymi entitami (core network functions).

Linux OS

Linux je viaculohovy, viacpouzivatelsky, unixovo kompatibilny operacny systém (OS)
postaveny na monolitickom jadre, vyvijany ako open-source softvér. Vyznacuje sa modularnou
architekturou, vysokou prispésobitefnostou a je pouzZivany v serveroch, desktopoch,
mobilnych zariadeniach, embedded systémoch a superpocitaCoch. Linux je technicky
softvérova vrstva medzi hardvérom a pouzivatelskymi aplikaciami, ktora zabezpecuje spravu
procesov, pamate, suborovych systémov, zariadeni a sietovej komunikacie.

MariaDB

Predstavuje MariaDB relacnu databazu. MariaDB predstavuje relacnu databazu
(Relational Database Management System — RDBMS). V zmysle formalnej definicie je
MariaDB databazovy systém, ktory: pracuje s relacnym modelom (Udaje su organizované do
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tabuliek, stipcov a riadkov), pouziva jazyk SQL (Structured Query Language) na manipulaciu
a dotazovanie dat, zabezpecuje integritu udajov pomocou primarnych a cudzich klucov a
implementuje ACID vlastnosti prostrednictvom svojich storage enginov.

D

Novy build
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Build and Upload Docke
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Gitlab
@
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GitLab CI/CD Pipelines

OJ

GitLab Worker

A~ Docker Image Deployment
=
! configuration

_______________________________________________________

0 =

Save Docker Image e Run Docker Container

Kubernetes Cluster

Private Docker
Registry

Obrazok 11: Technology Viewpoint Development CI/CD TEST/PROD

Diagram znazorfiuje proces buildu a nasadenia novej verzie balika v podobe Docker
image do TEST/PROD prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre
ostatné existujuce sa vyuziva verejny DockerHub zdro;j.

Popis pouzivanych prvkov:

Build and Upload Docker Image

Build proces s naslednym nahratim Docker Image do Docker Registry je Standardny
krok, ktory zabezpecuje automatizované zostavenie aplikaéného kontajnera, jeho oznacenie
a publikovanie do centralizovaného repozitara, odkial méze byt nasadeny do vyvojovych,
testovacich alebo produkénych prostredi.
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Download Docker Image

UloZenie Docker image do Docker Registry za€ina vytvorenim image z Dockerfile
pomocou prikazu docker build. Nasledne sa image oznaéi podfa nazvu a verzie cielového
registry. Po autentifikacii sa image nahra prikazom docker push a stava sa dostupnym pre
dalSie nasadenie.

Novy build

Spustenie nového build procesu predstavuje inicializaciu a konfiguraciu
automatizovaného retazca uloh, ktorého cielom je zostavenie, testovanie a priprava
softvérového artefaktu na dalSie spracovanie alebo nasadenie.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho Docker
image, z ktorého sa vytvori inStancia aplikacie. Kontajner sa spusta prikazom docker run, kde
mozno definovat parametre ako porty, volume mounty, premenné prostredia Ci sietové
nastavenia. Po spusteni beZi kontajner ako izolovany proces, pripraveny na komunikaciu so
sluzbami alebo pouZivatelom.

Save Docker Image

Proces ulozenia Docker image do Docker Registry zahffia vytvorenie image pomocou
prikazu docker build, jeho oznaCenie s cielovou adresou registry a verziou. Nasledne
prebehne autentifikacia do registry a samotny upload cez prikaz docker push. Vysledkom je,
Ze image je ulozeny v centralnom repozitari, odkial ho mozno nasadit do lubovolného
prostredia.

TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

Private Docker Registry

Predstavuje private Docker Registry, Private Docker Registry je sukromny repozitar, v
ktorom organizacia bezpecne uklada a spravuje vlastné Docker imagy mimo verejnych registry
ako Docker Hub. UmozZ#uje plnu kontrolu nad pristupom, verziovanim, retention politikami a
bezpe€nostnym skenovanim kontajnerov.
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Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment artefakt je
konfigurany subor, ktory definuje Zelany stav nasadenia aplikacie v Kubernetes klustri —
vratane poctu replik, Docker imagu, portov a stratégii aktualizacie. Tento artefakt sluzi ako
vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do klastru na zabezpecenie
deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny balik
aplikacie zostaveny pocas build procesu, ktory obsahuje vSetky potrebné vrstvy, zavislosti a
konfiguraciu na spustenie v kontajnerovom prostredi. Tento artefakt sa uklada do Docker
Registry, odkial m&zZe byt opakovane pouzity na nasadenie v roznych prostrediach.

GitLab

Predstavuje inStalaciu GitLab. InStancia GitLab predstavuje samostatné nasadenie
platformy GitLab, ktoré mdze bezat ako cloudova sluzba (GitLab.com) alebo ako self-
managed verzia na vlastnej infrastrukture. Obsahuje vSetky komponenty potrebné na spravu
repozitarov, CI/CD pipeline, issue tracking a DevOps workflow v jednom integrovanom
prostredi. V ramci organizacie umoZznuje upinu kontrolu nad projektmi, pouZivatefmi,
bezpecnostou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj GitLab
Runner) je samostatna sluzba, ktora vykonava ulohy definované v CI/CD pipeline, ako je build,
testovanie alebo nasadenie aplikacii. Bezi na vyhradenom prostredi (Kubernetes) a
komunikuje s centralnym GitLab serverom, kde prijima joby na spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZziuje automatizované riadenie Zivotného cyklu
aplikacii.

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu,
nasadenie a iné v ramci GitLabu.
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Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe
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Obrazok 12: Technology Viewpoint Developmnent CI/CD DEV

Diagram znazorriuje proces buildu a nasadenia novej verzie balika v podobe Docker
image do DEV prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné
existujuce sa vyuziva verejny DockerHub zdroj.

Popis pouzivanych prvkov:

Build and Upload Docker Image

Build proces s naslednym nahratim Docker Image do Docker Registry je Standardny
krok, ktory zabezpecuje automatizované zostavenie aplikaéného kontajnera, jeho oznacenie
a publikovanie do centralizovaného repozitara, odkial méze byt nasadeny do vyvojovych,
testovacich alebo produkénych prostredi.
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Download Docker Image

UloZenie Docker image do Docker Registry za€ina vytvorenim image z Dockerfile
pomocou prikazu docker build. Nasledne sa image oznaéi podfa nazvu a verzie cielového
registry. Po autentifikacii sa image nahra prikazom docker push a stava sa dostupnym pre
dalSie nasadenie.

Novy build

Spustenie nového build procesu predstavuje inicializaciu a konfiguraciu
automatizovaného retazca uloh, ktorého cielom je zostavenie, testovanie a priprava
softvérového artefaktu na dalSie spracovanie alebo nasadenie.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho Docker
image, z ktorého sa vytvori inStancia aplikacie. Kontajner sa spusta prikazom docker run, kde
mozno definovat parametre ako porty, volume mounty, premenné prostredia Ci sietové
nastavenia. Po spusteni beZi kontajner ako izolovany proces, pripraveny na komunikaciu so
sluzbami alebo pouZivatelom.

Save Docker Image

Proces ulozenia Docker image do Docker Registry zahffia vytvorenie image pomocou
prikazu docker build, jeho oznaCenie s cieflovou adresou registry a verziou. Nasledne
prebehne autentifikacia do registry a samotny upload cez prikaz docker push. Vysledkom je,
Ze image je ulozeny v centralnom repozitari, odkial ho mozno nasadit do lubovolného
prostredia.

DEV prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment artefakt je
konfigurany subor, ktory definuje Zelany stav nasadenia aplikacie v Kubernetes klustri —
vratane poctu replik, Docker imagu, portov a stratégii aktualizacie. Tento artefakt sluzi ako
vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do klastru na zabezpecenie
deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny balik
aplikacie zostaveny pocas build procesu, ktory obsahuje vSetky potrebné vrstvy, zavislosti a
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konfiguraciu na spustenie v kontajnerovom prostredi. Tento artefakt sa uklada do Docker
Registry, odkial m&zZe byt opakovane pouzity na nasadenie v roznych prostrediach.

GitLab

Predstavuje inStalaciu GitLab. InStancia GitLab predstavuje samostatné nasadenie
platformy GitLab, ktoré mébze bezat ako cloudova sluzba (GitLab.com) alebo ako self-
managed verzia na vlastnej infrastrukture. Obsahuje vSetky komponenty potrebné na spravu
repozitarov, CI/CD pipeline, issue tracking a DevOps workflow v jednom integrovanom
prostredi. V ramci organizacie umoZznuje upinud kontrolu nad projektmi, pouZivatefmi,
bezpecnostou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj GitLab
Runner) je samostatna sluzba, ktora vykonava ulohy definované v CI/CD pipeline, ako je build,
testovanie alebo nasadenie aplikacii. Bezi na vyhradenom prostredi (Kubernetes) a
komunikuje s centralnym GitLab serverom, kde prijima joby na spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Nexus

Predstavuje private Docker Registry. Private Docker Registry je sukromné ulozisko pre
Docker imagy, ktoré umozrfiuje organizaciam bezpecCne ukladat a spravovat kontajnerove
obrazy mimo verejnych sluzieb ako Docker Hub. Poskytuje kontrolu nad pristupom, verziami
a distribuciou image-ov, a je €asto integrovany s CI/CD pipeline pre automatizované buildy a
nasadenia.

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu,
nasadenie a iné v ramci GitLabu.

Pod

Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe
Docker Containera
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Obrazok 13: Technology Viewpoint Interconnect

Diagram znazoriiuje deployment a prepojenie vystavenych sluZieb kubernetes a
LB/Reverse Proxy pre dve zény.
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Popis pouzivanych prvkov:

External

Predstavuje externé prostredie Internet

HA Proxy External

Predstavuje Externu reverse proxy postavenej na HA Proxy. Externa reverse proxy
postavena na HAProxy je sprostredkovatelska vrstva, ktora sa nachadza na hranici siete a
sluzi na prijimanie poziadaviek z internetu, ktoré nasledne presmerovava na interné backend
sluzby. HAProxy v tejto ulohe zabezpeduje TLS terminaciu, load balancing, ochranu cez ACL
pravidla, a tiez moznost filtrovania alebo prepustania prevadzky na zaklade definovanych
bezpecnostnych politik. Tato architektura zvySuje bezpeénost, Skalovatelnost a dostupnost
verejne pristupnych sluzieb, pri¢om oddeluje externu vrstvu od vnutornej infrastruktury.

HA Proxy Internal

Predstavuje Internu reverse proxy postavenej na HA Proxy. Interna reverse proxy
postavena na HAProxy je sprostredkovatelska sluzba, ktora prijima prichadzajuce pozZiadavky
v ramci internej siete a presmerovava ich na prislusné backend sluzby podla konfigurovanych
pravidiel. HAProxy v tomto pripade zabezpeluje load balancing, TLS terminaciu, health
checking a moznost’ centralne riadit tok dat medzi mikrosluzbami alebo internymi aplikaciami.

INNOSOC BE Service

Predstavuje INNOSOC BE Service. Bezi ako sucast predkonfigurovaného PODu,
¢asto vo forme kontajnera alebo virtualneho stroja, a aktualizuje sa cez riadeny CI/CD proces.

INNOSOC Private FE Service

Predstavuje INNOSOC FE Private Service. Bezi ako sucast predkonfigurovaného
PODu, ¢asto vo forme kontajnera alebo virtualneho stroja, a aktualizuje sa cez riadeny CI/CD
proces.

INNOSOC Private FE Service

Predstavuje INNOSOC FE Public Service. Bezi ako sucast predkonfigurovaného
PODu, ¢asto vo forme kontajnera alebo virtualneho stroja, a aktualizuje sa cez riadeny CI/CD
proces.

Internal

Predstavuje interné prostrednie BRAIN:IT

Private BE SSL Certificate

Predstavuje validny Private SSL certifikat pre potreby HTTPS. Validny BE SSL certifikat
pre potreby HTTPS je bezpecnostny certifikat nainStalovany na backendovej (BE) vrstve
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systému, ktory umoznuje Sifrovanu a autentifikovani komunikaciu medzi sluzbami alebo medzi
frontendom a backendom. Certifikat musi byt vydany déveryhodnou certifikaCnou autoritou
(CA) alebo internou PKI infrastruktirou a zabezpecovat integritu a dovernost dat prenasanych
cez HTTPS.

Private FE SSL Certificate

Predstavuje validny SSL certifikat pre potreby HTTPS. Validny FE SSL certifikat pre
potreby HTTPS je déveryhodny digitalny certifikat, nainstalovany na frontendovej (FE) vrstve
aplikacie, ktory zabezpecuje Sifrovanu komunikaciu medzi pouzivatelskym prehliadacom a
frontend serverom. Tento certifikat musi byt vydany akreditovanou certifikaCnou autoritou
(CA), byt platny pre konkrétnu doménu a nesmie byt expirovany ani neplatny.

Public BE SSL Certificate

Predstavuje validny Public SSL certifikat pre potreby HTTPS. Validny BE Public SSL
certifikat pre potreby HTTPS je certifikat nainStalovany na backendovej sluzbe, ktora je
dostupna z verejnej siete, a sluzi na zabezpecenie Sifrovanej a overenej komunikacie cez
HTTPS. Musi byt vydany déveryhodnou verejnou certifikacnou autoritou (CA), byt platny pre
konkrétnu verejni doménu a spifiat bezpe&nostné Standardy.

Public FE SSL Certificate

Predstavuje validny Public SSL certifikat pre potreby HTTPS. Validny FE Public SSL
certifikat pre potreby HTTPS je doveryhodny certifikat nainstalovany na frontendovej vrstve
aplikacie, ktora je verejne dostupna cez internet, a zabezpecuje Sifrovani komunikaciu medzi
klientskym prehliadacom a frontend serverom. Musi byt vydany verejnou certifikacnou
autoritou (CA), byt platny pre dani doménu a nesmie byt expirovany ani zneplatneny, aby bol
akceptovany modernymi prehliadacmi.

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

Note
HA Proxy: Moznost nahradit’ externym LB/Reverse Proxy
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Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznaduju kontajnerové inStancie backendovych
sluzieb (BE — Backend) systému, ktoré su nasadené v distribuovanom prostredi, typicky v
Kubernetes clustri alebo inej kontajnerovej orchestracii. Tieto PODy tvoria serverovu (logicku)
vrstvu architektury, ktora zaistuje spracovanie dat, business logiku, transakcie, API sluzby a
interakciu s databazou a sietovymi entitami (core network functions).

INNOSOC Private FE PODs

PODy FE Private predstavuju izolované a modularne jednotky nasadenia
frontendovych komponentov systému v privatnom prostredi zakaznika. Ide o architektonicky
prvok vychadzajuci z principov kontajnerizacie a mikroservisnej architektuary, kde kazdy POD
obsahuje samostatne nasaditelné prvky prezentacnej vrstvy (FE — frontend), ako su webové
aplikacie, Single Page Applications (SPA), ¢i Ul moduly.

INNOSOC Public FE PODs

PODy FE Public predstavuju vypoctové jednotky nasadenia frontendovych
komponentov systému vo verejne dostupnom cloudovom alebo hybridnom prostredi, ktoré je
spravované poskytovatelom sluzby alebo centralizovanou infrastruktarou organizacie. V ramci
tejto architektury su frontendové komponenty — typicky Single Page Applications (SPA) alebo
webové rozhrania — prevadzkované ako sucast viacnajomného (multi-tenant) systému,
dostupného cez verejnu siet’ (internet), prifom komunikacia a pristup su riadené prisnymi
bezpecnostnymi politikami. Tieto PODy funguju ako izolované deploymenty v ramci
centralizovaného cloudu (napr. Microsoft Azure, AWS, GCP), pripadne v spravovanom
Kubernetes clustri. Ich cielom je zabezpedit Skalovatelné, vysoko dostupné a jednoducho
aktualizovatelné rozhranie pre koncovych pouzivatefov alebo zakaznikov, ktori pristupuju k
sluzbam bez nutnosti lokalnej inStalacie alebo privatnej infrastruktury.
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Predstavuje rolu a sluzbu Worker nodu.

Popis pouzivanych prvkov:
DB Cluster

Predstavuje sluzbu clustrovanej relaCnej databazy. Sluzba clustrovanej relanej
databazy je distribuovany databazovy systém, ktory poskytuje sluzby relacnej databazy
prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), €im zabezpecuje
vysoku dostupnost, Skalovatefnost, redundanciu a odolnost vo€i porucham.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

HW Servers

Predstavuje HW serverovu infrastrukturu. HW serverova infrastruktura predstavuje
fyzické vypoctové a sietové vybavenie, ktoré tvori zaklad pre prevadzku IT systémov, vratane
serverov, ulozisk, prepina¢ov, smerovacov a zaloznych zdrojov napajania. Tato infrastruktura
je nasadzovana bud on-premise alebo ako suc€ast cloudovej platformy, a poskytuje vypoctovy
vykon, dostupnost’ a konektivitu pre virtualizované aj nevirtualizované prostredia.

Hypervisor

Predstavuje Hypervisor 1. alebo 2. typu. Hypervisor 1. typu, znamy aj ako "bare-metal"
hypervisor, bezi priamo na fyzickom hardvéri bez operacného systému, ¢im poskytuje vysoky
vykon a efektivitu virtualizacie; prikladmi su VMware ESXi, Microsoft Hyper-V (core) alebo
Xen. Tento typ hypervisora je urCeny najma pre datové centra a enterprise prostredia, kde sa
kladie doraz na vykon, stabilitu a bezpecCnost.

Hypervisor 2. typu, nazyvany aj "hostovany" hypervisor, beZi nad existujucim operaénym
systémom ako aplikacia, a tym zdiefa systémové zdroje s hostitefom; priklady zahffaju
VMware Workstation alebo Oracle VirtualBox. Hoci je jednoduchs$i na inStalaciu a vhodny na
vyvoj alebo testovanie, jeho vykon a izolacia su nizSie v porovnani s typom 1.

Kubernetes virtual network

Predstavuje virtualnu siet/subsiet Kubernetes Clustra. Virtualna siet alebo podsiet v
Kubernetes clustri je logicka sietova architektura, ktora umoziuje komunikaciu medzi podmi,
sluzbami a dalSimi komponentmi v klastri bez nutnosti NAT. Kazdy pod dostava vlastnu IP
adresu v ramci tejto siete, o zabezpeluje predvidatelnu a plne routovatelnu konektivitu v
sulade s principom "kazdy pod méze komunikovat' s kazdym inym podom".
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Master node 1

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes clustri je
riadiaci uzol, ktory hostuje komponenty Control Plane, zodpovedné za globalne rozhodovanie,
planovanie workloadov a udrziavanie stavu clustra. Obsahuje klucové sluzby ako kube-
apiserver, ETCD databazu, scheduler a controller-managery, ktoré spolu zabezpecuju
orchestraciu a spravu vSetkych Worker nodov a podov.

Master node 2

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes clustri je
riadiaci uzol, ktory hostuje komponenty Control Plane, zodpovedné za globalne rozhodovanie,
planovanie workloadov a udrziavanie stavu clustra. Obsahuje klucové sluzby ako kube-
apiserver, ETCD databazu, scheduler a controller-managery, ktoré spolu zabezpecuju
orchestraciu a spravu vSetkych Worker nodov a podov.

Master node 3

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes clustri je
riadiaci uzol, ktory hostuje komponenty Control Plane, zodpovedné za globalne rozhodovanie,
planovanie workloadov a udrziavanie stavu clustra. Obsahuje klucové sluzby ako kube-
apiserver, ETCD databazu, scheduler a controller-managery, ktoré spolu zabezpecuju
orchestraciu a spravu vSetkych Worker nodov a podov.

Network

Predstavuje siet/subsiet HW infrastruktury. Siet alebo podsiet HW infrastruktury je
fyzicka a logicka vrstva prepojenia serverov, ulozisk a sietovych zariadeni, ktora zabezpeduje
prenos dat, komunikaciu a pristup k sluzbam v ramci datového centra.

Support PODs

Predstavuje PODy podpornych sluzieb. PODy podpornych sluzieb predstavuju
kontajnerové alebo virtualne jednotky nasadenia, ktoré zabezpecuju neaplikatné funkcie
potrebné na chod a spravu hlavného systému, ako su monitoring, logging, autentifikacia Ci
konfiguracia. Tieto sluzby typicky funguju ako infrastrukturné komponenty a su nasadené
paralelne s aplikaCnymi PODmi v ramci rovnakého clustra alebo prostredia.

System PODs

Predstavuje PODy systémovych sluzieb. PODy systémovych sluzieb su nasadené
komponenty v kontajnerizovanom prostredi, ktoré zabezpecuju zakladnu funkcionalitu a
operacie potrebné pre spravnu €innost celej platformy alebo clustra, ako je networking, DNS,
storage Ci orchestracia. Tieto sluzby zvyCajne tvoria suCast zakladnej infrastruktary
Kubernetes alebo iného orchestratora a funguju nezavisle od aplikacnych a podpornych
PODov, pricom zabezpecuju stabilitu a prevadzkyschopnost' systému.
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Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtualna siet alebo podsiet
Hypervisora je logicka sietova infrastruktura, ktora hypervisor vytvara na ucely prepojenia
virtualnych strojov (VM) medzi sebou, s hostitelskym systémom alebo s vonkajSou sietou.
Umoznuje definovanie virtualnych switchov, NAT, bridged alebo internal networking rezimov,
¢im poskytuje flexibilitu v izolacii, komunikacii a routovani dat medzi VM a fyzickym sietovym
prostredim.

Worker node 1

Predstavuje Worker node Kubernetes Clustra. Worker node v Kubernetes clustri je
vypoctovy uzol, na ktorom su nasadzované a spustané aplikacné Pody, teda realne workloady
systému. Obsahuje zakladné komponenty ako kubelet, kube-proxy a container runtime (napr.
containerd), ktoré zabezpecuju komunikaciu s Control Plane a spravne vykonavanie
priradenych uloh.

Worker node N

Predstavuje Worker node Kubernetes Clustra. Worker node v Kubernetes clustri je
vypoctovy uzol, na ktorom su nasadzované a spustané aplikacné Pody, teda realne workloady
systému. Obsahuje zakladné komponenty ako kubelet, kube-proxy a container runtime (napr.
containerd), ktoré zabezpecuju komunikaciu s Control Plane a spravne vykonavanie
priradenych uloh.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznaduju kontajnerové inStancie backendovych
sluzieb (BE — Backend) systému, ktoré su nasadené v distribuovanom prostredi, typicky v
Kubernetes clustri alebo inej kontajnerovej orchestracii. Tieto PODy tvoria serverovu (logicku)
vrstvu architektury, ktora zaistuje spracovanie dat, business logiku, transakcie, API sluzby a
interakciu s databazou a sietovymi entitami (core network functions).

INNOSOC Private FE PODs

PODy FE Private predstavuju izolované a modularne jednotky nasadenia
frontendovych komponentov systému v privatnom prostredi zakaznika. Ide o architektonicky
prvok vychadzajuci z principov kontajnerizacie a mikroservisnej architektury, kde kazdy POD
obsahuje samostatne nasaditelné prvky prezentacnej vrstvy (FE — frontend), ako su webové
aplikacie, Single Page Applications (SPA), ¢i Ul moduly.
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INNOSOC Public FE PODs

PODy FE Public predstavuju vypoctové jednotky nasadenia frontendovych
komponentov systému vo verejne dostupnom cloudovom alebo hybridnom prostredi, ktoré je
spravované poskytovatelom sluzby alebo centralizovanou infrastruktirou organizacie. V ramci
tejto architektury su frontendové komponenty — typicky Single Page Applications (SPA) alebo
webové rozhrania — prevadzkované ako sucast viacnajomného (multi-tenant) systému,
dostupného cez verejnu siet’ (internet), prifom komunikacia a pristup su riadené prisnymi
bezpecnostnymi politikami. Tieto PODy funguju ako izolované deploymenty v ramci
centralizovaného cloudu (napr. Microsoft Azure, AWS, GCP), pripadne v spravovanom
Kubernetes clustri. Ich cielom je zabezpedit Skalovatelné, vysoko dostupné a jednoducho
aktualizovatelné rozhranie pre koncovych pouzivatefov alebo zakaznikov, ktori pristupuju k
sluzbam bez nutnosti lokalnej inStalacie alebo privatnej infrastruktury.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes
spoCiva v hostovani a spustani aplikaénych podov, priCom zabezpec€uje vykonavanie
workloadov na zaklade pokynov z Control Plane.

Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre spravu
Kubernetes clustra je centralna riadiaca vrstva, ktora zabezpecuje globalnu orchestraciu,
planovanie a spravu vSetkych komponentov v klastri. Obsahuje klucové sluzby ako kube-
apiserver, ETCD databaza, kube-scheduler, kube-controller-manager a pripadne cloud-
controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie bezat, monitoruje ich
stav a zaruCuje, Zze pozadovany stav (deklarovany pouzivatefom) zodpoveda aktualnemu
stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko dostupna kfuc-
hodnota databaza, navrhnuta pre ukladanie konfiguracnych dat a metadat v realnom Case. Je
zakladnou sucastou Kubernetes, kde sluzi ako centralne uloZisko stavov clustra, vratane
informacii o pods, konfiguraciach, secret-och a dalSich objektoch. Vdaka mechanizmu
konsenzu Raft zabezpeluje spolahlivost, konzistenciu a odolnost voéi vypadkom v
distribuovanych systémoch.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes
spoCiva v hostovani a spustani aplikaénych podov, priCom zabezpec€uje vykonavanie
workloadov na zaklade pokynov z Control Plane.
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Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre spravu
Kubernetes clustra je centralna riadiaca vrstva, ktora zabezpecuje globalnu orchestraciu,
planovanie a spravu vSetkych komponentov v klastri. Obsahuje klucové sluzby ako kube-
apiserver, ETCD databaza, kube-scheduler, kube-controller-manager a pripadne cloud-
controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie bezat, monitoruje ich
stav a zaruCuje, Zze pozadovany stav (deklarovany pouzivatefom) zodpoveda aktualnemu
stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko dostupna kfuc-
hodnota databaza, navrhnuta pre ukladanie konfiguracnych dat a metadat v realnom Case. Je
zakladnou sucastou Kubernetes, kde sluzi ako centralne uloZisko stavov clustra, vratane
informacii o pods, konfiguraciach, secret-och a dalSich objektoch. Vdaka mechanizmu
konsenzu Raft zabezpeluje spolahlivost, konzistenciu a odolnost voéi vypadkom v
distribuovanych systémoch.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes
spoCiva v hostovani a spustani aplikaénych podov, priCom zabezpec€uje vykonavanie
workloadov na zaklade pokynov z Control Plane.

Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre spravu
Kubernetes clustra je centralna riadiaca vrstva, ktora zabezpec€uje globalnu orchestraciu,
planovanie a spravu vSetkych komponentov v klastri. Obsahuje klucové sluzby ako kube-
apiserver, ETCD databaza, kube-scheduler, kube-controller-manager a pripadne cloud-
controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie bezat, monitoruje ich
stav a zaruCuje, Zze pozadovany stav (deklarovany pouzivatefom) zodpoveda aktualnemu
stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko dostupna kfuc-
hodnota databaza, navrhnuta pre ukladanie konfiguracnych dat a metadat v realnom Case. Je
zakladnou sucastou Kubernetes, kde sluzi ako centralne uloZisko stavov clustra, vratane
informacii o pods, konfiguraciach, secret-och a dalSich objektoch. Vdaka mechanizmu
konsenzu Raft zabezpeluje spolahlivost, konzistenciu a odolnost voéi vypadkom v
distribuovanych systémoch.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes
spoCiva v hostovani a spustani aplikaénych podov, priCom zabezpe€uje vykonavanie
workloadov na zaklade pokynov z Control Plane.
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Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes
spoCiva v hostovani a spustani aplikacnych podov, priCom zabezpeluje vykonavanie
workloadov na zaklade pokynov z Control Plane.
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Obrazok 15: Technology Viewpoint standard CI/CD DEV/TEST/PROD

Popis pouzivanych prvkov:

Download Docker Image

UloZenie Docker image do Docker Registry za€ina vytvorenim image z Dockerfile
pomocou prikazu docker build. Nasledne sa image oznaéi podfa nazvu a verzie cielového
registry. Po autentifikacii sa image nahra prikazom docker push a stava sa dostupnym pre

i : URAD VLADY
* Financované o r N
Eurspskou dniou PLAN [OBNOVY’ 5] | siovens epusicr

NextGenerationEU

52



ZILINSKA UNIVERZITA V ZILINE

YA G ormatiy BRAIN:IT

dalSie nasadenie.

Novy deploy

Spustenie nového deploy procesu je akcia, pri ktorej sa nova verzia aplikacie alebo
sluzby automatizovane nasadi do cielového prostredia na zaklade definovanej CI/CD pipeline.

Run Docker Container

Spustenie Docker kontajnera zac¢ina stiahnutim alebo vyberom existujuceho Docker
image, z ktorého sa vytvori inStancia aplikacie. Kontajner sa spusta prikazom docker run, kde
mozno definovat parametre ako porty, volume mounty, premenné prostredia Ci sietové
nastavenia. Po spusteni bezZi kontajner ako izolovany proces, pripraveny na komunikaciu so
sluzbami alebo pouZzivatelom.

Spustenie Gitlab Workera

Proces spustenia GitLab Workera pre nasadenie novej verzie balika zacina prijatim
jobu z CI/CD pipeline definovanej v .gitlab-ci.yml, ktory obsahuje kroky pre deployment. Worker
nasledne vykona inStrukcie ako stahovanie artefaktu, pripojenie na cielové prostredie a
nasadenie novej verzie aplikacie, pricom cely priebeh je logovany a spatne sledovatelny.

DEVI/TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

DockerHub

Predstavuje verejny Docker Registry DockerHub. DockerHub je verejny Docker
Registry poskytovany spolo¢nostou Docker Inc., ktory umoZiuje vyvojarom zdielat, ukladat’ a
stahovat kontajnerové image prostrednictvom cloudovej platformy. Podporuje verejné aj
sukromné repozitare, verziovanie image-ov, automatické buildy a integraciu s CI/CD néastrojmi.

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment artefakt je
konfigurany subor, ktory definuje Zelany stav nasadenia aplikacie v Kubernetes klustri —
vratane poctu replik, Docker imagu, portov a stratégii aktualizacie. Tento artefakt sluzi ako
vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do klastru na zabezpecenie
deklarativneho a opakovatelného nasadenia.
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Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny balik
aplikacie zostaveny pocas build procesu, ktory obsahuje vSetky potrebné vrstvy, zavislosti a
konfiguraciu na spustenie v kontajnerovom prostredi. Tento artefakt sa uklada do Docker
Registry, odkial m&zZe byt opakovane pouzity na nasadenie v roznych prostrediach.

GitLab

Predstavuje inStalaciu GitLab. InStancia GitLab predstavuje samostatné nasadenie
platformy GitLab, ktoré mbze bezat ako cloudova sluzba (GitLab.com) alebo ako self-
managed verzia na vlastnej infrastrukture. Obsahuje vSetky komponenty potrebné na spravu
repozitarov, CI/CD pipeline, issue tracking a DevOps workflow v jednom integrovanom
prostredi. V ramci organizacie umoZznuje upinud kontrolu nad projektmi, pouZivatefmi,
bezpecnostou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj GitLab
Runner) je samostatna sluzba, ktora vykonava ulohy definované v CI/CD pipeline, ako je build,
testovanie alebo nasadenie aplikacii. Bezi na vyhradenom prostredi (Kubernetes) a
komunikuje s centralnym GitLab serverom, kde prijima joby na spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu,
nasadenie a iné v ramci GitLabu.

Pod

Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe
Docker Containera
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Popis pouzivanych prvkov:
DB Cluster

Predstavuje sluzbu clustrovanej relaCnej databazy. Sluzba clustrovanej relanej
databazy predstavuje viacuzlové databazové rieSenie, kde su data rozdelené alebo
replikované medzi viaceré databazové nody za ucelom zabezpecenia vysokej dostupnosti,
Skalovatelnosti a odolnosti voci vypadkom. Kazdy uzol v klastri méze sluzit ako aktivny alebo
pasivny €len, v zavislosti od pouzitého rezimu. Tento typ databazovej architektury sa vyuziva
v podnikovych systémoch, kde je kriticka konzistencia dat, vykon pri zatazi a nepretrZita
dostupnost.

Compute node 1

Predstavuje Compute node OpenStack Clustra. Compute node v OpenStack clustri je
vypoctovy uzol zodpovedny za spustanie a spravu virtualnych strojov (VM) pomocou sluzby
Nova Compute. Prijima pokyny z Control nodu a poskytuje fyzické alebo virtualne zdroje ako
CPU, RAM a disk pre jednotlivé inStancie, ¢im tvori zaklad vypoctovej kapacity clustra.

Compute node 1

Predstavuje Compute node OpenStack Clustra. Compute node v OpenStack clustri je
vypoctovy uzol zodpovedny za spustanie a spravu virtualnych strojov (VM) pomocou sluzby
Nova Compute. Prijima pokyny z Control nodu a poskytuje fyzické alebo virtualne zdroje ako
CPU, RAM a disk pre jednotlivé inStancie, ¢im tvori zaklad vypoctovej kapacity clustra.

Control + Compute node 1

Control a Compute node v OpenStack clustri su zékladné typy uzlov, ktoré spolu
zabezpeduju riadenie a prevadzku cloudového prostredia. Control node obsahuje centralne
sluzby ako API servery, planovace (Scheduler), databazu, message broker a autentifikaciu,
¢im riadi orchestraciu, spravu zdrojov a komunikaciu v ramci clustra. Compute node 1
poskytuje vypoctové kapacity pre spustanie virtualnych strojov (VM) a zabezpecuje ich lokalnu
spravu pomocou komponentu Nova Compute, podla instrukcii z Control nodu.

Control + Compute node 2

Control a Compute node v OpenStack clustri su zakladné typy uzlov, ktoré spolu
zabezpeduju riadenie a prevadzku cloudového prostredia. Control node obsahuje centralne
sluzby ako API servery, planovace (Scheduler), databazu, message broker a autentifikaciu,
¢im riadi orchestraciu, spravu zdrojov a komunikaciu v ramci clustra. Compute node 2
poskytuje vypoctové kapacity pre spustanie virtualnych strojov (VM) a zabezpecuje ich lokalnu
spravu pomocou komponentu Nova Compute, podla instrukcii z Control nodu.

Control + Compute node 3

Control a Compute node v OpenStack clustri su zakladné typy uzlov, ktoré spolu
zabezpecuju riadenie a prevadzku cloudového prostredia. Control node obsahuje centralne
sluzby ako API servery, planovace (Scheduler), databazu, message broker a autentifikaciu,
¢im riadi orchestraciu, spravu zdrojov a komunikaciu v ramci clustra. Compute node 3
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poskytuje vypoctové kapacity pre spustanie virtualnych strojov (VM) a zabezpecuje ich lokalnu
spravu pomocou komponentu Nova Compute, podla instrukcii z Control nodu.

HW Servers

HW serverova infrastruktura je fyzicky zaklad IT prostredia, zahffajuci vypoctové
servery, uUloZiska, sietové prvky, napajacie zdroje a podporné zariadenia, ktoré spoloéne
poskytuju potrebny vykon, dostupnost’ a konektivitu pre prevadzku informaénych systémov.
Tato infrastruktura tvori platformu pre virtualizaciu, cloudové sluzby, databazy a aplikatné
workloady v podnikovych aj datovych centrach.

KVM

KVM (Kernel-based Virtual Machine) je hypervisor 1. typu, ktory je integrovany priamo
do linuxového jadra a umozriuje bezat viaceré virtualne stroje s plnou izolaciou na fyzickom
serveri. VVyuziva hardvérovu virtualizaciu a poskytuje vysoky vykon, stabilitu a efektivitu, ¢im
je vhodny pre produkéné a cloudové prostredia ako OpenStack.

Network

Predstavuje siet/subsiet HW infrastruktury. Siet alebo podsiet HW infrastruktury
predstavuje fyzické a logické prepojenie medzi servermi, uloziskami, sietovymi zariadeniami
a dalSimi komponentmi v ramci datového centra. Sluzi na zabezpec€enie prenosu dat,
segregaciu prevadzky a na riadenie komunikacie pomocou smerovacov, prepinacov, VLAN a
bezpecnostnych pravidiel.

OpenStack Cluster

Predstavuje OpenStack cluster, ktory je distribuovanym cloudovym prostredim, ktoré
pozostava z viacerych fyzickych alebo virtualnych uzlov, spolo¢ne prevadzkujucich jednotlivé
sluzby OpenStacku ako vypoctové (Nova), sietové (Neutron), uloziskové (Cinder, Swift) a
riadiace komponenty. Tento klaster umoZiuje organizaciam budovat sukromny alebo hybridny
cloud s podporou automatizovaného provisioningu, spravy zdrojov a 3Skalovatelnej
viacnajomnej architektury.

OpenStack network

Siet’ a podsiete OpenStack clustra slUzia na logické a fyzické oddelenie réznych typov
komunikacie v ramci cloudovej infrastruktury, pricom kazda pini Specificku ulohu. Corporate
network zabezpecCuje prepojenie OpenStack prostredia s podnikovou infrastruktarou,
OpenStack Tenant Data Network poskytuje sietovu konektivitu pre virtualne inStancie
jednotlivych tenantov, a OpenStack Internal Admin / APl Subnet je vyhradena pre internu
komunikaciu medzi komponentmi clustra, vratane API| volani, databazovej replikacie a spravy
sluzby.

Support PODs

Predstavuje PODy podpornych sluzieb. PODy podpornych sluzieb su kontajnerové
jednotky, ktoré zabezpecuju nefunkéné, infrastrukturne alebo prevadzkové funkcie potrebné
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chod aplikac¢ného systému, ako su monitoring, logovanie, autentifikacia ¢i konfiguracia. Tieto
sluzby bezia nezavisle od aplikacnych PODov a podporuju stabilitu, bezpe€nost a spravu
celého prostredia.

System PODs

Predstavuje PODy systémovych sluzieb. PODy systémovych sluzieb su zakladné
kontajnerové jednotky, ktoré zabezpeluju kfu€ové funkcionality Kubernetes clustra a jeho
infradtruktury, ako su sietova konektivita, DNS, planovanie workloadov ¢i riadenie pristupu.
Typicky zahffaju komponenty ako CoreDNS, kube-proxy, metrics-server alebo dalSie
systémové operatory potrebné pre spravnu funkciu prostredia. Tieto PODy su kritické pre
stabilitu a prevadzkyschopnost platformy a bezia na urovni systémovych namespaces mimo
aplikacnej vrstvy.

Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtudlna siet alebo podsiet
hypervisora je logicka sietova vrstva, ktora umoznuje komunikaciu medzi virtualnymi strojmi
navzajom, s hostitefom alebo s externou sietou. V ramci tejto siete hypervisor vytvara a
spravuje Vvirtualne switche, bridge alebo NAT rozhrania, €im zabezpecluje flexibilné
smerovanie, izolaciu a riadenie sietovej prevadzky medzi VM a fyzickou infrastrukturou.

INNOSOC BE Instancia

Predstavuje inStanciu OpenStacku VM alebo kontajner. In§tancia OpenStacku vo forme
VM alebo kontajnera predstavuje virtualny vypodtovy zdroj (compute instance), ktory je
nasadeny v ramci cloudovej platformy OpenStack prostrednictvom komponentu Nova. M6ze
ist o klasicku virtualnu masinu (VM) alebo o lah8iu kontajnerovu inStanciu, v zavislosti od
pouzitého hypervisora a integracie s kontajnerizaénymi technolégiami ako Kubernetes alebo
Docker.

INNOSOC Private FE PODs

Predstavuje PODy FE Private. PODy FE Private su izolované kontajnerové jednotky
nasadenia frontendovej vrstvy systému, ktoré su prevadzkované v privatnom prostredi
zakaznika, napriklad on-premise alebo v privatnom cloude. Tieto PODy zabezpecuju
bezpecné a oddelené spristupnenie pouZivatel'ského rozhrania, priCom su integrované s
lokalnou infrastrukturou, autentifikaciou a sietovymi politikami zakaznika.

INNOSOC Public FE PODs

Predstavuje PODy FE Public. PODy FE Public su kontajnerové jednotky nasadenia
frontendovej vrstvy systému, ktoré su prevadzkované v verejne dostupnom cloudovom
prostredi a pristupné cez internet. Sluzia na poskytovanie pouzivatelského rozhrania pre
viacerych klientov (multitenancy), pri€om vyuzivaju centralizovanu spravu, zabezpeceny
pristup a Skalovatelnu cloudovu infrastrukturu.
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Compute

Rola a sluzba Compute nodu v OpenStack clustri spociva v poskytovani vypoctovych
zdrojov pre spustanie virtualnych instancii prostrednictvom komponentu Nova Compute. Tento
uzol je zodpovedny za spravu zivotného cyklu VM, alokaciu CPU, pamate a diskového
priestoru, a komunikuje s riadiacimi sluzbami na zaklade poZiadaviek pouzivatelov alebo
orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu
softvérovych komponentov, ktoré zabezpecuju vypocCtové operacie a spravu vypoctovych
zdrojov v ramci cloudovej alebo virtualizovanej infrastruktury. Zahffia aplikacie zodpovedné za
nasadzovanie, spravu, Skalovanie a monitorovanie virtualnych strojov alebo kontajnerov,
pricom uzko spolupracuju so sietovou, uloZiskovou a orchestracnou vrstvou systému.

Control apps

Subor aplikacii pre Control node predstavuje kluCové softvérové komponenty, ktoré
riadia a koordinuju €innost' celého clustra v prostredi OpenStack alebo Kubernetes. Tento
subor zahffia sluzby ako API servery, planovace, manazéry stavov (controller managers),
databazové sluzby, autentifikatné mechanizmy a dalSie systémové aplikacie potrebné na
orchestraciu, monitorovanie a spravu zivotného cyklu workloadov a infrastruktury.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spociva v poskytovani vypoctovych
zdrojov pre spustanie virtualnych instancii prostrednictvom komponentu Nova Compute. Tento
uzol je zodpovedny za spravu zivotného cyklu VM, alokaciu CPU, pamate a diskového
priestoru, a komunikuje s riadiacimi sluzbami na zaklade poZiadaviek pouzivatelov alebo
orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu
softvérovych komponentov, ktoré zabezpecuju vypocCtové operacie a spravu vypoctovych
zdrojov v ramci cloudovej alebo virtualizovanej infrastruktury. Zahffia aplikacie zodpovedné za
nasadzovanie, spravu, Skalovanie a monitorovanie virtualnych strojov alebo kontajnerov,
pricom uzko spolupracuju so sietovou, uloZiskovou a orchestracnou vrstvou systému.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spociva v poskytovani vypoctovych
zdrojov pre spustanie virtualnych instancii prostrednictvom komponentu Nova Compute. Tento
uzol je zodpovedny za spravu zivotného cyklu VM, alokaciu CPU, pamate a diskového
priestoru, a komunikuje s riadiacimi sluzbami na zaklade poZiadaviek pouzivatelov alebo
orchestrace.
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Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu
softvérovych komponentov, ktoré zabezpecuju vypocCtové operacie a spravu vypoctovych
zdrojov v ramci cloudovej alebo virtualizovanej infrastruktury. Zahffia aplikacie zodpovedné za
nasadzovanie, spravu, Skalovanie a monitorovanie virtualnych strojov alebo kontajnerov,
pricom uzko spolupracuju so sietovou, uloZiskovou a orchestracnou vrstvou systému.

Control apps

Subor aplikacii pre Control node predstavuje kluCové softvérové komponenty, ktoré
riadia a koordinuju €innost' celého clustra v prostredi OpenStack alebo Kubernetes. Tento
subor zahffia sluzby ako API servery, planovace, manazéry stavov (controller managers),
databazové sluzby, autentifikatné mechanizmy a dalSie systémové aplikacie potrebné na
orchestraciu, monitorovanie a spravu zivotného cyklu workloadov a infrastruktury.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spociva v poskytovani vypoctovych
zdrojov pre spustanie virtualnych instancii prostrednictvom komponentu Nova Compute. Tento
uzol je zodpovedny za spravu zivotného cyklu VM, alokaciu CPU, pamate a diskového
priestoru, a komunikuje s riadiacimi sluzbami na zaklade poZiadaviek pouzivatelov alebo
orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu
softvérovych komponentov, ktoré zabezpecuju vypocCtové operacie a spravu vypoctovych
zdrojov v ramci cloudovej alebo virtualizovanej infrastruktury. Zahffia aplikacie zodpovedné za
nasadzovanie, spravu, Skalovanie a monitorovanie virtualnych strojov alebo kontajnerov,
pricom uzko spolupracuju so sietovou, uloZiskovou a orchestracnou vrstvou systému.

Control apps

Subor aplikacii pre Control node predstavuje kluCové softvérové komponenty, ktoré
riadia a koordinuju €innost' celého clustra v prostredi OpenStack alebo Kubernetes. Tento
subor zahffia sluzby ako API servery, planovace, manazéry stavov (controller managers),
databazové sluzby, autentifikatné mechanizmy a dalSie systémové aplikacie potrebné na
orchestraciu, monitorovanie a spravu zivotného cyklu workloadov a infrastruktury.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spociva v poskytovani vypoctovych
zdrojov pre spustanie virtualnych instancii prostrednictvom komponentu Nova Compute. Tento
uzol je zodpovedny za spravu zivotného cyklu VM, alokaciu CPU, pamate a diskového
priestoru, a komunikuje s riadiacimi sluzbami na zaklade poZiadaviek pouzivatelov alebo
orchestrace.
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Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu
softvérovych komponentov, ktoré zabezpecuju vypocltové operacie a spravu vypoctovych
zdrojov v ramci cloudovej alebo virtualizovanej infrastruktury. Zahffia aplikacie zodpovedné za
nasadzovanie, spravu, Skalovanie a monitorovanie virtualnych strojov alebo kontajnerov,
pricom uzko spolupracuju so sietovou, uloZiskovou a orchestracnou vrstvou systému.

1.1.7. Technology Viewpoint OpenStack External
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Obrazok 17: Technology Viewpoint OpenStack External
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1.1.8. Technology Viewpoint Reportovanie
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Reportovanie Elasticsearch DB

Kubernetes Cluster

J

kibana POD Elasticsearch POD

i

(@)

NFS / Container Storag

Obrazok 18: Technology Usage Viewpoint Reportovanie alt 1

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prislichajucim
aplikaénym komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci
setupu modulu. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre
Elasticsearch.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaa$S architektury sluzi ako centralny prostriedok
na agregaciu, vizualizaciu a distribuciu bezpe€nostnych informacii. Jeho ulohou je zabezpedit
pravidelné aj ad-hoc vystupy o stave kybernetickej bezpecCnosti pre rozne cielové skupiny —
od SOC analytikov, cez veducich timov, az po vedenie organizacie alebo klientov. Takyto
reportovaci systém musi pokryvat’

*  Generovanie metriky incidentov, vystrah, SLA a KPls,

* Prehlady trendov v €ase a hodnotenie vykonnosti bezpecnostnych opatreni,
+  Prispésobenie obsahu podla urovne detailu (technické vs. strategické),

+ Automatizaciu a planovanie distribucie vystupov,

*  Spatnu analyzu a archivaciu historickych udajov.
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NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je distribuovany systém na
fulltextové vyhladavanie, indexovanie a analyzu dat, ktory funguje na baze dokumentovo
orientovaného  modelu. Umozfiuje  efektivne  spracovanie  velkého  mnozstva
nestrukturovanych alebo semistrukturovanych udajov v realnom ¢&ase, pricom je
optimalizovany pre horizontalne Skalovanie, vysoku dostupnost a vykonnu analytiku nad
logmi, metrikami alebo aplikacnymi datami.

Elasticsearch POD

Predstavuje POD Elasticsearch pre NoSQL databazu, ktora je kontajnerovou jednotkou
nasadenou v Kubernetes clustri, ktora hostuje Elasticsearch node ako sucast’ distribuovanej,
dokumentovo orientovanej NoSQL databazy. Tento POD zabezpecluje indexovanie,
vyhladavanie a ukladanie nestrukturovanych alebo semistrukturovanych dat, priCom je
navrhnuty pre horizontalne 8kalovanie, vysoku dostupnost a rychlu odozvu pri praci s velkym
objemom dat.

Kibana POD

POD Kibana pre reportovanie je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje webovu aplikaciu Kibana ur€enu na vizualizaciu a analyzu dat uloZzenych v
Elasticsearch. Tento POD poskytuje grafické pouzivatel'ské rozhranie na tvorbu dashboardov,
reportov a interaktivnych prehladov, ¢im umoznuje pouzivatelom efektivnhe monitorovat,
analyzovat a interpretovat’ prevadzkové a logovacie data v realnom Case.
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Obrazok 19: Technology Usage Viewpoint Reportovanie alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikacnym komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme
centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny prostriedok
na agregaciu, vizualizaciu a distribuciu bezpe€nostnych informacii. Jeho ulohou je zabezpedit
pravidelné aj ad-hoc vystupy o stave kybernetickej bezpecCnosti pre rozne cielové skupiny —
od SOC analytikov, cez veducich timov, az po vedenie organizacie alebo klientov. Takyto
reportovaci systém musi pokryvat’

*  Generovanie metriky incidentov, vystrah, SLA a KPls,

* Prehlady trendov v €ase a hodnotenie vykonnosti bezpecnostnych opatreni,
+  Prispésobenie obsahu podla urovne detailu (technické vs. strategické),

+ Automatizaciu a planovanie distribucie vystupov,

*  Spatnu analyzu a archivaciu historickych udajov.
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Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie€¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), ¢o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpecuje spracovanie
velkého objemu dat v realnom Case.

Kibana POD

POD Kibana pre reportovanie je kontajnerova jednotka nasadena v Kubernetes clustri,
ktora hostuje webovu aplikaciu Kibana ur€enu na vizualizaciu a analyzu dat uloZzenych v
Elasticsearch. Tento POD poskytuje grafické pouzivatel'ské rozhranie na tvorbu dashboardov,
reportov a interaktivnych prehladov, ¢im umoznuje pouzivatelom efektivnhe monitorovat,
analyzovat a interpretovat’ prevadzkové a logovacie data v realnom €ase.

1.1.9. Technology Viewpoint SIEM
g | )

SIEM Elasticsearch DB
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| |
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NFS / Container Storag;

Obrazok 20: Technology Usage Viewpoint SIEM alt 1
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Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prislichajucim
aplikatnym komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci
setupu modulu. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre
Elasticsearch.

Popis pouzivanych prvkov:
SIEM

SIEM je srdcom SOCaaS rieSenia. Zabezpecuje agregaciu, spracovanie, korelaciu a
analyzu bezpecnostnych udalosti z réznych zdrojov, v realnom Case. Umoznuje analytikom
identifikovat anomalie, generovat upozornenia a eskalovat incidenty, pricom zvySuje
viditelnost' nad infrastrukturou klienta.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany
systém urleny na indexovanie, vyhladavanie a analyzu dat v redlnom Case, zaloZeny na
dokumentovo orientovanom modeli. Vyuziva schému JSON dokumentov, podporuje
horizontalne Skalovanie, vysoku dostupnost a je optimalizovany na spracovanie velkych
objemov nestrukturovanych alebo semistrukturovanych udajov, ako su logy, metriky alebo
aplikacné zaznamy.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Elasticsearch node ako sucast' distribuovaného clustra
NoSQL databazy. Tento POD zabezpecluje indexovanie, vyhladavanie a ukladanie
dokumentovo orientovanych dat, pricom umoznuje horizontalne Skalovanie, vysoku
dostupnost a efektivne spracovanie velkych objemov nestrukturovanych informacii v redlnom
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External

Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD

POD Kibana pre SIEM je kontajnerova indtancia nasadena v Kubernetes clustri, ktora
poskytuje grafické pouzivatel'ské rozhranie pre vizualizaciu a analyzu bezpe¢nostnych udajov
zhromazdenych v Elasticsearch. Sluzi ako frontend komponent pre SIEM (Security Information
and Event Management) rieSenie, umoznujuci interaktivne monitorovanie, korelaciu udalosti,
tvorbu dashboardov a detekciu bezpecnostnych incidentov v redlnom Case.

Logstash

InStancia Logstash pre spracovanie logov je datovy procesor nasadeny ako
samostatna sluzba alebo kontajner, ktory zhromazduje, transformuje a smeruje logovacie data
z réznych zdrojov. V ramci pipeline zabezpec€uje parsovanie, obohatenie a filtrovanie udajov,
ktoré nasledne zapisuje do Elasticsearch, ¢im umoziuje centralizované, efektivne a
Strukturované ukladanie logov pre dal8iu analyzu.

Al

SIEM

A

O Y

External

OJ 0J

Logstash

Kubernetgs Cluster

Kibana POD

(@)

Elasticsearch DB Cluster

Obrazok 21: Technology Usage Viewpoint SIEM alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikacnym komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme
centralizovaného DB Clustra.
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Popis pouzivanych prvkov:
SIEM

SIEM je srdcom SOCaaS rieSenia. Zabezpecuje agregaciu, spracovanie, korelaciu a
analyzu bezpecnostnych udalosti z réznych zdrojov, v realnom Case. Umoznuje analytikom
identifikovat anomalie, generovat upozornenia a eskalovat incidenty, pricom zvySuje
viditelnost' nad infrastrukturou klienta.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), ¢o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpec€uje spracovanie
velkého objemu dat v realnom Case.

External
Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD

POD Kibana pre SIEM je kontajnerova inStancia nasadena v Kubernetes clustri, ktora
poskytuje grafické pouzivatel'ské rozhranie pre vizualizaciu a analyzu bezpe¢nostnych udajov
zhromazdenych v Elasticsearch. Sluzi ako frontend komponent pre SIEM (Security Information
and Event Management) rieSenie, umoznujuci interaktivne monitorovanie, korelaciu udalosti,
tvorbu dashboardov a detekciu bezpe€nostnych incidentov v realnom &ase.

Logstash

InStancia Logstash pre spracovanie logov je datovy procesor nasadeny ako
samostatna sluzba alebo kontajner, ktory zhromazduje, transformuje a smeruje logovacie data
z réznych zdrojov. V ramci pipeline zabezpec€uje parsovanie, obohatenie a filtrovanie udajov,
ktoré nasledne zapisuje do Elasticsearch, ¢im umoziuje centralizované, efektivne a
Strukturované ukladanie logov pre dalSiu analyzu.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

68



pl

1.1.10.

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

Technology Viewpoint Skener zranitelnosti

BRAIN:IT

Skener zranitelnosti

;

;

;

;

51

|

|

|

T

|
I{ubernetes Clugter
1

Vulnerability-tests

J

Notus-data

OJ

O

Scap-data

OJ

Cert-bund-data

Dfn-cert-data

O

Data-objects

J

Report-formats

J

i

h

i

h

h

@)

J

Redis-server

Gsa

OJ

Openvas-scanner

OJ

Openvas-scanner
service_notus

J

Ospd-openvas

Gvm-tools

OJ

NFS / Container Storage

Financované
Eurépskou tniou
NextGenerationEU

Obrazok 22: Technology Usage Viewpoint Skener zranitelnosti

PLAN [OBNOVY |

&

URAD VLADY
SLOVENSKE] R

EPUBLIKY

69



ZILINSKA UNIVERZITA V ZILINE

Enformatiy BRAIN:IT
Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Popis pouzivanych prvkov:

Skener zranitelnosti

Skener zranitelnosti je zakladnym stavebnym kamefom pre zabezpeclenie
proaktivneho pristupu v SOCaaS architekture. Umozriuje pravidelne identifikovat slabé miesta
v infrastruktdre, hodnotit’ stav aktualizacii, konfiguracii a nastaveni, a poskytovat informacie
pre daldiu prioritizaciu a planovanie napravnych opatreni. Vystupy skenera su ¢asto zdrojom
pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie bezpecnostnej urovne
klienta.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cert-bund-data

POD cert-bund-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
poskytuje aktualizované bezpecnostné informacie a varovania z oficialnych zdrojov. Tento
POD distribuuje data o hrozbach, zranitefnostiach a odporuc¢aniach, ktoré su vyuzivané
bezpecnostnymi nastrojmi na zlepSenie detekcie a reakcie na aktualne kyberneticke rizika.

Data-objects

POD data-objects je kontajnerova jednotka nasadena v Kubernetes clustri, ktora sluzi
na uchovavanie a poskytovanie Strukturovanych datovych objektov vyuzivanych v ramci
bezpecnostného ekosystému, ako su definicie zranitelnosti, konfiguracii alebo analytickych
pravidiel. Tento POD zabezpecuje centralizovany pristup k referenénym datam pre ostatné
komponenty systému, &im podporuje konzistenciu a aktualnost informacii v procesoch
detekcie a hodnotenia bezpecnostnych hrozieb.
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Dfn-cert-data

POD dfn-cert-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora sluzi
na distribuciu bezpeénostnych informacii a varovani. Tento POD poskytuje aktualne data o
kybernetickych hrozbach, zranitelnostiach a odporu€aniach, ktoré su vyuzivané
bezpe€nostnymi nastrojmi na zlepSenie detekénych schopnosti a rychlejSiu reakciu na
incidenty.

Gpg-data

POD gpg-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora poskytuje
GPG (GNU Privacy Guard) klu¢e a suvisiace data potrebné na overovanie podpisov
aktualizacnych balikov a bezpe€nostnych dat v ekosystéme Greenbone Vulnerability
Management (GVM). Tento POD zabezpeduje integritu a déveryhodnost prenasSanych
bezpecnostnych informacii, ako su zranitelnostné databazy, reportovacie formaty Cdi
konfiguraéné subory.

Gsa

POD gsa je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
komponent Greenbone Security Assistant (GSA) — webové pouzivatel'ské rozhranie pre pracu
s Greenbone Vulnerability Management (GVM) systémom. Tento POD poskytuje pristup k
funkciam zranitelnostného skenovania cez prehliada¢, vratane spravy pouzivateloy,
planovania skenov, zobrazenia vysledkov a konfiguracie celého bezpecnostného prostredia.

Gvmd

POD gvmd je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
komponent Greenbone Vulnerability Management Daemon (gvmd) — centralnu riadiacu sluzbu
pre nastroj GVM/OpenVAS. Tento POD zabezpecCuje spravu pouzivatelov, planovanie a
spustanie skenov, spracovanie vysledkov a komunikaciu s databazou a dalSimi sluzbami, ¢im
tvori jadro zranitelnostného skenovacieho systému.

Gvm-tools

POD gvm-tools je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
obsahuje nastroje GVM-Tools — klientské utility pre automatizovanu spravu a interakciu so
systémom Greenbone Vulnerability Management (GVM). Tento POD umozZriuje vykonavanie
prikazov, skriptovanie uloh, planovanie skenov a extrakciu vysledkov prostrednictvom XML
alebo GMP (Greenbone Management Protocol), ¢im podporuje integraciu GVM do vacsich
bezpeénostnych a orchestracnych workflowov.

Notus-data

POD notus-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
poskytuje data a aktualizacie pre detekCné mechanizmy zranitelnosti, najma v kontexte
nastroja Greenbone/OpenVAS. Tento POD distribuuje Strukturované informéacie o znamych
zranitefnostiach vo formate JSON, ktoré su vyuZivané inymi komponentmi na precizne a
aktualne testovanie systémov na bezpecnostné slabiny.
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Openvas-scanner

POD openvas-scanner je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje komponent OpenVAS (Open Vulnerability Assessment System) — vykonny skenovaci
engine pre zranitefnostné testovanie. Tento POD vykonava aktivhe skenovanie cielovych
systémov, analyzuje ich bezpecCnostné slabiny na zaklade aktualizovanych podpisov a
komunikuje s centralnym gvmd daemonom na zaznamenanie a spracovanie vysledkov
skenov.

Openvas-scanner service_notus

Predstavuje POD openvas-scanner service_notus. POD openvas-scanner
service_notus je kontajnerova jednotka nasadena v Kubernetes clustri, ktora rozsSiruje
funkénost OpenVAS skenovacieho enginu o integraciu so sluzbou Notus. Tato sluzba
umoznuje bezagentové a rychle testovanie zranitefnosti na zaklade dat z Notus databazy bez
potreby priameho sietového pristupu ku vSetkym cielom. POD kombinuje vykonnost aktivneho
skenovania s dynamickou detekciou znamych zranitelnosti, ¢im zvySuje presnost a efektivitu
bezpec€nostnych analyz.notus.

Ospd-openvas

POD ospd-openvas je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje komponent OSPd (Open Scanner Protocol daemon) pre integraciu OpenVAS skenera
s riadiacim systémom gvmd v ramci Greenbone Vulnerability Management. Tento POD
zabezpecCuje Standardizovanu komunikaciu medzi gvmd a OpenVAS, spracovava poziadavky
na skenovanie, riadi ich vykonanie a odosiela vysledky spat na centralne spracovanie, ¢im
umozriuje Skalovatelnu a efektivnu orchestraciu zranitefnostnych skenov.

Pg-gvm

POD pg-gvm je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
PostgreSQL databazu prispésobenu pre Greenbone Vulnerability Management (GVM). Tento
POD sluzi ako centralne ulozisko pre vSetky data o zranitelnostiach, skenoch, vysledkoch a
konfiguraciach, ktoré su generované a spravované nastrojmi GVM/OpenVAS v ramci
bezpecnostného ekosystému.

Redis-server

POD redis-server je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje indtanciu Redis — vysoko vykonnu in-memory NoSQL databazu. Tento POD poskytuje
docCasné alebo trvalo uloZzené klu¢-hodnota data pre rychly pristup, caching, frontovanie sprav
alebo zdiefanie stavov medzi aplikaciami v ramci distribuovaného systému.

Report-formats

Predstavuje POD report-formats. POD report-formats je kontajnerova jednotka
nasadena v Kubernetes clustri, ktora poskytuje a spravuje Sablony a formaty vystupnych
reportov v ramci systému Greenbone Vulnerability Management (GVM). Tento POD umozriuje
generovanie vysledkov skenov v réznych Standardizovanych formatoch, ¢im podporuje

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

72



@ ZILINSKA UNIVERZITA V ZILINE

Enformatiy BRAIN:IT
automatizované reportovanie, archivaciu a zdielanie zisteni s réznymi zainteresovanymi
stranami.

Scap-data

POD scap-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
poskytuje Strukturované bezpecnostné datové baliky vo formate SCAP (Security Content
Automation Protocol). Tieto data obsahuju Standardizované informacie o bezpecénostnych
konfiguraciach, zranitefnostiach a politikach, ktoré su nasledne vyuzivané nastrojmi na
compliance audit, zhodu s bezpe&nostnymi normami a automatizované hodnotenie systémov.

Vulnerability-tests

POD vulnerability-tests je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
vykonava automatizované testy zranitefnosti voCi ciefovym systémom, sluzbam alebo
kontajnerom. Tento POD vyuziva bezpe&nostné skenery alebo nastroje na analyzu a sluzi na
detekciu znamych slabin, hodnotenie rizik a generovanie vystupov pre dalSie spracovanie v
ramci bezpecnostného cyklu.

1.1.11. Technology Viewpoint SOAR
SOAR
2] g] o o Z]
Tiketovaci systém Evidencia a spréva Cassandra DB Elasticsearch DB Analyticky a
incidentov automatizacny
engine
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Obrazok 23: Technology Usage Viewpoint SOAR alt 1
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Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prislichajucim
aplikatnym komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci
setupu modulu. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre
Cassandra a Elasticsearch.

Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Analyticky a automatizaény engine je softvérova komponenta alebo sluzba, ktora
kombinuje analyzu dat a automatizaciu rozhodovacich alebo operacnych procesov s ciefom
zvysit efektivitu, presnost’ a rychlost reakcie systému. V kontexte kybernetickej bezpecnosti
alebo IT prevadzky tento engine spracuva vstupné data (napr. logy, udalosti, metriky), aplikuje
analytické pravidla alebo modely (napr. detekciu anomalii, korelaciu), a nasledne vykonava
automatizované reakcie alebo akcie prostrednictvom integrovanych nastrojov a API rozhrani.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky
(SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpecfnostnych udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu
az po uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat,
dokumentovat’ kroky, evidovat' suvisiace artefakty (observables) a prepojit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost spatného
skumania incidentov.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny
za automatizaciu reakcii na incidenty, orchestraciu bezpecnostnych nastrojov a podporu
rozhodovania analytikov. V SOCaaS predstavuje zakladnu zlozku umoznujucu Skalovanie
reakénych kapacit bez nutnosti zvySovat poc€et personalu. Je nevyhnutny najma pri spracovani
velkého mnozstva alertov, kde znizuje MTTR a MTTC metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organiza¢ny kanal pre spravu
bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

74



ZILINSKA UNIVERZITA V ZILINE
A | e BRAIN:IT

mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologicka sluzba NoSQL Cassandra databazy je distribuovany databazovy systém
navrhnuty na ukladanie velkého objemu Strukturovanych dat s dérazom na vysoku dostupnost,
Skalovatelnost’ a odolnost’ voéi vypadkom. Vyuziva masterless architekturu s replikaciou dat
naprie€ uzlami, ¢o umoznuje rychly zapis aj Citanie v geograficky distribuovanom prostredi bez
vypadkov jedného bodu (single point of failure).

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany
systém urCeny na indexovanie, vyhladavanie a analyzu dat v redlnom Case, zaloZeny na
dokumentovo orientovanom modeli. Vyuziva schému JSON dokumentov, podporuje
horizontalne Skalovanie, vysoku dostupnost a je optimalizovany na spracovanie velkych
objemov nestrukturovanych alebo semistrukturovanych udajov, ako su logy, metriky alebo
aplikacné zaznamy.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Cassandra node ako sucast distribuovaného NoSQL
clustra. Tento POD zabezpecluje Skalovatelné, vysoko dostupné a odolné ukladanie
Strukturovanych dat s dérazom na rychly zapis a Citanie v prostredi s velkym objemom udajov
a vysokou redundanciou.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Elasticsearch node ako sucast' distribuovaného clustra
NoSQL databazy. Tento POD zabezpecluje indexovanie, vyhladavanie a ukladanie
dokumentovo orientovanych dat, pricom umoznuje horizontalne Skalovanie, vysoku
dostupnost a efektivne spracovanie velkych objemov nestruktdrovanych informacii v realnom
Case.
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TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v
Kubernetes prostredi, ktora hostuje aplikaciu TheHive — open-source platformu na spravu
bezpecnostnych incidentov a digitalnych aktiv. Tento POD umozZhuje centralizované
zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a podporu
kolaborativneho vySetrovania v ramci timov kybernetickej bezpec€nosti.

Cortex

Predstavuje POD Cortex pre SOAR. POD Cortex pre SOAR je kontajnerova jednotka
nasadena v Kubernetes prostredi, ktora hostuje sluzbu Cortex ako sucast SOAR rieSenia.
Tento POD umozfiuje automatizované spustanie analytickych modulov (analyzers) a
reakénych akcii (responders) na zaklade bezpecCnostnych incidentov, Cim zefektiviiuje
detekciu hrozieb, reakciu na incidenty a integraciu s dalsimi bezpecnostnymi nastrojmi.

SOAR
2] 2] = 2]
Tiketovaci systém Evidencia a sprava Cassandra DB Analyticky a
incidentov automatizacny
engine
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Obrazok 24: Technology Usage Viewpoint SOAR alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikacnym komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme
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centralizovaného DB Clustra. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL
databazy pre Cassandra.

Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Analyticky a automatizaény engine je softvérova komponenta alebo sluzba, ktora
kombinuje analyzu dat a automatizaciu rozhodovacich alebo operacnych procesov s ciefom
zvysit efektivitu, presnost’ a rychlost reakcie systému. V kontexte kybernetickej bezpecnosti
alebo IT prevadzky tento engine spracuva vstupné data (napr. logy, udalosti, metriky), aplikuje
analytické pravidla alebo modely (napr. detekciu anomalii, korelaciu), a nasledne vykonava
automatizované reakcie alebo akcie prostrednictvom integrovanych nastrojov a API rozhrani.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky
(SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpecfnostnych udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu
az po uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat,
dokumentovat’ kroky, evidovat' suvisiace artefakty (observables) a prepojit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost spatného
skumania incidentov.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny
za automatizaciu reakcii na incidenty, orchestraciu bezpecnostnych nastrojov a podporu
rozhodovania analytikov. V SOCaaS predstavuje zakladnu zlozku umoznujucu Skalovanie
reakénych kapacit bez nutnosti zvySovat poc€et personalu. Je nevyhnutny najma pri spracovani
velkého mnozstva alertov, kde znizuje MTTR a MTTC metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organiza¢ny kanal pre spravu
bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.
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Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologicka sluzba NoSQL Cassandra databazy je distribuovany databazovy systém
navrhnuty na ukladanie velkého objemu Strukturovanych dat s dérazom na vysoku dostupnost,
Skalovatelnost’ a odolnost’ voéi vypadkom. Vyuziva masterless architekturu s replikaciou dat
naprie€ uzlami, €o umoznuje rychly zapis aj itanie v geograficky distribuovanom prostredi bez
vypadkov jedného bodu (single point of failure).

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), ¢o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpec€uje spracovanie
velkého objemu dat v realnom Case.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Cassandra node ako sucast distribuovaného NoSQL
clustra. Tento POD zabezpecluje Skalovatelné, vysoko dostupné a odolné ukladanie
Strukturovanych dat s dérazom na rychly zapis a Citanie v prostredi s velkym objemom udajov
a vysokou redundanciou.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v
Kubernetes prostredi, ktora hostuje aplikaciu TheHive — open-source platformu na spravu
bezpecnostnych incidentov a digitalnych aktiv. Tento POD umozZhuje centralizované
zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a podporu
kolaborativneho vySetrovania v ramci timov kybernetickej bezpecnosti.

Cortex

Predstavuje POD Cortex pre SOAR. POD Cortex pre SOAR je kontajnerova jednotka
nasadena v Kubernetes prostredi, ktora hostuje sluzbu Cortex ako sucast SOAR rieSenia.
Tento POD umozfiuje automatizované spustanie analytickych modulov (analyzers) a
reakénych akcii (responders) na zaklade bezpeCnostnych incidentov, Cim zefektiviiuje
detekciu hrozieb, reakciu na incidenty a integraciu s dalsimi bezpecnostnymi nastrojmi.
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1.1.12. Technology Viewpoint Tiketovaci systém / Evidencia a sprava
incidentov
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Obrazok 25: Technology Usage Viewpoint Tiketovaci sytéem/
Evidencia a sprava incidentov alt 1

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikaénym komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci
setupu modulu. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre
Cassandra a Elasticsearch.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky
(SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpecfnostnych udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu
az po uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat,
dokumentovat’ kroky, evidovat suvisiace artefakty (observables) a prepojit incidenty s
relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje
aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost spatného skumania
incidentov.
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Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organiza¢ny kanal pre spravu
bezpeCnostnych incidentov pocas ich celého Zivotného cyklu. Umoziuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologicka sluzba NoSQL Cassandra databazy je distribuovany databazovy systém
navrhnuty na ukladanie velkého objemu Strukturovanych dat s dérazom na vysoku dostupnost,
Skalovatelnost’ a odolnost’ voéi vypadkom. Vyuziva masterless architekturu s replikaciou dat
naprie€ uzlami, €o umoznuje rychly zapis aj itanie v geograficky distribuovanom prostredi bez
vypadkov jedného bodu (single point of failure).

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany
systém urCeny na indexovanie, vyhladavanie a analyzu dat v redlnom Case, zaloZeny na
dokumentovo orientovanom modeli. Vyuziva schému JSON dokumentov, podporuje
horizontalne Skalovanie, vysoku dostupnost a je optimalizovany na spracovanie velkych
objemov nestrukturovanych alebo semistrukturovanych udajov, ako su logy, metriky alebo
aplikacné zaznamy.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Cassandra node ako sucast distribuovaného NoSQL
clustra. Tento POD zabezpecCuje Skalovatelné, vysoko dostupné a odolné ukladanie
Strukturovanych dat s dérazom na rychly zapis a €Citanie v prostredi s velkym objemom udajov
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a vysokou redundanciou.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Elasticsearch node ako sucast' distribuovaného clustra
NoSQL databazy. Tento POD zabezpecCuje indexovanie, vyhladavanie a ukladanie
dokumentovo orientovanych dat, pricom umoznuje horizontalne Skalovanie, vysoku
dostupnost a efektivne spracovanie velkych objemov nestruktirovanych informacii v realnom
Case.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v
Kubernetes prostredi, ktora hostuje aplikaciu TheHive — open-source platformu na spravu
bezpecnostnych incidentov a digitalnych aktiv. Tento POD umozZhuje centralizované
zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a podporu
kolaborativneho vySetrovania v ramci timov kybernetickej bezpe€nosti.

Al Al =

Tiketovaci systém Evidencia a sprava Cassandra DB
incidentov

% A 5

7

ernetes Cluster

J

TheHive POD

J

Cassandra POD

O O

Elasticsearch DB Cluster NFS / Container Storag

Obrazok 26: Technology Usage Viewpoint Tiketovaci sytém/
Evidencia a sprava incidentov alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikacnym komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme
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centralizovaného DB Clustra. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL
databazy pre Cassandra.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky
(SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpecfnostnych udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu
az po uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat,
dokumentovat’ kroky, evidovat' suvisiace artefakty (observables) a prepojit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost spatného
skumania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organiza¢ny kanal pre spravu
bezpeCnostnych incidentov pocas ich celého Zivotného cyklu. Umoziuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZziuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologicka sluzba NoSQL Cassandra databazy je distribuovany databazovy systém
navrhnuty na ukladanie velkého objemu Strukturovanych dat s dérazom na vysoku dostupnost,
Skalovatelnost’ a odolnost’ voéi vypadkom. Vyuziva masterless architekturu s replikaciou dat
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naprie€ uzlami, €o umoznuje rychly zapis aj Citanie v geograficky distribuovanom prostredi bez
vypadkov jedného bodu (single point of failure).

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje
viacuzlové distribuované rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni,
indexovani a vyhlfadavani dokumentovo orientovanych dat. Kazdy uzol v klastri plni Specificku
ulohu (napr. master, data alebo ingest node), ¢o umoznuje horizontalne Skalovanie, vysoku
dostupnost a odolnost’ voci vypadkom, pricom systém ako celok zabezpec€uje spracovanie
velkého objemu dat v realnom Case.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova instancia nasadena v
Kubernetes prostredi, ktora hostuje Cassandra node ako sucast distribuovaného NoSQL
clustra. Tento POD zabezpecluje Skalovatelné, vysoko dostupné a odolné ukladanie
Strukturovanych dat s dérazom na rychly zapis a Citanie v prostredi s velkym objemom udajov
a vysokou redundanciou.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v
Kubernetes prostredi, ktora hostuje aplikaciu TheHive — open-source platformu na spravu
bezpecnostnych incidentov a digitalnych aktiv. Tento POD umozZhuje centralizované
zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a podporu
kolaborativneho vySetrovania v ramci timov kybernetickej bezpec€nosti.

1.1.13. Technology Viewpoint Znalostny portal pre SOC tim
g | -
Znalostny portal pre MariaDB SQL server
SOCtim

| |

| |

I I O

: Kubernetes Cluster }

| |
OJ OJ

Wiki.js POD MariaDB POD

(@)

NFS / Container Storag

Obrazok 27: Technology Usage Viewpoint Znalostny portal pre SOC tim alt 1
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Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prislichajucim
aplikaénym komponentom. Alt 1 predstavuje vyuZzitie Databazy priamo v ramci setupu modulu.
V ramci navrhu sa pocita s kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je délezitym stavebnym kamenom kazdého moderného
bezpecnostného operaéného centra. Sluzi ako centralny repozitar know-how, playbookov,
postupov, odporuc¢ani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z
incidentov. Znalostny portal:

«  ZvySuje efektivitu a konzistentnost reakcie na incidenty,

*  Umozruje rychle zaskolenie novych €lenov timu,

*  Podporuje Standardizaciu procesov a metodik,

* UmozZnivje timu uchovavat a zdielat overené postupy a vlastné analytické
skusenosti,

* Posiliiuje schopnost kolektivne sa ucit z incidentov a budovat interné "threat intel"
vedomosti.

NFS/Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je
sietovy suborovy protokol vrstvy aplikacného modelu OSI, ktory umozniuje vzdialeny pristup
ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem zdielaného uloziska
(shared storage) v kontajnerizovanych prostrediach, ako napr. Kubernetes, kde je
implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container storage oznacuje
mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju perzistentné
alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, ¢o umoZziuje automatizované riadenie Zivotného cyklu
aplikacii.

MariaDB SQL server

Technologicka sluzba relacnej databazy MariaDB je vykonny a Skalovatelny relacny
databazovy systém postaveny na architekture SQL, ktory slizi na trvalé ukladanie, spravu a
dotazovanie S&trukturovanych dat pomocou relaénych tabuliek. MariaDB podporuje
transakcnost, referencénu integritu, replikaciu a vysoku dostupnost, €im je vhodna pre
nasadenie v kritickych podnikovych aplikaciach, kde su délezité vykon, spolahlivost a
bezpeclnost spracovania udajov.
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MariaDB POD

POD MariaDB pre relaénd SQL databazu je kontajnerova jednotka nasadena v
Kubernetes clustri, ktora hostuje databazovy server MariaDB — vykonny open-source relacny
databazovy systém kompatibilny s MySQL. Tento POD poskytuje trvalo ulozené, Strukturované
data pre aplikacie alebo sluzby, podporuje transakcie, integritu udajov a umozfiuje horizontalne
alebo vertikalne Skalovanie v ramci cloudovej infrastruktury.

Wiki.js POD

POD Wiki.js pre Znalostny portal pre SOC tim je kontajnerova jednotka nasadena v
Kubernetes clustri, ktora hostuje aplikaciu Wiki.js — moderny a vykonny systém na spravu
dokumentacie a znalosti. Tento POD sluzi ako centralny znalostny portal pre tim kybernetickej
bezpecnosti (SOC), kde sa ukladaju, spravuju a zdielaju informacie o postupoch, incidentoch,
analyzach a internych procesoch s dérazom na bezpecnost, auditovatelnost a pristupové
prava.

8]

Znalostny portal pre
SOCtim

i O

Kubernen:es Cluster

OJ

Wiki.js POD

(@)

DB Cluster

Obrazok 28: Technology Usage Viewpoint Znalostny portal pre SOC tim alt 2

Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prisluchajucim
aplikatnym komponentom. Alt 2 predstavuje vyuzitie Databazy priamo vo forme
centralizovaného DB Clustra.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J

NextGenerationEU

85



ZILINSKA UNIVERZITA V ZILINE
A | e BRAIN:IT

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je délezitym stavebnym kamenom kazdého moderného
bezpecnostného operacného centra. SluzZi ako centralny repozitar know-how, playbookov,
postupov, odporuc¢ani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z
incidentov. Znalostny portal:

«  ZvySuje efektivitu a konzistentnost reakcie na incidenty,

*  Umozruje rychle zaskolenie novych €lenov timu,

*  Podporuje Standardizaciu procesov a metodik,

* UmozZrivje timu uchovavat a zdielat overené postupy a vlastné analytické

skusenosti,
* Posiliiuje schopnost kolektivne sa ucit z incidentov a budovat interné "threat intel"
vedomosti.
DB Cluster

Predstavuje sluzbu clustrovanej relaCnej databazy. Sluzba clustrovanej relacnej
databazy je distribuovany databazovy systém, ktory poskytuje sluzby relanej databazy
prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), €im zabezpecuje
vysoku dostupnost, Skalovatelnost, redundanciu a odolnost vo€i porucham.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové
prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravovane ako jednotny systém, o umoZiuje automatizované riadenie Zivotného cyklu
aplikacii.

Wiki.js POD

POD Wiki.js pre Znalostny portal pre SOC tim je kontajnerova jednotka nasadena v
Kubernetes clustri, ktora hostuje aplikaciu Wiki.js — moderny a vykonny systém na spravu
dokumentacie a znalosti. Tento POD sluzi ako centralny znalostny portal pre tim kyberneticke;j
bezpecénosti (SOC), kde sa ukladaju, spravuju a zdielaju informacie o postupoch, incidentoch,
analyzach a internych procesoch s dérazom na bezpecnost, auditovatelnost a pristupové
prava.
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