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Obrézok 1 : Technology Usage Viewpoint Inventarizacia aktiv alt 1

Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.

Alt 1 predstavuje vyuzitie Databazy priamo v ramci setupu modulu. V ramci navrhu sa pocita s
kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia. UmoZzniuje SOC
timu ziskat’ prehl'ad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych ci
cloudovych zdrojoch, ktoré tvoria infrastruktiru organizacie. V prostredi SOCaaS zohrava este
vyznamnejsiu Ulohu, pretoZze umoziuje centralizovanu spravu, kategorizaciu, monitorovanie a



sledovanie bezpecnostného stavu infrastruktiry naprie€ roznymi zakaznikmi.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

MariaDB SQL server
Predstavuje technologickul sluzbu relacnej MariaDB SLQ databazy.

GLPI POD
Predstavuje POD GLPI pre invertarizackiu aktiv.

MariaDB POD
Predstavuje POD MariaDB pre relacnd SQL DB.
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Obrézok 2 : Technology Usage Viewpoint Inventarizacia aktiv alt 2
Diagram znazornuje zjednodusené priradenie jednotlivych PODov k prislichajlcim aplikacnym

komponentom.
Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Inventarizacia aktiv



Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia. UmoZzniuje SOC
timu ziskat’ prehl'ad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych ci
cloudovych zdrojoch, ktoré tvoria infrastruktiru organizacie. V prostredi SOCaaS zohrava este
vyznamnejsiu Ulohu, pretoZze umoziuje centralizovanu spravu, kategorizaciu, monitorovanie a
sledovanie bezpecnostného stavu infrastruktiry naprie€ roznymi zakaznikmi.

DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster

Predstavuje Kubernetes Cluster

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv.
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Obrézok 3 : Technology Usage Viewpoint CNM BE, DB and File System
Diagram repezentuje a blizSie popisuje vyuzivanie perzistentnej vrstvy pre potreby BIT NC a CNM BE

modulu a pomocou jeho komponentu Datovej vrstvy ktory zabezpecuje pracu s PostgreSQL a Local
File System.

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

DB file
DB file - subor reprezentujuci databazovy sibor MariaDB

DB server
Predstavuje MariaDB server

File
File - subor reprezentujuci data ako prilohy, obrazky, dokumenty a iné

Entity Framework
Predstavuje aplikacny modul Entity Framework

RW suborov
Predstavuje modul RW nad stbormi

Local File Sytem
Lokalny sUborovy systém poskytujlci pracu so subormi realizovany operacnym systémom pod
ktorym je spustany BE modul

TCP
Predstavuije client server komunikaciu pomocou TCP protokolu

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

Linux OS

MariaDB
Predstavuje MariaDB rela¢nu databazu
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Obrézok 4 : Technology Usage Viewpoint CNM and Containers maping

Diagram znazornuje priradenie jednotlivych PODov k prisltichajicim aplikatnym komponentom.

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public
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Obrézok 5 : Technology Viewpoint DB Cluster

Diagram znazornuje technologicku architekturu PostgreSQL Clustra.

Popis pouzivanych prvkov:

DB node 1
Predstavuje Node 2 MariaDB Galera Clustra

DB node 2
Predstavuje Node 2 MariaDB Galera Clustra

DB node 3
Predstavuje Node 3 MariaDB Galera Clustra

HA Proxy
Predstavuje Internl reverse proxy postavenu na HA Proxy

HW Servers
Predstavuje HW serverovu infrastrukturu

Hypervisor

H

Virtual network




Predstavuje Hypervisor 1. alebo 2. typu

Network
Predstavuje siet/subsiet’ HW infrastruktdry

Virtual network
Predstavuje virtualnu siet/subsiet’ Hypervisora

Note
HA Proxy:
Moznost’ nahradit’ externym LB/Reverse Proxy

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relacnu databazu

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relacnu databazu

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relacnu databazu
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Obrézok 6 : Technology Viewpoint Development CI/CD TEST/PROD

Diagram znazornuje proces buildu a nasadenia novej verzie balika v podobe Docker image do
TEST/PROD prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujlce sa
vyuziva verejny DockerHub zdroj.

Popis pouzivanych prvkov:

Build and Upload Docker Image
Build proces a nahratie Docker Image do Docker Registry

Download Docker Image
Proces uloZenie Docker Image do Docker Registry

Novy build
Spustenie nového build procesu

Run Docker Container
Proces spustenia Docker Containera

Save Docker Image
Proces uloZenie Docker Image do Docker Registry

TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT



Private Docker Registry
Predstavuje private Docker Registry

Deployment configuration
Reprezentdacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentdacia Docker Image artifaktu.

GitLab
Predstavuje instanciu GitLab.

GitLab Worker
Predstavuje insstanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GitLab CI/CD Pipelines
GitLab CI/CD Pipelines je séria Uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie
a iné v ramci GitLabu.

Pod
Predstavuje instanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker
Containera
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Obrézok 7 : Technology Viewpoint Developmnent CI/CD DEV

Diagram znazoruje proces buildu a nasadenia novej verzie balika v podobe Docker image do DEV
prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujlce sa vyuziva
verejny DockerHub zdroj.

Popis pouzivanych prvkov:

Build and Upload Docker Image
Build proces a nahratie Docker Image do Docker Registry

Download Docker Image
Proces uloZenie Docker Image do Docker Registry

Novy build
Spustenie nového build procesu

Run Docker Container
Proces spustenia Docker Containera

Save Docker Image
Proces uloZenie Docker Image do Docker Registry

DEV prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

Deployment configuration
Reprezentdacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentdacia Docker Image artifaktu.

GitLab
Predstavuje instanciu GitLab.

GitLab Worker
Predstavuje insstanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Nexus
Predstavuje private Docker Registry

GitLab CI/CD Pipelines
GitLab CI/CD Pipelines je séria Uloh zabezpecujica kompilaciu, testy, konfiguraciu, nasadenie
a iné v ramci GitLabu.

Pod
Predstavuje instanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker
Containera
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Diagram znazornuje deployment a prepojenie vystavenych sluzieb kubernetes a LB/Reverse Proxy pre

dve zény.
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Obrézok 8 : Technology Viewpoint Interconnect

Popis pouzivanych prvkov:

CNM BE Service
Predstavuje CNM BE

Service

CNM Private FE Service

Predstavuje CNM FE Private Service

External

0




CNM Private FE Service
Predstavuje CNM FE Private Service

External
Predstavuje externé prostredie Internet

HA Proxy External
Predstavuje Externu reverse proxy postavenej na HA Proxy

HA Proxy Internal
Predstavuje Internu reverse proxy postavenej na HA Proxy

Internal
Predstavuje interné prostrednie BRAIN:IT

Private BE SSL Certificate
Predstavuje validny Private SSL certifikat pre potreby HTTPS

Private FE SSL Certificate
Predstavuje validny SSL certifikat pre potreby HTTPS

Public BE SSL Certificate
Predstavuje validny Public SSL certifikat pre potreby HTTPS

Public FE SSL Certificate
Predstavuje validny Public SSL certifikat pre potreby HTTPS

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

Note
HA Proxy:
MoZznost’ nahradit’ externym LB/Reverse Proxy

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public
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Obrdzok 9 : Technology Viewpoint Kubernetes Cluster

Predstavuje rolu a sluzbu Worker nodu .

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

HW Servers
Predstavuje HW serverovu infrastrukturu

Hypervisor
Predstavuje Hypervisor 1. alebo 2. typu

Kubernetes virtual network
Predstavuje virtualnu siet/subsiet’ Kubernetes Clustra

Master node 1
Predstavuje Master node Kubernetes Clustra

Master node 2
Predstavuje Master node Kubernetes Clustra

Master node 3
Predstavuje Master node Kubernetes Clustra



Network
Predstavuje siet/subsiet’ HW infrastruktdry

Support PODs
Predstavuje PODy podpornych sluzieb

System PODs
Predstavuje PODy systémovych sluzieb

Virtual network
Predstavuje virtualnu siet/subsiet’ Hypervisora

Worker node 1
Predstavuje Worker node Kubernetes Clustra

Worker node N
Predstavuje Worker node Kubernetes Clustra

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Worker
Predstavuje rolu a sluzbu Worker nodu

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker
Predstavuje rolu a sluzbu Worker nodu

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker
Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker
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Obrazok 10 : Technology Viewpoint standard CI/CD DEV/TEST/PROD

Popis pouzivanych prvkov:

Download Docker Image
Proces uloZenie Docker Image do Docker Registry

Novy deploy
Spustenie nového deploy procesu

Run Docker Container
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Proces spustenia Docker Containera

Spustenie Gitlab Workera
proces spustenie Gitlam Workera pre nasadenie novej verzie balika.

DEV/TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

DockerHub
Predstavuje verejny Docker Registry DockerHub

Deployment configuration
Reprezentdacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentdacia Docker Image artifaktu.

GitLab
Predstavuje instanciu GitLab.

GitLab Worker
Predstavuje insstanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GitLab CI/CD Pipelines
GitLab CI/CD Pipelines je séria Uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie
a iné v ramci GitLabu.

Pod

Predstavuje instanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker
Containera

Technology Viewpoint OpenStack
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Obrézok 11 : Technology Viewpoint OpenStack Cluster

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

Compute node 1
Predstavuje Compute node OpenStack Clustra

Compute node 1
Predstavuje Compute node OpenStack Clustra

Control + Compute node 1

Predstavuje Control a Compute node 1 OpenStack Clustra

Control + Compute node 2

Predstavuje Control a Compute node 2 OpenStack Clustra

Control + Compute node 3

Predstavuje Control a Compute node 3 OpenStack Clustra

HW Servers

Predstavuje HW serverovu infrastrukturu

KVM

Predstavuje KVM Hypervisor 1. typu.




Network
Predstavuje siet/subsiet’ HW infrastruktdry

OpenStack Cluster
Predstavuje OpenStack Cluster

OpenStack network

Predstavuje siet/subsiet’ OpenStack Clustra, konkrétne:
Corporate network
OpenStack Tenant Data Network
OpenStack Internal Admin / API Subnet

Support PODs
Predstavuje PODy podpornych sluzieb

System PODs
Predstavuje PODy systémovych sluzieb

Virtual network
Predstavuje virtualnu siet/subsiet’ Hypervisora

INNOSOC BE Instancia
Predstavuje instanciu OpenStacku VM alebo kontajner

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikdcii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikdcii

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikdcii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps



Predstavuje subor Compute aplikdcii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikdcii
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Obrézok 12 : Technology Usage Viewpoint Reportovanie alt 1



Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci navrhu sa
pocita s kontajnerizovanou verziou NoSQL databazy pre Elasticsearch.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny prostriedok na
agregaciu, vizualizaciu a distribuciu bezpecnostnych informacii. Jeho Glohou je zabezpecit’ pravidelné
aj ad-hoc vystupy o stave kybernetickej bezpecnosti pre rozne ciel'ové skupiny — od SOC analytikov,
cez veducich timov, aZz po vedenie organizacie alebo klientov. Takyto reportovaci systém musi
pokryvat’:
» Generovanie metriky incidentov, vystrah, SLA a KPIs,
« Prehl'ady trendov v Case a hodnotenie vykonnosti bezpecnostnych opatreni,
* PrispOsobenie obsahu podla Urovne detailu (technické vs. strategické),
o Automatizaciu a planovanie distribucie vystupov,
 Spatnl analyzu a archivaciu historickych Gdajov.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Elasticsearch DB
Predstavuje technologickl sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

kibana POD
Predstavuje POD Kibana pre Reportovanie.
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Obrézok 13 : Technology Usage Viewpoint Reportovanie alt 2

Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.
Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny prostriedok na
agregaciu, vizualizaciu a distribuciu bezpecnostnych informacii. Jeho Glohou je zabezpecit’ pravidelné
aj ad-hoc vystupy o stave kybernetickej bezpecnosti pre rozne ciel'ové skupiny — od SOC analytikov,
cez veducich timov, aZz po vedenie organizacie alebo klientov. Takyto reportovaci systém musi
pokryvat’:
» Generovanie metriky incidentov, vystrah, SLA a KPIs,
« Prehlady trendov v Case a hodnotenie vykonnosti bezpecnostnych opatreni,
* PrispOsobenie obsahu podla Grovne detailu (technické vs. strategické),
o Automatizaciu a planovanie distribucie vystupov,
 Spatnl analyzu a archivaciu historickych Gdajov.

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Elasticsearch DB Cluster
Predstavuje technologickl sluzbu NoSQL Elasticsearch databazy vo forme Clustra.



kibana POD
Predstavuje POD Kibana pre Reportovanie.

Technology Viewpoint Skener zranitelnosti
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Obrézok 14 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 1

Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci navrhu sa
pocita s kontajnerizovanou verziou NoSQL databaz pre Cassandra a Elasticsearch.

Popis pouzivanych prvkov:




Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC).
Tento podkomponent zaistuje systematickii dokumentaciu, sledovanie a manazovanie bezpec¢nostnych
udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu az po uzavretie.
Kvalitny systém evidencie musi umoznit’ timom koordinovane spolupracovat’, dokumentovat’ kroky,
evidovat’ slvisiace artefakty (observables) a prepojit’ incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idedlnom pripade podporuje aj
pokrocilé obohacovanie Udajov, audit, multitenantnost’ a moznost’ spatného skiimania incidentov.

Tiketovaci systém

Tiketovaci systém slizi ako Ustredny komunikacny a organizacny kanal pre spravu
bezpecnostnych incidentov pocas ich celého zivotného cyklu. Umoznuje vytvaranie, priradovanie a
sledovanie Uloh a komunikaciu medzi analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a
notifikacie.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Cassandra DB
Predstavuje technologickl sluzbu NoSQL Cassandra databazy.

Elasticsearch DB
Predstavuje technologickl sluzbu NoSQL Elasticsearch databazy.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.
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Obrézok 15 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 2

Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB Clustra. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre Cassandra.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC).
Tento podkomponent zaistuje systematickii dokumentaciu, sledovanie a manazovanie bezpec¢nostnych
udalosti a incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu az po uzavretie.
Kvalitny systém evidencie musi umoznit’ timom koordinovane spolupracovat’, dokumentovat’ kroky,
evidovat’ slvisiace artefakty (observables) a prepojit’ incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idedlnom pripade podporuje aj
pokrocilé obohacovanie Udajov, audit, multitenantnost’ a moznost’ spatného skiimania incidentov.

Tiketovaci systém

Tiketovaci systém slizi ako Ustredny komunikacny a organizacny kanal pre spravu
bezpecnostnych incidentov pocas ich celého zivotného cyklu. Umoznuje vytvaranie, priradovanie a
sledovanie Uloh a komunikaciu medzi analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a
notifikacie.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster



Predstavuje Kubernetes Cluster

Cassandra DB
Predstavuje technologickl sluzbu NoSQL Cassandra databazy.

Elasticsearch DB Cluster
Predstavuje technologickl sluzbu NoSQL Elasticsearch databazy vo forme Clustra.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.

Technology Viewpoint Znalostny portal pre SOC tim
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Obrézok 16 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 1

Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.

Alt 1 predstavuje vyuzitie Databazy priamo v ramci setupu modulu. V ramci navrhu sa pocita s
kontajnerizovanou verziou SQL servera.



Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dbleZitym stavebnym kamenom kazdého moderného
bezpecnostného operacného centra. SlUZi ako centralny repozitar know-how, playbookov, postupov,
odporucani, analytickych navodov a Casto aj historickych lekcii (lessons learned) z incidentov.
Znalostny portal:
« ZvySuje efektivitu a konzistentnost’ reakcie na incidenty,
* Umoznuje rychle zaskolenie novych ¢lenov timu,
* Podporuje Standardizaciu procesov a metodik,
* Umoznuje timu uchovavat’ a zdiel'at’ overené postupy a vlastné analytické skusenosti,
« Posilfiuje schopnost’ kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

MariaDB SQL server
Predstavuje technologicku sluzbu relacnej MariaDB SLQ databazy.

MariaDB POD
Predstavuje POD MariaDB pre relacnd SQL DB.

Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.
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Obrézok 17 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 2

Diagram znazoruje zjednodusené priradenie jednotlivych PODov k prislichajicim aplikacnym
komponentom.
Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dbleZitym stavebnym kamenom kazdého moderného
bezpecnostného operacného centra. SlUZi ako centralny repozitar know-how, playbookov, postupov,
odporucani, analytickych navodov a Casto aj historickych lekcii (lessons learned) z incidentov.
Znalostny portal:
« ZvySuje efektivitu a konzistentnost’ reakcie na incidenty,
* Umoznuje rychle zaskolenie novych ¢lenov timu,
* Podporuje Standardizaciu procesov a metodik,
* Umoznuje timu uchovavat’ a zdiel'at’ overené postupy a vlastné analytické skdsenosti,
* Posilfiuje schopnost’ kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.

DB Cluster
Predstavuje sluzbu clustrovanej relacnej databazy

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.



