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1. UVOD

Zamerom projektu je vyvinut technologicky moderné, otvorené a Skalovatelné rieSenie,
ktoré bude schopné podporit organizacie v efektivnom zvladani kybernetickych hrozieb.
Projekt reaguje na potreby najmd malych a strednych organizacii, ktoré ¢asto nedisponuju
dostatoénymi  odbornymi kapacitami ani rozpoétom na vybudovanie vlastného
bezpeénostného centra. Tento dokument popisuje fyzick( architekturu a definuje poziadavky
pre testovacie a produkéné prostredie.

Navrhovana prevadzka je planovana na dvoch identickych prostrediach liSiacimi sa len
mnozstvom a typom zdrojov:

e PROD prostredie — prevadzkové prostredie s realnymi datami a prevadzkou verejného
portalu.

e TEST prostredie — testovacie, skoliace, pred produkéné prostredie. Celé TEST prostredie
je dostupné prostrednictvom VPN pre privilegovanych pouzivatel'ov.

2. APLIKACNA ARCHITEKTURA

Aplikacna architektura modulu CNM je kompletne namodelovana v nastroji Sparx
Enterprise Architect (EA) v notacii Archimate 3.0.

V nasledujucej kapitole je zobrazeny diagram aplikacnej architektury s popismi
objektov, ktoré boli vygenerované z EA, ako vystup.

VSetky popisy objektov aplikaénej architektury ako aplikaéné sluzby, aplikacné
komponenty, funkéné komponenty a datové objekty su sucastou modelu v EA, zaznamenané
v ,Popise” objektu (note).

Nakolko je vystup pre modelovanie aplikacnej architektury DNR generovany z EA,
v pripade, Ze je dany objekt aplikacnej architektury pouzity viackrat, jeho popis je identicky.
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Obrazok 1 : Aplication Viewpoints Components

Diagram predstavuje HL zoznam komponentov rieSenia.

Popis pouzivanych prvkov:

CTI

CTI (Cyber Threat Intelligence) predstavuje klu€ovy stavebny prvok SOCaaS
architektury, pretoZze poskytuje schopnost obohacovat detekéné pravidla, korelatné
mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP, profilovania uto¢nikov,
kampani a suvisiacich zranitelnosti. V prostredi viaczakaznickej sluzby SOCaaS zohrava ulohu pri:
« Distribucii a sprave threat feedov naprie¢ tenantmi,
» Automatickom obohacovani SIEM a EDR dat o zname hrozby,
* VVytvarani ¢asovych linii itokov a priradovani k MITRE ATT&CK technikam,
+ Podpore procesov threat huntingu a forenznej analyzy,
* Prioritizacii incidentov podla kontextu hrozieb.
Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty CTl — od zberu
IOC cez vizualizaciu, az po STIX/TAXII kompatibilitu.

EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response)
predstavuju zakladné technologické piliere pre detekciu hrozieb na urovni koncovych zariadeni. V
prostredi SOCaas sluzia na zber, korelaciu a reakciu na udalosti, ktoré by inak unikli tradiénym
perimeterovym detekciam. XDR rozsiruje koncept EDR o schopnost integrovat data zo sieti, cloudov,
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mailovych systémov a inych vrstiev.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC).
Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpelnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od detekcie cez analyzu az po
uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat
kroky, evidovat suvisiace artefakty (observables) a prepoijit incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje aj
pokroc€ilé obohacovanie udajov, audit, multitenantnost’ a moznost’ spatného skimania incidentov.

INNOSOC

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpec€nostného rieSenia. Umozriuje SOC
timu ziskat' prehlad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych i
cloudovych zdrojoch, ktoré tvoria infrastruktdru organizacie. V prostredi SOCaaS zohrava este
vyznamnejSiu ulohu, pretoZze umoZnuje centralizovanu spravu, kategorizaciu, monitorovanie a
sledovanie bezpe¢nostného stavu infrastruktury naprie¢ r6znymi zakaznikmi.

Manazovanie kybernetickych bezpecnostnych incidentov

Efektivne rieSenie kybernetickych incidentov je kld€ovym pilierom SOCaaS
architektury. Nezahffia len samotné zaznamenanie udalosti, ale komplexny cyklus ich evidencie,
manazmentu, reakcie, reportovania a uchovavania znalosti. Pre SOC tim je zasadné, aby boli
incidenty riadené systémovo, s dérazom na trasovatelnost, analyticki pracu, koordinaciu a znalostnu
podporu. Efektivna a koordinovana reakcia na bezpecnostné incidenty je nevyhnutnym pilierom
kazdého SOCaas rieSenia. V ramci architektiry INNOSOC boli identifikované Styri podkomponenty,
ktoré spolocne tvoria integrovany systém na spravu, evidenciu, dokumentaciu a riedenie incidentov:
1. Tiketovaci systém
2. Evidencia a sprava incidentov
3. Reportovanie
4. Znalostny portal pre SOC tim

Reportovanie

Komponent reportovania v ramci SOCaasS architektury slizi ako centralny prostriedok na
agregaciu, vizualizaciu a distribuciu bezpe€nostnych informacii. Jeho Ulohou je zabezpedit pravidelné
aj ad-hoc vystupy o stave kybernetickej bezpecnosti pre rézne cielové skupiny — od SOC analytikov,
cez veducich timov, az po vedenie organizacie alebo klientov. Takyto reportovaci systém musi
pokryvat
» Generovanie metriky incidentov, vystrah, SLA a KPlIs,
* Prehlady trendov v €ase a hodnotenie vykonnosti bezpe€nostnych opatreni,
* Prispbsobenie obsahu podla urovne detailu (technické vs. strategické),
» Automatizaciu a planovanie distribucie vystupov,
» Spatnu analyzu a archivaciu historickych udajov.

SIEM

SIEM je srdcom SOCaasS rieSenia. Zabezpecuje agregaciu, spracovanie, korelaciu a analyzu
bezpec€nostnych udalosti z réznych zdrojov, v realnom €ase. Umozriuje analytikom identifikovat
anomalie, generovat upozornenia a eskalovat’ incidenty, pri€om zvySuje viditelnost nad infrastrukturou
klienta.

Skener zranitelnosti

Skener zranitelnosti je zakladnym stavebnym kameriom pre zabezpecenie proaktivneho
pristupu v SOCaaS architekture. Umoznuje pravidelne identifikovat’ slabé miesta v infrastrukture,
hodnotit stav aktualizacii, konfiguracii a nastaveni, a poskytovat informacie pre dalSiu prioritizaciu a
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planovanie napravnych opatreni. Vystupy skenera su ¢asto zdrojom pre SOAR systémy, SLA metriky,
reporting ako aj pre hodnotenie bezpe&nostnej urovne klienta.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny za
automatizaciu reakcii na incidenty, orchestraciu bezpe&nostnych nastrojov a podporu rozhodovania
analytikov. V SOCaaS predstavuje zakladnu zlozku umoznujucu Skalovanie reakénych kapacit bez
nutnosti zvySovat poCet personalu. Je nevyhnutny najma pri spracovani velkého mnozstva alertov,
kde znizuje MTTR a MTTC metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikacny a organiza¢ny kanal pre spravu
bezpelnostnych incidentov poc¢as ich celého Zivotného cyklu. UmozZiiuje vytvaranie, priradovanie a
sledovanie Uloh a komunikaciu medzi analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a
notifikacie.

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dblezitym stavebnym kameriom kazdého moderného
bezpecnostného operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov,
odporucani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z incidentov.
Znalostny portal:
* ZvysSuje efektivitu a konzistentnost reakcie na incidenty,
* UmoZnuje rychle zaskolenie novych &lenov timu,
* Podporuje Standardizaciu procesov a metodik,
» UmozZnuje timu uchovavat a zdielat overené postupy a vlastné analytické skusenosti,
* Posilfiuje schopnost’ kolektivne sa ucit z incidentov a budovat' interné "threat intel" vedomosti.
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1.1. Aplication Viewpoints DELETE OLD

0

External IS

Obrazok 2 : Application Cooperation Viewpoint Empire and BIT NC

Diagram predstavuje integraciu IS BE na sluzby zasielania notifikacii modulu BIT NC pomocou REST
API a integraciu BIT NC na Mailovy server pomocou SMTP a jeho sluzby zasielania emailov.

Popis pouzivanych prvkov:

Posli notifikaciu
Predstavuje HTTP POST, GET, PUT a DELETE metddy sluzby pre zaslanie notifikacie.

Send email
Sluzba na poslanie emailu.

External IS
Externé informacné systémy.

BIT NC BE
BIT NC BE predstavuje BE modul BIT Notify Center, ktory zabezpecuje centralnu spravu
notifikacii s prislusnym BIT NC FE.

IS BE
Hlavny BE komponent IS, ktory vyuziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje
rozhranie pre IS FE modul.

REST
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pl

API

Predstavuje REST APl modulu BIT NC.

SMTP
SMTP sluzba Mailového servera. Port 587 pre Secure SMTP, pripadne 465 a v pripade
interného Mailového servera mozny aj port 25 (neodporuca sa).

SMS brana
Predstavuje Emailovy server pripojeny pomocou mena a hesla cez SMTP.

Redirect ISFE

-O (@®)
RESTAPI Authorizacia

0

External IS

Obrazok 3 : Application Cooperation Viewpoint IS and BIT IAM

Diagram predstavuje vzajomnu integraciu medzi budovanym IS a existujucim modulom NFQES
Enterprise IAM.

Popis pouzivanych prvkov:

Autentifikacia
Predstavuje HTTP POST, GET, PUT a DELETE metddy sluzby pre Authentifikaciu.

Authorizacia
Predstavuje aplika&nu sluZzbu autorizacie.
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Grand Type Authorization Code Flow
Grand Type - Authorization Code Flow.

Poznamka - Druhy flow ktory neimpelmentujeme je Pasword Flow (Prihalasovanie priamo z apky -
nesmie Ujst klient id a password).

Pl

OAuth2 GUI
Predstavuje HTTP stranky NFQES Enterprise IAM.

External IS
Externé informacné systémy.

IS BE
Hlavny BE komponent IS, ktory vyuziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje
rozhranie pre IS FE modul.

IS FE
Hlavny FE komponent IS, ktory vyuziva sluzby IS BE a NFQES Enterprise IAM.

NFQES Enterprise IAM
NFQES Enterprise IAM predstavuje modul BIT Identity Access Management, ktory
zabezpecuje autentifikaciu a spravu roli s prislusnym NFQES Enterprise IAM FE.

NFQES Enterprise IAM FE
IAM FE predstavuje FE submodul NFQES Enterprise IAM FE modulu, ktory zabezpecuje
zakladné obrazovky potrebné pre flow autentifikacie.

HTTPS
Predstavuje HTTPS interface modulu NFQES Enterprise IAM.

oAuth2 REST API
Predstavuje oAuth2 REST APl modulu NFQES Enterprise IAM.

REST API
Predstavuje REST APl modulu IS BE.

Email server
Predstavuje uctovny program, do ktorého sa budu importovat v dohodnutom formate data.
Jedna a o procesnu intergaciu.
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NFQES Enterpl ISFE BITNCF External IS
FE

NFQES Enterpl IS BE BIT NCB

Y

Obrazok 4 : Application Structure Viewpoint

Diagram predstavuje High Level architektonicki schému prepojenia komponentov.

Popis pouzivanych prvkov:

External IS
Externé informacné systémy.

BIT NC BE
BIT NC BE predstavuje BE modul BIT Notify Center, ktory zabezpecuje centralnu spravu
notifikacii s prislusnym BIT NC FE.

BIT NC FE
BIT NC FE predstavuje samostatny FE modul vyuzivajuci modul BIT NC.

IS BE
Hlavny BE komponent IS, ktory vyuziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje
rozhranie pre IS FE modul.

IS FE
Hlavny FE komponent IS, ktory vyuziva sluzby IS BE a NFQES Enterprise IAM.

NFQES Enterprise IAM
NFQES Enterprise IAM predstavuje modul BIT Identity Access Management, ktory
zabezpecuje autentifikaciu a spravu roli s prislusSnym NFQES Enterprise IAM FE.

NFQES Enterprise IAM FE
IAM FE predstavuje FE submodul NFQES Enterprise IAM FE modulu, ktory zabezpecuje
zakladné obrazovky potrebné pre flow autentifikacie.

Email server
Predstavuje uctovny program, do ktorého sa budu importovat v dohodnutom formate data.
Jedna a o procesnu intergaciu.
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Firebase

Predstavuje uctovny program, do ktorého sa budu importovat v dohodnutom formate data.
Jedna a o procesnu intergaciu.

Pl

SMS brana
Predstavuje Emailovy server pripojeny pomocou mena a hesla cez SMTP.

i : URAD VLADY
* Financované o r N
Eurspskou dniou PLAN [OBNOVY’ 5] | siovens epusicr

NextGenerationEU

11



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky
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Prezentacia obsahu HTTPS HTTPS Sprava obsahu

IS FE

(@) -O -O (@)

Public CRUD Public REST API Private REST API

Private CRUD

IS BE

O g] O

MariaDB Datova vrstva File System

DB data File

Obrazok 5 : Implementation and Deployment Viewpoint with bussines objects - Empire

Diagram predstavuje Aplikacnu architektiru IS a jeho vzajomné prepojenie pomocou REAST API
rozhrani. Zaroven znazornuje aj vyuzivanie perzistentnej vrstvy v podobe relacnej SQL databazy
MariaDB a File systému.
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pouzivanych prvkov:

Prezentacia obsahu
Predstavuje aplika&nu sluZbu prezentacie obsahu.

Private CRUD
Predstavuje private HTTP POST, GET, PUT a DELETE metddy sluzby.

Public CRUD
Predstavuje public HTTP POST, GET, PUT a DELETE metddy sluzby.

Sprava obsahu
Predstavuje aplika&nu sluzbu spravy obsahu.

DB data
Predstavuje databazové data.

File
Standardny subor reprezentuijuci akékolvek potrebné data ako obrazky, dokumenty a iné.

File System
Lokalny suborovy systém pre Standardnu pracu so subormi.

MariaDB
Rela¢na SQL databaza poskytujuca perzistentnu vrstvu pre data okrem suborov.

Datova vrstva
Predstavuje komponent Empire BE modulu, ktory zabezpecuje operacie nad perzistentnou
vrstvou v podobe File systému, databazy a pripadne iné.

IS BE
Hlavny BE komponent IS, ktory vyuziva sluzby NFQES Enterprise IAM a BIT NC a poskytuje
rozhranie pre IS FE modul.

IS FE
Hlavny FE komponent IS, ktory vyuziva sluzby IS BE a NFQES Enterprise IAM.

HTTPS
Predstavuje HTTPS rozhranie pre pristup k obsahu.

HTTPS
Predstavuje HTTPS rozhranie pre spravu obsahu.

Private REST API
Predstavuje private REST APl modulu WCM.

Public REST API
Predstavuje public REST API modulu WCM.
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3. TECHNOLOGICKA ARCHITEKTURA

Kapitola popisuje fyzicku architektura a definuje poziadavky pre testovacie a produkéné
prostredie.

Navrhovana prevadzka je planovana na dvoch identickych prostrediach liSiacimi sa len
mnozstvom a typom zdrojov:

e PROD prostredie — prevadzkové prostredie s realnymi datami a prevadzkou verejného
portalu.

e TEST prostredie — testovacie, $koliace, pred produkéné prostredie. Celé TEST prostredie
je dostupné prostrednictvom VPN pre privilegovanych pouZivatelov.

1.2. Technology Viewpoint Inventarizacia aktiv

3 | o

Inventarizdcia aktiv MariaDB SQL server

|
|
1
| @)
|
Kubernetes Cluster |
1

OJ OJ

GLPI POD MariaDB POD

N

(@)
NFS / Container Storage

Obrazok 6 : Technology Usage Viewpoint Inventarizacia aktiv alt 1

Diagram znazormuje zjednodusSené priradenie jednotlivych PODov k prislichajucim aplikacnym
komponentom.
Alt 1
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predstavuje vyuZitie Databazy priamo v ramci setupu modulu. V ramci navrhu sa podita s
kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpec€nostného rieSenia. Umozriuje SOC
timu ziskat' prehlad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych i
cloudovych zdrojoch, ktoré tvoria infrastruktdru organizacie. V prostredi SOCaaS zohrava este
vyznamnejSiu ulohu, pretoZze umoZnuje centralizovanu spravu, kategorizaciu, monitorovanie a
sledovanie bezpecnostného stavu infrastruktary naprie€ réznymi zakaznikmi.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

MariaDB SQL server
Predstavuje technologicku sluzbu relacnej MariaDB SLQ databazy.

GLPI POD
Predstavuje POD GLPI pre invertarizackiu aktiv.

MariaDB POD
Predstavuje POD MariaDB pre relacnu SQL DB.
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Inventarizacia aktiv

Pl

A

O

Kubernetgs Cluster

OJ

GLPI POD

O O

DB Cluster NFS / Container Storage

Obrazok 7 : Technology Usage Viewpoint Inventarizacia aktiv alt 2

Diagram znazormuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikacnym
komponentom.
Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpec€nostného rieSenia. Umozriuje SOC
timu ziskat prehlad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych i
cloudovych zdrojoch, ktoré tvoria infrastruktdru organizacie. V prostredi SOCaaS zohrava este
vyznamnejSiu ulohu, pretoZze umoZnuje centralizovanu spravu, kategorizaciu, monitorovanie a
sledovanie bezpecnostného stavu infrastruktary naprie€ réznymi zakaznikmi.

DB Cluster
Predstavuje sluzbu clustrovanej relaénej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GLPI POD
Predstavuje POD GLPI pre invertarizackiu aktiv.
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1.3. Technology Viewpoint Kubernetes

gl

Entity Framework

© D

DB file

?

BRAIN:

IT

g

RW suborov

File - |

O

Local File Sytem

I 0J

DB s%zrver
O =)

|
MariaDB DB Cluster

INNOSOC BE PODs O
Linux OS

(@)

NFS / Container Storage

Obrazok 8 : Technology Usage Viewpoint CNM BE, DB and File System

Diagram repezentuje a blizSie popisuje vyuzivanie perzistentnej vrstvy pre potreby BIT NC a CNM BE
modulu a pomocou jeho komponentu Datovej vrstvy ktory zabezpecuje pracu s PostgreSQL a Local

File System.

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relaénej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Financované PI.A'N IOBNOVY:

Eurépskou tniou
NextGenerationEU

URAD VLADY
SLOVENSKE) REPUBLIKY
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ZILINSKA UNIVERZITA V ZILINE
Eontormatiy BRAIN:IT
DB file - subor reprezentujici databazovy subor MariaDB

DB server
Predstavuje MariaDB server

File
File - subor reprezentujuci data ako prilohy, obrazky, dokumenty a iné

Entity Framework
Predstavuje aplikaény modul Entity Framework

RW suborov
Predstavuje modul RW nad subormi

Local File Sytem
Lokalny suborovy systém poskytujuci pracu so subormi realizovany operaénym systémom pod

ktorym je spustany BE modul

TCP
Predstavuje client server komunikaciu pomocou TCP protokolu

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

Linux OS

MariaDB
Predstavuje MariaDB relaénu databazu

Kubernetes Cluster

J

OJ

INNOSOC Private FE
PODs

J

INNOSOC BE PODs INNOSOC Public FE
PODs

7 A X A

O O

DB Cluster NFS / Container Storage

Obrazok 9 : Technology Usage Viewpoint CNM and Containers maping

URAD VLADY
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Diagram znazornuje priradenie jednotlivych PODov k prislichajicim aplikaénym komponentom.

Popis pouzivanych prvkov:

DB Cluster
Predstavuje sluzbu clustrovanej relaénej databazy

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J

NextGenerationEU
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DB node 1

O

MariaDB

0J

O

IAlmaLinux/Rocky Linux

J

HA Proxy

DB node 2

O

MariaDB

0J

O

JAlmaLinux/RockyLinux

BRAIN:IT

HA Proxy:

Moznost nahradit externym LB/Reverse Proxy

DB node 3

O

MariaDB

0J

O

[AlmaLinux/RockyLinuy

A

A

Hypervisor

O

Popis pouzivanych prvkov:

A

O

HW Servers

DB node 1

Predstavuje Node 2 MariaDB Galera Clustra

DB node 2

Predstavuje Node 2 MariaDB Galera Clustra

DB node 3

Predstavuje Node 3 MariaDB Galera Clustra

HA Proxy

H

Network

Obrazok 10 : Technology Viewpoint DB Cluster

Diagram znazorniuje technologicku architektdru PostgreSQL Clustra.

Predstavuje Internu reverse proxy postavenu na HA Proxy

HW Servers

**
* *
*

* *
*

Financované
* Eurépskou tniou
NextGenerationEU

PLAN OBNOVY

H

Virtual network

URAD VLADY
SLOVENSKE) REPUBLIKY

20




ZILINSKA UNIVERZITA V ZILINE
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a informatiky

Predstavuje HW serverovu infrastruktiru

Hypervisor
Predstavuje Hypervisor 1. alebo 2. typu

Network
Predstavuje siet/subsiet HW infrastruktary

Virtual network
Predstavuje virtualnu siet/subsiet Hypervisora

Note
HA Proxy:
Moznost nahradit externym LB/Reverse Proxy

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relaénu databazu

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relaénu databazu

AlmaLinux/RockyLinux
Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

MariaDB
Predstavuje MariaDB relaénu databazu

Financované

s -
Eurépskou uniou PLAN LOBNOVY_,

NextGenerationEU

&

BRAIN:IT

URAD VLADY
SLOVENSKE) REPUBLIKY
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Fakulta riadenia
a informatiky

D

Novy build

)

Save Docker Image

Build and Upload Docker

Image

Download Docker Image

A

Brain:IT

O

Kubernetes Cluster

Gitlab

@ O Private Docker Registi

GitLab CI/CD Pipelines

T
AN
T ———

GittabWorker | | _____.._ = Docker Image Deployment
configuration

Diagram znazorriuje proces buildu a nasadenia novej verzie balika v podobe Docker image do

Obrazok 11 : Technology Viewpoint Development CI/CD TEST/PROD

BRAIN:IT

TEST/PROD prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujice sa
vyuziva verejny DockerHub zdroj.

Popis pouzivanych prvkov:

.t Financované
* * - , .
* * Eurépskou uniou
*t t' .
* NextGenerationEU

Build and Upload Docker Image
Build proces a nahratie Docker Image do Docker Registry

Download Docker Image
Proces uloZenie Docker Image do Docker Registry

Novy build
Spustenie nového build procesu

Run Docker Container
Proces spustenia Docker Containera

Save Docker Image
Proces uloZenie Docker Image do Docker Registry

TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

URAD VLADY
SLOVENSKE) REPUBLIKY

&

PLAN OBNOVY
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ZILINSKA UNIVERZITA V ZILINE
|
Snformatiey BRAIN:IT
Brain:IT
Lokalita Brain:IT

Pl

Private Docker Registry
Predstavuje private Docker Registry

Deployment configuration
Reprezentacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentacia Docker Image artifaktu.

GitLab
Predstavuje inStanciu GitLab.

GitLab Worker
Predstavuje inssStanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GitLab CI/CD Pipelines
GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie
a iné v ramci GitLabu.

Pod
Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker
Containera

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J

NextGenerationEU
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G ormatiy BRAIN:IT
D)

Novy build

Pl

) 0

Save Docker Image

&)

Build and Upload Docker
Image

Run Docker Container

| '
. '
. '
! '
! '
! '
'
! .
' '
. '
'
4 , '
! '
g .
! '
' rain:|T ® O .
' '
. '
0 Kubernetes Cluster '
OJ - o '
0 '
e . 7 ;
'
® O ' Nexus .
. '
1 '
GitLab CI/CD Pipelines 0 .
! '
< ' 5 . .
S 0 '
D h ° h
S N ' ’ '
~ N ' ’ l
N ' . '
NR ' ' . !
N ' 5 L7 .
S ' ' - '
~ ' s '
< ' ’ '
- ' L’ '
N ' o
e V :
' '
O ! O D :
GittabWorker | __ ____________ .o = Docker Image Deployment .
' configuration .
D .
! '
! '
' '
. '
: '

Obrazok 12 : Technology Viewpoint Developmnent CI/CD DEV

Diagram znazorriuje proces buildu a nasadenia novej verzie balika v podobe Docker image do DEV
prostredia. Diagram je vyuZitelny pre pripad vlastnych balikov, pre ostatné existujuce sa vyuziva
verejny DockerHub zdroj.

Popis pouzivanych prvkov:

Build and Upload Docker Image
Build proces a nahratie Docker Image do Docker Registry

Download Docker Image
Proces uloZenie Docker Image do Docker Registry

Novy build
Spustenie nového build procesu

Run Docker Container
Proces spustenia Docker Containera

Save Docker Image
Proces uloZenie Docker Image do Docker Registry

DEV prostredie
Predstavuje interné DEV a TEST prostredie

i : URAD VLADY
* Financované . r 1
Eurépskou tniou PLAN OBNOVY, %J SLOVENSKE) REPUBLIKY
il NextGenerationEU
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| d
Snformatiey BRAIN:IT
Brain:IT
Lokalita Brain:IT

Pl

Deployment configuration
Reprezentacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentacia Docker Image artifaktu.

GitLab
Predstavuje inStanciu GitLab.

GitLab Worker
Predstavuje inssStanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Nexus
Predstavuje private Docker Registry

GitLab CI/CD Pipelines
GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie
a iné v ramci GitLabu.

Pod
Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker
Containera

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J

NextGenerationEU
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Pl

Eontormatiy BRAIN:IT
Kubernetes Cluster INNOSOC Private FE
-— - PODs

= = = T>tm private FE Servic SRR E 51
Certificate

A
IO B 9

HA Proxy Internal Internal

— = = TodePort 30000-32767

75
0OJ y B

L > INNOSOC BE PODs /
/ Private BE SSL
/ Certificate
/ HA Proxy:
: y / Moznost nahradit externym LB/Reverse Proxy
/
u , O
/ Public BE SSL Certificatg
- = =T cnmiee service /
/
/ A\
/ \
" L
- ————————— HA Proxy External External
lodePort 30000-3276
7 '
/ '
0 s
I N INNOSOC Public FE y / D
PODs / Public FE SSL Certificatg
/

!
OJ /

- I>CNM Private FE Servicd /

/
/
/
O
= = = T™odeport 300003276

Obrazok 13 : Technology Viewpoint Interconnect

Diagram znazortiuje deployment a prepojenie vystavenych sluzieb kubernetes a LB/Reverse Proxy
pre dve zbny.

Popis pouzivanych prvkov:

CNM BE Service
Predstavuje CNM BE Service

i 6 URAD VLADY
* Financované . r 1
Eurépskou tniou PLAN OBNOVY, @@ SLOVENSKE) REPUBLIKY

NextGenerationEU
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G ormatiy BRAIN:IT

CNM Private FE Service
Predstavuje CNM FE Private Service

CNM Private FE Service
Predstavuje CNM FE Private Service

External
Predstavuje externé prostredie Internet

HA Proxy External
Predstavuje Externu reverse proxy postavenej na HA Proxy

HA Proxy Internal
Predstavuje Internu reverse proxy postavenej na HA Proxy

Internal
Predstavuje interné prostrednie BRAIN:IT

Private BE SSL Certificate
Predstavuje validny Private SSL certifikat pre potreby HTTPS

Private FE SSL Certificate
Predstavuje validny SSL certifikat pre potreby HTTPS

Public BE SSL Certificate
Predstavuje validny Public SSL certifikat pre potreby HTTPS

Public FE SSL Certificate
Predstavuje validny Public SSL certifikat pre potreby HTTPS

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

Note
HA Proxy: Moznost nahradit externym LB/Reverse Proxy

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

27



ZILINSKA UNIVERZITA V ZILINE

Pl

Eontormatiy BRAIN:IT
dJ ] dJ a a
INNOSOC BE PODs INNOSOC Private FE INNOSOC Public FE Support PODs System PODs
PODs PODs
A A A JA A\
i i i i i
1 1 1 1 1
(@) O (@)
DB Cluster Kubernetes Cluster NFS / Container Storage
H H H H H
: : : : :
a a a a ] o
Master node 1 Master node 2 Master node 3 Worker node 1 Worker node N Kubernetes virtual
network
(@) (@)
ETCD ETCD ETCD Worker Worker
O O O
Control Plane Control Plane Control Plane
(@) (@) (@)
7 7
I I
JAY JAY A | i
I I I I I
I I I I I
1 1 1 1 1
o big
Hypervisor Virtual network
JAY
I
:
ad Ja
HW Servers Network
Obrazok 14 : Technology Viewpoint Kubernetes Cluster
Predstavuje rolu a sluzbu Worker nodu .
Popis pouzivanych prvkov:
DB Cluster
Predstavuje sluzbu clustrovanej relaénej databazy
NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage
HW Servers
Predstavuje HW serverovu infrastruktiru
Hypervisor
Predstavuje Hypervisor 1. alebo 2. typu
Kubernetes virtual network
Predstavuje virtualnu siet/subsiet Kubernetes Clustra
Master node 1
Predstavuje Master node Kubernetes Clustra
Master node 2
Predstavuje Master node Kubernetes Clustra
. ] URAD VLADY
o Financované e r 1
Eurgpakou oy PLAN [OBNOVY 5] | siovens epusicr
e NextGenerationEU
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Master node 3
Predstavuje Master node Kubernetes Clustra

Network
Predstavuje siet/subsiet HW infrastruktary

Support PODs
Predstavuje PODy podpornych sluzieb

System PODs
Predstavuje PODy systémovych sluzieb

Virtual network
Predstavuje virtualnu siet/subsiet Hypervisora

Worker node 1
Predstavuje Worker node Kubernetes Clustra

Worker node N
Predstavuje Worker node Kubernetes Clustra

Kubernetes Cluster
Predstavuje Kubernetes Cluster

INNOSOC BE PODs
Predstavuje PODy CNM BE

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Worker
Predstavuje rolu a sluzbu Worker nodu

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker
Predstavuje rolu a sluzbu Worker nodu

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J
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ETCD

Predstavuje ETCD databazu

Worker

Worker

))

Novy deploy

=

Spustenie Gitlab Workera

BRAIN:IT

o

Download Docker Image

Brain:IT

Gitlab

.

GitLab CI/CD Pipelines

O

GitLab Worker

Obrazok 15 : Technology Viewpoint standard CI/CD DEV/TEST/PROD

Popis pouzivanych prvkov:

.t Financované
* * - , .
* * Eurépskou uniou
*t t' .
* NextGenerationEU

e

- Docker Image

DockerHub

D

PLAN OBNOVY

Run Docker Container

O

Kubernetes Cluster

Pod

<___________

Deployment
configuration
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Download Docker Image

Proces uloZenie Docker Image do Docker Registry

Novy deploy
Spustenie nového deploy procesu

Run Docker Container
Proces spustenia Docker Containera

Spustenie Gitlab Workera

BRAIN:IT

proces spustenie Gitlam Workera pre nasadenie novej verzie balika.

DEVI/TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

DockerHub
Predstavuje verejny Docker Registry DockerHub

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu.

Docker Image
Reprezentacia Docker Image artifaktu.

GitLab
Predstavuje inStanciu GitLab.

GitLab Worker
Predstavuje inssStanciu GitLab Worker

Kubernetes Cluster
Predstavuje Kubernetes Cluster

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie

a iné v ramci GitLabu.

Pod

Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker

Containera

Financované

NextGenerationEU

s -
Eurépskou uniou PLAN LOBNOVY_,

URAD VLADY
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&

31



pal

DB Cluster

ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia
a informatiky

(@)

BRAIN:IT
. .
1.4. Technology Viewpoint OpenStack
NNOSOC BE Instancia INNOSOC Private FE INNOSOC Public FE Support PODs System PODs
PODs PODs
1 1 1 1 1
1 1 1 1 1
1 1 1 I I O
OpenStack Cluster OpenStack network
| I | I |
1 1 1 1 1
T T T E e
Control + Compute node 1 Control + Compute node 2 Control + Compute node 3 Compute node 1 Compute node 1
Control apps Control apps. Control apps Compute apps Compute apps
O O O & &
Compute apps Compute apps Compute apps Compute Compute
Compute Compute Compute | |
1 1
1 1
A Ay Ay [ !
| | | | |
| | | | |
1 1 1 1 1 O
KVM Virtual network
1
1
1
HW Servers Network

Obrazok 16 : Technology Viewpoint OpenStack Cluster

Popis pouzivanych prvkov:

* X
>, i
* * Eurg|
s,

DB Cluster
Predstavuje sluzbu clustrovanej relaénej databazy

Compute node 1
Predstavuje Compute node OpenStack Clustra

Compute node 1
Predstavuje Compute node OpenStack Clustra

Financované

pskou Uniou

NextGenerationEU

Control + Compute node 1
Predstavuje Control a Compute node 1 OpenStack Clustra

Control + Compute node 2
Predstavuje Control a Compute node 2 OpenStack Clustra

PLAN [OBNOVY

&

URAD VLADY
SLOVENSKE) REPUBLIKY
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Eontormatiy BRAIN:IT
Control + Compute node 3

Predstavuje Control a Compute node 3 OpenStack Clustra

Pl

HW Servers
Predstavuje HW serverovu infrastruktiru

KVM
Predstavuje KVM Hypervisor 1. typu.

Network
Predstavuje siet/subsiet HW infrastruktary

OpenStack Cluster
Predstavuje OpenStack Cluster

OpenStack network

Predstavuje siet/subsiet OpenStack Clustra, konkrétne:
Corporate network
OpenStack Tenant Data Network
OpenStack Internal Admin / APl Subnet

Support PODs
Predstavuje PODy podpornych sluzieb

System PODs
Predstavuje PODy systémovych sluzieb

Virtual network
Predstavuje virtualnu siet/subsiet Hypervisora

INNOSOC BE Instancia
Predstavuje inStanciu OpenStacku VM alebo kontajner

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Compute
Predstavuje rolu a sluzbu Compute nodu

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU
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Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute
Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Financované - r 1
Eurépskou uniou PLAN LOBNOVY_, %J

NextGenerationEU
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G ormatiy BRAIN:IT

VAl

1.5. Technology Viewpoint Reportovanie

g | o

Reportovanie Elasticsearch DB

Kubernetes Cluster

A 8
| e
m .

kibana POD Elasticsearch POD

O
NFS / Container Storage

Obrazok 17 : Technology Usage Viewpoint Reportovanie alt 1

Diagram znazormuje zjednodusené priradenie jednotlivych PODov k prisluchajucim aplikacnym
komponentom.

Alt 1 predstavuje vyuZzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci navrhu sa
pocita s kontajnerizovanou verziou NoSQL databazy pre Elasticsearch.

Popis pouzivanych prvkov:

Reportovanie
Komponent reportovania v ramci SOCaasS architektury slizi ako centralny prostriedok na
agregaciu, vizualizaciu a distribuciu bezpecnostnych informacii. Jeho Glohou je zabezpecit pravidelné
aj ad-hoc vystupy o stave kybernetickej bezpecnosti pre rézne cielové skupiny — od SOC analytikov,
cez

URAD VLADY

Financované SLOVENSKE| REPUBLIKY
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@ Einformaiy BRAIN:IT
veducich timov, aZ po vedenie organizécie alebo klientov. Takyto reportovaci systém musi pokryvat’
» Generovanie metriky incidentov, vystrah, SLA a KPlIs,
* Prehlady trendov v €ase a hodnotenie vykonnosti bezpe€nostnych opatreni,
* Prispbsobenie obsahu podla urovne detailu (technické vs. strategické),
» Automatizaciu a planovanie distribucie vystupov,
» Spatnu analyzu a archivaciu historickych udajov.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Elasticsearch DB
Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

kibana POD
Predstavuje POD Kibana pre Reportovanie.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J
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36



ZILINSKA UNIVERZITA V ZILINE

G ormatiy BRAIN:IT

Reportovanie

Pl

Kubernetqs Cluster

0J

kibana POD

(@)

Elasticsearch DB Cluster

Obrazok 18 : Technology Usage Viewpoint Reportovanie alt 2

Diagram znazormuje zjednodusené priradenie jednotlivych PODov k prisluchajucim aplikacnym
komponentom.
Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaasS architektury slizi ako centralny prostriedok na
agregaciu, vizualizaciu a distribuciu bezpecnostnych informacii. Jeho Glohou je zabezpecit pravidelné
aj ad-hoc vystupy o stave kybernetickej bezpecnosti pre rézne cielové skupiny — od SOC analytikov,
cez veducich timov, az po vedenie organizacie alebo klientov. Takyto reportovaci systém musi
pokryvat
» Generovanie metriky incidentov, vystrah, SLA a KPlIs,
* Prehlady trendov v €ase a hodnotenie vykonnosti bezpe€nostnych opatreni,
* Prispbsobenie obsahu podla urovne detailu (technické vs. strategické),
» Automatizaciu a planovanie distribucie vystupov,
» Spatnu analyzu a archivaciu historickych udajov.

Kubernetes Cluster
Predstavuje Kubernetes Cluster
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Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme Clustra.

kibana POD
Predstavuje POD Kibana pre Reportovanie.

Technology Viewpoint Tiketovaci sytém / Evidencia a sprava
incidentov

z | 3] () ()
Tiketovaci systém Evidencia a sprava Cassandra DB Elasticsearch DB
incidentov
= A A A

\ |
\ |
AN 1
|

. 0

Kubernetés Cluster

OJ OJ

TheHive POD Cassandra POD Elasticsearch POD

N

(@)

NFS / Container Storage

Obrazok 19 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 1

Diagram znazormuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikacnym
komponentom.

Alt 1 predstavuje vyuZzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci navrhu sa
pocita s kontajnerizovanou verziou NoSQL databaz pre Cassandra a Elasticsearch.

Popis pouzivanych prvkov:

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

38



ZILINSKA UNIVERZITA V ZILINE

Enformatiy BRAIN:IT
Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC).
Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpelnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od detekcie cez analyzu az po
uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat
kroky, evidovat suvisiace artefakty (observables) a prepoijit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idedlnom pripade podporuje aj
pokroc€ilé obohacovanie udajov, audit, multitenantnost’ a moznost’ spatného skimania incidentov.

Pl

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikacny a organiza¢ny kanal pre spravu
bezpelnostnych incidentov pocas ich celého Zivotného cyklu. UmozZiiuje vytvaranie, priradovanie a
sledovanie Uloh a komunikaciu medzi analytikmi, pricom podporuje audit, SLA monitoring, eskalaciu a
notifikacie.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Cassandra DB
Predstavuje technologicku sluzbu NoSQL Cassandra databazy.

Elasticsearch DB
Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.
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Fot ren BRAIN:IT
g] g] =

Tiketovaci systém Evidencia a sprava Cassandra DB
incidentov

\ | |
\ | |
AN | |
\ I I O
\ | |
\ | Kubernetes Cluster |
TheHive POD Cassandra POD
(@D) (@)
Elasticsearch DB Cluster NFS / Container Storage

Obrazok 20 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 2

Diagram znazormuje zjednodusené priradenie jednotlivych PODov k prisluchajucim aplikacnym
komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB Clustra. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre Cassandra.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky (SOC).
Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpelnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od detekcie cez analyzu az po
uzavretie. Kvalitny systém evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat
kroky, evidovat suvisiace artefakty (observables) a prepoijit incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade podporuje aj
pokroc€ilé obohacovanie udajov, audit, multitenantnost’ a moznost’ spatného skimania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikacny a organiza¢ny kanal pre spravu
bezpelnostnych incidentov pocas ich celého Zivotného cyklu. UmozZiiuje vytvaranie, priradovanie a
sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA monitoring, eskalaciu a
notifikacie.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage
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Pl

Kubernetes Cluster
Predstavuje Kubernetes Cluster

Cassandra DB
Predstavuje technologicku sluzbu NoSQL Cassandra databazy.

Elasticsearch DB Cluster
Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme Clustra.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.

1.7. Technology Viewpoint Znalostny portal pre SOC tim

l

(@)

Znalostny portal pre MariaDB SQL server
SOCtim

i T
e

Kubernetes Cluster

OJ OJ

Wiki.js POD MariaDB POD

(@)
NFS / Container Storage

Obrazok 21 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 1

Diagram znazormuje zjednodusSené priradenie jednotlivych PODov k prisliuchajucim aplikacnym
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komponentom.

Alt 1 predstavuje vyuZzitie Databazy priamo v ramci setupu modulu. V ramci navrhu sa pocita s
kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dblezitym stavebnym kameriom kazdého moderného
bezpecnostného operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov,
odporucani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z incidentov.
Znalostny portal:
« ZvysSuje efektivitu a konzistentnost reakcie na incidenty,
* UmoZnuje rychle zaskolenie novych &lenov timu,
* Podporuje Standardizaciu procesov a metodik,
* UmoZnuje timu uchovavat a zdielat overené postupy a vlastné analytické skusenosti,
* Posilfiuje schopnost’ kolektivne sa ucit z incidentov a budovat' interné "threat intel" vedomosti.

NFS / Container Storage
Predstavuje sluzbu NFS alebo iného Container Storage

Kubernetes Cluster
Predstavuje Kubernetes Cluster

MariaDB SQL server
Predstavuje technologicku sluzbu relacnej MariaDB SLQ databazy.

MariaDB POD
Predstavuje POD MariaDB pre relacnu SQL DB.

Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.
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G ormatiy BRAIN:I

Znalostny portal pre
SOC tim

Pl

—5

Kubernet(%s Cluster

J

Wiki.js POD

(@)
DB Cluster

Obrazok 22 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 2
Diagram znazormuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikacnym

komponentom.
Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dblezitym stavebnym kameriom kazdého moderného
bezpecnostného operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov
odporucani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z incidentov.
Znalostny portal:
« ZvysSuje efektivitu a konzistentnost reakcie na incidenty,
* UmoZnuje rychle zaskolenie novych &lenov timu,
* Podporuje Standardizaciu procesov a metodik,
» Umoznuje timu uchovavat a zdielat overené postupy a vlastné analytické skusenosti,
* Posilfiuje schopnost’ kolektivne sa ucit z incidentov a budovat' interné "threat intel" vedomosti.

DB Cluster
Predstavuje sluzbu clustrovanej relaénej databazy

Kubernetes Cluster
Predstavuje Kubernetes Cluster
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Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.

Pl

4. ZAVER

Navrhované rieSenie v ramci projektu INNOSOC sa sustreduje na
vybudovanie multitenantného operacného centra kybernetickej bezpecnosti (SOC), ktoré
bude poskytované ako otvorena a flexibilna cloudova sluzba. Praca konkrétne popisuje
pouzivané prvky aich pouzitie vramci technologickej architektury. Integraciou prvkov
automatizacie a pokrocCilych metod strojového uc€enia, najma hlbokych neuronovych sieti
(DNN), sa zvySi schopnost systému efektivhe detegovat a predikovat anomalie v realnom
Case.
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