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1. UVOD

Zamerom projektu je vyvinut technologicky moderné, otvorené a Skalovatelné
rieSenie, ktoré bude schopné podporit organizacie v efektivnom zvladani kybernetickych
hrozieb a zabezpeceni prevadzkovej odolnosti. Architektura rieSenia je navrhnuta tak, aby
spifiala principy vysokej dostupnosti, bezpe&nosti a flexibility, pri¢om zohladriuje aktuaine
Standardy a best practice v oblasti informacénych technoldgii a kybernetickej bezpecnosti.

Technologicka architektura predstavuje Strukturovany navrh technologickych
komponentoyv, ich vzajomnych vazieb a spdsobu integracie do celkového ekosystému
organizacie. Zahffia definovanie softvérovych vrstiev, komunikacnych protokolov,
bezpecnostnych mechanizmov a prevadzkovych procesov. Jej cielom je zabezpedit
optimalne fungovanie systému, jeho Skalovatelnost, interoperabilitu a schopnost reagovat
na meniace sa poziadavky biznisu a regulaéného prostredia.

Projekt reaguje na potreby najma malych a strednych organizacii, ktoré Casto
nedisponuju dostatoénymi odbornymi kapacitami ani rozpo¢tom na vybudovanie viastného
bezpecnostného centra. Navrhované rieSenie poskytuje centralizovanu spravu,
automatizovanu detekciu a reakciu na incidenty, monitoring a reporting, ¢im znizuje riziko
kybernetickych utokov a zvySuje uroven compliance.

1.1. Prevadzkové prostredia

Navrhovana prevadzka je planovana na dvoch identickych prostrediach, ktoré sa liSia
len mnozstvom a typom zdrojov:

PROD prostredie — produkéné prostredie s realnymi datami a prevadzkou verejného
portalu.

TEST prostredie — testovacie, Skoliace a predprodukéné prostredie. Celé TEST
prostredie je dostupné prostrednictvom VPN pre privilegovanych pouzivatelov.

2. TECHNOLOGICKA ARCHITEKTURA

Technologicka architektura predstavuje jednu z klu€ovych vrstiev architektonického
ramca organizacie, zameranu na navrh, vyber, integraciu a spravu infrastruktarnych a
platformovych komponentov, ktoré podporuju chod aplikacii, sluzieb a procesov. Sluzi ako
spojovaci ¢lanok medzi biznis potrebami a technickym rieSenim, pricom definuje, akym
spésobom budu technologické zdroje a nastroje pouzivané na dosiahnutie poZadovanych
funkénych a nefunk&nych cielov systému. Zahffia hardvérové prostredie, virtualizaciu,
sietové vrstvy, kontajnerizacné platformy, riadenie CI/CD pipeline, bezpecnostné
mechanizmy a spdsob nasadzovania, prevadzky a monitorovania systémovych aj
aplikacnych komponentov.

V kontexte modernych informacnych systémov — najma tych, ktoré su prevadzkované
ako cloudové multitenantné sluzby — je technologicka architektura nevyhnutna pre
zabezpecenie Skalovatelnosti, vysokej dostupnosti, bezpecnosti a efektivnej prevadzky. Jej
navrh musi reflektovat nielen aktualne poziadavky, ale aj schopnost’ systému reagovat na
buduce zmeny, podporit kontinualny vyvoj (DevOps/DevSecOps), integrovat automatizaciu a
umoznit flexibilné rozSirovanie bez zasadnych zasahov do existujucej prevadzky.

Sucast'ou technologickej architektury su aj principy navrhu nasadzovacich jednotiek
(napr. PODy pre frontend, backend a podporné sluzby), vyuZitie kontajnerovych technoldgii a
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orchestrace pomocou Kubernetes, nasadzovanie cez GitLab CI/CD Workery, ukladanie
artefaktov do Docker Registry, ¢i zabezpecenie komunikacie pomocou validnych SSL
certifikatov a reverznych proxy vrstiev (napr. HAProxy). Rovnako su v nej zakomponované
mechanizmy na spravu sietovych podsieti, zabezpe€eny pristup k systémovym sluzbam a
integracia monitorovacich a logovacich nastrojov.

Technologicka architektura tak vytvara technicky zaklad celého riedenia — zarucuje
konzistentné, automatizované a bezpe¢né nasadzovanie sluzieb, efektivne riadenie
prevadzky a schopnost’ dynamicky reagovat' na meniace sa podmienky prostredia aj
poziadavky pouzivatelov.

1.1. Technology Viewpoint CTI
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Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Elasticsearch.

Popis pouzivanych prvkov:

CTI
CTI (Cyber Threat Intelligence) predstavuje klu€ovy stavebny prvok SOCaaS
architektury, pretoze poskytuje schopnost obohacovat detekéné pravidla, korelaéné

mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP,
profilovania uto¢nikov, kampani a suvisiacich zranitefnosti. V prostredi viaczakaznickej
sluzby SOCaaS zohrava ulohu pri:

* Distribucii a sprave threat feedov naprie¢ tenantmi,

» Automatickom obohacovani SIEM a EDR dat o zname hrozby,

* Vytvarani ¢asovych linii utokov a priradovani k MITRE ATT&CK technikam,
» Podpore procesov threat huntingu a forenznej analyzy,

* Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty
CTIl — od zberu 10C cez vizualizaciu, az po STIX/TAXIl kompatibilitu.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.
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Elasticsearch DB

IVl

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

Connector-analysis POD

Predstavuje POD connector-analysis.

Connector-export- file-csv POD
Predstavuje POD connector-export-file-csv.

connector-export -file-stix POD
Predstavuje POD connector-export-file-stix.

Connector-export- file-txt POD
Predstavuje POD connector-export-file-txt.

Connector-import- document POD

Predstavuje POD connector-import-document.

Connector-import- external-reference POD

Predstavuje POD connector-import-external-reference.

Connector-import- file-stixPOD

Predstavuje POD connector-import-file-stix.

Connector-import- file-yara POD

Predstavuje POD connector-import-file-yara.

Connector-mitre POD

Predstavuje POD connector-mitre.

Connector-opencti POD

Predstavuje POD connector-opencti.
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Pl

Minio POD

Predstavuje POD minio.

Opencti POD

Predstavuje POD minio.

Opencti worker POD
Predstavuje POD Opencti worker.

Rabbitmq POD
Predstavuje POD rabbitmgq.

Redis POD
Predstavuje POD redis.

Rsa-key-generator POD

Predstavuje POD rsa-key-generator.

Xtm-composer POD
Predstavuje POD xtm-composer.
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Obrazok 2 : Technology Usage Viewpoint CTl alt 2

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného
DB Clustra.

Popis pouzivanych prvkov:

CTI
CTI (Cyber Threat Intelligence) predstavuje klucovy stavebny prvok SOCaaS
architektury, pretoze poskytuje schopnost obohacovat detekéné pravidla, korelaéné

mechanizmy a playbooky o externé informacie o hrozbach — vratane IOC, TTP,
profilovania uto¢nikov, kampani a suvisiacich zranitefnosti. V prostredi viaczakaznickej
sluzby SOCaa$S zohrava ulohu pri:

* Distribucii a sprave threat feedov naprie¢ tenantmi,
» Automatickom obohacovani SIEM a EDR dat o zname hrozby,
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* Vytvarani ¢asovych linii utokov a priradovani k MITRE ATT&CK technikam,

» Podpore procesov threat huntingu a forenznej analyzy,
* Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty
CTI — od zberu 10C cez vizualizaciu, az po STIX/TAXIl kompatibilitu.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
Clustra.

Connector-analysis POD

Predstavuje POD connector-analysis.

Connector-export- file-csv POD

Predstavuje POD connector-export-file-csv.

connector-export -file-stix POD

Predstavuje POD connector-export-file-stix.

Connector-export- file-txt POD

Predstavuje POD connector-export-file-txt.
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Connector-import- document POD

Predstavuje POD connector-import-document.

Connector-import- external-reference POD

BRAIN:IT

Predstavuje POD connector-import-external-reference.

Connector-import- file-stixPOD

Predstavuje POD connector-import-file-stix.

Connector-import- file-yara POD

Predstavuje POD connector-import-file-yara.

Connector-mitre POD

Predstavuje POD connector-mitre.

Connector-opencti POD

Predstavuje POD connector-opencti.

Minio POD

Predstavuje POD minio.

Opencti POD
Predstavuje POD minio.

Opencti worker POD
Predstavuje POD Opencti worker.

Rabbitmq POD
Predstavuje POD rabbitmg.

Redis POD
Predstavuje POD redis.

Rsa-key-generator POD
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Predstavuje POD rsa-key-generator.

Xtm-composer POD
Predstavuje POD xtm-composer.

1.2. Technology Viewpoint EDR/XDR
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Kubernetes Cluster
Kibana POD Elasticsearch POD Fleet server POD

Elastic Agent

/

(@)
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Obrazok 3 : Technology Usage Viewpoint EDR/XDR alt 1

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prisluchajucim

aplikanym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Elasticsearch.

Popis pouzivanych prvkov:

EDR/XDR
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EDR (Endpoint Detection and Response) a XDR (Extended Detection and
Response) predstavuju zakladné technologické piliere pre detekciu hrozieb na urovni
koncovych zariadeni. V prostredi SOCaaS sluzia na zber, korelaciu a reakciu na udalosti,
ktoré by inak unikli tradi€nym perimeterovym detekciam. XDR rozSiruje koncept EDR o
schopnost’ integrovat data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi reStartmi & medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umozruje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

External

Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD
Predstavuje POD Kibana pre SIEM.

Fleet server
Predstavuje technologicku sluzbu Fleet server pre spravu Elastic agents.

Elastic Agent
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Predstavuje inStanciu Elastic Agent pre monitoring a spracovanie logov a ich
zapisanie do Elasticsearch a ochranu hosta pred bezpecnostnymi hrozbami.

Fleet server POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

Kibana s Fleet Ul
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EDR/XDR

pal

O (@)
Kibana s Fleet Ul Fleetserver

O

0

Kubernetes Cluster

External

OJ OJ

Kibana POD Fleet server POD

Z!

OJ

Elastic Agent

W
Elasticsearch DB Cluster

Obrazok 4 : Technology Usage Viewpoint EDR/XDR alt 2

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného
DB Clustra.

Popis pouzivanych prvkov:
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EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and
Response) predstavuju zakladné technologické piliere pre detekciu hrozieb na urovni
koncovych zariadeni. V prostredi SOCaaS sluzia na zber, korelaciu a reakciu na udalosti,
ktoré by inak unikli tradi€nym perimeterovym detekciam. XDR rozSiruje koncept EDR o
schopnost’ integrovat data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

IVl

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpeéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
Clustra.

External

Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD
Predstavuje POD Kibana pre SIEM.

Fleet server
Predstavuje technologicku sluzbu Fleet server pre spravu Elastic agents.

Elastic Agent

Predstavuje indtanciu Elastic Agent pre monitoring a spracovanie logov a ich
zapisanie do Elasticsearch a ochranu hosta pred bezpecnostnymi hrozbami.

Fleet server POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

Kibana s Fleet Ul
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1.3. Technology Viewpoint INNOSOC Common
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Elasticsearch DB Cluster

DB node 1 DB node 2 DB node 3
Elasticsearch Elasticsearch Elasticsearch
AlmaLinux/RockyLinu: AlmaLinux/RockyLinu: AlmaLinux/RockyLinu:

A A A

@] Ja¢

Hypervisor Virtual network

0

OJ borf

HW Servers Network

Obrazok 5 : Technology Viewpoint DB Cluster

Diagram znazorriuje technologicku architekturu PostgreSQL Clustra.
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Popis pouzivanych prvkov:

DB node 1

Predstavuje Node 1 Elasticsearch Clustra.

DB node 2

Predstavuje Node 2 Elasticsearch Clustra.

DB node 3

Predstavuje Node 3 Elasticsearch Clustra.

HW Servers

Predstavuje HW serverovu infrastruktaru. HW serverova infrastruktura
predstavuje fyzické vypoctové a sietové vybavenie, ktoré tvori zaklad pre prevadzku IT
systémov, vratane serverov, ulozisk, prepinacov, smerovacov a zaloznych zdrojov napajania.
Tato infrastruktura je nasadzovana bud on-premise alebo ako suc€ast cloudovej platformy, a
poskytuje vypoctovy vykon, dostupnost a konektivitu pre virtualizované aj nevirtualizované
prostredia.

Hypervisor

Predstavuje Hypervisor 1. alebo 2. typu. Hypervisor 1. typu, znamy aj ako
"bare-metal" hypervisor, bezi priamo na fyzickom hardvéri bez operaéného systému, ¢im
poskytuje vysoky vykon a efektivitu virtualizacie; prikladmi su VMware ESXi, Microsoft
Hyper-V (core) alebo Xen. Tento typ hypervisora je ur€eny najma pre datové centra a
enterprise prostredia, kde sa kladie déraz na vykon, stabilitu a bezpecnost.

Hypervisor 2. typu, nazyvany aj "hostovany" hypervisor, bezi nad existujucim
operacnym systémom ako aplikacia, a tym zdiela systémové zdroje s hostitelom; priklady
zahfnaju VMware Workstation alebo Oracle VirtualBox. Hoci je jednoduchsi na instalaciu a
vhodny na vyvoj alebo testovanie, jeho vykon a izolacia su niZ8ie v porovnani s typom 1.

Network

Predstavuje siet/subsiet HW infrastruktury. Siet alebo podsiet HW
infradtruktury je fyzicka a logicka vrstva prepojenia serverov, Ulozisk a sietovych zariadeni,
ktora zabezpecluje prenos dat, komunikaciu a pristup k sluzbam v ramci datového centra.

Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtualna siet alebo podsiet
Hypervisora je logicka sietova infrastruktura, ktora hypervisor vytvara na ucely prepojenia
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virtualnych strojov (VM) medzi sebou, s hostitelskym systémom alebo s vonkajSou sietou.
Umoznuje definovanie virtualnych switchov, NAT, bridged alebo internal networking rezimoy,
¢im poskytuje flexibilitu v izolacii, komunikéacii a routovani dat medzi VM a fyzickym sietovym
prostredim.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu.

Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
Clustra.

1.4. Technology Viewpoint Inventarizacia aktiv
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Inventarizacia aktiv MariaDB SQL server
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Kubernetes Cluster
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GLPI POD MariaDB POD

Nl

NFS / Container Storage

Obrazok 6 : Technology Usage Viewpoint Inventarizacia aktiv alt 1

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 1 predstavuje vyuzitie Databazy priamo v ramci setupu modulu. V ramci navrhu sa
pocita s kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia.
Umoznuje SOC timu ziskat prehlad o vSetkych zariadeniach, systémovych entitach,
aplikaciach a virtualnych €i cloudovych zdrojoch, ktoré tvoria infrastruktiru organizacie. V
prostredi SOCaaS zohrava este vyznamnejSiu ulohu, pretoze umozniuje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpe¢nostného stavu infrastruktury
naprie€ roznymi zakaznikmi.
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NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

MariaDB SQL server

Predstavuje technologicku sluzbu relacnej MariaDB SLQ databazy.
Technologicka sluzba v oblasti databazovych systémov oznacuje softvérovy komponent
alebo platformu, ktora poskytuje konzistentné, riadené a Skalovatelné prostredie pre
ukladanie, manipulaciu a spravu Strukturovanych udajov. V pripade relaénej databazy
MariaDB, ide o platformovo nezavislu databazovu sluzbu, ktora spristupriuje relany model
pomocou SQL (Structured Query Language) prostrednictvom konzistentného a transakéne
bezpe&ného aplikaéného rozhrania.

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv. GLPI (Gestionnaire Libre de
Parc Informatique) je open-source systém pre spravu IT sluzieb (ITSM), ktory ponuka
funkcionality ako sprava IT aktiv (hardware, software), incident management, service request
management, sprava zasob a pouzivatelov a CMDB (Configuration Management Database).
POD (Point Of Deployment) v kontexte GLPI predstavuje modularne a distribuované
nasadenie GLPI komponentov na viacerych miestach alebo lokalitach, pricom kazdé POD
pdsobi ako lokalny uzol pre zber, aktualizaciu a spravu IT aktiv.

MariaDB POD

Predstavuje POD MariaDB pre relacnu SQL DB. MariaDB je pokrocily open-
source relacny databazovy systém (RDBMS), ktory vznikol ako fork MySQL. Dodrziava
Standard SQL (Structured Query Language) a poskytuje vykonné nastroje na spravu a
manipulaciu s relacnymi udajmi. MariaDB podporuje klasicku ACID architekturu (Atomicita,
Konzistencia, Izolacia, Trvacnost) a MVCC (Multiversion Concurrency Control) pre bezpecné
a konzistentné databazové transakcie.
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Obrazok 7 : Technology Usage Viewpoint Inventarizacia aktiv alt 2

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikaénym komponentom.

Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia.
Umoznuje SOC timu ziskat prehlad o vSetkych zariadeniach, systémovych entitach,
aplikaciach a virtualnych €i cloudovych zdrojoch, ktoré tvoria infrastruktiru organizacie. V
prostredi SOCaaS zohrava este vyznamnejSiu ulohu, pretoze umozniuje centralizovanu
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spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktury
naprie€ roznymi zakaznikmi.

DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy. Sluzba clustrovanej
relacnej databazy je distribuovany databazovy systém, ktory poskytuje sluzby relacnej
databazy prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), ¢im
zabezpecCuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost’ vo&i porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv. GLPI (Gestionnaire Libre de
Parc Informatique) je open-source systém pre spravu IT sluzieb (ITSM), ktory ponuka
funkcionality ako sprava IT aktiv (hardware, software), incident management, service request
management, sprava zasob a pouzivatelov a CMDB (Configuration Management Database).
POD (Point Of Deployment) v kontexte GLPI predstavuje modularne a distribuované
nasadenie GLPI komponentov na viacerych miestach alebo lokalitach, pricom kazdé POD
pdsobi ako lokalny uzol pre zber, aktualizaciu a spravu IT aktiv.

1.5. Technology Viewpoint Kubernetes
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Obrazok 8 : Technology Usage Viewpoint CNM and Containers maping

Diagram znazorriuje priradenie jednotlivych PODov k prisluchajucim aplikatnym
komponentom.

Popis pouzivanych prvkov:

DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy. Sluzba clustrovane;j
relacnej databazy je distribuovany databazovy systém, ktory poskytuje sluzby relacnej
databazy prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), ¢im
zabezpecCuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost’ vo&i porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster
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Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy CNM BE. PODy CNM BE oznacuju kontajnerové instancie
backendovych sluzieb (BE — Backend) systému Core Network Management (CNM), ktoré su
nasadeneé v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu CNM architektury, ktora zaistuje
spracovanie dat, business logiku, transakcie, API sluzby a interakciu s databazou a
sietovymi entitami (core network functions).

INNOSOC Private FE PODs

PODy CNM FE Private predstavuju izolované a modularne jednotky
nasadenia frontendovych komponentov systému Customer Network Management (CNM) v
privatnom prostredi zakaznika. |de o architektonicky prvok vychadzajuci z principov
kontajnerizacie a mikroservisnej architektury, kde kazdy POD obsahuje samostatne
nasaditelné prvky prezentacnej vrstvy (FE — frontend), ako su webové aplikacie, Single Page
Applications (SPA), &i Ul moduly.

INNOSOC Public FE PODs

PODy CNM FE Public predstavuju vypoctové jednotky nasadenia
frontendovych komponentov systému Customer Network Management (CNM) v verejne
dostupnom cloudovom alebo hybridnom prostredi, ktoré je spravované poskytovatelom
sluzby alebo centralizovanou infradtruktdrou organizacie. V ramci tejto architektary su
frontendové komponenty — typicky Single Page Applications (SPA) alebo webové rozhrania —
prevadzkované ako sucast viacnagjomného (multi-tenant) systému, dostupného cez verejnu
siet’ (internet), pri€om komunikacia a pristup su riadené prisnymi bezpecnostnymi politikami.
Tieto PODy funguju ako izolované deploymenty v ramci centralizovaného cloudu (napr.
Microsoft Azure, AWS, GCP), pripadne v spravovanom Kubernetes clustri. Ich ciefom je
zabezpedit Skalovatelné, vysoko dostupné a jednoducho aktualizovatelné rozhranie pre
koncovych pouzivatelov alebo zakaznikov, ktori pristupuju k CNM sluzbam bez nutnosti
lokalnej instalacie alebo privatnej infrastruktury.
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Obrazok 9 : Technology Usage Viewpoint CNM BE, DB and File System

Diagram repezentuje a bliZSie popisuje vyuzivanie perzistentnej vrstvy pre potreby
NC a CNM BE modulu a pomocou jeho komponentu Datovej vrstvy ktory zabezpeduje

BIT
pracu s PostgreSQL a Local File System.

Popis pouzivanych prvkov:

DB Cluster
relacnej databazy je distribuovany databazovy systém, ktory poskytuje sluzby relacnej

databazy prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), ¢im
zabezpecCuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost’ vo&i porucham.

&

Predstavuje sluzbu clustrovanej relacnej databazy. Sluzba clustrovane;j
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NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

DB file

DB file - subor reprezentujuci databazovy subor MariaDB. DB file (database
file) v kontexte systému MariaDB predstavuje fyzicky subor na ulozZisku, ktory reprezentuje
perzistentnu datovu Strukturu databazy. Tento subor obsahuje samotné data, metadata,
indexy, transakéné logy alebo systémové Struktury pouzivané databazovym enginom
(najCastejsie InnoDB alebo MyISAM) na spravu relacnych dat.

DB server

Predstavuje MariaDB server. MariaDB Server je relatny databazovy serverovy
systém (RDBMS) typu open-source, uréeny na spravu, uchovavanie a manipulaciu s
Strukturovanymi udajmi. Je kompatibilny s MySQL (jeho pdvodny fork), vyuziva jazyk SQL a
je optimalizovany pre vykon, bezpecnost, transakénost' a Skalovatelnost.

File

File - subor je zakladna jednotka ukladania dat v suborovom systéme, ktora
reprezentuje Strukturované alebo nestrukturované data ako prilohy, obrazky, dokumenty,
multimédia a iné digitalne objekty. Subor obsahuje metadata (napr. nazov, typ, velkost,
Casové znacky, pristupové prava) a binarny alebo textovy obsah, ktory je interpretovany
podla MIME typu alebo pripony.

Entity Framework

Aplikacny modul Entity Framework (EF) predstavuje logicku softvérovu vrstvu
v aplikacii, ktora vyuziva technoldgiu Entity Framework na objektovo-relatné mapovanie
(ORM) medzi databazou a objektmi programovacieho jazyka (najCastejSie C# v .NET
ekosystéme). Tento modul zabezpecuje, zZe aplikacia mbze pracovat s databazovymi
tabulkami ako s objektami a kolekciami tried, pricom vSetky CRUD operacie (Create, Read,
Update, Delete) su automaticky prekladané na SQL prikazy.

RW suborov

Modul RW nad subormi predstavuje softvérova komponentu alebo logicku
vrstvu, ktora zabezpecuje Citanie (Read) a zapis (Write) udajov do suborov v ramci
suborového systému. Tento modul sluzi ako abstrakcia medzi aplikacnou logikou a fyzickym
uloZiskom, pricom vyuziva Standardné systémove rozhrania operacného systému na
manipulaciu so subormi (napr. POSIX API alebo abstraktné I/O kniznice).
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Local File Sytem

Lokalny suborovy systém poskytujuci pracu so subormi realizovany
operaénym systémom pod ktorym je spustany BE modul. Tento suborovy systém umoznuje
nizkolatenény pristup k suborom, typicky prostrednictvom Standardnych POSIX operacii a je
viazany na konkrétny fyzicky alebo virtualny uzol. V kontajnerizovanych prostrediach (napr.
Kubernetes) je tento typ uloziska obvykle reprezentovany typom hostPath alebo emptyDir,
¢im sa viaze na konkrétny uzol a straca perzistenciu pri reStarte alebo presune PODu.
Lokalny suborovy systém je vhodny pre do¢asné, vysokovykonné operacie (napr. cache,
scratch space), ale nie je ur€eny na trvalé alebo zdielané ukladanie dat, kedZze neumoznuje
nezavislé zotavenie dat po vypadku alebo Skalovanie medzi uzlami.

TCP

Predstavuje client server komunikaciu pomocou TCP protokolu. Client-server
komunikacia cez TCP (Transmission Control Protocol) je sp6sob vymeny dat medzi dvoma
entitami v poCitacovej sieti, kde klient iniciuje spojenie a server pasivne ¢aka na pripojenie.
Prenos je realizovany prostrednictvom TCP protokolu — transportného protokolu vrstvy 4
(transport layer) modelu OSI, ktory poskytuje spolahlivy, riadeny a orientovany prenos dat
cez siet.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy CNM BE. PODy CNM BE oznacuju kontajnerové instancie
backendovych sluzieb (BE — Backend) systému Core Network Management (CNM), ktoré su
nasadeneé v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu CNM architektary, ktora zaistuje
spracovanie dat, business logiku, transakcie, API sluzby a interakciu s databazou a
sietovymi entitami (core network functions).

Linux OS

Linux je viaculohovy, viacpouzivatelsky, unixovo kompatibilny operacny
systém (OS) postaveny na monolitickom jadre, vyvijany ako open-source softvér. Vyznacuje
sa modularnou architekturou, vysokou prispésobitelnostou a je pouzivany v serveroch,
desktopoch, mobilnych zariadeniach, embedded systémoch a superpocitaoch. Linux je
technicky softvérova vrstva medzi hardvérom a pouzivatel'skymi aplikaciami, ktora
zabezpecCuje spravu procesov, pamate, suborovych systémov, zariadeni a sietovej
komunikacie.
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Pl

MariaDB

Predstavuje MariaDB relacnu databazu. MariaDB predstavuje rela¢nu
databazu (Relational Database Management System — RDBMS). V zmysle formalnej
definicie je MariaDB databazovy systém, ktory: pracuje s relatnym modelom (Udaje su
organizované do tabuliek, stipcov a riadkov), pouziva jazyk SQL (Structured Query
Language) na manipulaciu a dotazovanie dat, zabezpecuje integritu idajov pomocou
primarnych a cudzich klu€¢ov a implementuje ACID vlastnosti prostrednictvom svojich storage
enginov.

D

Novy build

= D D

Save Docker Image Download Docker Image Run Docker Container

D

Build and Upload Docke
Image

‘ I
Bra @
Kubernetes Cluster
Gitlab
@ @ Private Docker
Registry
GitLab CI/CD Pipelines
T 1 :
0 - 5 B// ¥ 0
GittabWorker | | | > Docker Image Deployment
configuration

Obrazok 10 : Technology Viewpoint Development CI/CD TEST/PROD

Diagram znazorfiuje proces buildu a nasadenia novej verzie balika v podobe Docker
image do TEST/PROD prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre
ostatné existujuce sa vyuziva verejny DockerHub zdroj.
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Popis pouzivanych prvkov:

Build and Upload Docker Image

Build proces s naslednym nahratim Docker Image do Docker Registry je
Standardny krok, ktory zabezpecuje automatizované zostavenie aplikacného kontajnera, jeho
oznacenie a publikovanie do centralizovaného repozitara, odkial méze byt nasadeny do
vyvojovych, testovacich alebo produkénych prostredi.

Download Docker Image

UlozZenie Docker image do Docker Registry zacina vytvorenim image z
Dockerfile pomocou prikazu docker build. Nasledne sa image oznaci podla nazvu a verzie
ciefového registry. Po autentifikacii sa image nahra prikazom docker push a stava sa
dostupnym pre dalSie nasadenie.

Novy build

Spustenie nového build procesu predstavuje inicializaciu a konfiguraciu
automatizovaného retazca uloh, ktorého cielom je zostavenie, testovanie a priprava
softvérového artefaktu na dalSie spracovanie alebo nasadenie.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho
Docker image, z ktorého sa vytvori indtancia aplikacie. Kontajner sa spusta prikazom docker
run, kde mozno definovat parametre ako porty, volume mounty, premenné prostredia €i
sietové nastavenia. Po spusteni bezi kontajner ako izolovany proces, pripraveny na
komunikaciu so sluzbami alebo pouzivatelom.

Save Docker Image

Proces uloZenia Docker image do Docker Registry zahffa vytvorenie image
pomocou prikazu docker build, jeho oznacCenie s cielovou adresou registry a verziou.
Nasledne prebehne autentifikacia do registry a samotny upload cez prikaz docker push.
Vysledkom je, Ze image je uloZeny v centralnom repozitari, odkial ho mozno nasadit’ do
f[ubovolného prostredia.

TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT
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Private Docker Registry

Predstavuje private Docker Registry, Private Docker Registry je sukromny
repozitar, v ktorom organizacia bezpecne uklada a spravuje vlastné Docker imagy mimo
verejnych registry ako Docker Hub. Umoziuje pInu kontrolu nad pristupom, verziovanim,
retention politikami a bezpe€nostnym skenovanim kontajnerov.

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment
artefakt je konfiguraCny subor, ktory definuje Zelany stav nasadenia aplikacie v Kubernetes
klustri — vratane poctu replik, Docker imagu, portov a stratégii aktualizacie. Tento artefakt
sluzi ako vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do klastru na
zabezpedenie deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny
balik aplikacie zostaveny pocas build procesu, ktory obsahuje vSetky potrebné vrstvy,
zavislosti a konfiguraciu na spustenie v kontajnerovom prostredi. Tento artefakt sa uklada do
Docker Registry, odkial méze byt opakovane pouzity na nasadenie v roznych prostrediach.

GitLab

Predstavuje instalaciu GitLab. InStancia GitLab predstavuje samostatné
nasadenie platformy GitLab, ktoré mbze bezat ako cloudova sluzba (GitLab.com) alebo ako
self-managed verzia na vlastnej infrastrukture. Obsahuje vSetky komponenty potrebné na
spravu repozitarov, CI/CD pipeline, issue tracking a DevOps workflow v jednom
integrovanom prostredi. V ramci organizacie umoZznuje Uplnu kontrolu nad projektmi,
pouzivatelmi, bezpeénost'ou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj
GitLab Runner) je samostatna sluzba, ktora vykonava ulohy definované v CI/CD pipeline,
ako je build, testovanie alebo nasadenie aplikacii. BeZi na vyhradenom prostredi
(Kubernetes) a komunikuje s centralnym GitLab serverom, kde prijima joby na spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.
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GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpec€ujuca kompilaciu, testy,
konfiguraciu, nasadenie a iné v ramci GitLabu.

Pl

Pod

Predstavuje inStanciu Podu, v ramci ktorej je spusteny novy Docker Image v
podobe Docker Containera

D

Novy build

=) D

Save Docker Image Run Docker Container

Build and Upload Docke
Image

A
Brain:IT O
@ ; Kubernetes Cluster
. @
Gitfab . J
L 4 O X Nexus
GitLab CI/CD Pipelines '
- ' - ‘ :
0 o o
GittabWorker | | = Docker Image Deployment
| configuration

Obrazok 11 : Technology Viewpoint Developmnent CI/CD DEV

Diagram znazorfiuje proces buildu a nasadenia novej verzie balika v podobe Docker
image do DEV prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné
existujuce sa vyuZziva verejny DockerHub zdroj.
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Popis pouzivanych prvkov:

Build and Upload Docker Image

Build proces s naslednym nahratim Docker Image do Docker Registry je
Standardny krok, ktory zabezpecuje automatizované zostavenie aplikacného kontajnera, jeho
oznacenie a publikovanie do centralizovaného repozitara, odkial méze byt nasadeny do
vyvojovych, testovacich alebo produkénych prostredi.

Download Docker Image

UlozZenie Docker image do Docker Registry zacina vytvorenim image z
Dockerfile pomocou prikazu docker build. Nasledne sa image oznaci podla nazvu a verzie
ciefového registry. Po autentifikacii sa image nahra prikazom docker push a stava sa
dostupnym pre dalSie nasadenie.

Novy build

Spustenie nového build procesu predstavuje inicializaciu a konfiguraciu
automatizovaného retazca uloh, ktorého cielom je zostavenie, testovanie a priprava
softvérového artefaktu na dalSie spracovanie alebo nasadenie.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho
Docker image, z ktorého sa vytvori indtancia aplikacie. Kontajner sa spusta prikazom docker
run, kde mozno definovat parametre ako porty, volume mounty, premenné prostredia €i
sietové nastavenia. Po spusteni bezi kontajner ako izolovany proces, pripraveny na
komunikaciu so sluzbami alebo pouzivatelom.

Save Docker Image

Proces uloZenia Docker image do Docker Registry zahffa vytvorenie image
pomocou prikazu docker build, jeho oznacCenie s cielovou adresou registry a verziou.
Nasledne prebehne autentifikacia do registry a samotny upload cez prikaz docker push.
Vysledkom je, Ze image je uloZeny v centralnom repozitari, odkial ho mozno nasadit’ do
f[ubovolného prostredia.

DEV prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT
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Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment
artefakt je konfiguraCny subor, ktory definuje Zelany stav nasadenia aplikacie v Kubernetes
klustri — vratane poctu replik, Docker imagu, portov a stratégii aktualizacie. Tento artefakt
sluzi ako vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do klastru na
zabezpedenie deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny
balik aplikacie zostaveny pocas build procesu, ktory obsahuje vSetky potrebné vrstvy,
zavislosti a konfiguraciu na spustenie v kontajnerovom prostredi. Tento artefakt sa uklada do
Docker Registry, odkial méze byt opakovane pouzity na nasadenie v roznych prostrediach.

GitLab

Predstavuje inStalaciu GitLab. InStancia GitLab predstavuje samostatné
nasadenie platformy GitLab, ktoré mbze bezat ako cloudova sluzba (GitLab.com) alebo ako
self-managed verzia na vlastnej infrastrukture. Obsahuje vSetky komponenty potrebné na
spravu repozitarov, CI/CD pipeline, issue tracking a DevOps workflow v jednom
integrovanom prostredi. V ramci organizacie umoZznuje Uplnu kontrolu nad projektmi,
pouzivatelmi, bezpeénost'ou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj
GitLab Runner) je samostatna sluzba, ktora vykonava ulohy definované v CI/CD pipeline,
ako je build, testovanie alebo nasadenie aplikacii. BeZi na vyhradenom prostredi
(Kubernetes) a komunikuje s centralnym GitLab serverom, kde prijima joby na spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Nexus

Predstavuje private Docker Registry. Private Docker Registry je sukromné
uloZisko pre Docker imagy, ktoré umoZznuje organizaciam bezpecéne ukladat a spravovat
kontajnerové obrazy mimo verejnych sluzieb ako Docker Hub. Poskytuje kontrolu nad
pristupom, verziami a distribuciou image-ov, a je €asto integrovany s CI/CD pipeline pre
automatizované buildy a nasadenia.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

34



ZILINSKA UNIVERZITA V ZILINE
Einformaiy BRAIN:I
GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpec€ujuca kompilaciu, testy,
konfiguraciu, nasadenie a iné v ramci GitLabu.

Pl

Pod

Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v
podobe Docker Containera
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Obrazok 12 : Technology Viewpoint Interconnect

Diagram znazorriuje deployment a prepojenie vystavenych sluZieb kubernetes a
LB/Reverse Proxy pre dve zény.

Popis pouzivanych prvkov:
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External

Predstavuje externé prostredie Internet

HA Proxy External

Predstavuje Externu reverse proxy postavenej na HA Proxy. Externa reverse
proxy postavena na HAProxy je sprostredkovatel'ska vrstva, ktora sa nachadza na hranici
siete a sluzZi na prijimanie poZiadaviek z internetu, ktoré nasledne presmerovava na interné
backend sluzby. HAProxy v tejto ulohe zabezpecuje TLS terminaciu, load balancing, ochranu
cez ACL pravidla, a tiez moznost filtrovania alebo prepustania prevadzky na zaklade
definovanych bezpecnostnych politik. Tato architektura zvySuje bezpecénost, Skalovatelnost
a dostupnost verejne pristupnych sluzieb, pri€om oddeluje externu vrstvu od vnutorne;j
infrastruktury.

HA Proxy Internal

Predstavuje Internu reverse proxy postavenej na HA Proxy. Interna reverse
proxy postavena na HAProxy je sprostredkovatel'ska sluzba, ktora prijima prichadzajuce
poziadavky v ramci internej siete a presmerovava ich na prislusné backend sluzby podla
konfigurovanych pravidiel. HAProxy v tomto pripade zabezpecuje load balancing, TLS
terminaciu, health checking a moznost centralne riadit’ tok dat medzi mikrosluzbami alebo
internymi aplikaciami.

INNOSOC BE Service

Predstavuje INNOSOC BE Service. Bezi ako sucast predkonfigurovaného
PODu, ¢asto vo forme kontajnera alebo virtudlneho stroja, a aktualizuje sa cez riadeny
CI/CD proces.

INNOSOC Private FE Service

Predstavuje INNOSOC FE Private Service. Bezi ako sucast
predkonfigurovaného PODu, €asto vo forme kontajnera alebo virtualneho stroja, a aktualizuje
sa cez riadeny CI/CD proces.

INNOSOC Private FE Service

Predstavuje INNOSOC FE Public Service. Bezi ako suc€ast
predkonfigurovaného PODu, €asto vo forme kontajnera alebo virtualneho stroja, a aktualizuje
sa cez riadeny CI/CD proces.

Internal

Predstavuje interné prostrednie BRAIN:IT

Private BE SSL Certificate
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Predstavuje validny Private SSL certifikat pre potreby HTTPS. Validny BE SSL
certifikat pre potreby HTTPS je bezpecnostny certifikat nainstalovany na backendovej (BE)
vrstve systému, ktory umoznuje Sifrovanu a autentifikovanu komunikaciu medzi sluzbami
alebo medzi frontendom a backendom. Certifikat musi byt vydany déveryhodnou
certifikacnou autoritou (CA) alebo internou PKI infrastrukturou a zabezpec€ovat integritu a
dévernost dat prenaSanych cez HTTPS.

Private FE SSL Certificate

Predstavuje validny SSL certifikat pre potreby HTTPS. Validny FE SSL
certifikat pre potreby HTTPS je déveryhodny digitalny certifikat, naindtalovany na
frontendovej (FE) vrstve aplikacie, ktory zabezpeduje Sifrovani komunikaciu medzi
pouzivatelskym prehliadac¢om a frontend serverom. Tento certifikat musi byt vydany
akreditovanou certifikacnou autoritou (CA), byt platny pre konkrétnu doménu a nesmie byt
expirovany ani neplatny.

Public BE SSL Certificate

Predstavuje validny Public SSL certifikat pre potreby HTTPS. Validny BE
Public SSL certifikat pre potreby HTTPS je certifikat nainStalovany na backendove;j sluzbe,
ktora je dostupna z verejnej siete, a sluzi na zabezpecenie Sifrovanej a overenej komunikacie
cez HTTPS. Musi byt vydany déveryhodnou verejnou certifikaCnou autoritou (CA), byt platny
pre konkrétnu verejni doménu a spifiat bezpe&nostné Standardy.

Public FE SSL Certificate

Predstavuje validny Public SSL certifikat pre potreby HTTPS. Validny FE
Public SSL certifikat pre potreby HTTPS je déveryhodny certifikat nainstalovany na
frontendovej vrstve aplikacie, ktora je verejne dostupna cez internet, a zabezpecuje Sifrovanu
komunikaciu medzi klientskym prehliadacom a frontend serverom. Musi byt vydany verejnou
certifikacnou autoritou (CA), byt platny pre dani doménu a nesmie byt expirovany ani
zneplatneny, aby bol akceptovany modernymi prehliada¢mi.

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

NodePort 30000-32767
Predstavuje smerovanie typu NodePort z rozsahu 30000-32767

Note
HA Proxy:
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Moznost nahradit’ externym LB/Reverse Proxy

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy CNM BE. PODy CNM BE oznacuju kontajnerové instancie
backendovych sluzieb (BE — Backend) systému Core Network Management (CNM), ktoré su
nasadeneé v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu CNM architektury, ktora zaistuje
spracovanie dat, business logiku, transakcie, API sluzby a interakciu s databazou a
sietovymi entitami (core network functions).

INNOSOC Private FE PODs

PODy CNM FE Private predstavuju izolované a modularne jednotky
nasadenia frontendovych komponentov systému Customer Network Management (CNM) v
privatnom prostredi zakaznika. |de o architektonicky prvok vychadzajuci z principov
kontajnerizacie a mikroservisnej architektury, kde kazdy POD obsahuje samostatne
nasaditelné prvky prezentacnej vrstvy (FE — frontend), ako su webové aplikacie, Single Page
Applications (SPA), ¢i Ul moduly.

INNOSOC Public FE PODs

PODy CNM FE Public predstavuju vypoctové jednotky nasadenia
frontendovych komponentov systému Customer Network Management (CNM) v verejne
dostupnom cloudovom alebo hybridnom prostredi, ktoré je spravované poskytovatelom
sluzby alebo centralizovanou infradtruktdrou organizacie. V ramci tejto architektary su
frontendové komponenty — typicky Single Page Applications (SPA) alebo webové rozhrania —
prevadzkované ako sucast viacnagjomného (multi-tenant) systému, dostupného cez verejnu
siet’ (internet), pri€om komunikacia a pristup su riadené prisnymi bezpecnostnymi politikami.
Tieto PODy funguju ako izolované deploymenty v ramci centralizovaného cloudu (napr.
Microsoft Azure, AWS, GCP), pripadne v spravovanom Kubernetes clustri. Ich ciefom je
zabezpecdit Skalovatelné, vysoko dostupné a jednoducho aktualizovatelné rozhranie pre
koncovych pouzivatelov alebo zakaznikov, ktori pristupuju k CNM sluzbam bez nutnosti
lokalnej instalacie alebo privatnej infrastruktury.
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Obrazok 13 : Technology Viewpoint Kubernetes Cluster

Predstavuje rolu a sluzbu Worker nodu .

Popis pouzivanych prvkov:

DB Cluster

Predstavuje sluzbu clustrovanej relanej databazy. Sluzba clustrovane;j
relacnej databazy je distribuovany databazovy systém, ktory poskytuje sluzby relacnej
databazy prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), ¢im
zabezpecCuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost’ vo&i porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
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container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi reStartmi & medzi uzlami klastra.

HW Servers

Predstavuje HW serverovu infrastruktaru. HW serverova infrastruktura
predstavuje fyzické vypoctové a sietové vybavenie, ktoré tvori zaklad pre prevadzku IT
systémov, vratane serverov, ulozisk, prepinacov, smerovacov a zaloznych zdrojov napajania.
Tato infrastruktura je nasadzovana bud on-premise alebo ako suc€ast cloudovej platformy, a
poskytuje vypoctovy vykon, dostupnost a konektivitu pre virtualizované aj nevirtualizované
prostredia.

Hypervisor

Predstavuje Hypervisor 1. alebo 2. typu. Hypervisor 1. typu, znamy aj ako
"bare-metal" hypervisor, bezi priamo na fyzickom hardvéri bez operaéného systému, ¢im
poskytuje vysoky vykon a efektivitu virtualizacie; prikladmi su VMware ESXi, Microsoft
Hyper-V (core) alebo Xen. Tento typ hypervisora je ur€eny najma pre datové centra a
enterprise prostredia, kde sa kladie déraz na vykon, stabilitu a bezpecnost.

Hypervisor 2. typu, nazyvany aj "hostovany" hypervisor, bezi nad existujucim
operaénym systémom ako aplikacia, a tym zdiela systémové zdroje s hostitefom; priklady
zahfnaju VMware Workstation alebo Oracle VirtualBox. Hoci je jednoduchSi na instalaciu a
vhodny na vyvoj alebo testovanie, jeho vykon a izolacia su niZ8ie v porovnani s typom 1.

Kubernetes virtual network

Predstavuje virtualnu siet/subsiet Kubernetes Clustra. Virtualna siet alebo
podsiet v Kubernetes clustri je logicka sietova architektura, ktora umozfiuje komunikaciu
medzi podmi, sluzbami a dal§imi komponentmi v klastri bez nutnosti NAT. Kazdy pod
dostava vlastnu IP adresu v ramci tejto siete, ¢o zabezpecuje predvidatelnu a pine
routovatelnu konektivitu v sulade s principom "kazdy pod m6ze komunikovat' s kazdym inym
podom".

Master node 1

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes
clustri je riadiaci uzol, ktory hostuje komponenty Control Plane, zodpovedné za globalne
rozhodovanie, planovanie workloadov a udrziavanie stavu clustra. Obsahuje kfucové sluzby
ako kube-apiserver, ETCD databazu, scheduler a controller-managery, ktoré spolu
zabezpecuju orchestraciu a spravu vSetkych Worker nodov a podov.

Master node 2

Predstavuje Master node Kubernetes Clustra

Master node 3

Predstavuje Master node Kubernetes Clustra
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Network

Predstavuje siet/subsiet HW infrastruktury. Siet alebo podsiet HW
infrastruktury je fyzicka a logicka vrstva prepojenia serverov, Ulozisk a sietovych zariadeni,
ktora zabezpecluje prenos dat, komunikaciu a pristup k sluzbam v ramci datového centra.

Support PODs

Predstavuje PODy podpornych sluzieb. PODy podpornych sluzieb predstavuju
kontajnerové alebo virtualne jednotky nasadenia, ktoré zabezpecuju neaplikaéné funkcie
potrebné na chod a spravu hlavného systému, ako su monitoring, logging, autentifikacia i
konfiguracia. Tieto sluzby typicky funguju ako infrastrukturné komponenty a su nasadené
paralelne s aplikaCnymi PODmi v ramci rovnakého clustra alebo prostredia.

System PODs

Predstavuje PODy systémovych sluzieb. PODy systémovych sluzieb su
nasadené komponenty v kontajnerizovanom prostredi, ktoré zabezpecuju zakladnu
funkcionalitu a operacie potrebné pre spravnu ¢innost’ celej platformy alebo clustra, ako je
networking, DNS, storage ¢i orchestracia. Tieto sluzby zvy€ajne tvoria su€ast zakladne;j
infradtruktury Kubernetes alebo iného orchestratora a funguju nezavisle od aplikaénych a
podpornych PODov, pri€¢om zabezpecuju stabilitu a prevadzkyschopnost systému.

Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtualna siet alebo podsiet
Hypervisora je logicka sietova infrastruktura, ktora hypervisor vytvara na ucely prepojenia
virtualnych strojov (VM) medzi sebou, s hostitelskym systémom alebo s vonkajSou sietou.
Umoznuje definovanie virtualnych switchov, NAT, bridged alebo internal networking rezimoy,
¢im poskytuje flexibilitu v izolacii, komunikéacii a routovani dat medzi VM a fyzickym sietovym
prostredim.

Worker node 1

Predstavuje Worker node Kubernetes Clustra. Worker node v Kubernetes
clustri je vypocCtovy uzol, na ktorom su nasadzované a spustané aplikacné Pody, teda realne
workloady systému. Obsahuje zakladné komponenty ako kubelet, kube-proxy a container
runtime (napr. containerd), ktoré zabezpec€uju komunikaciu s Control Plane a spravne
vykonavanie priradenych uloh.

Worker node N
Predstavuje Worker node Kubernetes Clustra

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
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nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy CNM BE. PODy CNM BE oznacuju kontajnerové instancie
backendovych sluzieb (BE — Backend) systému Core Network Management (CNM), ktoré su
nasadeneé v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu CNM architektury, ktora zaistuje
spracovanie dat, business logiku, transakcie, API sluzby a interakciu s databazou a
sietovymi entitami (core network functions).

INNOSOC Private FE PODs

PODy CNM FE Private predstavuju izolované a modularne jednotky
nasadenia frontendovych komponentov systému Customer Network Management (CNM) v
privatnom prostredi zakaznika. Ide o architektonicky prvok vychadzajuci z principov
kontajnerizacie a mikroservisnej architektury, kde kazdy POD obsahuje samostatne
nasaditelné prvky prezentacnej vrstvy (FE — frontend), ako su webové aplikacie, Single Page
Applications (SPA), ¢i Ul moduly.

INNOSOC Public FE PODs

PODy CNM FE Public predstavuju vypoctové jednotky nasadenia
frontendovych komponentov systému Customer Network Management (CNM) v verejne
dostupnom cloudovom alebo hybridnom prostredi, ktoré je spravované poskytovatelom
sluzby alebo centralizovanou infradtruktdrou organizacie. V ramci tejto architektary su
frontendové komponenty — typicky Single Page Applications (SPA) alebo webové rozhrania —
prevadzkované ako sucast viacnagjomného (multi-tenant) systému, dostupného cez verejnu
siet’ (internet), pri€om komunikacia a pristup su riadené prisnymi bezpecnostnymi politikami.
Tieto PODy funguju ako izolované deploymenty v ramci centralizovaného cloudu (napr.
Microsoft Azure, AWS, GCP), pripadne v spravovanom Kubernetes clustri. Ich ciefom je
zabezpecdit Skalovatelné, vysoko dostupné a jednoducho aktualizovatelné rozhranie pre
koncovych pouzivatelov alebo zakaznikov, ktori pristupuju k CNM sluzbam bez nutnosti
lokalnej instalacie alebo privatnej infrastruktury.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v
Kubernetes spoc€iva v hostovani a spustani aplikaénych podov, pricom zabezpeéuje
vykonavanie workloadov na zaklade pokynov z Control Plane.

Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre
spravu Kubernetes clustra je centralna riadiaca vrstva, ktora zabezpecuje globalnu

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

43



@ Enformatiy BRAIN:IT
orchestraciu, planovanie a spravu vSetkych komponentov v klastri. Obsahuje kfu¢ové sluzby
ako kube-apiserver, ETCD databaza, kube-scheduler, kube-controller-manager a pripadne
cloud-controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie bezat,
monitoruje ich stav a zarucuje, Zze pozadovany stav (deklarovany pouzivatefom) zodpoveda
aktualnemu stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko
dostupna klu¢-hodnota databaza, navrhnuta pre ukladanie konfiguracnych dat a metadat v
realnom Case. Je zakladnou su€astou Kubernetes, kde sluzi ako centralne uloZisko stavov
clustra, vratane informacii o pods, konfiguraciach, secret-och a dalSich objektoch. Vdaka
mechanizmu konsenzu Raft zabezpecuje spolahlivost, konzistenciu a odolnost voci
vypadkom v distribuovanych systémoch.

Worker

Predstavuje rolu a sluzbu Worker nodu

Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker

Control Plane
Predstavuje Control Plane pre spravu Kubernetes Clustra

ETCD
Predstavuje ETCD databazu

Worker

Worker
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Obrazok 14 : Technology Viewpoint standard CI/CD DEV/TEST/PROD

Popis pouzivanych prvkov:
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Download Docker Image

UlozZenie Docker image do Docker Registry zacina vytvorenim image z
Dockerfile pomocou prikazu docker build. Nasledne sa image oznaci podla nazvu a verzie
ciefového registry. Po autentifikacii sa image nahra prikazom docker push a stava sa
dostupnym pre dalSie nasadenie.

Novy deploy

Spustenie nového deploy procesu je akcia, pri ktorej sa nova verzia aplikacie
alebo sluzby automatizovane nasadi do ciefového prostredia na zaklade definovanej CI/CD
pipeline.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho
Docker image, z ktorého sa vytvori indtancia aplikacie. Kontajner sa spusta prikazom docker
run, kde mozno definovat parametre ako porty, volume mounty, premenné prostredia Ci
sietové nastavenia. Po spusteni beZi kontajner ako izolovany proces, pripraveny na
komunikaciu so sluzbami alebo pouzivatelom.

Spustenie Gitlab Workera

Proces spustenia GitLab Workera pre nasadenie novej verzie balika za€ina
prijatim jobu z CI/CD pipeline definovanej v .gitlab-ci.yml, ktory obsahuje kroky pre
deployment. Worker nasledne vykona instrukcie ako stahovanie artefaktu, pripojenie na
cielové prostredie a nasadenie novej verzie aplikacie, pricom cely priebeh je logovany a
spatne sledovatelny.

DEVI/TEST/PROD prostredie
Predstavuje interné DEV a TEST prostredie

Brain:IT
Lokalita Brain:IT

DockerHub

Predstavuje verejny Docker Registry DockerHub. DockerHub je verejny
Docker Registry poskytovany spolo¢nostou Docker Inc., ktory umoziuje vyvojarom zdielat',
ukladat a stahovat kontajnerové image prostrednictvom cloudovej platformy. Podporuje
verejné aj sukromné repozitare, verziovanie image-ov, automatické buildy a integraciu s
CIl/CD nastrojmi.

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment
artefakt je konfiguraCny subor, ktory definuje Zelany stav nasadenia aplikacie v Kubernetes
klustri
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— vratane poctu replik, Docker imagu, portov a stratégii aktualizacie. Tento artefakt sluzi ako

vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do klastru na zabezpecenie
deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny
balik aplikacie zostaveny pocas build procesu, ktory obsahuje vSetky potrebné vrstvy,
zavislosti a konfiguraciu na spustenie v kontajnerovom prostredi. Tento artefakt sa uklada do
Docker Registry, odkial méze byt opakovane pouzity na nasadenie v roznych prostrediach.

GitLab

Predstavuje inStalaciu GitLab. InStancia GitLab predstavuje samostatné
nasadenie platformy GitLab, ktoré mbze bezat ako cloudova sluzba (GitLab.com) alebo ako
self-managed verzia na vlastnej infrastrukture. Obsahuje vSetky komponenty potrebné na
spravu repozitarov, CI/CD pipeline, issue tracking a DevOps workflow v jednom
integrovanom prostredi. V ramci organizacie umoznuje uplnu kontrolu nad projektmi,
pouzivatelmi, bezpeénost'ou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj
GitLab Runner) je samostatna sluzba, ktora vykonava ulohy definované v CI/CD pipeline,
ako je build, testovanie alebo nasadenie aplikacii. BeZi na vyhradenom prostredi
(Kubernetes) a komunikuje s centralnym GitLab serverom, kde prijima joby na spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpec€ujuca kompilaciu, testy,
konfiguraciu, nasadenie a iné v ramci GitLabu.

Pod

Predstavuje indtanciu Podu, v ramci ktorej je spusteny novy Docker Image v
podobe Docker Containera
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Obrazok 15 : Technology Viewpoint OpenStack Cluster

Popis pouzivanych prvkov:

DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy
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Compute node 1

Predstavuje Compute node OpenStack Clustra

Compute node 1

Predstavuje Compute node OpenStack Clustra

Control + Compute node 1

Predstavuje Control a Compute node 1 OpenStack Clustra

Control + Compute node 2
Predstavuje Control a Compute node 2 OpenStack Clustra

Control + Compute node 3
Predstavuje Control a Compute node 3 OpenStack Clustra

HW Servers
Predstavuje HW serverovu infrastrukturu

KVM
Predstavuje KVM Hypervisor 1. typu.

Network

Predstavuje siet/subsiet HW infrastruktary

OpenStack Cluster
Predstavuje OpenStack Cluster

OpenStack network

Predstavuje siet/subsiet OpenStack Clustra, konkrétne:

Corporate network
OpenStack Tenant Data Network
OpenStack Internal Admin / APl Subnet

Support PODs
Predstavuje PODy podpornych sluzieb
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Pl

System PODs

Predstavuje PODy systémovych sluzieb

Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora

INNOSOC BE Instancia

Predstavuje inStanciu OpenStacku VM alebo kontajner. InStancia OpenStacku
vo forme VM alebo kontajnera predstavuje virtualny vypoctovy zdroj (compute instance),
ktory je nasadeny v ramci cloudovej platformy OpenStack prostrednictvom komponentu
Nova. Méze ist o klasicku virtualnu masinu (VM) alebo o lahSiu kontajnerovu indtanciu, v
zavislosti od pouzitého hypervisora a integracie s kontajnerizacnymi technolégiami ako
Kubernetes alebo Docker.

INNOSOC Private FE PODs
Predstavuje PODy CNM FE Private

INNOSOC Public FE PODs
Predstavuje PODy CNM FE Public

Compute

Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps

Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute

Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Compute
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Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps
Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute

Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii

Control apps

Predstavuje subor aplikacii pre Control node potrebnych pre spravu clustra

Compute

Predstavuje rolu a sluzbu Compute nodu

Compute apps
Predstavuje subor Compute aplikacii
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1.7. Technology Viewpoint Reportovanie
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Obrazok 16 : Technology Usage Viewpoint Reportovanie alt 1

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre Elasticsearch.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny
prostriedok na agregaciu, vizualizaciu a distribuciu bezpe¢nostnych informacii. Jeho ulohou
je zabezpedit pravidelné aj ad-hoc vystupy o stave kybernetickej bezpeénosti pre rézne
ciefové skupiny — od SOC analytikov, cez veducich timov, az po vedenie organizacie alebo
klientov. Takyto reportovaci systém musi pokryvat

* Generovanie metriky incidentov, vystrah, SLA a KPls,
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* Prehlady trendov v ¢ase a hodnotenie vykonnosti bezpecnostnych opatreni,

VAl

* Prisp6sobenie obsahu podfa urovne detailu (technické vs. strategické),
* Automatizaciu a planovanie distribucie vystupov,
+ Spatnu analyzu a archivaciu historickych udajov.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

kibana POD
Predstavuje POD Kibana pre Reportovanie.
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Obrazok 17 : Technology Usage Viewpoint Reportovanie alt 2

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného
DB Clustra.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury sluzi ako centralny
prostriedok na agregaciu, vizualizaciu a distribuciu bezpe¢nostnych informacii. Jeho ulohou
je zabezpecdit pravidelné aj ad-hoc vystupy o stave kybernetickej bezpeénosti pre rézne
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ciefové skupiny — od SOC analytikov, cez veducich timov, az po vedenie organizacie alebo
klientov. Takyto reportovaci systém musi pokryvat

» Generovanie metriky incidentov, vystrah, SLA a KPls,

* Prehlady trendov v ¢ase a hodnotenie vykonnosti bezpecnostnych opatreni,
* Prisp6sobenie obsahu podfa urovne detailu (technické vs. strategické),

* Automatizaciu a planovanie distribucie vystupov,

+ Spatnu analyzu a archivaciu historickych udajov.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
Clustra.

kibana POD

Predstavuje POD Kibana pre Reportovanie.

1.8. Technology Viewpoint SIEM
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Obrazok 18 : Technology Usage Viewpoint SIEM alt 1

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Elasticsearch.

Popis pouzivanych prvkov:

SIEM

SIEM je srdcom SOCaas rieSenia. Zabezpecuje agregaciu, spracovanie,
korelaciu a analyzu bezpeénostnych udalosti z rbznych zdrojov, v redlnom ¢ase. Umoziuje
analytikom identifikovat’ anomalie, generovat’ upozornenia a eskalovat incidenty, priom
zvysuje viditelnost nad infraStrukturou klienta.

NFS / Container Storage
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Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpeéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

External

Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD
Predstavuje POD Kibana pre SIEM.

Logstash

Predstavuje indtanciu Logstashg pre spracovanie logov a ich zapisanie do
Elasticsearch.
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Obrazok 19 : Technology Usage Viewpoint SIEM alt 2

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného
DB Clustra.

Popis pouzivanych prvkov:

SIEM

SIEM je srdcom SOCaas rieSenia. Zabezpecuje agregaciu, spracovanie,
korelaciu a analyzu bezpeénostnych udalosti z rbznych zdrojov, v redlnom ¢ase. UmoZziuje
analytikom identifikovat’ anomalie, generovat’ upozornenia a eskalovat incidenty, priom
zvysuje viditelnost nad infrastrukturou klienta.
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Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
Clustra.

External

Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.

Kibana POD
Predstavuje POD Kibana pre SIEM.

Logstash

Predstavuje indtanciu Logstashg pre spracovanie logov a ich zapisanie do
Elasticsearch.

1.9. Technology Viewpoint Skener zranitelnosti
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NFS / Container Storage

Obrazok 20 : Technology Usage Viewpoint Skener zranitelnosti

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikaénym komponentom.

Popis pouzivanych prvkov:

Skener zranitelnosti

Skener zranitelnosti je zakladnym stavebnym kameriom pre zabezpecenie
proaktivneho pristupu v SOCaa$S architekture. Umoznuje pravidelne identifikovat slabé
miesta v infrastrukture, hodnotit’ stav aktualizacii, konfiguracii a nastaveni, a poskytovat
informacie pre dalSiu prioritizaciu a planovanie napravnych opatreni. Vystupy skenera su
Casto zdrojom pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie
bezpecnostnej urovne klienta.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.
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Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Cert-bund-data
Predstavuje POD cert-bund-data.

Data-objects

Predstavuje POD data-objects.

Dfn-cert-data
Predstavuje POD dfn-cert-data.

Gpg-data
Predstavuje POD gpg-data.

Gsa
Predstavuje POD gsa.

Gvmd
Predstavuje POD gvmd.

Gvm-tools

Predstavuje POD gvm-tools.

Notus-data

Predstavuje POD notus-data.

Openvas-scanner

Predstavuje POD openvas-scanner.
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Openvas-scanner service_notus

Predstavuje POD openvas-scanner service_notus.

Ospd-openvas

Predstavuje POD ospd-openvas.

Pg-gvm
Predstavuje POD pg-gvm.

Redis-server
Predstavuje POD redis-server.

Report-formats
Predstavuje POD report-formats.

Scap-data
Predstavuje POD scap-data.

Vulnerability-tests

Predstavuje POD vulnerability-tests.

1.10. Technology Viewpoint SOAR

Financované

s 1
Eurépskou uniou PLAN LOBNOVY_,

NextGenerationEU

&

BRAIN:IT

URAD VLADY
SLOVENSKE) REPUBLIKY

63



pal

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

SOAR
2] 2] &) & g]
Tiketovaci systém Evidencia a sprava Cassandra DB Elasticsearch DB Analyticky a
incidentov automatizacny
engine

v\

I

Kubernetes Cluster

N

7

TheHive POD

0J

Cassandra POD

J

Elasticsearch POD

Cortex

N

/!

Obrazok 21 : Technology Usage Viewpoint SOAR alt 1

(@)

NFS / Container Storag

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikaénym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Cassandra a
Elasticsearch.

Popis pouzivanych prvkov:

* X
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el NextGenerationEU

Analyticky a automatizaény engine
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Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej
prevadzky (SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a
manazovanie bezpecnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od
detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit timom
koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace artefakty
(observables) a prepoijit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocCilé obohacovanie udajov, audit, multitenantnost’' a moznost spatného
skumania incidentov.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent
zodpovedny za automatizaciu reakcii na incidenty, orchestraciu bezpecnostnych nastrojov a
podporu rozhodovania analytikov. V SOCaa$S predstavuje zakladnu zlozku umozniujucu
Skalovanie reakénych kapacit bez nutnosti zvySovat' pocet personalu. Je nevyhnutny najma
pri spracovani velkého mnozstva alertov, kde zniZzuje MTTR a MTTC metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizacny kanal pre
spravu bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziiuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.
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Cassandra DB

Predstavuje technologicku sluzbu NoSQL Cassandra databazy.

Elasticsearch DB

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.

TheHive POD

Predstavuje POD TheHive pre invertarizackiu aktiv.

Cortex
Predstavuje POD Cortex pre SOAR.
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Obrazok 22 : Technology Usage Viewpoint SOAR alt 2

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného
DB Clustra. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre
Cassandra.
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Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej
prevadzky (SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a
manazovanie bezpecnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od
detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit timom
koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace artefakty
(observables) a prepoijit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocCilé obohacovanie udajov, audit, multitenantnost’' a moznost spatného
skumania incidentov.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent
zodpovedny za automatizaciu reakcii na incidenty, orchestraciu bezpecnostnych nastrojov a
podporu rozhodovania analytikov. V SOCaa$S predstavuje zakladnu zlozku umozniujucu
Skalovanie reakénych kapacit bez nutnosti zvySovat' pocet personalu. Je nevyhnutny najma
pri spracovani velkého mnozstva alertov, kde zniZzuje MTTR a MTTC metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizaény kanal pre
spravu bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziiuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, priCom podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecéuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
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Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB
Predstavuje technologicku sluzbu NoSQL Cassandra databazy.

Elasticsearch DB Cluster

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
Clustra.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.

Cortex
Predstavuje POD Cortex pre SOAR.

1.11. Technology Viewpoint Tiketovaci sytém / Evidencia a sprava
incidentov
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Obrazok 23 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava
incidentov alt 1

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 1 predstavuje vyuzitie Elasticsearch databazy priamo v ramci setupu modulu. V
ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Cassandra a
Elasticsearch.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej
prevadzky (SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a
manazovanie bezpecnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od
detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit timom
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koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace artefakty
(observables) a prepoijit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocCilé obohacovanie udajov, audit, multitenantnost’' a moznost spatného
skumania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizacny kanal pre
spravu bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziiuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Predstavuje technologicku sluzbu NoSQL Cassandra databazy.

Elasticsearch DB

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy.

Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

Elasticsearch POD
Predstavuje POD Elasticsearch pre NoSQL databazu.
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pal

TheHive POD

Predstavuje POD TheHive pre invertarizackiu aktiv.

Al Al =

Tiketovaci systém Evidencia a sprava Cassandra DB
incidentov
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ernetes Cluster
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Elasticsearch DB Cluster NFS / Container Storag

Obrazok 24 : Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava
incidentov alt 2

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.
Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného

DB Clustra. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre
Cassandra.
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Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej
prevadzky (SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a
manazovanie bezpecnostnych udalosti a incidentov v priebehu ich Zivotného cyklu — od
detekcie cez analyzu az po uzavretie. Kvalitny systém evidencie musi umoznit timom
koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace artefakty
(observables) a prepoijit incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokrocCilé obohacovanie udajov, audit, multitenantnost’' a moznost spatného
skumania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizaény kanal pre
spravu bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziiuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umozruje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Predstavuje technologicku sluzbu NoSQL Cassandra databazy.

Elasticsearch DB Cluster
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Clustra.

Predstavuje technologicku sluzbu NoSQL Elasticsearch databazy vo forme
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Cassandra POD
Predstavuje POD Apache Cassandra pre NoSQL databazu.

TheHive POD
Predstavuje POD TheHive pre invertarizackiu aktiv.

1.12. Technology Viewpoint Znalostny portal pre SOC tim

SOCtim
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Obrazok 25 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 1

Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 1 predstavuje vyuzitie Databazy priamo v ramci setupu modulu. V ramci navrhu sa
pocita s kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dolezitym stavebnym kameriom kazdého
moderného bezpecnostného operaéného centra. Sluzi ako centralny repozitar know-how,
playbookov, postupov, odporucani, analytickych navodov a €asto aj historickych lekcii
(lessons learned) z incidentov. Znalostny portal:

 Zvysuje efektivitu a konzistentnost reakcie na incidenty,
* Umoznuje rychle zaskolenie novych ¢lenov timu,
* Podporuje Standardizaciu procesov a metodik,

* Umoznuje timu uchovavat a zdiefat’ overené postupy a vlastné analytické
skusenosti,

* Posilfiuje schopnost kolektivne sa uéit’ z incidentov a budovat interné "threat intel"
vedomosti.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File
System) je sietovy suborovy protokol vrstvy aplikaéného modelu OSI, ktory umozriuje
vzdialeny pristup ku suborovym systémom cez siet. Je to jedna z najbeznejSich foriem
zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach, ako napr.
Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle,
container storage oznacuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery,
ktoré potrebuju perzistentné alebo zdielané data medzi restartmi i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoznuje automatizované riadenie Zivotného cyklu
aplikacii.
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MariaDB SQL server

Predstavuje technologicku sluzbu relacnej MariaDB SLQ databazy.

MariaDB POD

Predstavuje POD MariaDB pre relaénu SQL DB.

Wiki.js POD

BRAIN:IT

Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.
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Obrazok 26 : Technology Usage Viewpoint Znalostny portal pre SOC tim alt 2
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Diagram znazorfiuje zjednodu$ené priradenie jednotlivych PODov k prisluchajucim
aplikanym komponentom.

Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dolezitym stavebnym kameriom kazdého
moderného bezpecnostného operaéného centra. Sluzi ako centralny repozitar know-how,
playbookov, postupov, odporucani, analytickych navodov a €asto aj historickych lekcii
(lessons learned) z incidentov. Znalostny portal:

 Zvysuje efektivitu a konzistentnost reakcie na incidenty,
* Umoznuje rychle zaskolenie novych ¢lenov timu,
* Podporuje Standardizaciu procesov a metodik,

* Umoznuje timu uchovavat a zdiefat’ overené postupy a vlastné analytické
skusenosti,

* Posilfiuje schopnost kolektivne sa uéit’ z incidentov a budovat interné "threat intel"
vedomosti.

DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy. Sluzba clustrovane;j
relacnej databazy je distribuovany databazovy systém, ktory poskytuje sluzby relacnej
databazy prostrednictvom viacerych prepojenych databazovych uzlov (clustrov), ¢im
zabezpecCuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost’ vo&i porucham.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované
vypoctové prostredie, ktoré sluzi na orchestraciu kontajnerizovanych aplikacii. Zabezpecuje
nasadzovanie, Skalovanie, monitorovanie, aktualizaciu a spravu kontajnerov (najcastejSie
Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou fyzickych alebo virtualnych
serverov.V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet) abstrahované
a spravované ako jednotny systém, o umoZznuje automatizované riadenie Zivotného cyklu
aplikacii.

Wiki.js POD
Predstavuje POD Wiki.js pre Znalostny portal pre SOC tim.
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3. ZAVER

Navrhnuté rieSenie v ramci projektu INNOSOC predstavuje komplexny a inovativny
pristup k budovaniu multitenantného operacného centra kybernetickej bezpecnosti
poskytovaného ako cloudova sluzba. V praci boli detailne popisané technologické
komponenty, architektonické vrstvy a podporna infrastruktura, ktoré spolo¢ne tvoria zaklad
pre vysoko Skalovatelné, bezpecné a flexibilné prostredie. Nasadenie prvkov automatizacie v
kombinacii s integraciou metdd strojového ucenia, predovsetkym hibokych neurénovych
sieti, vyznamne zvySuje schopnost systému reagovat na aktualne hrozby a efektivne
identifikovat anomalie v realnom Case.

Zvoleny technologicky pristup reflektuje su¢asné poziadavky na moderné
bezpecnostné architektury a zaroveri umoziuje dalsi rozvoj systému s dérazom na
modularitu, interoperabilitu a prevadzkovu efektivitu. Vysledkom je robustné rieSenie, ktoré
dokaze pruzne reagovat ha meniace sa podmienky v oblasti kybernetickej bezpecnosti, pri
zachovani vysokej urovne automatizacie, pozorovatelnosti a spravy viacerych klientskych
domén v ramci jedného centralizovaného prostredia.

Vytvorena architektura reSpektuje principy moderného DevSecOps pristupu, ¢o
zarucuje integraciu bezpecnostnych mechanizmov priamo do Zivotného cyklu vyvoja a
prevadzky sluzieb. Dbéraz na kontajnerizaciu, vyuzitie orchestracie cez Kubernetes a riadenie
CI/CD procesov zaruCuje opakovatelnost, spolahlivost’ a konzistenciu nasadenia sluzieb v
prostrediach s vysokymi narokmi na dostupnost a bezpec¢nost.

Z hladiska infrastruktury bolo rieSenie navrhnuté s cielom podporit vysoky stupen
izolacie, multitenantnu spravu a jednoduchu rozsiritelnost’ prostrednictvom Skalovatelnych
deploymentov a privatnych Ci verejnych integracnych vrstiev. Technologické prvky ako
privatne a verejné Docker Registry, validné SSL certifikaty, HAProxy reverse proxy vrstvy a
centralizovana kontrola cez GitLab CI/CD poskytuju stabilny a bezpec¢ny zaklad pre
prevadzku citlivych bezpecnostnych sluzieb.

Zaverom mozno konstatovat, Ze navrhovana architektura systému zodpoveda
poziadavkam na moderné operaéné centrum kybernetickej bezpecnosti, pricom spaja vysoku
technicku vyspelost s dérazom na efektivitu, spolahlivost a udrzatelnost v dynamickom
kybernetickom prostredi. Systém je pripraveny na dalSie rozSirenie o pokrocilé analytické
moduly, priame napojenie na externé bezpecnostné zdroje a rozvoj autondmnych reakénych
mechanizmov, €im vytvara silny zaklad pre buduce inovativne bezpe€nostné rieSenia.
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