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Skratka PIny nazov Popis
Al Artificial Intelligence Umela.mtehgen?la vyuzivana na podporu analyzy, automatizacie a
detekcie bezpecnostnych hrozieb.
API Application Programming Interface Programové .ro'zhvran.|e umoznujuce integraciu medzi systémami a
komponentmi rieSenia.
ArchiMate |Architecture Modeling Language Modelovaci jazyk pouzivany na popis podnikovej architektury.
BPMN Busm_ess Process Model and Notacia na modelovanie biznis procesov.
Notation
Cl/icD Continuous Integration / Continuous Postupy priebeznej integracie, testovania a nasadzovania softvéru.
Deployment
CIA Confidentiality, Integrity, Availability Zakladna triada |nfor,macnej a kybernetickej bezpecnosti: dovernost,
integrita, dostupnost.
cTI Cyber Threat Intelligence Spr’avod'ajrstvvo 0 kybernetickych hrozbach, indikdtoroch kompromitacie a
spravani utocnikov.
DDoS Distributed Denial of Service Distribuovany utok na nedostupnost sluzby.
DNN Deep Neural Network Hlbo.ka neurénova siet pouzivana v ulohach detekcie, klasifikacie a
predikcie.
DoS Denial of Service Utok zamerany na obmedzenie alebo znemoZznenie dostupnosti sluzby.
EDR Endpoint Detection and Response |Nastroj na detekciu a reakciu na hrozby na koncovych zariadeniach.
10C Indicator of Compromise Indikator kornpr'om_ltaf:le, napr. hash, IP adresa, doména alebo iny
artefakt spojeny s incidentom.
IPS Intrusion Prevention System Systém na detekciu a blokovanie bezpe¢nostnych Utokov v prevadzke.
DS Intrusion Detection System Syst’em na detekciu podozrivych alebo Skodlivych aktivit v sieti alebo
systéme.
1AM Identity and Access Management |Sprava identit, roli a pristupovych opravneni pouzivatelov a systémov.
KPI Key Performance Indicator Kluvcovy ukazovatel vykonnosti pouzivany na hodnotenie uspesnosti
sluzby alebo procesu.
ML Machine Learning Strojové ucenie pouzivané na detekciu anomalii, klasifikaciu a predikciu.
MLOps Machine Learning Operations Postypy pre spravu, nasadzovanie, monitorovanie a priebezné
zlepSovanie ML modelov.
MFA Multi-Factor Authentication Viacfaktorové overovanie identity pouzivatela.
NIS2 Network and Information Systems |Eurépska smernica o opatreniach na zabezpecenie vysokej spolognej
Directive 2 urovne kybernetickej bezpecnosti.
oIbC OpenID Connect Protokol nad OAuth 2.0 pouzivany na federovanu autentifikaciu.
OAuth 2.0 |OAuth 2.0 Authorization Framework [Autorizacny framework na delegovanie pristupu medzi systémami.
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RBAC Role-Based Access Control Riadenie pristupovych prav na zaklade roli.
REST Representational State Transfer Architektonicky Styl pre navrh webovych API sluZieb.
SIEM Security Information and Event Systém na zber, korelaciu, analyzu a vizualizaciu bezpe€nostnych

Management udalosti.
SLA Service Level Agreement Dohoda o urovni poskytovanych sluzieb a garantovanych parametroch.
sSOC Security Operations Center Operacpe centrum. kybernetl_ckej t?ez_pecnostl zabezpecujuce

monitoring, detekciu a reakciu na incidenty.

SOCaaS ng\lfigtey Operations Center as a Poskytovanie SOC funkcionality formou sluzby.

Security Orchestration, Automation |Platforma na orchestraciu, automatizaciu a riadenie reakcie na
SOAR . . S

and Response bezpeénostné udalosti a incidenty.

Tactics, Techniques and . . v s
TTP Procedures Taktiky, techniky a postupy uto€nikov.
TRL Technology Readiness Level Uroven technologickej pripravenosti riesenia.
UAT User Acceptance Testing Akceptacné testovanie pouzivatelom.
uc Use Case Pripad pouzitia opisujuci funkcionalitu systému z pohladu aktéra.
UML Unified Modeling Language ?illeoéc;?:?vam jazyk pouzivany na navrh softvérovych a systémovych
XDR Extended Detection and Response Rozsweqy pristup k detekcii a reakcii naprie€ viacerymi vrstvami

prostredia.
Pojem Definicia
, Akykolvek prvok s hodnotou pre organizaciu, napr. zariadenie, Uc€et, aplikacia, databaza,
Aktivum , . P
sluzba alebo informacia.

Alert Systémom vygenerované upozornenie na podozrivd, anomalnu alebo rizikovd udalost.
Anomalia Spravanie, udalost alebo vzor, ktory sa odliSuje od o¢akavaného alebo bezného stavu.
Auditna stopa Zaznam o vykonanych operaciach, zmenach a pristupoch, ktory umozZriuje spatnu kontrolu

a dohladatelnost.

Bezpecnostna udalost

Pozorovatelny jav v systéme alebo sieti, ktory méze mat vyznam pre bezpecnost.

Bezpec€nostny incident

Bezpecnostna udalost alebo séria udalosti, ktora realne alebo potencialne narusuje
dovernost, integritu alebo dostupnost aktiv.

Detekéné pravidlo

Formalne definovana logika na identifikaciu podozrivého alebo neziaduceho spravania v
udajoch a logoch.

FaloSne negativny vysledok

Pripad, ked systém neoznaci skutocnu hrozbu alebo incident.

FalosSne pozitivny vysledok

Pripad, ked systém nespravne oznaci legitimnu aktivitu ako hrozbu alebo incident.

Incident response

Subor procesov a ¢innosti na analyzu, zvladnutie, odstranenie a vyhodnotenie
bezpecnostného incidentu.

Integracia

Prepojenie systémov, nastrojov alebo sluzieb prostrednictvom rozhrani a vymeny dat.
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Spajanie viacerych bezpecnostnych udalosti do jedného kontextu s ciefom identifikovat

Korelacia udalosti s LT
sUvislosti a riziko incidentu.

Schopnost jednej platformy bezpecne obsluhovat’ viacerych zakaznikov alebo organizacie

Multitenancia pri logickom oddeleni ich dat a konfiguracie.

Koordinované riadenie viacerych bezpecnostnych nastrojov, procesov a reakcii v ramci

Orchestracia jedného pracovného toku.

Standardizovany postup alebo scenar reakcie na konkrétny typ bezpeénostnej udalosti
Playbook o

alebo incidentu.
Pouzivatel'ska rola Mnozina opravneni a zodpovednosti priradena pouzivatelovi podla jeho funkcie v systéme.
Pripad pouzitia Strukturovany opis interakcie aktéra so systémom s ciefom dosiahnut konkrétny vysledok.
Retencia dat Pravidla uréujuce dobu uchovavania dat, logov, incidentov a auditnych zaznamov.

Logicky oddeleny zakaznicky priestor v multitenantnom rieSeni, obsahujuci viastné data,

Tenancy / Tenant AP .. .
konfiguraciu a pouzivatelov.

Proaktivne vyhladdvanie hrozieb a podozrivych aktivit, ktoré neboli zachytené Standardnymi

Threat hunting detekénymi mechanizmami.

Zhromazdovanie, vyhodnocovanie a vyuzivanie informacii o hrozbach, uto¢nikoch,

Threat intelligence kampaniach a ich technikach.

Jednotlivy zaznamenany vyskyt v systéme alebo sieti, napr. prihlasenie, zmena

Udalost konfiguracie alebo sietova komunikéacia.

Vulnerability / Zranitelnost  |Slabina v systéme, procese alebo konfiguracii, ktort méze uto¢nik zneuzit.

Centralne ulozisko odporuc¢ani, postupov, playbookov, skisenosti a analytickych poznatkov

Znalostna baza SOC timu.

Subjekt vyuzivajuci SOCaaS platformu ako samostatny tenant alebo ako prijemca zdielanej

Zakaznicka organizacia <
sluzby.

2 Manazérske zhrnutie

2.1 Inovativnost’ rieSenia

Tento projekt je na jednej strane podavany ako reakcia na aktualne vyzvy EU voblasti digitalizacie
atransformacie eurdpskej ekonomiky (stratégia Digital Europe) ana druhej strane ako mozné rieSenie pre
organizacie Celiace problémom z implementacie poziadaviek smernice NIS2. S ucinnostou od 16. januara
2023 bola zavedena eurdpska smernica o bezpecnosti sieti a informacii (NIS2 Directive 2022/2555),
sambiciéznym cielom zlepSit' bezpe&nost' sieti a informa&nych systémov v celej Eurdpskej unii. Tak ako v
roku 2018 schvalil parlament zakon €. 69/2018 Z. z. o kybernetickej bezpe&nosti, ktory reflektuje eurépsku
smernicu o bezpec&nosti sieti a informécii NIS1 Directive, tak sa v najbliZSom obdobi oakdva podobna lokélna
regulacia, ktora bude reflektovat na eurdpsku smernicu NIS 2. Tato smernica sa zameriava na
prevadzkovatelov kritickej infradtruktury a poskytovatelov z&kladnych sluzieb a nariaduje prisne opatrenia
kybernetickej bezpelnosti a okamzité nahlasovanie incidentov prislusnym organom. Rozsah pdsobnosti
smernice NIS 2 je oproti NIS 1 SirSi, aj z pohladu okruhu organizacii aj odvetvi. Viaceré odhady (napr. tie od
Kompetenéného a certifikacného centra kybernetickej bezpeénosti v SR) sa zhoduju v tom, ze okruh
organizacii, ktorych sa nasledna lokalna implementacia NIS2 do narodnej legislativy na Slovensku bude
tykat, sa zvySi asi Sest nasobne oproti suCasnému stavu, z aktualnych tisicpatsto na asi desattisic
organizacii. Do tejto Skaly organizacii budu spadat napriklad aj mnohé vzdelavacie institucie, vysoké Skoly,
univerzity, stredné Skoly, ale aj organizacie verejnej i Statnej spravy, ako aj rézne komercné subjekty a aj iné,
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ktoré budu musiet posilnit svoju kyberneticki bezpecnost, chranit’ kritické aktiva a aktivne prispievat k
budovaniu bezpe¢ného digitalneho prostredia. Sucastou povinnosti kazdej z tychto organizacii bude nielen
zaviest' procesy pre riadenie kybernetickej bezpec&nosti, ale aj ich implementovat aauditovat. Zaviest
anasledne riadit' tieto procesy v ramci operativy organizacie je aaj bude finan¢ne alasovo naro¢né, preto
prichadzame vramci projektu INNOSOC srieSenim pomocou tzv. operacného centra pre riadenie bezpecénosti
(SOC), postaveného na baze otvoreného systému aako Skalovatelni cloud sluzbu. Okrem moznosti zriadit
takéto centrum pre dohlad nad riadenim kybernetickej bezpe&nosti priamo v danej organizacii, je aj moznost
si takuto sluzbu objednat u poskytovatela. S ohladom na to, akych organizacii sa smernica NIS2 tyka,
respektive jej implementacia do slovenskej legislativy bude tykat, najma vSak vpripade organizacii
financovanych zostatnych ¢i verejnych zdrojov, su problémom ludské a finanéné zdroje nevyhnutné na to, aby
takéto centrum pre dohlad nad riadenim bezpec€nosti zriadili a prevadzkovali u seba. Preto mozno o¢akavat v
buducnosti velky dopyt po outsourcovani takejto sluzby. Aktualna ponuka podobnych rieSeni asluzieb nie je
vpripade SR velka atypicky sa zameriava na drahé on-premise ana klu¢ postavené rieSenia. Ztohto pohladu
je ich dostupnost vtejto forme pre niektoré organizacie malo vhodna aci dostupna, najma sohfadom na cenu
takychto komerénych sluzieb. Preto povazujeme nas projekt INNOSOC, ktory bude vediet ponuknut
alternativne rieSenie pre tieto organizacie za potrebny a vysoko aktualny.

Vsucasnej dobe kontinualne narasta polet a rozmanitost kybernetickych utokov, tak ako vo svojich
prieskumoch uvadza napriklad Kompetencné a certifikatné centrum kybernetickej bezpe€nosti za rok 2023
(https://cybercompetence.sk/kniznica) alebo odborny Casopis Cybercrime Magazine
(https://cybersecurityventures.com/research/). Ukazuje sa, ze regulacia v oblasti kybernetickej bezpe&nosti je
potrebna, ale sama osebe nestaCi. Taktiez sa treba zamerat aj na podporu organizacii, ktoré budu po
implementacii smernice NIS2 do narodnej legislativy patrit do mnoziny organizacii regulovanych statom z
pohladu plnenia zakonnych poziadaviek v oblasti kybernetickej bezpecnosti. V blizkom &asovom horizonte
tieto organizacie (Skoly, samospravy atd.), nebudd mat na implementaciu aani na riadenie informacnej
bezpecénosti vyhradeny dostatoény balik financii, ani odborny ludsky kapital, ktory je na to potrebny anutny.
Vystupom projektu je navrh inovativneho rieSenia sluzieb typu SOCaaS, ktoré je vhodna anapomocna pri
rieSeni oCakavaného stavu mnohych verejnych astatnych organizacii.

Projekt je preto smerovany na postupy a navrhy inovativnej platformy pre tvorbu sluzieb typu SOCaaS
v takom prevedeni, Ze si ich zaujemcova budi méct implementovat’ do svojho prostredia organizacie
alebo budid méct vyuzit’ azdielat’ sluzby takéhoto centra sinou podobnou organizaciou atak urychlit’ a
zefektivnit’ procesy riadenia kybernetickej bezpecnosti. Celé rieSenie bude postavené ako otvorena,
flexibilna amultitenantna platforma apopis rieSenia bude dostupny pre Siroku verejnost. Vramci vedecko-
vyskumnej roviny bude rieSenia doplnené o vyvijané moduly pre detekciu a predikciu anomalii s vyuzZitim ML a
DNN.

Na zaklade nami doteraz vykonanych analyz, ako aj analyzy dostupnosti podobnych riedeni vsucasnosti
neevidujeme existujuce rieSenie podobné naSmu, ktoré by spéjalo vyuZitie virtualizaCnych technoldgii ako
flexibilnej askalovatelnej platformy pre beh multitenantnej zdielanej SOCaaS sluzby, oboje sprvkami
automatizacie avyuzivania metdd strojového uéenia. Toto povaZujeme za hlavny prinos a originalitu nasho
rieSenia a projektu.

Projekt INNOSOC ajeho aktivity reflektuju na poZiadavky dneSnej doby aharmonizuje s ,Planom obnovy
aodolnosti EU* (nariadenie EU 2021/241) a ,Planom obnovy aodolnosti Slovenskej republiky (SR)
(zadkon ¢. 368/2021 Z.z.). Projekt taktieZz reflektuje na potreby digitalizacie eurépskej ekonomiky ako ich
deklaruju dokumenty tykajuce sa digitalnej Eurépu avyziev EU pre digitalizaciu priemyslu. To je zaroven
vsUlade s komponentom 17 vPlane obnovy aodolnosti SR (znamym ako Digitalne Slovensko).

Projekt INNOSOC je taktieZz vsulade scielmi nového eurépskeho vyskumného priestoru, najma vprioritnej
oblasti Spolo¢né rieSenie zelenej a digitalnej transformécie koreSponduje sERA Akciami ako napriklad €. 8:
Urychlit ekologicku a digitalnu transforméciu klu€ovych priemyselnych ekosystémov Eurdpy, respektive €. 15:
Budovat vyskumné a inova&né ekosystémy s cielom zlepSit excelentnost’ akonkurencieschopnost.

Projekt INNOSOC je v sulade sramcovym programom HORIZONT EUROPE ato konkrétne pre druhy pilier
aklaster 4 — Digitalizacia, Priemysel aVesmir. So zvlastnym ddérazom na kfuCové digitalne technolégie a
vyspela vypocétovu techniku aspracovanie velkych dat.

Vystupy projektu INNOSOC a vytvorenie partnerstva medzi akademickymi a komerénymi subjektmi na
rieSenie multidisciplinarnych problémov su vsulade so Stratégiou vyskumu a inovacii pre inteligentnt
Specializaciu Slovenskej republiky 2021-2027 (SK RIS3 2021+) vdoméne Digitalna transformacia
Slovenska vprioritnej oblasti Kyberneticka bezpeénost akryptografia. Nakolko Ziadatel, Zilinska
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univerzita v Ziline (UNIZA), je moderna verejna vzdelavacia a vyskumna institdcia, ktora patri medzi najvacsie
slovenské univerzity. UNIZA mé& dlhoro€né skusenosti s rieSenim réznych typov projektov a ma odbornikov,
ktoré takéto projekty riadia a rieSia. Partner, spoloCnost brainit.sk s.r.o. (dalej BRAIN:IT), je softvérova
spolo¢nost zaoberajuca sa navrhom, vyvojom a spravou informalnych systémov a zaroven je
prevadzkovatefom kvalifikovanych sluzieb v zmysle e|DAS.

Zpohladu pripravenosti, riesitelia projektu maji bohaté skusenosti voblasti CC technoldgii. Ziadatel uz 5
rokov prevadzkuje vlastné privatne CC rieSenie slaaS sluzbou, ktoré je primarne vyuzivané pre potreby
vyu€ovania avyskumu. Aktualne ma voblasti jeden KEGA ajeden projekt Struktdarovanych fondov. BRIAN:IT
vsvojej praxi vyuziva CI/CD DevOps pristupy slahkou virtualizaciou. Nadobudnuté skudsenosti budu vyuzité
vrieSeni parc. ciefov 1 a2. Voblasti ML rieSitelia z UNIZA FRI su veducimi osobnostami rozvoja ML na fakulte
saplikaciou vedomosti na detekciu anomalii vo vysokorychlostnych tokoch. BRAIN:IT aplikacné vyuziva ML vo
svojich rieSeniach. Nadobudnuté vedomosti avyvinuté algoritmy budu vyuzité pre vyvoj ML metdéd v ramci
zameru projektu INNOSOC aparc. ciela 4. Finalne, pre oblast vtéme SOC, resp. detekcie prenikov UNIZA
FRI ponuka viaceré predmety aviedla viaceré zavere¢né prace. BRAIN:IT planuje vyvoj SOC rieSenia na
uspokojenie dopytu jeho zakaznikov. RieSenie projektu je vlinii buducich VaV akomerénych zamerov
partnerov a bude tak vyuZzité pri rieSeni parc. ciela 5.

2.2 ML, Al a kyberneticka bezpeénost’

Rychly rozvoj informaénych a komunikaénych technolégii premenil vSetko na digitalnu éru. Internet zohral
vyznamnu uUlohu pre organizacie a jednotlivcov, ktori sa obracaju k digitalnym technolégiam a rieSeniam.
Vyvoj pokroc€ilych technolégii, ako je strojové ucenie (Machine Learning-ML) a umela inteligencia (Artificial
Intelligence-Al), robi digitalnu revoluciu fascinujucou. Al je inteligencia, ktorld ukazuju stroje uvedomujice si
prostredie a konaju podla toho, aby nie€o dosiahli. Existuju r6zne sub-domény Al ako su napr. neurénoveé
siete, fuzzy systémy, strojové ucenie, hlboké ucenie, pocitacové videnie, spracovanie prirodzeného jazyka,
kognitivne vypocty, evoluéné vypodlty a algoritmy inSpirované prirodou. Al je vnimana ako nevyhnutny prvok
digitalnej transformacie spolo¢nosti. OCakava sa, ze buduce aplikacie prinesu velké zmeny. Medzi praktické
priklady Al patria autonédmne auta, Alexa, Robo poradcovia, konvenéné boty, odporu¢ania OTT platforiem,
filtre na spam v e-mailoch a podobne. V podstate existuju tri kategérie Al: umela Uzka inteligencia (Artificial
Narrow Intelligence), vSeobecna umela inteligencia (Artificial General Intelligence) a umelé super-inteligencia
(Artificial Super Intelligence). Dal$im spésobom, ako kategorizovat Al, je prina$at hodnotu podnikaniu.
MézZeme rozliSit’ niekolko zakladnych tried Al:

— vizuélna Al (pocitacové videnie, rozsirena realita)

— interaktivna Al (chatboti, inteligentni osobni asistenti)

— textova Al (rozpoznavanie textu, rozpoznavanie reci)

— funk&na Al (roboty, rieSenia internetu veci (1oT))

— analyticka Al (analyza preferencii/pocitov, hodnotenie rizika dodavatelov)

Medzi vyhody Al patri nasledovné:

— automatizacia

— inteligentné rozhodovanie (smart decision making)
— prieskum

—  presnost

— zber dat

— analyza dat

— rieSenie komplexnych problémov

— sprava opakujucich sa uloh

— minimalizacia chyb
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Medzi rizika Al patria nasledovné:

— vysoké implementaéné naklady

— lTudska replikacia

— programovatelnost

— nedostatok kreativity

— zrychlenie hack-ingu

— nezlepSovanie sa snarastajucimi skusenostami
— nezamestnanost

— globalna regulécia

— Al terorizmus

Al v kybernetickej bezpeCnosti nie je len inteligentna revolucia, ale ma obrovsky potencial. Systémy s
podporou Al je mozné natrénovat na zabezpelenu komunikaciu Clovek-stroj, na generovanie hrozieb,
rozpoznavanie nového Skodlivého softvéru alebo ochranu informacii citlivych pre uréitd danu organizaciu.
Zavedenie niektorych etickych postupov v Al musi byt odporucané tak, aby sa zabezpecilo, ze technoldgia
bude pomocnikom a nie nepriatefom. Kybernetické bezpecnostné systémy zalozené na Al maju mnoho
schopnosti pre systémy, data a aplikacie. Bezpe€nost systému znamena bezpeCnost pre siet, cloud,
malware, loT a podobne. Bezpecnost dat je spojena s bezpecnostou informacii v cloude, detekciou hrozieb a
rozpoznavanim novych utokov. Al v kybernetickej bezpe€nosti pomaha organizaciam zlepsit' €as reakcie na
hrozby, reakciu na naruSenia a znizovat naklady. Al ma tri kluCové vlastnosti v oblasti kybernetickej
bezpec€nosti:

— Detekcia: DneSné organizacie vyrazne vyuzivaju Al na presnu detekciu hrozieb. Viac ako 50 %
organizacii implementovalo systémy kybernetickej bezpecnosti s podporou Al. Detekcia
pomocou Al je jedineCna schopnost behavioralnej analyzy pre pravidelné monitorovanie a
identifikaciu nepravidelnej prevadzky. NajcastejSie sa pouzivaju algoritmy strojového ucenia a
hibokého ucenia.

— Predikcia: Miera vyuZitia funkcionality predikcie je druha najvy$Sia. Podla vyskumu 35 %
organizacii intenzivne vyuziva Al na predpovedanie kybernetickych hrozieb. Al pomaha pri
predikcii obrovskych dat na zaklade trénovania systému. Automatizacia pomocou Al pomaha
organizaciam pri rozpoznavani zranitelnosti a posilfiuje ich siete, aby sa dokazali branit sa pred
akymkolvek kybernetickym utokom.

— Reakcia: V reakcii na hrozby sa Al stale rozvija. Priblizne 18 % organizacii pouziva Al ako
odpoved na kybernetické utoky. Vdaka automatizacii detekcie hrozieb vznika novy obranny real-
time mechanizmus.

Zakladnym cielom kybernetickej bezpec&nosti je udrZzat pouZivatelov a data v bezpeci. 3 tradiéné ciele
kybernetickej bezpe&nosti vytvaraju triadu CIA .

1. Doévernost’ (Confidentiality)

Cielom dévernosti je udrzat’ idaje v tajnosti pred neopravnenymi stranami. Pristup k datam by mali mat len
opravnené subjekty. Dévernost je mozné dosiahnut Sifrovanim dat. Sifrovanie je proces, pri ktorom sa tdaje v
otvorenom texte kéduju do Sifrovaného textu pomocou $ifrovacieho kluga. Sifrovany text nie je &itatelny pre
&loveka; na dekddovanie dat je potrebny prislusny desifrovaci klug. Sifrovanie informacii prenasanych cez
siete zabrariuje Uto&nikom &itat obsah, aj ked komunikaciu zachytia. Sifrovanie dat v pokoji zabezpeduije, Ze
protivnici nebudu schopni E&itat vase data, aj ked je fyzické uloZisko kompromitované (napriklad ak utocnik
vnikne do kancelarie a ukradne pevné disky). Dal$im pristupom k zabezpe&eniu dévernosti je kontrola
pristupu. Kontrola pristupu k informaciam je prvym krokom k prevencii neopravneného vystavenia alebo
zdielania udajov (Ci uz umyselného alebo nie). Pristup k Udajom by mal byt umozriovany dodrziavanim
Fina,ncovamf: ) ; r -
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principu najmensieho privilégia - jednotlivec alebo aplikdcia musi mat pristup k minimalnym uddajom
potrebnym na vykonavanie svojej funkcie. Napr. iba finanéné oddelenie spolo¢nosti by malo mat pristup k
informéaciam o prijmoch atransakciach, alebo len systémovi administratori by mali mat’ mozZnost’ vidiet siet’ a
pristupovat k logom.

ML moéze poméct pri detekcii abnormalneho pristupu, podozrivych vzorcov spravania alebo prevadzky zo
Skodlivych zdrojov, ¢im sa zabezpeluje zachovanie dbévernosti. Napriklad, predstavme si, Ze administrator
nahle zacne pristupovat k dévernym/privilegovanym suborom mimo svojho bezného vzoru alebo vzoru
platného pre administratorov vSeobecne. Model strojového ucenia ho méze oznacit ako anomalny a spustit
poplach, aby mohol byt administrator prevereny.

2. Integrita

Ciel integrity zabezpeduje, Zze data su déveryhodné a bez manipulacie. Ak je mozné udaje upravit, neexistuje
Ziadna zaruka ich autenticity apresnosti - takymto Udajom sa neda verit. Integritu je mozné zabezpecit
pomocou hash-ovania a kontrolnych suctov. Kontrolny sucet je Ciselna hodnota vypocitana aplikovanim
hashovacej funkcie na data. Aj keby sa zmenil jediny bit dat, kontrolny suéet by sa zmenil. Digitalne podpisy a
certifikaty tiez podporuju integritu — ak je e-mail alebo kniznica kédu digitalne podpisana pouzivatefom, uz ju
nie je mozné zmenit a kazda zmena si vyzaduje novy digitalny podpis.

Utoénici moZu cheiet ohrozit integritu systému alebo sluZby vo svoj prospech. Napr. Gtoénik méze zachytit
prichadzajluce poziadavky na bankovy server a zmenit ciefovy G&et pre akykolvek prevod pefazi. Skodlivé
rozSirenia prehliadata mézu pouzivatelov presmerovat na stranku pre hernd navstevnost areklamnym
Statistikdam - povodna cielova URL zadana pouzivatelom bola upravena. Analyzou vzorov v datach spolu s
dalSimi signalmi m6zu ML modely detegovat’ naru$enia integrity.

3. Dostupnost’

Prvé dva ciele zabezpecuju, ze data zostanu tajné, bez manipulacie a chranené pred uto¢nikmi. Tieto zaruky
vS§ak nemaju vyznam, ak opravneni pouzivatelia nemdzu k Udajom pristupovat podla potreby. Ciel
dostupnosti zabezpecuje, Ze informacie su vzdy dostupné legitimnym pouzivatelom systému.

Utoénici sa mozu pokusit ohrozit dostupnost vykonanim Gtoku typu odmietnutie sluzby (denial-of-service
DoS), pri ktorom je cielova sluzba bombardovanéa prichadzajucimi poZiadavkami od neautorizovanych alebo
falodnych uzlov. Utoénik mdze napr. poslat miliény falo§nych dotazov na databazovy server. Aj ked Gto&nik
nemusi byt schopny ziskat Ziadne uZito&né informacie, server je tak pretaZeny, Ze legitimne dotazy
opravnenych pouzivatelov sa nikdy nevykonavaju. Alternativne méze uto€nik znizit dostupnost fyzickym
zni¢enim dat.

Dostupnost je mozné zarugit implementaciou redundancie v datach a sluzbach. Pravidelné zalohovanie dat
zabezpecuje, Ze su stale dostupné aj v pripade, ze je jedna képia zni€ena alebo upravena. Ak je pritomnych
viacero APl endpointov na dosiahnutie rovnakej funkcionality, legitimni pouZivatelia mézu prejst na iny
koncovy bod a dostupnost sa zachova. Podobne ako dbvernost a integrita, algoritmy analyzy vzorov a
klasifikdcie méZu pombct odhalit’ utoky DoS. Vznikajuca paradigma, neurénové siete grafov, mdéze pomoct
odhalit koordinované utoky botov zname ako distribuované odmietnutie sluzby (DDoS).

Triada CIA sa zameriava vyluéne na kybernetickll bezpe&nost' dat. AvSak kyberneticka bezpelnost dnes
siaha daleko za hranice dat a serverov. Data ulozené na serveroch sa stavaju informaciami pouzivanymi
organizaciami, ktoré sa premiefaju na aplikacie, ktoré nakoniec vyuzivaju ludia. Kyberneticka bezpeénost
zahfha vSetky tieto aspekty a v kazdom z nich existuju rézne problematické oblasti. Obrazok nizSie zobrazuije,
aka rozmanita a mnohostranna je otadzka kybernetickej bezpecnosti a rozne prvky, ktoré zahfia:
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Obr. : Viaceré problematické oblasti v kybernetickej bezpecnosti
Bezpecnost dat

Déata v surovom formate sa ukladaju na pevné disky v kancelaridch alebo v cloude, ktoré sa nakoniec
ukladaju do fyzickych strojov v datovych centrach. Na urovni dat je ulohou kybernetickej bezpec&nosti
udrziavat data v bezpedi.

Preto je dbraz kladeny na zachovanie dévernosti, integrity a dostupnosti (tri ciele triady CIA) udajov.
Kybernetické bezpecnostné problémy na tejto Urovni sa zameriavaju na nové kryptografické schémy, lahké
Sifrovacie algoritmy, systémy odolnosti vo&i chybdm a dodrZiavanie predpisov o uchovavani udajov.

Bezpecnost informacii

Data z datovych centier a cloudu sa premiefiaju na informacie, ktoré firmy vyuzivaju na tvorbu réznych
sluzieb. Na urovni informacii je ulohou kybernetickej bezpelnosti zabezpedit, aby zamestnanci spravne
pristupovali k informaciam a spracovavali ich. Problémy na tejto urovni sa zameriavaju na spravu bezpec&nosti
sieti, detekciu poruSeni politik a hrozieb zvnutra a zabezpelenie, Ze nedbjde k neumyselnému uUniku
sukromnych udajov.

Bezpecnost aplikacii

Informacie sa premiefnaju na formu vhodnu pre spotrebitelov vyuzivajacich rézne sluzby. Prikladom su
informacie o pouzivateloch Facebooku, ktoré sa menia na zoznam najlepsich odporuc¢ani priatefov. Na drovni
aplikacie je ulohou kybernetickej bezpecnosti zabezpedit, aby aplikacia nemohla byt kompromitovana.
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Problémy na tejto Urovni sa zameriavaju na detekciu Skodlivého softvéru, detekciu utokov v dodavatelskom
retazci, detekciu anomalii, detekciu botov a automatizovanych uétov a oznaovanie phishingovych e-mailov a
Skodlivych URL adres.

Bezpecnost pouzivatelov

Napokon, aplikacie pouzivaju ludski koncovi pouzivatelia a ulohou kybernetickej bezpecnosti je zabezpedit
bezpeCnost tychto pouzivatelov. Problémy na tejto urovni zahffiaju detekciu nenavistnych prejavov,
moderovanie obsahu, oznalovanie podvodnych transakcii, charakterizaciu zneuzivajuceho spravania a
ochranu pouzivatelov pred digitalnou kriminalitou (kradez identity, podvody a vydieranie). Upozorfiujeme, ze
tento aspekt presahuje technické aspekty kybernetickej bezpe€nosti a zasahuje do oblasti humanitnych vied,
prava a spolo¢enskych vied.

Sukromie

Pojmy bezpec€nost a sukromie sa ¢asto zamieraju a pouzivaju zamenitefne. Ciele bezpeénosti a sikromia su
v8ak velmi odlisné. Zatial o bezpeCnost ma za ciel zabezpedit data a systémy, siukromie znamena, ze
jednotlivei maju plna kontrolu nad svojimi udajmi. Pokial ide o sukromie, kazdy jednotlivec by mal vediet
nasledovné:

— aké udaje sa zbieraju (poloha, pouzivanie aplikacii, sledovanie webu a zdravotné metriky)
— ako dlho bude uchovavany (vymazany okamzite alebo v tyZdni/mesiaci/roku)

— kto k nemu ma pristup (inzerenti, vyskumné organizacie a vlady)

— ako ho mozno vymazat (ako poziadat aplikaciu)

Bezpelnost a sukromie spolu suvisia. Ak uto€nik napadne nemocni¢nu alebo lekarsku databazu (narusenie
bezpecnosti), mdéze mat pristup k citivym udajom pacientov (naruSenie sukromia). Existuje mnoZstvo
zakonov po celom svete, napriklad VSeobecné nariadenie o ochrane udajov (GDPR) v Eurdpe, ktoré vyzaduju
prisne bezpe&nostné kontroly na zabezpecenie sukromia pouzivatelov.

KedzZe strojové uCenie zavisi od velkého mnozstva zozbieranych dat, objavil sa tlak na také vyuzivanie ML
algoritmov a metéd, ktoré chrani sukromie.

Prehlad strojového uéenia

Tradi€na vypoctova paradigma definuje algoritmus ako majuci 3 elementy: vstup, vystup a proces, ktory
uruje, ako odvodit vystup zo vstupu. Napriklad v systéme detekcie kreditnych kariet méze modul na
oznacovanie podozrivych transakcii obsahovat metadata transakcii (lokalita, suma, typ) ako vstup a ako
vystup priznak (podozrivé alebo nie). Proces definuje pravidlo na nastavenie priznaku na zaklade vstupu, ako
je zndzornené na obrazku niZsie.

) IF Amount > 2*Weekly_Avg
Lokalita (mesto) >l AND Location != Last_Location priznak (Flag)
Suma ———{ THEN —
Flag=1
Kategoria
tranzakcie ELSE
Flag=0
VSTUP VYSTUP

PROCES

Obr.: Tradi¢ny model ,vstup-proces-vystup“ pre detekciu podvodu
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ML predstavuje zasadnu zmenu filozofie vstup-proces-vystup. Tradi¢ny pristup definoval vypocty ako
odvodenie vystupu aplikaciou procesu na vstup. V strojovom uceni dostavame vstup a vystup a ulohou je
odvodit proces, ktory ich spaja.

Pokracujuc v nadej analégii systému detekcie podvodov s kreditnymi kartami, teraz dostaneme datovu sadu,
ktora obsahuje vstupné priznaky (features) a vystupné oznacenia (flag). NaSou ulohou je naudit sa, ako
mozno oznacenie vypocitat na zaklade vstupu. Ked sa naucime proces, mézZzeme ho zovSeobecnit na nové
data, ktoré k nam prichadzaju tradicnym spbésobom vstup-proces-vystup. Vacsina bezpecnostnych
problémovpredstavuju klasifikaCné problémy. Klasifikacia je uloha, pri ktorej su datovym bodom priradené
samostatné, kategorizované oznacenia (podvod/nepodvod alebo nizke/stredné riziko/vysoké riziko).

ML nie je jednorazovy proces. Zahffia viacero krokov, ako je Cistenie a priprava dat v spravnej forme,
trénovanie a ladenie modelov, ich nasadenie a monitorovanie.

Predspracovanie dat

Prvym krokom v kazdom ML experimente je spracovanie dat do formatu vhodného pre ML. Realne data ¢asto
nie su vhodné na priame pouzitie modelom z dvoch hlavnych dévodov.

Prvym dbévodom je variabilita formatu. Data okolo nas su v réznych formatoch, ako su Cisla, obrazky, text,
zvuk a video. V3etky tieto udaje je potrebné previest na Ciselné reprezentacie, aby snimi model mohol
pracovat. Predspracovanie by prevadzalo obrazky na matice, text na viozenie slov a zvukové toky na ¢asové
rady. Niektoré vlastnosti dat su diskrétne a reprezentuju kategorické premenné. Napriklad v datasete o
pouzivateloch by pole ,krajina“ nadobudalo textové retazce ako India, Kanada, Cina a podobne.
Predspracovanie prevadza takéto kategorizované premenné na numericku vektorovla formu, ktorou mézeme
model pinit.

Druhym dévodom je Sum v realnych datach, ktory predstavuje nekompletné alebo chybné Udaje. Nepresnosti
merani, chyby pri spracovani a fudské chyby mdzu spdsobit zaznamenanie poskodenych hodnét. Napriklad
operator zadavania udajov mdze zadat vas vek ako 233 namiesto 23 omylom dvakrat stlaenym tlacidlom 3.
Webovy scraper, ktory zbiera data, m6ze mat problémy so sietou a zlyhat v podani ziadosti; Niektoré polia v
datach potom budu chybat.

V skratke, predspracovanie odstrafiuje Sum, spracovava chybajuce data a transformuje data do formatu
vhodného pre ML model.

Faza trénovania

Po primeranom predspracovani dat trénujeme model, aby sa ztychto dat u€il. Model vyjadruje vztah medzi
predspracovanymi priznakmi a niektorymi cielovymi premennymi. Napriklad model na detekciu phishingovych
e-mailov bude ako vystup produkovat pravdepodobnost, Ze e-mail je Skodlivy na zaklade definovanych
vstupnych priznakov. Model, ktory klasifikuje malvér ako jednu z 10 rodin malvéru, vygeneruje 10-rozmerny
vektor pravdepodobnostného rozdelenia cez 10 tried. V tréningovej faze sa model nau&i parametre tohto
vztahu, aby minimalizoval chybu v trénovacich datach (teda dokaze €o najpresnejsie predpovedat Stitky
trénovacich dat). Pocas tréningovej fazy je podmnozina dat vyhradena ako validaéné udaje na preskumanie
chyby trénovaného modelu na neznamych datach.

Jednym z problémov, ktorym sa model mdze stretnut, je nadmerné prispdsobenie alebo pretrénovanie (angl.
overfit). Ak sa model nauci parametre prili§ Specifické pre trénovacie data, nedokaze sa dobre zovSeobecnit
na novsie data. Toto je mozné diagnostikovat porovnanim vykonu modelu na trénovacich a validaénych
datach. Model, ktory je pretrénovany, bude vykazovat klesajucu stratu alebo chybu v trénovacich datach, ale
neklesajucu stratu na validaénych datach. Existuje aj opacny problém — model mdze trpiet nedostatoénym
prispdsobenim, ked' jednoducho nie je schopny uéit sa z trénovacich dat.
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Faza inferencie

Ked je model natrénovany, chceme ho pouzit na predikciu pre nové, nezname data. V tejto faze sa uz
nevykonava Ziadne ucenie parametrov, ale jednoducho naplnime model priznakmi z dat a preskimame
predikciu vytvorend modelom. Inferencie prebiehaju ¢asto v realnom C&ase. Napriklad zakazdym, ked
pouzijete kreditnu kartu, parametre vasej transakcie (suma, lokalita a kategoéria) sa pouzivaju na vykonanie
inferencii na modeli detekcie podvodov. Ak model oznaci transakciu ako podozrivu, transakcia je zamietnuta.

Faza udrzovania

Modely strojového ucenia potrebuju neustale monitorovanie a ladenie, aby sa ich vykon nezhorSoval. Model
méze byt ¢asom nachylnejSi na chyby vo svojich predpovediach, pretoze bol trénovany na starSich datach.
Napriklad model na detekciu dezinformacii trénovany v roku 2019 by nikdy nebol vystaveny faloSnym
sprdvam o pandémii COVID-19. V désledku toho sa nikdy nenaucila charakteristiky faloSnych sprav
suvisiacich s COVIDom a mdze tieto ¢lanky nerozpoznat ako dezinformacie. Aby sa tomu predislo, model
musi byt pretrénovany na novSich datach pravidelnym tempom, aby sa znich dalej ucil. Okrem toho sa mo6zu
objavit nové priznaky, ktoré by mohli zlepsit vykon modelu. Vtakom pripade by bolo potrebné trénovat model
s novou sadou priznakov a skontrolovat ndrast vo vykonnosti modelu. NavySe mozu existovat rézne Useky
dat, v ktorych rézne prahy Kklasifikacie vykazuju vy$Siu presnost. Model je potom potrebné vyladit tak, aby
pouzival iny prah v kazdom uUseku dat. Monitorovanie modelov je neustaly proces a existuju automatizované
nastroje (nazyvané MLOps nastroje), ktoré ponukaju funkcie pre kontinualne monitorovanie, trénovanie,
ladenie a upozorfiovanie modelov.

Zakladné paradigmy ML
Supervised learning (uéenie s dohl'adom)

Metody alebo algoritmy ucenia s dohladom zahfhaju algoritmy ucenia, ktoré prijimaju vzorky udajov (zname
ako trénovacie udaje) a suvisiace vystupy (zname ako znacka/label alebo odpoved) s kazdou vzorkou udajov
poCas procesu trénovania modelu. Hlavnym ciefom je naucit sa mapovanie alebo asociaciu medzi vzorkami
vstupnych udajov x a ich zodpovedajucimi vystupmi y na zaklade viacerych instancii alebo vzoriek
trénovacich udajov. Tieto nau¢ené znalosti sa potom mdzu v buducnosti pouZit na predpovedanie vystupu y
pre akukolvek novi vzorku vstupnych uUdajov x, ktora bola predtym neznama alebo nedostupna pocas
procesu trénovania modelu (obr.).

Trénovacia mnoZina
E Label : m

Vzorka E @'—\
m Nova vzorka

Obr. : Priklad u€enia s dohladom - oznackovana trénovacia mnozina pre ulohu detekcie spamu.

Tieto metddy ulenia sa nazyvaju u€enie s dohladom, pretoze model sa u¢i na vzorkach udajov, kde su
pozadované vystupné znacky/labels zname uz vopred vo faze trénovania. UCenie s dohladom sa v podstate
snazi modelovat vztah medzi vstupmi a ich zodpovedajucimi vystupmi z trénovacich udajov tak, aby sme boli
schopni predpovedat vystupné odpovede pre nové datové vstupy na zaklade znalosti, ktoré ziskal predtym s
ohfadom na vztahy a mapovania medzi vstupmi a ich ciefovymi vystupmi. To je presne dovod, pre€o sa
metody ucenia s dohfadom vo velkej miere pouzivaju v prediktivnej analyze, kde je hlavnym ciefom
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predpovedat urc€itu odozvu na niektoré vstupné udaje, ktoré sa zvy€ajne vkladaju do trénovaného modelu ML
s dohlfadom. Metdédy u€enia s dohfadom sa delia na dve hlavné triedy podfa typu ML uloh, ktoré sa snazia
riesit.

— Klasifikacia
— Regresia

Klasifikacia

Ulohy zalozené na klasifikacii st podoblastou v ramci strojového uéenia s dohladom, kde je klu¢ovym cielom
predpovedat’ vystupné znacky alebo labels, ktoré su kategorickej povahy pre vstupné udaje na zaklade toho,
¢o sa model naucil vo faze trénovania. Vystupné znacky su tu zname aj ako triedy alebo oznalenia tried,
pretoZze maju kategoricku povahu, ¢o znamena, Ze ide o neusporiadané a diskrétne hodnoty. Kazda vystupna
odozva teda patri do konkrétnej diskrétnej triedy alebo kategérie. Predpokladajme, Ze si vezmeme
predpovedania poCasia ako priklad z realneho sveta. Pre jednoduchost si povedzme, Ze sa snhazime
predpovedat, &i je slne¢né alebo dazdivé pocasie na zaklade viacerych vzoriek vstupnych u(dajov
pozostavajucich z atribatov alebo priznakov, ako je vlhkost, teplota, tlak a zrazky. KedZze predpoved méze byt
slnecna alebo dazdiva, celkovo existuju dve odlidné triedy; preto mozno tento problém oznadit' aj ako problém
binarnej klasifikacie. Obrazok 2 znazornuje Glohu binarnej klasifikacie pocasia predpovedajucu pocasie ako
slne¢né alebo dazdivé na zaklade trénovania modelu s dohfadom na vzorkach vstupnych udajov s vektormi
priznakov (zrazky, vihkost, tlak a teplota) pre kazdu vzorku udajov/pozorovania a ich zodpovedajlce
oznacenia tried ako slne¢né alebo dazdivé.

Zrazky Vihkost’ Tlak Teplota vyst.znacky

zodpoveda
triede

Trénovacie data

Trénovanie

v

Zrazky Vihkost' Tlak Teplota Model s predik.znacka
-3 ) — Predikcia
dohladom OR 4&a

Obr.: Binarna klasifikacia pre predpoved pocasia

Uloha, kde je celkovy pocget odlignych tried viac ako dve, sa stava klasifikatnym problémom viacerych tried,
kde kazda predikéna odpoved modze byt ktorakolvek z pravdepodobnych tried z tejto mnoziny. Jednoduchym
prikladom by bol pokus o predpovedanie &iselnych Cislic z naskenovanych ru€ne pisanych obrazkov. V tomto
pripade sa stava problémom klasifikacie 10 tried, pretoze oznacenie vystupnej triedy pre akykolvek obrazok
méZe byt lubovolna &islica od 0 do 9. V oboch pripadoch je vystupna trieda skalarna hodnota poukazujica na
jednu konkrétnu triedu. Ulohy klasifikacie s viacerymi znackami alebo labels su také, Ze na zaklade
akejkolvek vzorky vstupnych udajov je vystupna odpoved zvy€ajne vektor s jednou alebo viacerymi znackami
vystupnej triedy. Jednoduchym problémom v redlnom svete by bola snaha predpovedat kategoriu
spravodajského ¢lanku, ktory by mohol mat viacero vystupnych tried, ako su spravy, financie, politika atd'.
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Regresia

Ulohy strojového ugenia, ktorych hlavnym cielom je odhad hodnoty, moZno nazvat regresnymi Glohami.
Metddy zaloZené na regresii sa trénuju na vzorkach vstupnych udajov, ktoré maju vystupné odpovede, ktoré
su spojitymi Ciselnymi hodnotami na rozdiel od klasifikacie, kde mame diskrétne kategoérie alebo triedy.
Regresné modely vyuzivaju atribaty alebo priznaky vstupnych Udajov (nazyvané aj vysvetlujice alebo
nezavislé premenné) a ich zodpovedajice spojité Ciselné vystupné hodnoty (nazyvané aj ako odpoved,
zavisla alebo vysledna resp. vystupna premenna) na ucenie sa Specifickych vztahov a asociacii medzi
vstupmi a ich zodpovedajucimi vystupmi. S tymito znalostami dokaze model predpovedat’ vystupné odpovede
pre nové, nezname datové inStancie podobné klasifikacii, ale so suvislymi ¢iselnymi vystupmi. Jednym z
najbeznejSich prikladov regresie z realneho svete je predikcia cien domov. Mozno vytvorit jednoduchy
regresny model na predpovedanie cien domov na zaklade udajov tykajucich sa pléch pozemkov v metroch
Stvorcovych.

Linearna regresia Viacnasobna regresia-polynomialna
y A~ y F'y
v 0
T
- :
9 @
< o]

plocha (m2) X plocha (m2) X

Obr. : Regresny model pre predikciu ceny domu

Obrazok vy&Sie ukazuje dva mozné regresné modely zaloZené na réznych metddach predikcie cien domov na
zaklade plochy pozemku. Zakladnou mysSlienkou je, Ze sa snazime urcit, €i existuje nejaky vztah alebo
asociacia medzi oblastou grafu datového prvku a vyslednou premennou, ktorou je cena domu a tu chceme
predpovedat. Akonahle sa teda dozvieme tento trend alebo vztah znazorneny na obrazku 3, mézeme
predpovedat ceny domov v buducnosti pre akykolvek dany pozemok. Ak ste si tento obrazok vSimli pozorne,
zamerne sme zobrazili dva typy modelov, aby sme ukazali, ze existuje viacero spdsobov, ako vytvorit model
na zaklade trénovacich udajov. Hlavnym cielom je minimalizovat’ chyby po&as trénovania a validacie modelu
tak, aby sa dobre zovSeobecnil, neprehanal alebo nebol zaujaty iba trénovacimi udajmi a dobre fungoval v
buducich predpovediach.

Jednoduché linearne regresné modely sa pokuSaju modelovat’ vztahy na udajoch s jednym priznakom alebo
vysvetlujucou premennou x a jednou premennou odozvy-vystupu y, kde cielom je predpovedat y. Metédy ako
sU metdda najmenSich Stvorcov (ordinary least squares OLS) sa zvy€ajne pouZivaju na dosiahnutie
najlepSieho linearneho prispésobenia pocas trénovania modelu. Viacnasobna regresia je tiez znama ako
regresia s viacerymi premennymi. Tieto metddy sa snaZia modelovat udaje, kde mame jednu vystupnu
premennu odozvy y v kazdom pozorovani, ale viacero vysvetlujucich premennych vo forme vektora X
namiesto jednej vysvetlfujucej premennej. Cielom je predpovedat y na zaklade réznych priznakov pritomnych
vo vektore X. Prikladom z realneho sveta by mohlo byt rozSirenie nasho modelu predpovede domu o
vytvorenie sofistikovanejSieho modelu, v ktorom predpovedame cenu domu na zaklade viacerych priznakov
namiesto iba plochy pozemku v kazdej vzorke udajov. Priznaky mézu byt reprezentované vo vektore, kde by
sa nachadzala plocha pozemku, poc€et spalni, polet kupelni, celkovy po&et poschodi, zariadeny alebo
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nezariadeny dom. Na zaklade vSetkych tychto atributov sa model snazi naucit vztah medzi jednotlivymi
vektormi priznakov a jeho zodpovedajucou cenou domu, aby ich mohol predpovedat’ v buducnosti.

Polynomialna regresia je Specialny pripad viacnasobnej regresie, kde je vystupna premenna y modelovana
ako polyndm n-tého stupnia vstupného priznaku x. V podstate ide o viacnasobnu regresiu, kde kazdy prvok vo
vstupnom vektore funkcie je nasobkom x. Model vpravo na obrazku 3 na predpovedanie cien domov je
polynomialny model stupfa 2. Nelinearne regresné metdédy sa snazia modelovat vztahy medzi vstupnymi
priznakmi a vystupmi na zaklade kombinacie nelinearnych priznakov aplikovanych na vstupné atribaty a
potrebnych parametrov modelu.

Lasso regresia je Specialna forma regresie, ktora vykonava normalnu regresiu a dobre zovSeobecriuje model
vykonanim regularizacie, ako aj vyberu priznakov alebo premennych. Laso je skratka pre operator
najmensieho absolutneho zmrstovania a vyberu. Norma L1 sa zvyCajne pouziva ako regularizaCny termin v
laso regresii.

Hrebenova regresia je dalSia Specialna forma regresie, ktora vykonava normalnu regresiu a zovSeobecnuje
model vykonanim regularizacie, aby sa zabranilo nadmernému prispdsobeniu modelu. Norma L2 sa zvyCajne
pouziva ako regularizany ¢len v regresii hrebenria.

Zovseobecnené linearne modely su vS8eobecné ramce, ktoré mozno pouzit na modelovanie udajov
predpovedajucich rézne typy vystupnych odpovedi vratane kontinualnych, diskrétnych a ordinalnych udajov.
Algoritmy ako logisticka regresia sa pouzivaju pre kategorické udaje a usporiadana probitova regresia pre
ordinalne udaje.

Medzi najdélezitejSie algoritmy u€enia s dohladom patria:

— Metdda K-najblizSich susedov - K-Nearest Neighbors (KNN)

— Linearna regresia — Linear Regression

— Logisticka regresia — Logistic Regression

— Metéda podpornych vektorov - Support Vector Machines (SVMs)

— Rozhodovacie stromy — Decision Tree (DT) a nahodné lesy — Random Forest (RF)

— Neurdénové siete — Neural Networks (NN). Niektoré architektury neurénovych sieti, ako su
autoenkdder a obmedzené Boltzmannove stroje — restricted Boltzmann machines (RBM)
predstavuju ucenie bez dohladu. Niektoré architektury méZu predstavovat uéenie s €iastonym
dohlad, ako napr. v pripade pouzitia Deep Belief Network s predtrénovanim na zaklade ucenia
bez dohladu.

DetailnejSi popis jednotlivych algoritmov mozno najst vpodkladovych dokumentoch.
Unsupervised learning (u¢enie bez dohladu)

Metédy ucCenia s dohfadom zvyCajne vyzaduju urcité tréningové udaje, kde vysledky, ktoré sa snazime
predpovedat, su uz dostupné vo forme diskrétnych znaciek/labels alebo spojitych hodndt. V praxi v8ak &asto
vSak nemame k dispozicii vopred oznaCené tréningové udaje a stale chceme z naSich udajov extrahovat
uzitoCné znalosti alebo vzory. V tomto scenari su metédy ulenia bez dohladu mimoriadne ucinné. Tieto
metddy sa nazyvaju bez dohladu, pretoze model alebo algoritmus sa snazi naucit inherentné latentné
Struktury, vzory a vztahy z danych udajov bez akejkolvek pomoci alebo dohladu, ako je poskytovanie anotacii
vo forme oznacenych vystupov alebo vysledkov. Ucenie bez dohladu sa viac zaobera snahou extrahovat
zmysluplné poznatky alebo informéacie z Udajov, neZ sa snazit predpovedat nejaky vysledok na zaklade
predtym dostupnych tréningovych udajov s dohfadom. Vo vysledkoch ucenia bez dohladu je vacsia neistota,
ale z tychto modelov mozno ziskat aj vela informécii, ktoré predtym pri pohfade na nespracované udaje
neboli k dispozicii. UCenie bez dohladu mdze byt €asto jednou z uloh spojenych s budovanim obrovského
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spravodajského systému. Mohli by sme napriklad pouzit u€enie bez dohladu na ziskanie moznych oznaceni
vysledkov pre nalady tweetov pomocou znalosti anglickej slovnej zasoby a potom trénovat model s dohladom
na podobnych datovych bodoch a ich vysledkoch, ktoré sme predtym ziskali prostrednictvom ucenia bez
dohladu. Neexistuje Ziadne pevné pravidlo, pokial ide o pouzivanie len jednej konkrétnej techniky. Vzdy
mozno kombinovat' viacero metdd, pokial su relevantné pri rieSeni problému. Metédy uc€enia bez dohladu
mozno kategorizovat do nasledujucich Sirokych oblasti uloh ML relevantnych pre u¢enie bez dohladu.

— klastrovanie — Clustering

redukcia dimenzionality — Dimensionality Reduction

detekcia anomalii — Anomaly Detection

asociativne dolovanie na zaklade pravidiel - Association Rule-Mining

Klastrovanie (zhlukovanie)

Metédy zhlukovania su metdédy strojového ucenia, ktoré sa snazia najst vzory podobnosti a vztahov medzi
vzorkami udajov v naSom subore udajov a potom tieto vzorky zoskupit do réznych skupin, takZze kazda
skupina alebo zhluk vzoriek udajov ma urciti podobnost na zaklade inherentnych atribatov alebo priznakov.
Tieto metddy su uplne bez dohladu, pretoZze sa pokus$aju zhlukovat Udaje tak, Ze sa pozeraju na funkcie
Udajov bez predchadzajuceho trénovania, dohladu alebo znalosti o atribautoch (dajov, asociaciach a
vztahoch. Ako priklad z realneho sveta mozno uviest problém spustenia viacerych serverov v datovom centre
a pokusu o analyzu protokolov pre typické problémy alebo chyby. NaSou hlavnou ulohou je uréit rézne druhy
sprav dennika, ktoré sa zvy€ajne vyskytuju Casto kazdy tyzdern. Jednoducho povedané, chceme zoskupit
spravy dennika do réznych klastrov alebo zhlukov na zaklade niektorych inherentnych charakteristik.
Jednoduchym pristupom by bolo extrahovat priznaky zo sprav dennika, ktoré by boli v textovom formate a
aplikovat zhlukovanie na to isté a zoskupit podobné spravy dennika na zaklade podobnosti obsahu. Obrazok
4 ukazuje, ako by zhlukovanie vyrieSilo tento problém. V podstate mame na zaciatok nespracované spravy
dennika. N&$ klastrovaci systém by vyuzival extrakciu priznakov na extrahovanie priznakov z textu, ako su
vyskyty slov, vyskyty fraz atd. Nakoniec by sa na zoskupenie alebo zhlukovanie sprav pouzil zhlukovaci
algoritmus, ako je K-means alebo hierarchické zhlukovanie, na zoskupenie alebo zhlukovanie sprav na
z&klade podobnosti ich inherentnych vlastnosti.

Curiters (rop sttridery)

b [ oise, 13, crash, fu "‘
[ ram, memery, fil, leak | |

. Cpy, processor, hang, :«n’l‘\
Klastrovaci - PP
systém e\ /4
' 5

y

-

Nespracované log spravy Klastrované log spravy

Obr. : Klastrovanie

Z obrazka vyssie je celkom zrejmé, ze nas systém ma tri odliSné zhluky sprav dennika, kde prvy klaster
zobrazuje problémy s diskom, druhy klaster je o problémoch s pamatou a treti klaster je o problémoch s
procesorom. Na obrazku su znazornené aj hlavné slova, ktoré pomohli pri rozliSeni zhlukov a zoskupeni
podobnych vzoriek Udajov (protokolov). Samozrejme, niekedy mdzu byt niektoré priznaky pritomné vo
viacerych vzorkach uUdajov, a preto moéze déjst aj k miernemu prekryvaniu zhlukov, pretoze ide o ucenie bez
dohladu. Hlavnym cielom je v8ak vzdy vytvorit' zhluky tak, aby prvky kazdého zhluku boli blizko seba a daleko
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od prvkov inych klastrov. Existuju rézne typy metdd zhlukovania, ktoré mozno klasifikovat podla nasledujucich
hlavnych pristupov:

— Metddy zalozené na taziskach - K-means, K-medoids

Hierarchické metédy zhlukovania - Hierarchical Cluster Analysis (HCA)

Metddy klastrovania zalozené na distribdcii hodnét - Gaussian Mixture Model GMM)
Metddy zalozené na hustote — DBSCAN, OPTICS

Redukcia dimenzionality

Akonahle zatneme extrahovat’ atributy alebo priznaky zo vzoriek nespracovanych udajov, niekedy sa dokaze
priznakovy priestor nabalit obrovskym poctom priznakov. To predstavuje viacero vyziev vratane analyzy a
vizualizacie uUdajov s tisickami alebo milionmi priznakov, €o robi tento priznakovy priestor mimoriadne
zlozitym a predstavuje problémy s ohladom na trénovacie modely, pamat a priestorové obmedzenia. V
skutoCnosti sa toto oznacuje ako "prekliatie dimenzionality". V tychto scenaroch je mozné pouzit aj uliace
metddy bez dohladu, v ktorych zniZzujeme pocet priznakov alebo atributov pre kazdu vzorku udajov. Tieto
metddy znizuju pocet premennych priznakov extrahovanim alebo vyberom mnoziny hlavnych alebo
reprezentativnych priznakov. Na redukciu dimenzionality je k dispozicii viacero popularnych algoritmov:

— analyza hlavnych komponentov PCA (Principal Component Analysis PCA)
— analyza nezavislych komponentov ICA (Independent Component Analysis ICA)
— diskrimina¢na analyza (Discriminant Analysis)

Obrazok nizsie zobrazuj vystup typického procesu redukcie znakov aplikovaného na 3D $truktdru Swiss Roll,
ktora ma tri rozmery na ziskanie dvojrozmerného priestoru prvkov pre kazdu vzorku udajov pomocou PCA.

Povodné 3-D data (Swiss Roll) 2-D data (po aplikovani PCA)

X3

Redukcia
dimenzionality

z2

S A -
X7 4 §

Obr. : Redukcia dimenzionality pomocou PCA

Z obrazka vySSie je celkom jasné, Ze kazda vzorka udajov mala pbévodne tri vlastnosti alebo dimenzie, a to
D(x1, x2, x3) a po aplikacii PCA zredukujeme kazdu vzorku udajov z naSho suboru Udajov na dve dimenzie, a
to D'(z1, z2). Techniky redukcie dimenzionality mozZno klasifikovat do dvoch hlavnych pristupov nasledovne:

- Metody selekcie alebo vyberu priznakov: Specifické priznaky sa vyber( pre kazdd vzorku Gdajov
z poévodného zoznamu priznakov a ostatné priznaky sa zahodia. V tomto procese sa negeneruju
Ziadne nové priznaky.

— Metddy extrakcie priznakov: Navrhujeme alebo extrahujeme nové priznaky z pévodného
zoznamu priznakov v uUdajoch. ZmenSena podmnozina priznakov teda bude obsahovat novo
vygenerovaneé priznaky, ktoré neboli su€astou pévodnej mnoziny priznakov. PCA patri do tejto
kategorie.
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Detekcia anomalii

Proces detekcie anomalii sa nazyva aj detekcia odfahlych hodnét, kde nas zaujima zistenie vyskytu
zriedkavych udalosti alebo pozorovani, ktoré sa zvy&ajne bezne nevyskytuju na zaklade vzoriek historickych
udajov. Niekedy sa anomalie vyskytuju zriedkavo, a preto su zriedkavé, a v inych pripadoch anomalie
nemusia byt zriedkavé, ale mézu sa vyskytnat vo velmi kratkych davkach v priebehu Casu, takZze maiju
Specifické vzorce. Na detekciu anomalii mozno pouzit metddy ulenia bez dohfadu, takZe algoritmus
trénujeme na trénovacom subore udajov, ktory ma normalne, neanomalne vzorky udajov. Akonahle sa nauci
potrebné reprezentacie udajov, vzory a vztahy medzi atribatmi v normalnych vzorkach, pre akukolvek novu
vzorku Udajov by ju bol schopny identifikovat ako anomalny alebo normalny datovy bod pomocou svojich
naucenych znalosti. Obrazok nizSie znazorfiuje niektoré typické scenare zalozené na detekcii anomalii. Medzi
najCastejSie metody patria:

— SVM s jednou triedou — One-class SVM
— lzolovany les — Isolation Forrest

7T
| %

Anomalia

\ Anomalia . k )
| V'

Obr. : Detekcia anomalii

Metbédy zaloZzené na detekcii anomdlii su mimoriadne uzitoéné v réznych pripadoch z redlneho sveta, ako je
detekcia bezpecnostnych Utokov alebo naruseni, podvody s kreditnymi kartami, vyrobné anomalie, problémy
so sietou a mnoho dalSich.

Association Rule-Mining

Dolovanie pravidiel asociacie je zvyCajne metdda ziskavania udajov pouzivana na skumanie a analyzu
velkych transakénych suborov dat s cielom najst vzory a pravidla zdujmu. Tieto vzorce predstavuju zaujimavé
vztahy a asociacie medzi roznymi polozkami naprie€ transakciami. Ziskavanie pravidiel asociacie sa Casto
nazyva aj analyza trhového ko3a, ktord sa pouZiva na analyzu nakupnych vzorcov zakaznikov. Asociacné
pravidla pomahaiju pri zistovani a predpovedani transakénych vzorcov na zaklade znalosti, ktoré sa ziskavaju
z trénovacich transakcii. Pomocou tejto techniky méZzeme odpovedat na otazky, aké poloZzky maju ludia
tendenciu kupovat spolo€ne, ¢im naznacujeme Casté sady poloziek. M&6zeme tiez spajat alebo korelovat
produkty a predmety, t. j. poznatky, ako ludia, ktori kupuju pivo, maju tendenciu kupovat kuracie kridelka v
reStauracii. Obrazok 8 ukazuje, ako by mala typicka metéda dolovania pravidiel asociacie fungovat idealne na
transakénom subore udajov.
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Casté sady poloZiek
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Obr. : Association rule-mining

Z obrazka vySSie mozno jasne vidiet, Ze na zdklade r6znych transakcii zakaznikov za urcité ¢asové obdobie
sme ziskali polozky, ktoré su Uzko spojené a zakaznici maju tendenciu ich kupovat spoloéne. Niektoré z
tychto Castych sad predmetov su zobrazené ako {maso, vajcia}, {mlieko, vajcia} a tak dalej. Kritérium
ur€ovania kvalitnych asociaénych pravidiel alebo Castych sad poloziek sa zvy&ajne vykonava pomocou
metrik, ako je podpora, dovera a narast. Ide o metédu bez dohladu, pretoze vopred netuSime, aké su Casté
sady poloziek alebo ktoré polozky su silnejSie spojené s ktorymi polozkami. Az po aplikovani rozhodovacich
algoritmov mézeme zistit a predpovedat produkty alebo polozky, ktoré su navzajom uzko spojené, a najst
podmienené pravdepodobnostné zavislosti. Medzi naj¢astejSie pouzivané rozhodovacie algoritmy patria:

—  Apriori
—  FP-growth
— Eclat

Semi-supervised learning (uéenie s ¢iastoénym dohladom)

KedZe oznaCovanie alebo znalkovanie/labeling dat je zvy&ajne &asovo naroéné a nakladné, Casto je k
dispozicii vela neoznaCenych inStancii alebo prikladov a malo oznadenych inStancii. Niektoré algoritmy
dokazu pracovat' s datami, ktoré su Ciastoéne oznalené. Toto sa nazyva u€enie s Ciastoénym dohfadom,
ktorého priklad s dvoma triedami je znazorneny na obrazku nizSie. Neoznalené priklady-sivé kruzky
pomahaju klasifikovat’ novu inStanciu-kriZik do triedy ,trojuholnik® a nie do triedy ,Stvorec” aj ked' je blizSie k
oznacenym prikladom triedy ,Stvorec”.
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Obr. : Priklad u¢enia s€iastoénym dohlfadom

Niektoré sluzby hostovania fotografii, ako napriklad Fotky Google, su toho dobrym prikladom. Ked' do sluzby
nahrate vSetky svoje rodinné fotografie, automaticky rozpozna, Ze na fotografiach 1, 5 a 11 sa zobrazuje ta
istd osoba A, zatial o ina osoba B sa zobrazuje na fotografiach 2, 5 a 7. Toto je nekontrolovana cast
algoritmu (zhlukovanie). Teraz vSetko, ¢o systém potrebuje, je, aby ste mu povedali, kto su tito fudia. Staci
pridat jednu znacku na osobu 4 a dokaze pomenovat vSetkych na kazdej fotografii, ¢o je uzitocné pri
vyhladavani fotografii. Vaésina algoritmov ucenia s ciastoénym dohfladom je kombinaciou algoritmov bez
dohladu a s dohfadom. Napriklad siete Deep Belief Networks (DBN) su zalozené na nekontrolovanych
komponentoch nazyvanych Restricted Boltzmann machines (RBM) naskladané na seba. RBM sa trénuju
postupne bez dohladu a potom sa cely systém doladuje pomocou technik u¢enia s dohfadom.

Reinforcement learning (u€enie na zaklade odmeny)

Metédy ulenia na zaklade odmeny sa trochu liSia od konven&nych metéd s dohfadom alebo bez dohladu.
UcCiaci sa systém, ktory sa v tomto kontexte nazyva agent, méze pozorovat prostredie, vyberat a vykonavat
akcie a na zaklade tychto rozhodnuti dostavat odmeny (alebo tresty vo forme negativhych odmien, ako je
znazornené na obrazku 14). Potom sa musi sam naucit, aka je najlepsia stratégia, nazyvana politika/zasada,
aby ¢asom ziskal €o najvacSiu odmenu. Politika definuje, aku akciu by mal agent zvolit, ked je v danej
situacii. Hlavné kroky metddy ucenia na zaklade odmeny su uvedené nasledovne.

priprava agenta so suborom pociatocnych politik a stratégie

sledovanie prostredia a aktualny stav

vyber optimalnej politiky a vykonanie akcie

ziskanie zodpovedajucej odmeny/pokuty

aktualizacia politiky/zasady ak je to potrebné

iterativne opakovanie krokov 2-5, kym sa agent nenaudi najoptimalnejSie politiky

Nooakbh=

Prikladom skuto&ného problému mdze byt situacia, ked sa snazite prinutit’ robota alebo stroj, aby sa naugil
hrat Sach. V tomto pripade by agentom bol robot a prostredie a stavy by boli $achovnica a pozicie Sachovych
figurok. Vhodna metodika u€enia na zaklade odmeny je znazornena na obrazku nizsie.
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Obr. : Reinforcement learning — trénovanie agenta aby vedel hrat Sach

Mnoho robotov napriklad implementuje algoritmy u€enia na zaklade odmeny, aby sa naudili chodit. Program
AlphaGo spolocnosti DeepMind je tiez dobrym prikladom tohto typu ucenia. Dostal sa na titulky novin v maji
2017, ked porazil majstra sveta Ke Jie v hre Go. Svoju vitaznu politiku sa naucil analyzou miliénov hier a
potom hral vela hier sam proti sebe. Pripominame, Ze u€enie bolo po¢as zapasov proti Sampidénovi vypnuté -
AlphaGo len uplatrioval politiku, ktord sa naudil.

Implementacia

Vnasom systéme sme sa prvotne rozhodli implementovat ML/Al nastroje pre vybrané druhy hrozieb ana
zaklade vykonanych testov (detailné vysledky su uvedené vpodkladovych dokumentoch) sme sa rozhodli
pouzit nasledovné algoritmy ametody:

— detekcia spam/ham — XGBoost

— detekcia phishing/spoofing — HDBSCAN

— detekcia DoS/DDoS — kombinacia metéd detekénych hranic apredikénych tunelov
— detekcia malware/tréjsky kéfi — Random Forest

— detekcia pokrocilych pretrvavajucich hrozieb APT — Random Forest

Detailny popis jednotlivych algoritmov ametdéd je uvedeny vo vystupe V9 - Popis vybraného algoritmu
spifajuceho stanovené kritéria.

Bezpecnostné hlasenia aalerty zaslané IDS/IPS nastrojom typu Suricata budi vnaSom systéme preverované
avyhodnocované zhladiska zavaznosti hrozby svyuZitim uvedenych metdd.

2.3 Zamer rieSenia

Projekt INNOSOC sa zameriava na priemyselny aplikovany vyskum voblasti kld€ovych digitalnych technologii
voblasti cloudovych technologii akybernetickej bezpecnosti. Tym projekt reflektuje na poziadavky tejto vyzvy
voblasti prechodu na digitalnu ekonomiku, ako aj na aktualne potreby komercnej sféry (ponuka modernych IT
sluzieb), na potreby spoloc¢nosti (vysSia uroven bezpecnosti adostatok IT odbornikov a Specialistov) afinalne
aj prepojenie vzdeldvacich avyskumnych institucii zpraxou (vzdelavanie aaplikovany vyskum). Hlavné
zameranie aciel projektu je aplikacia inovativnych pristupov avyuZitie otvorenych modernych technoldgii na
vytvorenie flexibilného amulititenantného operaného centra kybernetickej bezpelnosti (SOC) ako otvorenej
adostupnej cloudovej sluzby, ktord bude dostupna pre rdéznorodé organizacie. RieSenie vrovine spravy
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virtualneho cloud prostredia asluzby, ako aj vdetekcii anomalii na urovni operativy SOC bude vyuzivat a
obsahovat’ prvky automatizacie a hlbokého strojového uc¢enia DNN (Deep Neural Networks). Takéto rieSenie
bude reflektovat na réznorodé poziadavky zakaznikov abude vystavané na integracii dostupnych otvorenych
technoldégii, €o zaru€uje jeho otvorenost aj do buducnosti.

Vyvoj novych technolégii a inovécie prinadaju zmeny, ktoré menia nielen ekonomiku ale celd naSu
spolo¢nost. Digitalizacia, automatizacia a vyuzivanie umelej inteligencie Al (Artificial Intelligence) meni
zauzivané obchodné modely v jednotlivych sektoroch ekonomiky. Na druhej strane vS8ak otvara otazky
suvisiace sinformaénou a kybernetickou bezpeénostou. Reakcia Eurdpskej unie (EU) na tieto dynamické
zmeny je obsiahnuta v smernici 2022/2555 (Document 32022L.2555) o opatreniach na zabezpeclenie vysokej
spolo¢nej urovne kybernetickej bezpeénosti vVEU znamej aj ako NIS2. Smernica NIS2, aje predpoklad, ze aj
jej narodna implementacia, rozSiruje bezpecnostné poziadavky na SirS§i okruh organizacii ktoré budd musiet
na jej poziadavky reagovat’ prijatim primeranych bezpeénostnych opatreni, napriklad zhladiska detekcie
ahlasenia bezpec¢nostnych incidentov. RieSenie projektu sa preto zameriava na implementaciu rieSenia sluzby
kybernetickej bezpecnosti akladie déraz na vyvoj otvoreného rieSenia vo forme on-premise rieSenia &i sluzby,
ktoré bude dostupné pre réznorodych zaujemcov, ktori spadaju do skupiny dotknutych organizacii podla
NIS/NIS2 aich narodnych implementacii ako je Zakon o kybernetickej bezpecnosti ¢. 69/2018 Z.z.

Projekt INNOSOC si kladie ambicidozny ciel vytvorit otvorené cloud rieSenie SOC (Security Operating Center)
sluzby pre potreby zlepSenia kybernetickej bezpelnosti organizacie sprvkami automatizacie a hlbokého
strojového ucenia (DML — Deep Machine Learning). Obe oblasti, aplikacia metéd ML a prvkov automatizacie
do rieSenia SOC acelkovo vhodna integracia vSetkych komponentov SOC rieSenia su vsuUcasnosti
poziadavkou areakciou na stale sa zvySujice naroky na rieSenia SOC. Vyuzivanie prvkov Al aML su v
dnesSnej dobe velmi aktualnym trendom vsSeobecne. Prirodzenou je tak snaha ich integrovat aj do SOC
rieSeni, vktorych napomézu rychlejSie a efektivnejSie detegovat a reagovat na vznikajuce bezpecénostné
udalosti a hrozby, idealne vredlnom Case. Ich zaclefiovanie do SOC rieSeni je tak vsu€asnosti jednou zvelmi
aktualnych vyziev. Vcelkovom obraze zameru projektu, ktory kombinuje komplexnost budovania
Skalovatelnych on-premise cloud/kontajner prostredi, sbudovanim aprevadzkovanim virtualnej SOC sluzby
sprvkami ML/DNN sa jedna okomplexny ainovativny zamer. Kolektiv rieSitefov pri podavani projektu nenasiel
podobné komplexné SOC rieSenie kombinujice Al/ML snasadenim ako multitenantna aotvorena cloud sluzba
, ktoré by ponukali komeréné subjekty, respektive vrelevantnej odbornej literatire neboli popisané podobné
rieSenia v danej oblasti.

BRAIN:IT ako komercéna spoloCnost zaznamenala vysoky narast dopytu po cenovo dostupnej a na
Specializovany ludsky kapital nenaro¢nej bezpecénostnej sluzbe, pripadne rieSeni a to najma pre mikro, malé a
stredné podniky, ako aj menSie institucie verejnej spravy, ktoré spadaju do skupiny dotknutych organizacii
podla Zakona o kybernetickej bezpeénosti €. 69/2018 Z.z. (resp. NIS/NIS2) a nemaju adekvatny rozpocet a
Specializovanych bezpecnostnych expertov na naplnenie tychto poZiadaviek a povinnosti.

RieSenie projektu si tak kladie za ciel poskytnut partnerovi konkurenénu vyhodu spocivajucu vo vyvoji
inovativnej sluzby voblasti bezpecnosti ponukanej vo forme Skalovatelnej virtualizovanej sluzby vyuzivane;j
viacerymi zakaznikmi, ¢im prispeje kjej lahSej dostupnosti a naplneniu zameru smernice NIS2. Projekt
predpoklada, Ze vysledky vyskumu novych postupov a konceptov originalnych inovativnych rieSeni
bezpe&nostnej sluzby bude mat vysoku potencialnu aplikovatelnost v spolo&ensko-hospodarskej praxi.

Riesenie aktivit projektu INNOSOC predpoklada spracovanie technickych analyz, konceptualnych navrhov,
technickych §tadii, planov dalSieho vyvoja i dékazy o technickej zivotaschopnosti, zistenia aodporucania.
Cielom je ziskat presvedCivé dbkazy o technickej schopnosti rieSenia a zabezpecit jeho pripravenost’ pre
dalSi vyvoj. VSetky planované atu popisané aktivity, tak ako su uvedené vkapitole 3 smeruju knaplneniu
hlavného ciela projektu na drovni TRL3. Po dalSom vyvoji je vhodné na nasadenie vo forme komer&ného
produktu. Zaroveri bude vhodné pre vyuZitie ako platforma pre podporu praktického vzdelavania a dalSieho
vyvoja a vyskumu.

Pre zabezpecenie dosiahnutia cieflov projektu bude pouzita metodika riadenia projektov PRINCEZ2, ktoru na
riadenie svojich projektov pouzivaju obaja ¢lenovia konzorcia (UNIZA FRI aj BRAIN:IT). Metodika vychadza z
aplikovatelnych principov na réznorodé typy projektov bez ohladu na ich velkost. Metodika PRINCE2 je
postavena na viacerych klfi€ovych prvkoch a komponentoch, ktoré reflektuju potreby projektu v zmysle
naplnenia stanovenych cielov a vystupov projektu. Metodika je flexibilna, prispdsobitefna vzhladom na
podavany projekt, organizaciu Ziadatela a partnera. DOlezitym aspektom metodiky PRINCE2 v zmysle
rieSeného projektu je pravidelnd kontrola realizacie projektu a prisposobovanie sa zmenam, ktoré mézu
nastat v priebehu rieSenia projektu. Toto vidime ako velmi délezité vzhfadom na oblast rieSeného projektu,

Financované ;
Eurépskou tniou PLAN [OBNOVY @

MextGenerationEU

URAD VLADY
SLOVEMSKE] REPUBLIKY

24/243



—=J] | ZILINSKAUNIVERZITAV ZILINE

A / E\ Fakulta riadenia B R A I N : I T

ainformatiky

ktorou su zo SirSieho pohladu informacné a komunikacéné technoldgie (IKT) a s tym spojené produkty a
sluzby, ktoré sa vplyvom informatizacie spoloCnosti ako celku velmi rychlo a dynamicky menia. Na tieto
zmeny je potrebné kontinualne a v kratkom Case reagovat’ a tak zabezpecit pozadovanu Uroven udrzatefnosti
a konkurencieschopnosti rieSeného projektu ako aj jeho vystupov.

Pri navrhu architektury rieSenia sa bude vyuzivat metodika TOGAF (Open Group Architecture Framewor) a
na jej zakreslenie sa bude vyuzivat Archimate 3 a UML v2. Pre overovanie a testovanie funk&nych
poZiadaviek budu vyuzZivané techniky ISTQB (International Software Testing Qualifications Board), ktoré
zabezpecia pozadovanu kvalitu rieSenia. V navrhoch na spravu systému a tvorbe odporuc€ani sa rieSenie
projektu bude opierat o metodiku ITILv4 pre navrh kompletnych postupov riadenia dodavky sluzieb a
zabezpecenie stanovenych prevadzkovych parametrov. Experimenty azdroje dat budu realizované nad
sietovou infrastruktirou UNIZA FRI ako aj na vlastnom privatnom cloud computing systéme postavenom nad
rieSenim OpenStack srozSirenim opodporu Kubernetes/kontajnery.

Vramci rieSenia projektu INNOSOC budeme dodrziavat pravidla, tak ako su definované vnarodnej stratégii
pre otvorenu vedu, ktoru schvalila vidda SR vroku 2021, ktoré zaroven patria medzi strategické ciele UNIZA.
Riesitelia budu postupne publikovat vSetky dostupné informacie a vysledky projektu relevantnou formou
vdomacich a zahrani¢nych zbornikoch a¢asopisoch, ktoré poskytuju otvoreny pristup. Vystupy dosiahnuté v
ramci projektu tak budu dostupné vo forme, ktora umozni ich dalSie pouzitie na vedecko-vyskumné ucéely ako
aj dostupnost vysledkov pre Siroku verejnost a v sulade s principmi ,open access”. Okrem toho nas tim bude
organizovat rézne diseminacné aktivity, ako napriklad odborné sympézium pre odbornu ako aj laicku
verejnost, ktoré bude zamerané na diseminaciu vysledkov projektu. Finalne, vramci rieSenia projektu bude
prevadzkované webové sidlo sotvorenym pristupom, ktora bude obsahovat informacie orieSenej
problematike.

2.4 Ciele riesenia

2.41 Hlavny ciel projektu

V sucCasnej digitalnej ére kedy organizacie celia stale sofistikovanejSim bezpeénostnym hrozbam, je
zabezpeCenie dat a ochrana proti kybernetickym uatokom kFfu€ovymi aspektmi pre ich uUspech a
konkurencieschopnost. Uvedomuje si to aj EU vramci programu Digital Europe, ktory je zamerany na
prindSanie digitdlnych technoldgii podnikom, obéanom a organom verejnej spravy. Preto je vyskum a vyvoj
novych bezpefnostnych rieSeni a postupov neustalym imperativom dne3nej doby aje vsulade scielmi
European Cybersecurity Competence Centre and Network. Na druhej strane sa cloudové technoldgie stali
hnacou silou pre digitalnu transformaciu mnohych procesov vorganizaciach, tak ako na to poukazuje aj The
European Alliance for Industrial Data, Edge and Cloud, ktorej ciefom je podporovat vyvoj a zavadzanie
Spickovych cloudovych technoldgii novej generacie do praxe. Tieto technoldégie umozhuju jednotlivym
organizaciam flexibilitu, Skalovatelnost a efektivnost. Tento projekt sa zameriava na vyvoj flexibilnej cloudovej
sluzby, ktora spaja tieto dve klucové oblasti - bezpecnost a cloudové technolégie.

Hlavhym ciefom projektu INNOSOC je navrh otvoreného, multitenantného rieSenia operaéného centra
bezpecnosti SOC, ktoré bude poskytované ako vykonovo flexibilna cloudova/kontajnerova sluzba s
modulmi pre detekciu a predikciu anomalii s vyuzitim strojového uéenia a neurénovych sieti.

Inovaénym prvkom tohto projektu je implementéacia prvkov automatizacie a pokrocCilych metdd detekcie
anomalii s vyuzitim ML, konkrétne hlbokych neurénovych sieti (DNN). Tie budu jednak aplikované na oblast
monitoringu a predikcie anomalii operativy samotného cloud rieSenia aprispeju tak kplynulejSej abezpecnejsej
prevadzke platformy svySSou mierou dostupnosti, spolahlivosti avykonnosti. Hlavne vSak vyvinuté ML metédy
budu pouzité na detekciu bezpeénostnych anomalii v datach ziskavanych zo systémov (komponentov) SOC
centra adoplnia ¢€i zvySia jeho efektivitu a u€innost. INNOSOC projekt ma potencial priniest redlnu otvorenu
platformu, kde budu aplikovatelné poznatky a nové rieSenia v oblasti kybernetickej bezpenosti aotvorenych
cloudovych riedeni.

Samotny vyskum otvorenych rieSeni multi-tenant cloud-based SOC je relevantny kvoli potrebe efektivnych,
Skalovatelnych a nakladovo efektivnych bezpeénostnych rieSeni v stale komplexnejSom a vzajomne
prepojenom digitalnom prostredi, po ktorych bude aj z dévodu narodnych implementacii smernic ako NIS2 a
pozZiadaviek bezpelnejSej Eurdpy rast dopyt. Inovativne zapojenie metéd ML do prevadzky platformy asluzby
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zaroven ide vtrende rozvoja multidoménovych aplikacii metéd ML, ktoré podporuje vykonnu analytiku
apodporu procesov rozhodovania, rychlejSiu aefektivnejSiu reakciu, presnost a Skalovatelnost rieSenia
avneposlednej rade rozvija prvky automatizacie ako techniky Setriacej fudské zdroje. RieSenie projektu tak
prispeje k rieSeniu novych vyziev v oblasti kybernetickej bezpe&nosti, cloudovych vypoctov a praktického
vzdelavania kybernetickych Specialistov.

S projektom suvisi aj dolezity aspekt otvorenosti. Projekt INNOSOC bude postaveny na otvorenych a volne
dostupnych virtualizaénych technoldgiach (cloud alternativne kontajner) sprvkami automatizacie spravy
amonitoringu ako technologického prostriedku pre flexibilnu askalovatelnt prevadzku navrhovanej sluzby.
SOC sluzba samotna bude tiez vyuzivat integraciu otvorenych rieSeni doplnenu oimplementaciu prvkov Al/ML
(DNN) napriklad vramci rychlej detekcie anomalii. Tento pristup prispeje kudrzatelnosti a dostupnosti jeho
vystupov pre Siroké spektrum pouzivatelov. NaSe Usilie smeruje k vytvoreniu bezpecénejSieho a
spolahlivejSieho digitalneho prostredia, prinaSa nové poznatky a rieSenia, podporuje ekonomicky rast a
zvySuje dbéveru pouzivatelov pri vyuzivani digitalnych sluzieb adigitalnej transformacii.

V projekte vyvinuté postupy, metddy a dosiahnuté vystupy umoznia vyvoj sluzby inovativneho rieSenia pre
kyberneticki bezpeénost' v cloude. Vzhladom na stav trhu s podobnymi rieSeniami a poziadavky plynuce z
novych smernic EU v oblasti kybernetickej bezpec€nosti je buduci komerény potencial tohto rieSenia nielen na
trhu vSR velmi velky. Zakaznikom BRAIN:IT (su¢asnym &i potencionalnym) umozni poskytovat ochranu pre
svojich pouzivatelov aaktiva. Zaroven zlepsi efektivnost a konkurencieschopnost danej organizacie. UNIZA
FRI umozni vybudovat SOC rieSenie, ktoré prispeje k rozvoju praktickych zru¢nosti studentov denného $tudia
s podporou projektovo a problémovo orientovaného vzdelavania implementovaného na pracovisku UNIZA
FRI ako aj prispeje krozvoju dalSich vedecko-vyskumnych aktivit voblasti bezpecnosti acloud computingu
(CC). Projekt tak spifia svojim obsahom v$etky naleZitosti buduceho rieSenia s komerénym potencialom.

2.4.2 Specifické ciele projektu

Dosiahnutie hlavného ciela predstavuje vkazdom z jeho individualnych komponentov, ale ako aj
celok, komplexny a zlozZity proces. Pre zabezpe&enie dosiahnutia hlavného ciefa projektu boli
vzmysle aplikacie architektonickych pristupov kvyvoju zlozitych informaé&no-komunikaénych
systémov identifikované nasledujuce Specifické ciele projektu:
1. Navrh technologického rieSenia pre prevadzkovanie sluzby SOC s vyuzitim virtualizovanych
rieSeni spracovanom az na uroven TRL3.
2. Navrh inteligentného systému pre monitoring technologickych prostriedkov asluzieb.
3. Navrh architektury samotnej inovativnej elastickej sluzby INNOSOC ako integracie otvorenych
rieSeni a komponentov.
4. Navrh vhodnych algoritmov strojového ucenia s aplikaciou hibokych neurénovych sieti pre
riedenie Ulohy detekcie a predikcie bezpe€nostnych aoperaénych anomalii.
5. Vytvorenie platformy pre zdielanie nadobudnutych poznatkov v zmysle realizovaného projektu
azasad otvorenej vedy.

Jednotlivé Specifické ciele budu rieSené vzmieSanych timoch parterov UNIZA FRI aBRAIN:IT a s
pomocou pouzitia metodiky SMART za ucelom dosiahnutia hlavného ciela projektu INNOSOC.

(S) Definovania Specifického ciela €. 1: Navrh technologického rieSenia pre prevadzkovanie
sluzby SOC s vyuzitim virtualizovanych rieSeni spracovanom az na dudroveri TRL3, podla
poziadaviek definovanych pre prevadzku SOC sluzby. RieSenie bude navrhnuté tak, aby ho bolo
mozné lahko rozSirovat a prispésobovat potrebam azatazi podla poziadaviek zakaznikov. Navrh
rieSenia bude zahffial mechanizmy pre automatizaciu nasadenia audrzatelnosti, monitoring a
spravu infrastruktury, aktualizovanie a zalohovanie, spolahlivost adostupnost, orchestraciu,
automatizaciu, zabezpecenie aspracovanie suvisiacich procesov. Pri ndvrhu sa vyuzije systémovy
pristup pre komplexné spracovanie problematiky.

(M) Na meranie dosiahnutia jednotlivych aktivit Specifického ciefa 1 sa vyuzije paleta vhodnych
kfa€ovych metrik - KPI (Key performance indicators) ako MTTR (mean time to recovery) - priemerny
¢as obnovenia sluzby, HA (High Availability) vysoka dostupnost’ v zmysle dostupnosti uzlov, ktoré
mobzu byt znefunkénené na zachovanie funkéného systému, priemerna doba odozvy systému pre
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rézne urovne zatazenia, stupefl automatizacie, nakladovost aefektivnost rieSenia ainé. Vramci
merania tohto ciefa sa bude realizovat' aj pravidelné hodnotenie dosiahnutych vysledkov, tvorba
dokumentacie v jednotlivych fazach realizacie rieSenia, validacia, €i boli splnené definované
oCakavania, verifikacia, &i boli splnené poziadavky kladené na systém, porovnania, reporty
ztestovania a atd.

(A) Pre dosiahnutie realizacie navrhu savyuZije holisticky a systémovy pristup pre komplexné
spracovanie danej problematiky od vychodzich poZiadaviek cez vyber vhodnych komponentov a
naslednévytvorenie navrhu architektury komplexnej virtualizacnej platformy rieSenia. Navrh bude
vyuzivat moderné otvorené technolégie virtualizacie. Vysledny navrh bude splfovat technické a
bezpetnostné poZiadavky suvisiace s prevadzkovanim inovativnej virtualnej sluzby INNOSOC
svyS§Sou mierou automatizacie Cinnosti operativy.

(R). Navrhované rieSenie povazujeme za realistické amozné najma vzhladom na personalnu
obsadenie projektu, kde jednotlivi rieSitelia maju dlhorocné a bohaté skusenosti s modernymi
technoldégiami virtualizacie, kam zaradujme vyuZitie on-premise cloud computing rieSeni ako
napriklad OpenStack alebo vo forme mikrosluzieb nad Kubernetes atd.

(T) Casovy ramec realizacie $pecifického ciela je blizsie popisany vkapitole 3.

(S) Definovania Specifického ciela €. 2: Navrh inteligentného inovativneho systému pre
monitoring technologickych prostriedkov asluZzieb. Navrh systému bude zohladnovat vyber
vhodnych parametrov pre sledovanie aktualneho stavu zdrojov a vykonu, identifikaciu problémov,
rychlu detekciu vypadkov a bezpecénostnych hrozieb, zlepSenie vykonu aplikacii, efektivne
vyuzivanie zdrojov, zabezpecCenie dat. rychlu Skalovatelnost. Vysledky budu poskytnuté cez
navrhnuté vizualizacie (dashboardy), alerty areportingy. Do rieSenia budu zakomponované prvky
ML scieflom detekcie apredikcie anomalnych udalosti voperative virtualizovaného rieSenia na
zaklade zbieranych atributov, logov ainych informacii z réznych pouzitych zdrojov. Navrhovany
systém bude poskytovat rozSirené moznosti nastavenia alarmov aalertingu.

(M) Meratelnost Specifického ciela €. 2 bude realizovana na zaklade ziskanych informacii z vhodne
zvolenych klu€ovych metrik vo vztahu k danému cielu. Medzi takéto kfuCové metriky je mozné
zaradit Presnost detekcie vypadkov ako meranie presnosti systému v detekcii vypadkov a
problémov v realnom €as; Rychlost’ detekcie areakcie zamerany na overenie, ako rychlo systém
identifikuje vypadky areaguje; Skalovatelnost a efektivita vyuZivania zdrojov, zameranou na
sledovanie resp. monitorovanie vyuzivania zdrojov a sluzieb cloudovej platformy. Na zaklade tejto
metriky je mozné zabezpelit optimalne vyuzivanie zdrojov cloudu pre zamedzenie vzniku
nadmernych nakladov; Nastavitelnost’ alarmov ako miery prispésobitelnosti alertovania. Vykonnost
systému aaplikacii zhfadiska ¢asu odozvy amnozZstva dat, napriklad logov aich spracovania.

(A) Dosiahnutelnost $pecifického ciela €. 2 je uUzko prepojené s vysledkami jednotlivych
definovanych klu€ovych metrik. Ziskané udaje budu porovnavané v ramci jednotlivych kontrolnych
etap projektu, zaroven budu porovnané vzhfadom na definiciu Specifického ciefa €. 2 a hlavného
ciela realizovaného projektu. Sucastou overenia a vyhodnotenia bude aj hodnotenie vykonu, t. j. €i
bol ciel dosiahnuty na zaklade vysledkov monitorovania. Zistené nedostatky budu premietnuté do
napravnych opatreni v zmysle aktualizacie systému, konfiguracie a pod. Navrh bude vyuzivat
moderné otvorené technoldgie. Zaroveri bude v ramci overenia a vyhodnotenia ciela vypracovana
dokumentacia o vSetkych krokoch, vysledkoch monitorovania a aktualizaciach sumarneho vystupu
na zaklade tychto zisteni. Sucastou dokumentacie budu aj porovnania, reporty z testovania,
zaverecna sprava a dalSie publikacie.

(R). Pre spracovanie takto komplexnej témy treba poznat pohlady zainteresovanych stran, kde
vystup vedie kspravne uréenym parametrom monitorovania (metrikdm), reportovaniu anastaveniu
zmluvy o urovni sluzby (SLA). Do takto komplexnej problematiky je zaujem rieSitelov projektu
zakomponovat prvky dohfadu suplatnenim strojového wudenia atak navrhnat inovativny
monitorovaci systém. Zhladiska rieSenia oakavame Ze inteligentny monitorovaci systém pomoze

Financované ) URAD VLADY
Eurépskou tniou PLAN [OBNOVY @

SLOVENSKE) REPUBLIKY
MextGenerationEU

27/243



—=J] | ZILINSKAUNIVERZITAV ZILINE

Y '/"\ Fakulta riadenia B R A I N : I T

I~ — ainformatiky

predchadzat problémom, predikovat poruchy a optimalizovat nadvazujuce procesy. Na zaklade
stanoveného parcialneho ciela navrhujeme nasledujuce realistické oblasti rieSenia ako su navrh
metrik monitorovania arieSenie SLA, navrh architektiry monitorovacieho systému amonitoring
vypoctovej asietovej infrastruktury, vyber atestovanie rieSeni pre komponenty architektury,
vizualizacia, reporting, alarmy aalerting apodobne. Tieto oblasti rieSenia by mali umoznit’ vytvorenie
komplexného monitorovacieho systému, ktory je schopny zlepSit prevadzku a bezpecénost
virtualizovanych sluzieb v cloude a poskytovat hodnotné informacie pre administratorov a
prevadzkovatelov. Na zaklade uvedenych informacii v suvislosti inteligentnymi systémami pre
monitoring prostredia a sluzieb v cloude je mozné povaZovat Specificky ciel €. 2 za realisticky.

(T) Casovy ramec realizacie $pecifického ciela 2 je popisany vkapitole 3.

(S) Definovania Specifického ciela €. 3: Navrh architektury samotnej inovativnej elastickej sluzby
INNOSOC ako integracie otvorenych rieseni akomponentov, ktory zohladfiuje proaktivny pristup k
bezpecénosti, za u€elom monitorovania a ochrany informaénych aktiv, a za u¢elom implementacie
celkovej stratégie bezpecnosti organizacii - tenantov v cloude, pre ktorych bude tymto spésobom
poskytovana dana sluzba. RieSenie bude zahffat navrh roli potrebnych Specialistov v SOC centre,
navrh procesov a technoldgii, ktoré budu rieSit nepretrZité monitorovanie, prevenciu, detekciu,
vySetrovanie a reagovanie na kybernetické hrozby.

(M) Meratelnost Specifického ciefa 3 je dblezita pre overenie funkénosti celého SOCaas rieSenia, a
pre nepretrzité zlepSovanie navrhnutych procesov, fudského kapitalu a technoldgii pouzitych v
SOCaaS. Pocas rieSenia budu merané rézne aspekty vykonu SOCaas$S sluzby, pricom ako klucové
ukazovatele vykonu bude pouZitych tychto 5 metrik: Cas zotrvania, poCas ktorého maju aktéri
hrozby pristup k sieti predtym, ako su detekovani a ich pristup je zastaveny, MTTR (Mean Time To
Detect) - priemerny ¢€as, potrebny na identifikaciu platnych bezpeénostnych incidentov v sieti, MTTR
(Mean Time to Respond) - priemerny €as potrebny na zastavenie bezpeénostného incidentu a
naslednu napravu, MTTC (Mean Time to Contain) - ¢as potrebny na také vyrieSenie incidentu, aby
incident nespdsobil dalSie Skody na systémoch alebo udajoch, a TTC (Time to Control) - ¢as
potrebny na zastavenie $irenia malvéru v sieti. Dal$imi vhodnymi metrikami su Naklady rieenia, t. j.
celkové naklady na implementaciu a prevadzku rieSenia SOCaaS. Uvedena metrika bude
prezentovat informacie o hospodarnosti a efektivite architektury SOCaaS v porovnani s komeréne
dostupnymi alternativnymi rieSeniami. Doba implementacie, t. j. as za ktory bude UspeSne rieSenie
nasadené v ratane jeho konfiguracie. Cim rychlejsie bude mozné rieSenie implementovat, tym
efektivnejSie bude mozné reagovat’ na pripadné hrozby.

(A) Z hladiska procesov bude rieSenie zahfhat jednotlivé kategérie tak, aby boli pokryté a
dosiahnutelné vSetky zakladné procesy, vratane klasifikacie udalosti a ich triedenia, tiketovacieho
procesu, prioritizacie a analyzy sledovanych udalosti, procesu obnovy a napravy, procesu
hodnotenia aj auditu. Z technologického hfadiska, budu analyzované, vybrané a vyzité otvorené
rieSenia, ktoré vyznamne znizuju naklady oproti substititom komeréného charakteru. Z tohto
pohladu je mozné takéto rieSenia povazovat za zaujimavé pre rdzne organizacie a pouzivatelov s
obmedzenym rozpocétom. Vyhodou open source rieSeni je tiez vysoka uroven flexibility a
prispbsobitefnosti kddu podla konkrétnych potrieb organizacie. Sluzba SOCaaS bude zahfhat
takéto open source technologické rieSenia, ktoré budu spifiat potrebné funkcie monitorovania
bezpetnosti, prieskumu informaénych aktiv automatizovanym spésobom, posudzovania
zranitelnosti, monitorovania spravania, prevencie a detekcie, na koncovych zariadeniach i v sieti,
zhromazdovania a analyzy bezpecnostnych udalosti a logov z celej siete s moznostou agregacie,
korelacie a analyzu vystrah. Na zaklade uvedenych informacii v suvislosti s navrhom architektary
SOCaaS na zaklade open source rieSenia je mozné povazovat Specificky ciel €. 3 za realisticky.

(R) Sluzba SOCaaS bude navrhnuta tak, aby pri obnove systémov pri kybernetickom
bezpecnostnom incidente boli vietky procesy a technoldgie nastavené tak, aby prihliadali na hlavné
komponenty obnovy systémov po krizovej udalosti a planovania kontinuity podnikania, ako je cief
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doby zotavenia (recovery time objective - RTO), ktory predstavuje maximalny tolerovany interval
vypadku daného zariadenia, systému, siete, alebo aplikacie, ktory méze nastat po chybe, alebo
kritickej udalosti. Parcialny ciel 3 bude C&erpat a stavat na vysledkoch z predoslych dvoch
parcialnych cielov 1 a 2, a pri monitorovani, a detekcii incidentov vyuzivat aj inovativhe metody
detekcie anomalii zaloZzené na strojovom uceni, z parcialneho ciela 4.

(T) Casovy ramec realizacie $pecifického ciela 2 je blizsie $pecifikovany vkapitole 3.

(S) Definovania Specifického ciela ¢. 4: Navrh vhodnych algoritmov strojového ucdenia s
aplikaciou hlbokych neurénovych sieti pre rieSenie uGlohy detekcie a predikcie bezpecnostnych
aoperacnych anomalii. Dosiahnutie uvedeného S$pecifického ciefa ma umoznit rozSirenie
funkcionality virtualizaCnej platformy ahlavne SOCaaS vnej o rieSenia pre detekciu a predikciu
bezpecnostnych (prevadzkovych) anomalii pomocou pokroCilych technoldgii v zmysle ML,
konkrétne hlbokych neurénovych sieti.

(M) Medzi vhodné klu€ové metriky pre meranie uspesnosti algoritmov je mozné zaradit napriklad
presnost detekcie anomalii, mier faloSne pozitivnych a faloSne negativnych vysledkov, Pocet
identifikovanych bezpecnostnych, aj operativhych anomalii, rychlost detekcie,, presnost’ predikcie,
naro¢nost na zdroje a podobne. Vzhladom na dynamicky charakter odvetvia, v ktorom bude projekt
rieSeny, existuje predpoklad, Ze uvedeny postup a klu€ové metriky budu upravované a pripadne
dopifané podas rieSenia projektu, vdaka éomu bude mozné dosiahnut &o najlepsi vysledok vramci
realizacie Specifického ciela 4.

(A) Pre potreby dosiahnutia Specifického ciefa €. 4 je potrebné definovat postupy pre ziskavanie
vhodnych udajov, ktoré budu sluzit ako podklad pre trénovanie ML algoritmov za ucelom
identifikacie apredikcie anomalii. Riesitelia projektu sa zameraju najma na Identifikaciu a ziskavanie
vhodnych udajov zréznych komponentov vizualizaénej platformy akomponentov SOCaaS (logy,
reporty osietovych tokoch, jednotlivych paketoch, bezpelnostné udalosti, hlasenia apodobne)
vhodnych pre budovanie trénovacich a testovacich datasetov. Na zaklade stanovenych cielov bude
vykonany navrh, trénovanie atestovanie ML modelov sulohou identifikacie apredikcie
bezpecnostnych aoperativnych anomalii scielom dosiahnutia primeranej presnosti modelu pri
primeranej spotrebe zdrojov adostatoCnej rychlosti detekcie. Vtejto etape sa bude riesSit aj
problematika vyberu najvhodnejSieho algoritmu (aplikacie ML modelu) na zaklade porovnanych
vysledkov ajeho overenie na realnych datach v laboratérnych podmienkach, anasledna uprava
rieSenia na zaklade ziskanych informacii.

(R) Vzhladom k rastucemu mnoZstvu komplexnych kybernetickych hrozieb rastie délezitost’ vyvoja
a nasadenia sofistikovanych nastrojov na ich detekciu a predikciu. Strojové u€enie a neurénové
siete mbézu identifikovat vzory a anomalie, ktoré by nebolo mozné zachytit tradi€¢nymi metédami.
Tento jav je spdsobeny najma velkym objemom generovanych udajov, ktoré je potrebné v oblasti
kybernetickej bezpeCnosti avirtualizovanej operativy analyzovat, navySe simperativom na
podmienky detekcie v realnom Case. Prave vhodné metody strojového ucenia, napriklad aj hiboké
strojové ucenie vulohe detekciou bezpecnostnych anomalii, dokazu takymto spésobom pracovat a
identifikovat vzory v mnozstve dostupnych udajov. Zaroven je ich vyhodou schopnost’ u€enia sa a
prispbsobenia novym hrozbam a vzorcom na zaklade ¢oho mézu byt u€inné pri identifikacii novych
a neznamych hrozieb (zero day). Moznost trénovania takto Specializovanej neurénovej siete moze
viest’ k dosiahnutiu niz8ej frekvencie faloSnych poplachov oproti tradiCnym systémom, t. j. rieSenie
mensSieho mnozZstva zbyto¢nych varovani. Vzhladom na personalne obsadenie projektu, kde mnohi
rieSitelia maju dihoro€né a bohaté skusenosti snavrhom vhodnych algoritmov strojového ucenia s
aplikaciou neuronovych sieti pre potreby detekcie a predikcie bezpeénostnych anomalii je mozné
povazovat Specificky ciel €. 4 za realisticky.

(T) Casovy ramec realizacie $pecifického ciela 1 je blizsie popisany vkapitole 3.

Financované ;
Eurépskou tniou PLAN [OBNOVY @

MextGenerationEU

URAD VLADY
SLOVEMSKE] REPUBLIKY

29/243



=7 | ZILINSKAUNIVERZITAV 2ILINE

\'. !/ { Fakulta riadenia B R A I N : I T

L= | ainformatiky

(S) Definovania Specifického ciela €. 5: Vytvorenie platformy pre zdielanie nadobudnutych
poznatkov v zmysle realizovaného projektu azasad otvorenej vedy. Tento ciel reflektuje na potreby
diseminacie poznatkov a vysledkov projektu INNOSOC.

(M) Meratelnost Specifického ciela €. 5 bude realizovana na zaklade ziskanych informacii z vhodne zvolenych
KPI metrik vo vztahu k danému cielu. Medzi takéto KPI je mozné zaradit poCet aktivhych pouzivatelov na
platforme alebo pocet pristupov za dané obdobie. Tato metrika bude prezentovat informaciu, do akej miery je
platforma vyuZivana a ako &asto. DalSou metrikou je Poget zdielanych dokumentov, &lankov, datasetovalebo
inych prispevkov na platforme. Metrika identifikuje aktivitu ¢lenov timu pri zdielani znalosti v zmysle
stanoveného ciela projektu. Dal$iu metriku predstavuje Spatna vézba, t. j. podet prispevkov, diskusii,
zdielania dostupnych materidlov a poznatkov pouzivatelmi. Tato metrika poskytne délezité informacie o
vnimani platformy pouzivatefmi, jej kvalite a kvalite zdiefanych informacii v zmysle projektu. Vneposlednom
rade to bude metrika aj poCet odbornych ¢lankov na danu problematiku uverejnenych véasopisoch
azbornikoch. Uvedeny klu¢ové metriky zabezpedia meratelnost Specifického ciela &. 5, a zaroveri umoznia
vytvorenie online platformy pre zdielanie nadobudnutych poznatkov v zmysle realizovaného projektu.

(A) Osvetové a diseminacné aktivity k rieSenej problematike projektu budu realizovane s podporou
webovej platformy/stranky, ktora podporuje zdielanie obsahu. Tu budu dostupné zaverecné spravy,
reporty zexperimentov atestovania, navody a aktualizovana kompletna projektova dokumentacia.
Vystupy projektu budu publikované aj vo forme odbornych prispevkov na domacich azahrani¢nych
konferenciach aodbornych publikacii v indexovanych vedeckych €asopisoch amedzinarodnych
vedeckych konferenciach, preferované tych, podporujucich zasady ,open-access®.

(R). Vytvorenie platformy pre zdiefanie nadobudnutych poznatkov partnerov projektu aSiroku verejnost s
vyuzitim moznosti spatnej vazby a zdielaniu datasetov verejnosti pre podporu dalSieho vyskumu a rozvoja v
zmysle realizovaného projektu je mozné povazovat Specificky ciel €. 5 za realisticky.

(T) Casovy ramec realizacie $pecifického ciela 5 je planovany na je popisany vkapitole 3.

2.5 Pracovné baliky, Vystupy, Meratel'né a vykonnostné ukazovatele (KPI)

2.5.1 Zoznam pracovnych balikov

Kaod . . . . Zaciatok aktivit Koniec aktivit (uvedte
a Nazov pracovného Subjekt zodpovedny za : . A
pracovného . . . < 8 (uvedte mesiac mesiac realizacie
, balika riadenie pracovného balika A ; ;
balika realizacie projektu) projektu)
KPB1 Navrh virt. rieSenia UNIZAFRI M1 M16
KPB2 Navrh SOCaaS sluzby | UNIZAFRI M6 M18
KPB3 Navrh ML algoritmov UNIZAFRI M5 M18
KPB4 Architektura rieSenia BRAIN:IT M13 M22
KPB5 Realizacia rieSenia BRAIN:IT M19 M24
KPB6 Publika¢né vystupy UNIZAFRI M8 M24
KPB7 Osvetové aktivity BRAIN:IT M13 M24
KPB8 Proj. dokumentacia UNIZAFRI M1 M24
KPB9 Zaverecna sprava UNIZAFRI M23 M24
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2.5.2 Zoznam vystupov

BRAIN:IT

. Kéd Subjekt Pristup A DQdanle
Cislo . . . Spoésob vystupu
. Vystup pracovného | zodpovedny Typ a . ]
vystupu . . o overenia (mesiac
balika za vystup Sirenie -
projektu)
V1 vysledok analyzy KPB1 UNIZAFRI | dokumentacia | N kompletna M3
dostupnych rieSeni dokumentacia
V2 zoznam definovanych | pgy UNIZAFRI | zoznam N schvaleny M5
kritérii zoznam
popis vybraného rieSenia kompletna
V3 splniajuceho stanovené KPB1 UNIZAFRI dokumentacia | N dok P taci M7
kritéria okumentacia
V4 vysledok analyzy KPB2 UNIZAFRI | dokumentacia | N kompletna M3
vhodnych komponentov dokumentacia
V5 zoznam definovanych | pgy UNIZAFRI | zoznam N schvaleny M5
kritérii zoznam
popis dashbordov, kompletna
V6 monitorovacieho a KPB2 UNIZAFRI dokumentacia | N dokupmentécia M7
reportovacieho systému
V7 vysledok analyzy KPB3 UNIZAFRI | dokumentécia | N kompletna M10
vhodnych algoritmov dokumentacia
V8 zoznam definovanych KPB3 UNIZAFRI | zoznam N schvaleny M12
Kritérii zoznam
popis vybraného kompletna
V9 algoritmu splfajuceho KPB3 UNIZAFRI dokumentacia | N dokupmentécia M17
stanovené kritéria
vio  |Zoznamfunkénycha | ppy BRAIN:IT | zoznam N schvaleny M14
nefunkénych poziadaviek zoznam
V11 Biznis architektura KPB4 BRAIN:IT | dokumentacia | N schvalena M16
dokumentacia
vi2 | Fechnologicka KPB4 BRAIN:IT | dokumentacia | N schvalena M19
architektura dokumentacia
vi3 | DNR-Detailny navrh | oy BRAIN:T | dokumentécia | N kompletna M22
rieSenia spolu s prilohami dokumentacia
V14 Funké&na infrastruktura KPB5 BRAIN:IT | dokumentacia | N funkéna = M19
infradtruktira
V15 | SW komponenty KPBS5 BRAINJT | Z0Znam N schvaleny M20
zoznam
V16 Funké&ny PoC KPB5 BRAIN:IT | dokumentacia | N stabilnaunkena 1o,
cloud sluzba
vi7 | Vysledky avyhodnotenie | | ppy BRAIN:IT | protokol N schvaleny M24
testov protokol
publikované indexované - regllsvtrlaclzla
V18 oy 2 N . KPB6 UNIZAFRI ¢lanky P vkniznici, M24
¢lanky v€asopisoch . .
indexovanie
prispevky z konferencii, . regllsvtrgcl:la
V19 y . KPB6 UNIZAFRI zborniky P vkniznici, M24
zaradené v zbornikoch . .
indexovanie
V20 Vytvorenie online KPB7 BRAIN:IT |nformacny p dogtupnost M15
platformy portal online
Dostupné online schvaleny
V21 osvetové podklady a KPB7 . edukacné M22
vystupy BRAIN:IT materialy P zoznam
zrealizované osvetové . - zoznam
V22 aktivit KPB7 BRAIN:IT aktivity P ucastnikov, M24
y fotodokumentacia
vo3  |3klualizovane KPBS UNIZAFRI | dokumentacia | N schvalene M3
zddvodnenie projektu projektovym
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vyborom
aktualizovany logicky schvalené
V24 . - KPB8 UNIZAFRI dokumentacia | N projektovym M3
ramec projektu vyborom
aktualizované nastroje i
sledujuce ¢asové schvalené
V25 - e ; KPB8 UNIZAFRI dokumentacia | N projektovym M5
dispozicie projektu a .
IR vyborom
plnenie cielov
aktualizované €erpanie schvalené
V26 . . KPB8 UNIZAFRI dokumentacia | N projektovym M6
stanoveného rozpoctu .
vyborom
schvalené
V27 register rizik KPB8 UNIZAFRI register N projektovym M3
vyborom
S . schvalené
V28 priebezna sprava KPB8 UNIZAFRI report P projektovym M12
projektu vyborom
zavereéna sprava schvalené
V29 . P KPB9 UNIZAFRI report P projektovym M24
projektu vyborom

2.6 Rozsah rieSenia

Rozsah rieSenia je stanoveny pracovnymi balikmi, vystupmi a harmonogramom prac s trvanim. BlizSie
informacie su v kapitole Harmonogram realizacie a nasadenia, zavislosti.

2.7 Metodika

Pre dosiahnutie cielov projektu a pozadovanych vystupov z jednotlivych aktivit projektu bude pouzity
systematicky metodicky postup pozostavajuci z nasledujucich krokov: definovanie cielov skimania;
identifikovanie parametrov pre vyber relevantnych zdrojov informacii; vyhladavanie relevantnych zdrojov
informacii; ukladanie zdrojov informécii; verifikacia zdrojov informacii; klasifikacia informécii; vyhodnotenie a
pouZitie informacii; spracovanie dokumentacie; kontrola plnenia definovaného ciela skimania.

Predpokladom pre dosiahnutie pozadovanych vysledkov z jednotlivych aktivit projektu je vyuzivanie
relevantnych zdrojov informacii a to najma: odbornt literaturu domacich a zahrani¢nych autorov v zmysle
rieSenej problematiky projektu; zdroje uznavané vedeckou komunitou (najmé databazy vedeckych publikéacii
Web of Science, Scopus atd.); pripadové Studie; dostupné sekundarne zdroje tdajov (relevantné databazy,
produktové listy, dokumentéacie atd’); odborné vedomosti, zruénosti rieSitelov projektu a rozhovory s
odbornikmi v oblasti rieSenej problematiky projektu.

Vzhladom na mnozstvo rozsahu uvedenych zdrojovo informacii bude potrebné identifikovat tie, ktoré budu
relevantné pre rieSenie projektu. Pre tento Uc€el bude vyuZita koncepcia modelu metodiky PRISMA, t. j. postup
na systematicku identifikaciu, vyber, hodnotenie a syntézu rbéznych typov zdrojov, vratane publikacii,
pripadovych &tudii, vedeckych &lankov a dalSich spominanych zdrojov informécii. Tymto sp6sobom bude
zabezpec€end Strukturovana a objektivna analyza

Okrem uvedeného postupu a koncepcie PRISMA budu ciele projektu dosahované aj dalSimi metédami, ktoré
je mozné rozdelit podla nasledujucej klasifikacie: metddy ziskavania informacii; metddy spracovania
informacii; metddy rieSenia problému; metddy vyhodnotenia rieSenia.

V ramci metdéd ziskavania informacii bude vyuzita Metdda analyzy dokumentov pre analyzu Udajov
kvalitativneho charakteru, ktorych vyskyt sa predpoklada najma v suvislosti s rdznorodou dokumentaciou
technoldgii, architektir &i open source rieSeni. Metdéda analyzy pripadovych S$tadii bude pouzita pre
spracovanie kvalitativnych a kvantitativnych udajov prikladov dobrej praxe v suvislosti s rieSenou
problematikou ako napr. dostupné rieSenia a vazby medzi ich jednotlivymi prvkami a podobne.

V ramci metéd spracovania udajov bude vyuZita Metoda kvalitativneho vyhodnotenia pre formulovanie
zaverov z analyzovanych zdrojov udajov, vykonanych experimentov atd. DalSou metdédou je Komparativna
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metdda, ktord bude pouzita pre porovnanie vysledkov z vykonanych experimentov, trénovacich algoritmov
ML, vykonanych testovani v rdmci predmetnych aktivit projektu. Metéda zovSeobecnenia tdajov bude pouzitd
pri tvorbe zaver z vykonanych analyz, monitoringu, definovania funk&nych a nefunkénych poZziadaviek
navrhovaného rieSenia projektu a pod. Metéda kategorizacie udajov bude vyuzita pre podporu navrhu sluzby
SOCaaS pre vybrané virtul. rieSenie atd. Metdda holistického pristupu bude pozita pre tvorbu sumarnych
zaverov pre potreby priebeznej aktualizacie zdévodnenia projektu, priebeznu aktualizaciu logického ramca
projektu, aktualizaciu rizik, vypracovania priebeznej spravy projektu, ziskania a prepojenia podkladov
potrebnych pre vypracovanie zaverecnej spravy projektu a pod.

V ramci metdd rieSenia problému bude pouzita Metdda intuitivneho pristupu pre uplatnenie poznatkov a
skusenosti kolektivu rieSitefov projektu. Metdéda syntézy bude uplatnena najma pri definovani rieSenia na
urovni TRL3. Metéda modelovania bude pouzita pre rieSenie projektu pri aktivitach modelovania diagramov v
zmysle UML a Archimate a sumarne pri tvorbe DNR. Logika, ako sustava logickych prostriedkov, bude
uplatnena pri formulacii zaverov, definovani funkénych a nefunkénych poziadaviek, ktoré musi vysledné
rieSenie spifiat, definovani obmedzeni, definovani vézieb medzi prvkami a pod. Kreativita bude tiez uplatnena
v podstatnej miere najma v zmysle definovania obmedzeni, navrhu jednotlivych prvkov rieSenia obsiahnutych
v architekture atd.

Ako metéda vyhodnotenia rieSenia budu pouzitda Porovnavacia metéda pre porovnanie ziskanych
poznatkov prostrednictvom analyzovania réznych zdrojov, v suvislosti s vyberom open source rieSenia,
nastrojov a finalizaciou navrhu architektury, vyhodnotenim testov konceptu, finalnym navrhom algoritmu ML,
detailnym navrhom rieSenia a pod.

Ziadatel UNIZA FRI sa podiela na rieSeni tloh a dvadsiatich dvoch vyskumnych projektov (pozri kap. 1.2). Pri
rieSeni tychto projektov je esencialnou sucCastou zabezpeCenie spominaného postupu a vyuZivanie
uvedenych metod (a mnohych dalSich), pre dosahovanie pozadovanych cielov a vysledkov projektu. Partner
BRAIN:IT ma dlhoro€né skusenosti s vyvojom softvéru a spravou hardvéru (pozri kap. 1), a zaroven dlhodobo
spolupracuje so Ziadatefom nie len v oblasti technickej ale aj vzdelavacej, pri spolupraci na vedeni
zaverecnych prac a inych aktivitach, pri ktorych je neoddelitelnou su€astou kontakt k navrhovanymi postupmi
a metdédami.

Vzhladom na rychlo sa vyvijajucu oblast informaénych a komunikaénych technoldgii, v ktorej sa rie$enie
projektu nachadza mézu vniknut vyzvy nedostatoného uplatnenia uvedeného postupu a metdéd v zmysle
ziskavania potrebnych informacii pre plnenie aktivit v ramci jednotlivych KPB. V pripade naplnenia vyzvy
navrhujeme jej prekonanie sp6sobom uplatnenia dalSich metéd nad ramec uvedenych. Jednou z
navrhovanych metéd je Metéda zakotvenej teérie (GTM - grounded theory method), ktora je vhodna pre
racionalizaciu a vysvetlenie réznych javov najma po ziskani udajov z pozorovacich a testovacich aktivit.
Dalsou navrhovanou metédou je Metéda vedeckého mapovania, ktord poskytne moznost tvorby
objektivnych kritérii pre hodnotenie vysledkov vykonanych analyz napriklad pomocou vizualizacie podobnosti
a pod.

Pomocou vySsie uvedenej metodiky budu ziskavané udaje primarneho a sekundarneho charakteru, ktoré
budu spracovavané rieSitelskym timom a publikované v rdmci tvorby priebeZnej a findlnej dokumentacie
projektu. Integracia principov otvorenej vedy bude v projekte zabezpecena uplatfiovanim otvorenych rieSeni
az na uroven koédu a vysledky budu ulozené v databazach dostupnych vedeckej komunite a verejnosti (pozri
kap. 2.2). Zaroven budu vystupy projektu dostupné v ramci online platformy v zmysle plnenia osvetovych
aktivit KPB7 disimilacie poznatkov (pozri kap. 3.1.1).

Projekt nepredpoklada ani neplanuje realizaciu investicii do vyskumnej infradtruktury a bude sa vyuzivat
existujuca infradtruktura partnerov.

Pre preukazanie zasady vyrazne nenarudit “do no significant harm” bol vyuZity kontrolny zoznam podla
prilohy | technického usmernenia tykajuceho sa uplatfiovania zdsady ,vyrazne nenarusit“ (2021/C58/01).
Kontrolny zoznam podla prilohy | je uvedeny v nasledujucej tabulke.
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Uvedte, ktoré z tychto
environmentalnych cielov si
vyZaduju vecné posudenie

opatrenia z hladiska
dodrZiavania zgsady ,vyrazne

Ano| Nie Ak ste zvolili moznost ,nie“, uvedte oddévodnenie

nenarusit*
Cinnost podporovana opatrenim ma zanedbatelny predpokladany vplyv na tento
Zmiernenie zmeny klimy X |environmentélny ciel, pretoZe navrhované rieSenie je orientované na dosiahnutie
urovne TRL3 s vyuzitim existujucej infrastruktary.
Cinnost podporovana opatrenim ma zanedbatelny predpokladany vplyv na tento
Adaptéacia na zmenu klimy X |environmentalny ciel, pri€om sa zohladriuju priame aj primarne nepriame ucinky

pocas celého zivotného cyklu.

Udrzatelné vyuzivanie a

Cinnost, ktora sa tymto opatrenim podporuje, ma zanedbatelny predvidatelny
vplyv na tento environmentalny ciel. Nezistili sa Ziadne rizika zhorSenia Zivotného

:g:g%r\]la vodnych a morskych X prostredia, kedZe sa nenainstaluju ziadne vodovodné zariadenia ani zariadenia

) vyuzivajuce vodu.
Obehové hospodarstvo Cinnost podporovana opatrenim ma zanedbatelny predpokladany vplyv na tento
vratane predchadzania vzniku X |environmentalny ciel. Opatrenie nepovedie k vyznamnej neefektivnosti pri
odpadu a recyklacie pouzivani zdrojov ani k zvySeniu vzniku odpadu.

Prevencia a kontrola
znecistovania ovzdusia, vody X

A kedze sa nenainstaluju ziadne zariadenia vyuzivajuce vodu, znec€istujuce
alebo pody

ovzdusie ¢i pddu, ani nezasahuju do pédy.

Cinnost podporovana opatrenim, ma zanedbatelny predvidatelny vplyv na tento
environmentalny ciel. Nezistili sa Ziadne rizika zhorSenia zivotného prostredia,

Ochrana a obnova
biodiverzity a ekosystémov

Cinnost podporovana opatrenim, méa zanedbatelny predvidatelny vplyv na tento
X |environmentalny ciel. Navrh INNOSOC sluzby sa neorientuje na akukolvek
aktivitu v oblastiach citlivych na biodiverzitu alebo v blizkosti takychto oblasti .

Navrhované rieSenie a z neho vyplyvajuce aktivity (pozri kap. 3.1.1) nepatria medzi ¢innosti a aktiva, ktoré su

vyli¢ené z podpory (2021/C58/01):

i. 'V ramci projektu nebudu realizované, vzhladom k hlavnému cielu (pozri kap. 1.1), &innosti a

aktiva suvisiace s fosilnymi palivami vratane nasledného pouzitia.
ii. Aktivity projektu (pozri kap. 3.1.1) nepredpokladaju obchodovanie s emisiami (ETS)

iii. Hlavny ciel a Specifické ciele projektu (pozri kap. 1.1) preukazatelne deklaruju, Ze nebudu
realizovane ani planované Cinnosti a aktiva suvisiace so skladkami odpadu, spaloviiami.
iv. Rovnako nie je projekt zamerany na cCinnosti a aktiva suvisiace so zariadeniami na

mechanicko-biologické spracovanie odpadu.

v. Aktivity projektu nepovedu k vyznamnej neefektivnosti pri pouzivani zdrojov ani k zvySeniu
vzniku odpadu, t. j. nebudu realizované Ccinnosti a aktiva, pri ktorych dlhodobé

zneSkodriovanie odpadu mbze poskodit’ Zivotné prostredie.

Spolo€nost BRAIN:IT méa schvalenu a aplikovanu politiku spolo€nosti vyvoja produktov a prevadzky v sulade
so zachovanim €o najnizSej enviromentalnej zataze (environmental friendly). Okrem Quality Management
System STN EN ISO 9001:2016 ma spolo¢nost aj certifikaty ,The environmental management system STN
EN ISO 14001:2016" a ,The Information Security Management System STN ISO/IEC 27001:2014%, Service
Management System STN ISO/IEC 20000-1:2021 a Business Continuity Management System EN ISO
22301:2019. V sulade so slovenskymi zakonmi je drziteflom Certifikatu spdsobilosti vykonavat vyskumnu a

vyvojovu ginnost Cislo 2020/16471:2-D1230.

Excelentnost Ziadatela projektu a partnera, v zmysle dostatoénej expertizy pre projekt a jeho rieSenie v
pozadovanej kvalite a rozsahu pre obsiahnutie vSetkych aspektov (vratane multi- a interdisciplinarneho
pristupu, znalosti o otvorenej vede, FAIR pristupu k vyskumnych datam, rodovej rovnosti vo vyskume a pod.),

prezentuje kapitola 1.2 a kapitola 2.2 dokumentacie tohto projektu.
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2.8 Dopad projektu a prinosy

Aplikovany vyskum voblasti CC technoldgii, kybernetickej bezpec€nosti srozSirenim o vyuzitie ML
metdd ma potencial sviacerymi aspektami dopadu. Vyvoj novych inovativnych cloudovych a
bezpecénostnych rieSeni prispeju vo vSeobecnosti k akceleracii vedeckej a vyskumnej spoluprace
medzi vyskumnymi institiciami a podnikatelskym prostredim. Ocdakava sa tak zvy$ovanie
inovaénej schopnosti a excelentnosti vo vyskume a inovaciach, rozvoj a popularizacia vedy na
narodnej aj medzinarodnej urovni, rozvoj vzdelavania apripravy Specialistov vdvoch
identifikovanych oblastiach vyskumu. AvSak primarnym dopadom projektu INNOSOC, je zvySenie
urovne kybernetickej bezpecnosti aobmedzenie dopadov bezpecnostnych hrozieb na biznis procesy
vdaka poskytnutiu otvoreného, multitenantného a flexibilného rieSenia operacného centra
bezpecénosti SOC. RieSenie bude spracované averejne dostupné pre budice on-premise nasadenia
alebo ako vo forme ponukanej efektivnej sluzby dostupnej Sirokej verejnosti, ale najma mensim
organizaciam verejnej spravy, ako aj mikro, malym a strednym podnikom. Vyvoj aprevadzkovanie
takejto sluzby zaroven prevadzkovatelovi poskytne zvySenie konkurencieschopnosti v ramci
relevantného segmentu trhu, dalSie komeréné prilezitosti spotencialom budiuceho komeréného
produktu afindlne aj zvy3Senie dbovery buducich zakaznikov. PouZivatelovi sluzby tak okrem
priameho zvySenia bezpelnosti asplnenie zakonom predpisanych nalezitosti prinesie aj zniZenia
nakladov na prevadzku novych bezpecnostnych rieseni.

Vyznamnost dopadu na oblast’ poznania a vedecki komunitu je najma vSpecifickom nasadeni uz
v8eobecne rozSirenych technik strojového u€enia a neurdnovych sieti na problematiku bezpec€nosti a ich
vyuzitefnosti na danu oblast aplikacie. RieSenie tak pokryje relevantné nalezité aspekty rieSenia azabezpedi
dostupnost’ vysledkov ako pristup k trénovacim datasetom, nové metddy rozpoznavania anomalii voperative
vybraného virtualizacného rieSenia ako aj vulohe detekcie apredikcie bezpecnostnych anomalii s dérazom na
vysvetlitelnost' rozhodnutia, novy koncept umozriujuci rozhodovanie v redlnom Case. Vzhladom na zamer
projektu akomplexnost navrhu je prinosom dostupnost technologickych postupov svyuzitim systémovych
aarchitektonickych pristupov, ktoré mézu viest k tvorbe komplexnych bezpeénostnych riedeni.

Délezity je aj dopad na ekonomiku a to najma spristupnenim otvoreného rieenia, ktoré bude schopné znizit
negativne ekonomické dopady bezpeénostnych incidentov a kybernetickych utokov. Zaroven je pre
spolocnost’ dolezity fakt, ze projekt INNOSOC dokaze zvysit’ uroven dovery Sirokej verejnosti v bezpecné
prostredie elektronickych Statnych sluzieb zvySenim Urovne zabezpecenia aj menSich verejnych institucii, ako
aj zvySenie pocitu bezpecia v online elektronickom priestore vytvaranym prave aj mikro, malymi aj strednymi
podnikmi, ktoré su v ramci zachovania konkurencieschopnosti povzbudzované tieto elektronické sluzby
ponukat a zaroven su ale povinné ich aj chranit. Samotna podstata digitalizacie, automatizacie a najma
vyuzivanie CC rieSeni sefektivnejSim vyuzivanom vypoctovych zdrojov aponukou tejto sluzby pre menSie
subjekty dokaze vyrazne pozitivne ovplyvnit environmentalnu zataz na nase zivotné prostredie.

RieSenie projektu prinesie kvalitativne akvantitativne prinosy:

Financované ) URAD VLADY
Eurépskou uniou PI.A" IOBHOVY: @ SLOVEMSKE] REPUBLIKY

MextGenerationEU

35/243



ZILINSKA UNIVERZITA V ZILINE

T | Fots e BRAIN:IT

,..--‘—\ ainformatiky

Kvalitativne prinosy Kvantitativne prinosy

O ZvySenie dbvery v elektronické sluzby verejnych
institucii a sukromnych podnikov,

O zvySenie urovne zabezpecenia elekronickych sluzieb
Statu a sukromného sektora,

O zvySenie urovne digitalizacie a vytvorenie
bezpecénejSieho online elektronického prostredia,

O ZniZenie poCtu bezpe€nostnych hrozieb a incidentov
O zniZenie negativneho ekonomického dopadu ako
nasledkov utokov

] zvyégnie .urovne bezpecnostného povedomia Siroke;j 0 zvySenie poitu rieSenych zaverecnych prac vtéme
verejnosti, ;

. Do " . projektu
. zvysovanie inovacnéj SChOpnOSt." 0O vypisanie avedenie tém doktorandskych prac vtéme
O zvySenie konkurencieschopnosti, projektu
- znizenie envnrpnmentalrjej zataze, . 0O rozSirenie novych metéd detekcie bezpeénostnych
O rozvoj poznania voblasti adopad na VaV komunitu hrozieb
O rozvoj vedomosti voblasti implementacie nelinearnych

O uchadzanie sa onové projekty voblasti pre otvarané

modelov formou neurdnovych sieti na rieSenie Gloh . -~
Y projektové vyzvy

anomalii vcloud systémoch a bezpecnosti
O rozvej vedecko-vyskumnej spoluprace medzi
vyskumnymi institdciami a podnikatelskym prostredim

O zvySenie poctu Studentov projektovej a praktickej vyucby
v oblasti kybernetickej bezpecnosti acloud technoldgii

Pocas vSetkych faz projektu budu neustale vyhodnocované a overované rizika projektu a bude sa dohliadat
na aplikovanie mitigacnych opatreni pre uspedné naplnenie meratelnych ukazovatelov a cielov projektu.
UNIZA FRI aj BRAIN:IT, maju dlhoro¢né skusenosti s jednotlivymi oblastami, z ktorych sa projekt INNOSOC
sklada. Kazdu z parcidlnych oblasti ma svojou expertizou pokryty Ziadatel alebo Partner, pripadne oba
subjekty a spolu su schopny zastreSit' vSetky aspekty vyplyvajluce zo znamych, ale aj neznamych rizik. Je tak
predpoklad, Ze konzorcium na zaklade navrhnutych postupov dosiahne predpokladané vystupy arieSenie
projektu bude mat oakavané dopady.

Vprojekte navrhované opatrenia aich kvalita su plne v sulade so su€asnou bezpecnostnou stratégiou,
strategickymi planmi, potrebami digitalizacie, ramcovym programom HORIZONT ¢&i v sulade so Stratégiou SK
RIS3 2021+ tak ako uvadzame vkapitole 1.2, ¢ast Vyzvy a problémy, na ktoré projekt reaguje. Uvedené
tak jasne predurCuje vhodnost a spravnost’ opatreni, ktoré su vS8eobecne povazované za spdsob, akym sa
vyrovnavat s kybernetickymi hrozbami.

Zhladiska stratégie manazovania prav dusSevného vlastnictva k vysledkom projektu bude rieSenie hlavného
ciela ako aj jednotlivé vystupy projektu INOSOC od uplného navrhu cez implementaciu az k samotnému
zaveru definované ako otvorené a dostupné Sirokej verejnosti. Je nasSou snahou o dosiahnutie €o
najvys8ej transparentnosti, ktora bude zavidena spristupnenim kompletného dusSevného vlastnictva
vzniknutého pocas a v zavere projektu v podobe otvoreného softvéru.

2.9 Sirsi dopad projektu

Z hladiska strednodobych dopadov je mozné uvazovat so zvySenim bezpecnosti kybernetického priestoru
ako takého. Zaroven zo strednodobého pohladu sa jedna najma o ekonomicky dopad a to znizenie nakladov
vzniknutych kybernetickych incidentov a uUtokov. Z dlhodobého hladiska je mozné uvazovat o vytvoreni
znalostnej databazy, ktora ma zjavny vedecky a spolo¢ensky dopad.

Z dlhodobého hladiska projekt INNOSOC polozi zakladny kamer a odrazovy mostik vSetkym ostatnym
subjektom zaoberajucim sa kybernetickou bezpecnostou, ktory budu méct volne pouzivat, rozvijat roznymi
dalSimi smermi spracované navrhy a zabezpecit tak dobiehanie za vyvojom novych a sofistikovanejSich
kybernetickych hrozieb.

Zhladiska prepojenia spoluprace oboch typov organizécii sa UNIZA FRI aj BRAIN:IT spolo¢ne zavazuju, Ze
nielen pocas, ale aj po skon&eni projektu, sa budu nadalej podielat na prevadzke a dalSom rozvoji vystupov
projektu INNOSOC a tém suvisiacich skybernetickou bezpe&nostou. Spolo¢nou snahou bude posunut’ projekt
v spolupraci na zaklade dohéd tretim stranam predstavujicim menSie verejné institucie a mikro, malé a
stredné podniky, ktoré uz v iniciatnej faze projektu preukazatelne aj vo forme dohdd prejavili zna¢ny zaujem o
vyuzivanie vystupov projektu v realnej prevadzke.

Cielovymi skupinami spotencialom vyuzZivania vzniknutych vystupov projektu su:

— MenSie institucie verejnej astatnej spravy
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— Vzdelavacie a vyskumné institucie

— Podniky a organizacie (velkosti mikro, malé a stredné podniky)
— Neziskové organizacie aobgianske zdruzenia

— Koneény pouzivatelia aSirSia verejnost

— Odborna komunita ale aj Siroka verejnost

Pre vSetky malé subjekty prinesie projekt INNOSOC rieSenie cenovo dostupnej otvorenej platformy alebo len
sluzby, vdaka ktorej bude mdct naplnit na neho kladené bezpecnostné poziadavky vyplyvajuce znovych
zdkonnych noriem.
Odborna komunita ako aj Siroka verejnost ziskaju prostrednictvom verejne dostupnej otvorenej platformy
pristup kvysledkom projektu, vdaka ktorému budd moct napliat’ svoje Ciastkové individualne ciele pripadne
sa aj podielat na samotnom vyvoji, smerovani, udrziavani aj naslednej podpory po ukon&eni projektu.
Na druhu stranu v ramci identifikovanych rizik je identifikovany aj jeden z negativnych dopadov prave priliSna
centralizacia SOCaaS a hlavnym mitigaénym opatrenim je prave moznost zabezpecenia takéhoto
centralneho bodu alebo bodov prave expertnymi skupinami s vyS§Sou urovhou expertizy v danej oblasti ako aj
dodrziavanie prevadzkovych opatreni v zmysle ITILv4.
Ocakavané vysledky adopady jednotlivych aktivit projektu INNOSOC budu premietnuté do nasledovnych
meratelnych ukazovatefov:

— pocet mladych vedecko-vyskumnych pracovnikov do 35 rokov pésobiacich na projekte 14

— pocet vedecko-vyskumnych pracovnikov pdsobiacich na projekte 36 (za partnerov)

— pocet publikacii 20, ztoho 10 indexovanych vdatabazach WoS, SCOPUS alebo IEEE

— prezentacia vysledkov projektu (poster, prezentacia) na domacich vedeckych konferenciach 5

— prezentacia vysledkov projektu (poster, prezentacia) na zahrani¢nych konferenciach 2

— zorganizovanie jedného odborného sympézia

— pocet min 2 spoluprac so sukromnym sektorom

— pocet Svypisanych /realizovanych bakalarskych alebodiplomovych prac vramci problematiky
projektu

— 10 ako pocet studentov zapojenych do projektovej vyu€by na témach suvisiacich sbezpe¢nostou
aCC

— 10 odbornych/popularizaénych textov ztémy CC a bezpecénosti

— Jedna vysokoskolska ugebnica zoblasti CC

— Rozvoj existujuceho privatneho CC rieSenia

Vysledky ako aj dopady projektu boli ur€ené na zaklade skuto¢ného stavu parterov, ktoré su odrazom
vedecko-vyskumného a vzdelavacieho zamerania UNIZA FRI akomeréného zamerania BRAIN:IT ateda
skuto€nych dopytov po sluzbe obdobného alebo rovnakého charakteru ako aj po samotnom rieSeni a to od
mensich institacii verejnej spravy ako aj mikro, menSimi a strednymi podnikmi. BRAIN:IT ako poskytovatel
doveryhodnych sluzieb v zmysle elDAS a teda vystupujuci ako certifikacna autorita pravidelne ziskava
podnety a vyhodnocuje marketingové stratégie, ktorych vysledkom je preukazatelny dopyt. Tento fakt
podporuje aj skuto¢nost, Ze uz v inicialnej faze projektu sa na zaklade jednani uzatvorili dohody o spolupraci
o podpore vyuzivania dalSieho rozsirovania vystupov projektu.

Potencialne prekazky planovaného dopadu projektu

Ako hlavnu prekazku pre podmienky vSR identifikujeme eSte stale malo rozSirené vyuzivanie pokrocilych
bezpecnostnych rieSeni zameranych na zber informacii o prevadzke informacnych sieti a systémov, ktore
tvoria zjavnu prerekvizitu potrebnu na zapojenie organizacie do vyuzivania navrhovanej sluzby. V zmysle
eliminacie projektovych rizik bolo ako hlavné mitigacné opatrenie stanovené vytvorit odporuc¢ania a postupy
na zavedenie vhodnych technoldgii arieSeni, ktoré budu sluzit ako zdroj dat do INNOSOC sluzby. Jedna sa
napriklad o open-source IPS/IDS, inych bezpecnostnych zariadeni ako su napriklad NextGen FW, zdroje
sietovych aaplikaénych logov, identity IAM logy ainych podobne, po nasadeni ktorych umozZnia zvySenie
vyuzitefnosti celého rieSenia usubjektov.
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3 Analyza poziadaviek

Tato kapitola sa podrobnejSie zameriava na analyzu poziadaviek, ktoré predstavuju nevyhnutny zakladny
vstup pre navrh a naslednu realizaciu rieSenia. Jej hlavnym cielom je dosledne identifikovat, zhromazdit' a
systematickym spdsobom popisat oCakavania pouzivatelov, ako aj funkéné potreby, ktoré musi systém
naplfiat. Tato analyza zaroven slizi ako jeden z klti&ovych vstupov pre tvorbu architektonického navrhu a pre
presné definovanie rozsahu implementacie jednotlivych Casti systému. Poziadavky, ktoré boli ziskané, su
nasledne rozdelené podla ich charakteru, ¢o umozriuje ich lepS$iu orientaciu a spracovanie v dalSich fazach
projektu. VSetky poziadavky su spracované prehladnym, Struktirovanym a jednotnym spdsobom, ktory
zodpoveda osvedCenej metodike. Kapitola zaroven vytvara ramec pre dalSiu validaciu, priebeznu kontrolu a
efektivne planovanie vyvoja rieSenia.

3.1 Postup analyzy poziadaviek

Pri vyvoji architektury je v ramci tohoto projektu pouzity ramec TOGAF a jazyk Archimate. Vyuzivanie
komponentov ramca TOGAF bolo pre ucely tohoto projektu prispdsobené. Z ramca bola predovsetkym
prevzata Cast metddy pre vyvoj architektury (Architecture Development Method) tykajuca sa vyvoja
architektury vo vsetkych Styroch architektonickych doménach. Metdéda pre vyvoj architektury predstavuje
proces s doporu€enymi krokmi a aktivitami. Aj ked je ADM &asto spajany s iterativnymi a agilnymi pristupmi, s
ohladom na ciele a charakter tohto projektu bola prispdsobena metodike Waterfall, ktora je sekvencéna a
linearna.

Projekt je vyvijany v jednotlivych na seba nadvazujucich fazach.

Vramci prvej fazy sa realizuje analyza poziadaviek, ktoré definuji ocakavania pouzivatelov
azainteresovanych stran.

PoCas druhej fazy sa poziadavky transformuju do navrhu architektiry systému, ktory definuje ako bude
systém fungovat. Navrh prebieha vdvoch arovniach. High level navrh rozhoduje o celkovej Strukture systému,
ako su hlavné komponenty a spdsob ich vzajomného prepojenia. Detailna Specifikacia podrobnejsie popisuje
kazdy modul alebo komponent, vratane datovych modelov, algoritmov, rozhrani alogickych tokov. Tento navrh
je podrobeny schvaleniu, aby sa zabezpegilo, Ze spifia poziadavky a re$pektuje technologické, finanéné a
legislativne obmedzenia.

Po jeho pripomienkovani aschvéleni zagina faza implementacie. Po€as nej sa implementuju jednotlivé moduly
systému podla Specifikacie, pri pisani kédu sa uplatiuju Standardy kvality a bezpecnosti. Priebezné
testovanie kazdého modulu zabezpec€i UNIT testovanie. Faza implementacie prebehne vdvoch krokoch.
Vprvom kroku sa nasadi verzia aplikacie obsahujuca funk&nost, ktora pokryva stanovené funk&né poziadavky
avykona sa kontrola aschvalenie prvej fazy implementacie. Vdruhom kroku sa vykona implementacia
ostavajucej funkCnosti aintegracia na existujice moduly.

Dal$ia faza zabezpedi otestovanie systému. Overi sa, Ze vSetky komponenty spolupracuju spravne a ze
systém ako celok plni poZiadavky definované v ivodnej faze.

Po uspesnom testovani sa systém nasadzuje do produkéného prostredia. Tento proces zahffia inStalaciu
softvéru a konfiguraciu prostredia. SucCastou tejto fazy je aj Skolenie pouzivatelov, aby vedeli systém
efektivne vyuZivat.

Po nasadeni sa systém monitoruje a priebezne sa aktualizuje podla potrieb pouzivatelov a technologickych
zmien. Udrzba zahftia opravu chyb, implementaciu novych funkcii a optimalizaciu vykonu. Proces udrzby
musi reSpektovat v3etky legislativne poZiadavky, napriklad zabezpe&enie ochrany osobnych udajov a
kyberneticku bezpecnost.

Pre dizajn vyvijanych aplikaénych komponentov je pouzity nastroj Enterprise Architect.

Financované ) URAD VLADY
Eurépskou uniou PI.A" IOBHOVY: @ SLOVEMSKE] REPUBLIKY

MextGenerationEU

38/243



ZILINSKA UNIVERZITAV 2ILINE

R | Bataree BRAIN:IT
3.2 Pouzivatel'sky prieskum

V ramci projektu sa nevykonaval pouZivatelsky prieskum. PoZiadavky na systém boli definované na zaklade
podkladov uvedenych v ramci opisu projektu v ¢ase predkladania Ziadosti.

3.3 Motivacéna architektura

3.3.1 Motivation Viewpoints

\ /
\ /
\ /

Motivation Viewpoint
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3.4 Kataloég poziadaviek a jeho mapovanie na navrh ich rieSenia

Katalég poziadaviek je definovany ako priloha tohto dokumentu. Navrh rieSenia poZiadaviek je obsahom tohto
dokumentu a je detailne popisany v nasledujucich kapitolach. Testovanie bude zachytené vo vystupe V17.

3.5 Legislativa, smernice a metodické materialy zohl'adnené v rieseni

Pri navrhu rieSenia informaéného systému kybernetickej bezpeénosti boli zohladnené zavazné pravne
predpisy Eurdpskej unie a Slovenskej republiky, ako aj vybrané technické normy, ramce a metodické
materialy, ktoré predstavuju relevantnu odborni bazu pre navrh, implementaciu, prevadzku a rozvoj rieSenia
typu multitenantného SOC/SOCaaS. Cielom bolo zabezpedit, aby navrhované rieSenie zodpovedalo
poziadavkam na riadenie kybernetickych rizik, ochranu osobnych udajov, auditovatelnost, kontinuitu
prevadzky, incident management a primerané technické a organizaéné bezpecnostné opatrenia.

Zavazné pravne predpisy

Na urovni Eurdpskej Unie bol pri navrhu rieSenia zohladneny najma pravny ramec vyplyvajuci zo smernice
Eurépskeho parlamentu a Rady (EU) 2022/2555 (NIS2), ktora ustanovuje opatrenia na dosiahnutie vysokej
spolognej urovne kybernetickej bezpe&nosti v Unii. Tato smernica rozsiruje rozsah regulovanych subjektov,
posilfiuje poziadavky na riadenie kybernetickych rizik, hlasenie incidentov, kontinuitu Cinnosti, bezpecnost
dodavatelského retazca a zodpovednost manazmentu. N&vrh rieSenia preto vychadza z principu, Ze
architektura, procesy a bezpe€nostné mechanizmy musia byt navrhnuté tak, aby vedeli podporit plnenie
tychto povinnosti na strane prevadzkovatela aj zakaznickych organizacii.

Na narodnej urovni bol zohfadneny najma zakon ¢€. 69/2018 Z. z. o kybernetickej bezpecnosti v aktudlnom
zneni, ktory predstavuje zakladny ramec kybernetickej bezpeénosti v Slovenskej republike. Tento zakon
upravuje najma organizaciu kybernetickej bezpec€nosti, zakladné povinnosti regulovanych subjektov, hlasenie
incidentov, vykon auditu kybernetickej bezpe&nosti a nadvazujuce bezpelnostné opatrenia. Navrh rieSenia
preto reflektuje poziadavky na riadenie bezpeénosti, zaznamenavanie a vyhodnocovanie udalosti, evidenciu
incidentov, podporu auditov a tvorbu bezpe&nostnej dokumentacie.

S rieSenim Uzko suUvisia aj vykonavacie predpisy Narodného bezpecnostného Uradu, najma vyhlaska ¢.
22712025 Z. z., ktora ustanovuje obsah bezpelnostnych opatreni a rozsah vSeobecnych bezpenostnych
opatreni pre oblasti kybernetickej bezpeCnosti, a vyhlaSka €. 493/2022 Z. z. o audite kybernetickej
bezpecnosti. Tieto predpisy boli zohlfadnené najma pri navrhu bezpeénostnej architektury, rozsahu logovania,
kontroly pristupov, riadenia zranitelnosti, monitorovania prevadzky, spravy incidentov a podpory pre auditné a
kontrolné ¢innosti.

V rozsahu, v akom rieSenie spracuva osobné udaje, boli zohladnené aj poziadavky nariadenia Eurdpskeho
parlamentu a Rady (EU) 2016/679 (GDPR) a zakona &. 18/2018 Z. z. o ochrane osobnych Udajov v
aktualnom zneni. To je relevantné najma pri spracuvani pouzivatelskych identit, auditnych zédznamov,
bezpe&nostnych logov, IP adries, identifikatorov zariadeni alebo udajov vznikajucich pri vySetrovani
incidentov. Z uvedeného dovodu néavrh rieSenia zohladfiuje principy zakonnosti spracuvania, minimalizacie
udajov, riadenia pristupov, uchovavania udajov, evidencie operacii a primeraného zabezpe&enia spracuvania.

V pripadoch, ked rieSenie monitoruje alebo spracuva prevadzkové a komunikacné udaje elektronickych
komunikacii, je potrebné zohladnit aj zakon €. 452/2021 Z. z. o elektronickych komunikaciach. V takom
pripade musia byt mechanizmy monitorovania, zberu a uchovavania udajov navrhnuté tak, aby reSpektovali
osobitné pravidla vztahujuce sa na elektronické komunikacie, najma v oblasti dévernosti komunikacie,
spracuvania prevadzkovych udajov a zakonného rozsahu monitorovania. Tato Cast sa uplatni podfa
konkrétneho spdsobu nasadenia rieSenia a typu integrovanych zdrojov dat.

Zohladnené bolo aj nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 (Cybersecurity Act), a to najma
ako referenény ramec pre eurdpsku certifikaciu kybernetickej bezpe&nosti ICT produktov, sluzieb a procesov
a pre vdeobecné smerovanie déveryhodnosti bezpe&nostnych rieSeni v prostredi EU. Hoci toto nariadenie
samo osebe neurluje detailny navrh SOCaaS platformy, je relevantné pri posudzovani déveryhodnosti
pouzitych technoldgii a pri buducom rozvoji rieSenia smerom k vy33ej urovni preukazatelnej bezpecnosti.

Financované ) URAD VLADY
Eurépskou uniou PI.A" IOBHOVY: @ SLOVEMSKE] REPUBLIKY

MextGenerationEU

40/243



- ZILINSKA UNIVERZITA V ZILINE

/3 Fakulta riadenia B R A I N : I T

I ainformatiky

Normy, ramce a metodické materialy

Pri navrhu rieSenia boli ako odborné a metodické vychodiska zohladnené aj medzinarodne uznavané normy a
ramce. Zakladnym referenénym ramcom je rodina noriem ISO/IEC 27000, najma ISO/IEC 27001 pre systém
manazérstva informacnej bezpecénosti, ISO/IEC 27002 pre katalég bezpeénostnych opatreni a kontrol a
ISO/IEC 27005 pre riadenie rizik informacnej bezpecnosti. Tieto normy boli pouzité ako metodicky zaklad pri
navrhu governance modelu, bezpeénostnych politik, klasifikacie aktiv, riadenia rizik, pristupovych prav,
kryptografickych opatreni, logovania a internych kontrol.

Pre oblast kontinuity prevadzky a obnovy po incidente bola zohladnena norma ISO 22301, ktora poskytuje
ramec pre systém manazérstva kontinuity podnikania. Jej principy sa v navrhu rieSenia premietaju najma do
poziadaviek na dostupnost sluzby, zalohovanie, obnovu prevadzky, planovanie kapacit, riadenie vypadkov a
navrh havarijnych scenarov.

Vzhladom na spracuvanie Udajov s moznym dopadom na sukromie bola ako odporu¢any metodicky ramec
zohladnena aj norma ISO/IEC 27701, ktora rozSiruje systém manazérstva informacnej bezpecnosti o riadenie
ochrany osobnych udajov. V navrhu rieSenia sa to prejavuje najma v oblastiach evidencie spracovatelskych
operacii, roli prevadzkovatela a sprostredkovatela, minimalizacie udajov, retenénych pravidiel a ochrany
osobnych udajov v logoch a incidentnych zaznamoch.

Pre navrh procesov riadenia kybernetického rizika, ich mapovanie na organizacné opatrenia a komunikaciu so
stakeholdermi bol zohladneny aj NIST Cybersecurity Framework 2.0. Tento ramec bol vyuzity ako podporny
metodicky model pri Struktirovani bezpecnostnych oblasti a procesov do domén Govern, Identify, Protect,
Detect, Respond a Recover. Pre oblast reakcie na incidenty bol dalej zohfadneny dokument NIST SP 800-61
Rev. 3, ktory poskytuje aktualne odporuc¢ania pre incident response v nadvaznosti na CSF 2.0.

Z pohladu prevadzkového modelu SOC boli zohfadnené aj materialy agentiry ENISA, najma dokument ,How
to set up CSIRT and SOC*, ktory poskytuje praktické odporu¢ania pre budovanie a zlepSovanie schopnosti
CSIRT a SOC. Tento material bol vyuzity pri navrhu roli, procesov, prevadzkovych vazieb, eskalacnych
mechanizmov, reportovania a organizaéného usporiadania bezpe¢nostného dohladu. V nadvaznosti na NIS2
boli vzaté do Uvahy aj aktualne technické odporucania ENISA pre implementaciu opatreni kybernetického risk
managementu.

Pre oblast detekcie hrozieb, korelacie udalosti, threat intelligence a mapovania detekénych scenarov boli
zohladnené znalostné bazy MITRE ATT&CK. Tento ramec bol pouzity ako referenény model pri navrhu
detekénych pravidiel, klasifikacii technik uto&nika, pokryvani use-case scenarov a pri hodnoteni efektivnosti
detekcie v prostredi SIEM, SOAR, EDR/XDR a CTI.

Sposob premietnutia do navrhu rieSenia

Uvedené pravne, normativhe a metodické zdroje sa premietli najmd do navrhu identitného a pristupového
modelu, segmentacie a oddelenia tenantov, evidencie a auditovatelnosti operacii, zberu a korelacie logov,
riadenia incidentov, spravy zranitelnosti, ochrany osobnych tdajov, retencnych pravidiel, kontinuity prevadzky
a podpory pre audit a compliance reporting. V pripade konkrétneho nasadenia rieSenia v regulovanom
sektore je potrebné tuto kapitolu doplnit aj o sektorovo Specifické poziadavky prisluSnej domény, napriklad
podla typu zakaznika, odvetvia a charakteru spractvanych udajov.

3.6 Akceptacné kritéria

V ramci projektu sa uvazuje len o dosiahnuti fazy TRL 3, ktora je aj maximalne v ramci financovania pomocou
vyzvy. Akceptacné kritéria s popisom testovania a protokolu z testovania buda dostupné vo vystupe V17.

4 Biznis architektira

Tato kapitola sa zaobera navrhom biznis architektiry ako c&asti celkového architektonického ramca
organizacie. Biznis architektira poskytuje logicky a Strukturovany pohlad na schopnosti, procesy, sluzby a
organizacné jednotky, ktoré su nevyhnutné pre dosahovanie strategickych a operativnych cielov. Vytvara
zaklad pre zosuladenie biznis potrieb s technologickymi moznostami a podporuje transparentné riadenie
zmien, optimalizaciu procesov a zlepSovanie vykonnosti.
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Cielom tejto kapitoly je identifikovat a opisat’ hlavné biznis domény, schopnosti a vazby medzi nimi, a to
spbsobom, ktory umozni ich vyuzitie v ramci dalSieho navrhu aplikacnej, datovej a technologickej architektuary.
Vychadza sa z principov modularity, znovupouZitelnosti a Skalovatelnosti, priCom osobitny doraz je kladeny

na prepojenie medzi jednotlivymi architektonickymi vrstvami a ich vplyv na hodnototvorné cinnosti
organizacie.

4.1 Business Viewpoints

Nasledujuca €ast’ obsahuje modely, ktoré vizualizuju kfu€ové biznis aktivity a vztahy v ramci poskytovaného
rieSenia. Modely su vytvorené za ucelom zachytenia sposobu, akym su jednotlivé sluzby poskytované z biznis
perspektivy, vratane zapojenych roli, procesnych krokov a datovych objektov. Kazdy model reprezentuje
konkrétny pohlad na vybranu funkcionalitu alebo sluzbu v kontexte bezpeénostného centra. Ciefom je vytvorit
prehladny zaklad pre dalSiu Specifikaciu aplikaénych a technologickych vrstiev rieSenia.

4.1.1 Detekcia a korelacia bezpeénostnych udalosti (SIEM) — biznis realizacia sluzby
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Diagram popisuje riadenie zberu bezpecénostnych udalosti zo systémov zakaznika, ich spracovanie,
normalizaciu, korelaciu podfa detek&nych pravidiel a tvorbu upozorneni pre tridaz a eskalaciu. Zahffa roly,
politiku spracovania, konzolu SIEM, biznis udalosti ako spustae a pristup procesov k biznis objektom cez
Cita, zapisuje, aktualizuje.

Popis pouzivanych prvkov:

Novy zdroj udalosti pridany - BusinessEvent

Udalost nastane, ked zakaznik prida novy systém alebo sluzbu, ktora ma odovzdavat udalosti do detekcie.
VyZaduje doplnenie pokrytia zberu a kontrolu kvality prijatych dat. ZniZuje riziko slepych miest v monitorovani.

Riadenie SIEM - BusinessFunction

Biznis funkcia zastreSuje zber udalosti, spracovanie a korelaciu dat, tvorbu upozorneni, triaz a eskalaciu.
Zabezpecuje, ze detekcia je konzistentna naprie¢ zakaznikmi a ze zmeny pravidiel su riadené. Funkcia
vytvara podmienky na rychlu reakciu a spatnu dohladatelnost.

Sluzba detekcie a korelacie bezpeénostnych udalosti - BusinessService

Sluzba zabezpecuje zber bezpenostnych udalosti zo systémov zakaznika, ich spracovanie a vyhodnotenie
podla detekénych pravidiel. Vystupom su upozornenia pripravené na triaz a pripadnu eskalaciu. Sluzba je
navrhnuta tak, aby bola dohladatelna, meratelna a oddelena pre kazdého zakaznika.

Vznik podozrivej udalosti - BusinessEvent

Udalost vyjadruje zachytenie anomalie alebo vzoru spravania, ktory méze signalizovat Utok. Spusta korelaciu
a naslednu triaz, aby sa potvrdil alebo vyvratil bezpe&nostny dopad. Podporuje rychle zachytenie incidentov.

Zisteny vypadok zberu udalosti - BusinessEvent

Udalost' nastane, ked sa prerusi prisun udalosti z jedného alebo viacerych zdrojov. Spusta overenie
dostupnosti zdrojov a napravné kroky na obnovenie zberu. Minimalizuje obdobie, v ktorom detekcia pracuje s
neuplnymi datami.

Zmena pravidiel detekcie - BusinessEvent

Udalost' vyjadruje zmenu logiky pravidiel, prahov alebo podmienok korelacie. Spusta kontrolu vplyvu na
faloSné upozornenia a na pokrytie hrozieb. Umozhuje riadené zmeny a spatné overenie rozhodnuti.

Analytik - BusinessRole

Vykonava tridZz upozorneni, overuje kontext a rozhoduje o eskalacii na incident. PouzZiva konzolu na analyzu
udalosti, €asovych linii a suvislosti. Zaznamenava vysledok posudenia a pripravuje podklady pre napravné
kroky.

Bezpecnostna udalost’ - BusinessObject

Objekt predstavuje jednotlivy zdznam aktivity, ktory mdéze mat bezpeénostny vyznam. Obsahuje €as, pbévod,
ciel a udaje potrebné na dalSie spracovanie. Je zakladnym vstupom pre normalizéciu a korelaciu.

Detekéné pravidlo - BusinessObject

Objekt definuje podmienky, pri ktorych sa z udalosti vytvori upozornenie alebo korela¢ny vysledok. Obsahuje
logiku vyhodnotenia, prahy a oCakavany vystup pre triaz. Je riadeny zmenami, aby sa dalo spatne overit,
preco vznikol vysledok.

Doba uchovavania dat - BusinessObject

Objekt urCuje, ako dlho sa uchovavaju udalosti, korelatné vysledky a upozornenia pre potreby spatnej
analyzy a auditu. Zohfadfiuje poZiadavky na ochranu udajov a prevadzkové moznosti. Podporuje
dohladatelnost a porovnanie trendov v €ase.

Incident - BusinessObject

Objekt sa pouziva, ked upozornenie vyZaduje koordinované rieSenie, evidenciu krokov a uzavretie s
vysledkom. UmoZhuje priradit zodpovednost, stav, dopad a suvisiace pracovné ulohy. Prepojenie na vystupy
podporuje audit a spatnu analyzu.

Financované .
Eurépskou tniou PLAN IOB"OVY: @

MextGenerationEU

URAD VLADY
SLOVEMSKE] REPUBLIKY

43/243



—=J] | ZILINSKAUNIVERZITAV ZILINE

VA | e BRAIN:IT
Korelaény vysledok - BusinessObject

Objekt spaja viac udalosti do jednej interpretacie s vysvetlenim splnenych podmienok. Zachytava, ktoré
pravidla a udaje boli rozhodujuce pre zavaznost. Sluzi ako podklad pre triaz a pre spatné overenie.

Manazér - BusinessRole

Pouziva vystupy na prehlad o rizikach, trendoch a stave detekcie. VyzZzaduje zrozumitefné zhrnutie dopadov a
priorit rieSenia. Podporuje rozhodovanie o zmenach pokrytia, kapacit a poziadavkach na zakaznika.

Normalizovana udalost’ - BusinessObject

Objekt je udalost po prevode do jednotnej Struktury a po doplneni kontextu. Umoznuje porovnanie naprie¢
zdrojmi a znizuje chyby spdsobené rozdielnymi formatmi. Obsahuje priradenie zakaznika a suvisiacich aktiv.

Operator - BusinessRole

ZabezpecCuje prevadzkovu koordinaciu a dohlfad nad dodrziavanim nastaveni a dohdd. Sleduje stav
spracovania, dostupnost’ vystupov a rieSi bezné prevadzkové poziadavky. Podporuje eskalaciu pri zhorSeni
kvality alebo dostupnosti.

Opravnenie pristupu k SIEM - BusinessObject

Objekt definuje, kto mdze vidiet udalosti, upozornenia a exporty podla roly a zdkaznika. Zabrarnuje mieSaniu
dat medzi zakaznikmi a znizuje riziko Uniku informacii. Pouziva sa pri kazdom pristupe cez konzolu a je
viazany na politiku.

Politika zberu a spracovania bezpe¢nostnych udalosti - Contract

Politika urCuje, ktoré zdroje sa zbieraju, ako sa spracuvaju a aké minimalne poziadavky platia na kvalitu a
Uplnost dat. Definuje pravidla pristupu, oznacenie zakaznika a pravidla uchovavania udajov. Zabezpecuje
jednotny postup naprie€ zakaznikmi a obhajitelnost’ pri audite.

Pracovna uloha - BusinessObject

Objekt predstavuje ulohu na napravu alebo zlepSenie, ktora vznika z incidentu alebo z potreby Gprav detekcie.
Umozhuje sledovat termin, zodpovednost, stav a vysledok realizacie. Zabezpeduje, Ze odporucania sa
premenia na vykonané kroky.

Prevadzkovatel - BusinessRole

Zodpoveda za technické pokrytie zberu udalosti, dostupnost spracovania dat a stabilitu prevadzky. Sleduje
stav zdrojov, rieSi vypadky a nastavuje zakladné parametre spracovania. Zabezpecuje, Ze data prichadzajua v
poZadovanej kvalite a v poZadovanom &ase.

Upozornenie - BusinessObject

Objekt vyjadruje zistenie, ktoré vyZaduje posudenie analytikom a pripadné dal3ie kroky. Obsahuje zavaznost,
dotknuté aktiva a odkazy na suvisiace udalosti. UmoZiiuje evidovat stav tridZe a vysledok posudenia.

Veduci timu SOC - BusinessRole

Riadi kvalitu detekcie a nastavuje smerovanie zlepSovania pravidiel a procesov. Schvaluje zasadné zmeny,
ktoré ovplyviiuju pocet upozorneni alebo pokrytie hrozieb. Dohliada na konzistentnost prace timu a na
dohladatelnost rozhodnuti.

Zdroj udalosti - BusinessObject

Objekt reprezentuje systém, zariadenie alebo sluzbu, ktora produkuje bezpelnostné udalosti. Nesie
informacie o type, vlastnictve, kritickosti a priradeni k zakaznikovi. UmozZfiuje riadit pokrytie zberu a
identifikovat chybajuce &asti infrastruktury.

<read> - Junction
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Konzola SIEM - Businesslinterface

Rozhranie poskytuje jednotné miesto na pracu s upozorneniami, vysledkami korelacie a stavom zberu
udalosti. Umoznuje filtrovanie podla zakaznika, €asu, zavaznosti a dotknutych aktiv. Podporuje spatné
overenie tym, Ze zobrazuje vazby na incidenty a pracovné ulohy.

Eskalovat’ na incident a koordinovat’ rieSenie - BusinessProcess

Proces zabezpeéi vznik incidentu, ked upozornenie vyZzaduje koordinované rieSenie a evidenciu krokov.
Priraduje zodpovednost, stav a vytvara pracovné ulohy pre napravné opatrenia. Podporuje dohladatelnost
rieSenia a spatné overenie.

Korelovat’ udalosti a vyhodnotit’ pravidla - BusinessProcess

Proces spaja suvisiace udalosti do vyznamovych celkov a vyhodnocuje detekéné pravidla. Vytvara
vysvetlenie, pre€o bol splneny vzor a ktoré podmienky boli rozhodujuce. Znizuje zahltenie tym, Ze zoskupuje
udalosti do interpretovatelnych vysledkov.

Nastavit’ zdroje a pokrytie zberu udalosti - BusinessProcess

Proces urcuje, ktoré systémy a sluzby maju odovzdavat udalosti a aké typy udalosti su potrebné pre detekciu.
ZabezpecCuje oznalenie zakaznika, mapovanie aktiv a minimalne poziadavky na Casové zosuladenie.
Vystupom je stabilné pokrytie zberu bez slepych miest.

Normalizovat’ a obohatit’ udalosti - BusinessProcess

Proces prevadza udalosti do jednotnej $truktiry a dopifia kontext potrebny na korelaciu. Priraduje zakaznika,
aktivum, kritickost a dalSie atributy, ktoré znizuju chybovost vyhodnocovania. Zabezpecuje porovnatelnost
udalosti naprie€ réznymi zdrojmi.

Reportovat’ stav detekcie a kvalitu dat - BusinessProcess

Proces hodnoti Uplnost zberu, kvalitu spracovania a stabilitu po¢tu upozorneni v €ase. Identifikuje vypadky
zdrojov, narast Sumu a potrebu uprav pravidiel alebo pokrytia. Vystupy sa pouzivaju na planovanie zlepSeni a
na kontrolu sluzby.

Vytvorit’ upozornenie a vykonat’ triaz - BusinessProcess

Proces vytvara upozornenie z korelaéného vysledku a posudzuje jeho relevantnost. Dopifia zavaznost,
kontext a prvotné odporucanie dalSich krokov. Ciefom je rychlo odlisit faloSné upozornenia od realnych
hrozieb.

Zbierat’ bezpeénostné udalosti - BusinessProcess

Proces zabezpecluje prijatie udalosti zo zdrojov a ich doru€enie do spracovania. Sleduje dostupnost,
oneskorenie a zakladné chyby prenosu. Cielom je, aby udalosti prichadzali uplne, v€as a bez poSkodenia.
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4.1.2 Riadenie automatizacie reakcie (SOAR) — biznis realizacia sluzby
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Riadenie automatizacie reakcie (SOAR) — biznis realizacia sluzby

Diagram popisuje biznis realizaciu sluzby automatizacie reakcie na bezpecnostné udalosti a incidenty v
SO0CaaS. Zachytava procesy od prijatia podnetu, navrhu scenara a konfiguracie integracii az po schvalenie,
verzovanie a nasadenie scenara do prevadzky. V prevadzkovej ¢asti modeluje spustanie automatizovanych
tokov, vykonavanie akcii, vyhodnotenie vysledku a evidenciu vykonania pre audit. Diagram zahffia roly
Analytik, Operator, Veduci timu SOC a ManazZér spolu s ich zodpovednostami v Zivothom cykle
automatizacie. Su€astou su aj spustacie udalosti, biznis objekty scenarov, spustacov, integracii a zaznamov
vykonania, vratane pristupov procesov k objektom cez Cita, zapisuje a aktualizuje.
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Popis pouzivanych prvkov:

Automatizacia reakcie - BusinessFunction

Funkcia zabezpecuje orkestraciu krokov reakcie a vykonanie automatizovanych akcii naprie¢ integrovanymi
nastrojmi. ZastreSuje spravu scenarov, spustacov, integracii a riadenie vykonania tokov.

Sluzba automatizacie reakcie - BusinessService

Sluzba zabezpeduje automatizované vykonanie reakénych krokov pri bezpecnostnych udalostiach a
incidentoch. Umozfuje spusStanie scenarov, koordinaciu manualnych potvrdeni a evidenciu vysledkov
vykonanych akcii.

Vyhodnoteny spust’a¢ automatizacie - BusinessEvent

Udalost potvrdzuje, Zze pre konkrétny scenar su splnené podmienky spustenia podla definovaného spustaca.
Zabezpecuje, Ze automatizovany tok sa spusta konzistentne a dohfadatelne. Spusta proces spustenia
automatizovaného toku.

Vzniklo upozornenie - BusinessEvent

Udalost' vznika pri vytvoreni nového upozornenia v detekEénom alebo monitorovacom procese. Signalizuje, ze
existuje konkrétny pripad, ktory je mozné posudit z hladiska automatizacie reakcie. Spusta proces analyzy
vhodnosti automatizacie.

Zistena potreba automatizacie - BusinessEvent

Udalost vznika na zaklade opakujucej sa manualnej Cinnosti, zistenia z prevadzky alebo poziadavky na
zrychlenie reakcie. Vyjadruje potrebu vytvorit novy scenar alebo upravit existujici. Spusta proces prijatia
podnetu na automatizaciu.

Akcia - BusinessObiject

Objekt reprezentuje konkrétny krok scenara vykonavany v integrovanom nastroji. Obsahuje parametre,
podmienky vykonania a o¢akavany vysledok.

Analytik - BusinessRole

Rola navrhuje a ladi scenare automatizacie a definuje spustace podla detekénych poziadaviek. Vyhodnocuje
vysledky tokov a rozhoduje o eskalacii pri zlyhani alebo nejednoznacnom vysledku.

Incident - BusinessObject

Objekt reprezentuje bezpec&nostny incident rieSeny koordinovane v SOC. Sluzi ako nadradeny zaznam pre
eskalované pripady a suvisiace ulohy.

Katalég akcii - BusinessObject

Objekt predstavuje zoznam dostupnych typov akcii, ktoré je mozné vykonavat automatizovane. Pomaha
zabezpecit' jednotné pouzivanie a obmedzenia podla politiky.

Konektor - BusinessObject

Objekt reprezentuje prepojenie na externy nastroj alebo sluzbu potrebnu pre vykonanie akcii. Eviduje typ
konektora, stav a pouzité pristupové udaje.

Konfiguracia integracie - BusinessObject

Objekt obsahuje nastavenia, mapovania a parametre pre konkrétnu integraciu. Umoznuje riadenie zmien a
kontrolu kompatibility pri aktualizaciach.

Manazér - BusinessRole

Rola stanovuje priority a limity automatizacie pri vyznamnom dopade na biznis a prevadzku zakaznika.
Schvaluje vynimky a rozhoduje o eskalacii pri kritickych udalostiach.

Operator - BusinessRole
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Rola dohliada na prevadzku automatizdcie a zabezpecluje spravne fungovanie integracii a tokov. Vykonava
zasahy pri zlyhani automatizécie a potvrdzuje kroky, ktoré vyZaduju manualne schvalenie.

Politika automatizacie reakcie - Contract

Politika definuje pravidla, kedy je mozné vykonat automatizovany zasah a kedy je potrebné manuaine
schvalenie. Uréuje povolené typy akcii, rozsah opravneni a poziadavky na auditnu evidenciu.

Pracovna uloha - BusinessObject

Objekt predstavuje priradenu ulohu pre ¢Eloveka vtedy, ked automatizacia vyzaduje manualnu ¢innost.
Umoziiuje sledovat stav, zodpovednost a terminy.

Scenar automatizacie - BusinessObject

Objekt reprezentuje definiciu automatizovaného toku vratane krokov, podmienok a vazieb na integracie.
Obsahuje aj informacie o schvaleni a stave nasadenia.

Schvalovaci zaznam - BusinessObject

Objekt eviduje manualne schvalenia a odmietnutia krokov, ktoré to vyzaduju. Obsahuje kto schvalil, kedy a za
akych podmienok.

Spusta€ scenara - BusinessObject

Objekt definuje podmienky, za ktorych sa scenar spusti automaticky alebo manualne. Obsahuje vazby na
zdroj udalosti a prahové hodnoty.

Veduci timu SOC - BusinessRole

Rola schvaluje scenare s vy38im dopadom a nastavuje pravidla pouzivania automatizacie v praxi. Zodpoveda
za to, aby automatizované zasahy boli v sulade s politikou a prevadzkovymi obmedzeniami.

Verzia scenara - BusinessObject

Objekt zachytava konkrétnu schvalenu verziu scenara a jej parametre. Umoziiuje spatnu dohladatelnost
zmien a riadené nasadenie do prevadzky.

Vysledok akcie - BusinessObject

Objekt obsahuje vysledok vykonania konkrétnej akcie vratane navratového stavu a chybovych hlaseni.
Umozhuje rozhodovanie o pokraCovani toku alebo eskalacii.

Zaznam vykonania - BusinessObject

Objekt zachytava priebeh spustenia scendra vratane Casu, vstupnych uUdajov a stavu. SlUzi na audit a
vyhodnocovanie Uspednosti automatizacie.

Portal automatizacie reakcie - Businesslinterface

Rozhranie poskytuje pristup k sprave scenarov, spustadov a integracii. Umoziuje spudtat a sledovat
automatizované toky a zobrazuje zadznamy o vykonani a vysledkoch.

Analyzovat’ vhodnost’ automatizacie - BusinessProcess

Proces posudzuje, &i je dany pripad vhodny na automatizaciu a aky je rizikovy dopad. Vysledkom je
rozhodnutie pokracovat navrhom scenara alebo podnet zamietnut.

Eskalovat’ na rieSenie incidentu - BusinessProcess

Proces odovzda pripad do riadenia bezpecénostnych incidentov, ak automatizacia nestaci alebo ide o zavazny
stav. Zabezpedi vytvorenie incidentu a priradenie zodpovednosti.

Evidovat’ vykonanie a audit - BusinessProcess

Proces doplni zdznam o vykonani o potrebné udaje pre audit a dohladatelnost. ZabezpecCi prepojenie na
upozornenie alebo incident a uzavrie tok.
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Konfigurovat’ integracie a konektory - BusinessProcess

Proces pripravuje prepojenia na nastroje a sluzby potrebné pre vykonanie akcii. Zahffia nastavenie pristupov,
parametrov a kontrolu dostupnosti integracii.

Nasadit’ scenar do prevadzky - BusinessProcess

Proces aktivuje schvalenu verziu scenara a nastavi jeho spustanie v prevadzkovom prostredi. Zabezpecuje,
aby scenar pouzival spravne integracie a opravnenia.

Navrhnut’ scenar automatizacie - BusinessProcess

Proces definuje kroky scenara, spustace, podmienky a potrebné integracie. Zohladnuje politiku automatizacie
a poziadavky na schvalenie.

Otestovat’ scenar automatizacie - BusinessProcess

Proces overuje spravnost krokov scenara na testovacich datach alebo riadenom pripade. Vysledkom je
potvrdenie pripravenosti alebo Upravy scenara.

Prijat’ podnet na automatizaciu - BusinessProcess

Proces prijima podnet na vytvorenie alebo Upravu automatizovaného toku z praxe SOC alebo zo zistenych
problémov. Zabezpec&uje zakladnu evidenciu ucelu a o€akavaného prinosu.

Schvalit’ a verzovat’ scenar - BusinessProcess

Proces zabezpecuje formalne schvalenie scenara podla dopadu a nasledné vytvorenie verzie. Uchovava
stopu schvalenia a podmienky nasadenia do prevadzky.

Spustit’ automatizovany tok - BusinessProcess

Proces spusta vykonanie scenara na zaklade spustaca alebo manualneho pokynu. Inicializuje zaznam
vykonania a priradi kontext pripadu.

Vyhodnocovat’ ti¢innost’ automatizacie - BusinessProcess

Proces sleduje metriky Uspesnosti, ¢asové Uspory a chybovost automatizovanych tokov. Vystupom su
odporucania na upravy scenarov a politik.

Vyhodnotit’ vysledok automatizacie - BusinessProcess

Proces vyhodnoti, ¢i automatizovany tok dosiahol oCakavany vysledok a &i je potrebna dalSia ¢innost. Pri
potrebe dalSich krokov vytvori pracovnu ulohu alebo pripravi eskalaciu.

Vykonat’ automatizované akcie - BusinessProcess

Proces vykonava jednotlivé akcie scenara cez integrované nastroje a sluzby. Pri kazdom kroku zaznamena
vysledok a pripadné chyby.
Vyziadat’ manualne schvalenie - BusinessProcess

Proces vyZaduje potvrdenie Clovekom pre kroky, ktoré maju vy$Si dopad alebo to vyZaduje politika. Po
schvaleni pokrac¢uje v toku alebo ho ukondéi.
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4.1.3 Riadenie reakcie na hrozby (EDR/XDR) - biznis realizacia sluzby
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Diagram popisuje poskytovanie a riadenie detekcie a reakcie na hrozby na koncovych staniciach a v
rozSirenych zdrojoch telemetrie zakaznika. Zachytava procesy nasadenia a spravy agentov a zdrojov dat,
zber a obohatenie telemetrie, detekciu podozrivého spravania, vyhodnocovanie a tridZ upozorneni, izolaciu
alebo obmedzenie kompromitovanych zariadeni a odovzdanie incidentu na eskalaciu. Su¢astou su roly SOC
analytik, Operator a Manazér, pravidla reakcii a evidencia zasahov a vysledkov.

Popis pouzivanych prvkov:

Incident eskalovany - BusinessEvent

Udalost' vznika pri odovzdani pripadu do procesu riadenia bezpecnostnych incidentov. Spusta dalSie kroky
vySetrovania a koordinacie rie$enia.

Poziadavka na registraciu koncovej stanice - BusinessEvent

Udalost vznika pri onboardingu zakaznika alebo pri pridani novej koncovej stanice do rozsahu monitorovania.
Vyjadruje potrebu zaviest zariadenie do evidencie a pripravit ho na zber telemetrie. Spusta proces registracie
zdrojov telemetrie.

Reakcia na hrozby - BusinessFunction

Funkcia zabezpecuje koordinaciu zberu telemetrie, detekcie, vyhodnotenia a reakcie na hrozby. ZastreSuje
procesy prace s upozorneniami a evidenciou zasahov.

Schvaleny zasah - BusinessEvent

Udalost vznika po schvaleni reakéného opatrenia zodpovednou rolou. Spusta vykonanie reakcie a nasledné
overenie vysledku.

Sluzba reakcie na hrozby - BusinessService

Sluzba zabezpecCuje detekciu a vykonanie reakénych opatreni pri podozrivom spravani na koncovych
staniciach zakaznika. Podporuje triaz upozorneni a odovzdanie potvrdenych pripadov na rieSenie incidentu.

Vytvorené upozornenie - BusinessEvent

Udalost' signalizuje, ze systém vytvoril nové upozornenie na hrozbu s priradenou prioritou. Spusta triaz a
vyhodnotenie upozornenia.

Zachytena podozriva aktivita - BusinessEvent

Udalost vznika pri identifikovani podozrivého spravania v telemetrii koncovej stanice. Spusta proces detekcie
a naslednu tvorbu upozornenia.

Zasah vykonany - BusinessEvent

Udalost potvrdzuje, Ze reakéné opatrenie bolo vykonané a je evidované. Spusta overenie uc€innosti zasahu a
uzavretie upozornenia alebo eskalaciu.

Analytik - BusinessRole

Rola vykonava triaz upozorneni a posudzuje zavaznost zisteni. Rozhoduje o eskalacii a navrhuje vhodné
reakéné opatrenia.

Detekéné pravidlo - BusinessObject

Objekt definuje podmienky, podla ktorych sa vyhodnocuje podozrivé spravanie. Umoznuje evidovat verziu,
prioritu a rozsah pouzitia pravidla.

Detekény vysledok - BusinessObiject

Objekt reprezentuje vysledok vyhodnotenia telemetrie podla pravidla. Obsahuje zistené indikatory, skére
zavaznosti a odkaz na suvisiace data.
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Incident - BusinessObject

Objekt reprezentuje potvrdeny bezpecénostny incident, ktory vyzaduje koordinované rieSenie. Uchovava
prepojenia na upozornenia, zasahy a pracovné ulohy.

Koncova stanica - BusinessObject

Objekt reprezentuje zariadenie zakaznika, na ktorom sa zbiera telemetria a vykonavaju zasahy. Obsahuje
identifikatory, vlastnika a prevadzkové atributy potrebné pre reakciu.

Obohatena telemetria - BusinessObject

Objekt predstavuje telemetriu doplnentd o kontext a klasifikaciu. ZvySuje pouzitelnost dat pre detekciu a
znizuje nejednoznacnost pri triazi.

Operator - BusinessRole

Rola vykonava schvalené reakéné opatrenia a dohliada na ich realizaciu. Zabezpecuje komunikaciu so
zdkaznikom pri zasahoch, ktoré ovplyvriuju prevadzku.

Opravnenia reakcie - BusinessObject

Objekt definuje pristupové prava a rozsah povolenych zasahov pre jednotlivé roly. Zabezpeduje, aby sa
reakcie vykonavali v sulade s politikou.

Politika reakcie na hrozby - Contract

Politika definuje povolené reakéné opatrenia, Urovne zasahu a zodpovednosti roli. Uréuje podmienky izolacie
zariadenia a pravidla obnovy do prevadzky.

Pracovna uloha - BusinessObject

Objekt predstavuje priradenu Ulohu v SOC time suvisiacu s reakciou na hrozbu. Umozruje sledovat stav,
zodpovednost a terminy.

Reak¢né opatrenie - BusinessObject

Objekt popisuje navrhnuty zasah a jeho parametre. Umoznuje evidovat schvalenie, dévody a ocakavany
dopad na prevadzku.

Stav izolacie zariadenia - BusinessObject

Objekt eviduje aktualny stav obmedzenia zariadenia a podmienky navratu do prevadzky. Pomaha riadit’ riziko
a koordinovat’ obnovu.

Telemetria koncovej stanice - BusinessObject

Objekt obsahuje technické zdznamy a udalosti zo zariadenia, ktoré sliZia na detekciu hrozieb. Zahffia Easové
Udaje, zdroj a zakladné kategdrie udalosti.

Upozornenie na hrozbu - BusinessObject

Objekt predstavuje zdznam o podozrivom spravani pripraveny na triaZz. Nesie prioritu, stav spracovania a
prepojenie na detekény vysledok.

Veduci timu SOC - BusinessRole

Rola schvaluje zasahy s vysSim dopadom a riadi postup rieSenia pri opakovanych alebo rozsiahlych
hrozbach. Zodpoveda za dodrziavanie politiky reakcie na hrozby.

Zaznam zasahu - BusinessObiject

Objekt zachytava priebeh vykonanych krokov a ich vysledky. Slizi na audit, spatnid dohladatelnost a
vyhodnocovanie kvality reakcii.

Zberovy komponent - BusinessObject

Objekt reprezentuje nasadeny komponent, ktory zbiera a odosiela telemetriu z koncovej stanice. UmoZnuje
evidovat verziu, stav a konfiguraciu zberu.
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Konzola reakcie na hrozby - Businessinterface

Rozhranie poskytuje jednotné miesto na prehlad telemetrie, upozorneni a stavov zariadeni. UmozZriuje
spustat reakéné kroky a evidovat vysledky z&sahov.

Detegovat’ podozrivé spravanie - BusinessProcess

Proces vyhodnocuje obohatenu telemetriu podla detekénych pravidiel a identifikuje podozrivé aktivity. Pri
zisteni vytvara podklady pre generovanie upozornenia.

Eskalovat’ na rieSenie incidentu - BusinessProcess

Proces odovzdava potvrdend hrozbu do riadenia bezpecnostného incidentu. Zabezpecuje vytvorenie
incidentu a prepojenie na suvisiace zaznamy.

Nasadit’ a udrziavat’ zberové komponenty - BusinessProcess

Proces rieSi nasadenie a priebeznu Udrzbu zberovych komponentov na koncovych staniciach. Zahfha
aktualizacie, kontrolu stavu a rieSenie chyb zberu.

Navrhnut' reakéné opatrenie - BusinessProcess

Proces vybera vhodny typ reakcie podla politiky a kontextu hrozby. Zohfadfiuje dopad na prevadzku a
potrebu schvalenia.

Obohatit’ a klasifikovat’ telemetriu - BusinessProcess

Proces dopifia telemetriu o kontext, klasifikaciu a suvisiace informacie. Pripravuje data tak, aby boli pouzitelné
pre detekciu a vyhodnotenie.

Overit’ vysledok zasahu - BusinessProcess

Proces overuje, €i zasah odstranil alebo obmedzil hrozbu a &i sa zariadenie sprava o€akavane. Pri nelspechu
spusta doplfiujuce kroky alebo eskalaciu.

Schvalit’ reakéné opatrenie - BusinessProcess

Proces zabezpeduje schvalenie reakcie podla urovne dopadu a zodpovednosti roli. Vysledkom je povolenie
vykonania alebo poziadavka na upravu navrhu.

Vyhodnotit’ a triazovat’ upozornenie - BusinessProcess

Proces posudzuje relevantnost upozornenia, vylu€uje faloSné poplachy a ur€uje dal$i postup. Vysledkom je
potvrdenie hrozby, uzavretie upozornenia alebo eskalacia.

Vykonat’ reakéné opatrenie - BusinessProcess

Proces vykonava zvoleny z&sah na koncovej stanici alebo v suvisiacich systémoch. Zahffia izolaciu
zariadenia, obmedzenie komunikacie alebo zastavenie Skodlivého procesu.

Vytvorit’ upozornenie na hrozbu - BusinessProcess

Proces vytvara upozornenie na zéklade detekéného vysledku a priraduje mu prioritu. Zabezpecuje, aby
upozornenie obsahovalo potrebné udaje pre tridz.

Zaregistrovat’ zdroje telemetrie - BusinessProcess

Proces zabezpeCuje evidenciu koncovych stanic a pripojenych zdrojov, z ktorych sa zbiera telemetria.
Nastavuje zakladné parametre zberu a overuje dostupnost dat.

Zbierat’ telemetriu z koncovych stanic - BusinessProcess

Proces zhromazduje udalosti a technické zaznamy z koncovych stanic podla nastavenych pravidiel.
Zabezpecuje ich dorucenie do konzoly a zakladnu kontrolu kvality.

Zdokumentovat’' zasah a uzavriet’ upozornenie - BusinessProcess

Proces vytvara zaznam o vykonanych krokoch, vysledkoch a odporu¢aniach. Upozornenie uzatvara alebo ho
viaZe na incident, ak pokracCuje vySetrovanie.
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4.1.4 Monitorovanie zranitelnosti — biznis realizacia sluzby

Zabezpecuje planovanie a vykonavanie skenov, validaciu nalezov, hodnotenie rizika, priorizaciu napravy,
ticketovanie a reporting naprie¢ tenantmi.
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Monitorovanie zranitelnosti — biznis realizacia sluzby

Diagram zobrazuje biznis sluzbu monitorovania zranitelnosti v prostredi SOCaaS a jej realizaciu
prostrednictvom procesov, roli a spracuvanych informacii. Tok pokryva definovanie rozsahu a planu
skenovania, spustenie a monitorovanie priebehu, spracovanie a vyhodnotenie vysledkov, priorizaciu napravy,
prepojenie nalezov na incidenty a uzatvaranie cyklu cez reporting a vynimky. Model zvyrazfiuje viac
zdkaznikov a oddelenie udajov podla zdkaznika, dohladatefnost cez zdznam skenovania a prepojenie na
pracovné ulohy a incidenty. Su€astou je aj portal ako biznis rozhranie sluzby a politika skenovania a napravy
ako zmluvny ramec, pricom udalosti spustaju klfucové procesy podla planu, zmien v rozsahu alebo vzniku
kritickych zisteni.

Popis pouzivanych prvkov:

Nastalo planované okno skenovania - BusinessEvent
Spusta planované spustenie skenovania.
Pridané nové aktivum do rozsahu - BusinessEvent

Spusta Upravu rozsahu a €asto aj mimoriadne spustenie skenovania.
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Riadenie zranitel'nosti - BusinessFunction

ZastreSuje schopnost SOCaaS riadit zranitelnosti od definovania rozsahu, cez kontrolu priebehu skenovania,
vyhodnotenie a priorizaciu nalezov az po riadenie napravy, vynimky a uzatvorenie cyklu vratane zosuladenia
stavu suvisiacich incidentov.

Sluzba monitorovania zranitel'nosti - BusinessService

Poskytuje planovanie a vykonavanie skenov, spracovanie vysledkov, vyhodnocovanie nalezov, priorizaciu
napravy, riadenie napravnych uloh, reporting a prepojenie nalezov na incidenty naprie€ zakaznikmi.

Zverejnena kriticka zranitelnost’ - BusinessEvent
Spusta mimoriadnu priorizaciu a ¢asto aj mimoriadne skenovanie.
Aktivum - BusinessObiject

Ciel skenovania, ku ktorému sa viazu vysledky a nalezy, umozrfiuje urCit, aké sluzby a procesy by boli
zasiahnuté pri zneuziti zranitelnosti a podla toho nastavit’ prioritu napravy.

Analytik - BusinessRole
Validuje nalezy, dopifia kontext podla aktiv a vazieb, vyhodnocuje dopad a rozhoduje o postupe.
Incident - BusinessObiject

Formalny zaznam pripadu, ktory sa pouziva vtedy, ked =zranitelnost vyzaduje incidentové riadenie,
koordinaciu a komunikaciu podla pravidiel SOC. Zahffia zavaznost, stav, ¢asovl os, zodpovednosti a
suvisiace dokazy a dopady. Je prepojeny na nalezy a pracovné ulohy, aby bol priebeh rieSenia jednotny a
auditovatelny.

Manazér - BusinessRole
Schvaluje vynimky a akceptaciu rizika, riesi konflikty priorit, sleduje trendy a zavazky vocéi zakaznikovi.
Nalez zranitelnosti - BusinessObject

Zaznam o konkrétnej zranitefnosti priradenej k aktivu, vratane identifikatora, zavaznosti a stavu spracovania.
Nesie kontext potrebny na rozhodnutie, napriklad exponovanost, dotknutu verziu, dékaz zistenia a referenciu
na vysledok skenu. Umozriuje sledovat zivotny cyklus nalezu od zistenia po uzatvorenie alebo vynimku.

Operator - BusinessRole

Zabezpecuje operativne riadenie napravy, zaklada a sleduje pracovné ulohy, dohliada na terminy a stav
spracovania.

Plan skenovania - BusinessObject
Rozsah, periodicita, okna skenovania, pravidla spustenia a spracovania.
Politika skenovania a napravy - Contract

Definuje pravidla, ktoré musi sluzba dodrziavat, napriklad periodicitu skenovania, povolené &asové okna a
poZiadavky na pokrytie aktiv. Uréuje terminy ndpravy podla zavaznosti a priority rizika, eskalaéné prahy a
spbsob sledovania plnenia zavazkov. Zaroven stanovuje postup pre vynimky a akceptaciu rizika vratane
schvalovania a platnosti, a minimalne poziadavky na reporting a auditovatelnost.

Pracovna uloha na napravu - BusinessObject

Pracovna polozka, ktora priraduje zodpovednost za opravu, terminy a stav rieSenia konkrétneho nalezu alebo
skupiny nalezov. Udrziava historiu krokov, komentare a prepojenie na aktivum, nalez a prioritu rizika.
Umoznuje operativne sledovanie plnenia a eskalacie pri omeskani.

Prevadzkovatel - BusinessRole

Zodpoveda za nastavenie rozsahu skenovania, pravidiel, okien skenovania, kvality vstupnych udajov a
prevadzkovej pripravenosti procesu.
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Priorita rizika - BusinessObject

Vyjadruje poradie rieSenia nalezu na zaklade kombinacie zavaznosti zistenia, kritickosti aktiva a o€akavaného
dopadu na sluzby zakaznika. Premiena technické zistenie na prakticku prioritu pre napravu a eskalacie. Sluzi
na nastavenie terminov, SLA a planovania kapacit.

Vynimka a akceptacia rizika - BusinessObject

Zdokumentované rozhodnutie odlozit alebo nevykonat napravu, vratane dévodu, rozsahu, platnosti a
schvalovatela. Definuje kompenzacné opatrenia alebo podmienky, za ktorych je riziko do¢asne prijatelné.
Umoziuje audit a kontrolu, aby vynimky nezostali otvorené bez dohladu.

Vysledok skenovania - BusinessObject

Konkrétne vykonanie skenu v uréitom ¢ase s jednoznaénym identifikatorom, stavom a rozsahom. Obsahuje
informacie o tom, kto sken spustil, podla akého planu prebehol a &i skondil uspeSne alebo s chybou. Sluzi na
dohladatelnost, audit a vysvetlenie, preCo niektoré aktiva nemali aktualne vysledky. Suhrn vystupov skenu
vratane metadat, ako je rozsah, ¢as, pouzity profil a pokrytie aktiv. Obsahuje zoznam zisteni, ich parametre a
vazbu na konkrétne aktiva a zakaznika. Je to vstup pre validaciu nalezov, priorizaciu a dalSie rozhodovanie.

Zakaznik - BusinessObject
Urcuje vlastnictvo udajov, pravidiel a vystupov, zabezpecuje oddelenie medzi zakaznikmi.
Zaznam skenovania - BusinessObject

Obsahuje stav priebehu skenovania a prevadzkové informacie o behu, napriklad zaciatok, koniec, priebezny
stav a pripadné chyby. Umoziiuje sledovat, ktoré Casti rozsahu boli naozaj spracované a ktoré zlyhali alebo
boli presko¢ené. Sluzi na dohladatelnost, rieSenie problémov so skenovanim a podporuje auditovatelnost
procesu.

Junction - Junction

Portal spravy skenovania a vysledkov - Businessinterface

Sluzi ako jednotné miesto, kde SOC a zdkaznik vidia stav skenovania, pokrytie aktiv a aktualne vysledky.
Umozniuje filtrovanie a vyhfadavanie nalezov, sledovanie priebehu napravnych uloh a prepojenie nalezov na
incidenty, aby bola viditelnd suvislost medzi skenom a riedenim. Zabezpecuje konzistentny pohlad napriec
zdkaznikmi s oddelenim udajov podla zdkaznika a podporuje exporty a reporty pre audit.

Definovat’ rozsah a plan skenovania - BusinessProcess

Definuje €o sa skenuje, ako €asto sa skenuje, v akych oknach, aké su pravidla vyhodnotenia a zodpovednosti
podla zakaznika.

Monitorovat’ priebeh skenovania - BusinessProcess

Poskytuje operativny prehlad stavu skenov, chyb, prebiehajucich a dokonéenych behov.

Naplanovat’ a spustit’ skenovanie - BusinessProcess

Realizuje planované spustenia a umoznuje mimoriadne spustenie pri zmene rozsahu alebo zvySenej hrozbe.
Prepojit’ ndlez na incident a zosuladit’ stav rieSenia - BusinessProcess

Zabezpeci viditelnost nalezov, ktoré su rieSené ako incidenty, a udrziava jednotny stav suvisiacich incidentov.
Prioritizovat’ napravu a vytvorit’ pracovné ulohy - BusinessProcess

Urci prioritu rieSenia a vytvori pracovné ulohy na opravu, nastavi terminy a zodpovednosti.

Reporting a vynimky - BusinessProcess

Vytvara reporty, eviduje vynimky, akceptaciu rizika a uzatvara cyklus riadenia zranitelnosti.
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Spracovat’ vysledky skenovania - BusinessProcess

Zbiera a normalizuje vysledky, zabezpecuje dohladatelnost a priradenie vysledkov k spravnym aktivam a
zakaznikovi.

Vyhodnotit’ ndlezy - BusinessProcess

Overuje relevantnost nalezov, odfiltruje falodné nalezy, dopina kritickost a dopad podla aktiv a ich vazieb.

4.1.5 Sprava spravodajstva o hrozbach (CTI) — biznis realizacia sluzby

—o

Portil spravodajstva o] Sluzba spravy X

A Politika sprévy a
hrozbich p
hrozbéch zdiefania
< t spravodajstva o

5 Analyticky zaver <
Riadenie spravodajstva o hrozbich . 0. oo /rites - - - - - > Pravidla distribicie Zaznamprimu = - -
| R spravodajstva spravodajstva
[a=) [ :
N . R S AEEERTEEEEES <wites= - =<+
Manazér Prioritizovat pripady a i
‘ ! <wite>
Q vytvorit analytické .
vystupy .

Vystupny prid
spravodajstva

Suvisiaca zranitefnost

i 00 i |

Aok & | L 0L Tl

odporit detekciu hroziebfa . H . | |
forenznianalyzu =77 " B | . .
. -- Lesanen : <write> - - ' :
(o] . V . . \ . . ‘

Operator (—A_‘; .
)

Publikovat spravodajstvo
pre obohacovanie |- - - - - =
énostnych dajov [~

<read/write> v

Vytvorit éasové liniea | _ . 5 o >
priradit postupy ttoku o N V
[ Indikétor

41; | <write> kompromitacie

Obohatif ddaje a prepo
entity hrozieb

Kampait

<read>

Techniky ttoku creads  <write>

Aktér hrozby

<write>

-~ ~<read>

Normalizované
spravodajstvo

Normalizovata
CUETER == === “cread/write>™ 77 >

Gdajoch
A . <write>

Ziskat
hrozbch zo zdrojov | . _ . . _ - creads - << - -

Zdroj spravodajstva
I gy esl=oo00 <read/write> - - - - - - - =

a pravidls
distribucie spravodajstva

Zakaznik

Zistena nova kampati
alebo aktér

Diagram popisuje, ako sa v prostredi SOCaaS spravodajstvo o hrozbach prijima zo zdrojov, eviduje cez
zaznam prijmu a nasledne sa prevadza na normalizované spravodajstvo. Z neho sa odvodzuju indikatory
kompromitacie a dopifia sa kontext formou kampane, aktéra hrozby, technik Gtoku a suvisiacich zranitelnosti,
aby boli vystupy interpretovatelné a obhajitelné. Pravidla distribucie riadené politikou urCuji, aky vystupny
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Sprava spravodajstva o hrozbach (CTI) - biznis realizacia sluzby

Financované @ URAD VLADY 57/243

Eurépskou tniou PI.A'" IOBNOVY: SLOVENSKE| REPUBLIKY

NextGenerationEU



—=J] | ZILINSKAUNIVERZITAV ZILINE

A / E\ Fakulta riadenia B R A I N : I T

ainformatiky

prud spravodajstva sa poskytne zakaznikovi a analyticky zaver sumarizuje hlavné zistenia a odporucania pre
prax.

Popis pouzivanych prvkov:

Nové spravodajstvo dostupné zo zdroja - BusinessEvent

Udalost signalizuje dostupnost novych udajov a spusta ich prijem a spracovanie. Méze byt pravidelna podla
harmonogramu alebo mimoriadna pri rychlej zmene hrozbovej situacie. Je dolezita pre udrziavanie aktualnosti
vystupov a pre rychle obohatenie prevadzkovych udajov.

Riadenie spravodajstva o hrozbach - BusinessFunction

Funkcia pokryva cely zZivotny cyklus spravodajstva o hrozbach od vyberu zdrojov az po publikovanie
pouzitefnych vystupov. ZabezpeCuje kvalitu, aktualnost, odstranenie duplicit a vytvaranie vztahov medzi
entitami hrozieb pre lepSiu interpretaciu. Funkcia podporuje obohacovanie detekcii, lov hrozieb, forenznu
analyzu a rozhodovanie o zavaznosti a priorite.

Sluzba spravy spravodajstva o hrozbach - BusinessService

Sluzba zabezpecuje spracovanie externych a internych informacii o hrozbach tak, aby boli pouzitelné pre
bezpecnostné operacie. Vystupy su pripravené na obohacovanie bezpecnostnych udajov, podporu
vySetrovania a zmysluplné uréovanie priority pripadov. Sluzba je navrhnuta pre prostredie s viacerymi
zakaznikmi a udrziava oddelenie udajov a pravidiel podla zakaznika.

Zistena nova kampan alebo aktér - BusinessEvent

Udalost' vznika pri identifikovani novych suvislosti, ktoré vyZaduju prepojenie entit a doplnenie kontextu.
Spusta kroky na tvorbu ¢asovej linie a na aktualizaciu vztahov medzi indikatormi, kampanami a postupmi
utoku. Pomaha zachytit zmenu charakteru hrozby a zlepSit' interpretaciu zisteni.

Zisteny kriticky indikator kompromitacie - BusinessEvent

Udalost' signalizuje, Zze sa objavil indikator s vysokou ddlezitostou, ktory si vyzaduje rychle pouzitie v
prevadzke. Typicky vedie k okamzitému publikovaniu vystupov a k podpore lovu hrozieb a priorizacie
pripadov. Zabezpecuje, Ze kritické informacie sa nestratia v objeme udajov a budu spracované s vysSou
naliehavostou.

Aktér hrozby - BusinessObject

Popisuje uto&nika alebo skupinu a poskytuje kontext o motivacii, typickych ciefoch a preferovanych
postupoch. UmoZzhuje spojit jednotlivé zistenia do uceleného obrazu a odliSit nahodnu aktivitu od
koordinovanej kampane. Podporuje rozhodovanie o priorite a forme reakcie, najma ked sa objavia opakované
vzorce spravania.

Analyticky zaver - BusinessObject

Predstavuje zhrnutie a interpretaciu spravodajstva pre konkrétny ucel, napriklad odporu¢ané kroky alebo
hodnotenie rizika. Spaja technické udaje s kontextom, aby sa dali priamo pouzit pri rozhodovani a
komunikacii so zakaznikom. Zabezpeluje, Ze vystupy su konzistentné, obhajitelné a vysvetlitelné aj pri
spatnej kontrole.

Analytik - BusinessRole

Posudzuje relevantnost spravodajstva pre konkrétne prostredie zakaznika a dopifia kontext potrebny na
rozhodovanie. Vytvara prepojenia medzi indikatormi, kampafiami, aktérmi a postupmi uUtoku a pripravuje
analytické zavery. Pouziva spravodajstvo pri love hrozieb a pri vySetrovani, aby sa zrychlilo pochopenie
priebehu a dopadu udalosti

Indikator kompromitacie - BusinessObject

Predstavuje konkrétny identifikator hrozby, ktory sa da vyhladavat v bezpe€nostnych udajoch a pouZit na
obohatenie detekcie. Obsahuje typ indikatora, Uroven dbéveryhodnosti, Casovu platnost a suvislosti s dalSimi
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entitami, aby sa dal spravne interpretovat. Pri kritickych indikatoroch umoznuje rychlu operativnu reakciu a
znizenie ¢asu do zachytenia hrozby.

Kampai - BusinessObject

Zoskupuje suvisiace udalosti a aktivity do jedného celku, aby bolo mozné sledovat vyvoj hrozby v Case.
Prepaja indikatory, aktérov a pouzité postupy utoku a tym vytvara kontext pre vySetrovanie a lov hrozieb.
Pomaha identifikovat opakujuce sa scenare a zhodnotit, &i sa hrozba tyka viacerych zakaznikov alebo len
konkrétneho prostredia.

Manazér - BusinessRole

Schvaluje pravidla zdielania a priority spracovania spravodajstva podla potrieb zakaznikov a rizika. Sleduje
prinos spravodajstva, poziadavky na reportovanie a dohliada na to, aby procesy podporovali meratelné
zlepSenie. Rozhoduje v citlivych situaciach, napriklad pri vyznamnych kampaniach, ktoré vyzaduju jasnu
komunikaciu dopadu.

Normalizované spravodajstvo - BusinessObject

Predstavuje konsolidované udaje po Cisteni a zjednoteni Struktury, pripravené na vyhladavanie a prepojenia.
Obsahuje minimalne pozadované polia a jednotné typy udajov, aby sa dali spolahlivo spracuvat dalSimi
procesmi. Znizuje Sum a vytvara stabilny zaklad pre obohacovanie a publikovanie vystupov.

Operator - BusinessRole

Zabezpecuje operativne pouzivanie vystupov spravodajstva v kazdodennej prevadzke a dohliada na dodanie
vystupov véas. Sleduje stav publikovania, riesi praktické otazky distriblcie a koordinuje reakcie pri vyskyte
kritickych indikatorov. Podporuje prepojenie spravodajstva s rieSenim pripadov tak, aby boli vystupy dostupné
tam, kde sa s nimi pracuje.

Politika spravy a zdielania spravodajstva o hrozbach - Contract

Politika stanovuje pravidla vyberu zdrojov, minimalne poziadavky na kvalitu, periodicitu spracovania a
uchovavanie udajov. Definuje obmedzenia zdielania medzi zakaznikmi, postupy pre citlivé informacie a
poziadavky na dohladatelnost a audit. Zabezpeluje, Ze spravodajstvo je spravované konzistentne,
predvidatelne a v sulade s dohodnutymi o€akavaniami.

Pravidla distribucie spravodajstva - BusinessObject

Definuje, ktoré vystupy sa poskytuju ktorym zakaznikom a aké obmedzenia platia pre zdielanie. Obsahuje
pravidla izolacie, povolené formy publikovania a podmienky spristupnenia citlivych informacii. Je zakladom
pre konzistentnu a auditovatelnu distribuciu spravodajstva v prostredi viacerych zakaznikov.

Prevadzkovatel - BusinessRole

Zodpoveda za spolahlivy prijem a spracovanie zdrojov spravodajstva, nastavenie harmonogramov a kontrolu
dostupnosti. RieSi prevadzkové zlyhania spracovania, sleduje kapacitu a zabezpeluje, aby spracovanie
bezalo podlaanbsiH definovanych pravidiel. Dohliada aj na technicku kvalitu udajov, aby boli vystupy
konzistentné a pouzitelné naprie¢ zakaznikmi.

Suvisiaca zranitel'nost’ - BusinessObject
Predstavuje zranitelnost, ktord mdéze hrozba zneuzivat alebo na ktorl sa viaze konkrétny indikator, aktér
alebo kampan. Umoznuje posudit naliehavost napravy podla kontextu hrozby, nie iba podla vSeobecnej

zavaznosti. Podporuje koordinaciu medzi spravodajstvom o hrozbach a procesmi riadenia zranitelnosti, aby
sa opravovali najrizikovejSie miesta.

Techniky utoku - BusinessObject

Reprezentuju popisané spdsoby, ktorymi uto€nik postupuje pri prieniku, pohybe v prostredi a dosiahnuti ciela.
SluZia na mapovanie zisteni na zndme postupy, aby sa dali porovnat s predchadzajucimi pripadmi a lepSie
vysvetlit' suvislosti. UmozZfiuju aj planovat preventivne opatrenia a cielenejSie vyhladavanie podozrivych
prejavov v datach.
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Vystupny prud spravodajstva - BusinessObject

Obsahuje publikované vystupy uréené na obohacovanie bezpe€nostnych udajov a podporu vySetrovania v
prevadzke. Je cieleny podfa zakaznika a pravidiel distribucie a obsahuje len Udaje, ktoré su povolené a
relevantné. Podporuje automatizované pouzivanie spravodajstva a znizuje €as potrebny na manuélne
obohacovanie.

Zakaznik - BusinessObject

Reprezentuje organizaciu, pre ktoru sa spravodajstvo o hrozbach spracuva a distribuuje. Nesie poziadavky na
rozsah, citlivost a spdsob poskytovania vystupov, aby boli pouzitelné pre jej prostredie. Sluzi aj na oddelenie
udajov a na priradenie pravidiel, ktoré uruju ¢o sa smie zdielat' a komu.

Zaznam prijmu spravodajstva - BusinessObject

Zachytava fakt, ze spravodajstvo bolo prijaté, vratane Casu, zdroja, rozsahu a vysledku spracovania.
Umozhuje dohladatelnost pri spatnom overovani, pre€o sa urcity udaj objavil alebo neobjavil vo vystupoch a
kedy bol naposledy aktualizovany. Je délezity aj pre audit a rieSenie chyb pri vypadkoch zdrojov alebo pri
nekonzistentnych datach.

Zdroj spravodajstva - BusinessObject

Eviduje pévod spravodajstva, parametre spracovania, periodicitu a o€akavanu kvalitu Gdajov. Obsahuje
informacie potrebné na kontrolu déveryhodnosti a na riadenie toho, ¢o sa prijima a ako sa to spracuva.
Umoziiuje dohlad nad dostupnostou zdrojov a nad zmenami, ktoré mozu ovplyvnit kvalitu vystupov.

Portal spravodajstva o hrozbach - Businessinterface

Rozhranie poskytuje prehlad entit hrozieb, ich vazieb a dostupnych vystupov pre jednotlivych zakaznikov.
Umoznuje vyhladavanie, filtrovanie a rychle zobrazenie kontextu indikatorov, kampani a postupov utoku.
Podporuje dohladatelnost tym, Ze zobrazuje pévod udajov, stav spracovania a histériu zmien vystupov.

Definovat’ zdroje a pravidla distribuicie spravodajstva - BusinessProcess

Proces urluje, ktoré zdroje spravodajstva sa pouzivaju, aké maju poziadavky na kvalitu a ako ¢asto sa maju
spracuvat. Nastavuje pravidla distribucie podfa zakaznika a definuje obmedzenia zdiefania tak, aby sa
zachovalo oddelenie udajov. Vystupom je jasny ramec, podla ktorého sa spravodajstvo prijima, spracuva a
poskytuje dale;.

Normalizovat’ a odstranovat’ duplicity v idajoch - BusinessProcess
Proces prevadza prijaté Odaje do jednotnej Struktiry a odstrafiuje duplicity a nekvalitné zaznamy.

Zabezpeluje konzistentné pomenovanie, jednotné typy udajov a minimalnu uroven povinnych poli pre dalSie
pouZzitie. Vystup zniZuje Sum, zlepSuje vyhlfadavanie a pripravuje Udaje na prepojenia a korelaciu.

Obohatit’ udaje a prepojit’ entity hrozieb - BusinessProcess

Proces dopifia kontext k indikatorom a vytvara vézby medzi indikatormi, aktérmi, kamparami, postupmi ttoku
a suvisiacimi zranitelnostami. Cielom je, aby spravodajstvo nevystupovalo ako izolované polozky, ale ako

prepojeny obraz hrozby s vysvetlenim suvislosti. Tento krok vyrazne zvySuje pouzitelnost pri vySetrovani,
love hrozieb a pri rozhodovani o priorite.

Podporit’ detekciu hrozieb a forenznu analyzu - BusinessProcess

Proces pouziva spravodajstvo na vytvaranie hypotéz, vyhladavanie suvislosti a vysvetfovanie nalezov v ramci
vySetrovania. Analytikom poskytuje prepojené entity, €asové linie a kontext, aby bolo mozné rychlejSie urcit
rozsah a dopad. Vystupy z procesu sa pouzivaju aj ako podklady pre rozhodnutia o daldich krokoch a pre
komunikéaciu so zakaznikom.

Prioritizovat’ pripady a vytvorit’ analytické vystupy - BusinessProcess

Proces vyuZiva kontext hrozieb na urenie priority pripadov a odporu€anych krokov pre rieSenie. Vytvara
analytické zavery a zhrnutia, ktoré prepdjaju technické zistenia s dopadom na sluzby a riziko zakaznika.
Vystupom su jasné odporuc€ania a podklady pre reportovanie, rozhodovanie a riadenie reakcie.
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Publikovat’ spravodajstvo pre obohacovanie bezpeénostnych udajov - BusinessProcessProces pripravi
vystupné prudy spravodajstva a zabezpedi ich dostupnost podla pravidiel distribucie pre jednotlivych
zdkaznikov. Publikovanie je zamerané na rychle pouzitie v detekcii a vySetrovani, aby sa zname hrozby dali
identifikovat v datach &o najskor. Proces zaroven kontroluje, Ze publikované vystupy spifaju kvalitativne
poziadavky a su auditovatelné.

Vytvorit’ ¢asové linie a priradit’ postupy utoku - BusinessProcess

Proces sklada informacie do Casovej linie a zobrazuje vyvoj kampani a aktivit v ¢ase. Priraduje typické
postupy utoku, aby sa dali porovnat aktualne zistenia s uz znamymi vzorcami spravania. Vystup pomaha
pochopit priebeh udalosti a podporuje formulovanie hypotéz pri love hrozieb.

Ziskat’ spravodajstvo o hrozbach zo zdrojov - BusinessProcess

Proces zabezpecuje prijem spravodajstva z externych a internych zdrojov vratane metadat o pdvode a Case
prijatia. Vytvara zaznamy o prijati, aby bola dohladatelna uplnost’ a priebeh spracovania a aby sa dali rieSit
vypadky alebo chyby. Cielom je konzistentny vstup pre dalSie spracovanie bez ohfadu na rozdielne formaty
zdrojov.

4.1.6 Inventarizacia aktiv — biznis pohlad

Sluzba inventarizacie aktiv

Ticket

[ A S
Analytik ‘ :
| .
m <read/write>
a Sprava aktiv (CMDB/Inventarizacia) |
S { Incident
Operator
I <read/write>
.- A ‘ - -
| ' e > Zranitelnost (nélez)
Manazér :
(5] BRSNS S P -
Sledovatzivotny cyklus
""""""" Pt oo - squites 3> Auditng zdznam / Silad
Kategorizovata prepajath - - - <= - - == - - ool ) [e:?i LLLLSwntes .. 3, ,,,,,,,,,,,,,,,, Vizba medzi aktivami
® skiva N <read/write>- - - - - - - -
(o} i
I
""""""""""""""""" <read/write> ~ <7 " I
| <read>
Evidovat a aktualizovat. Lo
aktivav CMDB /
A <write> CMDB z4znam aktiva
| . .
Objavovata ziskavat Gdaje Tenant (Zakaznik)
oaktvach  |.____._____ 4 = <read>_
Aktivum (C1)
M
P |) )
Vznik incidentu / alert Zmena konfiguracie aktiva Nové aktivum zistené
eskalovany na incident
. . o s
Inventarizacia aktiv — biznis pohlad
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Biznis pohfad na sluzbu inventarizacie aktiv v SOCaaS a jej realizaciu procesmi. Diagram ukazuje, ako sa
Udaje o aktivach ziskavaju, eviduju v CMDB, kategorizuju a prepajaju, ako sa sleduje Zivotny cyklus a
auditovatelnost, a ako sa nasledne tieto informacie pouzivaju na kontextualizaciu incidentov, zranitelnosti a
ticketovania. Zaroven zachytava roly zodpovedné za udrziavanie kvality evidencie a vyuzivanie kontextu
naprie€ tenantmi (zakaznikmi).

Popis pouzivanych prvkov:

Nové aktivum zistené - BusinessEvent

Sluzba inventarizacie aktiv - BusinessService

Centralizovana evidencia a sprava aktiv naprie¢ tenantmi. Podporuje kategorizaciu, vazby, sledovanie
bezpe&nostného stavu a Zivotného cyklu. Poskytuje kontext pre zranitelnosti, incidenty, ticketovanie, audit a
regulacie.

Sprava aktiv (CMDB/Inventarizacia) - BusinessFunction
Vznik incidentu / alert eskalovany na incident - BusinessEvent
Zmena konfiguracie aktiva - BusinessEvent

Aktivum (CI) - BusinessObject

Zariadenie/systém/aplikacia/virtualny alebo cloudovy zdroj.

Analytik - BusinessRole

Vyuziva evidenciu aktiv na kontextualizaciu incidentov, analyzu dopadu a priorit.
Auditny zaznam / Sulad - BusinessObject

Dékaz o stave a zmenach aktiv pre audit a regulacie.

CMDB zaznam aktiva - BusinessObject

Atributy aktiva, tenant, kritickost, stav, histéria zmien.

Incident - BusinessObject

Bezpeclnostny incident kontextualizovany evidenciou aktiv.

Manazér - BusinessRole

Vyuziva evidenciu aktiv pre audit, planovanie obnovy, compliance a reporting.
Operator - BusinessRole

Pracuje s ticketmi a SLA; vyuZiva informécie o aktivach na operativne rieSenie a eskalacie.
Prevadzkovatel - BusinessRole

Zodpoveda za kvalitu a aktualnost evidencie aktiv, kategorizaciu, spravu zivotného cyklu a zber udajov.

Tenant (Zakaznik) - BusinessObject
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Ticket - BusinessObject
Pracovna polozka na rieSenie; viazana na aktivum/incident/SLA.
Vazba medzi aktivami - BusinessObject
Zavislosti a prepojenia (topolégia, service-to-component, sietové vazby).
Zranitel'nost’ (nalez) - BusinessObject
Nalez viazany na aktivum; vstup pre prioritu a dopad.
Evidovat’ a aktualizovat’ aktiva v CMDB - BusinessProcess
Udrziavanie zaznamov aktiv (identita, typ, vlastnik/tenant, kritickost, stav).
Kategorizovat’ a prepajat’ aktiva - BusinessProcess
Tagovanie a tvorba vazieb medzi aktivami (zavislosti, topoldgia, vztahy).
Objavovat’ a ziskavat’ Udaje o aktivach - BusinessProcess

Ziskavanie uUdajov o zariadeniach, systémoch, aplikaciach a cloudovych zdrojoch; ciefom je uUplnost a
aktualnost.

Poskytovat’ kontext pre incidenty, zranitel'nosti a ticketovanie - BusinessProcess

Kontextualizacia incidentov, analyza dopadu a priorit, podpora efektivneho ticketovania.

Sledovat’ zivotny cyklus aktiv - BusinessProcess

Stavové prechody, histéria zmien, planovanie obnovy, auditovatelnost.

4.1.7 Manazovanie kybernetickych bezpe€nostnych incidentov — biznis realizacia
sluzby

Biznis pohlad na sluzbu manazovania bezpec¢nostnych incidentov v SOCaaS a jej end-to-end tok. Diagram
zobrazuje zodpovedné roly a hlavné procesy od prijatia a tridaze, cez vySetrovanie a eskalaciu az po
koordinaciu rieSenia a uzatvorenie s post-incident reportingom. Sucastou je aj praca s klu€ovymi biznis
objektmi (incident/case, alert, ticket, dokazy, komunikaény zaznam, report) a ich vazba na tenanta, aby bol
proces riadenia incidentov konzistentny a auditovatelny.
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Manazovanie kybernetickych bezpeénostnych incidentov — biznis realizacia sluzby
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Popis pouzivanych prvkov:

Alert vytvoreny - BusinessEvent

Incident Management - BusinessFunction

Biznis schopnost SOC timu riadit bezpecénostné incidenty end-to-end vratane evidencie, eskalacie,
koordinacie a post-incident aktivit.

SLA prah prekroceny / eskalacia nutna - BusinessEvent

Sluzba manazovania bezpeénostnych incidentov - BusinessService

Zabezpeluje triaz, vySetrovanie, eskalaciu, koordinaciu rieSenia, uzatvorenie incidentu a reporting naprie¢
tenantmi (zakaznikmi).

Zisteny bezpeénostny incident - BusinessEvent

Aktivum (CI) - BusinessObject

Dotknuté aktivum alebo sluzba v prostredi zakaznika.

Alert / Upozornenie - BusinessObject

Vstupny signal, ktory moze viest k incidentu (triaz rozhoduje).

Analytik - BusinessRole

Triaz, vySetrovanie, obohatenie incidentu o kontext, navrh dalSich krokov.

Dokazy / Artefakty - BusinessObject

Logy, indikatory, vystupy analyzy potrebné pre vySetrovanie a audit.

Incident (case) - BusinessObject

Hlavny zaznam pripadu — stav, zavaznost, ¢asova os, zodpovednosti.

Incident report - BusinessObject

Zaverecny report + odporucania/lessons learned.

Komunika€ény zaznam - BusinessObject

Zaznam notifikacii a komunikacie (kto, kedy, o bolo oznamené).

Manazér - BusinessRole

Rozhodnutia pri eskalacii, schvalenia, komunikécia na arovni manazmentu, reporting.
Operator - BusinessRole

Operativna koordinacia, komunikécia, ticketing, SLA dohlad, vykonanie rutinnych akcii.
Prevadzkovatel - BusinessRole

Podpora platformy a kvality dat; pri incidente pomaha odstranit technické prekazky (napr. chybajuce logy,
integracie).

Tenant (zakaznik) - BusinessObject

Oddelenie dat a zodpovednosti podla zakaznika.
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Ticket - BusinessObject

Pracovna polozka na realizaciu napravnych krokov a sledovanie SLA.

Eskalacia a notifikacie - BusinessProcess

Eskalovat podfa SLA a kritickosti; informovat spravne kontakty u zdkaznika a interné roly.
Koordinacia rieSenia a obnovy - BusinessProcess

Riadenie krokov napravy, sledovanie stavu, komunikacia, priebezné aktualizacie.

Prijat’ a zaznamenat’ incident - BusinessProcess

Vznik evidencie pripadu (case) a zakladnych udajov, priradenie tenanta, kategérie, priority.

Triaz a validacia - BusinessProcess

Overit relevantnost, odstranit false positive, uréit zavaznost a dalSi postup.
Uzatvorenie a post-incident reporting - BusinessProcess

Zaver incidentu, lessons learned, reporty, odporuc¢ania, auditovatelna stopa.
VysSetrovanie a analyza dopadu - BusinessProcess

Zistenie priciny, rozsahu, dotknutych aktiv a sluzby; navrh mitigacie.

4.1.8 Riadenie reportovania bezpecnosti — biznis realizacia sluzby

Diagram popisuje, ako sa v SOCaaS sluzbe riadi reportovanie bezpecnosti od spustacich udalosti az po
tvorbu vystupov, ich distribuciu, archivaciu a audit. Biznis funkcia zdruzuje procesy, ktoré definuju metriky a
Sablony, pripravia datové podklady, vytvoria vizualizacie, vygeneruju report a zabezpecia jeho dorucenie
podla planov a opravneni. Roly analytik, operator, veduci timu SOC a manazér maju rozdelené
zodpovednosti tak, aby boli vystupy konzistentné, dohladatelné a pouzitelné pre zakaznika aj interné

riadenie.
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<write:
write:

<read>

Sabléna reportu

Riadenie reportovania bezpeé&nosti - biznis realizacia sluzby

Popis pouzivanych prvkov:

Planovany termin reportu - BusinessEvent

Udalost' vyjadruje pravidelny cyklus reportovania podla planu distriblcie a spusta pripravu a generovanie
vystupov. Zabezpecuje, ze reporty vznikaju konzistentne a v€as pre dohodnuté obdobia a adresatov. Pomaha

udrzat predvidatelnost' a znizuje zavislost na manualne;j iniciacii.

Poziadavka na ad hoc report - BusinessEvent

Udalost vznika, ked zakaznik alebo manazment potrebuje mimoriadny vystup pre konkrétnu situaciu. Spusta
proces pripravy dat a generovania reportu s presne definovanym rozsahom a urovhou detailu. Podporuje
rychlu reakciu pri incidentoch, auditoch alebo pri rozhodovani o napravnych krokoch. Suvis s UC_04
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Upozornit a eskalovat bezpecnostny incident podporou informovaného rozhodovania, dohfadatelnosti a
poskytovania vystupov pre zodpovedné roly.

Riadenie reportovania bezpeénosti - BusinessFunction

Funkcia riadi cely zivotny cyklus reportov od definovania metrik a Sabléon az po publikovanie, planovanie
distribucie a archivaciu vystupov. Zabezpeluje, Ze reporty su konzistentné, porovnatelné v Case a
prispbsobené urovni detailu od technickych prehladov az po strategické zhrnutia. Funkcia podporuje
dohladatelnost exportov a riadenie pristupov tak, aby reportovanie bolo bezpecné aj v prostredi viacerych
zakaznikov. Suvis s UC_04 Upozornit a eskalovat bezpecnostny incident podporou informovaného
rozhodovania, dohladatelnosti a poskytovania vystupov pre zodpovedné roly.

Sluzba reportovania bezpec¢nosti - BusinessService

Sluzba zabezpec&uje agregaciu, vizualizaciu a distribuciu bezpe&nostnych informacii pre rézne ciefové skupiny
v prostredi viacerych zakaznikov. Poskytuje pravidelné aj ad hoc vystupy o incidentoch, vystrahach,
vykonnosti opatreni a plneni dohéd o urovni sluzieb, aby podporila rozhodovanie a zodpovednost. Sluzba
udrziava histériu, umoznuje spatnu analyzu a podporuje audit a sulad s poziadavkami regulacii. Suvis s
UC_04 Upozornit a eskalovat bezpec€nostny incident podporou informovaného rozhodovania, dohlfadatelnosti
a poskytovania vystupov pre zodpovedné roly.

Uzavretie vyznamného incidentu - BusinessEvent

Udalost signalizuje, Ze incident bol vyrieSeny a je pripraveny na zhrnutie, pou€enia a zhodnotenie dopadu v
reportoch. Spusta aktualizaciu metrik, trendov a pripadne pripravu vystupu pre vedenie alebo zakaznika.
ZlepSuje zodpovednost tym, Ze vysledok rieSenia je zachyteny aj v historickych vystupoch. Savis s UC_04
Upozornit a eskalovat bezpecnostny incident podporou informovaného rozhodovania, dohladatelnosti a
poskytovania vystupov pre zodpovedné roly.

Zaciatok reportovacieho obdobia - BusinessEvent

Udalost oznacuje zaciatok nového dohodnutého obdobia pre reportovanie, napriklad tyzder, mesiac alebo
Stvrtrok. Spusta overenie platnosti metrik a Sablén a nasledne pripravu udajov tak, aby boli vystupy
konzistentné a porovnatelné v Case. V prostredi viacerych zakaznikov zaroven potvrdzuje, pre ktorych
zakaznikov a v akom rozsahu sa dany reportovaci cyklus vykona.

Analytik - BusinessRole

Pripravuje technicky obsah reportov, interpretuje trendy a vysvetluje priiny zmien v metrikdch a vystrahach.
Pouziva reporty na prioritizaciu prace, hodnotenie ucinnosti detekcie a podporu vysetrovania incidentov.
Dohliada na kvalitu datovych podkladov a doplfia komentare k zisteniam, ktoré su ddleZité pre rozhodovanie.

Auditny zaznam reportovania - BusinessObject

Zaznam o pristupe k reportom a o vytvarani exportov, ktory obsahuje kto, kedy, z akého dévodu a v akom
rozsahu pracoval s vystupmi. Umozrfiuje spatné overenie opravnenosti pristupov, vySetrovanie sporov a
preukazanie dohladatefnosti innosti. V prostredi viacerych zakaznikov sa eviduje aj priradenie k zakaznikovi
a k reportovaciemu obdobiu.

Historické udaje reportovania - BusinessObject

Predstavuju archivované vystupy a podklady, ktoré umoznuji spatnua analyzu trendov a overenie rozhodnuti.
Udrziavaju konzistentné Casové rady a kontext, aby bolo mozZné porovnavat ucinnost opatreni v dlhSom
horizonte. SluzZia aj na audit a na preukézanie suladu s poZiadavkami na uchovavanie zaznamov.

Manazér - BusinessRole

Pouziva strategické zhrnutia na rozhodovanie o prioritach, investicidAch a zodpovednosti za bezpeénostné
opatrenia. VyZzaduje auditovatelnost a zrozumitelnost vystupov, aby sa dali obhajit vod&i internému auditu
alebo regulatorovi. Schvaluje pravidla reportovania, archivacie a pristupu k citlivym informaciam v prostredi
viacerych zékaznikov.
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Metrika bezpeénosti - BusinessObject

Predstavuje definovanu hodnotu pouzivanu na meranie stavu bezpeé&nosti, napriklad pocty incidentov, vystrah
alebo Casové ukazovatele rieSenia. Obsahuje metodiku vypodtu, Casové okno a priradenie k zakaznikovi, aby
boli vysledky porovnatelné a interpretovatelné. Sluzi ako zaklad pre prehlady trendov, hodnotenie vykonnosti
a plnenie dohdd o urovni sluzieb.

Operator - BusinessRole

Zabezpecuje operativnu distribuciu reportov, kontroluje dostupnost’ vystupov a rieSi praktické poziadavky na
exporty. Sleduje planované cykly reportov, dohliada na dorucenie spravnym adresatom a eviduje vypadky
alebo chyby exportu. Pomaha s udrZiavanim reportovacich prehladov tak, aby boli vzdy pripravené pre
analytikov a manazment.

Opravnenie pristupu k reportom - BusinessObject

Reprezentuje pravidla, ktoré urcuji, kto mbze vidiet konkrétne prehlady, exportovat reporty alebo menit
Sablény. V prostredi viacerych zakaznikov zabezpecuje oddelenie udajov a obmedzuje pristup na zaklade
roly a zakaznika. Podporuje bezpecnu distribuciu a minimalizuje riziko uniku citlivych informacii.

Plan distribtcie reportov - BusinessObject

Obsahuje harmonogramy, adresatov a pravidla doru€ovania reportov pre jednotlivé roly a zakaznikov.
Zohladnuje citlivost udajov a opravnenia, aby sa informacie Sirili len v rozsahu, ktory je povoleny. Podporuje
automatizaciu a znizuje riziko oneskoreni alebo nespravneho dorucenia.

Politika reportovania a archivacie - Contract

Politika definuje rozsah reportovania, periodicitu vystupov, minimalne metriky a pravidla pre Uroveri detailu pre
rézne cielové skupiny. Upravuje uchovavanie historickych udajov, poziadavky na dohladatelnost exportov a
pravidla pristupu k citlivym informaciam. Zabezpeduje, Ze reportovanie je konzistentné, auditovatefné a v
sulade s internymi a regulaénymi poziadavkami. Suvis s UC_04 Upozornit a eskalovat bezpec€nostny incident
podporou informovaného rozhodovania, dohladatelnosti a poskytovania vystupov pre zodpovedné roly.

Prehlad trendov - BusinessObject

Zobrazuje vyvoj vybranych metrik v ¢ase a umoziiuje identifikovat odchylky, zhorSenie alebo zlepSenie
situacie. Podporuje porovnavanie obdobi a vysvetlenie pri€in zmien na zaklade udalosti, zasahov a Uprav
konfiguracie. PouZiva sa pri pldnovani opatreni, hodnoteni uginnosti a pri komunikacii s vedenim a
zakaznikom.

Report bezpeénosti - BusinessObject

Je vysledny vystup reportovania za definované obdobie alebo pre konkrétnu ad hoc potrebu. Obsahuje
zhrnutia incidentov, vystrah, plnenia dohdd o drovni sluZieb a odporucania podla zistenych trendov. Sluzi na
rozhodovanie, audit, komunikaciu so zakaznikom a preukazanie zodpovednosti. Suvis s UC_04 Upozornit a
eskalovat bezpecnostny incident podporou informovaného rozhodovania, dohladatelnosti a poskytovania
vystupov pre zodpovedné roly.

Sabléna reportu - BusinessObject

Definuje Struktiru reportu, rozsah obsahu, Uroven detailu a spdsob prezentacie pre konkrétnu ciefovu
skupinu. Zabezpeduje konzistentnost vystupov naprie¢ obdobiami a znizuje riziko, ze sa dblezité informacie
vynechaju. Obsahuje aj pravidla oznacenia obdobia, verzie a povinné komentare k interpretacii.

Veduci timu SOC - BusinessRole

Vyuziva reporty na riadenie vykonu timu, kontrolu plnenia dohdd o urovni sluzieb a identifikaciu slabych miest
procesov. Schvaluje Sablony reportov a uroveh detailu pre jednotlivé cielové skupiny, aby vystupy
zodpovedali potrebam. Koordinuje zlepSovacie opatrenia na zaklade trendov a opakujucich sa pricin
incidentov.
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Zakaznik - BusinessRole

Prijima vybrané reporty a prehlfady podla dohodnutého rozsahu a urovne detailu. Pouziva vystupy na kontrolu
stavu bezpecnosti, plnenia dohdd o urovni sluzieb a na rozhodovanie o napravnych krokoch. Méze zZiadat ad
hoc reporty pri vyznamnych udalostiach alebo pri potrebe preukazania suladu s auditnymi poziadavkami.

Zaznam exportu reportu - BusinessObject

Eviduje vytvorenie a odovzdanie exportu reportu vratane Casu, pouzivatela, Sablony a rozsahu udajov.
Umoziiuje spatné overenie, kto vytvoril vystup, a podporuje vySetrovanie sporov alebo podozrivych aktivit. Je
délezity pre audit a pre pozZiadavky na dohladatelnost v regulovanych prostrediach.

Ziadost’ o ad hoc report - BusinessObject

Zachytava poziadavku na mimoriadny vystup mimo pravidelného cyklu, napriklad pri vyznamnej udalosti
alebo pri audite. Obsahuje rozsah, cielovl skupinu, ¢asové obdobie a ofakavanu uroveri detailu, aby sa
report pripravil spravne. Podporuje priorizaciu prace a dohladatelnost, preco bol report vytvoreny a komu bol
urceny.

Pouzivaju - Junction

Portal reportovania bezpecénosti - Businessinterface

Rozhranie poskytuje pristup k prehladom, vizualizaciam a exportom reportov podla roly a priradenia k
zakaznikovi. Umoznuje filtrovanie, porovnavanie obdobi a zobrazenie kontextu metrik, aby pouzivatelia
rozumeli pri¢inam zmien. Podporuje dohladatelnost tym, Ze spristupnuje aj informacie o $Sablénach, verziach
a historii exportov. Suvis s UC_04 Upozornit a eskalovat bezpecnostny incident podporou informovaného
rozhodovania, dohladatelnosti a poskytovania vystupov pre zodpovedné roly.

Agregovat’ a pripravit’ datové podklady - BusinessProcess

Proces zhromazduje udaje z bezpecnostnych zdrojov a pripravuje ich do podoby vhodnej na vizualizaciu a
vypoclet metrik. Zabezpecuje konzistentnost' ¢asovych okien, normalizaciu poli a kontrolu kvality, aby vystupy
neboli skreslené. V prostredi viacerych zakaznikov udrziava oddelenie dat a spravne priradenie podkladov k
zakaznikovi.

Archivovat’ a podporit’ spatnu analyzu - BusinessProcess

Proces uchovava historické reporty a podkladové udaje tak, aby sa dali spatne overit’ trendy, rozhodnutia a
sulad s poziadavkami. UmozZfiuje porovnavat obdobia, hfadat opakujuce sa priiny incidentov a
vyhodnocovat u€innost bezpelnostnych opatreni. Archivacia podporuje audit a zodpovednost tym, Ze
vystupy zostavaju dohladatelné a nemenné.

Auditovat’ pristup a exporty reportov - BusinessProcess

Proces eviduje pristupy k reportom, spustenia exportov a vyznamné zmeny Sablén alebo opravneni.
Podporuje vySetrovanie neopravnenych pristupov a umozfiuje preukazat, kto pracoval s citlivymi
informaciami. Je ddlezity pre viacurovhové timy a pre poziadavky regulacii, ktoré vyzaduju spatnu verifikaciu
¢innosti.

Definovat’ metriky a Sablény reportov - BusinessProcess

Proces stanovi, ktoré metriky sa sleduju, ako sa pocitaju a aké Sablény vystupov sa pouZzivaju pre jednotlivé
cielové skupiny. Zohladriuje technicky pohfad pre analytikov aj strategické zhrnutia pre vedenie a zakaznika,
aby bol obsah primerany. Vysledkom je jednotny rdmec, ktory umozZfiuje porovnavanie v ¢ase a zniZuje riziko
nejednoznacénej interpretacie.

Distribuovat’ reporty a poskytovat’ pristup k prehladom - BusinessProcess

Proces doruci reporty a spristupni interaktivne prehlady cez reportovaci portal podla pravidiel pristupu.
Podporuje ad hoc ziadosti, ked je potrebné rychlo pripravit pohlad na konkrétnu udalost alebo obdobie.
Zabezpecuje, ze pouzivatelia vidia len udaje priradené k ich roli a zakaznikovi.
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Generovat’ report a exportovat’ vystupy - BusinessProcess

Proces vytvara reporty vo formatoch vhodnych na distribuciu a archivaciu, napriklad tabulkové vystupy a
dokumentové zostavy. Zabezpecuje konzistentné oznacenie obdobia, zdrojov a verzie Sabldny, aby bol report
dohladatelny aj po Case. Pri exporte vytvara zaznam, ktory podporuje audit a vysvetlenie, kto a kedy vystup
vytvoril.

Planovat’ a automatizovat’ distribuiciu reportov - BusinessProcess

Proces nastavuje harmonogramy pravidelnych vystupov a pravidla doru€ovania pre jednotlivé cielové skupiny
a zakaznikov. Zohladriuje citlivost udajov a opravnenia, aby sa vystupy dostali len k spravnym adresatom.
ZniZzuje manualnu pracu timu a zabezpecuje, Ze reportovanie prebieha konzistentne podla dohéod.

Vytvorit’ prehlady a vizualizacie - BusinessProcess

Proces vytvara prehlady trendov v €ase, suhrny vystrah a incidentov a pohlady na plnenie dohdd o urovni
sluzieb. Vizualizacie su navrhnuté tak, aby umoznili rychle filtrovanie, porovnavanie obdobi a identifikaciu
odchylok. Vystupy su pripravené pre technické aj manazérske pouzitie a podporuju rozhodovanie na zaklade
faktov.

4.1.9 Riadenie znalostného portalu pre SOC tim — biznis realizacia sluzby
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Diagram zachytava, ako SOCaaS buduje a udrziava znalosti potrebné na konzistentnu reakciu na incidenty.
Ukazuje zodpovednosti roli pri tvorbe obsahu, schvalovani, vyhladavani postupov a zaznamenavani pouceni
z incidentov, vratane riadenia pristupov a vazieb na incidenty a pracovné ulohy. Ciefom je, aby postupy boli
dohladatelné, verziované, kontrolované a okamzite pouzitelné pri rieSeni pripadov.

Popis pouzivanych prvkov:

Riadenie znalostného portalu - BusinessFunction

Funkcia riadi tvorbu, schvalovanie, verzovanie a publikovanie znalostného obsahu tak, aby bol aktualny a
pouzitelny v praxi. Zabezpecuje Strukturu obsahu, vyhladatelnost, prepojenie na incidenty a dohladatelnost
zmien pre audit a spatné ucenie. Podporuje integraciu s dalSimi nastrojmi SOC, aby sa znalosti prirodzene
pouzivali pri rieSeni pripadov. Savis s UC_04 Upozornit a eskalovat bezpec€nostny incident podporou
jednotnych postupov, dohfadatelnosti rozhodnuti a kolektivneho u€enia z incidentov.

Sluzba znalostného portalu pre SOC tim - BusinessService

Sluzba poskytuje centralne miesto na uchovavanie a zdielanie playbookov, postupov, odporicani a pouceni z
incidentov. ZvySuje konzistentnost reakcie, skracuje &as zaSkolenia novych ¢&lenov a podporuje
Standardizaciu metodik a procesov. V prostredi viacerych zakaznikov zabezpeluje opravnenia, histériu
zmien, verzovanie a prepojenie na incidenty a pracovné ulohy. Suvis s UC_04 Upozornit a eskalovat
bezpec€nostny incident podporou jednotnych postupov, dohfadatelnosti rozhodnuti a kolektivneho ucenia z
incidentov.

Manazér - BusinessRole

Manazér schvaluje obsah, ktory ma dopad na pravidla, zodpovednosti, eskalacie alebo poZziadavky na
zé&kaznika. Kontroluje sulad s internymi politikami, auditnymi poziadavkami a zavazkami vo€i zdkaznikovi. Je
vhodny najma pre obsah s vy$Sou Urovnou formalnosti.

Operator - BusinessRole

Operator dopifia znalostni bazu o prevadzkové postupy, konfiguracie a rutinné kroky, ktoré zabezpeduju
opakovatelnost. Aktualizuje navody pri zmenach nastrojov a pracovnych postupov a dba na to, aby boli kroky
vykonatelné v praxi. Je vhodny najma pre obsah typu postupy a navody, nie pre analytické interpretacie.

Opravnenie pristupu k znalostiam - BusinessObject

Definuje kto mbzZze obsah Citat, upravovat alebo schvalovat a v akom rozsahu. Zabezpeluje, Ze citlivé
poznatky su dostupné len oprdvnenym roldm a Ze v prostredi viacerych zakaznikov nedochadza k neZiaduce;j
viditefnosti. Podporuje kontrolu pristupov a dohfadatelnost, kto s obsahom pracoval.

Playbook reakcie - BusinessObject

Je prakticky postup krok za krokom pre typické situacie, napriklad pri malvéri, niku udajov alebo podozrivej
komunikacii. Zabezpecluje konzistentnost' reakcie, minimalizuje improvizaciu a urychluje rozhodovanie v Case
tlaku. Obsahuje kontrolné body, ktoré pomahaju preukazat spravny postup pri audite a spatnej kontrole. Suvis
s UC_04 Upozornit a eskalovat bezpecnostny incident podporou jednotnych postupov, dohladatelnosti
rozhodnuti a kolektivneho u€enia z incidentov.

Politika spravy znalosti - Contract

Politika definuje Strukturu obsahu, pravidla tvorby, schvalovania a verzovania dokumentov a minimalne
pozZiadavky na kvalitu. Upravuje opravnenia, pristup k citlivym poznatkom, archivaciu a spésob prepojenia na
incidenty a pracovné ulohy. ZabezpeCuje, Ze =znalosti su konzistentné, auditovatelné a dlhodobo
udrziavatelné v prostredi viacerych zakaznikov. Suvis s UC_04 Upozornit' a eskalovat’ bezpe&nostny incident
podporou jednotnych postupov, dohladatelnosti rozhodnuti a kolektivheho u€enia z incidentov.

Pouéenie z incidentu - BusinessObject

Zaznamenava ¢o fungovalo, €o zlyhalo a aké zlepSenia treba urobit’ po vyrieSeni incidentu. Premieta sa do
uprav playbookov, $ablén a nastaveni, aby sa rovnaké chyby neopakovali. Je dbélezité pre budovanie
timovych znalosti a pre dlhodobé zvySovanie efektivity reakcie. Suvis s UC_04 Upozornit a eskalovat
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bezpec&nostny incident podporou jednotnych postupov, dohladatelnosti rozhodnuti a kolektivneho ucenia z
incidentov.

Verzia dokumentu - BusinessObject

Predstavuje konkrétny stav dokumentu v ¢ase vratane autora, datumu a zoznamu zmien. Umozriuje vratit sa
k predchadzajucemu obsahu a vysvetlit, preCo doslo k uprave postupu alebo odporuc€ania. Podporuje audit a
znizuje riziko, Ze sa bude pouzivat neaktualny alebo neschvaleny obsah.

Znalostny ¢lanok - BusinessObject

Predstavuje samostatny dokument so Strukturovanym obsahom, ktory opisuje tému, postup alebo
odporucanie. Obsahuje popis problému, kroky rieSenia, podmienky pouzitia a odkazy na suvisiace zdroje a
incidenty. Je verzovany a riadeny opravneniami, aby sa zachovala kvalita a dohladatelnost zmien.

Portal znalosti pre SOC tim - BusinessInterface

Rozhranie poskytuje pristup k dokumentom, playbookom a pou€eniam a umoznuje vyhladavanie podla tém,
incidentov a technik Utoku. Podporuje pracu s verziami, komentarmi a vazbami na incidenty a ulohy, aby sa
znalosti dali pouzit priamo v prevadzke. ZabezpeCuje riadenie pristupov a zobrazuje histériu zmien pre
dohladatelnost. Suvis s UC_04 Upozornit a eskalovat bezpefnostny incident podporou jednotnych postupov,
dohladatelnosti rozhodnuti a kolektivneho u€enia z incidentov.

Prepojit’ znalosti s incidentmi a pracovnymi tlohami - BusinessProcess

Proces vytvara vazby medzi dokumentmi, incidentmi a ulohami tak, aby sa pri rieSeni pripadov pouzival
spravny postup. Umozhuje rychlo pochopit, ktory postup bol pouzity a aky mal vysledok, ¢o podporuje audit a
spatné overovanie. Znizuje duplicitnd dokumentaciu tym, Ze obsah sa zdiela cez odkazy a nie opakovanym
kopirovanim.

Verzovat’ a schvalovat’ dokumenty - BusinessProcess

Proces spravuje verzie dokumentov, eviduje zmeny a umozfiuje schvalovaci postup pred publikovanim.
ZvySuje déveryhodnost obsahu tym, Ze kazda zmena ma autora, dévod a je dohladatelna aj po Case.
Podporuje audit a umozriuje navrat k predchadzajicim verziam pri sporoch alebo pri potrebe porovnania.

Vyhladavat’ a pouzivat’ postupy pri rieSeni pripadov - BusinessProcess

Proces umoznuje rychlo najst relevantny playbook alebo navod podfa typu incidentu, indikatora alebo pouzitej
techniky utoku. Podporuje konzistentny postup pri reakcii a zniZuje riziko vynechania délezitych krokov v
Casovej tiesni. Znalosti sa pouzivaju priamo pri praci s incidentmi a vysledok sa mézZe spatne doplnit do
obsahu.

Vytvorit’ a udrziavat’ znalostny obsah - BusinessProcess

Proces zahffia tvorbu dokumentov, playbookov a odporu€ani a ich priebeznu aktualizaciu podla vyvoja
hrozieb a nastrojov. Zabezpecuje, Ze znalosti su zachytené v Strukturovanej podobe a su dostupné pre cely
tim bez zavislosti na konkrétnych osobach. Obsah sa dopifia aj o praktické poznamky a priklady, aby bol
pouzitefny v realnych situaciach.

Zaznamenat’ poucéenia z incidentov a zlepSenia - BusinessProcess
Proces zachytava poucenia z ukoncenych incidentov a premiefia ich na konkrétne uUpravy playbookov,

odporuc¢ani a postupov. Zabezpeduje, ze tim sa kolektivne uci a ze poznatky su dostupné aj pre novych
¢lenov. Pomaha zvySovat kvalitu reakcie v Case a znizovat opakovanie rovnakych chyb.

Pravidelna revizia znalostného obsahu - BusinessEvent

Udalost vyjadruje planovany moment, ked sa kontroluje aktualnost’ &lankov a playbookov podfa dohodnutého
cyklu. Spusta prechadzanie obsahu, identifikaciu neaktualnych postupov a pripravu zmien na schvalenie.
Pomaha predchadzat tomu, aby tim pouzival zastarané navody pri rieSeni pripadov.
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Zisteny nedostatok v postupe pri rieSeni pripadu - BusinessEvent

Udalost’ vznika, ked analytik poCas rieSenia zisti, Ze existujuci postup je neuplny, nejasny alebo nepokryva
konkrétnu situaciu. Spusta doplnenie obsahu a jeho nasledné schvélenie, aby sa zistenie premietlo do
Standardizovaného postupu. Podporuje kontinualne zlepSovanie bez ¢akania na velké revizne cykly.

Zmena nastroja alebo pracovného postupu v SOC - BusinessEvent

Udalost nastava pri uprave nastrojov, pracovnych tokov alebo zodpovednosti, ktora meni spésob rieSenia
pripadov. Spusta aktualizaciu suvisiacich ¢lankov a playbookov tak, aby zodpovedali realnej prevadzke.
Znizuje riziko chyb spésobenych nesuladom medzi dokumentaciou a praxou.

Analytik - BusinessRole

Pouziva portal znalosti pri rieSeni pripadov a vyhladava schvalené postupy. Zodpoveda za to, Zze sa v praxi
pouzivaju aktualne verzie a Ze sa odchylky alebo nové zistenia vratia spat do znalostnej bazy. Podiela sa na
zaznamenavani pouceni po uzavreti incidentov.

Incident - BusinessObiject

Zaznam bezpec€nostnej udalosti, ktora vyzaduje koordinované rieSenie, evidenciu krokov a uzavretie s
vysledkom. Sluzi ako kotva pre prepojenie na pouzité postupy, relevantné ¢lanky a poucenia, aby bolo mozné
spatne obhdjit priebeh rieSenia. Podporuje audit a zodpovednost' v prostredi viacerych zakaznikov.

Pracovna uloha - BusinessObject

Zaznam ulohy, ktora vznika pri naprave, doplneni dékazov alebo pri implementacii odporuéani zo znalostného
obsahu. Umozniuje sledovat stav, terminy, zodpovednost a vysledok, aby sa zlepSenia realizovali a nezostali
iba v dokumentacii. Prepojenie na znalosti zabezpeci, Ze uloha ma jasny postup a o€akavany vystup.

Veduci timu SOC - BusinessRole

Zabezpecuje, ze znalosti su pouzivané konzistentne a zZe sa poucenia z incidentov premietaju do postupov.
Riadi prepojenia medzi incidentmi, pracovnymi Ulohami a relevantnym obsahom, aby bola dohladatelna
metodika rieSenia. Dohliada na kvalitu, Uplnost a dodrziavanie politiky spravy znalosti.

4.2 BPMN - Biznis procesny model

V ramci tohto detailného navrhu rieSenia sa neuvazuje s vytvaranim BPMN diagramov ani s detailnym
modelovanim biznis procesov v notacii BPMN. Predmetom dokumentu je najma architektonicky navrh
rieSenia, jeho funkéné oblasti, aplikatné a technologické komponenty, pripady pouzitia a vazby medzi
hlavnymi ¢astami navrhovaného systému.

Biznis procesny pohlad je v tomto dokumente pokryty najmé prostrednictvom opisu biznis architektary a
definovanych pripadov pouZitia, ktoré dostatoéne vyjadruju hlavné &innosti, interakcie aktérov a podporované
procesné scenare rieSenia SOCaaS. Z tohto dovodu nebolo potrebné spracovat samostatné BPMN diagramy.
V pripade potreby detailného procesného modelovania v dalSich fazach projektu méze byt BPMN notacia
vyuzitd ako doplnkovy modelovaci nastroj, najma& pre podrobnej§i navrh vybranych prevadzkovych,
incidentnych alebo podpornych procesov. V ramci tohto dokumentu vdak BPMN diagramy nie su vytvarané a
nie su su€astou navrhu rieSenia.

4.3 Pripady pouzitia

V nasledujucej kapitole su uvedené jednotlivé pouzivatelské scenare, ktoré ilustruju typické spdsoby vyuzitia
navrhovaného rieSenia v praxi. Scenare popisuju interakcie pouzivatelov so systémom, ich ciele a oCakavané
vystupy, pricom poskytuju uceleny pohlad na funkcionalitu a prakticki pouzitefnost rieSenia v rdéznych
situaciach. Sluzia zarover ako podklad pre lepSie pochopenie procesov a identifikaciu klu¢ovych poziadaviek
na systém.
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4.3.1 Aktéri
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Manazér bezpeénosti Veduici SOC Vediuici timu SOC Auditor Prevadzkovatel platformy Poskytovatel sluzby Architekt rie$enia y architekt é y architekt
Manazer Prevédzkovatel Architekt
Koncovy pouzivatel % % % % %
SLA operitor Prevédzkovy tim SOC operator Spravcainfradtruktity  Sprdvca systému Administrator

% NN e

Systémovy integrator Vyvojar DevOps DevSecOps

3

LinZinier
Developer ML Specialista
% % % Data Scientist

L1 Analytil L2 Analytik Analytik
Incident handler, Qk Forenzny analytik Bezpeénostny analytik
Analytik

Aktéri
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Nazov aktéra/roly

Administrator

Popis
Zodpoveda za: SIEM, spracovanie logov, vizualizacia dat, alertovanie, EDR/XDR, asset
management, skener zranitelnosti a zdroje bezpe€nostnych udajov.
Zodpoveda za oblasti ako su: Spracovanie logov, SOAR, Detekcia pomocou ML, Vizualizacia

Analytik dat, Alertovanie, EDR/XDR, Asset management, Skener zranitelnosti, knowledge base,
Evidencia a sprava incidentov a Reportovanie.

Architekt Zodpoveda za oblasti ako su: Detekcia pomocou ML a EDR/XDR.

Architekt rieSenia Zodpoveda za oblasti ako su: SIEM a Spracovanie logov.

Auditor Zodpoveda za oblasti ako su: SIEM, SOAR, Asset management, Evidencia a sprava

incidentov, Reportovanie, Volitelné rozSirenia, Administrativa systému, CTI a Alertovanie.

Bezpelnostny analytik

Bezpecnostny architekt

Data Scientist

Zodpoveda za oblasti ako su: SIEM, Spracovanie logov, SOAR, Detekcia pomocou ML,
Vizualizacia dat, Alertovanie, EDR/XDR, CTI, Asset management, Skener zranitelnosti,

Zdroje bezpe€nostntnych udajov, Knowledge base, Ticketing a Evidencia a sprava incidentov.

Zodpoveda za oblasti ako su: SIEM, SOAR, Detekcia pomocou ML, Vizualizacia dat,
EDR/XDR, Zdroje bezpecnych udajov, Knowledge base, Evidencia a sprava incidentov a
Administrativa systému.

Zodpoveda za oblasti ako su: detekcia pomocou ML.

Developer je zakladna rola orientovana na navrh, vyvoj, Upravu a udrzbu softvéru, skriptov a

Developer integracnych rieSeni.
Zameriava sa na implementéciu logiky, automatizéciu procesov a technicki podporu vyvoja.
Zodpoveda za oblasti ako su: SIEM, Spracovanie logov, Detekcia pomocou ML, Skener
DevOps o : ) 9 R s . - .
zranitelnosti, Zdroje bezpecnostnych udajov, Administrativa systému a Volitelné rozSirenia.
DevSecOps Zodpoveda za oblasti ako su: SOAR, CTI, Skener zranitelnosti a administrativa systému.

Forenzny analytik
Incident handler

Zodpoveda za oblasti ako su: volitelné rozSirenia a EDR/XDR.
Zodpoveda za oblasti ako su: SOAR a Evidencia a spravaincidentov.

Incident Handler
Koncovy pouzivatel

Zodpoveda za oblasti ako su: Vizualizacia dat.

L1 Analytik
L2 Analytik
L3 Analytik
Zodpoveda za oblasti ako su: SIEM, Detekcia pomocou ML, vizualizacia dat, alertovanie,
Manazer Asset management, skener zranitelnosti, knowledge base, Ticketing, Reportovanie a

Manazér bezpecnosti

ML inzinier

Volitelné rozSirenia.

Zodpoveda za oblasti ako su: SIEM, SOAR, Detekcia pomocou ML, Vizualizacia dat,
Alertovanie, EDR/XDR, CTI, Asset management, Skener zranitelnosti, Ticketing, Evidencia a
sprava incidentov, Reportovanie, Asministrativa systému a Volitelné rozsSirenia.

Zodpoveda za oblasti ako su: detekcia pomocou ML.

ML Specialista

Operator

Zodpoveda za oblasti ako su: detekcia pomocou ML a EDR/XDR.

Zodpoveda za oblasti ako su: alertovanie, EDR/XDR, CTI, asset management, skener
zranitelnosti, zdroje bezpe€nostnych udajov, knowledge base, ticketing a administrativa
systému.

Poskytovatel sluzby

Zodpoveda za oblasti ako su: SIEM.

Prevadzkovatel Zodpoveda za oblasti ako su: vizualizacia dat.

Prevadzkovatel Zodpoveda za oblasti ako su: SIEM.

platformy

Prevadzkovy tim Zodpoveda za oblasti ako su: alertovanie a volitelné rozSirenia.

SLA operator Zodpoveda za oblasti ako su: alertovanie.

. Zodpoveda za oblasti ako su: EDR/XDR, CTI, evidencia a sprava incidentov, reportovanie a

SOC analytik o e
volitelné rozSirenia.

SOC operator Zodpoveda za oblasti ako su: alertovanie, EDR/XDR, knowledge base a ticketing.
Spravca je zakladna technicka rola zodpovedna za prevadzku, udrzbu a fungovanie IT

Sora infrastruktary a systémov.

pravca

ZastreSuje kompetencie od infrastruktury, cez spravu systémov, az po administraciu
konfiguracii.

Spravca infrastruktaty

Spravca systému

Systémovy architekt

Systémovy integrator

Financované
Eurépskou tiniou
MextGenerationEU

Zodpoveda za oblasti ako su: Spracovanie logov, Asset management a Administrativa
systému.

Zodpoveda za oblasti ako su: SOAR, Vizualizacia dat, alertovanie, EDR/XDR, Asset
management, Skener zranitelnosti, Zdroje bezpecnostnych udajov, Knowledge base,
Ticketing, Evidencia a sprava incidentov, Reportovanie a Administrativa systémuvizualizacia
dat.

Zodpoveda za oblasti ako su: SIEM, Spracovanie logov, SOAR, Detekcia pomocou ML,
Skener zranitelnosti a Aministrativa systému.

Zodpoveda za oblasti ako su: SIEM, Spracovanie logov, SOAR, Detekcia pomocou ML,
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Nazov aktéra/roly

Popis

Vizualizacia dat, Alertovanie, EDR/XDR, CTI, Asset management, Skener zranitefnosti,
Zdroje bezpe€nostnych udajov, Knowedge base, Ticketing a Evidencia a sprava incidentov.

Veduci SOC Zodpoveda za oblasti ako su: alertovanie.
Veduci timu SOC Zodpoveda za oblasti ako su: vizualizacia dat.
Vyvojar Zodpoveda za oblasti ako su: SIEM, SOAR, Detekcia pomocou ML a Zdroje bezpe€nostnych

udajov.

4.3.2 VsSeobecné pripady pouzitia

4.3.2.1 Pripady pouzitia diagramy

UC_00 - Inicializacia a konfiguracia SOCaaS

/)
FREQ_021 - Onboarding nového
zakaznika

UC_00a - Overenie
zakaznickeho profilu

UC_03 - Spravovat
detekéné a korelaéné
pravidla ©O-O

FREQ_001 - Proces monitorovania
bezpe&nostnych udalosti

/v /)
FREQ_008 - Centralizacia logov FREQ_006 - Proces reporting a
vizualizécia

FREQ_004 - Proces spravy
incidentov

UC_00c - Nastavenie
korelacii a dashboardov,

UC_00b - Aktivacia
logovacich agentov

UC_00d - Nastavenie
incident managementu

UC_13 - Navrhndt a udrZiavat

bezpeénostnu architektiuru SOCaas

prostredia zdkaznika
OO

UC_00 - Inicializicia a
konfiguracia SOCaaS

«include»

«include»

<primarny>

Systémovy integrator Spravca Prevadzkovatel Architekt

UC_0O - Inicializacia a konfiguracia SOCaaS

Pripad pouzitia UC_00 - Inicializacia a konfiguracia SOCaaS
Use case popisuje prvotnu inicializaciu a nastavenie SOCaa$S pre nového zakaznika.

Ciel Zahffia aktivaciu logovacich zdrojov, nastavenie integracnych bodov, dashboardov a
zakladnych bezpeénostnych procesov.

Vstuppa Zakaznik ma vytvoreny tenant.

podmienka

Vstupna . . ) _ B} .

podmienka Architekt ma konfiguraéné opravnenia.

Vstupna Zakladna sietova konektivita je dostupna.

podmienka

Financované
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Vystupna SOCaas je uspesne inicializovany a pripraveny na monitorovanie a detekciu.

podmienka

Vystupna Aktivované su zakladné moduly: logovanie, SIEM korelacie, dashboardy, incident

podmienka management.

Vystupna <L L . - L .

podmienka Logy zo vSetkych povinnych zdrojov obsahuju povinné polia pre detekciu.

Basic Path Basic Path

Krok Aktivita

1 Architekt spusti proces inicializécie pre nového zakaznika.

2 Systém nacita profil zakaznika a pripravi konfiguracné rozhranie.

3 Architekt zvoli moduly, ktoré sa maju aktivovat (SIEM, SOAR, CTI, Ticketing).

4 Systém vykona inicializacné Ukony (registracia zdrojov, aktivacia agentov, vytvaranie dashboardov).

5 Architekt potvrdi konfiguraciu.

6 Systém ulozi konfiguraciu a oznami Uspesné dokoncenie.

ALT_00_01 — Neuplny profil zakaznika Alternate

Krok Aktivita

1 Systém zisti chybajlce udaje.

2 Upozorni architekta na doplnenie.

3 Proces pokracuje po doplneni informacii.

ALT_00_02 — Nedostupné logovacie zdroje / infra Alternate

Krok Aktivita

1 Systém nedokaze nadviazat' spojenie s logovacim agentom alebo API zakaznika.

2 Zobrazi chybu a ponukne moznost opakovat, alebo preskocit modul.

3 Proces pokracuje s obmedzenou funkcionalitou.

Naviazané funkéné poziadavky
Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelaénych pravidiel v prostredi SOCaaS. Tieto

, - pravidla umoznuju detekciu bezpeénostnych hrozieb na zaklade 10C,
UC_03 - Spravovat detekéné a - e ; . . A
. i behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.

korela¢né pravidla . I - e .
Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpecnostné ramce
(napr. MITRE ATT&CK).

UC_00b — Aktivacia logovacich Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do

agentov SOCaasS.
UC_13 rieSi navrh a priebeznu udrzbu technickej a bezpecnostnej
architektury pre konkrétneho zakaznika:

UC_13 — Navrhnut a udrziavat

bezpeénostnu architekturu SOCaaS | ako je zakaznik napojeny na SOCaas,

prostredia zakaznika
aké systémy, zény a logovacie zdroje sa integruju,
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akymi kanalmi te€u data (agent, syslog, API, VPN, peering...),

ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset
mgmt.

Vystupom je schvaleny a udrziavany architektonicky navrh (topolégia,
integracné body, datové toky), a zoznam povinnych log zdrojov a typov
logov ktory sluzi ako podklad pre onboarding (UC_00), monitoring
(UC_01), spravu aktiv (UC_11), zranitelnosti (UC_12) a automatizaciu
(UC_07).

UC_00c — Nastavenie korelacii a
dashboardov

UC_00a - Overenie zakaznickeho
profilu

Systém vytvori preddefinované korelacné pravidla a dashboardy pre
monitoring bezpecnostnych udalosti.

Systém overi, ¢i zakaznicky tenant obsahuje vSetky povinné udaje
(identifikacné, technické, integracné).

UC_00d — Nastavenie incident
managementu

Systém aktivuje workflow pre spravu incidentov a priradenia roli.

Pripad pouzitia UC_00a - Overenie zakaznickeho profilu

Ciel Systém overi, ¢i zakaznicky tenant obsahuje vSetky povinné udaje (identifikacné, technicke,
integracné).

Vstuppa Tenant existuje v systéme.

podmienka

Vystupna . oo . .

podmienka Profil zakaznika je potvrdeny ako kompletny.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel platformy spusti overenie profilu.

2 Systém nacita Udaje zakaznika.

3 Systém skontroluje povinné polia.

4 Overenie je uspesné.

ALT_00a_01 — Neuplné udaje Alternate

Krok Aktivita

1 Systém vyziada doplnenie chybajicich udajov

ALT_00a_02 — Tenantu chyba technicka konfiguracia Alternate

Krok Aktivita

1 Systém zastavi proces a upozorni spravcu.

Naviazané funkéné poziadavky

FREQ_021 - Onboarding nového
zakaznika

RieSenie musi zabezpecit onboarding nového zakaznika, kde prebieha
integracia jeho infrastruktiry do multitenantného prostredia SOCaaS. To
zahfia:

* nastavenie logovacieho agenta

* konfiguraciu korelaénych pravidiel

» vytvorenie separovanych dashboardov

* nastavenie incident managementu pre zakaznika

Financované
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MextGenerationEU
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UC_00a - Overenie zakaznickeho Systém overi, €i zakaznicky tenant obsahuje vSetky povinné udaje
profilu (identifikacné, technické, integracné).

Pripad pouzitia UC_00b — Aktivacia logovacich agentov

Ciel Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do SOCaas.
Vstuppé Zakaznicke systémy su dostupné

podmienka ’

Vstuppa Komunikaéné kanaly su otvorené.

podmienka

Vystupnéa . . TR

podmienka Logovacie agenty su aktivne a odosielaju data.

Basic Path Basic Path
Krok Aktivita

1 Prevadzkovatel platformy spusti aktivaciu.

2 Systém kontaktuje logovacich agentov.

3 Overi sa dostupnost API a certifikatov.

4 Agenti su aktivovani.

ALT_00b_01 — Agent neodpoveda Alternate
Krok Aktivita

1 Systém oznami chybu, pokracuje neskor.

ALT_00b_02 — Chybné API kl'uce Alternate

Krok ‘ Aktivita

1 ‘ Systém vyziada opatovné nahratie kf'ucov.

Naviazané funkéné poziadavky

RieSenie musi zabezpecit zber a centralizaciu logov zo systémov, sieti,

FREQ_008 - Centralizacia logov koncovych bodov a aplikéci.

UC_00b — Aktivacia logovacich Systém aktivuje logovacich agentov zakaznika pre odosielanie logov do

agentov SOCaaS.

Pripad pouzitia UC_00c — Nastavenie korelacii a dashboardov

Ciel Systém vytvori preddefinované korelacné pravidla a dashboardy pre monitoring
bezpeénostnych udalosti.

Vstupna . .

podmienka SIEM modul je aktivny.

Vstupna . - .

podmienka Logy prichadzaju do systému.

Vystupna Korela€né pravidla a dashboardy su nakonfigurované.

podmienka

Basic Path Basic Path

Financované ) - - URAD VLADY 80/243
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Krok Aktivita
1 Prevadzkovatel platformy spusti nastavenie.
2 Systém nacita template korelacii.
3 Systém vytvori dashboardy pre monitorovanie.
4 Konfiguracia je ulozena.
ALT_00c_02 — Dashboard sa neda vytvorit’ Alternate
Krok Aktivita
1 Systém vytvori len minimalnu verziu. (poslednu spustitelnu)
ALT_00c_01 — Korelaéné pravidlo je neplatné Alternate
Krok Aktivita
1 Systém ho preskoci a nahlasi chybu.
Naviazané funkéné poziadavky
FREQ_006 - Proces reporting a Zabezpedit proces reporting a vizualizacia — zabezpecuje pravidelny
vizualizacia vystup pre manazment, auditorov a SOC analytikov.

FREQ_001 - Proces monitorovania
bezpecnostnych udalosti

Zabezpedit proces monitorovania bezpecnostnych udalosti —
zabezpeduje zber a sledovanie logov, metrickych udajov a alertov zo
vSetkych integrovanych systémov.

UC_00c — Nastavenie korelacii a Systém vytvori preddefinované korelacné pravidla a dashboardy pre
dashboardov monitoring bezpe€nostnych udalosti.

Pripad pouzitia UC_00d — Nastavenie incident managementu

Ciel Systém aktivuje workflow pre spravu incidentov a priradenia roli.

Vstuppé Ticketing alebo SOAR modul je inicializovany.

podmienka

chsitrﬁi%rﬁa Incident lifecycle (triage — analyza — uzavretie) je pripraveny.

Basic Path Basic Path
Krok Aktivita

1 Prevadzkovatel platformy spusti konfiguraciu.

2 Systém nacita workflow Sabldny.

3 Systém vytvori incidentné kategorie a priority.

4 Priradi roly (Analytik, Operator, Manazér).

ALT_00d_01 — Neexistuju roly pouzivatelov

Krok

Alternate

‘ Aktivita

1

Financované ;
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ALT_00d_02 - Ticketing modul je nedostupny Alternate

Krok Aktivita

1 Systém aktivuje len zakladny SOAR fallback.

Naviazané funkéné poziadavky

FREQ_004 - Proces spravy Zabezpedit proces spravy incidentov — zahffia evidenciu, klasifikaciu,
incidentov priradovanie priorit, dokumentovanie a uzatvaranie incidentov.
UC_00d — Nastavenie incident . - e . . .

Systém aktivuje workflow pre spravu incidentov a priradenia roli.
managementu

UC_01 — Monitorovat’ bezpecnostné udalosti

FREQ_008 - Centralizacia logov FREQ_009 - Normalizacia a FREQ_010 - Ukladanie a
obohacovanie udajov indexovanie tdajov

\ | /

UC_01b - Normalizacia
a obohacovanie udajov

UC_01c - Indexacia a

UC_01a - Zber logov
i e ukladanie udajov

|

|

|

1
«include»

h

[7
UC_04 - Upozornit a ____ e Monitorovat FREQ_001 - Proces monitorovania
eskalovat <7 —«;xt;n d» bezpecnostné udalosti bezpeé&nostnych udalosti
bezpecnostny incident
\ o <primarny>
<primarny>
Operator Spravca Systémovy integrator
UC_01 - Monitorovat bezpecnostné udalosti
Pripad pouzitia UC_01 - Monitorovat bezpe¢nostné udalosti
Use case opisuje nepretrzité monitorovanie bezpecnostnych udalosti v ramci SOCaaS.
Ciel Zahffia zber udalosti, ich normalizaciu, obohacovanie a pripravu alertov pre nasledny
proces detekcie incidentov.
Financované ) - - @ URAD VLADY 82/243
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Vstupna Logovacie agenty su aktivne
podmienka ’
Vstuppa SIEM modul SOCaas je funkény.
podmienka
Vstupna UC_00 (inicializacia) bol uspesne dokondeny.
podmienka
Vystupna Udalosti su spracované a posunuté do procesu detekcie incidentov.
podmienka
Vystupna Alerty su zobrazené operatorovi.
podmienka
Vystupna Monitoring beZi v redlnom Case.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Operator sleduje riadiaci dashboard v SOCaaS.
2 UC_01a: Systém prijima udalosti z logovacich zdrojov.
3 UC_01b: Systém normalizuje a obohacuje data.
4 UC_01c: Systém ukladané udaje indexuje pre rychle vyhladavanie.
5 SOCaaS generuje alerty na zaklade korelaénych pravidiel.
6 Operator vidi vysledné bezpec¢nostné udalosti.
7 Use case kon¢i, monitoring pokra€uje bez obmedzenia.
Operator vyhodnoti alert.
8 Ak je kriticky — aktivuje UC_04 - Upozornit' a eskalovat bezpeénostny incident.
9 Use Case kon¢&i — monitoring pokracuje dale;j.
ALT_01_01 — Nedostupné logy alebo agenti Exception
Krok Aktivita
1 SOCaaS nedostava data zo zdroja.
2 Systém vytvori ,Missing logs* alert.
3 Spravca je upozorneny a méze problém manualne vyriesit.
ALT_01_02 - Pret'azeny SIEM alebo pipeline Exception
Krok Aktivita
1 SOCaaS nestiha spracovavat prud udalosti.
2 Systém zapne ochranné mechanizmy (rate-limiting, buffering).
3 Operator je upozorneny o riziku straty udalosti.
Naviazané funkéné poziadavky
UC_01c — Indexécia a ukladanie Use, case sa s_tara_l o] ulngnle nor’mallzova,nyc'h be_zpecnostn)v/ch udalosti
adajov do uI02|§ka a ich indexaciu pre rychle vyhladavanie a korelacné
mechanizmy.
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UC_04 — Upozornit a eskalovat
bezpeénostny incident

Po tom, ako systém deteguje a zalozi bezpe¢nostny incident (UC_01,
UC_03), je cielom UC_04 zabezpecit, aby sa o iom v¢as dozvedol
spravny Clovek (1st level), aby incident niekto prevzal a aby sa pri
necinnosti alebo zhorSeni zavaznosti incident automaticky posunul na
vySSiu Uroven

UC_01b — Normalizacia a
obohacovanie udajov

Use case zabezpecuje normalizaciu logov do jednotného formatu a
obohacovanie informaciami z CTI, asset databazy alebo uzivatelskych
udajov.

UC_01a - Zber logov

FREQ_001 - Proces monitorovania
bezpecnostnych udalosti

Zabezpeduje technicky prijem logovacich dat zo systémov, aplikacii,
zariadeni a zdrojov do SIEM platformy. Je zakladom monitorovacieho
procesu.

Zabezpecit proces monitorovania bezpe¢nostnych udalosti —
zabezpeduje zber a sledovanie logov, metrickych udajov a alertov zo
vSetkych integrovanych systémov.

Pripad pouzitia UC_01a - Zber logov

Ciel Zabezpecuje technicky prijem logovacich dat zo systémov, aplikacii, zariadeni a zdrojov do

SIEM platformy. Je zadkladom monitorovacieho procesu.

Vstupna e . . i . .

podmienka Komunikaény kanal medzi systémom a agentom je funkény.

Vstupna . . .

podmienka Logovaci agent je aktivny.

Vystupna . . I L

podmienka Logy su pripravené na dalSi krok — normalizaciu.

Vystupna " .

podmienka SOCaas prijal nové logy.

Basic Path Basic Path
Krok Aktivita

1 Logovaci agent odosiela bezpe&nostné udalosti.

2 SOCaasS prijme data.

3 Overi sa format a integrita logov.

4 Logy su odovzdané do procesu normalizacie.

ALT_01a_01 - Logy sa nedorucuju Alternate
Krok Aktivita

1 SOCaaS nezaznamena Ziadne data zo zdroja.

2 Systém vytvori ,Missing logs” upozornenie.

3 Spravca dostane notifikaciu.

ALT_01a_02 — Nevalidny format logu Alternate
Krok Aktivita

1 Log ma chybny format alebo chybaijlce polia.

2 SOCaaS ho odmietne a ulozi do quarantine bufferu.

3 Notifikacia sa posle integratorovi.

Financované
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Naviazané funkéné poziadavky

RieSenie musi zabezpedit zber a centralizaciu logov zo systémov, sieti,
koncovych bodov a aplikacii.
Zabezpecuje technicky prijem logovacich dat zo systémov, aplikacii,

FREQ_008 - Centralizacia logov

UC_01a - Zber logov zariadeni a zdrojov do SIEM platformy. Je zakladom monitorovacieho
procesu.

Pripad pouzitia UC_01b — Normalizacia a obohacovanie udajov

Ciel Use case zabezpecuje normalizaciu logov do jednotného formatu a obohacovanie
informaciami z CTI, asset databazy alebo uzivatelskych udajov.

Vstupna Existuje konfiguracia normalizacnych pravidiel

podmienka ’

Vstupna . .

podmienka UC_01a (zber logov) bol uspesny.

Vystupna . . . .

podmienka Log je normalizovany a obohateny.

Vystupna Data su pripravené na ulozenie a indexaciu.

podmienka

Basic Path Basic Path

Krok Aktivita

1 SOCaaS nacita prijaté logy.

2 Pouzije sa normalizaény profil podla typu zdroja.

3 Obohatenie dat (IP reputacia, hostname, pouzivatel).

4 Vysledny event je pripraveny pre indexaciu.

ALT_01a_01 — Neznamy typ logu Alternate

Krok ‘ Aktivita

1 ‘ Systém pouzije fallback normalizaény profil.

ALT_01a_02 — Chyba CTI feed Alternate

Krok ‘ Aktivita

1

Systém vykona normalizaciu bez obohatenia a oznaci event ako ,unenriched".

Naviazané funkéné poziadavky

FREQ_009 - Normalizacia a

R RieSenie musi zabezpecit normalizaciu a obohacovanie udajov.
obohacovanie udajov

Use case zabezpecuje normalizaciu logov do jednotného formatu a
obohacovanie informaciami z CTI, asset databazy alebo uzivatelskych
udajov.

UC_01b — Normalizacia a
obohacovanie udajov

Pripad pouzitia UC_01c — Indexacia a ukladanie udajov

Use case sa stara o ulozenie normalizovanych bezpeénostnych udalosti do uloziska a ich

Ciel ) . . S M .
indexaciu pre rychle vyhladavanie a korelatné mechanizmy.

Financované ) URAD VLADY 85/243
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Vstupna Normalizacia dat (UC_01b) je dokongena.
podmienka
Vstuppa Ulozisko a cluster st dostupné.
podmienka
Vystupna Udalosti st ulozené v SIEM databaze.
podmienka
Vystupné Indexy su pripravené pre query systémy
podmienka ’
Basic Path Basic Path
Krok Aktivita
1 Systém prevezme normalizované data.
2 Zapise ich do uloziska (DB alebo distrib. index).
3 Vytvori/aktualizuje indexy.
4 Event je k dispozicii pre korelacné pravidla.
ALT_01c_01 — Ulozisko nedostupné Alternate
Krok Aktivita
1 Systém ulozi data do bufferu a vytvori alert.
ALT_01c_02 — Vycerpanie ulozného priestoru Alternate

Krok Aktivita

1 Systém aktivuje cleanup alebo alertuje prevadzku.

Naviazané funkéné poziadavky

FREQ_010 - Ukladanie a indexovanie

udajov

UC_01c - Indexacia a ukladanie

udajov

mechanizmy.

RieSenie musi zabezpecit ukladanie, indexovanie a uchovavanie udajov.

Use case sa stara o ulozenie normalizovanych bezpec¢nostnych udalosti
do uloziska a ich indexaciu pre rychle vyhladavanie a korelacné

Financované
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UC_02 - Vizualizovat’ a reportovat’ bezpe€nostné udaje

FREQ_034 - Manuélny export
reportov

FREQ_006 - Proces reporting a
vizualizacia

FREQ_160 - MoZnost stiahnut g
report alebo automaticky odoslat

FREQ_165 - Podpora exportu do

FREQ_033 - Reportiny
PDF, CSV, JSON e PO

UC_02c- Exportovat
report

7

FREQ_032 - Strukttra dashboardoy

N FREQ_031 - Navrh dashboardov
«extend,_

UC_02b- Vytvorit
report

i/

FREQ_012 - Vizualizacia vystupov

7

UC_02a - Zobrazit
dashboard

— = «include»

UC_02 - Vizualizovat a
reportovat’
bezpeénostné tdaje

pa
N

Operitor Prevadzkovatel Sprévca SOCanalytik

UC_02 - Vizualizovat a reportovat bezpecnostné udaje

Pripad pouzitia UC_02 - Vizualizovat a reportovat’ bezpecnostné udaje
Systém umozriuje SOC operatorom a spravcovi zobrazovat bezpeénostné udalosti
Ciel pomocou dashboardov, filtrov, grafov a tabulkovych vystupov. Umozriuje tiez generovanie
reportov a export dat pre manazment, audit alebo zakaznikov.
Vstupna Dashboardy st definované v konfiguracii (UC_00c).
podmienka
Vstuppa UC_01c — Data su indexované a dostupné pre vizualizaciu.
podmienka
Vstuppa UC_01 — Monitorovanie bezi a poskytuje data.
podmienka
Vystupna Aktivita je zaznamenana v audit logu.
podmienka
Vystupna . . o )
podmienka Report bol vygenerovany alebo exportovany (ak bolo iniciované).
Vystupna Pouzivatel vidi aktualizované vizualizacie.
podmienka
Basic Path Basic Path
Krok Aktivita
Financované URAD VLADY
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Aktér otvori modul ,Vizualizacia a reporting®.

2 Systém nacita dostupné dashboardy a reporty podla role aktéra.

3 Aktér otvori dashboard — systém zobrazi grafy, metriky, tabulky.

4 Aktér mbze aplikovat filtre (Cas, typ udalosti, zdroj).

5 Aktér moze kliknat na ,Vytvorit report*.

6 Systém zostavi report podla vybraného formatu a $ablony.

7 Aktér mbze pouzit funkciu ,Exportovat report® (PDF, CSV, JSON).

ALT_02_01 — Nedostupné data Alternate
Krok Aktivita

1 Dashboard vrati prazdny dataset.

2 Systém zobrazi varovanie.

3 Operator a Prevadzkovatel méze zmenit filtracné kritéria.

ALT_02_02 — Chybné opravnenia Alternate
Krok Aktivita

1 Aktér (napr. Prevadzkovatel) otvori dashboard mimo jeho tenantu.

2 Systém zobrazi chybu ,Nedostato¢né opravnenia®“.

ALT_02_03 — Generovanie reportu zlyhalo Alternate
Krok Aktivita

1 Zobrazi chybové hlasenie.

2 Ulozi chybu do audit logu.

3 Aktér (napr. Prevadzkovatel) otvori dashboard mimo jeho tenantu.

Naviazané funkéné poziadavky

UC_02a - Zobrazit dashboard

Pouzivatel otvori dashboard, ktory vizualizuje bezpec€nostné udalosti,
metriky a stavy systému v realnom Case.

FREQ_006 - Proces reporting a Zabezpedit proces reporting a vizualizacia — zabezpecuje pravidelny
vizualizacia vystup pre manazment, auditorov a SOC analytikov.

Systém umozriuje SOC operatorom a spravcovi zobrazovat
UC_02 - Vizualizovat a reportovat bezpecnostné udalosti pomocou dashboardov, filtrov, grafov a
bezpeénostné udaje tabulkovych vystupov. UmozZhiuje tiez generovanie reportov a export dat

pre manazment, audit alebo zakaznikov.

Pripad pouzitia UC_02a — Zobrazit dashboard

Ciel

Pouzivatel otvori dashboard, ktory vizualizuje bezpec&nostné udalosti, metriky a stavy
systému v realnom Case.

Financované .
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Vstupna

podmienka

Vstupna

podmienka

Systém je inicializovany a nakonfigurovany (UC_00).

VSetky zdroje logov su aktivne a data su prijimané (UC_01).

Vstupna

podmienka

Vystupna

podmienka

Pouzivatel je autentifikovany a ma rolu umozrujicu zobrazenie dashboardov.

Dashboard bol zobrazeny s aktualnymi datami.

Vystupna

podmienka

Pouzivatel méze filtre, pohlady alebo sekcie uloZit (ak ma opravnenie).

Basic Path Basic Path

Krok

1

Aktivita

Aktér otvori modul Dashboardov.

2 Systém nacita dostupné dashboardy podfa roly.

3 Aktér vyberie dashboard na zobrazenie.

4 Systém nacita a zrenderuje vizualizacie (grafy, heatmapy, tabulky).

5 Systém aktualizuje vizualizacie v realnom Case alebo v definovanych intervaloch.
ALT_02a_02 — Pouzivatel' nema opravnenie na konkrétny dashboard Alternate
Krok Aktivita

1 Systém skryje dashboard alebo zobrazi ,Access Denied"”.

2 Aktér musi poziadat administratora o pristup.

ALT_02a_01 — Nenaditaju sa data Alternate
Krok Aktivita

1 Systém zisti nedostupnost zdrojov.

2 Namiesto grafov zobrazi spravu: ,Data nie su dostupné.”

3 Ponukne obnovit alebo prepnut zdroj.

Naviazané funkéné poziadavky

FREQ_012 - Vizualizacia vystupov RieSenie musi zabezpedit' vizualizaciu vystupov

FREQ_031 - Navrh dashboardov

RieSenie musi zabezpedit navrh dashboardov. Pre udrzanie
prehladnosti budu dashboardy v ramci SOCaaS rozdelené podla
funkénych vrstiev nasledovne:

1. Globalne prehlady (SOC Overview) Uréené pre manazment a SLA
reporting — zahffiaju denné/mésicné Statistiky incidentov, typy hrozieb,
top 10 IP adries, krajiny pévodu utokov, ¢as vyrieSenia ticketov.

2. Alert monitoring dashboardy Zamerané na operativny monitoring —

Casové trendy, a korelacie medzi viacerymi zdrojmi.

3. Tematické dashboardy Pokryvaju Specifické oblasti:

» EDR aktivity: zaznamenané subory, procesy, pokusy o exekuciu
Skodlivého kodu.

* Zranitelnosti a skeny: vysledky z Greenbone alebo OpenSCAP.

* Firewall a sietové logy: pristupy, porty, odhalené scanningové aktivity.

zobrazuju nové alerty, rozdelenie podla severity (Critical, High, Medium),

Financované .
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UC_02b — Vytvorit report

4. Detailné analytické dashboardy — Sluzia pre L2 analytikov a threat
hunting. Obsahuju heatmapy, ¢asové rezy, distriblcie podla hodin,
krajin, ASN, vyskyt IOC a podobne.

5. Ad-hoc a incident-specific dashboardy — Vznikaju po€as vySetrovania
konkrétneho pripadu, kde si analytik zostavi vlastnu vizualizaciu na
z&klade dat z Elasticsearch.

Pouzivatel vytvori jednorazovy report alebo uloZi reportovaciu Sablénu
zalozenu na datach z dashboardov alebo udalosti.

FREQ_032 - Struktira dashboardov

UC_02a — Zobrazit dashboard

UC_02a — Zobrazit dashboard

RieSenie musi zabezpedit’ Strukturu dashboardov ako su dashboardy
zostavené z jednotlivych panelov, ktoré mézu obsahovat grafy, tabulky,
heatmapy, distribu¢né histogramy, metriky alebo mapy. Kazdy
dashboard v ramci SOCaasS je navrhnuty ako kompozicia tychto
vizualizacii zamerana na konkrétny aspekt monitorovania alebo analyzy.
Prehlad systémovej bezpecénosti

Korela€né a incidentové dashboardy

Vizualizacia sietovej prevadzky a pristupov

Monitorovanie autentifikacii a spravania pouzivatelov

Integrovany prehlad pre SOC analytika

Pouzivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti,
metriky a stavy systému v realnom Case.

Pouzivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti,
metriky a stavy systému v redlnom Case.

UC_02a — Zobrazit dashboard

UC_02a — Zobrazit dashboard

Pouzivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti,
metriky a stavy systému v realnom Case.
Pouzivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti,
metriky a stavy systému v realnom Case.

Pripad pouzitia UC_02b — Vytvorit report

Ciel Pouzivatel vytvori jednorazovy report alebo uloZi reportovaciu Sablénu zaloZenu na datach

z dashboardov alebo udalosti.

Vstupna Dashboardy st dostupné a data sa indexované (UC_01).

podmienka

Vstupp a Pouzivatel ma opravnenie ,Create Report”.

podmienka

chsitrﬁg:ﬁ‘(a Report je ulozeny v systéme.

:)/gztmug:ia Moze byt zobrazeny, upraveny alebo exportovany (UC_02c).

Basic Path Basic Path
Krok Aktivita

1 Aktér otvori modul Reportov.

2 Zvoli ,Vytvorit novy report®.

3 Vyberie: typ reportu, Casovy rozsah, Sablénu alebo vlastny dizajn.

4 Systém nacita potrebné data.

5 Pouzivatel potvrdi generovanie.

6 Systém vygeneruje report a ulozi ho do databazy reportov.

ALT_02b_02 — Nedostupné data pre report Alternate

Krok ‘ Aktivita

Financované
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1 Systém zobrazi hlasenie ,Data pre vybrané obdobie nie su dostupné*.
2 Operator, Prevadkovatel alebo Spravca zvoli iné obdobie.
ALT_02b_01 — Nevalidny parameter reportu Alternate

Krok Aktivita

1 Systém zisti chybajuci parameter (€asové obdobie, zdroj dat...).

2 Zobrazi chybu a vyziada doplnenie.

Naviazané funkéné poziadavky

FREQ_033 - Reporting

RieSenie musi zabezpecit reporting. Reporting v SOCaa$S bude plnit
niekolko zakladnych cielov:

* Prevadzkovy prehlad — zobrazenie stavu systémov, poctu incidentov,
aktivity agentov.

» Bezpec€nostny reporting — vystupy o detekovanych hrozbach, typoch
utokov, trendoch.

» Compliance reporting — reporty podla regulatérnych poziadaviek (napr.
GDPR, NIS2).

» Manazérsky reporting — agregované $tatistiky a ukazovatele pre
vedenie organizacie.

» Zakaznicky reporting — individualne prehlady pre jednotlivych klientov
multitenantného SOCaaS.

UC_02c — Exportovat report

UC_02b — Vytvorit report

Pouzivatel exportuje existujuci report do PDF, CSV, JSON alebo PNG a
moze ho odoslat emailom alebo webhookom.

Pouzivatel vytvori jednorazovy report alebo ulozi reportovaciu $ablénu
zalozenu na datach z dashboardov alebo udalosti.

Pripad pouzitia UC_02c — Exportovat report

Ciel Pouzivatel exportuje existujuci report do PDF, CSV, JSON alebo PNG a méze ho odoslat
emailom alebo webhookom.

Vstupna s ,

podmienka Existuje vygenerovany report (UC_02b).

Vstupna - . «

podmienka Pouzivatel ma prava ,Export Report®.

Vystupna Systém vytvoril subor vo zvolenom formate.

podmienka

Vystupna Subor bol stiahnuty alebo odoslany na externy endpoint.

podmienka

Basic Path Basic Path

Krok Aktivita

1 Pouzivatel otvori detail reportu.

2 Zvoli moznost Exportovat.

3 Vyberie format (PDF/CSV/JSON/PNG).

4 Systém vygeneruje export.

5 Subor sa stiahne alebo odo$le podla nastavenia.

ALT_02c_02 — Nedostato¢né opravnenia Alternate
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Krok Aktivita

1 Systém zobrazi ,Access Denied".
2 Ponukne poziadat o pristup.
ALT_02c_01 — Export zlyha (timeout, velky dataset) Alternate

Krok Aktivita

1 Systém oznami chybu exportu.

2 Ponukne offline export alebo rozdelenie dat.

Naviazané funkéné poziadavky

Exportovanie reportov manualne alebo ich planovana automaticka
distribacia. Moznost stiahnut report alebo automaticky odoslat (e-mail,
webhook)

FREQ_160 - Moznost stiahnut report
alebo automaticky odoslat

RieSenie musi zabezpecit manualny export reportov. Reporty bude
mozné exportovat' ako:

FREQ_034 - Manualny export * PDF dokument — generovany snapshot aktualneho dashboardu.
reportov * PNG obraz — statické obrazky jednotlivych vizualizacii.

» CSV subory — surové data z tabuliek a datovych poli.

* JSON - pre automatizovanu analyzu a dalSie spracovanie.
FREQ_165 - Podpora exportu do Moznost exportovat’ reporty do réznych beznych formatov. Podpora
PDF, CSV, JSON exportu do PDF, CSV, JSON

Pouzivatel exportuje existujuci report do PDF, CSV, JSON alebo PNG a

UC_02¢ — Exportovat report moze ho odoslat emailom alebo webhookom.

UC_03 - Spravovat’ detekéné a korela¢né pravidla

FREQ_011 - Tvorba korela¢nych
pravidiel

detekcia hrozieb pravidld a prahy ATT&CK mapovanie

7 [T 7
FREQ_029 - Korela¢né pravidla a FREQ_041 - Korelacia udalosti FREQ_045 - Vlastné alertovacie

FREQ_050 - Podpora pre MITI

UC_03-Spravovat \
detekéné a korelaéné
pravidla

<primarny>

/=
L 2

Spravca Analytik

UC_03 - Spravovat detekéné a korelacné pravidla

Pripad pouzitia UC_03 - Spravovat detekéné a korelaéné pravidla

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave a udrzbe
detekénych a korela¢nych pravidiel v prostredi SOCaaS. Tieto pravidla umozriuju detekciu
bezpecnostnych hrozieb na zaklade IOC, behavioralnych anomalii, retazenia udalosti alebo
prahovych hodndt. Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce (napr. MITRE
ATT&CK).
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Vstuppa Aktéri maju pristup do administracného rozhrania na tvorbu pravidiel.

podmienka

Vstupna . . ) . . . . -

podmienka Systém podporuje definovanie, spravu a verzovanie detekénych pravidiel.

Vystupna Nové pravidlo je vytvorené alebo existujuce pravidlo je upravené, deaktivované alebo
podmienka vymazané.

Vystupna Pravidlo je verzované, validované a pripravené na nasadenie do produkéného prostredia.
podmienka

Vystupna Pravidlo je dostupné na vyhodnocovanie bezpecnostnych udalosti (UC_04).
podmienka

Basic Path Basic Path

Krok Aktivita
1 Analytik alebo spravca otvori rozhranie pre spravu detekénych pravidiel.

2 Vytvori nové pravidlo alebo vyhlada existujuce.

Definuje podmienky:
typ udalosti,

3 IOC/indikator,
frekvencia vyskytu,

zdrojové/destinované entity,

4 Priradi pravidlu zavaznost, typ hrozby a MITRE ATT&CK kategoriu.

5 Pravidlo je ulozené a verzované.

6 Méze byt validované na historickych datach alebo oznaené ako aktivne.

7 Pravidlo sa za¢ne pouzivat pri vyhodnocovani udalosti (UC_04).

ALT_03_01 - Pravidlo sa testuje na historickych datach (debugging) Alternate

Krok Aktivita

1 Analytik pouzije nastroj na testovanie pravidiel vo¢i historickym logom.

2 Vysledky sa zobrazia, pravidlo sa nasledne upravi alebo schvali.

ALT_03_02 - Pravidlo sa vytvori cez no-code rozhranie Alternate

Krok Aktivita

1 Analytik pouzije vizualne rozhranie (drag & drop) na vytvorenie podmienok bez pisania syntaxe.
2 Platforma automaticky vytvori podkladovy kéd pravidla.

Naviazané funkéné poziadavky

FREQ_041 - Korelacia udalosti Moznost prepajat’ suvisiace udalosti pomocou korelacnych pravidiel.

Korelacia udalosti (preddefinované a vlastné pravidla)

FREQ_O011 - Tvorba korelacnych RieSenie musi zabezpecit' tvorbu korelaénych pravidiel a alertov

pravidiel
FREQ_050 - Podpora pre MITRE Schopnost mapovat detekcie na taktiky a techniky podla MITRE
ATT&CK mapovanie ATT&CK. Podpora pre MITRE ATT&CK mapovanie
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FREQ_029 - Korela¢né pravidla a
detekcia hrozieb

FREQ_045 - Vlastné alertovacie
pravidla a prahy

UC_03 - Spravovat detekéné a

korelacné pravidla

UC_03 - Spravovat detekéné a
korela¢né pravidla

RieSenie musi zabezpecit korelatné pravidla a detekcia hrozieb.

* Alerty na zakladné IOC — porovnanie s databazou znamych indikatorov
(IP, URL, hash).

» Anomalne spravanie pouzivatelov — napr. viachasobné nelspesné
prihlasenie v kratkom €ase, login z nového geografického regionu.

» Nestandardné sietové komunikacie — napr. DNS dotazy na dynamicky
generované domény (DGA), odchylky v ¢ase a objeme dat.

« Aktivity s administrativnymi pradvami — napr. pridanie pouzivatela do
skupiny ,Administrators®, zmeny ACL, spustenie netsh, powershell.

» Retazenie udalosti — korelacia medzi viacerymi logmi v ¢ase: napr.
login ? suborovy prenos ? spustenie Skodlivého procesu.

Tieto pravidla budu spravované, kde mozno:

* sledovat detekéné alerty,

* nastavovat prahové hodnoty (thresholds),

* konfigurovat vynimky a ignorované hodnoty (exceptions),

* exportovat a importovat pravidla ako JSON objekty.

Schopnost definovat vlastné pravidla a podmienky pre generovanie
alertov. Vlastné alertovacie pravidla a prahy

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelaénych pravidiel v prostredi SOCaaS. Tieto
pravidla umozniuju detekciu bezpe€nostnych hrozieb na zaklade 10C,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelaénych pravidiel v prostredi SOCaaS. Tieto
pravidla umozriuju detekciu bezpe€nostnych hrozieb na zaklade 10C,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

UC_03 - Spravovat detekéné a
korelacné pravidla

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelaénych pravidiel v prostredi SOCaaS. Tieto
pravidla umoznuju detekciu bezpeénostnych hrozieb na zaklade 10C,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpecnostné ramce
(napr. MITRE ATT&CK).

UC_04 - Upozornit’ a eskalovat’ bezpe€nostny incident

v
FREQ_003 - Proces reakcie na
incidenty
N/

a7/
FREQ_057 - Moznost manualneho aj
automatického vytvarania incident
ticketov

[7
FREQ_128 - Upozornenia na zmeni
stavu, expiracie, servisné intervaly

[7
FREQ_056 - Kategorizacia a
prioritizacia incidentov

UC_04 - Upozornit a
eskalovat
bezpeénostny incident

<primarny>

O

Analytik Manazer Operator

<primarny>

UC_04 — Upozornit' a eskalovat bezpe&nostny incident
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Pripad pouzitia UC_04 — Upozornit a eskalovat’ bezpe€nostny incident
Po tom, ako systém deteguje a zalozi bezpecnostny incident (UC_01, UC_03), je ciefom

Cier UC_04 zabezpecit, aby sa o hom v€as dozvedol spravny ¢lovek (1st level), aby incident
niekto prevzal a aby sa pri nec€innosti alebo zhorSeni zavaznosti incident automaticky
posunul na vysSiu uroven

Vstuppa Existuje incident — incident bol vytvoreny a ma priradenu kategériu a zavaznost

podmienka

Vstupna St nastavené notifikaéné a eskalacné politiky

podmienka

Vstuppa Su zname kontaktné kanaly a on-call rozpis

podmienka

Vystupna B o .

podmienka Relevantny prijemca bol notifikovany

Vystupna Incident ma zaznamenanu histériu notifikacii/escalacii

podmienka

Vystupna . - . . ,

podmienka V pripade necinnosti prebehla eskalacia podla SLA

Basic Path Basic Path

Krok Aktivita

1 Vznik alebo zmena incidentu

2 Vyhodnotenie notifikacnej politiky

3 Vyber primarnych prijemcov

4 Generovanie notifikacnej spravy

5 Odoslanie notifikacie primarnymi kanalmi

6 Cakanie na potvrdenie (acknowledgement)

7 Potvrdenie incidentu Analytikom/Operatorom

8 Zastavenie dalSej eskalacie

9 Aktualizacia historie incidentu

ALT_01 - Zlyhanie primarneho notifikacného kanala Alternate

Krok Aktivita

1 Odoslanie notifikacie zlyha (napr. e-mail server nedostupny).
2 Systém automaticky vyskusa alternativny kanal (napr. SMS, iny mailovy gateway, chat).
3 Do histérie incidentu sa zaznamena neuspesny pokus aj nasledny fallback.

Ak vSetky kanaly zlyhaju, incident dostane priznak ,notifikacia netuspesna“ a systém automaticky

4 vytvori interny ticket pre spravcu infrastruktury.

ALT_02 - Incident nie je v SLA ¢ase potvrdeny - eskalacia Alternate

Krok ‘ Aktivita
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1 Po uplynuti SLA intervalu nedoslo k potvrdeniu incidentu.
Systém automaticky eskaluje incident na vySSiu uroven (Manazér, Veduci SOC):
2 zvysenie priority / zavaznosti incidentu,
odoslanie eskalagnej notifikacie Manazérovi cez jeho preferované kanaly.
3 Do histérie incidentu sa prida zaznam o neprevzati v SLA a o vykonanej eskalacii.
4 Volitefne sa spusti dalSi playbook (napr. Ciasto¢né automatizované opatrenia, predpripravené akcie).

Naviazané funkéné poziadavky

FREQ_003 - Proces reakcie na
incidenty

Zabezpecit proces reakcie na incidenty — definuje sposob, akym tim
reaguje na identifikované incidenty. Zahffia eskalaciu, priradenie
zodpovednosti, vykonanie opatreni, ako aj komunikaciu so zasiahnutymi
stranami.

FREQ_015 - Ticketovaci systém a
incident manazment

RieSenie musi zabezpedit' ticketovaci a incident manazment systém
poskytne workflow pre rieSenie incidentov, eskalaciu, audit a sledovanie
rieSenia.

FREQ_128 - Upozornenia na zmenu
stavu, expiracie, servisné intervaly
FREQ_057 - Moznost manualneho aj
automatického vytvarania incident
ticketov

FREQ_056 - Kategorizacia a
prioritizacia incidentov

Automatické notifikacie pri zmene stavu alebo potrebe servisného
zasahu. Upozornenia na zmenu stavu, expiracie, servisné intervaly
Podpora ruéného aj automatického vytvarania incident ticketov zo
vstupnych udajov. Moznost manualneho aj automatického vytvarania
incident ticketov

MozZnost triedit incidenty podla zavaznosti, typu, kategérie a déleZitosti.
Kategorizacia a prioritizacia incidentov

UC_04 — Upozornit a eskalovat
bezpecnostny incident

Po tom, ako systém deteguje a zalozi bezpe¢nostny incident (UC_01,
UC_03), je cielom UC_04 zabezpecit, aby sa o iom v¢as dozvedol
spravny Clovek (1st level), aby incident niekto prevzal a aby sa pri
necinnosti alebo zhorSeni zavaznosti incident automaticky posunul na

vySSiu Uroven

UC_05 - Riesit’ a uzatvorit’ bezpeénostny incident

7
FREQ_146 - Prepojenie medzi
pripadmi na zéklade spoloénych

indikdtorov detailmi

UC_05c— Uzatvorit a
prepojit incident

wextend» T T ————__ _ _
== 2>/ yc_12- Riadif zranitefnosti
<primarny> a bezpeénostné nalezy
oo

A

Sprévca

[7
FREQ_144 - Tvorba a sprava
pripadov - cases s Ulohamia

UC_05b - Riadit tlohy a

7 7

FREQ_134 - Moznost evidovat Cas|

FREQ_133 - Pridavanie priloh

7
FREQ_143 - Moznost spatného
prehladu a forenznej analyzy

UC_05a - Analyzovat
incident

opatrenia incidentu

|
|
|

|
«include»

UC_07 - Automatizovat
= reakciu na incident

_ -

- «extend»

UC_05 - Riesit a

uzatvorit bezpe¢nostny
incident

L2

Analytik Manazer

UC_05 — Riesit a uzatvorit bezpe€nostny incident
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Pripad pouzitia UC_05 — Riesit a uzatvorit bezpecnostny incident
Po detekcii incidentu a odoslani upozorneni (UC_01, UC_03, UC_04) tento UC pokryva cely
proces rieSenia incidentu — od prevzatia, analyzy a realizacie napravnych opatreni az po

Ciel uzatvorenie incidentu a kompletné zdokumentovanie jeho priebehu (€asova os, dokazy,
prepojené pripady).
Vysledkom je incident, ktory mé jasného vlastnika, realizované kroky, zaznamenané Casy a
pripravené podklady pre pripadné ,poucenie”

Vstupna Incident je zalozeny a notifikovany

podmienka

Vstuppa Incident ma priradeného vlastnika / tim

podmienka

Vstupna o o s

podmienka Dostupné su relevantné data a logy

Vystupna Incident ma zdokumentovany priebeh a vysledok

podmienka

Vystupna . - . . .

podmienka Bol vykonany dohodnuty subor napravnych opatreni

Vystupna . . . . .

podmienka Incident je uzatvoreny alebo preklasifikovany

Basic Path Basic Path

Krok Aktivita

1 Prevzatie incidentu Analytikom

2 Zber a doplnenie dékazov

3 Analyza a identifikacia pri€in

4 Navrh napravnych opatreni

5 Realizacia opatreni Spravcom

6 Sledovanie ¢asov a priebehu rieSenia

7 Kontrola a schvalenie vysledku

8 Uzatvorenie incidentu

9 Priprava podkladov pre poucenie

ALT_ 01 — Incident je vyhodnoteny ako false positive Alternate

Krok Aktivita

1 Po analyze Analytik zisti, Ze incident nevznikol (nespravna korelacia, testovaci traffic).

2 Analytik aktualizuje incident na stav ,false positive“ a stru¢ne zdokumentuje dévod.

3 Incident je uzatvoreny, ale zostava v histérii vratane dékazov — neskdr mdze byt pouzity na upravu

detekénych pravidiel

ALT_02 — Napravné opatrenia nie je mozné okamzite realizovat’ Alternate

Krok ‘ Aktivita
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Spravca zisti, Ze navrhované opatrenie ma vysoky dopad na prevadzku (napr. odstavenie kritickej
sluzby).

2

3

V incidente vytvori planované ulohy s terminmi a komentarmi, pripadne Ziadost o schvalenie
Manazérovi.

Incident zostava v stave ,otvoreny — ¢aké na planované opatrenia“ s evidovanymi ¢asmi a rizikom.

Naviazané funkéné poziadavky

Analytik detailne preskuma incident — pozrie si €asovu os udalosti, logy,

UC_05a — Analyzovat incident IOC, doplni dokazy a vytvori uceleny obraz o pric¢ine a rozsahu

incidentu.

UC_05b — Riadit ulohy a opatrenia Analytik a Spravca vytvaraju, priraduju a sleduju ulohy, ktoré predstavuju

incidentu konkrétne napravné alebo preventivne opatrenia suvisiace s incidentom.
UC_12 pokryva vulnerability management v SOCaaS:
od prijatia vystupov zo skenerov zranitelnosti, cez ich priradenie na
UC_12 — Riadit zranitelnosti a konkrétne aktiva (UC_11), prioritizaciu podla rizika, az po planovanie a
bezpelnostné nalezy sledovanie napravnych opatreni.

UC_05c — Uzatvorit a prepojit

incident

Cielom je mat uceleny prehlad o tom, kde sme deravi, ¢o je
najddlezitejSie opravit a v akom Case.

Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o
finalnom stave incidentu, zdokumentuje zaver a prepoji incident s inymi
suvisiacimi pripadmi.

UC_07 riesi situaciu, ked je incident uz detegovany a v rieSeni (UC_05),
ale namiesto Cisto manualnych krokov sa pouziju automatizované alebo

UC_07 — Automatizovat reakciu na poloautomatizované playbooky.

incident

Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky,
orchestruje technické zasahy (blokovanie, izolacia, vypnutie uctu,
ticketing) a vSetko auditne zaznamena.

Pripad pouzitia UC_05a — Analyzovat incident

Ciel Analytik’detailne'preskuma i'rlgident - pozrie_ si_c':asovﬂ os udalosti, logy, I0C, dopini dékazy
a vytvori uceleny obraz o pricine a rozsahu incidentu.

:)/géurgir:aika Incident je zaloZeny a priradeny Analytikovi.

Vstuppé K incidentu su dostupné zakladné logy a udalosti z monitorovacieho systému.

podmienka

:)/gztmug:ia Incident obsahuje doplnené dokazy (logy, prilohy, IOC).

chsitrﬁg:ﬁ‘(a Je popisana predbezna pricina incidentu a rozsah dopadu.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori detail incidentu.

2 Zobrazi si €asovu 0s suvisiacich udalosti a logov.

3 Identifikuje podozrivé udalosti a indikatory kompromitacie.

4 Stiahne alebo si vyziada doplfujuce logy/prilohy a pripoji ich k incidentu.

5 Na zaklade zhromazdenych dat popiSe predbeznu pri€inu a rozsah incidentu.

6 Aktualizuje prioritu incidentu, ak je to potrebné.

ALT_01 — Nedostupné alebo netipiné logy Alternate
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Krok Aktivita

Analytik zisti, Ze logy su neuplné alebo chybaju; v incidente zalozi Ulohu pre Spravcu na napravu
(dopnutie logovania, export zo zdrojového systému) a dalej pracuje s tym, €o ma k dispozicii.

ALT_02 — Incident sa ukaze ako false positive Alternate

Krok Aktivita

Analytik po analyze vyhodnoti, Ze nejde o skutocny incident; incident oznaci ako ,false positive®,

struéne zdokumentuje dévod a UC_05 sa ukondi.

Naviazané funkéné poziadavky

FREQ_134 - Moznost evidovat €asy

FREQ_133 - Pridavanie priloh

Sledovanie a evidencia ¢asovych udajov pre cely Zivotny cyklus ticketu.
Moznost evidovat ¢asy (vytvorenie, aktualizacia, eskalacia, uzavretie)
Moznost pridavat prilohy ako logy, snimky obrazovky a iné dokazy.
Pridavanie priloh (logy, dékazy, screenshoty, vypisy z nastrojov)
Analytik detailne preskuma incident — pozrie si €asovu os udalosti, logy,

UC_05a — Analyzovat incident IOC, doplni dékazy a vytvori uceleny obraz o pri¢ine a rozsahu
incidentu.

Pripad pouzitia UC_05b — Riadit ulohy a opatrenia incidentu

Ciel Analytik a Spravca vytvaraju, priraduju a sleduju ulohy, ktoré predstavuju konkrétne
napravné alebo preventivne opatrenia suvisiace s incidentom.

Vstupna K incidentu existuje zakladna analyza (UC_05a).

podmienka

Vstupna . . . . s L

podmienka Je jasné, aké systémy alebo sluzby incident ovplyvriuje.

Vystupné . . . . . _ _ . i

podmienka Incident ma vytvoreny zoznam uloh s priradenymi zodpovednymi osobami a terminmi.

Vystupna Stav jednotlivych uloh odraza realny priebeh rieSenia (planované, v rieSeni, hotové).

podmienka

Basic Path Basic Path

Krok Aktivita

1 Analytik na zaklade analyzy navrhne konkrétne napravné opatrenia.

2 V incidente vytvori Ulohy a priradi ich konkrétnym Spravcom alebo timom.

3 Ku kazdej ulohe nastavi prioritu a termin.

4 Spravcovia priebezne aktualizuju stav uloh podfa realizacie opatreni.

5 Systém zaznamenava ¢asy vytvorenia, zaciatku a dokonéenia uloh.

6 Analytik sleduje stav uloh a podfa potreby pripomina alebo eskaluje oneskorené ulohy.

7 Po dokoné&eni klu€ovych uloh aktualizuje Analytik stav incidentu.

ALT_01 — Uloha ma vysoky dopad na prevadzku Alternate

Krok Aktivita

1

Spravca zisti, Ze navrhované opatrenie méze spdsobit’ vypadok; ulohu oznadi ako ,vyzaduje
schvalenie“ a Manazér ju schvali alebo zamietne s komentarom.
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ALT_02 — Uloha nie je realizovatelna v planovanom termine Alternate

Krok Aktivita

Spravca aktualizuje termin a dévod v Ulohe; Analytik podla potreby upravi prioritu incidentu alebo

1 . . oz
informuje Manazéra.

Naviazané funkéné poziadavky

FREQ_143 - Moznost spatného Schopnost spatne analyzovat priebeh a histériu incidentov. MoZnost
prehladu a forenznej analyzy spatného prehladu a forenznej analyzy
FREQ_144 - Tvorba a sprava Moznost vytvéarat incidenty ako pripady s ulohami, popisom a atributmi.

pripadov - cases s Ulohami a detailmi | Tvorba a sprava pripadov (cases) s Ulohami a detailmi

UC_05b — Riadit ulohy a opatrenia Analytik a Spravca vytvaraju, priraduju a sleduju ulohy, ktoré predstavuju

incidentu konkrétne napravné alebo preventivne opatrenia suvisiace s incidentom.

Pripad pouzitia UC_05c¢ — Uzatvorit a prepojit incident

Ciel Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o finalnom stave
incidentu, zdokumentuje zaver a prepoji incident s inymi suvisiacimi pripadmi.

Vstupna Klagové ulohy incidentu su dokoncené alebo je rozhodnuté o akceptovani zostavajuceho

podmienka rizika.

Vstupna Monitoring neukazuje pretrvavajlce indikatory utoku alebo je ich vyskyt vysvetleny

podmienka )

Vystupna Incident je v jednom z finalnych stavov (uzatvoreny, false positive, akceptované riziko,

podmienka sucast kampane).

Vystupné Incident je prepojeny s dal§imi relevantnymi incidentmi/pripadmi alebo kampariami, ak

podmienka existuju.

Basic Path Basic Path

Krok Aktivita

1 Analytik skontroluje, Ze vSetky dblezZité ulohy su dokonené a systémy su stabilné.

2 Overi v monitoringu, Ze sa neobjavuju nové suvisiace udalosti.

3 Ak je incident sucastou SirSej kampane, vyhlada a prepoji suvisiace incidenty.

4 Vyplni zavere€né zhrnutie: pricina, dopad, vykonané opatrenia.

5 Nastavi finalny stav incidentu (napr. ,uzatvoreny*).

6 Pri kritickych incidentoch poziada Manazéra o schvalenie uzatvorenia.

7 Incident sa presunie do archivu a je pripraveny pre proces ,lessons learned®.

ALT_01 - Zistené nové suvisiace udalosti pri uzatvarani Alternate

Krok Aktivita

1 Pocas kontroly Analytik zisti nové podozrivé udalosti; incident ponecha otvoreny, vytvori nové ulohy
a vrati sa spat k UC_05a/05b.

ALT_02 - Incident je su€ast'ou rozsiahlej kampane Alternate

Krok ‘ Aktivita

Analytik identifikuje, Ze incident patri do va¢$ej kampane; nastavi ho ako podriadeny k nadradenému
pripadu a upravi zavere¢né zhrnutie.

Financované .
Eurépskou tniou PLAN IOBHOVY: @
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Naviazané funkéné poziadavky

FREQ_146 - Prepojenie medzi
pripadmi na zaklade spolo¢nych
indikatorov

UC_05c — Uzatvorit a prepojit
incident

Automaticka alebo manualna identifikacia suvisiacich incidentov.
Prepojenie medzi pripadmi na zaklade spolo¢nych indikatorov

Po vykonani napravnych opatreni Analytik (prip. Manazér) rozhodne o
findlnom stave incidentu, zdokumentuje zaver a prepoji incident s inymi
sUvisiacimi pripadmi.

UC_06 — Vyhodnotit’ incidenty a zlepsit’ detekciu aj povedomie

FREQ_007 - Proces spravy
poznatkov

7 7

FREQ_016 - Znalostny portal FREQ_026 - Tvorba znalostnej baz

FREQ_176 - Prepojenie KB
zaznamov s konkrétnymi incidentrifi anomalii
alebo typmi ttokov

Y

FREQ_185 - Presnost detekcie

Data Scientist

UC_06 - Vyhodnotit
incidenty a zlepsit
detekciu aj povedomie,

! %\%\%

Koncovy pouzivatel Manazer Developer Analytik

UC_20a - Spravovat
zaznamy znalostnej bazy
OO

«include»

UC_06 — Vyhodnotit' incidenty a zlepSit detekciu aj povedomiel

Pripad pouzitia UC_06 — Vyhodnotit incidenty a zlepSit detekciu aj povedomie

Po vyrieSeni a uzatvoreni incidentu (UC_05) tento UC zabezped€uje, aby sa z incidentu
systém aj ludia poucdili:

Ciel - incident sa zhodnoti (post-incident / post-mortem),

- zistenia sa premietnu do Uprav detekénych pravidiel a ML modelov,

- pripravi sa alebo aktualizuje Skolenie / usmernenie pre zamestnancov.

:Jlgéurrr:ir:eika Incident je uzatvoreny

:)/g:iurﬁir:eika Su dostupné udaje o incidente

:Jlgéurrr:ir:eika Existuje aspori zakladny proces ,lessons learned®

Zgztmug;ia Incident ma spracovany zaznam ,lessons learned*

:)/gstmuir;r;ia Su navrhnuté alebo vykonané upravy detekcie/ML

Zgzmg:ia Je pripravené alebo aktualizované Skolenie / guidance pre pouzivatelov

Basic Path Basic Path

Krok ‘ Aktivita

Financované
Eurépskou tniou
MextGenerationEU
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Vyber incidentov na vyhodnotenie

2 Priprava podkladov na vyhodnotenie

3 Post-incident meeting / hodnotenie

4 Zapis lessons learned a odporucani

5 Navrh uprav detekcie a ML modelov

6 Tim vyhodnoti, ako incident ovplyviiuje presnost detekcie (napr. pocet false positive/false negative,
vhodnost prahov, spravanie modelu pri anomaliach) a tieto zistenia zahrnie do navrhu Uprav.

7 Zaznam v znalostnej baze je prelinkovany s konkrétnym incidentom (resp. typom utoku), aby sa dal
pri podobnych pripadoch rychlo n3jst.

8 Vystupy su ulozené v znalostnom portali / knowledge base a komunikované relevantnym fudom.

9 Schvalovanie a planovanie nasadenia zmien

10 Priprava $kolenia / awareness materialov

11 Distribucia poznatkov

12 Zaver UC

ALT_01 — Nedostatok dat na kvalitné vyhodnotenie Alternate

Krok Aktivita
Pri analyze sa ukéze, Ze nie su dostupné vSetky potrebné logy alebo historické udaje; tim sice spravi

1 z4kladné lessons learned, ale zaroven vytvori ulohy na zlepSenie logovania a zberu dat do buducna.

ALT_02 — Navrh uprav detekcie/ML sa zamietne Alternate

Krok Aktivita
Data Scientist alebo Developer pripravia navrh zmien, ale Manazér ich na zaklade rizik alebo

1 nakladov neschvali; odporucania sa uloZia v knowledge base a zmeny sa pripadne prehodnotia
neskor.

ALT_03 - Identifikovana potreba cieleneho $kolenia zamestnancov Alternate

Krok Aktivita

1

Z vyhodnotenia vyplynie, Ze hlavnou slabinou boli ludské chyby alebo neznalost; Manazér rozhodne
o priprave alebo uprave konkrétneho Skolenia, ktoré je priradené vybranej skupine pouzivatelov.

Naviazané funkéné poziadavky

RieSenie musi zabezpecit tvorbu znalostnej bazy. Kazdy incident alebo
novy typ hrozby sa bude dokumentovat formou:

FREQ_026 - Tvorba znalostnej bazy |+ incident summary + lessons learned

* zapis v znalostnom portali
» kategorizacia podla MITRE ATT&CK a datumov

UC_20a — Spravovat zaznamy UC_20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Upravy,
znalostnej bazy Strukturu, tagovanie a vazbu na incidenty.

FREQ_0Q7 - Proces spravy Zabezpedit proces spravy poznatkov — zabezpecuje udrziavanie
poznatkov znalostnej bazy playbookov, dokumentacie a odporu¢anych reakcii.
FREQ_176 - Prepojenie KB Moznost prepojenia znalostnych ¢lankov s konkrétnymi typmi utokov a
zaznamov s konkrétnymi incidentmi | incidentmi v inych nastrojoch. Prepojenie KB zaznamov s konkrétnymi
alebo typmi utokov incidentmi alebo typmi utokov

UC_20 - Spravovat znalostnu bazu a
kniznicu playbookov

Financované .
Eurépskou tniou PLAN IOBHOVY: @

UC_20 riesi, aby mal SOC centralne a riadene:
- znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,
- kniznicu playbookov — manualne aj automatizované reakéné postupy,
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- proces schvalovania, verzovania a publikovania tohto obsahu.

RieSenie musi zabezpedit vyhodnotenie presnosti detekcie anomalii
FREQ_185 - Presnost detekcie (Precision, Recall, F1). Ako presne algoritmus deteguje anomalie bez
anomalii ohfladu na triedu. Vyhodnotenie celkovej presnosti pomocou metrik ako
Precision, Recall, F1-score alebo AUC-ROC.

RieSenie musi zabezpedit znalostny portal, ktoré bude podporovat
reakéné procesy zdiefanim playbookov, internych politik a navodov.

FREQ_016 - Znalostny portal

UC_07 - Automatizovat’ reakciu na incident
Vi Vi Vi

FREQ_014 - SOAR FREQ_038 - Podpora orchestracie FREQ_046 - Automatizované
automatizacie reakcie

FREQ_058 - Preddefinované FREQ_061 - Automatizované
playbooky reakcie: blok IP, izolacia hostu,
eskalacia

UC_20b - Spravovat
ffffffffffffffffffff playbooky reakcie na
incidenty -

UC_07 - Automatizovat
reakciu na incident «include»

Developer

UC_07 — Automatizovat reakciu na incident

Pripad pouzitia UC_07 — Automatizovat reakciu na incident
UC_07 riesi situaciu, ked je incident uz detegovany a v rieSeni (UC_05), ale namiesto Cisto

Ciel manualnych krokov sa pouziju automatizované alebo poloautomatizované playbooky.
Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky, orchestruje technické
zasahy (blokovanie, izolacia, vypnutie Uctu, ticketing) a vSetko auditne zaznamena.

Vstuppa Incident je v stave ,v rieSeni®

podmienka

Vstupna . _ P .

podmienka Pre dany typ incidentu existuju dostupné playbooky

Vstupna . . L C .

podmienka Su funkéné integracie na cielové systémy

Vystupna . . ) -

podmienka Vybrané playbooky boli vykonané (auto / semi-auto)

Vystupna VSetky automatizované zasahy su auditne zaznamenané v incidente

podmienka

Vystupna Incident je v stave, ktory odraza vysledok automatizovanej reakcie

podmienka

Basic Path Basic Path

Financované ) - - URAD VLADY 103/243
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Krok Aktivita

1 Analytik otvori incident v stave ,v rieSeni“ a systém mu zobrazi zoznam navrhnutych playbookov
podla typu incidentu a pouzitych technik.

5 Analytik vyberie vhodny playbook a zvoli rezim vykonania (napr. simulacia, poloautomaticky rezim,
plne automaticky pri nizkom riziku).

3 Systém zobrazi prehlad planovanych krokov playbooku (napr. blok IP, izolacia endpointu, zakazanie
Uctu, vytvorenie ticketu).

4 Pri poloautomatickom rezime systém pred vykonanim kazdého kroku vyZiada od Analytika
potvrdenie alebo preskocenie kroku.

5 Systém postupne vykonava schvalené kroky cez integracie na cielové systémy a priebezne
zaznamenava stav (Uspech/zlyhanie).

6 Po skonc&eni playbooku systém zhrnie vysledok: ktoré akcie prebehli uspesne, ¢o zlyhalo a kde je
treba manualny zasah.

7 Vysledky vykonanych akcii a €asova os playbooku sa ulozia do incidentu ako sucast histérie
rieSenia.

8 Analytik na zaklade vysledku aktualizuje stav incidentu (napr. containment hotovy, ¢aka sa na
monitoring, ¢aka sa na dal$ie ulohy podla UC_05).

9 Incident pokracuje dalej v UC_05 (detailna analyza, doplnenie uloh, uzatvorenie).

ALT_01 — Nenasiel sa vhodny playbook Alternate

Krok Aktivita

Systém nedokaze priradit’ Ziaden relevantny playbook k danému incidentu; Analytik pokracuje v
1 rieSeni incidentu manualne podla UC_05 a incident oznac&i ako kandidata na vytvorenie nového
playbooku v buducnosti.

ALT_02 — Kriticky krok playbooku zlyha Alternate

Krok Aktivita

Pri vykonavani automatizovaného kroku (napr. blokovanie na firewalle) déjde k chybe; systém krok
1 oznaci ako neuspesny, zaznamena detail chyby a Analytik sa rozhodne, ¢i krok zopakuje, nahradi ho
inym opatrenim alebo priradi manualnu Ulohu Spravcovi.

ALT_03 - Playbook sa spusti iba v simulaénom rezime Alternate

Krok Aktivita

Na zaklade politiky Manazéra su vybrané playbooky povolené len v rezime simulacie; Analytik spusti
1 simulaciu, systém zobrazi, aké akcie by boli vykonané a aky by bol dopad, a az nasledne Analytik
rozhodne, ktoré z nich sa vykonaju manualne alebo formou ¢iasto€nej automatizacie.

Naviazané funkéné poziadavky

FREQ 014 - SOAR Rles?n[e musi ngezpecn SOAR a bude S|UZI'[’ na autor.natlzacuf
— reakénych scendrov, spracovanie alertov do pripadov a ich analyzu.

UC_20 riesi, aby mal SOC centralne a riadene:
UC_20 - Spravovat znalostnu bazu a | - znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,

kniZnicu playbookov - kniZnicu playbookov — manualne aj automatizované reakéné postupy,

- proces schvalovania, verzovania a publikovania tohto obsahu.
UC_20b — Spravovat playbooky UC_20b rieSi navrh, upravu a udrzbu playbookov, ktoré SOC vyuziva pri
reakcie na incidenty automatizovanej alebo poloautomatizovanej reakcii (UC_07).

Moznost spustit reakciu (blokovanie, izolacia, notifikacia) automaticky.

FREQ_046 - Automatizované reakcie Automatizované reakcie (napr. blokovanie IP, integracia SOAR)

RieSenie ma podporovat’ nastroje ako Heat (OpenStack orchestration),
Terraform (infrastructure as code), Ansible (automatizacia) alebo
Kubernetes Operator pre efektivnu spravu a nasadzovanie komplexnych
infrastrukturnych scénarov. Tato schopnost umozni rychle skalovanie
sluzieb, automatizované rozbalovanie prostredi, opakovatelné
testovanie aj zotavenie pri vypadkoch. V prostredi SOC, kde sa Casto
menia poziadavky a topoldgia siete, je orchestracia nevyhnutna pre

FREQ_038 - Podpora orchestracie a
automatizacie

Financované ) URAD VLADY
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zabezpecenie flexibility, udrzatelnosti a prevadzkovej efektivity.

FREQ_061 - Automatizované
reakcie: blok IP, izolacia hostu,

Schopnost automaticky vykonat’ reakcie ako blokovanie, izolacia i

eskalacia
FREQ_058 - Preddefinované Dostupnost zakladnych reakénych scenarov a automatizacii vopred
playbooky pripravenych v nastroji. Preddefinované playbooky

UC_07 — Automatizovat reakciu na poloautomatizované playbooky.

incident

Systém na zaklade typu incidentu a TTP navrhne vhodné playbooky,
orchestruje technické zasahy (blokovanie, izolacia, vypnutie uctu,
ticketing) a vSetko auditne zaznamena.

UC_08 - Proaktivne hl'adanie hrozieb

FREQ_024 - Proaktivne
vyhladavanie hrozieb

FREQ_078 - Podpora ML/AIl
algoritmov na detekciu hrozieb:

FREQ_121 - MoZnost filtrovania,
fulltextového vyhladavania a
exportu

FREQ_048 - Fulltextové a rychle
vyhladdvanie

UC_02a - Zobrazit
dashboard
OO

/ s
’ 7
-
-
-
-
-
-
-
-
-
-
-
UC_25b - Normalizovat,
___________ UC_08-Proaktivne \_ _ _ _ _ o ——————— — — obohacovat a spracivat
cincluden hfadanie hrozieb «nclude» al oo
Data Scientist Manazer Analytik

UC_08 — Proaktivne hladanie hrozieb

upozornenie. Automatizované reakcie: blok IP, izolacia hostu, eskalacia

UC_07 riesi situaciu, ked je incident uz detegovany a v rieSeni (UC_05),
ale namiesto Cisto manualnych krokov sa pouziju automatizované alebo

Pripad pouzitia UC_08 — Proaktivne hladanie hrozieb
UC_08 riesi proaktivne hladanie hrozieb v historickych a aktualnych datach mimo beznych
alertov.

Ciel Analytik cielavedome hlada podozrivé vzory spravania (TTP, IOC), ktoré doteraz nevyvolali
incident ani upozornenie, uklada si huntingové scenére a z nalezov vie priamo zakladat
nove incidenty.

Vstuppa Su k dispozicii historické a aktualne logy/telemetria

podmienka

Vstupna - . . . . .

podmienka Existuje aspofi zakladna sada huntingovych dopytov alebo scenarov

Vstuppa Analytik ma pristup k dashboardom a nastrojom na ad-hoc dotazy

podmienka

Vystupna . . .

podmienka Prebehol aspori jeden huntingovy beh

Vystupna Nalezy su zdokumentované a prepojené na incidenty alebo knowledge base

podmienka

Financované ) - URAD VLADY
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pre rychle vyhladanie a filtrovanie
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Vystupné Huntingové scenare su ulozené pre opakované pouzitie
podmienka

Basic Path Basic Path
Krok Aktivita

1 Vyber huntingového ciela

2 Otvorenie huntingového pracovného priestoru

3 Tvorba alebo vyber dopytu / scenara

4 Spustenie hunting behu nad datami

5 Analyza nélezov

6 Prevod nalezov na incidenty alebo obohatenie existujucich incidentov
7 UlozZenie huntingového scenara

8 Dokumentécia vysledkov

9 Planovanie opakovaného huntovania

ALT_01 — Hunting neodhali ni¢ vyznamné Alternate

Krok Aktivita

Huntingovy dopyt nevrati ziadne podozrivé nalezy alebo vSetky nalezy su po kontrole legitimne;
1 Analytik zaznam o huntingu ulozi ako ,bez vyznamnych zisteni“ a méze upravit dopyt pre buduce
pouzitie.

ALT_02 - Hunting odhali rozsiahlu kampan Alternate

Krok Aktivita

Hunting identifikuje viaceré suvisiace nalezy, ktoré naznacuju rozsiahlejsi utok; Analytik vytvori
1 nadradeny incident/kampan, priradi k nemu vSetky suvisiace nalezy a incidenty a informuje
Manazéra o potrebe zvySenej pozornosti.

ALT_03 — Dopyt je priliS naroény alebo pomaly Alternate

Krok Aktivita

Spusteny huntingovy dopyt prechadza nad velkym objemom dat a systémy ho vyhodnotia ako prili§
1 narocny; systém upozorni Analytika, dopyt zastavi alebo obmedzi a ponukne moznost upravit
Casovy rozsah alebo granularitu.

Naviazané funkéné poziadavky

Efektivna praca s udajmi — vyhladavanie podla réznych parametrov a
exportovanie Udajov. Moznost filtrovania, fulltextového vyhladavania a
exportu

FREQ_121 - Moznost filtrovania,
fulltextového vyhladavania a exportu

Pouzivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti,
metriky a stavy systému v realnom Case.

RieSenie musi zabezpedit proaktivne vyhladavanie hrozieb (Threat
Hunting). Pouziju sa pokrocilé dotazy, ¢asto doplnené o:

» CTl data

* manualnu analyzu v pripade podozrivych entit

« vysledky su dokumentované ako playbooky

UC_25c rieSi push CTI do zvySku ekosystému:

- preposielanie 10C do SIEM/IDS/EDR/firewallov,

- vyuzitie CTI v detekcii, playbookoch a incidentoch,

Financované .
Eurépskou tniou PLAN IOB"OVY: @

MextGenerationEU

UC_02a — Zobrazit dashboard

FREQ_024 - Proaktivne
vyhladavanie hrozieb

UC_25c — Distribuovat CTl a IOC do
detek&nych a reakénych systémov
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FREQ_137 - Moznost pridavat tagy
pre rychle vyhladanie a filtrovanie

PouZitie tagov na ulah&enie vyhladavania a kategorizacie. MoZnost
pridavat’ tagy pre rychle vyhladanie a filtrovanie

FREQ_078 - Podpora ML/AI
algoritmov na detekciu hrozieb
FREQ_048 - Fulltextové a rychle
vyhladavanie

Vyuzitie algoritmov umelej inteligencie na detekciu anomalii a hrozieb.
Podpora ML/AI algoritmov na detekciu hrozieb

Schopnost vyhlfadavat v logoch cez operatory, tagy, filtre. Fulltextové a
rychle vyhladavanie

UC_25b — Normalizovat, obohacovat
a spracuvat CTI

UC_25b riesi pipeline spracovania CTI:
- normalizaciu réznych formatov na jednotny model,
- obohacovanie 10C a artefaktov z externych sluzieb,

- workflow pre automatické/poloautomatické spracovanie CTI.

UC_09 - Spravovat’ Threat Intelligence a indikatory kompromitacie
0

FREQ_101 - Podpora taktického

7

FREQ_145 - Pridavanie a sledovanig¢

FREQ_018 - Threat Intelligence FREQ_043 - Threat Intelligence

(CTI) integracia

FREQ_108 - Deduplikdcia hrozieb a

informdcif observables

UC_09 - Spravovat
Threat Intelligence a
indikatory
kompromitdcie

UC_25c - Distribuovat CTl a10C
do detekénych a reakénych
systémov

«include»
OO

Data Scientist Manazer Spravca Analytik

UC_09 — Spravovat Threat Intelligence a indikatory kompromitacie

Pripad pouzitia UC_09 — Spravovat Threat Intelligence a indikatory kompromitacie
UC_09 riesSi spravu Threat Intelligence: prijimanie a integraciu CTI feedov, pracu s
Ciel indikatormi kompromitacie (I0C), ich deduplikaciu a sledovanie v Case.
Cielom je, aby SOC vedel centralne spravovat hrozby, obohacovat incidenty a logy o Tl
informacie a mat poriadok v observables.
Vstupna Existuju dostupné Tl zdroje
podmienka
Vstuppa Su nakonfigurované integracie na Tl zdroje
podmienka
Vstuppa Systém ma ulozisko pre Tl a I0C
podmienka
Vystupna Tl data su nacitané, normalizované a ulozené
podmienka
Vystupna Redundantné alebo konfliktné IOC st deduplikované alebo zligené
podmienka
Vystupna I0C/observables su prepojené s incidentmi, pripadmi alebo aktivami a maju sledovatelnu
podmienka historiu
Basic Path ‘ EEEB el
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Krok Aktivita

1 Nacitanie Tl z externych zdrojov

2 Normalizacia a ulozenie Tl

3 Deduplikacia a zlu¢enie 10C

4 Sprava zivotného cyklu IOCSprava zZivotného cyklu 10C

5 Prepojenie I0C na incidenty a pripady

6 Zverejnenie Tl pre ostatné ¢asti systému

7 Monitoring kvality Tl

ALT_01 - Zlyhanie alebo nedostupnost’ Tl zdroja Alternate

Krok ‘ Aktivita

1 Pri nacitani Tl je zdroj do€asne nedostupny alebo vracia chyby; systém zaznamend incident na
integraciu, pouzije poslednu platni sadu IOC a upozorni Spravcu na problém.

ALT_02 - Konfliktné informacie o tej istej hrozbe Alternate

Krok Aktivita
Viacero Tl zdrojov poskytne rozdielne alebo protichodné informacie o rovhakom I0C; systém uchova

1 vSetky varianty so zdrojmi, oznaci I0C ako konfliktné a necha na Analytikovi, aby vybral
déveryhodnejsi zdro;.

ALT_03 - 10C je vyhodnoteny ako neaktualny alebo nespolahlivy Alternate

Krok Aktivita

1

Naviazané funkéné poziadavky

Analytik zisti, ze dany IOC uz nie je relevantny alebo bol oznageny ako omyl; zmeni jeho stav na
neaktivny, prida komentar a systém zabezpeci, aby sa dalej nepouzival v novych detekciach.

FREQ_101 - Podpora taktického CTI

FREQ_108 - Deduplikacia hrozieb a | Odstrafovanie redundantnych IOC a indikatorov. Deduplikacia hrozieb a

Praca s indikatormi kompromitacie (IOC) a ich evidencia, spracovanie,
distriblcia. Podpora taktického CTI (I0C, IP, hash, URL, domény)

informacii informacii
FREQ_145 - Pridavanie a sledovanie | Moznost sledovat IOC ako sucast pripadu. Pridavanie a sledovanie
observables observables (IP, domény, URL, hash hodnoty)
RieSenie musi zabezpecit Threat Intelligence. Procesy CTI (Cyber
FREQ_018 - Threat Intelligence Threat Intelligence) umozriuju obohacovanie incidentov o zname hrozby,
TTPs alOCs

UC_25¢ —

detekénych a reakénych systémov
FREQ_043 - Threat Intelligence (CTI) | Integracia so zdrojmi hrozieb (IOC, TTP), automatické obohacovanie

integracia

UC_25c rieSi push CTI do zvySku ekosystému:
- preposielanie I0C do SIEM/IDS/EDR/firewallov,
- vyuzitie CTI v detekcii, playbookoch a incidentoch,

Distribuovat CTl a IOC do

Udajov. Threat Intelligence (CTI) integracia

Financované .
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UC_10 - Riadit’ sulad, metriky a manazérsky reporting

UC_02b~ Vytvorit

7

FREQ_161 - Moznost vyberu

,,,,,,, UC_02¢ - Exportovat

report

S cextend> " obsahu reportu — casové obdobie,
typy incidentov

I
w i/ JA
FREQ_025 - Tvorba reportov a !
«extend» B 2 \
i dashboardov

7
FREQ_162 - Planovanie
pravidelnych reportov.

FREQ_171 - Moznost obmedzit
pristup k reportom podfa roli - RBAG
UC_02a - Zobrazit

7
FREQ_157 - Zabezpecenie spiitnej
dohfadatefnostia analyzy
incidentov
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Yoy, | [7 plénovanie
FREQ_159 - Vytvorenie z4kladnéhd | | FREQ_073-Zbersystémovych manaiérskycha
prehfadu stavu bezpetnostia } metrik, procesov a spravania ompliance reporto UC_10c—Spravovat
Inckeiy | pristup, audita
| archivciu reportov
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I
I
I
|
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I
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«extend»

FREQ_098 - Politiky suladu's

normami
UC_10 - Riadit stilad,

metriky a manazérsky |
reporting

7
FREQ_020 - Reporting a spétna
analyza

X

Manazer Prevadzkovatel Analytik

UC_10 — Riadit sulad, metriky a manazérsky reporting

Pripad pouzitia UC_10 - Riadit sulad, metriky a manazérsky reporting
UC_10 riesSi “vrchné poschodie” SOCaaS — aby mal manazment a auditori prehlad:
Ciel - ako sa SOCu dari (KPI, SLA, trend incidentov),
- Ci je systém v sulade s normami/predpismi,
- Ci su vSetky délezité veci dohladatelné spatne cez reporty, logy a audity.
VStUp.na Systém dlhodobo zbiera data o incidentoch, reakciach, playbookoch a Tl
podmienka
Vstupp a Existuju definované metriky/KPI a SLA
podmienka
Vstuppa Je nastavena aspori zakladna politika suladu (normy, interné smernice)
podmienka
Vystupna Manazér a Auditor maju k dispozicii prehladné metriky a reporty o stave bezpecnosti a SOC
podmienka sluzieb
Vystupna Identifikované problémy v KPI/SLA alebo sulade s zaznamenané a maju priradené
podmienka odporudania/opatrenia
Vystupna . . . . . " . .
podmienka Vytvorené reporty su archivované a dohladatelné pre buduce audity
Basic Path Basic Path

Krok ‘ Aktivita

1 ‘ Manazér otvori manazérsky prehlad SOC
Financované . - @ URAD VLADY 109/243
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2 Vyber oblasti zaujmu

3 Zobrazenie agregovanych metrik a trendov
4 Identifikacia odchylok alebo problémov

5 Detailny drill-down

6 Zadanie poziadavky na report / analyzu

7 Zaznamenanie zisteni a odporucani

8 Prepojenie na opatrenia

ALT_01 — Nedostupné alebo netiplné metriky

Alternate

Krok Aktivita

Pri zobrazeni manazérskeho prehladu systém indikuje, Ze niektoré metriky nie je mozné spolahlivo

1 vypocitat’ (chybajuce data, neupliné logy); Manazér dostane informaciu, ktoré Casti su neuplné a

mdze vyziadat napravu.

ALT_02 - Identifikované porusenie SLA alebo normy

Alternate

Krok Aktivita

Z metrik a reportov vyplynie, ze boli porusené SLA alebo poziadavky normy; Manazér zaregistruje

1 zistenie ako oficialny nalez a spusti interné opatrenia (napr. incident kvality sluzby, korekéné

opatrenia).
Naviazané funkéné poziadavky

UC_10a — Sledovat KPl a SLA
bezpe&nostnych sluzieb

UC_10a rozsiruje UC_10 o detailné sledovanie KPI, SLA a celkového
stavu bezpec€nosti.

Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozru
trendové grafy, prehlady podla timov/zékaznikov a celkovy ,zdravotny
stav* SOCaaS.

FREQ_098 - Politiky suladu s
normami

FREQ_157 - Zabezpelenie spatnej
dohladatelnosti a analyzy incidentov
FREQ_020 - Reporting a spatna
analyza

MozZnost hodnotit' zranitelnosti vo vztahu k Standardom. Politiky suladu s
normami (napr. GDPR, ISO, CIS, BSI...)

Umozriuje ziskat Uplny ¢asovy priebeh incidentu. Zabezpecenie spatnej
dohladatelnosti a analyzy incidentov

RieSenie musi zabezpedit reporting a spatnu analyzu.

UC_10b — Tvorba a planovanie
manazérskych a compliance reportov

UC_10b rieSi prakticku pracu s reportami pre manazment a audity:
tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich
jednorazoveé generovanie.

UC_10c — Spravovat pristup, audit a
archivaciu reportov

Pripad pouzitia

UC_10c rieSi bezpe€nostnu a auditnu stranku reportovania:
kto o vidi, kto €o spristupnil, &i su reporty archivované a &i je mozné
rekonStruovat, kto mal aké udaje k dispozicii.

UC_10a — Sledovat KPI a SLA bezpecnostnych sluzieb
UC_10a rozsiruje UC_10 o detailné sledovanie KPI, SLA a celkového stavu bezpe&nosti.

Ciel Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozru trendové grafy, prehlady

podla timov/zakaznikov a celkovy ,zdravotny stav“ SOCaaS.

Vstupna
podmienka
Vstupna
podmienka
Vystupna
podmienka

Z UC_10 — manazérsky prehlad je dostupny.
Su definované KPI a SLA (napr. MTTR, MTTD, % incidentov v SLA).

Identifikované odchylky v KPI/SLA su zdokumentované.

Financované
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Vystupna Manazér ma prehfad o tom, ktoré oblasti/timy/zékaznici vyzaduju pozornost.
podmienka

Basic Path Basic Path
Krok Aktivita

1

Manazér si v UC_10 zvoli oblast ,KPl a SLA".

2 Systém zobrazi dashboard s KPI a SLA (include UC_02a — Zobrazit’ dashboard).

3 Manazér filtruje metriky podla obdobia, timu, typu incidentu alebo zakaznika.

4 Systém zobrazuje trendové grafy, priemery, percenta plnenia SLA a porovnania s cielovymi
hodnotami.

5 Manazér identifikuje problémy (napr. konkrétny tim ma dihé Casy reakcie) a oznaci ich na detailnej
analyzy alebo napravné opatrenia.

ALT_10a_01 — KPI alebo SLA nie su este definované Alternate

Krok Aktivita

1

Pri pokuse o zobrazenie KPI/SLA systém oznaci, Zze nie su nakonfigurované; Manazér dostane
odporucanie definovat metriky a priradené zdroje dat.

Naviazané funkéné poziadavky

FREQ_073 - Zber systémovych Monitorovanie systémového spravania a metrik ako CPU, pamat, sluzby
metrik, procesov a spravania a procesy. Zber systémovych metrik, procesov a spravania

FREQ_159 - Vytvorenie zakladného | Moznost vytvarat zhrnutia stavu bezpec€nosti, incidentov a aktivity
prehladu stavu bezpecnosti a systému. Vytvorenie zakladného prehladu stavu bezpec€nosti a
incidentov incidentov

UC_02a — Zobrazit dashboard Pouzivatel otvori dashboard, ktory vizualizuje bezpe&nostné udalosti,

metriky a stavy systému v realnom Case.

UC_10a -
bezpecnostnych sluzieb

UC_10a rozsiruje UC_10 o detailné sledovanie KPI, SLA a celkového
stavu bezpec€nosti.

Manazér, Auditor alebo Prevadzkovatel si v dashboardoch pozru
trendové grafy, prehlady podla timov/zéakaznikov a celkovy ,zdravotny
stav* SOCaaS.

Sledovat KPl a SLA

Pripad pouzitia UC_10b — Tvorba a planovanie manazérskych a compliance reportov
UC_10b rieSi prakticku pracu s reportami pre manazment a audity:

Ciel tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich jednorazové
generovanie.

Vstupna Systém ma k dispozicii agregované data z ostatnych UC (incidenty, TI, playbooky, KPI)

podmienka T ’ ’

Vstupp a Uzivatel ma dostato¢né opravnenia na tvorbu reportov.

podmienka

Vystupna S s . .

podmienka Vznikaju $ablony reportov pre manazment/regulatora.

Vystupna . . . . . .

podmienka Su nastavené pravidelné aj ad-hoc reporty podla potrieb.

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori sekciu ,Reporty“ v ramci UC_10.

2 Zvoli typ reportu (manazérsky prehlad, incident overview, compliance report).

Financované .
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3 Systém umozni nakonfigurovat’ obsah reportu — vyber metrik, €asového obdobia, filtrov.

4 Pouzivatel si zvoli, i ide o jednorazovy report, alebo pravidelny (denny/tyzdenny/mesacny).

5 Pri generovani reportu systém vyuzije UC_02b (Vytvorit report) a UC_02c (Exportovat report) —
PDF/CSV/...

6 Vygenerovany report sa ulozi a je dostupny v archive reportov.

ALT_01 — Nekompletny report z dovodu chybajlicich dat Alternate

Krok Aktivita

1 Pri generovani reportu systém upozorni, Ze niektoré €asti budu neuplné; pouzZivatel sa moze
rozhodnut report aj tak vygenerovat alebo upravit rozsah.

Naviazané funkéné poziadavky

Riesenie musi zabezpecit tvorbu reportov a dashboardov. Pre

manazment a zakaznikov budu pravidelne generované:

« prehlady incidentov

* vizualizacie z metrik a ticketingu

* exporty pre audit a SLA reporting

FREQ_162 - Planovanie pravidelnych | Moznost nastavit generovanie reportov na zaklade harmonogramu.

reportov Planovanie pravidelnych (napr. dennych, tyZdennych) reportov

UC_02a — Zobrazit dashboard Poule'vateI‘ otvori da's,hboard,’ktory \{izualizuje bezpecnostné udalosti,
metriky a stavy systému v redlnom Case.

FREQ_025 - Tvorba reportov a
dashboardov

FREQ_161 - Moznost vyberu obsahu | Moznost filtrovat obsah reportu podla €asu, typu alebo zdrojovych
reportu — ¢asove obdobie, typy udajov. Moznost' vyberu obsahu reportu — ¢asové obdobie, typy
incidentov incidentov

UC_10b riesi prakticku pracu s reportami pre manazment a audity:
tvorbu, konfiguraciu obsahu, planovanie pravidelnych reportov a ich
jednorazové generovanie.

UC_10b — Tvorba a planovanie
manazérskych a compliance reportov

Pripad pouzitia UC_10c — Spravovat pristup, audit a archivaciu reportov
UC_10c rieSi bezpec¢nostnu a auditnu stranku reportovania:

Ciel kto €o vidi, kto €o spristupnil, &i su reporty archivované a &i je mozné rekonstruovat, kto mal
aké udaje k dispozicii.

Vstupna . P )

podmienka V systéme existuju vygenerované reporty (UC_10b).

Vstupna . . i . . o

podmienka Su definované roly a pristupové politiky (RBAC).

Vystupna . . . ; . .

podmienka Pristup k reportom je obmedzeny podla roli a zodpovednosti.

Vystupna s .y .

podmienka Existuje auditna stopa, kto a kedy s reportami pracoval.

Vystupna S . . . - .

podmienka Délezité reporty su archivované pre potreby buducich auditov.

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori spravu reportov a pristupov.

2 Pre jednotlivé typy reportov nastavi, ktoré roly alebo konkrétni pouzivatelia k nim maju pristup.

3 Systém aplikuje RBAC pri zobrazovani a stahovani reportov.

4 Pri kazdom zobrazeni, stiahnuti alebo zmene nastaveni pristupu systém zapisuje udalost do audit

trail.

Financované ) URAD VLADY
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5 Starsie reporty su automaticky alebo manualne archivované, aby boli dostupné pre audit, ale
nepretazovali bezné rozhranie.
ALT_01 — Pokus o pristup k reportu bez opravnenia Alternate

Krok ‘ Aktivita

Pouzivatel sa pokusi otvorit report, na ktory nema rolu; systém pristup odmietne, udalost

1 . N s o Y .
zaznamena do audit trail a méze upozornit Manazéra alebo Auditora.

Naviazané funkéné poziadavky

FREQ_066 - RBAC a audit trail aRl:Sgirtnt?a?lrlstupov na zaklade roli a logovanie zmien v systéme. RBAC
FREQ_170 - Moznost archivacie MozZnost uchovavat reporty pre spatnu analyzu a audit. MoZnost’
vygenerovanych reportov archivacie vygenerovanych reportov

FREQ_171 - Moznost obmedzit Pristup k reportom riadeny rolami a opravneniami. MoZnost obmedzit’

pristup k reportom podla roli - RBAC | pristup k reportom podla roli (RBAC)

UC_10c rieSi bezpe€nostnu a auditnu stranku reportovania:

kto €o vidi, kto €o spristupnil, ¢i su reporty archivované a ¢i je mozné
rekonstruovat, kto mal aké udaje k dispozicii.

UC_10c — Spravovat pristup, audit a
archivaciu reportov

UC_11 — Spravovat’ aktiva a prostredie zakaznika

FREQ_127 - MoZnost sledovat FREQ_118 - Mapovanie aktiv na FREQ_115 - Rozlienie aktiv podla FREQ_114 - Vytvorenie, editacia a FREQ_017 - Inventarizacia a sprav.
Zivotny cyklus assetov lokality, VLANy, IP rozsahy, racky typu mazanie zaznamov o aktivach aktiv

UC_11 - Spravovat
aktiva a prostredie
zékaznika

Z Prevadzl I Spravca

UC_11 — Spravovat aktiva a prostredie zakaznika

Pripad pouzitia UC_11 — Spravovat aktiva a prostredie zakaznika

Cielom UC_11 je, aby SOCaaS poznal, ¢o vlastne chrani — vSetky relevantné aktiva
zakaznika (servery, aplikacie, siete, cloud sluzby...) a ich vztahy.

Ciel Umozriuje evidovat aktiva, rozliSovat ich typy, mapovat ich na lokality/VLAN/IP a sledovat
ich Zivotny cyklus, aby sa incidenty, hrozby a zranitelnosti dali viazat na konkrétne &asti
prostredia.

Vstupna

Zakaznik je onboardnuty v systéme (UC_00) a ma vytvoreny zakladny profil.

podmienka

Financované ; -
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Vstupna
podmienka
Vstupna
podmienka

Systém ma k dispozicii modul / sekciu pre evidenciu aktiv.

Existuje aspon zakladny zoznam systémov/sluzieb, ktoré treba zaradit do inventara.

Vystupna Aktiva zakaznika su zaevidované v systéme s typom, umiestnenim a zakladnymi
podmienka vlastnostami.

Vystupna Kazdé aktivum ma jednoznacdny identifikator a je mozné ho pouzit v incidentoch, T, vuln
podmienka mgmt a reportoch.

Vystupna Zmeny v aktivach (pridanie, Uprava, vyradenie) su evidované a zivotny cyklus je
podmienka sledovatelny.

Basic Path Basic Path

Krok Aktivita
1 Prevadzkovatel otvori modul ,Aktiva“ pre konkrétneho zakaznika.

2 Vytvori novy zaznam o aktive a zada jeho zakladné udaje (nazov, popis, viastnik, kritickost).

3 Zvoli typ aktiva (napr. server, aplikacia, cloud sluzba, sietovy prvok) podia preddefinovanych
kategorii.

4 Spravca doplni technické udaje — IP adresy, hostname, prostredie (prod/test/dev).

5 Systém umozni namapovat aktivum na konkrétnu lokalitu, VLAN, IP rozsah alebo rack.

6 Prevadzkovatel nastavi stav aktiva v zivotnom cykle (napr. ,v prevadzke®, ,v nasadzovani®,
,vyradené®).

7 Systém ulozi zaznam o aktive a spristupni ho ostatnym modulom (incident mgmt, TI, vuln mgmt,
reporting).

8 Pri dalSej zmene (upgrade, migracia, vyradenie) Spravca aktualizuje zaznam o aktive a systém
zaznamena zmenu Vv historii.

ALT_11_01 - Import aktiv z externého CMDB Alternate

Krok Aktivita

Namiesto ru¢ného vytvarania zaznamov Prevadzkovatel zvoli import z externého CMDB alebo
1 inventarizatného nastroja; systém nacita zoznam aktiv, zobrazi nahfad a umozni ich hromadné
uloZenie alebo sparovanie s existujucimi zaznamami.

ALT_11_02 - Detegovany duplikat aktiva Alternate

Krok Aktivita

Pri ukladani nového aktiva systém zisti, ze uz existuje zaznam s rovnakymi kfu€ovymi identifikatormi
1 (napr. IP/hostname); pouzivatel dostane moznost bud aktualizovat existujuci zaznam, alebo vytvorit
samostatné aktivum s odévodnenim.

ALT_11_03 — Zmena kritickosti aktiva Alternate

Krok Aktivita

Manazér rozhodne, Ze aktivum ma vysSiu/nizsiu kritickost; upravi hodnotu v zazname aktiva a
1 systém oznadi suvisiace incidenty a zranitelnosti, ktorych priorita sa méze tymto rozhodnutim
zmenit'.

Naviazané funkéné poziadavky

FREQ_127 - Moznost sledovat Sprava jednotlivych faz zivotnosti aktiva — od zaradenia po vyradenie.
zivotny cyklus assetov Moznost sledovat’ Zivotny cyklus assetov (nasadenie — vyradenie)
FREQ_115 - RozliSenie aktiv podla Moznost rozliSovat typy aktiv pre lepSiu organizaciu a spravu. RozliSenie
typu aktiv podla typu — hardvér, softvér, virtualne, cloudové

Financované ) URAD VLADY
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FREQ_118 - Mapovanie aktiv na
lokality, VLANy, IP rozsahy, racky

Schopnost mapovat fyzické a logické umiestnenie aktiv v sieti.
Mapovanie aktiv na lokality, VLANy, IP rozsahy, racky

FREQ_017 - Inventarizacia a sprava
aktiv

FREQ_114 - Vytvorenie, editacia a
mazanie zaznamov o aktivach

RieSenie musi zabezpedit inventarizaciu a spravu aktiv. Sprava IT aktiv

je klu€ova pre mapovanie dopadov hrozieb.

Schopnost systému evidovat, upravovat a mazat’ informacie o
jednotlivych aktivach. Vytvorenie, editacia a mazanie zaznamov o

aktivach

UC_12 - Riadit’ zranitelnosti a

UC_12 pokryva vulnerability manag

od prijatia vystupov zo skenerov zranitefnosti, cez ich priradenie na konkrétne aktiva (UC_11), prioritizaciu

bezpecénostné nalezy
ement v SOCaaS:

podla rizika, az po planovanie a sledovanie napravnych opatreni.

Cielom je mat uceleny prehlad o tom, kde sme deravi, €o je najddlezitejSie opravit a v akom Case.

FREQ_019 - Sprava zranitelnosti
inventarizacia

FREQ_023 - Sprava zranitelnostia

FREQ_086 - Aktualizacie testov na
zranitelnosti — komunitny a

podnikovy feed

UC_12 — Riadit zranitelnosti a bezpe€nostné nalezy

FREQ_097 - Podpora pre EPSS —
predikcia zneuZitia zranitelnosti

FREQ_074 - Zber informacii o
zranitelnostiach a konfiguraciach

UC_12 - Riadit

zranitelnostia
bezpeénostné nalezy

Prevadzkovatel

Pripad pouzitia UC_12 — Riadit zranitelnosti a bezpecnostné nalezy
UC_12 pokryva vulnerability management v SOCaaS:
od prijatia vystupov zo skenerov zranitelnosti, cez ich priradenie na konkrétne aktiva

Ciel (UC_11), prioritizaciu podra rizika, az po planovanie a sledovanie napravnych opatreni.
Cielom je mat uceleny prehlad o tom, kde sme deravi, ¢o je najddlezitejSie opravit a v akom
Case.

Vstuppa Existuju vysledky skenovania zranitelnosti alebo iné bezpe€nostné nalezy

podmienka

Vstup_n a Aktiva su zaevidované v systéme

podmienka

Vstuppa Je definovana zakladna politika priorizacie zranitefnosti

podmienka

Vystupna Zranitelnosti su zaevidované a priradené ku konkrétnym aktivam.

podmienka

Financované
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MextGenerationEU
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Vystupna Kazda zranitelnost ma uréenu prioritu a planovany spdsob remediation.

podmienka

Vystupna Stav rieSenia (neopravené / v rieSeni / opravené / akceptované riziko) je sledovany a

podmienka dohladatelny.

Basic Path Basic Path

Krok Aktivita

1 Import alebo zadanie zranitelnosti

2 Normalizacia a zoskupenie nalezov

3 Priradenie zranitelnosti na aktiva

4 Vypocet a nastavenie priority zranitefnostiVypocet a nastavenie priority zranitefnosti

5 Vytvorenie remediation planu

6 Realizacia napravnych opatreni

7 Re-scan alebo overenie stavu

8 Aktualizacia stavu zranitelnosti

9 Reporting a prepojenie s incidentmi

ALT_12_01 — Zranitelnost’ nie je mozné opravit' v pozadovanom ¢ase Alternate

Krok Aktivita
Spravca zisti, Ze zranitelnost nie je mozné opravit (technické limity, vendor patch neexistuje, vysoky

1 dopad na prevadzku); Manazér po diskusii rozhodne, ¢i sa riziko do¢asne akceptuje, alebo sa
zavedu kompenzacné opatrenia (network segmentacia, zvySeny monitoring). Stav zranitefnosti sa
nastavi na ,akceptované riziko“ alebo ,kompenzované®.

ALT_12_02 - Detegovany duplicitny alebo obsolete nalez Alternate

Krok Aktivita
Pri importovani vysledkov skenu systém zisti, Ze rovnaké zranitelnost bola uz zaevidovana a

1 medziGasom oznacena ako opravena/irrelevantna; nalez sa oznaci ako duplicitny alebo obsolete,
pri€om sa uchova referenény zaznam pre audit.

ALT_12_03 - Zranitelnost’ vedie k otvoreniu incidentu Alternate

Krok Aktivita

Analytik vyhodnoti konkrétnu zranitelnost' (napr. kritickd, aktivne exploitovanu) ako akutnu hrozbu;
zalozi k nej bezpecnostny incident, ktory sa za¢ne riesit podla UC_05, pricom UC_12 sa pouZziva na
sledovanie dlhodobej remediation.

Naviazané funkéné poziadavky

FREQ_097 - Podpora pre EPSS — Vyuzitie modelov pravdepodobnosti zneuzitia zranitelnosti. Podpora pre
predikcia zneuzitia zranitelnosti EPSS - predikcia zneuzitia zranitefnosti

RieSenie musi zabezpedit spravu zranitelnosti a inventarizaciu.

FREQ_023 - Sprava zranitelnosti a Pravidelné skeny maju byt prepojené s CMDB.
inventarizacia * Assety su aktualizované na zaklade detekcie

* incidenty viazané na zranitelnosti su prepajané do manazment systému

FREQ_086 - Aktualizacie testov na
zranitelnosti — komunitny a podnikovy

feed

Frekvencia a rozsah aktualizacii detekénych vzorov. Aktualizacie testov
na zranitelnosti — komunitny a podnikovy feed

Financované .
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FREQ_019 - Sprava zranitelnosti RieSenie musi zabezpedit spravu zranitelnosti.
. - Ziskavanie informacii o zranitelnostiach z konfiguracnych udajov a
FREQ_074 - Zber informacii o porovnanie s databazami CVE. Zber informacii o zranitelnostiach a

zranitefnostiach a konfiguraciach G,
konfiguraciach

UC_12 pokryva vulnerability management v SOCaaS:

od prijatia vystupov zo skenerov zranitelnosti, cez ich priradenie na
UC_12 — Riadit zranitelnosti a konkrétne aktiva (UC_11), prioritizaciu podla rizika, az po planovanie a
bezpeénostné nalezy sledovanie napravnych opatreni.

Cielom je mat uceleny prehlad o tom, kde sme deravi, ¢o je
najddleZitejSie opravit a v akom Case.

UC_13 — Navrhnut’ a udrziavat’ bezpec¢nostnu architektiru SOCaaS prostredia zakaznika

7
FREQ_120 - Integrdcia s monitoringom,
SIEM, ticketing systémom, EDR,
skenerom zranitelnosti, evidencia
incidentov

FREQ_013 - Integracia s dalsimi FREQ_166 - Integracia s nastrojmi FREQ_030 - Integracia s ostatnymi
nastrojmi ako SIEM, Ticketing, Evidencia komponentmi
incidentov, Asset management,

FREQ_095 - Integracie s nastrojmi
ako PaloAlto, Fortinet, Cisco,
Nagios, Splunk, Verinice

UC_13 - Navrhnit a
udrziavat bezpeénostni
architektdiru SOCaas

prostredia zakaznika

UC_24 - Orchestracia integracii
medzi SOCaa$ a externymi
systémami

«extend»

L 2 12

Architekt z Pr Developer

UC_13 — Navrhnut a udrziavat bezpe&nostnu architektiru SOCaaS prostredia zakaznika

Pripad pouzitia UC_13 — Navrhnut a udrziavat bezpec€nostnu architekturu SOCaasS prostredia zakaznika

UC_13 rieSi navrh a priebeznu udrzbu technickej a bezpeénostnej architektiry pre
konkrétneho zakaznika:

- ako je zakaznik napojeny na SOCaas,

- aké systémy, zény a logovacie zdroje sa integruju,

Ciel - akymi kanalmi tecu data (agent, syslog, API, VPN, peering...),

- ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset mgmt.
Vystupom je schvaleny a udrziavany architektonicky navrh (topoldgia, integraéné body,
datové toky), a zoznam povinnych log zdrojov a typov logov ktory slizi ako podklad pre
onboarding (UC_00), monitoring (UC_01), spravu aktiv (UC_11), zranitelnosti (UC_12) a
automatizaciu (UC_07).

Vstupna So zakaznikom je dohodnuta spolupraca a su zname zakladné poziadavky (rozsah,
podmienka regulécie, kritickost’ sluzieb).

Vstupna Zakaznik poskytol potrebny prehlad o svojom prostredi (aspori high-level architektura, typy
podmienka systémov, siete).

Vstupna SOCaas platforma ma k dispozicii integracné moznosti (konektory, API, agenti, sietové
podmienka cesty), ktoré je mozné pouzit.

Financované ) - URAD VLADY
Eurépskou uniou PI.A" IOBHOVYJ @ SLOVEMSKE] REPUBLIKY

MextGenerationEU

117/243



1| BILINSKA UNIVERZITA V ZILINE

I ainformatiky

Fakulta riadenia B R A I N : I T

Vystupna Existuje zdokumentovany a schvéleny architektonicky navrh napojenia prostredia zdkaznika
podmienka na SOCaaS (topoldgia, integracné body, tok dat).

Vystupna Su definované integracné kanaly (aky systém — akym spbésobom — do ktorého modulu
podmienka SOCaaS).

Vystupna Zmeny v architektire su sledovatelné (verzie, kto schvalil, kedy) a pouzitelné ako vstup pre
podmienka onboarding a prevadzku.

Je definovany a zdokumentovany zoznam povinnych log zdrojov a typov logov pre
onboarding zakaznika do SOCaaS (vratane minimalne potrebnych poli pre detekciu
hrozieb).

Vystupna
podmienka

Basic Path Basic Path

Krok Aktivita

1 Zber poziadaviek a vstupov

2 Analyza existujucej architektury zakaznika

3 Navrh datovych tokov a integraénych patternov vratane identifikacie povinnych log zdrojov a typov
logov

4 Navrh integracii s nastrojmi zakaznika

5 Posudenie bezpecnostnych principov a rizik

6 Schvalenie architektonického navrhu

7 Odoslanie navrhu do realizacie

8 Priebezna udrzba architektury

ALT_13_01 — Obmedzenia na strane zakaznika (siet’, bezpecnostné politiky) Alternate

Krok Aktivita

Pocas navrhu sa zisti, Ze zakaznik ma obmedzenia (napr. nemozno otvorit nové porty, vyuzit agenta
1 alebo VPN); Architekt upravi navrh tak, aby vyuzival alternativne integracné patterny alebo zdzeny
rozsah monitoringu a zmeny znovu predlozi na schvalenie.

ALT_13_02 — Zmeny v prostredi zakaznika po nasadeni Alternate

Krok Aktivita

Pocase zakaznik prida nové systémy, migruje do cloudu alebo zmeni topoldgiu; Architekt vytvori
1 reviziu architektonického navrhu, doplni nové integracné body a Prevadzkovatel naplanuje a vykona
potrebné zmeny v konfiguracii SOCaaS.

ALT_13_03 — Navrh neprejde bezpecnostnym alebo vykonnostnym posudenim | Alternate

Krok Aktivita

Pri posudeni navrhu sa zisti, ze navrhované rieSenie nevyhovuje (prilis velké latencie,
1 neakceptovatelné rizika, nedostatocné skalovanie); navrh sa vrati Architektovi na prepracovanie a az
po zapracovani pripomienok je znovu predlozeny na schvalenie.

Naviazané funkéné poziadavky

FREQ_120 - Integracia s
monitoringom, SIEM, ticketing
systémom, EDR, skenerom
zranitelnosti, evidencia incidentov

Moznost prepojenia s dalSimi nastrojmi SOC pre automatizaciu a zdielanie
udajov. Integracia s monitoringom, SIEM, ticketing systémom, EDR,
skenerom zranitelnosti, evidencia incidentov

UC_24 — Orchestracia integracii UC_24 rieSi technicku a procesnu orchestraciu integracii medzi SOCaaS a
medzi SOCaaS a externymi dalSimi systémami:
systémami - SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,

Financované ) URAD VLADY
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- APl integracie, webhooky, plug-iny a konektory,

- jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.
Cielom je, aby incident response, automatizacia (UC_07) a sprava
incidentov fungovali ako jeden prepojeny ekosystém, nie ako izolované
nastroje.

FREQ_013 - Integracia s dalSimi

Pt RieSenie musi zabezpedit integraciu s dalSimi nastrojmi
nastrojmi

RieSenie musi zabezpecit' integraciu s ostatnymi komponentmi.
FREQ_030 - Integracia s ostatnymi | Prepojenie so zdrojmi dat
komponentmi Integracia s nastrojmi incident managementu a SOAR

Znalostna databaza a playbooky
FREQ_166 - Integracia s nastrojmi | Moznost zbierat' udaje z inych systémov a vytvarat prepojené reporty.
ako SIEM, Ticketing, Evidencia Integracia s nastrojmi ako SIEM, Ticketing, Evidencia incidentov, Asset
incidentov, Asset management, CTl management, CT], ...
FREQ_095 - Integracie s nastrojmi
ako PaloAlto, Fortinet, Cisco,
Nagios, Splunk, Verinice

MozZnost prepojenia s daldimi bezpe€nostnymi a IT systémami. Integracie
s nastrojmi ako PaloAlto, Fortinet, Cisco, Nagios, Splunk, Verinice

UC_13 rieSi navrh a priebeznu udrzbu technickej a bezpe€nostnej
architektury pre konkrétneho zakaznika:

- ako je zakaznik napojeny na SOCaaS,

- aké systémy, zony a logovacie zdroje sa integruju,

- akymi kanalmi tecu data (agent, syslog, API, VPN, peering...),

- ako su prepojené SIEM, SOAR, TI, ticketing, EDR, vuln skenery, asset
mgmt.

Vystupom je schvaleny a udrziavany architektonicky navrh (topoldgia,
integracné body, datové toky), a zoznam povinnych log zdrojov a typov
logov ktory sluzi ako podklad pre onboarding (UC_00), monitoring
(UC_01), spravu aktiv (UC_11), zranitelnosti (UC_12) a automatizaciu
(UC_07).

UC_13 — Navrhnut a udrziavat
bezpecnostnu architekturu
SOCaasS prostredia zakaznika

UC_14 - Pracovat’ s portalom zakaznika a spolupracovat’

/7 i/ 7
FREQ_129 - Vytvorenie a editicia FREQ_130 - Moznost menit stavy
zaznamov ticketu

)
FREQ_132 - Emailové notifikacie of
zmenach stavu, komentaroch,
deadline

FREQ_142 - Zaznamendvanie
vietkych zmien, pristupov a
komentarov v tickete

FREQ_131 - Priradenie na
konkrétneho riesitefa

UC_14a - Pracovat' s
incidentmi v portali

zdkaznika UC_14b - Spolupracovat na

il . FREQ_135 - Nastavenie priority a FREQ_139 - Podpora REST APl a
rieseni incidentu cez portal

(S z3vanosti incidentu Webhookov
D
I N
\
FREQ_151 - MoZnost vytvarat N
viaceré organizécie, pravidld N
zdielania medzi nimi \
\
\
\
N
~ \
~ \
S~ N 1
S~ \ | UC_14c— Nastavit
So «extendy ! preferencie, priority a
S~ N cextends integrécie portilu
Sso N \ 2kaznika
~ \ \
9 " ~ \

FREQ_149 - Moznost upravovat konfiguréciu systému, SO N |

spravovat metriky, vytvaratablony pripadov a N \ 1
nastavovat pravidia pre zdiefanie tloh a observables: S~ AN ‘y P

medzi organizaciami ~ \ _«extend» UC_18-Spravovat
- AN \ | -

organizacie, timy a Struktiru
pripadov

-/ UC_14-Pracovat's
portélom zékaznika a
spolupracovat  /

webové rozhranie

= Ajc_02 - Vizualizovat 3
reportovat

bezpeznostné ddaje

Koncovy pouivatel Manater Analytik

Prevadzkovatel

UC_14 - Pracovat s portalom zakaznika a spolupracova
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Pripad pouzitia UC_14 — Pracovat s portalom zakaznika a spolupracovat
UC_14 rieSi pohlad zakaznika na SOCaa$S — cez webovy portal, kde:
- vidi svoje incidenty, KPI, reporty a aktiva,
Ciel - vie spolupracovat so SOC (komentare, prilohy, schvalovanie opatreni),
- mbze si prispdsobit’ portal pre viac organizacii/jednotiek.
Portal je moderné, responzivne webové rozhranie, multi-tenant, a podporuje aj pokrocilejSie
nastavenia (Sablény, zdielanie, integracné hooky v pod-UC).
Vstupna . o . . . - L
. Zakaznik je onboardnuty (UC_00) a ma vytvorenu aspon jednu organizaciu / tenant.
podmienka
Vstupna Pre pouzivatelov su vytvorené ucty a priradené roly (napr. ,Manazér bezpecnosti*)
podmienka o ‘
Vstupna - . L . . L
. Portal je dostupny cez zabezpecené webové rozhranie (HTTPS, SSO/Federacia ak treba).
podmienka
Vystupna Pouzivatel ma cez portal prehlad o svojich incidentoch, KPI a aktivach.
podmienka
Vystupna Je mozné spolupracovat s SOC priamo v kontexte incidentov (komentare, prilohy,
podmienka schvalovanie).
Vystupné Portal reSpektuje multi-tenant model — data su oddelené medzi organizaciami a nastavenia
podmienka su prispdsobené potrebam konkrétnej organizécie.
Basic Path Basic Path
Krok Aktivita
1 Koncovy pouzivatel sa prihlasi do portalu zakaznika (SSO / meno + heslo / MFA podfa politiky).
2 Systém zobrazi Uvodny prehlad — dashboard so stavom incidentov, zakladnymi KPI a upozorneniami
3 Pouzivatel si vyberie organizaciu/tenant, za ktoru chce pracovat (ak ich ma viac).
4 V menu si zvoli, &i chce riesit incidenty, pozriet reporty, alebo spravovat nastavenia a notifikacie.V
menu si zvoli, €i chce riesit incidenty, pozriet reporty, alebo spravovat nastavenia a notifikacie.
5 Pri vybere ,Incidenty” sa zobrazi zoznam incidentov/ticketov pre danu organizaciu; pouzivatel sa
mdze prekliknuat’ na detail
6 Pri vybere ,Reporty“ si méze pozriet alebo stiahnut manazérske reporty, ktoré su pre jeho
organizaciu dostupné
7 Pri vybere ,Nastavenia“ méze pouzivatel (podla roly) menit notifikacie, preferencie a organizacné
nastavenia portalu
8 Systém vSetky interakcie (pristup k incidentom, komentare, zmeny v nastaveniach) auditne
zaznamenava a zabezpecuje, aby boli viditelné len v ramci danej organizacie.
ALT_14_01 - Pouzivatel nema priradenu ziadnu organizaciu Alternate
Krok Aktivita
1 Po prihlaseni systém zisti, Ze Ucet nie je naviazany na ziadnu organizaciu; zobrazi informaciu o
chybajucom priradeni a odporuci kontaktovat’ Prevadzkovatela alebo Manazéra.
ALT_14_02 — Obmedzené zobrazenie podla roly Alternate
Krok Aktivita

1

Pouzivatel ma len rolu s obmedzenymi pravami (napr. ,read-only*); portal skryje niektoré akéné prvky
(editacia, schvalovanie) a umozni iba prezeranie incidentov a reportov.

Naviazané funkéné poziadavky

UC_14a - Pracovat s incidentmi v UC_14a rozsiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z
portali zakaznika pohladu zakaznika:
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FREQ_149 - Moznost upravovat
konfiguraciu systému, spravovat’
metriky, vytvarat’ Sablény pripadov a
nastavovat pravidla pre zdielanie
Uloh a observables medzi
organizaciami

UC_14c — Nastavit preferencie,
priority a integracie portalu zakaznika

FREQ_151 - Moznost vytvarat
viaceré organizacie, pravidla
zdiefania medzi nimi

- vidiet zoznam incidentov,

- otvorit detail,

- vytvorit novy ,ticket* alebo doplnit informacie,

- menit stavy (Novy, V rieSeni, Uzavrety, Odlozeny),

- cielovo smerovat incident na spravneho rieSitefa (L1/L2/L3, konkrétny
tim).

Moznost prispdsobit platformu podfa potrieb organizacie. Moznost
upravovat konfiguraciu systému, spravovat metriky, vytvarat’ Sablony
pripadov a nastavovat pravidla pre zdielanie uloh a observables medzi
organizaciami?

UC_14c rozSiruje UC_14 o konfiguraénu Cast’ pre zakaznika:

- nastavenie priorit a zavaznosti incidentov z pohladu zakaznika,

- nastavenie integracnych kanalov (REST API / Webhooky) pre
napojenie portélu na interné nastroje zédkaznika (ticketing, chat, ITSM).

Schopnost prevadzkovat systém pre viac entit si¢asne. Moznost
vytvarat' viaceré organizacie, pravidla zdielania medzi nimi

UC_02 - Vizualizovat a reportovat
bezpecnostné udaje

Systém umozriuje SOC operatorom a spravcovi zobrazovat
bezpecnostné udalosti pomocou dashboardov, filtrov, grafov a
tabulkovych vystupov. Umoznuje tiez generovanie reportov a export dat
pre manazment, audit alebo zakaznikov.

UC_18 — Spravovat organizacie, timy
a Struktdru pripadov

UC_14b — Spolupracovat na rieSeni
incidentu cez portal

FREQ_141 - Moderné, responzivne
webové rozhranie

UC_18 rieSi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Strukturuju:

- zaloZenie a Uprava organizacii / timov,

- nastavenie kategorii, typov a vlastnikov pripadov,

- definovanie $ablén incidentov a spésobu ich zdielania medzi timami a
externymi partnermi.

Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a
dopifia ich o ,organizaéno-procesni* vrstvu.

UC_14b rozsiruje UC_14 o kolaboracnu vrstvu pri rieSeni incidentu:
- komentare medzi zakaznikom a SOC,

- emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,
- auditna stopa vSetkych zmien a pristupov v tickete.

Moderny a responzivny dizajn pre pohodiné pouzivanie. Moderné,
responzivne webové rozhranie

Pripad pouzitia UC_14a — Pracovat s incidentmi v portali zakaznika
UC_14a rozsiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z pohladu zakaznika:
- vidiet zoznam incidentov,
Ciel - otvorit detail,
- vytvorit novy ,ticket* alebo doplnit informacie,
- menit stavy (Novy, V rieSeni, Uzavrety, Odlozeny),
- cielovo smerovat incident na spravneho rieSitela (L1/L2/L3, konkrétny tim).
Vstupna . -, o . , . .
podmienka Plati precondition z UC_14 — pouzivatel je prihlaseny a ma organizaciu.
Vstuppa Pouzivatel ma rolu, ktora umoznuje pracovat s incidentmi (nie len read-only).
podmienka
Vystupna Incidenty/tickety su vytvorené alebo aktualizované podfa akcii zakaznika.
podmienka
Vystupna Incident ma nastaveny aktualny stav a priradeného riesitela.
podmienka
Basic Path Basic Path

Krok Aktivita

1 Pouzivatel v portali otvori sekciu ,Incidenty / Tickety*.

Financované
Eurépskou tiniou
MextGenerationEU
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2 Systém zobrazi zoznam incidentov s filtrom podla stavu, typu, priority alebo obdobia.

3 Pouzivatel vyberie konkrétny incident a otvori jeho detail.

4 V detaile incidentu méze doplnit informacie (opis, dopady, kontaktnu osobu) alebo zmenit' stav
incidentu (napr. z ,Novy“ na ,V rieSeni®).

5 Pouzivatel méze priradit’ incident konkrétnemu rieSitefovi alebo timu (napr. ,SOC L1¢ ,SOC L2, ...).

6 Systém zmeny ulozi, aktualizuje zobrazenie v portali a spristupni ich SOC analytikom.

ALT_14a_01 - Pouzivatel chce vytvorit’ novy incident/ticket Alternate

Krok Aktivita

1 Pouzivatel klikne na ,Vytvorit incident/ticket®, vyplni formular (popis, kritickost, dotknuté systémy) a
odosle ho; systém vytvori novy zaznam a priradi ho do frontu SOC.

ALT_14a_02 — Zmena stavu nie je povolena Alternate

Krok Aktivita

1

Pouzivatel sa pokusi zmenit’ stav incidentu, na ktory nema opravnenie (napr. uzatvorit’ incident, ktory
mdze uzatvorit len SOC); systém zmenu odmietne a zobrazi informaciu o nedostatoénych pravach.

Naviazané funkéné poziadavky

FREQ_130 - Moznost menit stavy

ticketu

Schopnost prepinat medzi roznymi stavmi ticketu po¢as jeho Zivotného
cyklu. Moznost menit stavy ticketu (napr. Novy, V rieSeni, Uzavrety,
Odlozeny)

FREQ_131 - Priradenie na
konkrétneho rieSitela

Priradenie ticketov na konkrétnych rieSitelov vratane eskalacie podla
urovne. Priradenie na konkrétneho riesitela (L1 analytik, eskalacia

L2/L3)
FREQ_129 - Vytvorenie a editacia Zakladna funkcionalita ticketovacieho systému — vytvaranie, editovanie a
zaznamov mazanie ticketov. Vytvorenie a editacia zaznamov (ticketov)

UC_14a rozsiruje UC_14 o konkrétnu pracu s incidentmi/ticketmi z
pohladu zakaznika:
- vidiet zoznam incidentov,

UC_14a - Pracovat s incidentmi v - otvorit’ detail,
portali zakaznika - vytvorit novy ticket* alebo doplnit informacie,

- menit stavy (Novy, V rieSeni, Uzavrety, Odlozeny),
- cielovo smerovat incident na spravneho riesitela (L1/L2/L3, konkrétny
tim).

Pripad pouzitia UC_14b — Spolupracovat na rieSeni incidentu cez portal
UC_14b rozsiruje UC_14 o kolabora¢nu vrstvu pri rieSeni incidentu:
Ciel - komentare medzi zakaznikom a SOC,
- emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,
- auditna stopa vsetkych zmien a pristupov v tickete.
Vstupna . C . .
podmienka Incident existuje a je dostupny v portali (UC_14a).
Vstuppa Pouzivatel ma opravnenie vidiet a komentovat dany incident.
podmienka
Vystupna K incidentu su pridané komentare a/alebo pripadné zmeny stavu iniciované zakaznikom.
podmienka
Vystupné VSetky zmeny a pristupy su auditne zaznamenané; prislusné strany dostavaju notifikacie
podmienka ; .
Basic Path Basic Path
Krok ‘ Aktivita

Financované .
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1 Pouzivatel otvori detail incidentu v portali.Pouzivatel otvori detail incidentu v portali.

2 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.

3 Systém ulozi komentar, zaznamena, kto a kedy ho pridal.

4 Systém odosle emailové notifikacie relevantnym stranam (Analytik, dalSi zastupcovia zakaznika) o
novom komentari alebo zmene stavu.

5 Analytik odpovie cez svoj nastroj; odpoved sa synchronizuje do portélu a zobrazi sa zdkaznikovi ako
dal$i komentar.

6 V historii incidentu je mozné spéatne vidiet vSetky komentare, zmeny stavu a pristupy.

ALT_14b_01 — Notifikacie su pre konkrétneho pouzivatela vypnuté Alternate

Naviazané funkéné poziadavky

FREQ_132 - Emailové notifikacie o

zmenach
deadline

Automatické emailové notifikacie o zmene stavu, komentaroch, deadline.

stavu, komentaroch, o o ) ) .
Emailové notifikacie o zmenach stavu, komentaroch, deadline

FREQ_142 - Zaznamenavanie
v8etkych zmien, pristupov a
komentarov v tickete

Zaznamenavanie vSetkych akcii, zmien a komentarov v tickete.
Zaznamenavanie vSetkych zmien, pristupov a komentarov v tickete

UC_14b rozsiruje UC_14 o kolaboracnu vrstvu pri rieSeni incidentu:

UC_14b — Spolupracovat na rieSeni | - komentare medzi zakaznikom a SOC,

incidentu

cez portal - emailové notifikacie o zmenach stavu, komentaroch a deadlinoch,
- auditna stopa vsetkych zmien a pristupov v tickete.

Pripad pouzitia UC_14c — Nastavit preferencie, priority a integracie portalu zakaznika

Ciel

UC_14c rozsiruje UC_14 o konfiguracénu Cast pre zakaznika:

- nastavenie priorit a zavaznosti incidentov z pohladu zakaznika,

- nastavenie integraénych kanalov (REST API / Webhooky) pre napojenie portalu na interné
nastroje zakaznika (ticketing, chat, ITSM).

Vstupna

podmienka

Vstupna

podmienka

Vystupna

podmienka

Pouzivatel ma rolu s prdvom menit nastavenia portalu pre svoju organizaciu.
Pre organizaciu su definované aspori zakladné priority a kategérie incidentov.

Su definované preferované priority/zavaznosti incidentov pre danu organizaciu.

Vystupna

Su nakonfigurované (ak treba) integracné kanaly — napr. Webhooky pre notifikacie do

podmienka interného ticketingu.

Basic Path Basic Path

Krok

Aktivita

1

2

Manazér v portdli otvori sekciu ,Nastavenia organizacie“.

V ¢asti ,Incidenty” nastavi mapovanie priorit/zavaznosti (napr. ako sa maju SOC priority premietat do
internych priorit zakaznika).

V C&asti ,Integracie” zada koncové URL pre Webhooky alebo API tokeny pre napojenie na interny
ticketovaci/ITSM systém.

ALT 14c

_01 — Neplatné alebo nedostupné integra¢né rozhranie

Systém overi zakladnu konektivitu a ulozi nastavenia.

Pri dalSich zmenach stavu incidentu alebo pri novych incidentoch systém podla nastaveni posiela
notifikacie cez REST API / Webhooky do systémov zakaznika.

Alternate

Krok

Financované .
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1 Pri ulozeni nastaveni integracie testovaci request zlyha (timeout, 4xx, 5xx); systém na to upozorni

ManaZzéra a integraciu uloZi bud’ ako neaktivnu, alebo vyZzaduje opravu parametrov.

Naviazané funkéné poziadavky

FREQ_135 - Nastavenie priority a Nastavenie urovne priority a zavaznosti ticketu pre lepSie planovanie.
z4vaznosti incidentu Nastavenie priority a zavaznosti incidentu

FREQ_139 - Podpora REST APl a Podpora pre rozhrania REST APl a Webhooky na komunikaciu s inymi

Webhookov systémami. Podpora REST API a Webhookov
UC_14c rozsiruje UC_14 o konfiguracnu €ast pre zakaznika:
UC_14c — Nastavit preferencie, - nastavenie priorit a zavaznosti incidentov z pohladu zakaznika,

priority a integracie portalu zakaznika | - nastavenie integracnych kanalov (REST API / Webhooky) pre

napojenie portalu na interné nastroje zakaznika (ticketing, chat, ITSM).

UC_15 - Spravovat’ prevadzku SOCaa$ platformy

FREQ_053 - Monitoring stavu
systému

Pripad pouzitia

7 7 7

FREQ_085 - Odhadovand kapacita FREQ_083 - Pravidelné aktualizacié FREQ_081 - Nizka systémova zata FREQ_082 - Jednoduché centralne
skenovania signatur a modulov agenta riadenie agentov

UC_15 - Spravovat
prevadzku SOCaaS
platformy

Manazer Prevadzkovatel Spravca

UC_15 — Spravovat prevadzku SOCaaS platformy

UC_15 — Spravovat prevadzku SOCaaS platformy

UC_15 riesi technicku prevadzku SOCaaS platformy tak, aby:
- bola stabilna, vykonna a dostupna,
- agenty a senzory nezatazovali zbytoCne prostredie zakaznika,

Ciel - sa platforma priebezne aktualizovala (signatury, moduly),
- bola pod kontrolou kapacita spracovania/skenovania.
Cielom je, aby SOCaa$S bezal spolahlivo, vedel zvladnut oéakavany objem dat a
neohrozoval vykon systémov zakaznika.
Vstupna . . N ,
. SOCaas platforma je nasadena v produkénom prostredi (on-prem/cloud/SaasS).
podmienka
Vstupna - . C . .
. Existuju monitorovacie nastroje a mechanizmy na sledovanie stavu platformy a agentov.
podmienka
Vstupna Su definované zakladné prevadzkové parametre — akceptovatelna zataz, kapacita
podmienka spracovania, ¢asy udrzby.
Vystupna Stav platformy a nasadenych agentov je priebezne monitorovany a znamy
podmienka Prevadzkovatelovi.
Vystupna Aktualizacie signatur a modulov su vykonavané riadenym spdsobom a bez vyrazného
podmienka vypadku sluzby.

Financované ;
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Vystupna Kapacita spracovania/skenovania je planovana a Prevadzkovatel vie identifikovat potrebu

podmienka rozSirenia alebo optimalizacie.

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel sleduje stav SOCaaS platformy v prevadzkovom prehlade (dostupnost
komponentov, fronty, latencie, chybovost).

2 Systém priebezne monitoruje stav nasadenych agentov u zakaznikov — dostupnost, verziu, zataz na
CPU/RAM.

3 Pri naraste poctu zakaznikov alebo objemu dat Prevadzkovatel vyhodnoti kapacitu
spracovania/skenovania a porovna ju s oakavanym rastom.

4 Na zaklade politiky aktualizacii naplanuje Prevadzkovatel pravidelné aktualizacie signatur a modulov
(napr. mimo $pi¢ky), aby minimalizoval dopad na vykon.

5 Systém vykona aktualizacie a overi, €i su agenty a komponenty po aktualizcii funkéné a reportuju v
oCakavanom rozsahu.

6 Prevadzkovatel v pripade potreby upravi konfiguraciu agentov (odhady frekvencie skenovania,
uroven detailu, limity zataze), aby nepretazovali systémy zakaznikov.

7 VSetky prevadzkové zasahy (aktualizacie, zmeny konfiguracie, zasahy do kapacity) su zaznamenané
pre potreby auditu a diagnostiky.

ALT_15_01 - Zistené pret'azenie agentov alebo platformy Alternate

Krok Aktivita

Monitoring ukaze, ze agenti alebo samotna platforma nadmerne zatazuju systém (CPU, RAM, disk,
1 siet)); Prevadzkovatel upravi konfiguraciu (frekvenciu skenovania, rozsah dat), pripadne navrhne
rozSirenie kapacity alebo optimalizaciu nasadenia.

ALT_15_02 - Zlyhanie aktualizacie signatur alebo modulov Alternate

Krok Aktivita

Po spusteni aktualizacie sa zisti, ze €ast agentov alebo komponentov aktualizaciu nedokoncila alebo
1 prestala reportovat; Prevadzkovatel identifikuje dotknuté systémy, vrati ich na poslednu stabilnu
verziu alebo zopakuje aktualizaciu s upravenymi parametrami.

Naviazané funkéné poziadavky

FREQ_081 - Nizka systémova zataz | Agent ma nizky vplyv na vykon systému, €o umoZzruje nasadenie vo
agenta velkej Skale. Nizka systémova zataz agenta

FREQ_083 - Pravidelné aktualizacie @ Pravidelné aktualizacie databaz hrozieb, signatir a detekénych pravidiel.
signatur a modulov Pravidelné aktualizacie signatur a modulov

FREQ_082 - Jednoduché centralne | Centralna konzola na spravu, konfiguraciu a dohlad nad vSetkymi
riadenie agentov agentmi. Jednoduché centralne riadenie agentov

FREQ_053 - Monitoring stavu Sledovanie vykonu, dostupnosti a funkénosti systému. Monitoring stavu
systému systému (healthcheck)

FREQ_085 - Odhadovana kapacita Schopnost nastroja efektivne skenovat velké siete. Odhadovana
skenovania kapacita skenovania (napriklad min. 100 IP/24h)

Financované ) URAD VLADY
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UC_16 — Prisposobit’ reporty, exporty a dokumenty potrebam organizacie
a a o

FREQ_164 - Prispdsobenie vizualn FREQ_153 - Export incidentov do FREQ_169 - Webové/GUI rozhranif
podoby reportu formatov CSV, PDF, cez REST API pre tvorbu a spravu reportov

FREQ_180 - Export dokumentov di
PDF, HTML alebo Markdown
formatu

UC_16 — Prisposobit
reporty, exporty a
dokumenty potrebam
organizacie

/1N

LA X

Koncovy pouzivatel Prevadzk

UC_16 — Prispdsobit’ reporty, exporty a dokumenty potrebam organizacie

Pripad pouzitia UC_16 — Prispdsobit reporty, exporty a dokumenty potrebam organizacie

UC_16 riesSi konfiguraciu podoby vystupov zo SOCaaS:

- vzhlad reportov podla firemnej identity (logo, farby, zahlavie),

- formaty exportov (CSV, XML, PDF, HTML, Markdown),

Ciel - export incidentov a dokumentov pre dalSie spracovanie alebo archivaciu.

nastrojov.

Nadvazuje na UC_10b (ktory rieSi obsah a planovanie reportov) tym, Ze umoznuje detailné
nastavenie prezentécie a exportu, aby vystupy zapadli do prostredia zakaznika a do jeho

BRAIN:IT

FREQ_092 - Konfigurovatelné
formaty reportov

Vstuppa Existuju definované reporty a dokumenty, ktoré je mozné generovat (UC_10b, UC_02b).
podmienka

Vstupna Pouzivatel ma rolu, ktora mu umozriuje menit vzhlad a exportné nastavenia

podmienka reportov/dokumentov.

VStUp.na SOCaas platforma podporuje viac formatov exportu a zakladné Sablony vzhladu.
podmienka

Vystupné Su definované $abléony vzhladu reportov pre jednotlivé organizacie (logo, farby, zahlavie)
podmienka ) ) .
Vystupna Pre konkrétne typy reportov/incitentov su nastavené preferované exportné formaty
podmienka '
Vystupna Pouzivatelia vedia exportovat reporty, incidenty a dokumenty v pozadovanych formatoch
podmienka pre dalSie spracovanie alebo archivaciu.

Basic Path Basic Path

Krok Aktivita

1 Manazér alebo Auditor otvori v portali sekciu ,Nastavenie reportov a exportov*.

Financované ; -
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5 Vyberie typ vystupu, ktory chce prispdsobit’ (napr. ,manazérsky report®, ,incident overview",
,knowledge dokument®).

3 V &asti Vzhlad zvoli alebo upravi $ablonu:

4 V Casti Formaty exportu zvoli, v akych formatoch ma byt report/dokument dostupny (napr. CSV a
PDF; pre dokumenty aj HTML/Markdown).

5 Pouzivatel si zobrazi nahlad reportu s novym vzhladom a formatom, skontroluje rozlozenie a
Citatelnost.

6 Po potvrdeni systém ulozi $§ablonu vzhladu a preferované exportné formaty pre dany typ
reportu/dokumentu.
Pri dalSom generovani reportu alebo pri zobrazeni incidentu systém umozni priamo vybrat jeden z

7 nakonfigurovanych exportov (napr. ,Stiahnut ako PDF*, ,Export do CSV*, ,Export dokumentu do
HTML").
Exportované subory mézu byt stiahnuté pouzivatelom alebo odoslané do dalSich systémov (napr.

8 . . e
cez REST API), podla nastaveni organizacie.

ALT_16_01 — Pozadovany exportny format nie je podporovany Alternate

Krok Aktivita

1 Pouzivatel sa pokusi nastavit format, ktory platforma nepodporuje; systém ho na to upozorni a
ponukne dostupné alternativy (napr. CSV namiesto XLSX, PDF namiesto DOCX).

ALT_16_02 — Chyba pri exporte velkého objemu dat Alternate

Krok ‘ Aktivita

Pri exporte reportu s velkym poctom zaznamov dojde k prekro€eniu limitu alebo timeoutu; systém
export prerusi, informuje pouzivatela a ponukne zdzenie rozsahu (kratSie obdobie, filtrované data)
alebo asynchrénny export.

ALT_16_03 — Zmena firemnej identity Alternate

Krok ‘ Aktivita

Organizacia zmeni logo alebo korporatne farby; Manazér otvori nastavenia vzhl'adu, upravi $ablénu
(logo, farby) a po ulozeni budu vSetky novovygenerované reporty pouzivat novu identitu, pri¢om
starSie reporty zostanu v povodnej podobe.

Naviazané funkéné poziadavky

FREQ_180 - Export dokumentov do | Moznost exportu dokumentov na offline pouzitie alebo publikovanie.
PDF, HTML alebo Markdown formatu | Export dokumentov do PDF, HTML alebo Markdown formatu

FREQ_092 - Konfigurovatelné Flexibilita vystupov pre dalSie spracovanie. Konfigurovatelné formaty
formaty reportov reportov (napr. CSV, XML, PDF)

FREQ_169 - Webové/GUI rozhranie | Pouzivatelsky privetivé rozhranie pre navrh, Upravu a spravu reportov.
pre tvorbu a spravu reportov Webové/GUI rozhranie pre tvorbu a spravu reportov

FREQ_153 - Export incidentov do Export dat pre dokumentaciu alebo reportovanie. Export incidentov do

formatov CSV, PDF, cez REST API formatov CSV, PDF, cez REST API

FREQ_164 - PrispOsobenie vizualnej | Moznost upravit vzhlad reportu podla firemnej identity. Prispdsobenie
podoby reportu vizualnej podoby reportu (logo, farby, zahlavie)

Financované ) URAD VLADY
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UC_17 — Spravovat’ pouzivatel'ov a roly v SOCaa$S platforme
Vo Vi V Yo Vo

FREQ_181 - Jednoduché a intuitivn| FREQ_123 - Moznost tvorby FREQ_125 - Webové rozhranie s FREQ_150 - Podpora viacerych FREQ_178 - Podpora RBAC
rozhranie na Upravu a publikovanit vlastnych poli, atribitov, pluginov moznostou tprav a prehfadnou pouzivatelskych roli
zaznamov spravou

UC_17 - Spravovat UC_18 - Spravovat

pouzivatel'ské roly v ——— === t_ _d ————————— organizdcie, timy a Struktiru
> ;

SOCaaSs platforme «extend» pripadov oo

Pr

UC_17 — Spravovat pouzivatelov a roly v SOCaaS platforme

Pripad pouzitia UC_17 - Spravovat pouzivatelské roly v SOCaasS platforme

UC_17 rieSi administraciu pouzivatelov a roli v ramci SOCaaS:

- vytvaranie a upravu uctov,

- priradovanie roli (SOC, zakaznik, auditor...),

Ciel - nastavenie pristupov cez RBAC,

- pripadné doplnenie vlastnych atributov.

Je to systémovy/administratorsky UC, ktory podporuje vSetky ostatné UC tym, Ze urcuje, kto
¢o v platforme méze vidiet a robit.

Vstuppa SOCaas platforma bezi a ma pristupné administratorské webové rozhranie.

podmienka

Vstupna , o , . — S i . . P ,
. Aktualne prihlaseny pouzivatel ma administratorské opravnenia na spravu uctov a roli.

podmienka

Vystupna Vytvorené, upravené alebo deaktivované pouzivatelské Gc¢ty su uloZzené v systéme.

podmienka

Vystupna Pouzivatelom su priradené vhodné roly podlfa RBAC modelu.

podmienka

Vystupna . . i . . S b e b e .
; Pripadné vlastné atributy/metadata su nastavené a pouzitelné v dalSich ¢astiach systému.

podmienka

Basic Path Basic Path

Krok Aktivita

1 Prevadzkovatel sa prihlasi do administratorského webového rozhrania.

2 Otvori sekciu ,Pouzivatelia a roly*“.

3 Vyberie, i chce vytvorit nového pouzivatela alebo upravit existujuci ucet.

Financované ) - - URAD VLADY
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4 Pri vytvarani uctu zada zakladné udaje (meno, kontakty, identifikator G¢tu) a vyberie jednu alebo viac

pouzivatel'skych roli (napr. SOC analytik, Manazér, Zakaznik, Auditor).

Podla potreby doplni vlastné polia/atriblty (napr. prisluSnost k organizacii, Urover opravnenia,

S Specialne tagy).

6 Systém ulozi zmeny a zobrazi pouZivatela v prehfadnom zozname; rozhranie umozni filtrovanie a
vyhladavanie podla mena, roly a dalSich atributov.

7 Prevadzkovatel mbézZe ucet deaktivovat alebo zmenit roly, ak sa zmeni zodpovednost pouZivatela.

ALT_17_01 — Pokus o zmenu, na ktoru pouzivatel nema opravnenie

Krok ‘ Aktivita

Alternate

1

ALT_17_02 — Neplatna kombinacia roli

Krok ‘ Aktivita

Pouzivatel bez administratorskych prav sa pokusi upravit Uéty alebo roly; systém zmenu odmietne a
zobrazi informaciu, Ze nema dostato¢né opravnenie.

Alternate

1

Naviazané funkéné poziadavky

FREQ_092 - Konfigurovatelné
formaty reportov

Pri ukladani Gc¢tu systém zisti, ze zvolena kombinacia roli je v rozpore s RBAC politikou (napr.
konflikt zaujmov); administrator dostane informaciu a musi upravit zvolené roly.

Flexibilita vystupov pre dalSie spracovanie. Konfigurovatelné formaty
reportov (napr. CSV, XML, PDF)

FREQ_125 - Webové rozhranie s
moznostou Uprav a prehladnou
spravou

FREQ_150 - Podpora viacerych
pouzivatel'skych roli

FREQ_153 - Export incidentov do
formatov CSV, PDF, cez REST API

Pouzivatel'sky privetivé GUI pre spravu assetov. Webové rozhranie s
moznostou Uprav a prehladnou spravou

Podpora RBAC pre rozne roly. Podpora viacerych pouzivatelskych roli —
minimalne analytik a administrator

Export dat pre dokumentaciu alebo reportovanie. Export incidentov do
formatov CSV, PDF, cez REST API

FREQ_123 - Moznost tvorby
vlastnych poli, atributov, pluginov
FREQ_169 - Webové/GUI rozhranie
pre tvorbu a spravu reportov

FREQ_178 - Podpora RBAC

Uzivatel'ska flexibilita pre prispésobenie systému vlastnym potrebam.
Moznost tvorby vlastnych poli, atributov, pluginov (napr. NetBox/Django)
Pouzivatel'sky privetivé rozhranie pre navrh, Upravu a spravu reportov.
Webové/GUI rozhranie pre tvorbu a spravu reportov

Riadenie pristupu podla pouzivatelskych roli. Podpora RBAC — rézne
urovne pristupu pre Citanie, editaciu, schvalovanie

FREQ_164 - Prispdsobenie vizualnej
podoby reportu

FREQ_180 - Export dokumentov do
PDF, HTML alebo Markdown formatu
FREQ_181 - Jednoduché a intuitivne
rozhranie na Upravu a publikovanie
zaznamov

Moznost upravit vzhlad reportu podla firemnej identity. Prispdsobenie
vizualnej podoby reportu (logo, farby, zahlavie)

Moznost exportu dokumentov na offline pouzitie alebo publikovanie.
Export dokumentov do PDF, HTML alebo Markdown formatu

Pouzivatelsky privetivé GUI pre spravu znalosti. Jednoduché a intuitivne
rozhranie na Upravu a publikovanie zaznamov

UC_18 — Spravovat organizacie, timy
a Struktaru pripadov

Financované
Eurépskou tiniou
MextGenerationEU

UC_18 rieSi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Strukturuju:

- zaloZenie a uprava organizacii / timov,

- nastavenie kategorii, typov a vlastnikov pripadov,

- definovanie $ablén incidentov a spbsobu ich zdielania medzi timami a
externymi partnermi.

Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a
doplifia ich o ,organizano-procesni* vrstvu.
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UC_18 — Spravovat’ organizacie, timy a struktiru pripadov

FREQ_116 - Moznost priradenia
tagov, kategorii, vlastnikov a stav

FREQ_136 - Moznost vytvarat
Sablény pre opakujuce sa typy
incidentov

FREQ_158 - Zdielanie pripadov FREQ_147 - Kategorizacia
medzi timami a externymi incidentov pomocou tagov
partnermi podla prav

UC_18 - Spravovat
organizacie, timy a
Struktiru pripadov

X 2

Manazer Prevadzkovatel

UC_18 — Spravovat organizacie, timy a Struktdru pripadov

Pripad pouzitia UC_18 — Spravovat organizacie, timy a Struktdru pripadov
UC_18 rieSi administraciu organizacii/tenantov a spdsob, akym sa incidenty/pripady v ramci
nich Struktaruju:
- zaloZenie a Uprava organizacii / timov,
- - nastavenie kategarii, typov a vlastnikov pripadov,
Ciel ' A N . . . .
- definovanie $ablén incidentov a spdsobu ich zdielania medzi timami a externymi
partnermi. .
Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a doplha ich o
Lorganizaéno-procesnu* vrstvu.
Vstupna Pouzivatel je prihlaseny a ma opravnenia na spravu organizacii/Struktary pripadov
podmienka ‘
Vstupna SOCaaS ma vytvorenych aspon par pouzivatefov (UC_17) a minimalne jednu
podmienka organizaciu/tenant (UC_14).
Vystupna Organizacie/ timy maju nastavenu Struktaru pripadov (typy, kategorie, viastnici)
podmienka ’ ’ '
Vystupné Su definované $ablény pre opakujuce sa incidenty a spdsob ich zdielania medzi
podmienka timami/partnermi.
Vystupna Incidenty je mozné jednoznaéne priradit k organizacii, timu, kategérii a vlastnikovi.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Manazér alebo Prevadzkovatel otvori v administracii sekciu ,,Organizacie a pripady"“.
5 Vyberie existujucu organizaciu (tenant) alebo vytvori novu a priradi k nej timy (napr. ,SOC L1%, ,SOC
L2, IT zakaznika“).
3 Pre organizaciu nastavi typy pripadov/incidentov (napr. ,Phishing®, ,Malware®, ,Politika“, ,Vuln
nalez") a zakladné kategorie.

Financované ) - URAD VLADY
Eurépskou uniou PLA" rOBHOVY @ SLOVEMSKE] REPUBLIKY
NextGenerationEU L -4

[7

FREQ_156 - Moznost pridat vlastné

polia alebo typy pripadov podla
potrieb organizacie
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4 Pre jednotlivé typy incidentov vytvori $ablony — predvyplnené polia, odporucané polozZky,
pozadované informacie.

5 K typom incidentov a Sablénam priradi vlastnikov, tagy a kategdrie (napr. ,kritické®, ,regulacné®,
.interné®), aby bolo mozné nad nimi filtrovat a reportovat.
Nastavi, ktoré timy a pripadne externi partneri mézu dané pripady vidiet a upravovat (zdiefanie

6 medzi timami podla prav).Nastavi, ktoré timy a pripadne externi partneri m6Zu dané pripady vidiet a
upravovat' (zdiefanie medzi timami podla prav).

7 Systém ulozi Struktdru organizacie, Sablony a pravidla zdielania; nové incidenty sa vytvaraju podla
tychto nastaveni.

ALT_18_01 — Vytvorenie vlastného typu pripadu pre konkrétnu organizaciu

Krok ‘ Aktivita

Alternate

1

ALT_18_02 — Obmedzenie zdielania pripadov s externym partnerom

Krok ‘ Aktivita

Organizacia ma Specificky typ pripadu (napr. ,Compliance nalez®), ktory neexistuje v globalnej
schéme; Manazér prida novy typ pripadu len pre tuto organizaciu a vytvori k nemu vlastnu $ablénu.

Alternate

Naviazané funkéné poziadavky

FREQ_156 - Moznost pridat’ vlastné
polia alebo typy pripadov podla
potrieb organizacie

Pbévodne su pripady zdielané s externym dodavatefom; Manazér rozhodne, Ze niektoré kategorie
(napr. HR incidenty) sa zdielat nebudu a upravi pravidla zdiel'ania tak, aby tieto pripady boli
pristupné len internym timom.

Moznost roz$irit schému incidentu. Moznost’ pridat’ vliastné polia alebo
typy pripadov podla potrieb organizécie

FREQ_116 - Moznost priradenia
tagov, kategdrii, viastnikov a stavu

Pridavanie metadat pre efektivne triedenie a spravu aktiv. MoZnost
priradenia tagov, kategoarii, vlastnikov a stavu (napr. aktivne, v Gdrzbe,
vyradené)

FREQ_147 - Kategorizacia incidentov
pomocou tagov

FREQ_136 - Moznost vytvarat
Sabldény pre opakujuce sa typy
incidentov

FREQ_158 - Zdielanie pripadov
medzi timami a externymi partnermi
podla prav

Moznost kategorizovat incidenty pomocou Stitkov/tagov. Kategorizacia
incidentov pomocou tagov

Tvorba 8ablon pre rychle zadavanie €asto sa opakujucich incidentov.
MozZnost vytvarat ablony pre opakujuce sa typy incidentov

Podpora riadeného zdielania pripadov. Zdielanie pripadov medzi timami
a externymi partnermi podla prav

UC_18 — Spravovat organizacie, timy
a Struktaru pripadov

UC_18 — Spravovat organizacie, timy
a Struktaru pripadov

UC_18 riesi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Struktaruju:

- zaloZenie a uprava organizacii / timov,

- nastavenie kategorii, typov a vlastnikov pripadov,

- definovanie $ablén incidentov a spésobu ich zdielania medzi timami a
externymi partnermi.

Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a
doplifia ich o ,organizano-procesni* vrstvu.

UC_18 rieSi administraciu organizacii/tenantov a spdsob, akym sa
incidenty/pripady v ramci nich Strukturuju:

- zaloZenie a Uprava organizacii / timov,

- nastavenie kategarii, typov a vlastnikov pripadov,

- definovanie $ablén incidentov a spésobu ich zdielania medzi timami a
externymi partnermi.

Stoji na UC_17 (pouzivatelia a roly) a UC_14 (portal zakaznika) a
dopifia ich o ,organizano-procesni* vrstvu.

Financované
Eurépskou tiniou
MextGenerationEU

URAD VLADY
SLOVEMSKE] REPUBLIKY
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131/243



7] | DULINSKAUNIVERZITAV ZILINE
'.L/\\ Fakulta riadenia

a informatiky

UC_19 — Riadit’ uchovavanie, ochranu a auditovanie dat SOCaaS

FREQ_071 - Zber auditovacich dat
pomocou agentov

FREQ_154 - Logovanie &innosti
analytikov pocas riesenia incidentu
(audit trail)

FREQ_052 - Sifrovanie

UC_19 - Riadit
uchovdvanie, ochranu a
auditovanie dat SOCaa!

I

Architekt Auditor Operator

UC_19 — Riadit uchovavanie, ochranu a auditovanie dat SOCaaS

BRAIN:IT

[7

FREQ_039 - Podporované formaty

logov

Pripad pouzitia UC_19 — Riadit uchovavanie, ochranu a auditovanie dat SOCaaS

UC_19 riesi spravu dat v SOCaa$S z pohladu platformy:

- kde a ako sa logy ukladaju, indexuju a uchovavaju,

- aké reten¢né politiky platia pre jednotlivé zdroje logov,

Ciel - ako su logy chranené a Sifrované,

- ako sa vedu auditovacie zaznamy o aktivitdch pouzivatelov a analytikov.

zaroven podporoval forenznu analyzu.

Cielom je, aby SOCaaS spifial poziadavky na bezpe&né ukladanie a auditovatelnost dat, a

Vstupna . . . .

podmienka SOCaasS platforma je v prevadzke (UC_15) a prijima logy z réznych zdrojov (UC_01).
Vstupna Existuje ulozisko logov / dat (SIEM / data lake), ktoré podporuje konfiguraciu retencie a
podmienka Sifrovania.

Vstupna Je definovana aspon zakladna politika uchovavania a bezpecnosti logov (napr. podla typu
podmienka logu alebo regulacie).

Vystupna . . . T ' . A e

podmienka Pre logy/data su nastavené retencné politiky podla zdroja a dolezitosti.

Vystupna . . A L - .

podmienka Logy su chranené pri prenose aj ulozeni (nastavené Sifrovanie).

Vystupné Aktivity pouzivatelov a analytikov su auditované, aby bolo mozné vykonat forenznu analyzu
podmienka a dohladat, kto ¢o robil.

Basic Path Basic Path

Krok Aktivita

1 Navrh architektury ukladania a retencie

2 Nastavenie reten¢nych politik podla zdroja a dblezitosti

3 Zapnutie a overenie Sifrovania logov

Financované ; -
Eurépskou tniou PLAN [OBNOVY @

MextGenerationEU

URAD VLADY
SLOVENSKE] REPUBLIKY
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4 Konfiguracia zberu auditovacich zaznamov

5 Monitorovanie stavu uchovavania a audit trailu

6 Vyhodnocovanie poziadaviek auditorov

7 Uprava politik na zaklade zisteni

ALT_19_01 - Nedostato€na kapacita pre nastavenu retenciu Alternate

Krok Aktivita
Pri dIhsich retenénych dobach Operator zisti, Ze Ulozisko nema dostatocnu kapacitu; spolo¢ne s

1 Architektom bud upravia retenciu (napr. rozdielne podfa typu logu), alebo navrhnu rozSirenie
uloziska.

ALT_19_02 - Poziadavka auditora na dlhSiu retenciu Alternate

Krok Aktivita
Auditor alebo regulator pozaduje dIh$iu retenciu pre konkrétny typ logov (napr. prihlasovacie logy);

1 Architekt a Operator upravia prislusnu retencnu politiku a zaznamenaju zmenu ako sucast
compliance dokumentacie.

ALT_19_03 - Incident s kompromitaciou tuloziska logov Alternate

Krok Aktivita
Zisti sa incident suvisiaci s pristupom k uloZisku logov; audit trail umozni urgit, kto a kedy pristupoval

1 k datam. Architekt a Operator na zaklade zisteni sprisnia Sifrovanie, pristupové prava alebo
segmentaciu uloziska.

Naviazané funkéné poziadavky

FREQ_154 - Logovanie Cinnosti
analytikov po€as rieSenia incidentu
(audit trail)

FREQ_039 - Podporované formaty

logov

Evidencia ¢innosti pre forenznu analyzu. Logovanie ¢innosti analytikov
pocas rieSenia incidentu (audit trail)

Schopnost SIEM prijimat’ a spracovavat’ logy v réznych
Standardizovanych formatoch. Podporované formaty logov (syslog,
JSON, CSV, CEF, LEEF...)

FREQ_052 - Sifrovanie Ochrana logov pred neopravnenym pristupom pri prenose a ukladani.

Sifrovanie (pri prenose aj uloZeni)

FREQ_071 - Zber auditovacich dat Zber auditovacich zaznamov o aktivitdch pouzivatelov, procesoch a
pomocou agentov systéme cez agenta. Zber auditovacich dat pomocou agentov

FREQ_051 - Retencia

Schopnost nastavit retenc¢né politiky logov podla zdroja a dblezitosti.
Retencia (flexibilna, podla typu logu)

Financované .
Eurépskou tniou PLAN IOBHOVY: @

URAD VLADY
SLOVENSKE] REPUBLIKY

MextGenerationEU
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UC_20 - Spravovat’ znalostnu bazu a kniznicu playbookov

FREQ_183 - Zdznamy o tom, kto a
kedy upravoval dokument

AN
\
\
\
\
7 N
\
FREQ_179 - Moznost integracie s N
ticketingom, incident \ N UC_20b - Spravovat
managementom, SIEM V N playbooky reakcie na
N o
inciden
S~o «extend» ty
~~_ N
~
7 o
~
S~
FREQ_174 - Podpora S~
Strukturovanych dokumentov — Q S~
kategorie, sekcie, znagky T - >~ -
’ -——_ ~_
Vo, UC_20- Spravovat
FREQ_173 - Vytvaranie, editéciaall | — — — — — — ———— ——————————————~=~~- znalostibaz i~~~ = ———
verzovanie zéznamov knEnictpiEVReeR «extendy
FREQ_175 - Fulltextové
vyhladavanie s podporou filtrov a
tagov
Data Scientist Manazer Developer Analytik

FREQ_177 - Moznost vkladat
obrazky, logy, odkazy a prilohy

FREQ_182 - Zachovanie histérie
zmien s moznostou obnovy starsej

FREQ_060 - Workflow engine s
vetvenim, podmienkami a sluka

UC_20a - Spravovat’
zaznamy znalostnej
bazy

FREQ_067 - Playbook debugging &
testing

UC_20 — Spravovat znalostnu bazu a kniZnicu playbookov

BRAIN:IT

FREQ_059 - Moznost tvorby
vlastnych playbookov bez potreby
programovania

FREQ_184 - MoZnost tvorby
schvalovacich workflow pre nové
KB &lénky

UC_20c - Schvalovat,
verzovat a publikovat
KB a playbooky

Financované
Eurdépskou Gniou

Pripad pouzitia UC_20 - Spravovat znalostnu bazu a kniznicu playbookov

UC_20 riesi, aby mal SOC centralne a riadene:
Ciel - znalostnu bazu (KB) — €lanky, navody, lessons learned, postupy,

- kniznicu playbookov — manualne aj automatizované reakéné postupy,

- proces schvalovania, verzovania a publikovania tohto obsahu.
Vstupna Existuje modul pre knowledge base a playbooky dostupny pre Analytika a Manazéra
podmienka ’
Vstuppa Su definované roly a prava na tvorbu, Upravu a schvalovanie obsahu.
podmienka
Vstupna V systéme uz existuju aspon zakladné KB &lanky alebo playbooky (napr. inicializaény set)
podmienka ’ '
Vystupna Znalostna baza obsahuje aktualne, verzované a kategorizované zaznamy.
podmienka
Vystupna Kniznica playbookov obsahuje publikované a pouzitelné playbooky naviazané na typy
podmienka incidentov.
Vystupna Kazdy zaznam ma dohladatelnu histériu a informaciu, kto ho vytvoril a schvalil.
podmienka

&

PLAN [OBNOVY

NextGenerationEU
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Basic Path Basic Path

Krok

1

Aktivita

Analytik otvori modul ,Znalostna baza a playbooky“ a zvoli, &i chce pracovat s KB alebo playbookmi.

Analytik vytvori novy zdznam alebo otvori existujuci a doplni obsah podla aktualnych poznatkov z

2 e )
incidentov, Tl alebo huntovania.

3 Analytik priradi zaznam k typom incidentov, kategériam a tagom, aby bol jednoducho vyhladatelny v
inych UC.

4 Analytik ulozi zaznam ako draft a odoSle ho na schvalenie Manazérovi alebo vlastnikovi oblasti.

5 Manazér skontroluje obsah, porovna zmeny s predchadzajucou verziou a rozhodne o schvaleni
alebo vrateni na upravu.

6 Po schvaleni systém oznaci novu verziu ako platnu a staru verziu presunie do histérie so zaznamom
o datume a autorovi zmeny.

7 Platny zaznam je spristupneny v relevantnych Castiach systému (napr. v detaile incidentu, v playbook
engine, v portali zadkaznika).

8 Systém zaznamena vSetky operacie nad zaznamom (vytvorenie, Upravy, schvalenie) pre audit a

forenznu analyzu.

ALT_20_01 — Zaznam je vrateny na dopracovanie

Krok

Alternate

Aktivita

1

ALT_20_02 — Zaznam je ozna¢eny ako zastarany

Krok

Manazér neodsuhlasi navrhovany obsah, pridd komentar s pripomienkami a zaznam sa vrati
Analytikovi do stavu draft.

Alternate

Aktivita

1

Manazér alebo Analytik zisti, ze obsah uz neplati; zmeni stav na ,archivovany“ a systém ho prestane
ponukat’ ako aktivne odporuc€anie, no zostane dostupny v histérii.

Naviazané funkéné poziadavky

UC_20a — Spravovat zaznamy UC_20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Upravy,
znalostnej bazy Strukturu, tagovanie a vazbu na incidenty.

FREQ_179 - Moznost integracie s
ticketingom, incident
managementom, SIEM

Prepojenie KB s inymi systémami pre efektivnejSie pouzivanie obsahu.
Moznost integracie s ticketingom, incident managementom, SIEM

UC_20c — Schvalovat, verzovat a UC_20c rieSi governance vrstvu nad KB a playbookmi — schvalovanie,
publikovat KB a playbooky verzovanie, audit zmien a workflow schvaleni.

FREQ_140 - Export do formatov
PDF, CSV, JSON pre dokumentaciu
a reporting

Moznost exportovat tickety pre ucely archivacie alebo reportingu. Export
do formatov PDF, CSV, JSON pre dokumentaciu a reporting

FREQ_175 - Fulltextové
vyhladavanie s podporou filtrov a
tagov

Vyhladavanie v KB s moznostou filtrovania podla tagov, kategorii a
obsahu. Fulltextové vyhladavanie s podporou filtrov a tagov

FREQ_173 - Vytvaranie, editacia a
verzovanie zaznamov

Moznost vytvarat, upravovat a sledovat verzie dokumentov s histériou
zmien. Vytvaranie, editacia a verzovanie zaznamov (navody, playbooky,

FAQ)
UC_20b — Spravovat playbooky UC_20b rieSi navrh, upravu a udrzbu playbookov, ktoré SOC vyuziva pri
reakcie na incidenty automatizovanej alebo poloautomatizovanej reakcii (UC_07).
FREQ_174 - Podpora Organizacia KB dokumentov podla Struktirovanych pravidiel (kategérie,
Struktarovanych dokumentov — tagy, sekcie). Podpora Struktirovanych dokumentov — kategérie, sekcie,
kategorie, sekcie, znacky znacky (tags)

UC_20 riesi, aby mal SOC centralne a riadene:

UC_20 — Spravovat znalostnu bazu a | - znalostnu bazu (KB) — €lanky, navody, lessons learned, postupy,
kniznicu playbookov - kniZnicu playbookov — manualne aj automatizované reakéné postupy,

- proces schvalovania, verzovania a publikovania tohto obsahu.

Financované .
Eurépskou tniou PLAN IOB"OVY: @

URAD VLADY
SLOVEMSKE] REPUBLIKY

MextGenerationEU
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UC_20 — Spravovat znalostnu bazu a
kniznicu playbookov

UC_20 riesi, aby mal SOC centralne a riadene:

- znalostnu bazu (KB) — ¢lanky, navody, lessons learned, postupy,

- kniznicu playbookov — manualne aj automatizované reakéné postupy,
- proces schvalovania, verzovania a publikovania tohto obsahu.

Pripad pouzitia UC_20a — Spravovat zaznamy znalostnej bazy
Cier UC_20a detailne rieSi zivotny cyklus KB &lankov — vytvaranie, tpravy, Strukturu, tagovanie a
vazbu na incidenty.
Vstupna . -
. Plati preconditions z UC_20.

podmienka

Vstupp a Pouzivatel ma opravnenie editovat KB zaznamy.

podmienka

Vystupna KB obsahuje aktualne, Strukturované ¢lanky s bohatym obsahom, histériou zmien a audit

podmienka trailom.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori v module ,Znalostna baza“ zoznam KB ¢&lankov.

2 Analytik vytvori novy KB ¢lanok alebo otvori existujuci zaznam na Upravu.

3 Analytik upravi obsah ¢lanku, doplni Strukturu (sekcie, podsekcie), tagy a kategorie.

4 Analytik vloZi relevantné prilohy, logy alebo snimky obrazovky, ktoré pomahaju pri rieSeni podobnych
incidentov.

5 Analytik ulozi zaznam, systém zaznamena autora a ¢as zmeny a podfa potreby ho odosle na
schvalenie.

ALT_20a_01 - Zlucenie dvoch pribuznych KB zaznamov

Alternate

Krok Aktivita

1

Analytik identifikuje dva velmi podobné &lanky v znalostnej baze, vytvori jeden konsolidovany
zaznam a pdvodné ¢lanky oznaci ako archivované s odkazom na novy konsolidovany ¢lanok.

ALT_20a_02 - Pokus o upravu bez dostatoénych opravneni Alternate

Krok Aktivita

1 Pouzivatel s read-only pristupom sa pokusi upravit KB &lanok, systém mu zmenu nedovoli, zobrazi
informaciu o nedostato¢nych opravneniach a ponecha zaznam bez zmeny.

Naviazané funkéné poziadavky
FREQ_183 - Zaznamy o tom, kto a
kedy upravoval dokument
FREQ_177 - Moznost vkladat
obrazky, logy, odkazy a prilohy

Audit trail zmien dokumentov s informaciou o autoroch a ¢ase. Zaznamy
o tom, kto a kedy upravoval dokument

Schopnost obohatit dokumenty o multimedialny alebo datovy obsah.
Moznost vkladat’ obrazky, logy, odkazy a prilohy

FREQ_182 - Zachovanie histoérie
zmien s moznostou obnovy starSej
verzie

UC_20a — Spravovat zaznamy
znalostnej bazy

UC_20a — Spravovat zaznamy
znalostnej bazy

Sledovanie a archivacia zmien pre kazdy dokument. Zachovanie historie
zmien s moznostou obnovy starSej verzie

UC_20a detailne riesi zivotny cyklus KB ¢lankov — vytvaranie, Upravy,
Strukturu, tagovanie a vazbu na incidenty.
UC_20a detailne rieSi zivotny cyklus KB ¢lankov — vytvaranie, Upravy,
Struktaru, tagovanie a vazbu na incidenty.

Pripad pouzitia

UC_20b — Spravovat playbooky reakcie na incidenty

Ciel

Financované
Eurépskou tiniou
MextGenerationEU

UC_20b riesSi navrh, upravu a udrzbu playbookov, ktoré SOC vyuziva pri automatizovane;j
alebo poloautomatizovanej reakcii (UC_07).

URAD VLADY
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Vstupna . . , .

podmienka V systéme je dostupny workflow/playbook engine.

Vstupna . . . . A o

podmienka Pouzivatel ma opravnenie vytvarat a menit’ playbooky.

Vystupna Playbooky maju definované kroky, vetvenie a integracné body a su otestované pred

podmienka nasadenim do produkcie.

Basic Path Basic Path

Krok Aktivita

1 Analytik alebo Developer otvori sekciu ,Playbooky” v SOCaa$S rozhrani.

2 Pouzivatel zalozi novy playbook alebo otvori existujici na upravu.

3 V grafickom editore definuje jednotlivé kroky playbooku, ich poradie, vetvenie a podmienky
vykonania.

4 Ku krokom priradi integraéné akcie (napr. volat API firewallu, EDR, ticketingu) a nastavi potrebné
parametre.

5 Pouzivatel spusti test playbooku v debug/simulanom rezime a overi, ze kroky prebiehaju podla
ocakavani.

6 Po uspeSnom teste odosle playbook na schvalenie Manazérovi a po schvaleni je oznaeny ako
Lprodukény* pre UC_07.

ALT_20b_01 - Playbook neprejde testom v simulaénom rezime Alternate

Krok Aktivita

Po spusteni testu playbooku v simulanom reZime systém zisti chybu v niektorom kroku alebo

1 chybajuce parametre, test skonéi s chybou a playbook zostane v stave draft, kym ho Analytik alebo

Developer neupravia.

ALT_20b_02 - Ulozenie playbooku s netplnou konfiguraciou

Krok Aktivita

Alternate

Pouzivatel sa pokusi uloZit playbook, v ktorom chybaji povinné polia alebo nie si nakonfigurované

1 vSetky integracné kroky, systém ukladanie odmietne a zvyrazni chybajice alebo neplatné

nastavenia.

Naviazané funkéné poziadavky

FREQ_059 - Moznost tvorby
vlastnych playbookov bez potreby
programovania

FREQ_067 - Playbook debugging &
testing

Schopnost tvorit’ a spravovat playbooky pomocou vizualneho rozhrania
bez nutnosti kddovania. Moznost tvorby viastnych playbookov bez
potreby programovania

Moznost testovat a ladit playbooky pred ich ostrym nasadenim.
Playbook debugging & testing

FREQ_060 - Workflow engine s
vetvenim, podmienkami a slu¢kami

Moznost definovat komplexné logiky v playbookoch pomocou
rozhodovacich bodov. Workflow engine s vetvenim, podmienkami a
sluCkami

UC_20b — Spravovat playbooky
reakcie na incidenty
UC_20b — Spravovat playbooky
reakcie na incidenty

UC_20b rieSi navrh, upravu a udrzbu playbookov, ktoré SOC vyuziva pri
automatizovanej alebo poloautomatizovanej reakcii (UC_07).
UC_20b rieSi navrh, upravu a udrzbu playbookov, ktoré SOC vyuziva pri
automatizovanej alebo poloautomatizovanej reakcii (UC_07).

Pripad pouzitia

UC_20c — Schvalovat, verzovat a publikovat KB a playbooky

Ciel UC_20c rieSi governance vrstvu nad KB a playbookmi — schvalovanie, verzovanie, audit

Financované
Eurépskou tiniou
MextGenerationEU

zmien a workflow schvaleni.
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SLOVEMSKE] REPUBLIKY

PLAN [OBNOVY @

137/243



-7
L) \
hY

ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia B R A I N : I T

a informatiky

Vstupna Existuju drafty alebo upravené verzie KB &lankov a playbookov (UC_20a, UC_20b).

podmienka

Vstuppa Manazér ma opravnenie schvalovat a publikovat obsah.

podmienka

Vystupna Kazdy zaznam ma stav (draft, v schvalovani, publikovany, archivovany) a sledovanu

podmienka histériu zmien a autorov.

Basic Path Basic Path

Krok Aktivita

1 Manazér otvori zoznam KB ¢&lankov a playbookov, ktoré ¢akaju na schvalenie.

2 Manazér vyberie konkrétny zdznam a zobrazi si aktualnu verziu spolu s prehfadom zmien oproti
predchadzajucej verzii.

3 Manazér rozhodne, €i zaznam schvali, vrati na dopracovanie alebo oznaci na archivaciu.

4 Pri schvaleni systém nastavi novu verziu ako platnu, starSiu verziu presunie do historie a zaznamena
datum a autora schvalenia.

5 Systém podla nastaveného workflow informuje relevantnych pouzivatelov, ze novy ¢lanok alebo
playbook je publikovany a dostupny na pouzitie.

ALT_20c_01 - Zistena chyba v obsahu po publikovani Alternate

Krok Aktivita

1 Po publikovani novej verzie KB ¢lanku alebo playbooku si Analytik v§imne fakticku chybu, vytvori
opravnu verziu, odoSle ju na zrychlené schvalenie a po schvaleni sa opravna verzia stane platnou.

ALT_20c_02 - Primarny schvalovatel nie je dostupny Alternate

Krok Aktivita
Zaznam Caka na schvalenie, ale primarny Manazér je dlhodobo nedostupny, systém po uplynuti

1 definovaného ¢asu ponukne schvalenie nahradnému schvalovatelovi podla nastaveného
schvalovacieho workflow.

Naviazané funkéné poziadavky

FREQ_184 - Moznost tvorby
schvalovacich workflow pre nové KB

Procesy schvalovania pre publikaciu novych €lankov. Moznost tvorby
schvalovacich workflow pre nové KB ¢lanky

¢lanky
UC_20c — Schvalovat, verzovat a UC_20c rieSi governance vrstvu nad KB a playbookmi — schvalovanie,
publikovat KB a playbooky verzovanie, audit zmien a workflow schvaleni.

Financované .
Eurépskou tniou PLAN IOBHOVY: @
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UC_21 - Spravovat’ a vyhodnocovat’ modely strojového uéenia pre detekciu incidentov
Vi

FREQ_189 - Rychlost inferencie

7

FREQ_188 - Vypottova naroénost
Al/ML

FREQ_186 - Miera falosnych
poplachov

FREQ_190 - Robustnost voti zmen
distribucie dat

7

FREQ_193 - Adaptivne/online

ucenia

UC_21-Spravovat a
vyhodnocovat modely
strojového uéenia pre detekciu
incidentov

UC_03 - Spravovat
detekéné a korelaéné
pravidla O-O

UC_29 - Vysvetlit a analyzovat
anomdlie detegované ML

modelmi oo

«extend»

«extend»

<primarmy>

LA LK

Data Scientist Prev: Analytik

UC_21 — Spravovat a vyhodnocovat modely strojového u€enia pre detekciu incidentov

Pripad pouzitia UC_21 — Spravovat a vyhodnocovat modely strojového ucenia pre detekciu incidentov
UC_21 riesi zivotny cyklus ML modelov, ktoré pouzivame na detekciu incidentov a anomalii
v SOCaaS:
Ciel - navrh a trénovanie modelov,
- meranie kvality (FP/FN, presnost, rychlost),
- robustnost voci zmene dat,
- adaptivne/online u€enie pri beziacom systéme.
Vstuppé SOCaaS ma komponent(y) detekcie postavené na ML (anomalie, klasifikatory, scoring)
podmienka ) , .
Vstuppa Su dostupné historické data/logy na tréning a testovanie modelov.
podmienka
Vstupna . Ca . . . . . , .
. Su nastavené zakladné metriky kvality, ktoré chceme dosiahnut (napr. limit na FP/FN).
podmienka
Vystupna ML modely maju vyhodnotenu kvalitu (FP/FN, rychlost, robustnost) a su bud’ nasadené,
podmienka alebo zamietnuté.
Vystupna Systém vie reagovat na zmenu dat (drift) pomocou opatovného tréningu alebo online
podmienka ucenia.
Vystupna Su evidované vysledky hodnotenia modelov pre dalSie rozhodovanie a audit.
podmienka
Basic Path Basic Path

Financované ) - - URAD VLADY
Eurépskou uniou PLA" LOB“OVYJ @ SLOVEMSKE] REPUBLIKY

NextGenerationEU
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Krok Aktivita

1 Data Scientist vyberie datovy set (historické logy, incidenty) ako podklad pre tréning alebo testovanie
modelu.

5 Data Scientist natrénuje novy model alebo upravi existujici model na zaklade aktualnych
poziadaviek na detekciu.

3 Systém vyhodnoti kvalitu modelu na validaénom sete vratane metriky faloSnych poplachov a
nezachytenych incidentov (FP/FN).

4 Systém vyhodnoti vypocétovu naro€nost modelu pocas tréningu (CPU, GPU, RAM, &as trénovania) a
porovna ju s dostupnymi zdrojmi.

5 Systém zmeria rychlost inferencie modelu — €as potrebny na spracovanie novych udalosti v
podmienkach blizkych realnej prevadzke.

6 Data Scientist vyhodnoti robustnost modelu voc¢i zmene distribucie dat (napr. nové typy logov, zmeny
vzorcov spré’vania) a dopad na kvalitu detekcie

7 Ak model spliia pozadované metriky, Manazér schvali jeho nasadenie do produkcie, Prevadzkovatefl
zabezpedi nasadenie modelu v detekénom engine.

8 Po nasadeni systém priebezne zbiera spatnu vazbu z realnej prevadzky (skutoc¢né FP/FN) a
pripravuje podklady pre dalSie ladnie alebo adaptivne u&enie.

ALT_21_02 — Model je prili§ pomaly pre realny ¢as Alternate

Krok Aktivita

Test inferencie ukaze, Ze model nedokaze spracovat prichadzajluce data v pozadovanom ¢ase; Data
1 Scientist zvoli efektivnejSiu architektiru, zjednodusi model alebo navrhne offloading na iné prostredie
(napr. dedikovany GPU server).

ALT_21_03 - Objavi sa vyrazny datovy drift po nasadeni Alternate

Krok Aktivita

Po &ase sa zisti, Ze nové typy udalosti alebo spravania zniZili kvalitu detekcie; systém upozorni na
1 drift, Data Scientist pripravi aktualizovany tréningovy set a spusti adaptivne/online u€enie, aby model
reflektoval nové data.

ALT_21_01 — Model ma prili$ vysoky pocet faloSnych poplachov (FP) Alternate

Krok ‘ Aktivita

Po vyhodnoteni sa ukaze, Ze model generuje neakceptovatelne vela FP; Data Scientist upravi
architekturu, hyperparametre alebo prahové hodnoty a proces tréningu a hodnotenia zopakuje, kym
sa nedosiahne prijatelna uroven.

Naviazané funkéné poziadavky

Riesenie musi mat moznost adaptivneho/online u€enia. Podpora
aktualizacie modelu po€as prevadzky bez retrénovania. Schopnost’
aktualizovat model bez nutnosti Uplného retrénovania, napr. pomocou
online learningu.

RieSenie musi zabezpecit vyhodnotenie miery faloSnych poplachov
FREQ_186 - Miera faloSnych (False Positives/Negatives). Ako Casto algoritmus generuje falosné
poplachov pozitiva/negativa. Znizenie miery faloSnych poplachov je kfucové pre
pouzitelnost v SOC. Idealne modely maju velmi nizky po€et FP/FN.

FREQ_193 - Adaptivne/online u¢enia

UC_29 riesi, aby SOCaaS vedel zrozumitelne vysvetlit anomalie
detegované modelmi strojového uéenia:

UC_29 — Vysvetlit a analyzovat - zobrazit kontext datového toku (logy, metriky, sietové toky),
anomalie detegované ML modelmi - ukazat Casovy priebeh signalov, ktoré viedli k anomalii,

- pracovat' s unsupervised modelmi (bez labelov),

- a dat’ analytikovi interpretaciu ,preco to model oznadil“.

RieSenie musi byt Skélovatefné pre vypoctova naro¢nost (CPU/GPU,
FREQ_188 - Vypoctova narocnost pamat). Zdroje pozadované na trénovanie a inferenciu modelu. Rézna
Al/ML zataz na vypoctové zdroje vratane naro¢nosti na GPU, RAM a trvanie
trénovania.

Financované ) URAD VLADY
Eurépskou uniou PI.A" IOBNOVY: @ SLOVEMSKE] REPUBLIKY

MextGenerationEU
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UC_03 - Spravovat

korelatné pravidla

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekenych a korelaénych pravidiel v prostredi SOCaaS. Tieto
pravidla umozniuju detekciu bezpe€nostnych hrozieb na zaklade 10C,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpecnostné ramce
(napr. MITRE ATT&CK).

RieSenie musi zabezpecit robustnost vo&i zmene distribucie dat (drift,

detekéné a

FREQ_190 - Robustnost voci zmene | noise). Odolnost’ voc¢i Sumu, zmenam v datach alebo utokomModel musi

distriblcie dat

byt odolny voéi neo€akavanym zmenam, fluktuaciam alebo noise, inak
prestane fungovat spravne.
RieSenie musi zabezpecit vyhodnotenie rychlosti inferencie (Cas

FREQ_ 189 - Rychlost inferencie detekcie). Rychlost odozvy pri detekcii. Ako rychlo dokaze model

poskytnut vysledok na nové data. Kritické pre nasadenie v realnom
Case.

UC_22 - Spravovat’ a nasadzovat’ detekéné bali¢ky a pravidla

FREQ_040 - Redlny ¢as vs. davkovi
spracovanie

FREQ_022 - Detekcia a eskalacia FREQ_075 - Analyza logov a
incidentu korelacia s hrozbami

FREQ_042 - Machine
Learning/Behaviorélna analyza

Pripad pouzitia

Ciel

FREQ_044 - Detekcia anomalii

UC_22-Spravovat a

UC_03 - Spravovat
detekéné a korelaéné
pravidla &O-O

nasadzovat detekéné | — — — — — — — — — _ _ =
bali¢ky a pravidla «extend»

<primamy>

X 2

Architekt Manazer Developer Analytik

UC_22 — Spravovat a nasadzovat detekéné baliCky a pravidla

UC_22 — Spravovat a nasadzovat detekéné balicky a pravidla

UC_22 riesi zivotny cyklus detekéného obsahu (pravidla, korela¢né pravidla, signatury,
,content packy“) v SOCaaS:

- navrh a upravu detekénych pravidiel a bali¢kov,

- testovanie na historickych alebo syntetickych datach,

- riadené nasadenie do produkcie, vratane moznosti rollbacku,

- obmedzené nasadenie pre vybranych tenantov/zakaznikov.

UC_22 nerieSi samotny runtime detekcie (to je v UC_03), ale proces navrhu, testovania a
riadeného nasadzovania detek&nych pravidiel a bali€¢kov do enginu.

Financované ) - URAD VLADY
Eurépskou uniou PI.A" IOBHOVYJ @ SLOVEMSKE] REPUBLIKY

MextGenerationEU
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Vstupna s o . . . L - .
podmienka Existuje detekény engine (UC_03), ktory podporuje konfiguraciu pravidiel/bali¢kov.
Vstupna Platforma ma mechanizmus na testovanie pravidiel (oddelené testovacie prostredie alebo
podmienka test mad).

Vstupna Su definované roly a kompetencie, kto méze vytvarat/upravovat, a kto musi schvalovat
podmienka detek&né pravidla.

Vystupna Nové alebo upravené detekéné pravidla su otestované, schvalené a nasadené do produkcie
podmienka alebo zamietnuté.

Vystupna Zmeny pravidiel su verzované, auditovatelné a v pripade problémov je mozné vratit' sa k
podmienka predchadzajucej verzii.

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori modul ,Detekéné pravidla a bali€ky“ a zobrazi zoznam existujucich pravidiel.

2 Analytik vytvori nové pravidlo alebo upravi existujice, definuje podmienky, prahové hodnoty a
mapovanie na typ incidentu.

3 Analytik ulozi zmenu ako navrh (draft) a spusti test pravidla na historickych alebo syntetickych
datach v testovacom reZime.

4 Systém vyhodnoti vysledky testu — po€et zasahov, potencialne faloSné poplachy a dopad na

existujucu detekciu.
Analytik na zaklade vysledkov testov pripadne upravi pravidlo a test zopakuje, kym nedosiahne

5 akceptovatelné spravanie.

6 Analytik odoSle pravidlo na schvalenie Manazérovi alebo definovanému ownerovi detekéného
obsahu.

7 Manazér zhodnoti dopad pravidla (najma na pocet alertov, typy hrozieb a dotknutych
zakaznikov/tenantov) a rozhodne o schvaleni alebo vrateni na Upravu.

8 Po schvaleni Developer / DevSecOps spusti nasadenie pravidla do produkcie, pripadne len pre

vybrané tenanty alebo v obmedzenom (,canary) rezime.

9 Systém zaznamena vSetky zmeny (verziu pravidla, autora, schvalovatela, ¢as nasadenia) a
monitoruje dopady na alerty a vykon.

ALT_22 01 — Test pravidla odhali extrémne vela zasahov Alternate

Krok Aktivita

1 Analytik po kroku 4 zisti, Ze pravidlo by generovalo neprimerané mnozstvo alertov; pravidlo upravi
(sprisnenie podmienok, doplnenie filtrov) a test zopakuje, kym nedosiahne prijatelny pocet zasahov.

ALT_22_02 - Nasadené pravidlo negativne ovplyvni produkciu Alternate

Krok Aktivita

Po nasadeni v kroku 8 systém zisti vyrazny narast poctu alertov, latencie alebo chyb; Prevadzkovatel
1 alebo DevSecOps iniciuje navrat k predchadzajucej verzii pravidiel a nové pravidlo sa oznaci ako
,vyZaduje Upravu/test”.

ALT_22_03 - Pravidlo sa ma nasadit’ len pre vybranych zakaznikov Alternate

Krok Aktivita

Pri schvalovani v kroku 7 Manazér rozhodne, Ze pravidlo je relevantné len pre urcity typ zakaznika
1 (napr. konkrétny sektor alebo tenant); pri nasadzovani sa zvoli len podmnozina tenantov, na ktorych
sa pravidlo aplikuje

Naviazané funkéné poziadavky

FREQ_040 - Realny &as vs. davkové | Schopnost spracovavat logy v realnom Case (streaming) alebo len v
spracovanie davkach. Readlny ¢as vs. davkové spracovanie

Financované ) URAD VLADY
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Detekcia neStandardného spravania alebo odchylok od o¢akédvaného

FREQ_044 - Detekcia anomali spravania. Detekcia anomalii

FREQ_075 - Analyza logov a Analyza logov s ciefom detekcie korelovanych udalosti a potencialnych
korelacia s hrozbami hrozieb. Analyza logov a korelacia s hrozbami

FREQ_042 - Machine Schopnost SIEM systému detegovat anomalie pomocou strojového
Learning/Behavioralna analyza ucenia. Machine Learning/Behavioralna analyza

RieSenie musi zabezpecit detekciu a eskalacia incidentu. V prostredi
musia byt nakonfigurované pravidla na detekciu anomalii a znamych
hrozieb. Po detekcii:

*sa generuje alert

« alert sa automaticky transformuje na incident

« Zammad zabezpecuje ticket pre L1 tim a podporu eskalacie,

« tim vyhodnoti observables a vyuZije obohatenie

Tento use case pokryva aktivity analytikov a spravcov pri tvorbe, sprave
a udrzbe detekénych a korelaénych pravidiel v prostredi SOCaaS. Tieto
pravidla umozniuju detekciu bezpe€nostnych hrozieb na zaklade 10C,
behavioralnych anomalii, retazenia udalosti alebo prahovych hodnét.
Use case sa zameriava vylu€ne na proces spravy pravidiel — ich
definovanie, ladenie, klasifikaciu a mapovanie na bezpe¢nostné ramce
(napr. MITRE ATT&CK).

FREQ_022 - Detekcia a eskalacia
incidentu

UC_03 - Spravovat detekéné a
korelatné pravidla

UC_23 - Spravovat’ a prevadzkovat’ skenovanie zranitelnosti
Vi Vi Vg

FREQ_096 - Podpora pre CVSS 4.0 FREQ_091 - Tikety na napravu— FREQ_087 - Podpora CPE, CVE
integracia alebo export identifikatorov

FREQ_094 - Architekttra
skenovania

7

FREQ_090 - Podpora planovania
Uloh a alertov

UC_23-Spravovat a
prevadzkovat
kenovanie zranitelnosty

/1N

Prevadzkovatel' Spravca Analytik

UC_23 — Spravovat a prevadzkovat skenovanie zranitelnosti

Pripad pouzitia UC_23 — Spravovat a prevadzkovat skenovanie zranitelnosti

UC_23 rieSi prevadzku a spravu skenovania zranitelnosti v ramci SOCaaS:
- planovanie a spustanie skenov,

Ciel - priradenie skenov na aktiva a siete,

- technicku architekturu skenovania (master/senzor),

- integraciu nalezov do ticketov a do procesu spravy zranitefnosti (UC_12).

Financované ) URAD VLADY
Eurépskou tniou PLAN IOB“OVY: @ SLOVENSKE) REPUBLIKY

MextGenerationEU
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Vstuppa Su zname aspori zakladné aktiva a rozsahy sieti (UC_11) uréené na skenovanie.
podmienka
Vstupna . TS . . .
. V prostredi je nasadeny nastroj na skenovanie zranitelnosti (on-prem, VM alebo SaaS).
podmienka
Vstupna . . . . . ) , . , .
. Spravca a Prevadzkovatel maju opravnenia konfigurovat' skenery a planovat skenovanie.
podmienka
Vystupné Skenovanie zranitelnosti pre vybrané rozsahy prebehlo podfa planu alebo na poziadanie
podmienka .
Vystupna Nalezy st obohatené o CPE/CVE a CVSS skére a st dostupné pre UC_12.
podmienka
Vystupna Relevantné nélezy su exportované alebo prepojené do ticketov na napravu.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Prevadzkovatel alebo Spravca otvori modul ,Skenovanie zranitelnosti“ a zobrazi prehl'ad existujucich
skenovacich profilov.
2 Prevadzkovatel vyberie rozsahy (IP, siete, skupiny aktiv) a zvoli typ skenu (piny, rychly,
autentifikovany).
Prevadzkovatel naplanuje pravidelné spustanie skenov (napr. tyzdenne v noci) alebo spusti
3 jednorazovy ad-hoc sken.Prevadzkovatel naplanuje pravidelné spustanie skenov (napr. tyzdenne v
noci) alebo spusti jednorazovy ad-hoc sken.
Systém priradi skeny k dostupnym skenovacim uzlom podla architektury (master/senzor) a
4 optimalizuje rozlozZenie zataze.Systém priradi skeny k dostupnym skenovacim uzlom podfa
architektury (master/senzor) a optimalizuje rozlozenie zataze.
Po dokonéeni skenu systém spracuje vysledky, priradi zranitelnostiam CPE/CVE identifikatory a
5 vypocita CVSS skdre.Po dokonéeni skenu systém spracuje vysledky, priradi zranitelnostiam
CPE/CVE identifikatory a vypocita CVSS skore.
Analytik alebo Spravca si zobrazi vysledky skenovania, filtruje nalezy podfa zavaznosti a rozsahu a
6 oznadi tie, ktoré maju byt rieSené.Analytik alebo Spravca si zobrazi vysledky skenovania, filtruje
nalezy podla zavaznosti a rozsahu a oznadi tie, ktoré maju byt rieSené.
7 Systém vytvori alebo aktualizuje tikety na napravu v integrovanom ticketovacom systéme alebo
exportuje nalezy vo zvolenom formate pre dalSie spracovanie.
ALT_23_01 - Skenovanie nie je mozné dokoncit’ na ¢asti infrastruktury Alternate
Krok Aktivita
Pocas skenu nie su niektoré systémy dostupné alebo su blokované firewallom; systém tieto Casti
1 oznaci ako ,neskenované®, Prevadzkovatel dostane informaciu a méze naplanovat nahradny sken s
upravenou konfiguraciou alebo v inom ¢asovom okne.
ALT_23_02 - Pret'azenie skenovacej infrastruktury Alternate
Krok Aktivita
Po spusteni viacerych skenov naraz systém zisti nadmernu zataz skenovacich uzlov; skeny su
1 zoradené do fronty alebo rozdelené v €ase tak, aby neprekrocili povolené limity, a Prevadzkovatel je
upozorneny, zZe je vhodné posilnit’ architektiru skenovania.

Naviazané funkéné poziadavky

FREQ_087 - Podpora CPE, CVE Moznost identifikacie zranitelnosti podla Standardizovanych
identifikatorov identifikatorov. Podpora CPE, CVE identifikatorov

FREQ_096 - Podpora pre CVSS 4.0 g%(jspgf(;lajnovsej verzie skérovacieho systému CVSS. Podpora pre
FREQ_090 - Podpora planovania Moznost automatizovat opakované ulohy a generovanie upozorneni.
uloh a alertov Podpora planovania uloh a alertov (volitelné)

FREQ_091 - Tikety na napravu — Moznost exportovat nalezy do ticketovacieho systému alebo CSV,
integracia alebo export JSON, PDF. Tikety na napravu — integracia alebo export

Financované .
Eurépskou tniou PLAN IOB"OVY: @

URAD VLADY
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Skalovatelnost a prispdsobenie distribticie skenov. Architektura

FREQ_094 - Architektdra skenovania skenovania (monoliticka alebo master/senzor)

UC_24 - Orchestracia integracii medzi SOCaaS a externymi systémami

7
D FREQ_152 - Napojenie na SIEM,
7 FREQ_138 - Integrdcia so SIEM, SOAR, ticketovaci a reportovaci
FREQ_063 - API-first pristup SOAR, CTI, néstrojmi na evidenciu
incidentov, reportovanie a asset
management nastrojmi

D g

FREQ_064 - Podpora pre plug-iny a

FREQ_062 - Orchestracia medzi
systémami: SIEM, CTl, ticketing,
komunikacné nastroje, firewall, EDR

systém a dalSie systémy cez API

konektory alebo pluginy

UC_24 - Orchestracia
integracii medzi SOCaa$ a
externymi systémami

Prevadzkovatel Developer Analytik

UC_24 — Orchestracia integracii medzi SOCaaS a externymi systémami

Pripad pouzitia UC_24 — Orchestracia integracii medzi SOCaaS a externymi systémami

UC_24 riesi technicku a procesnu orchestraciu integracii medzi SOCaaS a dalSimi
systémami:

- SIEM, SOAR, CTI, ticketing, komunika¢né nastroje, firewall, EDR,

Ciel - APl integracie, webhooky, plug-iny a konektory,

- jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.

Cielom je, aby incident response, automatizacia (UC_Q7) a sprava incidentov fungovali ako
jeden prepojeny ekosystém, nie ako izolované nastroje.

Vstupna Architektura integracii zakaznika a SOCaas je navrhnuta (UC_13) a existuje aspon
podmienka zakladné napojenie na SIEM/SOAR/ticketing.

Vstuppa SOCaasS platforma podporuje REST API, webhooky a plug-in/konektorovy mechanizmus.
podmienka

Vstupna Prevadzkovatel a Developer maju opravnenia konfigurovat integracie a orchestracie medzi
podmienka systémami.

Vystupna Definované integraéné vazby a flow medzi SOCaaS, SIEM, SOAR, CT], ticketingom,
podmienka firewallmi, EDR a dalSimi systémami su aktivne a monitorované.

Vystupna NIncidenty a udalosti su konzistentne synchronizované medzi systémami (stav, ID, odkazy).
podmienka

Vystupna Je k dispozicii audit a prehlad, ktoré integracné kanaly su aktivne, aké akcie spustaju a ako
podmienka zlyhavaju.

Basic Path Basic Path

Krok ‘ Aktivita

Prevadzkovatel otvori modul ,Integracie a orchestracia“ a zobrazi prehlad existujucich integranych
vazieb (SIEM, SOAR, CT], ticketing, EDR, firewall, komunika&né nastroje).

Financované ; -
Eurépskou tniou PLAN [OBNOVY @

MextGenerationEU
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5 Developer alebo Prevadzkovatel vytvori novu integraénu vazbu alebo upravi existujucu, zvoli cielovy
systém (napr. ticketovaci systém, CT], firewall) a typ integracie (API, webhook, plug-in).

3 Pouzivatel nakonfiguruje autentifikaciu, endpointy, formaty dat a mapovanie poli medzi SOCaaS a
cielovym systémom.
Pouzivatel definuje, ktoré udalosti v SOCaaS maju spustat’ akcie v externych systémoch (napr.

4 vytvorenie incidentu — vytvor ticket, zmena stavu incidentu — aktualizuj ticket, IOC z T| — aktualizuj
blokovaci zoznam vo firewalle).

5 Systém ulozi konfiguraciu a umozni spustit' test integracnej vazby na malom vzorku dat alebo
testovacom incidente.

6 Po uspeSnom teste Prevadzkovatel aktivuje integraénu vazbu a nastavi, ¢i sa méa aplikovat globalne
alebo len pre vybranych zakaznikov/tenantov.

7 SOCaasS v redlnej prevadzke zacina vyuzivat nastavenu orchestraciu — generuje webhooky, vola
API alebo spusta plug-iny podla definovanych pravidiel a mapovani.

8 Systém priebezne loguje Uspesné a neuspesné integracné volania, zobrazuje Statistiky a upozorfiuje
Prevadzkovatela na chyby alebo vypadky integracnych kanalov.

ALT_24_01 — Zlyhanie integraéného volania

Krok Aktivita

Alternate

Pocas testu alebo produkéného volania APl/webhooku externy systém vrati chybu alebo nie je

1 dostupny; SOCaaS zaznam oznaci ako neuspesny, ulozi detail chyby a podla nastavenia bud

zopakuje volanie s retry politikou, alebo vytvori interny incident/prehlasenie pre Prevadzkovatela.

ALT_24 02 — Konflikt pri mapovani dat medzi systémami

Krok Aktivita

Alternate

Pri nastavovani mapovania poli medzi SOCaaS a externym systémom sa zisti, Ze niektoré povinné

1 polia v cielovom systéme nie je mozné jednoznacéne vyplnit z dat SOCaa$S; Prevadzkovatel musi

doplnit transformaciu, default hodnoty alebo obmedzit' typ udalosti, pre ktoré sa integracia pouziva.

Naviazané funkéné poziadavky

FREQ_062 - Orchestracia medzi
systémami: SIEM, CTI, ticketing,
komunikacné nastroje, firewall, EDR

FREQ_063 - API-first pristup

Prepojenie a vymena dat s inymi systémami v ramci incident response
procesu. Orchestracia medzi systémami: SIEM, CT], ticketing,
komunikacné nastroje, firewall, EDR

Pristupnost funkcii nastroja cez API a podpora webhookov na notifikacie
a interakcie. API-first pristup (REST, Webhooky)

FREQ_138 - Integracia so SIEM,
SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset
management nastrojmi

Integracia s inymi bezpecnostnymi nastrojmi na automatizaciu a
workflow. Integracia so SIEM, SOAR, CTI, nastrojmi na evidenciu
incidentov,reportovanie a asset management nastrojmi

FREQ_152 - Napojenie na SIEM,
SOAR, ticketovaci a reportovaci
systém a dalSie systémy cez API
alebo pluginy

Moznost obojsmernej vymeny dat. Napojenie na SIEM, SOAR,
ticketovaci a reportovaci systém a dalSie systémy cez API alebo pluginy

FREQ_064 - Podpora pre plug-iny a
konektory

UC_24 — Orchestracia integracii
medzi SOCaaS a externymi
systémami

Financované
Eurépskou tiniou
MextGenerationEU

Schopnost rozSirenia funkcionality nastroja cez moduly alebo konektory.
Podpora pre plug-iny a konektory

UC_24 rieSi technicku a procesnu orchestraciu integracii medzi SOCaaS
a dalSimi systémami:

- SIEM, SOAR, CTI, ticketing, komunikaéné nastroje, firewall, EDR,

- APl integracie, webhooky, plug-iny a konektory,

- jednotné riadenie datovych tokov a akcii naprie¢ tymito systémami.
Cielom je, aby incident response, automatizacia (UC_07) a sprava
incidentov fungovali ako jeden prepojeny ekosystém, nie ako izolované
nastroje.
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UC_25 - Spravovat’ threat intelligence (CTI) a IOC lifecycle
o o

FREQ_103 - Podpora Abuse.ch, FREQ_102 - Automatizované
Malware Bazaar, MISP, AlientVaul zhromazdovanie z open-source,
OTX, Anomali Limo komunitnych a intemych zdrojov.

FREQ_111 - Podpora formatov ako
STIX/TAXII

FREQ_105 - Schopnost
normalizovat CTI data na jednotny
format

/=

FREQ_107 - Poloautomatizované
alebo plne automatizované

I

i/ I
FREQ_104 - Integrécia s 3rd party I
sluzbami |

UC_25a - Ziskavat a
agregovat CTl zdroje

a7/

spolupracu

FREQ_112 - Podpora najvacsieho
poctu autoritativnych CTI zdrojov

— Yy

7

FREQ_113 - ZniZenie potreby
manualnej analyzy

— Yy

Analytik

Manazer

Data Scientist Developer

UC_25 — Spravovat threat intelligence (CTI) a 10C lifecycle

FREQ_110 - Mapovanie na MITRE
ATT&CK pre analyzu TTP a timovu

R 7/ N UC_25b - Normalizovat,
FREQ_168 - Podpora réznych N 5 .
_ " N obohacovat a spractvat
zdrojov: databdzy, logy, API N cn 1
vystupy «extend» \
N
—:; |
|
FREQ_148 - Automatizované |
U obohacovanie informacie o “
FREQ_099 - Podpora strategického incidente z internych a CTI zdrojov, \
cTil \
— Ny )
UC_25c - Distribuovat,
U Py CTlalOCdo
intelligence (CTI)alOC [~~~ —~ ——— = =77 20
FREQ_100 - Podpora operativneho lifecycle «extend» detekey
CTl

BRAIN:IT

FREQ_109 - Integracia so SIEM a
firewall pre vyuZitie v
automatizovanych detekcidch

Pripad pouzitia UC_25 — Spravovat threat intelligence (CTl) a IOC lifecycle

UC_25 rieSi kompletny lifecycle CTl v SOCaaS:
Ciel - ziskavanie CTI z réznych zdrojov (feeds, MISP, open-source, vendor),

- normalizaciu, obohacovanie a prioritizaciu CTI dat,

- distribuciu IOC/TTP do detekcie (SIEM, EDR, firewall, SOAR) a do incidentov.
Vstuppa SOCaaS ma modul CTI (alebo je integrovany s externym CTI nastrojom).
podmienka
Vstupna Su definované CTI zdroje (komunitné, komeréné, interné) a zakladna politika, ktoré zdroje
podmienka su ,trusted®.
Vstupna _— . ) e
podmienka Detekené systémy (SIEM, EDR, firewall, IDS, SOAR) podporuju prijem IOC/TTP z CTI.
Vystupna CTI data su systematicky zbierané, normalizované, obohatené a agregované.
podmienka
Vystupna Hrozby su prioritizované a z relevantnych IOC/TTP su vytvorené podklady pre detekciu,
podmienka hunting a incidenty.

Financované
Eurdépskou uniou
NextGenerationEU
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Vystupna IOC/TTP su distribuované do detekénych systémov a incident managementu konzistentnym

podmienka spOdsobom (s audit trailom).

Basic Path Basic Path

Krok Aktivita

1 Analytik otvori modul , Threat Intelligence” a zobrazi prehlad aktivnych CTI zdrojov a poslednych
aktualizacii.
Systém periodicky alebo na poziadanie stiahne nové CTI data zo vSetkych nakonfigurovanych

2 zdrojov (open-source, komunitné, vendor, interné).Systém periodicky alebo na poziadanie stiahne
nove CTI data zo vsetkych nakonfigurovanych zdrojov (open-source, komunitné, vendor, interné).

3 CTI pipeline data normalizuje, obohacuje a agreguje — spaja |OC, doplha kontext, spaja s
historickymi incidentmi a logmi.

4 Data Scientist definuje alebo upravi pravidla pre scoring, prioritu a kategorizaciu hrozieb (kritickost,
relevantnost pre konkrétnych zakaznikov).

5 Systém na zaklade scoringu automaticky identifikuje najrelevantnej$ie hrozby a I0C, ktoré majua byt
pouzité v detekcii, huntingu a incidentoch.

6 CTI modul vytvori pre vybrané IOC/TTP vystupy pre detekciu (napr. block listy, SIEM pravidla,
hunting queries) a pripravi ich na distribiciu do pripojenych systémov.

7 Analytik ma v incidentoch a hunting nastrojoch k dispozicii obohatené CTI — vidi kampane, TTP,
skupiny a suvisiace |IOC.

8 Systém priebezne zaznamenava, ktoré CTI zdroje a IOC/TTP boli pouzité v realnych incidentoch a
hunting pripadoch a tieto informacie pouziva na dalSie doladovanie scoringu a relevancie.

ALT_25_01 - CTI zdroj prestane byt doveryhodny alebo dostupny Alternate

Krok Aktivita

1 Po ¢ase sa ukaze, ze konkrétny CTI zdroj ma nekvalitné alebo duplicitné data, pripadne je dlhodobo
nedostupny; Manazér alebo CTI Specialista zdroj deaktivuje, pripadne znizi jeho vahu v scoringu.

ALT_25_02 — Prebytok CTI a zahltenie analytikov Alternate

Krok Aktivita
Systém deteguje, Ze mnozstvo novych IOC/hrozieb vyrazne prevySuje kapacitu analytikov; CTI

1 Specialista upravi scoring, filtre a prahy tak, aby sa do popredia dostali len najrelevantnejSie hrozby
(napr. podla sektora, geolokacie, expozicie aktiv).

ALT_25 03 — Nesulad CTI medzi zakaznikmi/tenantmi Alternate

Krok Aktivita
Niektory I0C je relevantny len pre konkrétneho zakaznika (napr. podla jeho technolégii alebo

1 geografie); systém podporuje per-tenant filtraciu CTI, takze IOC/TTP sa distribuuju len tym
zdkaznikom, ktorych sa tykaju.

Naviazané funkéné poziadavky

FREQ_112 - Podpora najvacsieho Rozsiahly vyber komunitnych, verejnych a platenych zdrojov. Podpora

poctu autoritativnych CTI zdrojov najvacsieho poctu autoritativnych CTI zdrojov

FREQ_168 - Podpora réznych Schopnost agregovat data z viacerych technickych a analytickych

zdrojov: databazy, logy, API vystupy | zdrojov. Podpora réznych zdrojov: databazy, logy, API vystupy

UC_25b rieSi pipeline spracovania CTI:

UC_25b — Normalizovat, obohacovat' |- normalizaciu réznych formatov na jednotny model,
a spracuvat CTI - obohacovanie 10C a artefaktov z externych sluzieb,

- workflow pre automatické/poloautomatické spracovanie CTI.

UC_25a rieSi ingest a napojenie CTI zdrojov:

UC_25a - Ziskavat a agregovat CTl | - definovanie zdrojov (feeds, MISP, API, vendor portaly),

zdroje

- automatizované stahovanie,
- pouzitie Standardizovanych formatov.

FREQ_099 - Podpora strategického | Ziskavanie a analyza informacii o dlhodobych trendoch, dopadoch

CTI

Financované .
Eurépskou tniou PLAN IOB"OVY: @
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(spravy, analyzy dopadu, trendy Utokov)

FREQ_113 - Znizenie potreby
manualnej analyzy

FREQ_100 - Podpora operativheho
CTI

UC_25c¢ — Distribuovat CTl a IOC do
detekénych a reakénych systémov

Zautomatizovanie a prioritizacia hrozieb tak, aby sa analytici venovali len
relevantnym. ZniZenie potreby manuélnej analyzy — Setrenie ¢asu
analytikov

Schopnost mapovat techniky, taktiky a procedury (TTP), identifikovat
utonicke skupiny a ich spravanie. Podpora operativneho CTI (TTP,
profilovanie skupin)

UC_25c rieSi push CTI do zvySku ekosystému:

- preposielanie 10C do SIEM/IDS/EDR/firewallov,

- vyuzitie CTI v detekcii, playbookoch a incidentoch,

Pripad pouzitia UC_25a — Ziskavat a agregovat CTI zdroje

UC_25a rieSi ingest a napojenie CTI zdrojov:
Ciel - definovanie zdrojov (feeds, MISP, API, vendor portaly),

- automatizované stahovanie,

- pouzitie Standardizovanych formatov.
Vstuppa CTI modul je dostupny v SOCaasS.
podmienka
Vstupna . . . i . . e

. Su zname CTI zdroje, ku ktorym mame pristup (API kfuc¢e, URL, autentifikacia).
podmienka
Vystupna Zdroje CTI su nakonfigurované, aktivované a pravidelne stahuju nové data v
podmienka podporovanych formatoch.
Basic Path Basic Path
Krok Aktivita
1 Developer otvori sekciu ,,CTI zdroje* a zobrazi zoznam existujucich zdrojov.
2 Developer prida novy zdroj CTI (feed, MISP, vendor API) a zada potrebné pristupové udaje.
3 Konfiguruje interval stahovania (periodicky, na poziadanie) a typ dat (IOC, TTP, kampane, reporty).
4 Systém otestuje pripojenie, stiahne vzorku dat a overi format a konzistenciu.
5 Po uspesSnom teste je zdroj oznaceny ako aktivny a zapojeny do pravidelného CTI ingestu.
ALT_25a_01 — Chyba pri pripojeni k CTI zdroju Alternate
Krok Aktivita
1 Test v kroku 4 zlyha (chybny API kIG¢, expired token, nedostupny endpoint); systém zobrazi chybu,
deaktivuje zdroj a ponecha ho v stave ,vyZaduje opravu konfiguracie®.

ALT_25a_02 — Limit alebo kvoty na CTI zdroji Alternate

Krok ‘ Aktivita

1

Naviazané funkéné poziadavky

CTI zdroj ma obmedzeny pocet poziadaviek za den; systém upravi interval stahovania tak, aby sa
kvéty neprekracovali, a upozorni SOC analytika

FREQ_103 - Podpora Abuse.ch,
Malware Bazaar, MISP, AlientVault
OTX, Anomali Limo

Pripravené konektory alebo integracie pre zname CTI zdroje. Podpora
Abuse.ch, Malware Bazaar, MISP, AlientVault OTX, Anomali Limo

FREQ_102 - Automatizované
zhromazdovanie z open-source,
komunitnych a internych zdrojov

Financované
Eurépskou tiniou
MextGenerationEU

Automatické stahovanie dat z réznych zdrojov (napr. GitHub, feeds,
MISP, API systémy). Automatizované zhromazdovanie z open-source,
komunitnych a internych zdrojov
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FREQ_111 - Podpora formatov ako
STIX/TAXII

Pouzitie Standardizovanych formatov pre vymenu CTI dat. Podpora
formatov ako STIX/TAXII

UC_25a - Ziskavat a agregovat CTI
zdroje

UC_25a rieSi ingest a napojenie CTI zdrojov:

- definovanie zdrojov (feeds, MISP, API, vendor portaly),
- automatizované stahovanie,

- pouzitie Standardizovanych formatov.

Pripad pouzitia UC_25b — Normalizovat, obohacovat a spracuvat CTI
UC_25b riesi pipeline spracovania CTI:
Ciel - normalizaciu réznych formatov na jednotny model,
- obohacovanie 10C a artefaktov z externych sluzieb,
- workflow pre automatické/poloautomatické spracovanie CTI.
Vstupna CTI data sa stiahnuté zo zdrojov (UC_25a).
podmienka
Vstupna . . s . .
. Su nakonfigurované integracné sluzby na obohatenie (VirusTotal, Shodan, ...).
podmienka
Vystupna CTI data su v jednotnom formate, obohatené a preverené, pripravené na scoring a
podmienka distribuciu.
Basic Path Basic Path
Krok Aktivita
1 Systém prijme nové CTI data zo zdrojov a ulozi ich do bufferu na spracovanie.
2 CTI pipeline transformuje rézne formaty do jednotného Struktirovaného modelu (I0C, TTP,
kampane, meta).
3 Pre kazdy 10C alebo relevantny artefakt pipeline volitelne vykona obohatenie cez externé sluzby
(VirusTotal, Shodan, DomainTools, ...).
4 Workflow engine aplikuje definované kroky spracovania — deduplikaciu, filtrovanie, first-seen/last-
seen logiku a technické validacie.
5 Vysledné CTl zaznamy su ulozené v jednotnej podobe a ozna¢ené stavom (nové, spracované,

nepotvrdené, vyradené).

ALT_25b_01 - Externé obohatenie je do¢asne nedostupné

Krok Aktivita

Alternate

1

Pri kroku 3 niektora externa sluzba (napr. VirusTotal) neodpovie v&as; systém oznaci stav
obohatenia ako ,pending” a naplanuje opakovany pokus neskdr bez blokovania celého pipeline.

ALT_25b_02 — Konflikt pri normalizacii CTI dat

Krok Aktivita

Alternate

1

Naviazané funkéné poziadavky

FREQ_104 - Integracia s 3rd party
sluzbami

Ro6zne zdroje poskytnu pre rovnaky 10C konfliktné informacie; pipeline oznaéi zaznam na manualinu
reviziu CTI Specialistom, ktory vyberie alebo skombinuje spravne hodnoty.

Schopnost obohacovat IOC a dalSie artefakty pomocou externych
sluzieb. Integracia s 3rd party sluzbami ako VirusTotal, Shodan,
DomainTools, URLScan.io

FREQ_105 - Schopnost normalizovat
CTI data na jednotny format

Konsolidacia dat z réznych formatov do Strukturovaného jednotného
vystupu. Schopnost normalizovat CT| data na jednotny format

FREQ_107 - Poloautomatizované
alebo plne automatizované
spracovanie a zjednocovanie udajov

UC_25b — Normalizovat, obohacovat
a spracuvat CTI

Financované
Eurépskou tiniou
MextGenerationEU

Moznost workflow pre spracovanie dat bez potreby manualnych
zasahov. Poloautomatizované alebo plne automatizované spracovanie a
zjednocovanie udajov

UC_25b riesi pipeline spracovania CTI:

- normalizaciu réznych formatov na jednotny model,

- obohacovanie 10C a artefaktov z externych sluzieb,

- workflow pre automatické/poloautomatické spracovanie CTI.
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UC_25b riesi pipeline spracovania CTI:

UC_25b — Normalizovat, obohacovat | - normalizaciu réznych formatov na jednotny model,

a spracuvat CTI - obohacovanie 10C a artefaktov z externych sluzieb,
- workflow pre automatické/poloautomatické spracovanie CTI.
Pripad pouzitia UC_25c - Distribuovat’ CTIl a IOC do detekénych a reakénych systémov
UC_25c rieSi push CTI do zvySku ekosystému:
Ciel - preposielanie 10C do SIEM/IDS/EDR/firewallov,
- vyuzitie CTI v detekcii, playbookoch a incidentoch,

Vstuppa CTI data su spracované a prioritizované (UC_25, UC_25b).

podmienka

Vstupna PR o . .

podmienka Existuju integracné vazby na detekéné systémy (UC_24).

Vystupna Relevantné IOC/TTP su nasadené v detekénych systémoch.

podmienka

Vystupna . . . . . A

podmienka Incidenty a hunting pripady su obohatené CTI metadatami.

Basic Path Basic Path

Krok Aktivita

1 CTI modul vyberie IOC/TTP, ktoré su oznacené ako ,relevantné na distribuciu® podla scoringu a
politiky.

2 Developer vyberie, do ktorych detekénych systémov sa maju IOC/TTP distribuovat (SIEM, IDS/IPS,
EDR, firewall, SOAR).

3 Systém vygeneruje vystupné artefakty (block listy, SIEM pravidla, feedy) a odoSle ich cez integrané
kanaly (API, plug-in, CTI rozhranie).

4 Detekéné systémy zaénu pouzivat nové IOC/TTP pri detekcii; CTl modul sleduje UspeSnost a
spbsob pouzitia v realnych incidentoch.

5 Pri vzniku incidentu SOCaas incident automaticky obohati informaciami z CTI — prepoji IOC, TTP a
MITRE ATT&CK techniky.

ALT_25c_01 — Detekény systém neprijme niektoré 10C Alternate

Krok Aktivita
Pri distribucii v kroku 3 SIEM alebo firewall odmietne €ast I0C (napr. kvoli formatu alebo limitu);

1 systém tieto zaznamy oznaci ako ,neaplikované® a ponukne CTI Specialistovi moznost Upravy
formatu alebo rozsahu.

ALT_25c_02 - I0C je po ¢ase oznaceny ako false positive alebo nerelevantny

Krok

Alternate

Aktivita

Na zaklade spatnej vazby z incidentov sa zisti, Ze niektoré I0C spdsobuju spam v detekcii; CTI
modul tieto IOC stiahne z distribucie a upravi scoring/politiku, aby sa podobné hrozby v buduicnosti
hodnoatili inak.

Naviazané funkéné poziadavky

FREQ_110 - Mapovanie na MITRE
ATT&CK pre analyzu TTP a timovu

Spajanie incidentov, IOC a TTP s ATT&CK frameworkom. Mapovanie na
MITRE ATT&CK pre analyzu TTP a timovu spolupracu

spolupracu

FREQ_109 - Integracia so SIEM a Preposielanie IOC a dat priamo do detekénych systémov (SIEM, IDS,
firewall pre vyuzitie v firewall). Integracia so SIEM a firewall pre vyuzitie v automatizovanych
automatizovanych detekciach detekciach

FREQ_148 - Automatizované Integracia na obohatenie IOC a metadat z CTl alebo inych systémov.
obohacovanie informacie o incidente | Automatizované obohacovanie informécie o incidente z internych a CTI
z internych a CTI zdrojov zdrojov

Financované .
Eurépskou tniou PLAN IOB"OVY: @
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SLOVEMSKE] REPUBLIKY

MextGenerationEU

151/243



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

—
|
{

A
IL,/\

BRAIN:IT

I , UC_25c rieSi push CTI do zvySku ekosystému:
UC_25¢ — Distribuovat CTlal0C do | _ preposielanie IOC do SIEM/IDS/EDR/firewallov,

detekcnych a reakcnych systémov | _ |\ i5itie CTI v detekcii, playbookoch a incidentoch,

I , UC_25c rieSi push CTI do zvySku ekosystému:
UC_25¢ — Distribuovat CTl a I0C do | _ preposielanie I0C do SIEM/IDS/EDR/firewallov,
- vyuzitie CTI v detekcii, playbookoch a incidentoch,
 Dyietr , UC_25c rieSi push CTI do zvy8ku ekosystému:
UC_25¢ — Distribuovat CTl a10C do | _ preposielanie I0C do SIEM/IDS/EDR/firewallov,
- vyuzitie CTI v detekcii, playbookoch a incidentoch,

detekénych a reakénych systémov

detekénych a reakénych systémov

UC_26 — Konfigurovat’ planovanie a export reportov
Ve Vi 0

FREQ_035 - Automatizovany expoi FREQ_036 - Customizacia vystupo FREQ_163 - Moznost generovania
reportov reportov jednorazovych ad-hoc reportov

FREQ_167 - Moznost integrovat
grafy, tabulky, Statistiky,
heatmapy

UC_26 - Konfigurovat
pldnovanie a export
reportov

X

Manazer Prevadzkovatel' Analytik

UC_26 — Konfigurovat’ planovanie a export reportov

FREQ_140 - Export do formatov
PDF, CSV, JSON pre dokumentéciu
a reporting

Pripad pouzitia UC_26 — Konfigurovat planovanie a export reportov

UC_26 riesi prakticku spravu reportov v SOCaaS:
. - nastavenie automatického generovania a distribucie reportov,
Ciel . 4
- customizaciu obsahu a vzhladu reportov,
- generovanie jednorazovych ad-hoc reportov pre manazérov alebo audit.

Vstupna V systéme existuje modul reportovania (UC_10) s definovanymi typmi reportov (incidenty,
podmienka SLA, KPI...).
Vstupna Su nakonfigurované kanaly distribucie (minimalne e-mail, idealne aj webhook/integracné
podmienka endpointy).
Vystupna Pre jednotlivé typy reportov su nastavené harmonogramy generovania, prijemcovia a
podmienka formaty exportu.
Vystupna s . . s ) .

; Pouzivatelia vedia generovat' jednorazové ad-hoc reporty mimo harmonogramu.
podmienka
Vystupna - . . . e . o
podmienka Reporty obsahuju zvolené metriky, grafy a vizualizacie v pozadovanom dizajne.
Basic Path Basic Path

Krok ‘ Aktivita

Financované ; -
Eurépskou tniou PLAN [OBNOVY @

MextGenerationEU
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1 Manazér alebo Prevadzkovatel otvori modul ,Reporty a export® a zobrazi dostupné typy reportov.

5 Pouzivatel vyberie konkrétny typ reportu a zvoli, ktoré metriky, Casové rozsahy a sekcie maju byt v
reporte zahrnuté.

3 Pouzivatel nakonfiguruje harmonogram generovania reportu (denne, tyZdenne, mesacne) a zoznam
prijemcov alebo cielovych endpointov.

4 Pouzivatel upravi vzhlad reportu — logo organizacie, zahlavie, poznamky, pripadne Struktiru sekcii.

5 Pouzivatel zvoli format exportu (PDF, CSV, JSON) a spdsob doruc¢enia (e-mail, webhook, uloZenie
do uloziska).

6 Systém v definovanych ¢asoch automaticky vygeneruje report, dopini vybrané grafy, tabulky a
Statistiky a odoSle ho na zvolené kanaly.

7 Systém uchovava histériu vygenerovanych reportov, aby bolo mozné ich spatne stiahnut alebo
pouzit ako podklad pre audit.

ALT_26_01 — Vytvorenie jednorazového ad-hoc reportu

Krok Aktivita

Alternate

Manazér potrebuje mimoriadny report mimo planovaného cyklu; v module zvoli typ reportu, nastavi

1 filtre a Casové obdobie a spusti jednorazové generovanie, pricom systém vygeneruje report len raz

bez zmeny existujucich harmonogramov.

ALT_26_02 — Neuspesné dorucenie automaticky generovaného reportu

Krok Aktivita

Alternate

Pri pravidelnom exporte reportu dojde k chybe pri odoslani e-mailu alebo webhooku; systém report

1 ulozi, oznadi distribuciu ako neuspesnu a upozorni Prevadzkovatela, ktory mdze doruéenie

zopakovat alebo upravit ciefové adresy.

Naviazané funkéné poziadavky

FREQ_036 - Customizacia vystupov
reportov

FREQ_167 - Moznost integrovat
grafy, tabulky, Statistiky, heatmapy
FREQ_163 - Moznost generovania
jednorazovych ad-hoc reportov

RieSenie musi zabezpecit customizacia vystupov reportov. Bude
obsahovat:

* Moznost vyberu metrik, poli, €asovych rozsahov

* Personalizacia dizajnu — logd, zahlavie, farebna schéma

» Zaradenie vysvetliviek, poznamok a kontextualneho komentara
Vizualizacia dat priamo v reportoch réznymi formami. Moznost
integrovat grafy, tabulky, Statistiky, heatmapy

Tvorba reportov mimo pravidelného harmonogramu podla potreby.
Moznost generovania jednorazovych ad-hoc reportov

FREQ_035 - Automatizovany export
reportov

FREQ_140 - Export do formatov
PDF, CSV, JSON pre dokumentaciu
a reporting

RieSenie musi zabezpecit automatizovany export reportov. Reporty
bude mozné exportovat automatizovane:

* Periodické reporty — denne, tyZdenne alebo mesacne generované a
distribuované vystupy.

« Distribucia cez e-mail alebo webhook — reporty mézu byt automaticky
odoslané na uréené adresy alebo endpointy.

» Podpora pre templaty a vlastné filtre — moznost nastavit podmienky,
vybery ¢asovych obdobi a formaty podla potrieb.

MozZnost exportovat' tickety pre uc€ely archivacie alebo reportingu. Export
do formatov PDF, CSV, JSON pre dokumentaciu a reporting

Financované
Eurépskou tiniou
MextGenerationEU

URAD VLADY
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UC_27 - Spravovat’ bezpeénostny stav a vzt'ahy aktiv
Vo Vo Vo

FREQ_126 - Zaznamenavanie FREQ_122 - Podpora API na spravi FREQ_119 - Vazby medzi aktivami|
zmien na aktivach aktiv a integraciu

7/

FREQ_117 - Evidencia

aktiva

UC_27 - Spravovat
bezpeénostny stav a
vztahy aktiv

Architekt Prevadzkovatel Spravca

UC_27 — Spravovat bezpeénostny stav a vztahy aktiv

Pripad pouzitia UC_27 — Spravovat bezpecnostny stav a vztahy aktiv

bezpeénostného stavu kazdého

BRAIN:IT

FREQ_124 - Automatizovany
discovery assetov v sieti

UC_27 rozSiruje asset management o ,smart CMDB":

Ciel - zobrazuje a spravuje vazby medzi aktivami (server—sluzba—aplikacia),
- vyuziva automatizovany discovery a API integracie,
- vedie audit zmien na aktivach.

- eviduje bezpecnostny stav kazdého aktiva (patch level, zranitelnosti, posledné zmeny),

Vstupna Zakladny inventar aktiv je zalozeny (UC_11) — existuju aspon kluCové servery, siete,
podmienka aplikacie.

Vstupna . . - DL .

podmienka Su k dispozicii zdroje dat pre discovery (skeny, CMDB, cloud API...).

Vstuppa Pouzivatelia maju definované roly pre Citanie/Upravu aktiv.

podmienka

Vystupné Pre kazdé aktivum je evidovany aktualny bezpeénostny stav (verzie, patch droven,
podmienka zranitelnosti).

Vystupna Medzi aktivami su definované vazby (topoldgia / zavislosti).

podmienka

Vystupna Zmeny na aktivach su auditovatelné (kto, ¢o, kedy) a dostupné pre forenznd a prevadzkovu
podmienka analyzu.

Basic Path Basic Path

Krok Aktivita

Spravca alebo Prevadzkovatel otvori modul ,Aktiva“ a zobrazi prehlad aktiv s ich aktualnym

1 bezpecnostnym stavom.

2 Prevadzkovatel nakonfiguruje automatizovany discovery (napr. sietové skenovanie, cloud API,
integracia s CMDB) pre vybrané segmenty prostredia.

3 Systém spusti discovery a identifikuje nové alebo zmenené aktiva, pri€om ich porovna s existujucim

inventarom.

Financované ) - URAD VLADY
Eurépskou uniou PI.A" IOBHOVYJ @ SLOVEMSKE] REPUBLIKY

MextGenerationEU
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4 Spravca skontroluje novo najdené alebo zmenené aktiva, priradi ich do spravnych kategérii a podia
potreby upravi detaily (vlastnik, kritickost, lokalita).

5 Spravca alebo Architekt doplni alebo upravi vazby medzi aktivami (napr. server — sluzba —
aplikacia — databaza), aby odrazali skutocné zavislosti.

6 Systém automaticky aktualizuje bezpe€nostny stav aktiv na zaklade vstupov zo skenovania, patch
managementu alebo inych integracnych zdrojov.

7 Kazda zmena na aktive (parametre, stav, vazby) sa ulozi s informaciou o autorovi a €ase zmeny, aby
bolo mozZné neskér analyzovat histériu.

ALT_27_01 — Konflikt medzi discovery a existujicim inventarom Alternate

Krok ‘ Aktivita

Discovery ngjde aktivum, ktoré uz v inventari existuje, ale s inym oznacenim alebo parametrami;

1 systém oznadi konflikt, Spravca vyberie, ¢i zaznam zIU¢i, prepis$e, alebo ponecha ako nové aktivum.

ALT_27_02 - Zlyhanie automatizovaného discovery Alternate

Krok ‘ Aktivita

Discovery uloha zlyha (chybna autentifikacia, nedostupna siet, chybajuce opravnenia); systém
discovery zastavi, zaznamena detaily chyby a informuje Prevadzkovatela, aby mohol upravit
konfiguraciu alebo spustit discovery znovu.

Naviazané funkéné poziadavky

Automatizovany zber a aktualizicia udajov o aktivach zo siete a inych
systémov. Automatizovany discovery assetov v sieti (napr. SNMP,
nmap, APl z inych systémov)

FREQ_124 - Automatizovany
discovery assetov v sieti

MozZnost vizualizovat’ a spravovat prepojenia medzi komponentmi
infrastruktary. Vazby medzi aktivami (napr. server — sluzba — aplikacia)
Auditovatelnost vSetkych zmien pre forenznu a prevadzkovu
transparentnost. Zaznamenavanie zmien na aktivach (kto, kedy, ¢o

FREQ_119 - Vazby medzi aktivami

FREQ_126 - Zaznamenavanie zmien
na aktivach

zmenil)
FREQ_122 - Podpora API na spravu | Moznost spravovat a aktualizovat udaje o aktivach pomocou API.
aktiv a integraciu Podpora API (REST, GraphQL) na spravu aktiv a integraciu
FREQ_117 - Evidencia Ukladanie informacii o zranitelnostiach, patch urovni a aktualizaciach
bezpeénostného stavu kazdého systému. Evidencia bezpec¢nostného stavu kazdého aktiva (napr. OS
aktiva verzie, posledna aktualizacia)

UC_28 — Nasadit’ a udrziavat’ SOCaaS v réznych prostrediach
7

FREQ_084 - Bezplatna verzia, ope
source rieSenie s moznostou
rozsirenia

[7
FREQ_069 - Moznosti nasadenia:
on-prem, cloud, hybrid

UC_28 - Nasadit a
udrZiavat SOCaa$ v
réznych prostrediach

A

Architekt Prevadzkovatel' Spravca

UC_28 — Nasadit a udrziavat SOCaaS v réznych prostrediach

Financované .
Eurépskou tniou PLAN IOBHOVY: @

MextGenerationEU
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UC_28 rieSi nasadenie a technicku prevadzku SOCaaS platformy v réznych prostrediach:

- on-premise u zakaznika, v cloude, hybridne,

- ako vlastné laaS prostredie pre SOCaaS,

Ciel - s jasnymi pravidlami udrzby, aktualizcii a monitoringu,

- vratane pouzitia open-source/bezplatnej edicie ako zakladnej platformy.

Je to technicko-prevadzkovy UC, ktory rozSiruje prevadzku platformy (napr. UC o prevadzke
SOCaaS) o multi-deployment / laaS pohlad.

Zgéurﬁir;ka Architektura SOCaasS rieSenia je navrhnuta (topoldgia, moduly, integraéné body).

Vstupna . iGii infras , s . 4 SOCaas "
podmienka Je k dispozicii infrastruktura (on-prem, cloud alebo laaS), v ktorej sa da aaS nasadit.
Vstupna Prevadzk I ma defi . o 1drsh Ktualizacie k
podmienka revadzkovatel ma definované procesy na monitoring, udrzbu a aktualizacie komponentov.
Vystupna SOCaa$ je nasadeny v zvol di /cloud/hybrid/laaS) a je moni '
podmienka aa$S je nasadeny v zvolenom prostredi (on-prem/cloud/hybrid/laaS) a je monitorovany.
:)/gztmug;ia Su nastavené pravidla udrzby, aktualizacii a testovania zmien v samostatnom prostredi.
Zggtmug:ﬁ‘(a Platforma je pripravena Skalovat sa podla potrieb tenantov / zakaznikov.

Basic Path Basic Path

Krok Aktivita

1 Architekt spolu s Prevadzkovatefom rozhodne, ¢i bude SOCaaS nasadeny on-premise, v cloude
alebo v hybridnom modeli.

2 Prevadzkovatel pripravi ciefové prostredie — vytvori potrebné virtualne stroje, siete, uloziska a dalSie
zdroje v laaS.

3 Prevadzkovatel nainstaluje alebo nasadi SOCaaS komponenty v zvolenej forme (napr. VM, Docker
kontajnery, cloud/SaaS instancia).

4 Prevadzkovatel nastavi centralizovany monitoring funkénosti modulov (zber metrik, health-checks,

logovanie stavu).
Prevadzkovatel vytvori testovacie prostredie alebo staging inStanciu, kde sa budu overovat’
aktualizacie a zmeny konfiguracie.

6 Prevadzkovatel definuje pravidla udrzby a aktualizacii — okna udrzby, poradie nasadzovania zmien a
postup rollbacku.

Spravca alebo Prevadzkovatel priebezne monitoruje stav nasadenia a podla potreby pridava dalSie
zdroje (VM, storage, sietové prvky) na zabezpecenie vykonu a dostupnosti.

ALT_28 01 — Potreba zmenit’ model nasadenia (on-prem — cloud alebo hybrid) | Alternate

Krok Aktivita

Na zaklade rastu alebo poziadaviek zakaznika sa ukaze, ze pévodné on-prem nasadenie uz
1 nevyhovuje; Architekt navrhne prechod na cloud alebo hybridny model, Prevadzkovatel pripravi nové
prostredie a postupny presun komponentov tak, aby zostala zachovana dostupnost’ sluzby.

ALT_28_02 - Aktualizacia sposobi problémy v produkénom prostredi Alternate

Krok Aktivita

Po nasadeni aktualizacie podla krokov 5-6 sa zisti, ze niektory modul nefunguje spravne;
1 Prevadzkovatel pouzije pripraveny rollback postup, vrati sa na predosIu verziu a aktualizaciu najprv
opravi a otestuje v staging prostredi pred dalSim pokusom.

Naviazané funkéné poziadavky

Financované ) URAD VLADY
Eurépskou uniou PI.A" IOBNOVY: @ SLOVEMSKE] REPUBLIKY

MextGenerationEU

156/243



\—//‘ ZILINSKA UNIVERZITAV ZILINE
7 ! Fakulta riadenia
L= | ainformatiky

BRAIN:IT

FREQ_084 - Bezplatna verzia, open-
source rieSenie s moznostou
rozSirenia

Dostupnost zakladnej funkcionality bez licencie a moznost rozSirenia.
Bezplatna verzia, open-source rieSenie s moznostou rozsirenia

FREQ_069 - Moznosti nasadenia: on-
prem, cloud, hybrid

FREQ_037 - Podpora laaS
funkcionality

MozZnost nasadenia rieSenia v réznych prostrediach vratane lokalneho,
cloudového alebo hybridného modelu. MoZnosti nasadenia: on-prem,
cloud, hybrid

RieSenie vyzaduje plnu funkcionalitu laaS — spravu virtualnych strojov
(VM), diskov, sieti, obrazov, snapshotov a samostatnych zdrojov.
Platforma musi podporovat vytvaranie a spravu réznych typov instancii,
umoznit priradenie zdrojov podla potreby tenantov a zaroven ponuknut
robustné API rozhranie pre programovatelny pristup. Schopnost
poskytovat kompletnu laaS funkcionalitu je klu€ova pre zabezpecenie
pruzného a spolahlivého prevadzkovania SOC ako sluzby.

FREQ_093 - Moznosti nasadenia: on-
premise, cloud/SaaS, VM, Docker

FREQ_027 - Udrzba a aktualizécia
systému

Flexibilita inStalacie do réznych prostredi. MoZnosti nasadenia: on-
premise, cloud/SaaS, VM, Docker

RieSenie musi zabezpecit udrzbu a aktualizaciu systému. Prevadzkovy
tim musi mat’ stanovené:

* pravidla pre aktualizacie komponentov

« testovacie prostredie na overenie zmien

« centralizovany monitoring funkénosti vSetkych modulov

UC_29 - Vysvetlit’ a analyzovat’ anomalie detegované ML modelmi

FREQ_191 - Schopnost prace s
casovo-sekvenénymi datami tokov

FREQ_028 - Spracovanie datovych

FREQ_194 - Vysvetlitelnosti model FREQ_187 - Podpora ucenia bez
labelov

UC_29 - Vysvetlit a
analyzovat anomadlie
detegované ML modelmi,

Data Scientist Manazer Analytik

UC_29 — Vysvetlit a analyzovat anomalie detegované ML modelmi

Pripad pouzitia UC_29 — Vysvetlit a analyzovat anomalie detegované ML modelmi
UC_29 riesi, aby SOCaaS vedel zrozumitelne vysvetlit anomalie detegované modelmi
strojového ucenia:
Ciel - zobrazit kontext datového toku (logy, metriky, sietové toky),
- ukazat €asovy priebeh signalov, ktoré viedli k anomalii,
- pracovat’ s unsupervised modelmi (bez labelov),
- a dat’ analytikovi interpretaciu ,preco to model oznadil*.
Vstupna V SOCaaS su nasadené ML modely na detekciu anomalii (UC_21) a generuju anomalne
podmienka udalosti/alerty.
Vstupna Datové toky (logy, metriky, sietové toky) su spracovavané cez pipeline — validované,
podmienka normalizované, obohatené a ukladané.

Financované
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Vstuppa Pouzivatel (Analytik, Data Scientist) ma pristup k modulu ,ML anomalie a vysvetlenia®“.
podmienka

Vystupna Pre vybranu anomaliu existuje vysvetlenie detekcie — v €ase, nad relevantnymi vstupmi a s
podmienka textovym komentérom.

Vystupna Analytik méze oznacit vystup modelu (TP/FP) a doplnit komentar, ktory sa vyuzije ako
podmienka spéatna vazba pre modely.

Basic Path Basic Path

Krok Aktivita

Analytik otvori modul ,ML anomalie” a vyberie konkrétnu anomaliu alebo incident, ktory bol
detegovany ML modelom.
Systém nacita z datového pipeline vSetky suvisiace udalosti — logy, metriky a sietové toky — ktoré

1

2 presli validaciou, normalizaciou, obohatenim a boli priradené do spravnych indexov a ¢asovych
peciatok.

3 Systém identifikuje, ktory ML model anomaliu detegoval (supervised/unsupervised) a nacita jeho
vystupy (skére, pripadne ¢lenstvo v klustri).

4 Analytik spusti funkciu ,vysvetlit detekciu® a systém vygeneruje vysvetlenie — klu¢ové signaly,

Casové Useky a vlastnosti, ktoré najviac prispeli k rozhodnutiu modelu.
Systém zobrazi Casovy priebeh vybranych metrik a logovych udalosti (time series) s vyznacenim
intervalu, v ktorom bola anomalia detegovana.

6 Systém zobrazi rozklad vstupov podla typu (logy, metriky, tokové data) a ukaze, ktoré skupiny
vstupov najviac ovplyvnili detekciu, vratane pripadu, ked pochadzaju z réznych zdrojov.

Analytik doplni vlastnu interpretaciu, oznaci detekciu ako ,true positive®, ,false positive* alebo
7 Lnejasné” a ulozi spatnu vazbu; Data Scientist mdze tieto oznacenia neskdr vyuzit' pri doladovani (aj
unsupervised) modelov.

ALT_29_01 — Nedostato€¢né data na vysvetlenie anomalie Alternate

Krok Aktivita

Pri pokuse o vysvetlenie systém zisti, ze v zvolenom ¢asovom Useku chybaju niektoré logy alebo
1 metriky (data neboli ulozené alebo spracované); systém upozorni analytika na obmedzené
vysvetlenie, zobrazi len dostupné data a oznadi vysvetlenie ako ,neuplné*“.

ALT_29_02 - Analytik pretrénuje déveru v konkrétny model Alternate

Krok Aktivita

Analytik opakovane oznaci detegované anomalie z jedného modelu ako ,false positive®; systém tuto
1 spatnu vazbu agreguje a zobrazi Data Scientistovi odporuc¢anie pre reviziu modelu (pripadne jeho
nahradenie inym typom, vratane zmeny prahu alebo architektury).

Naviazané funkéné poziadavky

RieSenie musi mat vysvetlitelny model (interpretability). Moznost
FREQ_194 - Vysvetlitelnosti modelu | vysvetlit vystup detekcie analytikovi. Moznost poskytnut’ analytikovi
zrozumitelné vysvetlenie, pre€o bola anomalia detegovana.

RieSenie musi byt schopné prace s €asovo-sekven&nymi datami.
FREQ_191 - Schopnost prace s Vhodnost pre data s €asovym vyvojom (napr. logy, sietova prevadzka).
Casovo-sekvenénymi datami Schopnost zachytit do¢asné vzory a anomalie v asovych radoch.
Vyhodou su architektiry ako LSTM, Transformer.

RieSenie musi byt schopné zabezpegit flexibilitu vstupnych udajov (logy,
FREQ_192 - Flexibilita vstupnych metriky, tokové data). Kolko typov dat model zvladne bez potreby upravy
udajov architektury. Model musi vediet pracovat so Struktdrovanymi i
nestrukturovanymi vstupmi — logy, metriky, sietové toky.

RieSenie musi zabezpe it spracovanie datovych tokov. Hlavné ulohy
spracovania datovych tokov su:

FREQ_028 - Spracovanie datovych * Prijem logov a udalosti z viacerych heterogénnych zdrojov

tokov « Validacia, normalizacia a obohatenie dat

* Priradenie ¢asovych peciatok, identifikatorov a kategérii udalosti

» Presmerovanie dat do vhodnych indexov pre efektivhu analyzu

Financované ) URAD VLADY
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+ Odfiltrovanie redudantnych alebo irelevantnych udajov
* Implementacia pipeline pravidiel a spracovatel'skych modulov

FREQ_187 - Podpora ucenia bez
labelov

Riesenie musi zabezpecit podporu u€enia bez labelov (unsupervised).
Schopnost ucit sa zo vstupnych dat bez potreby anotacii. Nie vSetky
modely vyzaduju oznacené data. Unsupervised modely su vyhodné
najma pri velkych mnozstvach nelabelovanych udajov.

UC_29 — Vysvetlit a analyzovat
anomalie detegované ML modelmi

UC_29 riesi, aby SOCaaS vedel zrozumitelne vysvetlit anomalie
detegované modelmi strojového ucenia:

- zobrazit kontext datového toku (logy, metriky, sietové toky),

- ukazat ¢asovy priebeh signalov, ktoré viedli k anomalii,

- pracovat' s unsupervised modelmi (bez labelov),

- a dat analytikovi interpretaciu ,pre€o to model oznadil“.

UC_30 - Spravovat’ endpoint detekciu a reakciu (EDR) v ramci SOCaa$S

FREQ_089 - Bez potreby agentov. FREQ_070 - Podpora pre rézne OS FREQ_155 - Jednoducha sprava
konfiguracii a aktualizaci
N /
N / - /7
\ /’ P FREQ_072 - File Integrity
\ -
\ / - - Monitoring

UC_30a — Nasadit a
spravovat EDR agenta
na koncovych bodoch

/7

dat z réznych bezpeénostnych
systémov

7

incidentov

a7/

FREQ_047 - Normalizdcia a <}
obohacovanie dat

4 TR
/T

FREQ_049 - Dashboardy a ich 7

kategorizacia _

-
-
-
-

pum——
FREQ_065 - Dashboardy pre stav a|
Statistiky incidentov

e Y

FREQ_054 - Prijimanie upozorneni N

FREQ_002 - Proces detekcie ~

FREQ_076 - Detekcia malvéru a
naruseni /

FREQ_077 - Heuristickd a
behaviordlna analyza

UC_30b - Detegovat
Skodlivé spravanie na

N N koncovych bodoch
\
«extend» D
\\ | FREQ_079 - Mapovanie na MITRE|
N | Vo) ATT&CK framework
\ ! FREQ_080 - Automatické reakcie
- AN «extend»
~o N I
S o \ 1
~o N |
~ N
- ~
T—< L
Te— UC_30-Spravovat
endpoint detekciu a
————————— reakciu (EDR) v ramci
_ - s0Caa$
T i - UC_30c- i 1 )/
- e «extend» NCETE FREQ_172 - Sifrované prenosy
- - - endpointreakciea |~ T reportov pri automatickej distribci
7 mapovat ich na MITR|
7 ATT&CK
-
Prevédzkovatel Sprévca Analytik

UC_30 — Spravovat endpoint detekciu a reakciu (EDR) v ramci SOCaaS
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Pripad pouzitia

UC_30 - Spravovat endpoint detekciu a reakciu (EDR) v ramci SOCaaS

UC_30 riesi, ako SOCaaS centralne riadi EDR/XDR vrstvu:
- prijima alerty a logy z EDR/antivirus/OS nastrojov,

Ciel - normalizuje a obohacuije ich,

- zobrazuje stav incidentov na dashboardoch,

- napaja ich na celkovy proces detekcie incidentov (UC_03) a reakcie (UC_07).
Vstupna Na koncovych bodoch zakaznika je nasadeny EDR/AV/host-based senzor (alebo integracny
podmienka agent).
Vstupna SOCaaS ma integra¢né konektory na zber logov a alertov z EDR a dalSich bezpecnostnych
podmienka nastrojov.
Vstupna Su definované zakladné korela¢né pravidla a heuristiky pre detekciu endpointovych
podmienka incidentov.
Vystupna Alerty a logy z endpoint nastrojov su prijaté, normalizované a obohatené a vyuZité v detekcii
podmienka incidentov.
Vystupné Stav endpoint incidentov je prehladne zobrazovany na dashboardoch pre analytikov a
podmienka manazment.
Vystupna Endpoint incidenty su napojené na automatizované reakcie (UC_07), ak je to povolené
podmienka politikou.
Basic Path Basic Path

Krok Aktivita

1

Prevadzkovatel nakonfiguruje integraciu EDR/AV nastroja so SOCaaS a definuje, ktoré typy alertov a
logov sa maju odosielat.

2 Systém prijima alerty a data z r6znych bezpec¢nostnych nastrojov (EDR, AV, OS logy) a zaraduje ich
do jednotného pipeline spracovania.

Pipeline transformuje rézne logy z endpointov do jednotného formatu, dopiiia WHOIS/GEOIP a dalsi

3 kontext a uklada ich do vhodnych indexov pre korelaciu.

4 Detekény engine (UC_03) pouziva normalizované endpoint data v korelacnych pravidlach a
heuristike na identifikaciu potencialnych incidentov.

5 Ked vznikne incident s pévodom na koncovom bode, systém ho zobrazi na dashboardoch spolu s
kontextom (host, pouZivatel, typ hrozby, €asova os).

6 Analytik pracuje s endpoint incidentom priamo v SOCaasS - filtruje, triedi, drill-down do detailu logov
a obohatenia, pripadne manualne eskaluje alebo uzatvara.

7 Ak je pre dany typ incidentu definovany playbook, SOCaasS vyvola UC_07 a ponukne
automatizované alebo poloautomatizované reakcie (izolacia, karanténa, blokovanie).

ALT_30_01 — Neuplna alebo chybna integracia EDR Alternate

Krok Aktivita

EDR néstroj neodosiela vietky oakavané typy alertov alebo logov; systém upozorni
1 Prevadzkovatela, ze z daného zdroja prichadzaju len Ciastkové udaje, a odporuci skontrolovat
konfiguraciu alebo opravnenia.

ALT_30_02 - Prebytok endpoint alertov (alert fatigue) Alternate

Krok Aktivita

Po napojeni EDR pride extrémne velké mnozZstvo alertov nizkej zavaznosti; Analytik a
1 Prevadzkovatel upravia filtre, korelacné pravidla a prahy tak, aby sa na dashboardoch zobrazovali
len relevantné incidenty a zvySok zostal ako nizko-prioritné udalosti v pozadi.

Naviazané funkéné poziadavky

FREQ_049 - Dashboardy a ich Vizualizacia udajov pomocou grafov, filtrov a widgetov. Dashboardy

kategorizacia

UC_30c — Automatizovat endpoint UC_30c rieSi automatizované/poloautomatizované reakcie na endpoint
reakcie a mapovat ich na MITRE incidenty a ich mapovanie na MITRE ATT&CK:

(vratane interaktivnych) a ich kategorizacia

Financované .
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ATT&CK

- izolacia zariadenia, karanténa suboru, blokovanie procesov,
- prepojenie so SOAR playbookmi,
- bezpec€ny prenos forenznych dat a reportov.

FREQ_065 - Dashboardy pre stav a
Statistiky incidentov

UC_30b — Detegovat Skodlivé
spravanie na koncovych bodoch

UC_30a — Nasadit a spravovat EDR
agenta na koncovych bodoch

FREQ_002 - Proces detekcie
incidentov

FREQ_047 - Normalizacia a
obohacovanie dat

Prehladné zobrazenie stavu systému a prebiehajucich incidentov.
Dashboardy pre stav a Statistiky incidentov

UC_30b rieSi samotnu detekciu malvéru, naruSeni a podozrivého
spravania na endpointoch:

- FIM (File Integrity Monitoring),

- detekciu malvéru,

- heuristicki/behavioralnu analyzu.

UC_30a rieSi nasadenie a zivotny cyklus EDR agenta / senzora:

- inStalaciu na rézne OS,

- aktualizacie a konfiguraciu,

- pripadne vyuzitie agentless reZzimu tam, kde agent nie je mozny
Zabezpecit proces detekcie incidentov — je zodpovedny za identifikaciu
anomalii, vzorcov utokov a inych hrozieb prostrednictvom korelacnych
pravidiel a heuristickych mechanizmov.

Transformacia réznych logov do jednotného formatu a ich rozSirenie
(napr. WHOIS, GEOIP). Normalizacia a obohacovanie dat

FREQ_054 - Prijimanie upozorneni a
dat z réznych bezpecnostnych
systémov

Schopnost prijimat alerty a data z roznych bezpecnostnych zdrojov
(SIEM, EDR, CTI...). Prijimanie upozorneni a dat z réznych
bezpefnostnych systémov

Pripad pouzitia UC_30a — Nasadit a spravovat EDR agenta na koncovych bodoch
UC_30a rieSi nasadenie a zivotny cyklus EDR agenta / senzora:
Ciel - in8talaciu na rézne OS,
- aktualizacie a konfiguraciu,
- pripadne vyuZitie agentless reZzimu tam, kde agent nie je mozny
Vstupna . . i . , wie
podmienka Je vybrany EDR/endpoint nastroj, ktory bude pouzity v SOCaaS.
Vstuppa Su k dispozicii zoznamy koncovych bodov a ich OS.
podmienka
Vystupné EDR agent je nasadeny alebo nakonfigurovany (aj v agentless rezime) na relevantnych
podmienka koncovych bodoch.
Vystupna L e - . . .
; Konfiguracie a aktualizacie agentov sa spravuju centralne bez zasahov do kodu.
podmienka
Basic Path Basic Path
Krok Aktivita
1 Spravca ziska prehlad koncovych bodov a ich operaénych systémov, ktoré maju byt monitorované.
2 Prevadzkovatel pripravi inStalacné bali¢ky alebo politiky pre nasadenie EDR agenta na podporované
0s.
3 Spravca nasadi agenta (alebo nakonfiguruje agentless pripojenie) na vybrané koncové body podla
politiky zakaznika.
4 Prevadzkovatel centralne nastavi konfiguraciu agentov — aké logy zbierat, aké moduly su aktivne a
ako Casto odosielat data.
5 Systém zabezpeci distribuciu aktualizacii agentov a konfiguracii bez potreby menit kéd alebo

ALT_30a_01 - Agent nie je mozné nainstalovat’

manualne zasahovat na kazdom zariadeni.

Alternate

Krok Aktivita

Na niektoré zariadenia (napr. Specialne servery, OT zariadenia) nie je mozné agenta nainstalovat;

1 Prevadzkovatel aktivuje agentless rezim (napr. zber logov cez syslog, WMI, API) a oznaci tieto

Financované
Eurépskou tiniou
MextGenerationEU
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FREQ_070 - Podpora pre rézne OS

Podpora pre instalaciu a beh agenta na réznych operaénych systémoch.
Podpora pre rézne OS (Windows, Linux, macOS)

FREQ_155 - Jednoducha sprava Schopnost spravovat platformu bez potreby zasahu do kédu.
konfiguracii a aktualizacii Jednoducha sprava konfiguracii a aktualizacii

FREQ_089 - Bez potreby agentov

MozZnost realizovat’ skeny bez nutnosti inStalovat agenta na zariadenia.
Bez potreby agentov (agentless)

UC_30a rieSi nasadenie a zivotny cyklus EDR agenta / senzora:

UC_30a — Nasadit a spravovat EDR | - in§talaciu na rézne OS,

agenta na koncovych bodoch - aktualizacie a konfiguraciu,
- pripadne vyuZitie agentless reZzimu tam, kde agent nie je mozny
Pripad pouzitia UC_30b — Detegovat Skodlivé spravanie na koncovych bodoch
UC_30b rieSi samotnu detekciu malvéru, naruSeni a podozrivého spravania na endpointoch:
- - FIM (File Integrity Monitoring),
Ciel . g
- detekciu malvéru,
- heuristicki/behavioralnu analyzu.
Vstupna Na koncovych bodoch bezi EDR/agent (UC_30a).
podmienka
Vstupp a Su definované politiky, ktoré typy spravania sa maju povazovat za podozrivé
podmienka ’ ’
Vystupné Podozrivé spravanie (malvér, narusenia, FIM udalosti) je detegované a mapované na
podmienka incidenty v SOCaasS.
Basic Path Basic Path
Krok Aktivita
1 EDR agent monitoruje zmeny suborov, procesov a systémovych volani na koncovom bode.
2 Pri podozrivej zmene suboru (napr. systémovy binar, kriticka konfiguracia) vytvori FIM udalost a
odosle ju do SOCaaS.
3 EDR engine analyzuje spravanie procesov a pamate, aby identifikoval znaky malvéru alebo
naruSenia bezpec€nosti.
4 Heuristické a behavioralne pravidla (pripadne modely) vyhodnotia kombinaciu udalosti a urcia, €i ide
0 podozrivu aktivitu.
5 Pri prekroCeni prahov alebo zodpovedajicom vzore EDR vytvori alert, ktory je nasledne spracovany
v UC_30/UC_03 ako incident alebo kandidat na incident.
ALT_30b_01 - Podozrivé spravanie bez jednoznaéného verdiktu Alternate
Krok Aktivita

Heuristika vyhodnoti aktivitu ako podozrivu, ale nie dostato¢ne silni na automaticku klasifikaciu; EDR
odosle ,low confidence” alert, ktory je na dashboarde zobrazeny ako nizko prioritna udalost na
manualne posudenie analytikom.

Naviazané funkéné poziadavky

FREQ_Q077 - Heuristicka a Zalozenie detekcie na spravani a heuristike namiesto len signatur.
behavioralna analyza Heuristicka a behavioralna analyza

FREQ_072 - File Integrity Monitoring

Detekcia zmeny suborov v realnom €ase pre Ucely forenznej analyzy a
integrity. File Integrity Monitoring (FIM)

FREQ_076 - Detekcia malvéru a Identifikacia Skodlivého softvéru a incidentov naruSenia bezpecnosti.

naruseni

UC_30b — Detegovat skodlivé
spravanie na koncovych bodoch

Financované .
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Detekcia malvéru a naruSeni

UC_30b rieSi samotnu detekciu malvéru, naruseni a podozrivého
spravania na endpointoch:

- FIM (File Integrity Monitoring),

- detekciu malvéru,

- heuristicku/behavioralnu analyzu.
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Pripad pouzitia UC_30c — Automatizovat endpoint reakcie a mapovat ich na MITRE ATT&CK
UC_30c rieSi automatizované/poloautomatizované reakcie na endpoint incidenty a ich
mapovanie na MITRE ATT&CK:
Ciel - izolacia zariadenia, karanténa suboru, blokovanie procesov,
- prepojenie so SOAR playbookmi,
- bezpec€ny prenos forenznych dat a reportov.
Vstupna . o . ' . .
podmienka Pre endpoint typy incidentov su definované playbooky reakcie (UC_07).
Vstupna EDR nastroj podporuje automatické akcie na koncovych bodoch (izolacia, karanténa,
podmienka blokovanie).
Vstuppa SOCaaS ma mapovanie aktivit na MITRE ATT&CK.
podmienka
Vystupna Endpoint incidenty su mapované na ATT&CK TTP a pouzité v reportoch a CTI.
podmienka
Vystupné Automatizované reakcie su vykonané bezpec¢ne a auditovatelne, vratane bezpe&ného
podmienka prenosu reportov a forenznych dat.
Basic Path Basic Path
Krok Aktivita
1 Analytik alebo systém identifikuje endpoint incident, pri ktorom je vhodna automatizovana reakcia
(napr. malvér na koncovej stanici).
2 SOCaasS priradi incidentu relevantné MITRE ATT&CK techniky a zobrazuje ich v detaile incidentu.
3 Analytik spusti playbook alebo systém automaticky vyhodnoti podmienky a vykona akciu (izolacia
zariadenia, karanténa suboru, zablokovanie procesu).
4 EDR odosle potvrdenie o vysledku akcie spat do SOCaaS, kde sa aktualizuje stav incidentu a
zaznamenaju sa vykonané kroky.
5 Systém vygeneruje suhrnny report o priebehu incidentu a vykonanych reakciach a bezpec¢ne ho
odosle cez Sifrovany kanal (napr. manazérovi alebo zakaznikovi).
ALT_30c_01 - Automatizovana reakcia je zablokovana politikou Alternate
Krok Aktivita
Manazér nastavil politiku, Ze na kritickych serveroch nie je dovolena plne automaticka izolacia; pri
1 takom incidente SOCaasS ponukne len ,poloautomaticku” akciu vyzadujucu explicitné potvrdenie
analytikom.

Naviazané funkéné poziadavky

FREQ_172 - Sifrované prenosy Bezpeény prenos citlivych dat cez $ifrované kanaly. Sifrované prenosy
reportov pri automatickej distribucii reportov pri automatickej distribucii

FREQ_079 - Mapovanie na MITRE Zaradenie detegovanych aktivit a technik do ramca MITRE ATT&CK pre
ATT&CK framework Ucely TTP analyz. Mapovanie na MITRE ATT&CK framework

Automaticka reakcia na incidenty, ako je izolacia koncového bodu alebo

FREQ_080 - Automatické reakcie karanténa suborov. Automatické reakcie (napr. izolacia zariadenia,

karanténa suboru)

UC_30c riesi automatizované/poloautomatizované reakcie na endpoint

UC_30c — Automatizovat endpoint incidenty a ich mapovanie na MITRE ATT&CK:

reakcie a
ATT&CK

mapovat ich na MITRE - izolacia zariadenia, karanténa suboru, blokovanie procesov,
- prepojenie so SOAR playbookmi,
- bezpecny prenos forenznych dat a reportov.
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UC_31 - Poskytovat’ pracovny priestor pre manualnu analyzu hrozieb (CTl workspace)

/9 /[ L7

FREQ_106 - Moznost manualnej FREQ_055 - Normalizacia a FREQ_0OS5 - Proces spravy hrozieb

analyzy CTI parsovanie dat

C_31 - Poskytovat
pracovny priestor pre
manualnu analyzu
hrozieb (CTI workspace

Data Scientist Analytik

UC_31 — Poskytovat pracovny priestor pre manualnu analyzu hrozieb (CTIl workspace)

Pripad pouzitia

UC_31 — Poskytovat pracovny priestor pre manualnu analyzu hrozieb (CTI workspace)

UC_31 riesi, aby SOCaaS poskytoval dedikovany pracovny priestor pre manualnu analyzu
hrozieb (CTI):

Ciel - analytik si vie otvorit konkrétnu hrozbu, IOC alebo kampani,

- vidi znormalizované data z viacerych CTI zdrojov,

- ma nastroje na ru¢né skimanie, filtrovanie a doplfianie komentarov.
Vstupna Lo " . i . . )

. CTI pipeline je funkéna (UC_25) — CTI data su stiahnuté a technicky spracované.

podmienka
Vstupna Pouzivatel ma rolu, ktora mu umozriuje pracovat s CTI datami (Citanie, komentare,
podmienka oznacenia).
Vystupné Pre vybrané hrozby / IOC existuju ruéne doplnené analyzy a komentare od analytika
podmienka .
Vystupna Vysledky manualnej analyzy su ulozené tak, aby ich bolo mozné pouzit v incidentoch,
podmienka hunting pripadoch a dalSom CTI spracovani.
Basic Path Basic Path

Krok Aktivita

1

Analytik otvori modul ,CTl workspace® a vyhlada hrozbu, IOC alebo kamparni, ktoru chce analyzovat.

Systém nacita z CTI ulozisk vSetky dostupné informacie o danej hrozbe — IOC, popisy, zdrojové

2 feedy — a zobrazi ich v jednotnom, normalizovanom formate.

3 Analytik pouzije dostupné nastroje (filtrovanie, pivotovanie na IOC, prepojenie na incidenty a logy) na
ruéné preskumanie dat a kontextu hrozby.

4 Analytik doplni vlastné komentare, hodnotenie relevancie, odporuc¢ania a pripadne oznaci hrozbu pre
konkrétnych zakaznikov/segmenty.

5 Systém ulozi vysledok manualnej analyzy ako sucast CTl zaznamu a spristupni ho v suvisiacich

incidentoch, hunting pripadoch a reportoch.

ALT_31_01 — CTI data pre hrozbu su neupiné alebo nekonzistentné
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Krok Aktivita
Analytik v kroku 2 zisti, ze informacie o hrozbe z réznych zdrojov si odporuju alebo st neuplné;
1 oznacCi zaznam ako ,vyzaduje doplnenie“, doplni manualne poznamky a CTI Specialista neskér
upravi zdroje alebo scoring.
ALT_31_02 - Analytik otvori CTl workspace priamo z incidentu Alternate
Krok Aktivita
1 Pri vySetrovani incidentu v UC_06 klikne na prepojenu hrozbu/IOC; systém otvori CTl workspace uz
predfiltrovany na relevantné I0C a kampani, aby analytik nemusel manuélne vyhladavat.

Naviazané funkéné poziadavky

. . Zabezpecit proces spravy hrozieb (Threat Intelligence) — umoznuje
FREQ_005 - Proces spravy hrozieb systematicku pracu s informaciami o hrozbach.
FREQ_055 - Normalizacia a Transformacia vstupnych dat do Standardizovaného formatu pre dalSie
parsovanie dat spracovanie. Normalizacia a parsovanie dat
FREQ_106 - Moznost manualnej Rozhranie a néstroje pre bezpe€nostnych analytikov na ruéné skumanie
analyzy CTI dat. Moznost manualnej analyzy CTI

UC_32 - Monitorovat’ skenovanie zranitel'nosti a synchronizovat’ stav suvisiacich incidentov

Vo /o
FREQ_ 068 - SOAR-SIEM FREQ_088 - Prijatelné webové
S 5 rozhranie na spravu skenovania a
synchronizdcia stavu incidentov
vysledkov
\>\ )
\ /
\ /
\ /
\ /
\ /
\ /
\ /
\
\ /

skenovanie
zranitelnostia

synchronizovat stav

uisiacich incide

Prevadzkovatel Spravca Analytik

UC_32 — Monitorovat’ skenovanie zranitelnosti a synchronizovat stav suvisiacich incidentov
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Pripad pouzitia UC_32 — Monitorovat skenovanie zranitelnosti a synchronizovat stav suvisiacich incidentov
UC_32 rieSi operativny pohlad na skenovanie zranitelnosti a suvisiace incidenty:
- poskytuje webové rozhranie na spravu skenov a vysledkov (nad funkciami z UC_23),
Ciel - zobrazuje, ktoré nalezy boli uz prekonvertované na incidenty,
- a zabezpecuje synchronizaciu stavu incidentov medzi SIEM a SOAR, aby mali analytici
vSade konzistentny stav.
Vstuppa Skenovanie zranitelnosti je technicky nastavené a bezi podla UC_23.
podmienka
Vstuppa Existuje integratné napojenie medzi SIEM a SOAR (podfa UC_24).
podmienka
Vstuppa Pouzivatel ma opravnenie pristupovat k modulu ,Skenovanie a incidenty*.
podmienka
Vystupna Pouzivatelia maju k dispozicii prehfadné webové rozhranie, cez ktoré vidia skeny, ich stav a
podmienka vysledky.
Vystupné Nalezy zo skenovania, ktoré su spracované ako incidenty, maju synchronizovany stav
podmienka medzi SIEM a SOAR (napr. ,open / in progress / resolved®).
Basic Path Basic Path
Krok Aktivita
1 Analytik alebo Spravca otvori modul ,Skenovanie a incidenty* vo webovom rozhrani SOCaaS a vidi
prehlad spustenych a planovanych skenov.
2 Pouzivatefl si vyberie konkrétny sken a zobrazi detail — rozsah, ¢as spustenia, stav, pocet najdenych
zranitefnosti a zakladné Statistiky.
V tom istom rozhrani si pouzivatel zobrazi zoznam nalezov skenovania, pricom kazdy nalez je
3 prepojeny na svoj aktualny stav (novy, v rieSeni, uzatvoreny) a informaciu, ¢i k nemu uz existuje
incident v SIEM/SOAR.
4 Systém zobrazuje, pre ktoré nalezy bol vytvoreny incident v SOAR a automaticky overuje, aky stav
ma tento incident v SIEM (napr. ,open*, ,assigned®, ,resolved®).
Pri zmene stavu incidentu v SOAR (napr. po vykonani playbooku) modul UC_32 cez integracnu
5 vrstvu aktualizuje stav incidentu aj v SIEM, aby mali analytici a manazment vSade konzistentnu
informaciu.
6 Analytik méze z GUI filtrovat nalezy podla stavu incidentu (napr. ,kritické nalezy bez incidentu® alebo
sincidenty v rieSeni“) a tym prioritizovat dalSie kroky.
ALT_32_01 - Incident v SOAR existuje, ale SIEM stav nepozna Alternate
Krok Aktivita

Pri kroku 4 systém zisti, Zze v SOAR existuje incident nad konkrétnym nalezom, ale v SIEM sa
nenachadza koreSpondujuci zaznam (napr. integracna chyba alebo historicky incident); systém nalez
oznaci ako ,nekonzistentny” a upozorni Prevadzkovatela, aby skontroloval integracné pravidla alebo
manualne zarovnal incidenty.

ALT_32_02 - Webové rozhranie nedokaze zobrazit’ cast’ skenov alebo vysledkov | Alternate

Krok

Aktivita

Pri nacitani prehladu v kroku 1 alebo 2 dojde k chybe v API (napr. skener nedostupny); Ul zobrazi
upozornenie, ktoré skeny/vysledky sa nepodarilo nacitat, a ponecha zvySok prehladu funkény,
pricom umozni neskorsie obnovenie zobrazenia.

Naviazané funkéné poziadavky

FREQ_088 - Prijatelné webové
rozhranie na spravu skenovania a

Pouzitelnost GUI pre spravu skenov a vysledkov. Prijatelné webové
rozhranie na spravu skenovania a vysledkov

vysledkov
FREQ_068 - SOAR-SIEM Prepojenie stavu incidentov medzi SIEM a SOAR pre aktualnu
synchronizacia stavu incidentov viditelnost. SOAR-SIEM synchronizéacia stavu incidentov
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5 Datova architektura

Datova architektura rieSenia predstavuje navrh logickej Struktury udajov, ich zivotného cyklu, vzajomnych
vazieb a principov spravy dat v prostredi multitenantnej platformy SOCaaS. Jej ciefom je zabezpecit, aby
Udaje potrebné pre monitoring, detekciu, korelaciu, spravu incidentov, spravu aktiv, riadenie zranitefnosti,
threat intelligence, ML/AI funkcionality, audit a reporting boli ukladané konzistentne, bezpecne, auditovatelne
a spésobom podporujucim Skalovanie sluzby pre viacerych zakaznikov.

Navrhovana datova architektura reSpektuje charakter rieSenia ako otvorenej cloudovej sluzby s viacerymi
tenantmi. Zaroven zohladriuje potrebu oddelenia zakaznickych dat, riadenia pristupovych opravneni, spravy
zivotného cyklu incidentov a pravidiel detekcie, uchovavania logov a auditnych stép, ako aj napojenia na
dalSie bezpecnostné domény, napriklad EDR/XDR, skenovanie zranitefnosti, CTl alebo ML modely.

Ciele a principy datovej architektury
Datova architektura rieSenia je navrhnuta podfa nasledujucich principov:
— Oddelenie tenantov a bezpecnost dat.

Kazda zakaznicka organizacia predstavuje samostatny tenant. Udaje tenantov musia byt logicky oddelené na
urovni databazovych z&znamov, indexov, objektovych ulozisk, auditnych z&znamov aj reportovacich
vystupov. VSetky datové objekty preto obsahuju vazbu na tenant, pripadne na tim alebo organiza¢nu jednotku
v ramci tenanta. Tento princip je kfuCovy pre spravu organizacii, timov, pripadov a pouzivatelskych
opravneni.

— Jednotny referenény model bezpeénostnych dat.

Udaje prichadzajuce z réznych zdrojov, napriklad SIEM, EDR, skenerov zranitelnosti, CT| feedov alebo ML
komponentov, musia byt po ingestovani normalizované do jednotného logického modelu. To umozni
korelaciu udalosti, prepajanie incidentov s aktivami, vazbu IOC na incidenty, ako aj konzistentné reportovanie
a audit.

— Auditovatelnost a dohladatelnost.

V8etky vyznamné operacie nad datami musia byt spatne dohladatelné. To zahffia nielen samotné
bezpecCnostné data, ale aj administrativne zmeny, zmeny pravidiel, zmeny na aktivach, nasadzovanie
modelov, distribuciu IOC a manipulaciu s incidentmi. Datovy model preto obsahuje samostatni oblast
auditnych zaznamov a histérie zmien.

— Podpora Zivotného cyklu dat.

RieSenie rozliSuje viacero typov dat s odliSnou hodnotou a retenénymi pravidlami: konfiguratné data,
prevadzkové udalosti, alerty, incidenty, dbkazy, CTI objekty, nalezy zranitelnosti, tréningové datasety,
vysledky modelov a reporty. Kazda skupina dat mé vlastny Zivotny cyklus, pravidld uchovavania, archivacie a
mazania.

— Podpora vykonu a Skalovania.

Architektira musi oddelit vysokobjemové datové toky od referenénych a konfiguraénych dat. Prevadzkové
logy, telemetria a alerty su objemovo aj €asovo citlivé data, kym tenanti, roly, pravidla, incidenty ¢&i aktiva su
referenéné doménové objekty. Z tohto dovodu sa navrhuje kombinacia viacerych uloznych mechanizmov
podla charakteru dat.

Datové domény rieSenia
Navrhovana datova architektura je rozdelena do niekolkych hlavnych datovych domén.
Organizaéna a pristupova doména

Tato doména pokryva spravu tenantov, organizacii, timov, pouzivatelov, roli a opravneni. Zabezpecuje, aby
bolo mozné jednoznaéne urcit, ktory pouzivatel patri do akej organizacie, aké ma opravnenia, ku ktorym
objektom ma pristup a aké akcie mdze vykonavat. Sucastou tejto domény su aj vlastné pouzivatelské
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atributy, vazby na timy a audit zmien v pristupovych pravach. Tato doména je zakladom multitenancie a
RBAC modelu.

Doména aktiv a prostredia zakaznika

Tato doména obsahuje inventar aktiv zdkaznika a ich technicky a bezpelnostny kontext. Eviduju sa tu
servery, pracovné stanice, aplikacie, siete, cloudové sluzby, identity, endpointy a dalSie chranené objekty.
Okrem samotného zoznamu aktiv sa eviduju aj ich typy, kritickost, vlastnici, technické identifikatory, zZivotny
cyklus a vztahy medzi aktivami. RozSirenim tejto domény je bezpelnostny stav aktiv, ktory zahffa patch
level, vazbu na zranitelnosti, posledné zmeny a topoldgiu zavislosti medzi aktivami.

Doména bezpec¢nostnych udalosti, alertov a detekcie

Tato doména predstavuje jadro prevadzkového monitoringu. Obsahuje prijaté udalosti, ich normalizované
formy, obohatené zaznamy, vysledné alerty, korelatné zaznamy a metaiudaje o zdroji, Case, zavaznosti a
vazbach na aktiva alebo tenantov. Su€astou domény je aj evidencia detekénych pravidiel, korelanych
pravidiel, ich verzii, stavov, testovacich behov a nasadeni. Model musi podporovat pravidla zalozené na |OC,
anomaliach, prahovych hodnotach aj retazeni udalosti v ¢ase.

Doména incidentov a pripadov

Doména incidentov pokryva cely zivotny cyklus bezpecnostného incidentu od jeho zalozenia az po
uzatvorenie. Eviduje sa tu incident ako hlavny pripad, jeho kategéria, priorita, stav, vlastnik, Casova os, vazba
na alerty, dékazy, ulohy, komentare, rozhodnutia a vysledok rieSenia. Doména zaroven obsahuje Strukturu
pripadov definovanu na drovni tenanta, $abldény incidentov, typy pripadov, kategérie a pravidla ich zdielania
medzi timami alebo partnermi. Cielom je zabezpecdit jednotné a auditovatelné riadenie incidentov.

Doména uchovavania, ochrany a auditu dat

Tato doména zabezpeduje spravu retennych pravidiel, Sifrovania, archivacie a auditnych zaznamov. Eviduju
sa tu politiky uchovavania podla typu dat a zdroja, histéria pristupov, zmeny v konfiguracii, administrativne
zasahy, audit trail analytikov a prevadzkovych pouzivatefov. Doména je nevyhnutna pre forenznu analyzu,
kontrolu suladu a podporu internych aj externych auditov.

Doména zranitel'nosti a bezpeénostnych nalezov

Tato doména pokryva vysledky skenovania zranitefnosti a ich vazbu na aktiva, siete a remediation workflow.
Eviduju sa tu skenovacie profily, behy skenovania, nalezy, identifikatory CPE/CVE, CVSS skore, stav rieSenia
a vazba na incidenty alebo tickety. Datovy model musi umoznit identifikovat, ktoré aktiva su zasiahnuté, aka
je zadvaznost nalezu a Ci bol nalez odovzdany na napravu.

Doména threat intelligence

Doména CTI pokryva externé aj interné zdroje spravodajstva o hrozbach, ich spracovanie a distribaciu do
detekcie a incident managementu. Eviduju sa tu CTI feedy, indikatory kompromitacie, TTP, scoring, priorita,
dbveryhodnost' zdroja, obohatenie, mapovanie na incidenty a audit distriblcie do dalSich nastrojov. Datovy
model musi podporovat agregaciu IOC z viacerych zdrojov, deduplikaciu a vazbu na historické incidenty, logy
a detekéné pravidla.

Doména ML/AI a vysvetlovania modelov

Tato doména pokryva zivotny cyklus modelov strojového ucenia pouzivanych pri detekcii anomalii a
incidentov. Eviduju sa tu datasety, tréningové a validatné behy, parametre modelu, verzie, metriky kvality,
robustnost’ vodi driftu, nasadenia modelov a vysledky inferencie. Samostatnou €astou su vysvetlenia
modelovych vystupov, teda pre€o bol konkrétny tok alebo udalost oznaend ako anomalia, aké vstupné
signaly k tomu viedli a aky bol kontext.

Doména endpointovej telemetrie

Tato doména obsahuje alerty, logy a stavové Udaje z endpointovych nastrojov, napriklad EDR, antivirusu
alebo host-based senzorov. Udaje su po ingestovani normalizované a prepajané s incidentmi, pravidlami a
aktivami. Cielom je umoznit jednotny pohlad na endpointové udalosti spolu s ostatnymi bezpecnostnymi
datami v SOCaaS.
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Doména reportovania a exportov

Doména reportovania zahffa reporty, dashboardy, ich Sablony, exportné ulohy, archiv vystupov, distribu¢né
kanaly a audit pristupu k reportom. Eviduju sa tu aj parametre Casovych obdobi, pouzité filtre, typy metrik a
vazba na tenantov alebo roly. U¢elom je zabezpedit opakovatelny, auditovatelny a personalizovany reporting.

Navrh logického datového modelu

Z pohfadu logického modelu su najddlezitejSie nasledujuce vazby:

Tenant je nadradeny objekt pre pouzivatelov, timy, aktiva, incidenty, reporty, lokalne pravidla a
politiky uchovavania.

Pouzivatel je priradeny k jednej alebo viacerym rolam a méze byt ¢lenom jedného alebo viacerych
timov.

Aktivum patri tenantovi, ma definovany typ, vlastnika, kritickost a m6ze mat vazby na iné aktiva.
Bezpec€nostna udalost vznika zo zdroja telemetrie a mdze byt naviazana na aktivum, identitu alebo
endpoint.

Alert vznika na zaklade jedného alebo viacerych pravidiel, pripadne ML modelu, a méze viest k
zaloZeniu incidentu.

Incident agreguje alerty, dokazy, komentare, ulohy, ¢asové stopy, vazby na aktiva, IOC a remediation
kroky.

Detekéné pravidlo méze byt nasadené globalne alebo pre vybranych tenantov a je verzované.

CTI objekt / IOC mbze byt naviazany na pravidla, alerty, incidenty a aktiva.

Nalez zranitelnosti je viazany na aktivum alebo skupinu aktiv a mdze vytvorit alebo obohatit’ incident
Ci ticket.

ML model pouziva datové sety a produkuje vysledky inferencie a vysvetlenia, ktoré sa moézu
premietnut do alertov alebo incidentov.

Kraéové entity datového modelu

Entita Ugel entity Priklady kla¢ovych atributov
Reprezentuje zakaznicku organizaciu alebo tenant_id, nazov, stav, typ organizacie, retencny
Tenant . - > .
logicky oddeleny priestor sluzby profil
Team Reprezentuje interny alebo zakaznicky tim team_id, tenant_id, nazov, typ timu, owner
. . . , user_id, tenant_id, meno, e-mail, stav uctu, MFA
User Evidencia pouzivatelov platformy stav
Role Definicia roly v RBAC modeli role_id, nazov, popis, scope
UserRoleAssi |, . .. , assignment_id, user_id, role_id, tenant_id,
Vazba pouzivatela na rolu ,
gnment platnost
Asset Evidencia chranenych aktiv asset_'ld, tenavn.t_ld, nazov, typ, kritickost,
vlastnik, stav zivotného cyklu
AssetRelation |, .. N . relation_id, source_asset_id, target_asset _id,
. Vazby medzi aktivami -
ship typ vazby
Event Normalizovana bezpe€nostna udalost event._ld, tenant._ld, source_type, timestamp,
severity, asset_id, raw_ref
Alert Vysledok detekcie nad udalostami alert_id, tenan_t_ld, rule_id/model_id, severity,
status, asset_id
DetectionRule |Detekéné alebo korelaéné pravidlo ru}e_ld, verzia, typ pravidia, stav, owner,
mitre_mapping
DetectionPack Balik pravidiel a detek&ného obsahu package._ld, nazov, verzia, scope, stav
age nasadenia
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Incident Hlavny pripad bezpe&nostného incidentu |nC|dent_|d,’tenant_|d, typ, kategdria, priorita,
stav, vlastnik
Evidence Dokazy a artefakty v incidente eV|Qence_[d, |nC|den.t_|d, typ dokazu,
umiestnenie, hash, timestamp
AuditLog Auditna stopa operacii audit_id, actor_id, tenant_id, objekt, akcia,

timestamp, vysledok

RetentionPolic
y

Politika uchovavania dat

policy_id, typ dat, tenant_id/scope, doba
uchovavania, archivacny rezim

VulnerabilityFi
nding

Nalez zo skenovania zranitelnosti

finding_id, asset_id, cve, cvss, severity, stav
rieSenia

scan_id, profil, rozsah, ¢as spustenia, stav,

ScanJob Beh skenovania zranitelnosti . .
vykonavaci uzol

CTISource Zdroj threat intelligence source_id, nazov, typ zdroja, doveryhodnost,
periodicita

10C Indikator kompromitacie ioc_id, typ, hodnota, severity, confidence,

P source_id, platnost

TTPMapping |[Vazba na taktiky a techniky uto¢nika mapp_lng_ld, ioc_id/rule_id, framework, tactic,
technique

MLModel Evidencia modelu strojového ucenia model_|q, nazov, verzia, typ, stav, datum
nasadenia

Dataset Dataset pouzity pre tréning alebo validaciu dataset_id, zdroj, obdobie, label_info,

tenant_scope

ModelEvaluati
on

Vysledky vyhodnotenia modelu

evaluation_id, model_id, fp, fn, presnost, recall,
drift_score

PredictionExpl . . , explanation_id, model_id, alert_id/event_id,
. Vysvetlenie modelového vystupu

anation top_features, summary

ReportDefiniti Definicia reportu alebo dashboardu report_id, tenant_id, nazov, typ, Sabléna,

on access_scope

ReportExport |Vygenerovany export reportu export_id, report_id, format, ¢as, prijemca,

archivované_umiestnenie

Navrh fyzického ulozenia dat

Z pohladu fyzického uloZenia sa navrhuje rozdelit’ data do viacerych vrstiev podla ich charakteru:

Relacné ulozisko bude pouzité pre referencné a konfiguratné data, teda tenantov, pouzivateflov, roly, timy,
aktiva, pravidla, incidenty, politiky, reporty a auditné zaznamy. Tento typ dat vyzaduje transakénu

konzistenciu, referencnu integritu a podporu pre komplexné filtre a vazby.

Indexacné alebo analytické ulozisko bude pouzité pre bezpe€nostné udalosti, alerty, endpointovu telemetriu a
dalSie vysokobjemové Casové zaznamy. Tato vrstva musi podporovat rychle vyhladavanie, agregacie,

filtrovanie podla ¢asu a tenant scoping.

Objektové ulozisko bude pouzité pre surové logy, archivne data, dokazy, exporty reportov, modelové artefakty

a vacsie datasety pre ML tréning.

Volitefny grafovy model alebo grafova reprezentacia moze byt pouzitd pre vztahy medzi aktivami, zavislosti

sluzieb, Sirenie incidentov, mapovanie TTP a obohatenu analyzu dopadov.

Takéto rozdelenie umozni oddelit’ vysokoobjemové prevadzkové data od master dat a zaroven podpori vykon,

Skalovatelnos

t' a jednoduchSie retenéné politiky.
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Kracové pravidla datovej integrity a bezpeénosti
Pri implementacii datovej architektury musia byt dodrZzané najma tieto pravidla:

— kazdy datovy objekt musi mat’ jednoznacny identifikator,

— objekty viazané na zakaznika musia obsahovat vazbu na tenant,

— v8etky zmeny nad referenénymi a bezpecnostne vyznamnymi objektmi musia byt auditované,
— citlivé data musia byt chranené pri prenose aj pri ulozeni,

— retenéné pravidla musia byt definované podfa typu dat a regulanych poziadaviek,

— incident, alert, aktivum, IOC a nalez zranitelnosti musia byt navzajom prepajatelné,

— nasadenia pravidiel a modelov musia byt verzované a spatne dohfadatelné,

— reporty a exporty musia reSpektovat’ pristupovy model a scope tenantov.

6 Aplika¢na architektura

Aplika¢na architektura rieSenia predstavuje logicky navrh aplikacnych sluzieb, komponentov a ich vzajomnych
vazieb, ktoré zabezpecuju funkcionalitu navrhovanej platformy SOCaaS. Jej u€elom je poskytnut uceleny
pohlad na aplikaCnu vrstvu rieSenia, a to najma z hladiska rozdelenia zodpovednosti medzi jednotlivé
komponenty, ich funkéného zamerania a spésobu, akym spoloéne podporuju hlavné procesy bezpeénostného
dohladu, detekcie, vyhodnocovania a rieSenia bezpecnostnych udalosti a incidentov. Architektura vychadza z
modelu spracovaného v nastroji EA, pri€¢om popisy jednotlivych objektov su odvodené z poznamok
priradenych k modelovanym prvkom.

Navrhovana aplikaéna architektura reflektuje charakter rieSenia ako multitenantnej sluzby operaéného centra
kybernetickej bezpe€nosti. Z pohfadu aplikaCnej vrstvy pokryva najmad oblasti zberu a korelacie
bezpecnostnych udalosti, automatizacie reakcie, spravy incidentov, threat intelligence, spravy aktiv, riadenia
zranitelnosti, reportovania a podpory znalostného manazmentu SOC timu. Takto definovana aplikaéna vrstva
sucasne vytvara predpoklad pre podporu klu¢ovych pripadov pouzitia, ako su monitorovanie bezpe€nostnych
udalosti, sprava detekénych pravidiel, eskalacia a rieSenie incidentov, sprava threat intelligence, sprava aktiv,
riadenie zranitelnosti, export reportov a sprava pouzivatelov, roli a organizacii v ramci SOCaas$S platformy.

Aplikaéna architektura je v dokumente prezentovana ako vysokonavrhovy zoznam aplikaCnych komponentov
rieSenia. Diagram aplikaCnych pohladov zobrazuje hlavné komponenty, ktoré spolu tvoria funk&ny zaklad
platformy. Z dostupného modelu vyplyva, Ze jadro rieSenia tvoria najmd komponenty SIEM, SOAR, CTI,
EDR/XDR, analyticky a automatizaCny engine, evidencia a sprava incidentov, tiketovaci systém, manazovanie
kybernetickych bezpe&nostnych incidentov, inventarizacia aktiv, skener zranitelnosti, reportovanie a znalostny
portal pre SOC tim. Diagram tak nepredstavuje detailny navrh internych integranych tokov, ale predovdetkym
prehfad hlavnych aplikaénych stavebnych blokov rieSenia.

Z funkéného hladiska mozno jednotlivé aplikatné komponenty rozdelit do viacerych logickych skupin. Prvu
skupinu tvoria komponenty orientované na zber, analyzu a detekciu, teda najma SIEM, EDR/XDR, CTI a
analyticky a automatizacny engine. Tieto komponenty zabezpecuju prijem a spracovanie bezpe€nostnych dat,
ich obohacovanie o kontext hrozieb, korelaciu udalosti a identifikaciu anomalii alebo podozrivych stavov.
Druht skupinu predstavuju komponenty orientované na reakciu a riadenie Zivotného cyklu incidentu,
predovietkym SOAR, evidencia a sprava incidentov, tiketovaci systém a manaZovanie kybernetickych
bezpe&nostnych incidentov. Ich uUlohou je umoznit systematicki evidenciu, koordin&ciu, automatizaciu a
riadenie reakcie na incidenty od ich vzniku aZ po uzatvorenie.

Dal$iu oblast aplikadnej architektury tvoria podporné a kontextové komponenty, najmé inventarizacia aktiv,
skener zranitefnosti, reportovanie a znalostny portal pre SOC tim. Inventarizacia aktiv poskytuje prehlad o
spravovanych zariadeniach, systémoch a zdrojoch, ¢im vytvara zakladny kontext pre monitoring a hodnotenie
dopadov incidentov. Skener zranitelnosti podporuje proaktivny pristup k bezpeénosti a poskytuje vstupy pre
prioritizaciu napravnych opatreni. Reportovanie zabezpeCuje agregaciu, vizualizaciu a distriblciu
bezpecnostnych informacii réznym cielovym skupinam. Znalostny portal slizi ako centralne miesto pre
uchovavanie playbookov, analytickych postupov, odporucani a skusenosti z rieSenia incidentov.
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Osobitné miesto v aplikaCnej architektire ma analyticky a automatizaény engine, ktory podla popisu v modeli
kombinuje analyzu dat a automatizaciu rozhodovacich alebo operaénych procesov. V kontexte rieSenia ide o
komponent podporujuci spracovanie vstupnych dat, aplikovanie analytickych pravidiel alebo modelov a
nasledné vykonavanie automatizovanych reakcii prostrednictvom integrovanych nastrojov a rozhrani. Tento
prvok je funkéne previazany s ciefom rieSenia vyuzivat prvky automatizacie a metédy strojového ucenia pri
detekcii a vyhodnocovani bezpenostnych udalosti.

Z pohladu celkovej architektury rieSenia aplikatna vrstva vytvara premostenie medzi biznis vrstvou a
technologickou vrstvou. Na jednej strane nadvazuje na definované sluzby a pripady pouzitia, na druhej strane
vytvara zaklad pre nasledny technologicky navrh konkrétnych platforiem a nastrojov. Jej vyznam spociva v
tom, Ze pomenuva hlavné aplikatné zodpovednosti rieSenia a vytvara Strukturovany ramec pre
implementaciu, integraciu a dalsi rozvoj jednotlivych funkénych oblasti platformy SOCaas.

6.1  Application Viewpoints

l l gl g]

SIEM EDR/XDR Skener zranitelnosti cTl

Al Al

Inventarizacia aktiv

g] 2]
Analyticky a C SOAR C

automatizacny
engine

INNOSOC

g

ManazZovanie
kybernetickych
bezpecnostnych

gl

Tiketovaci systém

Al Al Al

Evidencia a sprava Reportovanie Znalostny portal pre
incidentov SOCtim

Application Viewpoints Components

Diagram predstavuje HL zoznam aplikaénych komponentov rieSenia.
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Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Analyticky a automatizacny engine je softvérova komponenta alebo sluzba, ktor4 kombinuje analyzu dat a
automatizaciu rozhodovacich alebo operaénych procesov s ciefom zvySit efektivitu, presnost a rychlost
reakcie systému. V kontexte kybernetickej bezpecnosti alebo IT prevadzky tento engine spracuva vstupné
data (napr. logy, udalosti, metriky), aplikuje analytické pravidla alebo modely (napr. detekciu anomalii,
korelaciu), a nasledne vykonava automatizované reakcie alebo akcie prostrednictvom integrovanych
nastrojov a API rozhrani.

CTI

CTI (Cyber Threat Intelligence) predstavuje klucovy stavebny prvok SOCaaS architektury, pretoZze poskytuje
schopnost’ obohacovat detekéné pravidla, korelatné mechanizmy a playbooky o externé informacie o
hrozbach — vratane IOC, TTP, profilovania uto¢nikov, kampani a suvisiacich zranitelnosti. V prostredi
viaczakaznickej sluzby SOCaa$S zohrava ulohu pri:

— Distribucii a sprave threat feedov naprie¢ tenantmi,

—  Automatickom obohacovani SIEM a EDR dat o zname hrozby,

— Vytvarani ¢asovych linii itokov a priradovani k MITRE ATT&CK technikam,
— Podpore procesov threat huntingu a forenznej analyzy,

— Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rie$enia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty CTl — od zberu IOC cez
vizualizaciu, az po STIX/TAXII kompatibilitu.

EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response) predstavuju zakladné
technologické piliere pre detekciu hrozieb na urovni koncovych zariadeni. V prostredi SOCaas$ sluzia na zber,
korelaciu a reakciu na udalosti, ktoré by inak unikli tradi€nym perimeterovym detekciam. XDR rozSiruje
koncept EDR o schopnost integrovat' data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej prevadzky (SOC). Tento
podkomponent zaistuje systematicki dokumentéciu, sledovanie a manaZovanie bezpecnostnych udalosti a
incidentov v priebehu ich Zivotného cyklu — od detekcie cez analyzu aZz po uzavretie. Kvalitny systém
evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace
artefakty (observables) a prepojit’ incidenty

s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idedlnom pripade podporuje aj pokrocilé
obohacovanie udajov, audit, multitenantnost a moznost spatného skimania incidentov.

INNOSOC
Predstavuje komplexny agregovany komponent.
Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia. Umozrniuje SOC timu ziskat
prehfad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych &i cloudovych zdrojoch,
ktoré tvoria infradtrukturu organizécie. V prostredi SOCaaS zohrava eSte vyznamnejSiu ulohu, pretoze
umozinuje centralizovanu spravu, kategorizaciu, monitorovanie a sledovanie bezpe&nostného stavu
infrastruktury naprie€ réznymi zdkaznikmi.

Manazovanie kybernetickych bezpeénostnych incidentov

Efektivne rieSenie kybernetickych incidentov je klu&ovym pilierom SOCaaS architektury. Nezahffia len
samotné zaznamenanie udalosti, ale komplexny cyklus ich evidencie, manaZzmentu, reakcie, reportovania a
uchovavania znalosti. Pre SOC tim je zasadné, aby boli incidenty riadené systémovo, s dérazom na
trasovatelnost, analytickl pracu, koordinaciu a znalostni podporu. Efektivna a koordinovana reakcia na
bezpecnostné incidenty je nevyhnutnym pilierom kazdého SOCaaS rieSenia. V ramci architektiry INNOSOC
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boli identifikované Styri podkomponenty, ktoré spolo€ne tvoria integrovany systém na spravu, evidenciu,
dokumentaciu a rieSenie incidentov:

1. Tiketovaci systém

2. Evidencia a sprava incidentov

3. Reportovanie

4. Znalostny portal pre SOC tim

Reportovanie

Komponent reportovania v ramci SOCaaS architektury slizi ako centralny prostriedok na agregaciu,
vizualizaciu a distribliciu bezpeénostnych informacii. Jeho Ulohou je zabezpedit pravidelné aj ad-hoc vystupy
o stave kybernetickej bezpecnosti pre rézne cielové skupiny — od SOC analytikov, cez veducich timov, az po
vedenie organizacie alebo klientov. Takyto reportovaci systém musi pokryvat’

— Generovanie metriky incidentov, vystrah, SLA a KPlIs,

— Prehlady trendov v €ase a hodnotenie vykonnosti bezpecnostnych opatreni,
— Prispésobenie obsahu podla urovne detailu (technické vs. strategické),

— Automatizaciu a planovanie distribucie vystupov,

— Spatnu analyzu a archivaciu historickych udajov.

SIEM

SIEM je srdcom SOCaasS rieSenia. Zabezpecluje agregaciu, spracovanie, korelaciu a analyzu bezpe&nostnych
udalosti z réznych zdrojov, v realnom c&ase. Umoznuje analytikom identifikovat anomalie, generovat
upozornenia a eskalovat incidenty, pri€om zvysuje viditelnost nad infrastruktarou klienta.

Skener zranitel'nosti

Skener zranitelnosti je zakladnym stavebnym kamernom pre zabezpecenie proaktivneho pristupu v SOCaaS
architekture. Umoznuje pravidelne identifikovat slabé miesta v infrastrukture, hodnotit stav aktualizacii,
konfiguracii a nastaveni, a poskytovat informacie pre dalSiu prioritizaciu a planovanie napravnych opatreni.
Vystupy skenera su ¢asto zdrojom pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie
bezpec€nostnej urovne klienta.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny za automatizaciu
reakcii na incidenty, orchestraciu bezpecnostnych nastrojov a podporu rozhodovania analytikov. V SOCaaS
predstavuje zakladnu zlozku umozniujucu Skalovanie reakénych kapacit bez nutnosti zvySovat pocet
personalu. Je nevyhnutny najma pri spracovani velkého mnozstva alertov, kde znizuje MTTR a MTTC
metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikacny a organizany kanal pre spravu bezpelnostnych
incidentov poc€as ich celého Zivotného cyklu. UmozZnuje vytvaranie, priradovanie a sledovanie Uloh a
komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA monitoring, eskaléciu a notifikacie.

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dblezitym stavebnym kamenom kazdého moderného bezpelnostného
operacného centra. Sluzi ako centralny repozitar know-how, playbookov, postupov, odporucani, analytickych
navodov a Casto aj historickych lekcii (lessons learned) z incidentov. Znalostny portal:

— Zvysuje efektivitu a konzistentnost reakcie na incidenty,

— Umoziiuje rychle zaskolenie novych ¢lenov timu,

— Podporuje Standardizaciu procesov a metodik,

— Umoznuje timu uchovavat a zdielat overené postupy a vlastné analytické skusenosti,

— Posilfuje schopnost kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.
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7 Technologicka architektura

Technologickd architektira predstavuje Strukturovany navrh technologickych komponentov, ich vzdjomnych
vazieb a spdsobu integracie do celkového ekosystému organizacie. Zahfha definovanie softvérovych vrstiev,
komunikacnych protokolov, bezpelnostnych mechanizmov a prevadzkovych procesov. Jej cielom je
zabezpe it optimalne fungovanie systému, jeho Skalovatelnost, interoperabilitu a schopnost reagovat na
meniace sa poziadavky biznisu a regulacného prostredia.

Projekt reaguje na potreby najma malych a strednych organizacii, ktoré Casto nedisponuju dostatoCnymi
odbornymi kapacitami ani rozpo¢tom na vybudovanie vlastného bezpeé&nostného centra. Navrhované rieSenie
poskytuje centralizovanu spravu, automatizovanu detekciu a reakciu na incidenty, monitoring a reporting, ¢im
znizuje riziko kybernetickych utokov a zvySuje uroveri compliance.

71 Navrh technologickej architektury

Technologicka architektira uruje spOsob nasadenia, prevadzky a vzajomného prepojenia jednotlivych
technickych komponentov, vratane kontajnerizovanych sluzieb, datovych ulozisk, sietovych vrstiev a
nastrojov na orchestraciu. Je navrhnuta s dérazom na modularitu, Skalovatefnost, dostupnost a bezpecnost,
pricom zohladnuje poziadavky kladené na multitenantné prevadzkové prostredie.

V tejto Casti su rozpracované konkrétne technologické prvky — ako su Kubernetes klastre, databazové sluzby,
CI/CD nastroje, kontajnerové registre, proxy vrstvy a zabezpe€ovacie mechanizmy — a ich vazby na aplikacné
komponenty. Podkapitola zaroven poskytuje kontext pre dalSie technické Specifikacie rieSenia vratane
architekturnych pohladov, ktoré mapuju funkéné celky ako CTI, EDR, SOAR, inventarizaciu aktiv, ako aj zber
a analyzu dat. Navrh technologickej architektury tak vytvara spolahlivy a dobre riaditelny zaklad pre realizaciu
celého rieSenia v sulade s definovanymi biznis cielmi.

Navrhovana prevadzka je planovana na dvoch identickych prostrediach liSiacimi sa len mnozstvom a typom
zdrojov:

— PROD prostredie — prevadzkové prostredie s realnymi datami a prevadzkou verejného portalu.

— TEST prostredie — testovacie, Skoliace, pred produkéné prostredie. Celé TEST prostredie je dostupné
prostrednictvom VPN pre privilegovanych pouzivatelov.

7.1.1 Technology Viewpoint CTI
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Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom. Alt 1 predstavuje vyuZzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci
navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Elasticsearch.

Popis pouzivanych prvkov:
CTI

CTI (Cyber Threat Intelligence) predstavuje klucovy stavebny prvok SOCaaS architektury, pretoze poskytuje
schopnost obohacovat detekéné pravidla, korelatné mechanizmy a playbooky o externé informacie o
hrozbach — vratane 10C, TTP, profilovania uto¢nikov, kampani a suvisiacich zranitelnosti. V prostredi
viaczakaznickej sluzby SOCaaS zohrava ulohu pri:

— Distribucii a sprave threat feedov naprie¢ tenantmi,

— Automatickom obohacovani SIEM a EDR dat o zname hrozby,

— Vytvarani €asovych linii utokov a priradovani k MITRE ATT&CK technikam,
— Podpore procesov threat huntingu a forenznej analyzy,

— Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rie$enia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty CTl — od zberu IOC cez
vizualizaciu, az po STIX/TAXII kompatibilitu.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku stiborovym systémom cez siet.
Je to jedna z najbeznejsich foriem zdielaného UlozZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujice ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré slizi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoc&tové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoZfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany systém uréeny na
indexovanie, vyhladavanie a analyzu dat v realnom &ase, zalozeny na dokumentovo orientovanom modeli.
Vyuziva schému JSON dokumentov, podporuje horizontalne Skalovanie, vysoku dostupnost a je
optimalizovany na spracovanie velkych objemov nestruktirovanych alebo semistruktdrovanych udajov, ako
su logy, metriky alebo aplikaéné zaznamy.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v Kubernetes prostredi, ktora
hostuje Elasticsearch node ako suc&ast distribuovaného clustra NoSQL databazy. Tento POD zabezpedluje
indexovanie, vyhladavanie a ukladanie dokumentovo orientovanych dat, pri€om umoZfiuje horizontalne
Skalovanie, vysoku dostupnost a efektivne spracovanie velkych objemov nestruktirovanych informacii v
realnom Case.

Connector-analysis POD

POD connector-analysis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje analyticky
konektor pre OpenCTl, uréeny na automatizované spracovanie, analyzu a obohacovanie spravodajskych
informacii o hrozbach. Tento POD prijima vstupné data z OpenCT]l, vykonava nad nimi analytické operacie
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(napr. reputacné overenie, spracovanie 1oC alebo korelaciu entit) a vysledky vracia spat do systému na dalSiu
spravodajsku €innost’ a rozhodovanie.

Connector-export- file-csv POD

POD connector-export-file-csv je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje exportny
konektor pre OpenCTl, uréeny na generovanie a ukladanie dat vo formate CSV (Comma-Separated Values).
Tento POD umozriuje automatizovany export spravodajskych informacii, ako su indikatory hrozieb, utokové
techniky alebo aktéri, do CSV suborov, ¢im podporuje ich jednoduchu integraciu s externymi systémami,
reporting alebo manualnu analyzu.

Connector-export -file-stix POD

POD connector-export-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje konektor
pre OpenCTI uréeny na export dat do STIX formatu (Structured Threat Information Expression). Tento POD
umoznuje automatizované generovanie a ukladanie hrozbovych informacii vo formate STIX 2.1, ¢im
podporuje Standardizované zdiefanie kyberneticko-bezpecnostnych dat s inymi systémami, partnermi alebo
komunitami.

Connector-export- file-txt POD

POD connector-export-file-txt je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje exportny
konektor pre OpenCTI, ur€eny na generovanie textovych suborov (TXT) obsahujucich vybrané hrozbové
informacie. Tento POD umoznuje automatizovany export indikatorov kompromitacie (IoC) a dalSich CTI dat
vo forme jednoduchého, Citatelného textového vystupu pre dalSie pouzitie v externych systémoch, nastrojoch
alebo manualnych procesoch.

Connector-import- document POD

POD connector-import-document je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
konektor pre OpenCTl, uréeny na automatizovany import dokumentov obsahujucich spravodajské alebo
bezpecnostné informacie. Tento POD spracuva subory vo formatoch ako PDF, DOCX alebo TXT, extrahuje z
nich relevantné data a nasledne ich importuje do platformy OpenCTI ako Struktirované objekty na dalSiu
analyzu a korelaciu.

Connector-import- external-reference POD

POD connector-import-external-reference je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje konektor pre OpenCTl zamerany na import externych referencii z verejnych alebo sukromnych
zdrojov hrozbovych informacii. Tento POD pravidelne nalitava metadata a odkazy na spravy, &lanky alebo
analytické dokumenty, prevadza ich na Strukturované objekty CTl (Cyber Threat Intelligence) a integruje ich
do OpenCTI na ucely korelacie a analytického obohacovania hrozbového profilu.

Connector-import- file-stixPOD

POD connector-import-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje importny
konektor pre OpenCTl, zamerany na nacitanie a spracovanie suborov vo formate STIX (Structured Threat
Information Expression). Tento POD automatizovane importuje hrozbové informacie zo STIX 2.0/2.1 suborov
do OpenCTl, kde su nasledne transformované na Strukturované CTI objekty a integrované do existujucich dat
pre ucely korelacie, vizualizacie a spravodajskej analyzy.

Connector-import- file-yara POD

POD connector-import-file-yara je kontajnerova jednotka nasadend v Kubernetes clustri, ktord hostuje
konektor pre OpenCTI zamerany na import YARA suborov — pravidiel pouzivanych na detekciu malvéru a
hrozieb. Tento POD automaticky nacitava YARA subory z definovaného uloZiska, analyzuje ich obsah a
prevadza ich na Struktirované hrozbové objekty, ktoré nasledne importuje do OpenCTI na ucely spravy a
korelacie spravodajskych informacii.

Connector-mitre POD

POD connector-mitre je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje konektor pre
OpenCTI uréeny na automatizovany import dat z MITRE ATT&CK frameworku. Tento POD pravidelne stahuje
a synchronizuje oficialne taktiky, techniky, procedury (TTPs), skupiny, softvér a kampane z MITRE databazy a
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nasledne ich transformuje do Strukturovanych CTI objektov v OpenCTI, &im podporuje presnu a aktualnu
analyzu kybernetickych hrozieb.

Connector-opencti POD

POD connector-opencti je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje hlavny
konektor OpenCTlI, zabezpecujuci obojsmernd komunikaciu medzi OpenCTI platformou a jednotlivymi
konektormi. Tento POD slizi ako middleware, ktory registruje konektory, koordinuje ich ¢&innost a
zabezpecuje vymenu dat prostrednictvom OpenCTI APl a message brokeru (napr. RabbitMQ), &¢im umoznuje
Skalovatelné, modularne a efektivne spracovanie kyberneticko-bezpeénostnych informacii.

Minio POD

POD MinlO je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje sluzbu MinlO — vysoko
vykonny, Skalovatefny a kompatibilny objektovy storage systém typu S3. Tento POD poskytuje uloZisko pre
nestrukturované data, ako su logy, zalohy, multimedialne subory ¢&i vystupy analytickych nastrojov, pri€om
podporuje vysoku dostupnost, replikaciu a integraciu s modernymi cloud-native aplikaciami.

Opencti POD

OpenCTI POD je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje platformu OpenCTI
(Open Cyber Threat Intelligence) — open-source rieSenie na spravu, analyzu a korelaciu kybernetickych
hrozieb a spravodajskych informacii (Threat Intelligence). Tento POD poskytuje centralny uzol na
zhromazdovanie, vizualizaciu a prepajanie informacii o hrozbach, vratane entit ako TTPs (tactics, techniques,
procedures), indikatorov kompromitacie (loC) ¢&i aktérov hrozieb, a podporuje integraciu s dalSimi
bezpetnostnymi nastrojmi cez API.

Opencti worker POD

POD OpenCTI Worker je kontajnerova jednotka nasadena v Kubernetes clustri, ktora vykonava asynchrénne
spracovanie uloh a datovych operacii v ramci platformy OpenCTI. Tento POD zabezpeduje indexovanie,
transformaciu, korelaciu a obohacovanie kyberneticko-bezpe&nostnych informacii, pri€om uzko spolupracuje s
hlavhym OpenCTIl serverom a konektormi na zabezpelenie plynulej datovej integracie a vypoctovej
distribdcie.

Rabbitmq POD

POD RabbitMQ je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje RabbitMQ server —
spolahlivy a rozSireny message broker implementujuci protokoly ako AMQP, MQTT alebo STOMP. Tento
POD zabezpecluje asynchrénnu komunikéciu a vymenu sprav medzi sluzbami a komponentmi systému, ¢im
podporuje Skalovatelnost, odolnost’ a efektivne spracovanie uloh v distribuovanych aplikaciach.

Redis POD

POD redis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje Redis server — vysoko
vykonnu in-memory NoSQL databazu typu key-value. Tento POD sluzi na rychle ukladanie, Citanie a
manipulaciu s do€asnymi alebo pretrvavajucimi datami, €asto vyuzivanymi na caching, frontovanie sprav,
ukladanie relacii a zdielanie stavov medzi mikroservisami.

Rsa-key-generator POD

POD rsa-key-generator je kontajnerova jednotka nasadena v Kubernetes clustri, ktora sluzi na generovanie
RSA kfu€ovych parov pre potreby Sifrovania, digitalneho podpisovania alebo zabezpeéenej komunikacie.
Tento POD zabezpeluje automatizované a bezpelné vytvaranie kryptografickych kfucov, ktoré mézu byt
nasledne pouzité inymi sluzbami v ramci infrastruktary, napriklad na TLS certifikaty, GPG podpisy alebo
autentifikaciu.

Xtm-composer POD

POD xtm-composer je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje sluzbu XTM
Composer — komponentu uréend na kompoziciu a generovanie datovych alebo bezpecénostnych vystupov v
ramci vacsieho systému, Casto suvisiaceho so spravou kybernetickej bezpecnosti alebo automatizovanym
reportovanim. Tento POD zabezpecluje spracovanie vstupnych udajov, ich transformaciu a vystup vo vopred
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definovanom formate, priom moze spolupracovat s dalSimi komponentmi ako databazy, analytické nastroje
alebo API brany.
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NFS / Container Storage Elasticsearch DB Cluster

Technology Usage Viewpoint CTI alt 2

Diagram znazorfiuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikaénym
komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB
Clustra.

Popis pouzivanych prvkov:
CTI

CTI (Cyber Threat Intelligence) predstavuje klucovy stavebny prvok SOCaaS architektury, pretoze poskytuje
schopnost obohacovat detekéné pravidla, korelatné mechanizmy a playbooky o externé informacie o
hrozbach — vratane 10C, TTP, profilovania utoCnikov, kampani a suvisiacich zranitelnosti. V prostredi
viaczakaznickej sluzby SOCaaS zohrava ulohu pri:

— Distribucii a sprave threat feedov naprie¢ tenantmi,

— Automatickom obohacovani SIEM a EDR dat o zname hrozby,

— Vytvarani €asovych linii utokov a priradovani k MITRE ATT&CK technikdm,
— Podpore procesov threat huntingu a forenznej analyzy,

— Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju r6zne aspekty CTl — od zberu I0C cez
vizualizaciu, az po STIX/TAXII kompatibilitu.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikacného modelu OSI, ktory umoznuje vzdialeny pristup ku siborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
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storage oznaCuje mechanizmy a sluzby poskytujiuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sliuzi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, 8$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, ¢o umozfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuju na uloZeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri plni Specificku ulohu (napr. master, data alebo ingest node), ¢o
umoznuje horizontalne Skalovanie, vysoku dostupnost a odolnost voci vypadkom, pricom systém ako celok
zabezpecuje spracovanie velkého objemu dat v realnom Case.

Connector-analysis POD

POD connector-analysis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje analyticky
konektor pre OpenCTl, uréeny na automatizované spracovanie, analyzu a obohacovanie spravodajskych
informacii o hrozbach. Tento POD prijima vstupné data z OpenCT]l, vykonava nad nimi analytické operacie
(napr. reputacné overenie, spracovanie loC alebo korelaciu entit) a vysledky vracia spat do systému na dalSiu
spravodajsku €innost’ a rozhodovanie.

Connector-export- file-csv POD

POD connector-export-file-csv je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje exportny
konektor pre OpenCT], ur€eny na generovanie a ukladanie dat vo formate CSV (Comma-Separated Values).
Tento POD umozniuje automatizovany export spravodajskych informacii, ako su indikatory hrozieb, utokové
techniky alebo aktéri, do CSV suborov, &im podporuje ich jednoduchud integraciu s externymi systémami,
reporting alebo manualnu analyzu.

Connector-export -file-stix POD

POD connector-export-file-stix je kontajnerova jednotka nasadend v Kubernetes clustri, ktord hostuje konektor
pre OpenCTI uréeny na export dat do STIX formatu (Structured Threat Information Expression). Tento POD
umoznuje automatizované generovanie a ukladanie hrozbovych informécii vo formate STIX 2.1, €im
podporuje Standardizované zdielanie kyberneticko-bezpeénostnych dat s inymi systémami, partnermi alebo
komunitami.

Connector-export- file-txt POD

POD connector-export-file-txt je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje exportny
konektor pre OpenCTl, ureny na generovanie textovych suborov (TXT) obsahujucich vybrané hrozbové
informacie. Tento POD umoznuje automatizovany export indikatorov kompromitacie (loC) a dalSich CTI dat
vo forme jednoduchého, Citatelného textového vystupu pre dalSie pouzitie v externych systémoch, nastrojoch
alebo manualnych procesoch.

Connector-import- document POD

POD connector-import-document je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje
konektor pre OpenCTl, ur€eny na automatizovany import dokumentov obsahujucich spravodajské alebo
bezpe&nostné informacie. Tento POD spracuva subory vo formatoch ako PDF, DOCX alebo TXT, extrahuje z
nich relevantné data a nasledne ich importuje do platformy OpenCTI ako Struktirované objekty na dalSiu
analyzu a korelaciu.

Connector-import- external-reference POD

POD connector-import-external-reference je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje konektor pre OpenCTl zamerany na import externych referencii z verejnych alebo sukromnych
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zdrojov hrozbovych informacii. Tento POD pravidelne naditava metadata a odkazy na spravy, ¢lanky alebo
analytické dokumenty, prevadza ich na Strukturované objekty CTI (Cyber Threat Intelligence) a integruje ich
do OpenCTlI na ucely korelacie a analytického obohacovania hrozbového profilu.

Connector-import- file-stixPOD

POD connector-import-file-stix je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje importny
konektor pre OpenCTI, zamerany na nacitanie a spracovanie suborov vo formate STIX (Structured Threat
Information Expression). Tento POD automatizovane importuje hrozbové informacie zo STIX 2.0/2.1 suborov
do OpenCTl, kde su nasledne transformované na Struktdrované CTI objekty a integrované do existujucich dat
pre ucely korelacie, vizualizacie a spravodajskej analyzy.

Connector-import- file-yara POD

POD connector-import-file-yara je kontajnerova jednotka nasadend v Kubernetes clustri, ktora hostuje
konektor pre OpenCTI zamerany na import YARA suborov — pravidiel pouzivanych na detekciu malvéru a
hrozieb. Tento POD automaticky nacitava YARA subory z definovaného uloziska, analyzuje ich obsah a
prevadza ich na Struktirované hrozbové objekty, ktoré nasledne importuje do OpenCTI na ucely spravy a
korelacie spravodajskych informacii.

Connector-mitre POD

POD connector-mitre je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje konektor pre
OpenCTI uréeny na automatizovany import dat z MITRE ATT&CK frameworku. Tento POD pravidelne stahuje
a synchronizuje oficialne taktiky, techniky, procedury (TTPs), skupiny, softvér a kampane z MITRE databazy a
nasledne ich transformuje do Struktirovanych CTI objektov v OpenCTI, &im podporuje presnu a aktualnu
analyzu kybernetickych hrozieb.

Connector-opencti POD

POD connector-opencti je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje hlavny
konektor OpenCTl, zabezpecujuci obojsmerntd komunikaciu medzi OpenCTI platformou a jednotlivymi
konektormi. Tento POD slizi ako middleware, ktory registruje konektory, koordinuje ich c&innost a
zabezpecuje vymenu dat prostrednictvom OpenCTI APl a message brokeru (napr. RabbitMQ), &¢im umoznuje
Skalovatelné, modularne a efektivne spracovanie kyberneticko-bezpecnostnych informacii.

Minio POD

POD MinlO je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje sluzbu MinlO — vysoko
vykonny, Skalovatefny a kompatibilny objektovy storage systém typu S3. Tento POD poskytuje uloZisko pre
nestrukturované data, ako su logy, zalohy, multimedialne subory &i vystupy analytickych nastrojov, pricom
podporuje vysoku dostupnost, replikaciu a integraciu s modernymi cloud-native aplikaciami.

Opencti POD

OpenCTI POD je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje platformu OpenCTI
(Open Cyber Threat Intelligence) — open-source rieSenie na spravu, analyzu a korelaciu kybernetickych
hrozieb a spravodajskych informacii (Threat Intelligence). Tento POD poskytuje centralny uzol na
zhromazdovanie, vizualizaciu a prepajanie informacii o hrozbach, vratane entit ako TTPs (tactics, techniques,
procedures), indikatorov kompromitacie (loC) ¢&i aktérov hrozieb, a podporuje integraciu s dalSimi
bezpe&nostnymi nastrojmi cez API.

Opencti worker POD

POD OpenCTI Worker je kontajnerova jednotka nasadena v Kubernetes clustri, ktora vykonava asynchronne
spracovanie uloh a datovych operacii v ramci platformy OpenCTI. Tento POD zabezpeduje indexovanie,
transformaciu, korelaciu a obohacovanie kyberneticko-bezpe&nostnych informacii, pri€om uzko spolupracuje s
hlavhym OpenCTIl serverom a konektormi na zabezpelenie plynulej datovej integracie a vypoctovej
distribdcie.

Rabbitmq POD

POD RabbitMQ je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje RabbitMQ server —
spolahlivy a rozSireny message broker implementujici protokoly ako AMQP, MQTT alebo STOMP. Tento
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POD zabezpecluje asynchrénnu komunikaciu a vymenu sprav medzi sluzbami a komponentmi systému, ¢im
podporuje Skalovatelnost, odolnost’ a efektivne spracovanie uloh v distribuovanych aplikaciach.

Redis POD

POD redis je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje Redis server — vysoko
vykonnu in-memory NoSQL databazu typu key-value. Tento POD sluzi na rychle ukladanie, Citanie a
manipulaciu s do¢asnymi alebo pretrvavajucimi datami, ¢asto vyuzivanymi na caching, frontovanie sprav,
ukladanie relacii a zdielanie stavov medzi mikroservisami.

Rsa-key-generator POD

POD rsa-key-generator je kontajnerova jednotka nasadena v Kubernetes clustri, ktora sluzi na generovanie
RSA klucovych parov pre potreby Sifrovania, digitalneho podpisovania alebo zabezpecenej komunikacie.
Tento POD zabezpeluje automatizované a bezpecné vytvaranie kryptografickych kliu€ov, ktoré mézu byt
nasledne pouzité inymi sluzbami v ramci infrastruktary, napriklad na TLS certifikaty, GPG podpisy alebo
autentifikaciu.

Xtm-composer POD

POD xtm-composer je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje sluzbu XTM
Composer — komponentu uréend na kompoziciu a generovanie datovych alebo bezpec¢nostnych vystupov v
ramci vacSieho systému, Casto suvisiaceho so spravou kybernetickej bezpe&nosti alebo automatizovanym
reportovanim. Tento POD zabezpecuje spracovanie vstupnych udajov, ich transformaciu a vystup vo vopred
definovanom formate, pricom mbze spolupracovat s dal§imi komponentmi ako databazy, analytické nastroje
alebo API brany.

7.1.2 Technology Viewpoint EDR/XDR
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I
|
|
|
O o S
Kibana s Fleet Ul Elasticsearch DB Fleet server
|
| |
‘ \\
' O 0
| [ \
Kubernetes Cluster | External
| |
o D
J OJ OJ J
Kibana POD Elasticsearch POD Fleet server POD Elastic Agent

/

(@)

NFS / Container Storag

Technology Usage Viewpoint EDR/XDR alt 1
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Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom. Alt 1 predstavuje vyuZzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci
navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Elasticsearch.

Popis pouzivanych prvkov:
EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response) predstavuju zakladné
technologické piliere pre detekciu hrozieb na Urovni koncovych zariadeni. V prostredi SOCaaS sluzia na zber,
korelaciu a reakciu na udalosti, ktoré by inak unikli tradi€nym perimeterovym detekciam. XDR rozSiruje
koncept EDR o schopnost integrovat data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujice ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najc¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfuje automatizované riadenie zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany systém uréeny na
indexovanie, vyhlfadavanie a analyzu dat v readlnom &ase, zalozeny na dokumentovo orientovanom modeli.
Vyuziva schému JSON dokumentov, podporuje horizontalne 3kélovanie, vysoku dostupnost a je
optimalizovany na spracovanie velkych objemov nestruktirovanych alebo semistrukturovanych udajov, ako
su logy, metriky alebo aplika&né zaznamy.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v Kubernetes prostredi, ktora
hostuje Elasticsearch node ako suc&ast distribuovaného clustra NoSQL databazy. Tento POD zabezpedluje
indexovanie, vyhladavanie a ukladanie dokumentovo orientovanych dat, pri€om umozfuje horizontalne
Skalovanie, vysoku dostupnost a efektivne spracovanie velkych objemov nestruktirovanych informacii v
realnom Case.

External
Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.
Kibana POD

POD Kibana pre SIEM je kontajnerova indtancia nasadena v Kubernetes clustri, ktora poskytuje grafické
pouzivatelské rozhranie pre vizualizaciu a analyzu bezpeénostnych udajov zhromaZdenych v Elasticsearch.
Sluzi ako frontend komponent pre SIEM (Security Information and Event Management) rieSenie, umozZriujuci
interaktivhe monitorovanie, korelaciu udalosti, tvorbu dashboardov a detekciu bezpe&nostnych incidentov v
realnom Case.

Fleet server

Technologicka sluzba Fleet Server je centralny komponent Elastic Stacku, ktory sluzi na spravu, koordinaciu a
zabezpecenu komunikaciu Elastic Agentov nasadenych v réznych systémoch. Fleet Server sprostredkuva
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konfiguracie, aktualizacie a prikazy z Kibana Fleet Ul k jednotlivym agentom, &im umozriuje centralizovanu
spravu zberu logov, metrik a bezpe€nostnych tdajov v ramci velkych distribuovanych prostredi.

Elastic Agent

Predstavuje inStanciu Elastic Agent pre monitoring a spracovanie logov a ich zapisanie do Elasticsearch a
ochranu hosta pred bezpe&nostnymi hrozbami.

Fleet server POD

POD Elasticsearch pre NoSQL databazu je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje Elasticsearch node ako sucast distribuovaného vyhladavacieho a indexovacieho systému. Tento
POD zabezpecuje ukladanie, vyhladavanie a analyzu dokumentovo orientovanych dat v realnom Case, s
podporou horizontalneho S$kalovania, vysokej dostupnosti a integracie s dalSimi nastrojmi v datovo-
analytickom alebo bezpe¢nostnom ekosystéme.

Kibana s Fleet Ul

Kibana s Fleet Ul je rozSirené webové rozhranie nastroja Kibana, ktoré poskytuje centralizovanu spravu
agentov a datovych integracii v ramci Elastic Stacku. Fleet Ul umoznuje jednoduché nasadzovanie,
konfiguraciu a monitoring Elastic Agentov, ¢im zjednoduSuje zber logov, metrik a bezpe&nostnych udajov z
réznych systémov a ich naslednu vizualizaciu a analyzu v Kibane.

2l

EDR/XDR

;

@) O
Kibana s Fleet Ul Fleet server

0

l Kubernetes Cluster \ External
<

OJ OJ J

Kibana POD Fleet server POD Elastic Agent

7

(@»)
Elasticsearch DB Cluster

Technology Usage Viewpoint EDR/XDR alt 2
Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaChym

komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB
Clustra.
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Popis pouzivanych prvkov:
EDR/XDR

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response) predstavuju zakladné
technologické piliere pre detekciu hrozieb na urovni koncovych zariadeni. V prostredi SOCaaS sluzia na zber,
korelaciu a reakciu na udalosti, ktoré by inak unikli tradi€nym perimeterovym detekciam. XDR rozSiruje
koncept EDR o schopnost integrovat data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, 8$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozZeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri pIni Specificki ulohu (napr. master, data alebo ingest node), ¢o
umoziuje horizontalne Skalovanie, vysoku dostupnost a odolnost vo€i vypadkom, priCom systém ako celok
zabezpecuje spracovanie velkého objemu dat v realnom &ase.

External
Predstavuije fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.
Kibana POD

POD Kibana pre SIEM je kontajnerova inStancia nasadena v Kubernetes clustri, ktora poskytuje grafické
pouzivatelské rozhranie pre vizualizaciu a analyzu bezpec¢nostnych udajov zhromazdenych v Elasticsearch.
Sluzi ako frontend komponent pre SIEM (Security Information and Event Management) rieSenie, umoziujuci
interaktivne monitorovanie, korelaciu udalosti, tvorbu dashboardov a detekciu bezpecnostnych incidentov v
realnom Case.

Fleet server

Technologicka sluZzba Fleet Server je centralny komponent Elastic Stacku, ktory sluZi na spravu, koordinéciu a
zabezpe€enu komunikaciu Elastic Agentov nasadenych v réznych systémoch. Fleet Server sprostredkuva
konfiguracie, aktualizacie a prikazy z Kibana Fleet Ul k jednotlivym agentom, &¢im umoZzfuje centralizovanu
spravu zberu logov, metrik a bezpecnostnych udajov v ramci velkych distribuovanych prostredi.

Elastic Agent

Predstavuje inStanciu Elastic Agent pre monitoring a spracovanie logov a ich zapisanie do Elasticsearch a
ochranu hosta pred bezpe&nostnymi hrozbami.

Fleet server POD

POD Elasticsearch pre NoSQL databazu je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje Elasticsearch node ako sucast distribuovaného vyhladavacieho a indexovacieho systému. Tento
POD zabezpeCuje ukladanie, vyhlfadavanie a analyzu dokumentovo orientovanych dat v redlnom &ase, s
podporou horizontalneho 3kélovania, vysokej dostupnosti a integracie s dalSimi nastrojmi v datovo-
analytickom alebo bezpe&nostnom ekosystéme.

Kibana s Fleet Ul

Kibana s Fleet Ul je rozSirené webové rozhranie nastroja Kibana, ktoré poskytuje centralizovanu spravu
agentov a datovych integracii v ramci Elastic Stacku. Fleet Ul umoZfiuje jednoduché nasadzovanie,
konfiguraciu a monitoring Elastic Agentov, ¢im zjednodusuje zber logov, metrik a bezpeénostnych udajov z
réznych systémov a ich naslednu vizualizaciu a analyzu v Kibane.
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7.1.3 Technology Viewpoint INNOSOC Common

(@)

Elasticsearch DB Cluster
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HW Servers Network

Technology Viewpoint DB Cluster

Diagram znazorniuje technologicku architekturu PostgreSQL Clustra.

Popis pouzivanych prvkov:
DB node 1

Predstavuje Node 1 Elasticsearch Clustra. Node Elasticsearch Clustra je jednotliva inStancia Elasticsearch,
ktora je sucastou distribuovaného clustra a pini jednu alebo viac Specifickych uloh, ako napriklad sprava dat,
indexovanie alebo koordinacia poZiadaviek. Kazdy node komunikuje s ostatnymi uzlami v clustri, priCom
spolo¢ne zabezpecuju Skalovatelnost, vysoku dostupnost’ a paralelné spracovanie dotazov a operacii nad
velkymi objemami dat.

DB node 2

Predstavuje Node 2 Elasticsearch Clustra. Node Elasticsearch Clustra je jednotliva inStancia Elasticsearch,
ktora je sulastou distribuovaného clustra a pini jednu alebo viac Specifickych uloh, ako napriklad sprava dat,
indexovanie alebo koordinacia poziadaviek. Kazdy node komunikuje s ostatnymi uzlami v clustri, pricom
spolo¢ne zabezpecluju Skalovatelnost, vysoku dostupnost a paralelné spracovanie dotazov a operacii nad
velkymi objemami dat.
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DB node 3

Predstavuje Node 3 Elasticsearch Clustra. Node Elasticsearch Clustra je jednotlivd inStancia Elasticsearch,
ktora je sucastou distribuovaného clustra a pini jednu alebo viac Specifickych uloh, ako napriklad sprava dat,
indexovanie alebo koordinacia poziadaviek. Kazdy node komunikuje s ostatnymi uzlami v clustri, priCom
spoloCne zabezpec€uju Skalovatelnost, vysoku dostupnost a paralelné spracovanie dotazov a operacii nad
velkymi objemami dat.

HW Servers

Predstavuje HW serverovu infrastruktaru. HW serverova infrastruktira predstavuje fyzické vypoctové a
sietové vybavenie, ktoré tvori zaklad pre prevadzku IT systémov, vratane serverov, ulozisk, prepinacov,
smerovacov a zaloznych zdrojov napajania. Tato infrastruktira je nasadzovana bud on-premise alebo ako
sucCast cloudovej platformy, a poskytuje vypoltovy vykon, dostupnost a konektivitu pre virtualizované aj
nevirtualizované prostredia.

Hypervisor

Predstavuje Hypervisor 1. alebo 2. typu. Hypervisor 1. typu, znamy aj ako "bare-metal" hypervisor, bezi
priamo na fyzickom hardvéri bez operacného systému, ¢im poskytuje vysoky vykon a efektivitu virtualizacie;
prikladmi su VMware ESXi, Microsoft Hyper-V (core) alebo Xen. Tento typ hypervisora je uréeny najma pre
datové centra a enterprise prostredia, kde sa kladie déraz na vykon, stabilitu a bezpecnost.

Hypervisor 2. typu, nazyvany aj "hostovany" hypervisor, bezi nad existujucim operaénym systémom ako
aplikacia, a tym zdiela systémové zdroje s hostitelom; priklady zahffiaju VMware Workstation alebo Oracle
VirtualBox. Hoci je jednoduchsi na inStalaciu a vhodny na vyvoj alebo testovanie, jeho vykon a izolacia su
nizsie v porovnani s typom 1.

Network

Predstavuje siet/subsiet HW infrastruktury. Siet alebo podsiet HW infrastruktiry je fyzicka a logicka vrstva
prepojenia serverov, ulozisk a sietovych zariadeni, ktora zabezpecCuje prenos dat, komunikaciu a pristup k
sluzbam v ramci datového centra.

Virtual network

Predstavuje virtualnu siet/subsiet’ Hypervisora. Virtualna siet’ alebo podsiet Hypervisora je logicka sietova
infrastruktura, ktori hypervisor vytvara na uc€ely prepojenia virtualnych strojov (VM) medzi sebou, s
hostitefskym systémom alebo s vonkajSou sietou. UmoZhuje definovanie virtualnych switchov, NAT, bridged
alebo internal networking reZzimov, ¢im poskytuje flexibilitu v izolacii, komunikacii a routovani dat medzi VM a
fyzickym sietovym prostredim.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux. AlmaLinux a RockyLinux su open-source Linuxoveé
distribucie zalozené na Red Hat Enterprise Linux (RHEL), ktoré poskytuju plne binarne kompatibilné
alternativy k RHEL bez licenénych obmedzeni. Su navrhnuté pre stabilné, bezpecné a dlhodobo podporované
serverové prostredia, a ¢asto sa vyuzivaju v podnikovych, cloudovych a datovych centrach ako nahrada za
CentOS po jeho ukoné€eni ako downstream projektu.

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu. Elasticsearch je vysoko vykonna, distribuovand NoSQL
databaza, navrhnutd na indexovanie, fulltextové vyhladavanie a analyzu velkého objemu dat v realnom &ase.
Vyuziva dokumentovo orientovany model na baze JSON, podporuje horizontalne Skalovanie, vysoku
dostupnost’ a je Siroko pouzivana v oblastiach ako log management, monitorovanie, bezpe€nostna analytika a
business intelligence.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux. AlmaLinux a RockyLinux su open-source Linuxové
distribucie zalozené na Red Hat Enterprise Linux (RHEL), ktoré poskytuju plne binarne kompatibilné
alternativy k RHEL bez licenénych obmedzeni. Su navrhnuté pre stabilné, bezpecné a dlhodobo podporované
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serverové prostredia, a ¢asto sa vyuzivaju v podnikovych, cloudovych a datovych centrach ako nahrada za
CentOS po jeho ukon&eni ako downstream projektu.

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu. Elasticsearch je vysoko vykonna, distribuovana NoSQL
databaza, navrhnuta na indexovanie, fulltextové vyhladavanie a analyzu velkého objemu dat v realnom Case.
Vyuziva dokumentovo orientovany model na baze JSON, podporuje horizontalne Skalovanie, vysoku
dostupnost’ a je Siroko pouzivana v oblastiach ako log management, monitorovanie, bezpe€nostna analytika a
business intelligence.

AlmaLinux/RockyLinux

Predstavuje Linuxovu distibuciu AlmaLinux/RockyLinux. AlmaLinux a RockyLinux sU open-source Linuxové
distribucie zalozené na Red Hat Enterprise Linux (RHEL), ktoré poskytuju plne binarne kompatibilné
alternativy k RHEL bez licenénych obmedzeni. Su navrhnuté pre stabilné, bezpeé&né a dlhodobo podporované
serverové prostredia, a ¢asto sa vyuzivaju v podnikovych, cloudovych a datovych centrach ako nahrada za
CentOS po jeho ukoné€eni ako downstream projektu.

Elasticsearch

Predstavuje Elasticsearch NoSQL databazu. Elasticsearch je vysoko vykonna, distribuovana NoSQL
databaza, navrhnuta na indexovanie, fulltextové vyhladavanie a analyzu velkého objemu dat v realnom ¢ase.
Vyuziva dokumentovo orientovany model na baze JSON, podporuje horizontalne $kalovanie, vysoku
dostupnost’ a je Siroko pouzivana v oblastiach ako log management, monitorovanie, bezpe€nostna analytika a
business intelligence.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozZeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri plni Specificku ulohu (napr. master, data alebo ingest node), ¢o
umoznuje horizontalne Skalovanie, vysoku dostupnost a odolnost voci vypadkom, pricom systém ako celok
zabezpecuje spracovanie velkého objemu dat v realnom Case.

7.1.4 Technology Viewpoint Inventarizacia aktiv
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Technology Usage Viewpoint Inventarizacia aktiv alt 1
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Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom. Alt 1 predstavuje vyuzitie Databazy priamo v rdmci setupu modulu. V ramci navrhu sa pocita s
kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpeénostného rieSenia. Umoznuje SOC timu ziskat
prehlad o vSetkych zariadeniach, systémovych entitach, aplikaciach a virtualnych &i cloudovych zdrojoch,
ktoré tvoria infrastruktiru organizacie. V prostredi SOCaaS zohrava eSte vyznamnejSiu Ulohu, pretoze
umoziuje centralizovanu spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu
infrastruktdry naprie¢ réznymi zakaznikmi.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

MariaDB SQL server

Predstavuje technologicku sluzbu relacnej MariaDB SLQ databazy. Technologicka sluzba v oblasti
databazovych systémov oznaluje softvérovy komponent alebo platformu, ktord poskytuje konzistentné,
riadené a 3kélovatelné prostredie pre ukladanie, manipulédciu a spravu Strukturovanych udajov. V pripade
relaénej databazy MariaDB, ide o platformovo nezavislu databazovu sluzbu, ktoré spristupfiuje relaény model
pomocou SQL (Structured Query Language) prostrednictvom konzistentného a transakéne bezpecného
aplikatného rozhrania.

GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv. GLPI (Gestionnaire Libre de Parc Informatique) je open-
source systém pre spravu IT sluzieb (ITSM), ktory ponuka funkcionality ako sprava IT aktiv (hardware,
software), incident management, service request management, sprava zasob a pouzivatelov a CMDB
(Configuration Management Database). POD (Point Of Deployment) v kontexte GLPI predstavuje modularne
a distribuované nasadenie GLPI komponentov na viacerych miestach alebo lokalitach, pri¢om kazdé POD
pbsobi ako lokalny uzol pre zber, aktualizaciu a spravu IT aktiv.

MariaDB POD

Predstavuje POD MariaDB pre relaénd SQL DB. MariaDB je pokro€ily open-source relacny databazovy
systém (RDBMS), ktory vznikol ako fork MySQL. DodrZiava Standard SQL (Structured Query Language) a
poskytuje vykonné nastroje na spravu a manipulaciu s relaénymi udajmi. MariaDB podporuje klasicku ACID
architekturu (Atomicita, Konzistencia, lzolacia, Trvacnost) a MVCC (Multiversion Concurrency Control) pre
bezpectné a konzistentné databazové transakcie.
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Technology Usage Viewpoint Inventarizacia aktiv alt 2

Diagram znazorfiuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikaénym
komponentom. Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.

Popis pouzivanych prvkov:

Inventarizacia aktiv

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia. Umozrniuje SOC timu ziskat
prehfad o vSetkych zariadeniach, systémovych entitdch, aplikaciach a virtualnych &i cloudovych zdrojoch,
ktoré tvoria infradtruktiru organizéacie. V prostredi SOCaaS zohrava eSte vyznamnejSiu ulohu, pretoze
umoznuje centralizovanu spravu, kategorizaciu, monitorovanie a sledovanie bezpe&nostného stavu
infrastruktury naprie€ réznymi zédkaznikmi.

DB Cluster

Predstavuje sluZbu clustrovanej relacnej databazy. Sluzba clustrovanej relaénej databazy je distribuovany
databazovy systém, ktory poskytuje sluzby relacnej databazy prostrednictvom viacerych prepojenych
databazovych uzlov (clustrov), ¢im zabezpecuje vysoku dostupnost, Skalovatefnost, redundanciu a odolnost
vocCi porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikacného modelu OSI, ktory umoznuje vzdialeny pristup ku siborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce uloZny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sluzi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
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abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.
GLPI POD

Predstavuje POD GLPI pre invertarizackiu aktiv. GLPI (Gestionnaire Libre de Parc Informatique) je open-
source systém pre spravu IT sluzieb (ITSM), ktory ponuka funkcionality ako sprava IT aktiv (hardware,
software), incident management, service request management, sprava zasob a pouzivatelov a CMDB
(Configuration Management Database). POD (Point Of Deployment) v kontexte GLPI predstavuje modularne
a distribuované nasadenie GLPI komponentov na viacerych miestach alebo lokalitach, pricom kazdé POD
posobi ako lokalny uzol pre zber, aktualizaciu a spravu IT aktiv.

7.1.5 Technology Viewpoint Kubernetes

Kubernetes Cluster

OJ OJ 0J

INNOSOC Private FE| INNOSOCBE PODs INNOSOC Public FE
PODs PODs

7/

(@) (@)

DB Cluster NFS / Container Storag

Technology Usage Viewpoint and Containers maping

Diagram znazorfiuje priradenie jednotlivych PODov k prislichajucim aplikatnym komponentom.

Popis pouzivanych prvkov:
DB Cluster

Predstavuje sluZbu clustrovanej relacnej databazy. Sluzba clustrovanej relaénej databazy je distribuovany
databazovy systém, ktory poskytuje sluzby relaénej databazy prostrednictvom viacerych prepojenych
databazovych uzlov (clustrov), ¢im zabezpecuje vysoku dostupnost, Skalovatefnost, redundanciu a odolnost
vocCi porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku siborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce uloZny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sluzi na
orchestraciu kontajnerizovanych aplikacii. Zabezpe€uje nasadzovanie, Skalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoznuje automatizované riadenie zivotného cyklu
aplikacii.
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INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznacuju kontajnerové inStancie backendovych sluzieb (BE — Backend)
systému, ktoré su nasadené v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu architektury, ktora zaistuje spracovanie dat,
business logiku, transakcie, API sluzby a interakciu s databazou a sietovymi entitami (core network

functions).
INNOSOC Private FE PODs

PODy FE Private predstavuju izolované a modularne jednotky nasadenia frontendovych komponentov
systému v privatnom prostredi zakaznika. Ide o architektonicky prvok vychadzajuci z principov kontajnerizacie
a mikroservisnej architektury, kde kazdy POD obsahuje samostatne nasaditelné prvky prezentacnej vrstvy
(FE — frontend), ako su webové aplikacie, Single Page Applications (SPA), ¢i Ul moduly.

INNOSOC Public FE PODs

PODy FE Public predstavuju vypoc&tové jednotky nasadenia frontendovych komponentov systému vo verejne
dostupnom cloudovom alebo hybridnom prostredi, ktoré je spravované poskytovatefom sluzby alebo
centralizovanou infrastrukturou organizacie. V ramci tejto architektdry su frontendové komponenty — typicky
Single Page Applications (SPA) alebo webové rozhrania — prevadzkované ako sucast viacnajomného (multi-
tenant) systému, dostupného cez verejnu siet (internet), priCom komunikacia a pristup su riadené prisnymi
bezpeénostnymi politikami. Tieto PODy funguju ako izolované deploymenty v ramci centralizovaného cloudu
(napr. Microsoft Azure, AWS, GCP), pripadne v spravovanom Kubernetes clustri. Ich cielom je zabezpedit
Skalovatelné, vysoko dostupné a jednoducho aktualizovatelné rozhranie pre koncovych pouzivatefov alebo
zakaznikov, ktori pristupuju k sluzbam bez nutnosti lokalnej instalacie alebo privatnej infrastruktury.

g Al

RW suborov

Entity Framework

-0 0 0 -0

TCP > DB file File < _____ Local File Sytem

u 2

G \ e
DB server /
(i Kubernetes Cluster ,
1 .
@) o S

MariaDB DB Cluster INNOSOC BE PODs O
Linux OS

AN

(@)

NFS / Container Storage

Obrazok 1 : Technology Usage Viewpoint BE, DB and File System

Financované .
Eurépskou tniou PLAN IOB"OVY: @

MextGenerationEU

URAD VLADY
SLOVEMSKE] REPUBLIKY

192/243



—=J] | ZILINSKAUNIVERZITAV ZILINE

A / E\ Fakulta riadenia B R A I N : I T

ainformatiky

Diagram repezentuje a blizSie popisuje vyuzivanie perzistentnej vrstvy pre potreby BIT NC a BE modulu a
pomocou jeho komponentu Datovej vrstvy ktory zabezpecuje pracu s PostgreSQL a Local File System.

Popis pouzivanych prvkov:
DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy. Sluzba clustrovanej relaénej databazy je distribuovany
databazovy systém, ktory poskytuje sluzby relacnej databazy prostrednictvom viacerych prepojenych
databazovych uzlov (clustrov), ¢im zabezpecuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost
voci porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikatného modelu OSI, ktory umozniuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujiuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

DB file

DB file - subor reprezentujuci databazovy subor MariaDB. DB file (database file) v kontexte systému MariaDB
predstavuje fyzicky subor na ulozisku, ktory reprezentuje perzistentnd datovu Struktdru databazy. Tento subor
obsahuje samotné data, metadata, indexy, transakéné logy alebo systémové Struktury pouzivané
databazovym enginom (naj¢astejSie InnoDB alebo MyISAM) na spravu relacnych dat.

DB server

Predstavuje MariaDB server. MariaDB Server je relany databazovy serverovy systém (RDBMS) typu open-
source, uréeny na spravu, uchovavanie a manipulaciu s Struktdrovanymi udajmi. Je kompatibilny s MySQL
(jeho pévodny fork), vyuziva jazyk SQL a je optimalizovany pre vykon, bezpecnost, transakénost a
Skalovatelnost.

File

File - subor je zakladna jednotka ukladania dat v suborovom systéme, ktora reprezentuje Strukturované alebo
nestruktirované data ako prilohy, obrazky, dokumenty, multimédia a iné digitdlne objekty. Subor obsahuje
metadata (napr. nazov, typ, velkost, Easové znacky, pristupové prava) a binarny alebo textovy obsah, ktory je
interpretovany podla MIME typu alebo pripony.

Entity Framework

Aplikaény modul Entity Framework (EF) predstavuje logicku softvérovu vrstvu v aplikécii, ktora vyuzZiva
technolégiu Entity Framework na objektovo-relaéné mapovanie (ORM) medzi databazou a objekimi
programovacieho jazyka (najCastejSie C# v .NET ekosystéme). Tento modul zabezpecluje, ze aplikacia mbze
pracovat s databazovymi tabulkami ako s objektami a kolekciami tried, pricom vSetky CRUD operacie
(Create, Read, Update, Delete) su automaticky prekladané na SQL prikazy.

RW suborov

Modul RW nad subormi predstavuje softvérovi komponentu alebo logicku vrstvu, ktord zabezpec&uje Citanie
(Read) a zapis (Write) udajov do suborov v rdmci suborového systému. Tento modul sluzi ako abstrakcia
medzi aplikacnou logikou a fyzickym uloZiskom, pri€¢om vyuZiva Standardné systémové rozhrania operaéného
systému na manipuléciu so subormi (napr. POSIX API alebo abstraktné 1/O kniznice).

Local File Sytem

Lokalny suborovy systém poskytujuci pracu so subormi realizovany operaénym systémom pod ktorym je
spustany BE modul. Tento suborovy systém umozrfiuje nizkolatencny pristup k suborom, typicky
prostrednictvom Standardnych POSIX operacii a je viazany na konkrétny fyzicky alebo virtualny uzol. V
kontajnerizovanych prostrediach (napr. Kubernetes) je tento typ uloziska obvykle reprezentovany typom
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hostPath alebo emptyDir, ¢im sa viaze na konkrétny uzol a straca perzistenciu pri restarte alebo presune
PODu. Lokalny suborovy systém je vhodny pre doCasné, vysokovykonné operacie (napr. cache, scratch
space), ale nie je urCeny na trvalé alebo zdiefané ukladanie dat, kedZe neumozfiuje nezavislé zotavenie dat
po vypadku alebo Skalovanie medzi uzlami.

TCP

Predstavuje client server komunikaciu pomocou TCP protokolu. Client-server komunikacia cez TCP
(Transmission Control Protocol) je spdsob vymeny dat medzi dvoma entitami v pocitacovej sieti, kde klient
iniciuje spojenie a server pasivne ¢aka na pripojenie. Prenos je realizovany prostrednictvom TCP protokolu —
transportného protokolu vrstvy 4 (transport layer) modelu OSI, ktory poskytuje spolahlivy, riadeny a
orientovany prenos dat cez siet.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sliuzi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, S$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznacuju kontajnerové inStancie backendovych sluzieb (BE — Backend)
systému, ktoré su nasadené v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logickd) vrstvu architektary, ktora zaistuje spracovanie dat,
business logiku, transakcie, APl sluzby a interakciu s databazou a sietovymi entitami (core network
functions).

Linux OS

Linux je viaculohovy, viacpouzivatelsky, unixovo kompatibilny operacny systém (OS) postaveny na
monolitickom jadre, vyvijany ako open-source softvér. VyznaCuje sa modularnou architektirou, vysokou
prispbsobitelnostou a je pouzivany v serveroch, desktopoch, mobilnych zariadeniach, embedded systémoch
a superpocitacoch. Linux je technicky softvérova vrstva medzi hardvérom a pouzivatelskymi aplikaciami,
ktora zabezpeduje spravu procesov, pamate, suborovych systémov, zariadeni a sietovej komunikacie.

MariaDB

Predstavuje MariaDB relaénu databazu. MariaDB predstavuje relaénu databazu (Relational Database
Management System — RDBMS). V zmysle formalnej definicie je MariaDB databazovy systém, ktory: pracuje
s relaénym modelom (Udaje su organizované do tabuliek, stipcov a riadkov), pouziva jazyk SQL (Structured
Query Language) na manipulaciu a dotazovanie dat, zabezpecuje integritu udajov pomocou primarnych a
cudzich klu¢ov a implementuje ACID vlastnosti prostrednictvom svojich storage enginov.
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Technology Viewpoint Development CI/CD TEST/PROD

Diagram znazorriuje proces buildu a nasadenia novej verzie balika v podobe Docker image do TEST/PROD
prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujuce sa vyuziva verejny
DockerHub zdro;j.

Popis pouzivanych prvkov:

Build and Upload Docker Image

Build proces s naslednym nahratim Docker Image do Docker Registry je Standardny krok, ktory zabezpecluje
automatizované zostavenie aplikatného kontajnera, jeho oznalenie a publikovanie do centralizovaného
repozitara, odkial mozZe byt nasadeny do vyvojovych, testovacich alebo produk&énych prostredi.

Download Docker Image

Ulozenie Docker image do Docker Registry zacina vytvorenim image z Dockerfile pomocou prikazu docker
build. Nasledne sa image oznaci podla nazvu a verzie ciefového registry. Po autentifikacii sa image nahra
prikazom docker push a stava sa dostupnym pre dalSie nasadenie.

Novy build

Spustenie nového build procesu predstavuje inicializaciu a konfiguraciu automatizovaného retazca uloh,
ktorého cielom je zostavenie, testovanie a priprava softvérového artefaktu na dalSie spracovanie alebo
nasadenie.
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Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho Docker image, z ktorého sa
vytvori inStancia aplikacie. Kontajner sa spusta prikazom docker run, kde mozno definovat parametre ako
porty, volume mounty, premenné prostredia i sietové nastavenia. Po spusteni bezi kontajner ako izolovany
proces, pripraveny na komunikaciu so sluzbami alebo pouzivatelom.

Save Docker Image

Proces uloZenia Docker image do Docker Registry zahffia vytvorenie image pomocou prikazu docker build,
jeho oznacenie s cielovou adresou registry a verziou. Nasledne prebehne autentifikacia do registry a samotny
upload cez prikaz docker push. Vysledkom je, Ze image je uloZeny v centralnom repozitari, odkial ho mozno
nasadit do lubovolného prostredia.

TEST/PROD prostredie

Predstavuje interné DEV a TEST prostredie
Brain:IT

Lokalita Brain:IT

Private Docker Registry

Predstavuje private Docker Registry, Private Docker Registry je sukromny repozitar, v ktorom organizacia
bezpetne uklada a spravuje vlastné Docker imagy mimo verejnych registry ako Docker Hub. Umozriuje plnu
kontrolu nad pristupom, verziovanim, retention politikami a bezpe&nostnym skenovanim kontajnerov.

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment artefakt je konfiguraény subor, ktory
definuje Zelany stav nasadenia aplikacie v Kubernetes klustri — vratane poctu replik, Docker imagu, portov a
stratégii aktualizacie. Tento artefakt sluzi ako vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do
klastru na zabezpecenie deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny balik aplikacie zostaveny pocas
build procesu, ktory obsahuje vSetky potrebné vrstvy, zavislosti a konfiguraciu na spustenie v kontajnerovom
prostredi. Tento artefakt sa uklada do Docker Registry, odkial méze byt opakovane pouzity na nasadenie v
réznych prostrediach.

GitLab

Predstavuje instalaciu GitLab. Indtancia GitLab predstavuje samostatné nasadenie platformy GitLab, ktoré
mbZe bezat ako cloudova sluzba (GitLab.com) alebo ako self-managed verzia na vlastnej infrastrukture.
Obsahuje vSetky komponenty potrebné na spravu repozitarov, CI/CD pipeline, issue tracking a DevOps
workflow v jednom integrovanom prostredi. V ramci organizdcie umoZziuje Uplnu kontrolu nad projektmi,
pouzivatelmi, bezpe&nostou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj GitLab Runner) je samostatna
sluzba, ktora vykonava ulohy definované v CI/CD pipeline, ako je build, testovanie alebo nasadenie aplikacii.
Bezi na vyhradenom prostredi (Kubernetes) a komunikuje s centralnym GitLab serverom, kde prijima joby na
spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sluzi na
orchestraciu kontajnerizovanych aplikacii. Zabezpe€uje nasadzovanie, Skalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoc&tové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoznuje automatizované riadenie zivotného cyklu
aplikacii.
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GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpec€ujuca kompilaciu, testy, konfiguraciu, nasadenie a iné v ramci
GitLabu.

Pod

Predstavuje inStanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker Containera

)

Novy build

0 = 0

Save Docker Image Download Docker Imag Run Docker Container

0

Build and Upload Docke
Image

4
Brain:IT @ /
E Kubernetes Cluster
ﬁ . L 4
Gitlab . J
® @ | Nexus
GitLab CI/CD Pipelines '

GitLab Worker . = Docker Image Deployment
. configuration

Technology Viewpoint Developmnent CI/CD DEV
Diagram znazorfiuje proces buildu a nasadenia novej verzie balika v podobe Docker image do DEV

prostredia. Diagram je vyuzitelny pre pripad vlastnych balikov, pre ostatné existujuce sa vyuziva verejny
DockerHub zdro;j.

Popis pouzivanych prvkov:

Build and Upload Docker Image

Build proces s naslednym nahratim Docker Image do Docker Registry je Standardny krok, ktory zabezpecluje
automatizované zostavenie aplikatného kontajnera, jeho oznalenie a publikovanie do centralizovaného
repozitara, odkial mozZe byt nasadeny do vyvojovych, testovacich alebo produk&énych prostredi.

Download Docker Image

UloZenie Docker image do Docker Registry za¢ina vytvorenim image z Dockerfile pomocou prikazu docker
build. Nasledne sa image oznaci podla nazvu a verzie cielového registry. Po autentifikacii sa image nahra
prikazom docker push a stava sa dostupnym pre dalSie nasadenie.
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Novy build

Spustenie nového build procesu predstavuje inicializaciu a konfiguraciu automatizovaného retazca uloh,
ktorého cielom je zostavenie, testovanie a priprava softvérového artefaktu na dalSie spracovanie alebo
nasadenie.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho Docker image, z ktorého sa
vytvori inStancia aplikacie. Kontajner sa spusta prikazom docker run, kde mozno definovat parametre ako
porty, volume mounty, premenné prostredia ¢i sietové nastavenia. Po spusteni bezi kontajner ako izolovany
proces, pripraveny na komunikaciu so sluzbami alebo pouzivatelom.

Save Docker Image

Proces ulozenia Docker image do Docker Registry zahffia vytvorenie image pomocou prikazu docker build,
jeho oznalenie s cielovou adresou registry a verziou. Nasledne prebehne autentifikacia do registry a samotny
upload cez prikaz docker push. Vysledkom je, Ze image je ulozeny v centralnom repozitari, odkial ho mozno
nasadit’ do lubovofného prostredia.

DEV prostredie

Predstavuje interné DEV a TEST prostredie
Brain:IT

Lokalita Brain:IT

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment artefakt je konfiguraény subor, ktory
definuje Zelany stav nasadenia aplikacie v Kubernetes klustri — vratane poctu replik, Docker imagu, portov a
stratégii aktualizacie. Tento artefakt sluzi ako vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do
klastru na zabezpecenie deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny balik aplikacie zostaveny pocas
build procesu, ktory obsahuje vSetky potrebné vrstvy, zavislosti a konfiguraciu na spustenie v kontajnerovom
prostredi. Tento artefakt sa uklada do Docker Registry, odkial méze byt opakovane pouzity na nasadenie v
réznych prostrediach.

GitLab

Predstavuje instalaciu GitLab. Indtancia GitLab predstavuje samostatné nasadenie platformy GitLab, ktoré
mbZe bezat ako cloudova sluzba (GitLab.com) alebo ako self-managed verzia na vlastnej infrastrukture.
Obsahuje vSetky komponenty potrebné na spravu repozitarov, CI/CD pipeline, issue tracking a DevOps
workflow v jednom integrovanom prostredi. V ramci organizdcie umoZziuje Uplnu kontrolu nad projektmi,
pouzivatelmi, bezpe&nostou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, inStancia GitLab Worker (nazyvana aj GitLab Runner) je samostatna
sluzba, ktora vykonava ulohy definované v CI/CD pipeline, ako je build, testovanie alebo nasadenie aplikacii.
Bezi na vyhradenom prostredi (Kubernetes) a komunikuje s centralnym GitLab serverom, kde prijima joby na
spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sluzi na
orchestraciu kontajnerizovanych aplikacii. Zabezpe€uje nasadzovanie, Skalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoc&tové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoznuje automatizované riadenie zivotného cyklu
aplikacii.
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Nexus

Predstavuje private Docker Registry. Private Docker Registry je sukromné ulozisko pre Docker imagy, ktoré
umoznuje organizaciam bezpecne ukladat a spravovat kontajnerové obrazy mimo verejnych sluzieb ako
Docker Hub. Poskytuje kontrolu nad pristupom, verziami a distriblciou image-ov, a je €asto integrovany s

CI/CD pipeline pre automatizované buildy a nasadenia.
GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie a iné v ramci

GitLabu.
Pod

Predstavuje inStanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker Containera

Eurdépskou uniou
NextGenerationEU

PLAN [OBNOVY

&

Kubernetes Cluster INNOSOC Private FE|
—— PODs
———T>{ INnnosocprivate FE T
Service Cert/\lﬁcate
= ] Y
I N - == HA Proxy Internal - Internal
NodePort 30000~
32767
) ¥
| _ _ [ INNOSOCBE PODs D
Private BE SSL
Certificate
HA Proxy:
Moznost nahradit externym LB/Reverse Proxy
| @ Public BE SSL
I> INNOSOCBE Certificate
Service !
'
— 07 Y
___________ HA Proxy External External
NodePort 30000-
32767
/ '
Vi ,
I = =
/
| _ _ _[>{ INNOSOCPublicFE ,/ D
PODs / Public FE SSL
// Certificate
/
/
/
/
J ’
/
~ == 1>/ INnosoc private FE ,/
Service /
/
/
-0
— = =T NodePort3o000-
32767
Technology Viewpoint Interconnect
Financované URAD VLADY

SLOVENSKE| REPUBLIKY

199/243



—=J] | ZILINSKAUNIVERZITAV ZILINE

A / E\ Fakulta riadenia B R A I N : I T

ainformatiky

Diagram znazorrfiuje deployment a prepojenie vystavenych sluzieb kubernetes a LB/Reverse Proxy pre dve
zbny.

Popis pouzivanych prvkov:

External
Predstavuje externé prostredie Internet
HA Proxy External

Predstavuje Externu reverse proxy postavenej na HA Proxy. Externa reverse proxy postavena na HAProxy je
sprostredkovatelska vrstva, ktora sa nachadza na hranici siete a sluzi na prijimanie poZiadaviek z internetu,
ktoré nasledne presmerovava na interné backend sluzby. HAProxy v tejto ulohe zabezpecuje TLS terminaciu,
load balancing, ochranu cez ACL pravidla, a tiez moznost filtrovania alebo prepustania prevadzky na zaklade
definovanych bezpecénostnych politik. Tato architektura zvySuje bezpeCnost, Skalovatelnost a dostupnost
verejne pristupnych sluzieb, pri€¢om oddeluje externu vrstvu od vnutornej infrastruktary.

HA Proxy Internal

Predstavuje Internu reverse proxy postavenej na HA Proxy. Interna reverse proxy postavena na HAProxy je
sprostredkovatelska sluzba, ktora prijima prichadzajuce poziadavky v ramci internej siete a presmerovava ich
na prislusné backend sluzby podla konfigurovanych pravidiel. HAProxy v tomto pripade zabezpecuje load
balancing, TLS terminaciu, health checking a moznost centralne riadit tok dat medzi mikrosluzbami alebo
internymi aplikaciami.

INNOSOC BE Service

Predstavuje INNOSOC BE Service. Bezi ako sucast predkonfigurovaného PODu, ¢asto vo forme kontajnera
alebo virtualneho stroja, a aktualizuje sa cez riadeny CI/CD proces.

INNOSOC Private FE Service

Predstavuje INNOSOC FE Private Service. Bezi ako sucast predkonfigurovaného PODu, ¢asto vo forme
kontajnera alebo virtualneho stroja, a aktualizuje sa cez riadeny CI/CD proces.

INNOSOC Private FE Service

Predstavuje INNOSOC FE Public Service. Bezi ako sucast predkonfigurovaného PODu, ¢asto vo forme
kontajnera alebo virtualneho stroja, a aktualizuje sa cez riadeny CI/CD proces.

Internal
Predstavuje interné prostrednie BRAIN:IT
Private BE SSL Certificate

Predstavuje validny Private SSL certifikat pre potreby HTTPS. Validny BE SSL certifikat pre potreby HTTPS je
bezpe&nostny certifikat naindtalovany na backendovej (BE) vrstve systému, ktory umoZiuje Sifrovanu a
autentifikovani komunikaciu medzi sluzbami alebo medzi frontendom a backendom. Certifikat musi byt
vydany doveryhodnou certifikaCnou autoritou (CA) alebo internou PKI infrastruktirou a zabezpecovat integritu
a dévernost dat prenasanych cez HTTPS.

Private FE SSL Certificate

Predstavuje validny SSL certifikat pre potreby HTTPS. Validny FE SSL certifikat pre potreby HTTPS je
doveryhodny digitalny certifikat, nainstalovany na frontendovej (FE) vrstve aplikacie, ktory zabezpecuje
Sifrovanu komunikaciu medzi pouzivatelskym prehliadatom a frontend serverom. Tento certifikat musi byt
vydany akreditovanou certifikacnou autoritou (CA), byt platny pre konkrétnu doménu a nesmie byt expirovany
ani neplatny.

Public BE SSL Certificate

Predstavuje validny Public SSL certifikat pre potreby HTTPS. Validny BE Public SSL certifikat pre potreby
HTTPS je certifikat nainstalovany na backendovej sluzbe, ktora je dostupna z verejnej siete, a slizi na
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zabezpecenie Sifrovanej a overenej komunikacie cez HTTPS. Musi byt vydany doveryhodnou verejnou
certifikacnou autoritou (CA), byt platny pre konkrétnu verejni doménu a spliiat bezpe€nostné Standardy.

Public FE SSL Certificate

Predstavuje validny Public SSL certifikat pre potreby HTTPS. Validny FE Public SSL certifikat pre potreby
HTTPS je déveryhodny certifikat nainStalovany na frontendovej vrstve aplikacie, ktora je verejne dostupna cez
internet, a zabezpecuje Sifrovant komunikaciu medzi klientskym prehliadacom a frontend serverom. Musi byt
vydany verejnou certifikacnou autoritou (CA), byt platny pre dand doménu a nesmie byt expirovany ani
zneplatneny, aby bol akceptovany modernymi prehliada¢mi.

NodePort 30000-32767

Predstavuje smerovanie typu NodePort z rozsahu 30000-32767
NodePort 30000-32767

Predstavuje smerovanie typu NodePort z rozsahu 30000-32767
NodePort 30000-32767

Predstavuje smerovanie typu NodePort z rozsahu 30000-32767
Note

HA Proxy: Moznost nahradit’ externym LB/Reverse Proxy
Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najc¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznacuju kontajnerové inStancie backendovych sluzieb (BE — Backend)
systému, ktoré su nasadené v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu architektury, ktora zaistuje spracovanie dat,
business logiku, transakcie, API sluZzby a interakciu s databdzou a sietovymi entitami (core network
functions).

INNOSOC Private FE PODs

PODy FE Private predstavuju izolované a modularne jednotky nasadenia frontendovych komponentov
systému v privatnom prostredi zakaznika. Ide o architektonicky prvok vychadzajuci z principov kontajnerizacie
a mikroservisnej architektury, kde kazdy POD obsahuje samostatne nasaditelné prvky prezentacnej vrstvy
(FE — frontend), ako su webové aplikacie, Single Page Applications (SPA), &i Ul moduly.

INNOSOC Public FE PODs

PODy FE Public predstavuju vypoctové jednotky nasadenia frontendovych komponentov systému vo verejne
dostupnom cloudovom alebo hybridnom prostredi, ktoré je spravované poskytovatefom sluzby alebo
centralizovanou infrastruktdrou organizacie. V ramci tejto architektury su frontendové komponenty — typicky
Single Page Applications (SPA) alebo webové rozhrania — prevadzkované ako sué€ast viacnajomného (multi-
tenant) systému, dostupného cez verejnu siet (internet), pri€om komunikacia a pristup su riadené prisnymi
bezpe&nostnymi politikami. Tieto PODy funguju ako izolované deploymenty v rdmci centralizovaného cloudu
(napr. Microsoft Azure, AWS, GCP), pripadne v spravovanom Kubernetes clustri. Ich cielom je zabezpedit
Skalovatelné, vysoko dostupné a jednoducho aktualizovatelné rozhranie pre koncovych pouZivatelov alebo
zakaznikov, ktori pristupuju k sluzbam bez nutnosti lokalnej inStalacie alebo privatnej infradtruktury.
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Technology Viewpoint Kubernetes Cluster

Predstavuje rolu a sluzbu Worker nodu.

Popis pouzivanych prvkov:

DB Cluster

Predstavuje sluZbu clustrovanej relacnej databazy. Sluzba clustrovanej relaénej databazy je distribuovany
databazovy systém, ktory poskytuje sluzby relacnej databazy prostrednictvom viacerych prepojenych

databazovych uzlov (clustrov), ¢im zabezpecuje vysoku dostupnost, Skalovatelnost, redundanciu a odolnost
vocCi porucham.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku siborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce uloZny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi ¢i medzi uzlami klastra.

HW Servers

Predstavuje HW serverovu infrastrukturu. HW serverova infrastruktira predstavuje fyzické vypodtové a
sietové vybavenie, ktoré tvori zaklad pre prevadzku IT systémov, vratane serverov, Ulozisk, prepinacov,
smerovacov a zaloznych zdrojov napajania. Tato infrastruktira je nasadzovana bud on-premise alebo ako
sUucCast cloudovej platformy, a poskytuje vypoctovy vykon, dostupnost a konektivitu pre virtualizované aj
nevirtualizované prostredia.
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Hypervisor

Predstavuje Hypervisor 1. alebo 2. typu. Hypervisor 1. typu, znamy aj ako "bare-metal" hypervisor, bezi
priamo na fyzickom hardvéri bez operaného systému, ¢im poskytuje vysoky vykon a efektivitu virtualizacie;
prikladmi su VMware ESXi, Microsoft Hyper-V (core) alebo Xen. Tento typ hypervisora je uréeny najma pre
datové centra a enterprise prostredia, kde sa kladie déraz na vykon, stabilitu a bezpe&nost.

Hypervisor 2. typu, nazyvany aj "hostovany" hypervisor, bezi nad existujucim operaénym systémom ako
aplikacia, a tym zdiela systémové zdroje s hostitelom; priklady zahffiaju VMware Workstation alebo Oracle
VirtualBox. Hoci je jednoduchsi na inStalaciu a vhodny na vyvoj alebo testovanie, jeho vykon a izolacia su
nizsie v porovnani s typom 1.

Kubernetes virtual network

Predstavuje virtualnu siet/subsiet Kubernetes Clustra. Virtualna siet alebo podsiet v Kubernetes clustri je
logicka sietova architektura, ktora umoznuje komunikaciu medzi podmi, sluzbami a dalSimi komponentmi v
klastri bez nutnosti NAT. Kazdy pod dostava vlastnd IP adresu v ramci tejto siete, ¢o zabezpecluje
predvidatelnu a plne routovatefnu konektivitu v sulade s principom "kazdy pod mdze komunikovat' s kazdym
inym podom".

Master node 1

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes clustri je riadiaci uzol, ktory hostuje
komponenty Control Plane, zodpovedné za globalne rozhodovanie, planovanie workloadov a udrzZiavanie
stavu clustra. Obsahuje klu¢ové sluzby ako kube-apiserver, ETCD databazu, scheduler a controller-
managery, ktoré spolu zabezpecuju orchestraciu a spravu vSetkych Worker nodov a podov.

Master node 2

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes clustri je riadiaci uzol, ktory hostuje
komponenty Control Plane, zodpovedné za globalne rozhodovanie, planovanie workloadov a udrziavanie
stavu clustra. Obsahuje kluCové sluzby ako kube-apiserver, ETCD databazu, scheduler a controller-
managery, ktoré spolu zabezpeduju orchestraciu a spravu vSetkych Worker nodov a podov.

Master node 3

Predstavuje Master node Kubernetes Clustra. Master node v Kubernetes clustri je riadiaci uzol, ktory hostuje
komponenty Control Plane, zodpovedné za globalne rozhodovanie, planovanie workloadov a udrZiavanie
stavu clustra. Obsahuje klu€ové sluzby ako kube-apiserver, ETCD databazu, scheduler a controller-
managery, ktoré spolu zabezpeduju orchestraciu a spravu vSetkych Worker nodov a podov.

Network

Predstavuje siet/subsiet HW infrastruktary. Siet alebo podsiet HW infrastruktury je fyzickd a logicka vrstva
prepojenia serverov, uUloZisk a sietovych zariadeni, ktora zabezpec€uje prenos dat, komunikaciu a pristup k
sluzbam v ramci datového centra.

Support PODs

Predstavuje PODy podpornych sluzieb. PODy podpornych sluzieb predstavuju kontajnerové alebo virtualne
jednotky nasadenia, ktoré zabezpecuju neaplikacné funkcie potrebné na chod a spravu hlavného systému,
ako su monitoring, logging, autentifikacia ¢i konfiguracia. Tieto sluzby typicky funguju ako infrastrukturné
komponenty a su nasadené paralelne s aplikatnymi PODmi v rdmci rovnakého clustra alebo prostredia.

System PODs

Predstavuje PODy systémovych sluzieb. PODy systémovych sluZieb sU nasadené komponenty v
kontajnerizovanom prostredi, ktoré zabezpe€uju zakladnu funkcionalitu a operacie potrebné pre spravnu
¢innost celej platformy alebo clustra, ako je networking, DNS, storage &i orchestracia. Tieto sluzby zvy€ajne
tvoria suc€ast zakladnej infrastruktiry Kubernetes alebo iného orchestratora a funguju nezavisle od
aplikaénych a podpornych PODov, pri¢om zabezpeduju stabilitu a prevadzkyschopnost’ systému.
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Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtualna siet alebo podsiet Hypervisora je logicka sietova
infrastruktdra, ktori hypervisor vytvara na ucCely prepojenia virtualnych strojov (VM) medzi sebou, s
hostitelskym systémom alebo s vonkaj$ou sietou. Umozriuje definovanie virtualnych switchov, NAT, bridged
alebo internal networking rezimov, ¢im poskytuje flexibilitu v izolacii, komunikacii a routovani dat medzi VM a
fyzickym sietovym prostredim.

Worker node 1

Predstavuje Worker node Kubernetes Clustra. Worker node v Kubernetes clustri je vypoctovy uzol, na ktorom
sU nasadzované a spustané aplikatné Pody, teda realne workloady systému. Obsahuje zakladné
komponenty ako kubelet, kube-proxy a container runtime (napr. containerd), ktoré zabezpec€uji komunikaciu s
Control Plane a spravne vykonavanie priradenych uloh.

Worker node N

Predstavuje Worker node Kubernetes Clustra. Worker node v Kubernetes clustri je vypoc&tovy uzol, na ktorom
sU nasadzované a spustané aplikacné Pody, teda realne workloady systému. Obsahuje zakladné
komponenty ako kubelet, kube-proxy a container runtime (napr. containerd), ktoré zabezpec€uji komunikaciu s
Control Plane a spravne vykonavanie priradenych uloh.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najc¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

INNOSOC BE PODs

Predstavuje PODy BE. PODy BE oznaduju kontajnerové inStancie backendovych sluzieb (BE — Backend)
systému, ktoré su nasadené v distribuovanom prostredi, typicky v Kubernetes clustri alebo inej kontajnerovej
orchestracii. Tieto PODy tvoria serverovu (logicku) vrstvu architektury, ktora zaistuje spracovanie dat,
business logiku, transakcie, API sluZzby a interakciu s databdzou a sietovymi entitami (core network
functions).

INNOSOC Private FE PODs

PODy FE Private predstavuju izolované a modularne jednotky nasadenia frontendovych komponentov
systému v privatnom prostredi zakaznika. Ide o architektonicky prvok vychadzajuci z principov kontajnerizacie
a mikroservisnej architektury, kde kazdy POD obsahuje samostatne nasaditelné prvky prezentacnej vrstvy
(FE — frontend), ako su webové aplikacie, Single Page Applications (SPA), &i Ul moduly.

INNOSOC Public FE PODs

PODy FE Public predstavuju vypoctové jednotky nasadenia frontendovych komponentov systému vo verejne
dostupnom cloudovom alebo hybridnom prostredi, ktoré je spravované poskytovatefom sluzby alebo
centralizovanou infrastruktirou organizacie. V ramci tejto architektury su frontendové komponenty — typicky
Single Page Applications (SPA) alebo webové rozhrania — prevadzkované ako suéast viacnajomného (multi-
tenant) systému, dostupného cez verejnu siet (internet), priCom komunikacia a pristup su riadené prisnymi
bezpe&nostnymi politikami. Tieto PODy funguju ako izolované deploymenty v rdmci centralizovaného cloudu
(napr. Microsoft Azure, AWS, GCP), pripadne v spravovanom Kubernetes clustri. Ich cielom je zabezpedit
Skalovatelné, vysoko dostupné a jednoducho aktualizovatelné rozhranie pre koncovych pouZivatelov alebo
zakaznikov, ktori pristupuju k sluzbam bez nutnosti lokalnej inStalacie alebo privatnej infradtruktury.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes spo€iva v hostovani a
spustani aplikacnych podov, pri€om zabezpecuje vykonavanie workloadov na zaklade pokynov z Control
Plane.
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Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre spravu Kubernetes clustra je
centralna riadiaca vrstva, ktora zabezpelCuje globalnu orchestraciu, planovanie a spravu vsetkych
komponentov v klastri. Obsahuje klu¢ové sluzby ako kube-apiserver, ETCD databaza, kube-scheduler, kube-
controller-manager a pripadne cloud-controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie
bezat, monitoruje ich stav a zaruCuje, Ze pozadovany stav (deklarovany pouzivatefom) zodpoveda
aktualnemu stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko dostupna kfu¢-hodnota databaza,
navrhnuta pre ukladanie konfiguraénych dat a metadat v realnom ¢ase. Je zakladnou suc¢astou Kubernetes,
kde sluzi ako centralne ulozisko stavov clustra, vratane informacii o pods, konfiguraciach, secret-och a
dalSich objektoch. Vdaka mechanizmu konsenzu Raft zabezpecluje spolahlivost, konzistenciu a odolnost vodi
vypadkom v distribuovanych systémoch.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes spo€iva v hostovani a
spustani aplikaCnych podov, pricom zabezpecCuje vykonavanie workloadov na zaklade pokynov z Control
Plane.

Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre spravu Kubernetes clustra je
centralna riadiaca vrstva, ktora zabezpeluje globalnu orchestraciu, planovanie a spravu vSetkych
komponentov v klastri. Obsahuje klu¢ové sluzby ako kube-apiserver, ETCD databaza, kube-scheduler, kube-
controller-manager a pripadne cloud-controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie
bezat, monitoruje ich stav a zaruCuje, ze pozadovany stav (deklarovany pouzivatefom) zodpoveda
aktualnemu stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko dostupna kfu¢-hodnota databaza,
navrhnuta pre ukladanie konfiguraénych dat a metadat v redlnom Case. Je zakladnou sucastou Kubernetes,
kde sluzi ako centralne uloZisko stavov clustra, vratane informacii o pods, konfiguraciach, secret-och a
dalSich objektoch. Vdaka mechanizmu konsenzu Raft zabezped&uje spolahlivost, konzistenciu a odolnost’ vo i
vypadkom v distribuovanych systémoch.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes spo€iva v hostovani a
spustani aplikaCnych podov, pricom zabezpe€uje vykonavanie workloadov na zaklade pokynov z Control
Plane.

Control Plane

Predstavuje Control Plane pre spravu Kubernetes Clustra. Control Plane pre spravu Kubernetes clustra je
centralna riadiaca vrstva, ktora zabezpeCuje globalnu orchestraciu, planovanie a spravu vsetkych
komponentov v klastri. Obsahuje kfu€ové sluzby ako kube-apiserver, ETCD databaza, kube-scheduler, kube-
controller-manager a pripadne cloud-controller-manager. Control Plane rozhoduje, kde a ako budu aplikacie
beZat, monitoruje ich stav a zaruluje, Ze poZadovany stav (deklarovany pouzivatefom) zodpoveda
aktualnemu stavu clustra.

ETCD

Predstavuje ETCD databazu. ETCD databaza je distribuovana, vysoko dostupna kfu¢-hodnota databaza,
navrhnuta pre ukladanie konfiguracnych dat a metadat v redlnom €ase. Je zakladnou sudastou Kubernetes,
kde sluzi ako centralne ulozisko stavov clustra, vratane informacii o pods, konfiguraciach, secret-och a
dalSich objektoch. Vdaka mechanizmu konsenzu Raft zabezpec&uje spolahlivost, konzistenciu a odolnost vodi
vypadkom v distribuovanych systémoch.
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Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes spo€iva v hostovani a
spustani aplikacnych podov, priCom zabezpecluje vykonavanie workloadov na zaklade pokynov z Control
Plane.

Worker

Predstavuje rolu a sluzbu Worker nodu. Rola a sluzba Worker nodu v Kubernetes spo€iva v hostovani a
spustani aplikacnych podov, priCom zabezpecuje vykonavanie workloadov na zaklade pokynov z Control
Plane.

)3)

Novy deploy

)

Download Docker Image

Spustenie Gitlab
Workera

Brajn:IT @

Kubernetes Cluster

J

® @ DockerHub

GitLab CI/CD Pipelines

Gitlab I

O O

_ _> Docker Image Deployment
configuration

GitLab Worker

Technology Viewpoint standard CI/CD DEV/TEST/PROD

Popis pouzivanych prvkov:

Download Docker Image

Ulozenie Docker image do Docker Registry zacina vytvorenim image z Dockerfile pomocou prikazu docker
build. Nasledne sa image oznaci podla nazvu a verzie cielového registry. Po autentifikacii sa image nahra
prikazom docker push a stava sa dostupnym pre dalSie nasadenie.
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Novy deploy

Spustenie nového deploy procesu je akcia, pri ktorej sa nova verzia aplikacie alebo sluzby automatizovane
nasadi do cielového prostredia na zaklade definovanej CI/CD pipeline.

Run Docker Container

Spustenie Docker kontajnera zacina stiahnutim alebo vyberom existujuceho Docker image, z ktorého sa
vytvori inStancia aplikacie. Kontajner sa spusta prikazom docker run, kde mozno definovat parametre ako
porty, volume mounty, premenné prostredia ¢i sietové nastavenia. Po spusteni bezi kontajner ako izolovany
proces, pripraveny na komunikaciu so sluzbami alebo pouzivatelom.

Spustenie Gitlab Workera

Proces spustenia GitLab Workera pre nasadenie novej verzie balika zacina prijatim jobu z CI/CD pipeline
definovanej v .gitlab-ci.yml, ktory obsahuje kroky pre deployment. Worker nasledne vykona instrukcie ako
stahovanie artefaktu, pripojenie na cielové prostredie a nasadenie novej verzie aplikacie, pri€om cely priebeh
je logovany a spatne sledovatelny.

DEVI/TEST/PROD prostredie

Predstavuje interné DEV a TEST prostredie
Brain:IT

Lokalita Brain:IT

DockerHub

Predstavuje verejny Docker Registry DockerHub. DockerHub je verejny Docker Registry poskytovany
spolo€nostou Docker Inc., ktory umoznuje vyvojarom zdielat, ukladat a stahovat kontajnerové image
prostrednictvom cloudovej platformy. Podporuje verejné aj sukromné repozitare, verziovanie image-ov,
automatické buildy a integraciu s CI/CD nastrojmi.

Deployment configuration

Reprezentacia Kubernetes Deployment artifaktu. Kubernetes Deployment artefakt je konfiguraény subor, ktory
definuje Zelany stav nasadenia aplikacie v Kubernetes klustri — vratane poctu replik, Docker imagu, portov a
stratégii aktualizacie. Tento artefakt sliuzi ako vstup pre kubectl alebo CI/CD pipeline, ktoré ho aplikuju do
klastru na zabezpecenie deklarativneho a opakovatelného nasadenia.

Docker Image

Reprezentacia Docker Image artifaktu, Docker Image ako artefakt je vysledny balik aplikacie zostaveny pocas
build procesu, ktory obsahuje v3etky potrebné vrstvy, zavislosti a konfiguraciu na spustenie v kontajnerovom
prostredi. Tento artefakt sa ukladd do Docker Registry, odkial méZe byt opakovane pouZity na nasadenie v
réznych prostrediach.

GitLab

Predstavuje instalaciu GitLab. InStancia GitLab predstavuje samostatné nasadenie platformy GitLab, ktoré
mbze bezat ako cloudova sluzba (GitLab.com) alebo ako self-managed verzia na vilastnej infrastrukture.
Obsahuje vSetky komponenty potrebné na spravu repozitarov, CI/CD pipeline, issue tracking a DevOps
workflow v jednom integrovanom prostredi. V ramci organizacie umoziiuje uplnu kontrolu nad projektmi,
pouzivatelmi, bezpecnostou a pristupovymi pravami.

GitLab Worker

Predstavuje insStanciu GitLab Worker, indtancia GitLab Worker (nazyvana aj GitLab Runner) je samostatna
sluzba, ktora vykonava ulohy definované v CI/CD pipeline, ako je build, testovanie alebo nasadenie aplikacii.
BeZi na vyhradenom prostredi (Kubernetes) a komunikuje s centralnym GitLab serverom, kde prijima joby na
spracovanie.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové prostredie, ktoré slizi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, S$kalovanie, monitorovanie,
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aktualizaciu a spravu kontajnerov (naj¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

GitLab CI/CD Pipelines

GitLab CI/CD Pipelines je séria uloh zabezpecujuca kompilaciu, testy, konfiguraciu, nasadenie a iné v ramci
GitLabu.

Pod
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Predstavuje inStanciu Podu, v ramci ktorej je spusteny novy Docker Image v podobe Docker Containera

7.1.6 Technology Viewpoint OpenStack

INNOSOCBE INNOSOC Private FE INNOSOC Public FE Support PODs System PODs
Instancia PODs PODs
| | | | |
I I I I I
I I I I I
o O X
DB Cluster OpenStack Cluster OpenStack network
| 1 I [ I
I ] I ] I
I ﬂ | I ] I
Control + Compute node 1 Control + Compute node 2 Control + Compute node 3 Compute node 1 Compute node 1
Control apps Control apps Control apps Compute apps Compute apps
O O O 3 =
Compute apps Compute apps Compute apps Compute Compute

Compute Compute Compute " y
I I

I I

I I

I ] ] I I

I I | I I

I I I I I

O I

Kkvm Virtual network

0J Ja4

HW Servers Network

Technology Viewpoint OpenStack Cluster

Popis pouzivanych prvkov:
DB Cluster

Predstavuje sluzbu clustrovanej relaCnej databazy. Sluzba clustrovanej relatnej databazy predstavuje
viacuzlové databazové rieSenie, kde su data rozdelené alebo replikované medzi viaceré databazové nody za
ucelom zabezpec&enia vysokej dostupnosti, Skalovatefnosti a odolnosti vo&i vypadkom. Kazdy uzol v klastri
mbéze sluzit ako aktivny alebo pasivny &len, v zavislosti od pouZitého rezimu. Tento typ databazove;j
architektury sa vyuZiva v podnikovych systémoch, kde je kriticka konzistencia dat, vykon pri zatazi a
nepretrzita dostupnost.
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Compute node 1

Predstavuje Compute node OpenStack Clustra. Compute node v OpenStack clustri je vypoctovy uzol
zodpovedny za spustanie a spravu virtualnych strojov (VM) pomocou sluzby Nova Compute. Prijima pokyny z
Control nodu a poskytuje fyzické alebo virtualne zdroje ako CPU, RAM a disk pre jednotlivé inStancie, ¢im
tvori zaklad vypoctovej kapacity clustra.

Control + Compute node 1

Control a Compute node v OpenStack clustri su zakladné typy uzlov, ktoré spolu zabezpecuju riadenie a
prevadzku cloudového prostredia. Control node obsahuje centralne sluzby ako API servery, planovace
(Scheduler), databazu, message broker a autentifikaciu, ¢im riadi orchestraciu, spravu zdrojov a komunikaciu
v ramci clustra. Compute node 1 poskytuje vypoctové kapacity pre spustanie virtualnych strojov (VM) a
zabezpecuje ich lokalnu spravu pomocou komponentu Nova Compute, podla instrukcii z Control nodu.

Control + Compute node 2

Control a Compute node v OpenStack clustri su zakladné typy uzlov, ktoré spolu zabezpeduju riadenie a
prevadzku cloudového prostredia. Control node obsahuje centralne sluzby ako API servery, planovace
(Scheduler), databazu, message broker a autentifikaciu, ¢im riadi orchestraciu, spravu zdrojov a komunikaciu
v ramci clustra. Compute node 2 poskytuje vypoctové kapacity pre spustanie virtualnych strojov (VM) a
zabezpecuje ich lokalnu spravu pomocou komponentu Nova Compute, podla instrukcii z Control nodu.

Control + Compute node 3

Control a Compute node v OpenStack clustri su zakladné typy uzlov, ktoré spolu zabezpecuju riadenie a
prevadzku cloudového prostredia. Control node obsahuje centralne sluzby ako API servery, planovace
(Scheduler), databazu, message broker a autentifikaciu, ¢im riadi orchestraciu, spravu zdrojov a komunikaciu
v ramci clustra. Compute node 3 poskytuje vypocétové kapacity pre spustanie virtualnych strojov (VM) a
zabezpecuje ich lokalnu spravu pomocou komponentu Nova Compute, podla instrukcii z Control nodu.

HW Servers

HW serverova infrastruktura je fyzicky zaklad IT prostredia, zahffiajuci vypoctové servery, uloziska, sietovée
prvky, napajacie zdroje a podporné zariadenia, ktoré spolotne poskytuju potrebny vykon, dostupnost a
konektivitu pre prevadzku informalnych systémov. Tato infraStruktura tvori platformu pre virtualizaciu,
cloudové sluzby, databazy a aplikatné workloady v podnikovych aj datovych centrach.

KVM

KVM (Kernel-based Virtual Machine) je hypervisor 1. typu, ktory je integrovany priamo do linuxového jadra a
umoznuje bezZat viaceré virtudlne stroje s plnou izolaciou na fyzickom serveri. Vyuziva hardvérovu
virtualizaciu a poskytuje vysoky vykon, stabilitu a efektivitu, &im je vhodny pre produkéné a cloudové
prostredia ako OpenStack.

Network

Predstavuje siet/subsiet HW infrastruktiry. Siet alebo podsiet HW infrastruktury predstavuje fyzické a logické
prepojenie medzi servermi, uloziskami, sietovymi zariadeniami a dalSimi komponentmi v ramci datového
centra. Sluzi na zabezpelenie prenosu dat, segregaciu prevadzky a na riadenie komunikacie pomocou
smerovacov, prepinacov, VLAN a bezpecnostnych pravidiel.

OpenStack Cluster

Predstavuje OpenStack cluster, ktory je distribuovanym cloudovym prostredim, ktoré pozostava z viacerych
fyzickych alebo virtualnych uzlov, spolo&ne prevadzkujucich jednotlivé sluzby OpenStacku ako vypod&tové
(Nova), sietové (Neutron), uloZiskové (Cinder, Swift) a riadiace komponenty. Tento klaster umoZiuje
organizaciam budovat sukromny alebo hybridny cloud s podporou automatizovaného provisioningu, spravy
zdrojov a Skalovatelnej viacnajomnej architektary.

OpenStack network

Siet’ a podsiete OpenStack clustra slizia na logické a fyzické oddelenie réznych typov komunikacie v ramci
cloudovej infrastruktary, pricom kazda plni Specifickl ulohu. Corporate network zabezpeCuje prepojenie
OpenStack prostredia s podnikovou infrastrukturou, OpenStack Tenant Data Network poskytuje sietovu
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konektivitu pre virtualne instancie jednotlivych tenantov, a OpenStack Internal Admin / APl Subnet je
vyhradena pre interni komunikaciu medzi komponentmi clustra, vratane API volani, databazovej replikacie a
spravy sluzby.

Support PODs

Predstavuje PODy podpornych sluzieb. PODy podpornych sluzieb su kontajnerové jednotky, ktoré
zabezpecuju nefunkéné, infrastruktirne alebo prevadzkové funkcie potrebné pre chod aplikacného systému,
ako sU monitoring, logovanie, autentifikacia &i konfiguracia. Tieto sluzby bezZia nezavisle od aplikacnych
PODov a podporuju stabilitu, bezpecnost a spravu celého prostredia.

System PODs

Predstavuje PODy systémovych sluzieb. PODy systémovych sluzieb su zakladné kontajnerové jednotky,
ktoré zabezpedluju kfucové funkcionality Kubernetes clustra a jeho infrastruktiry, ako su sietova konektivita,
DNS, planovanie workloadov ¢i riadenie pristupu. Typicky zahffiaju komponenty ako CoreDNS, kube-proxy,
metrics-server alebo dalSie systémové operatory potrebné pre spravnu funkciu prostredia. Tieto PODy su
kritické pre stabilitu a prevadzkyschopnost platformy a bezia na urovni systémovych namespaces mimo
aplikaCnej vrstvy.

Virtual network

Predstavuje virtualnu siet/subsiet Hypervisora. Virtualna siet alebo podsiet hypervisora je logicka sietova
vrstva, ktora umozfiuje komunikaciu medzi virtualnymi strojmi navzajom, s hostitefom alebo s externou sietou.
V ramci tejto siete hypervisor vytvara a spravuje virtualne switche, bridge alebo NAT rozhrania, ¢im
zabezpecuje flexibilné smerovanie, izolaciu a riadenie sietovej prevadzky medzi VM a fyzickou
infrastrukturou.

INNOSOC BE Instancia

Predstavuje inStanciu OpenStacku VM alebo kontajner. InStancia OpenStacku vo forme VM alebo kontajnera
predstavuje virtualny vypoctovy zdroj (compute instance), ktory je nasadeny v ramci cloudovej platformy
OpenStack prostrednictvom komponentu Nova. Méze ist o klasicku virtualnu masinu (VM) alebo o lahSiu
kontajnerovu inStanciu, v zavislosti od pouzitého hypervisora a integracie s kontajnerizacnymi technologiami
ako Kubernetes alebo Docker.

INNOSOC Private FE PODs

Predstavuje PODy FE Private. PODy FE Private su izolované kontajnerové jednotky nasadenia frontendovej
vrstvy systému, ktoré su prevadzkované v privatnom prostredi zékaznika, napriklad on-premise alebo v
privathom cloude. Tieto PODy zabezpeduju bezpeéné a oddelené spristupnenie pouzivatelského rozhrania,
pri¢om su integrované s lokalnou infrastrukturou, autentifikciou a sietovymi politikami zdkaznika.

INNOSOC Public FE PODs

Predstavuje PODy FE Public. PODy FE Public su kontajnerové jednotky nasadenia frontendovej vrstvy
systému, ktoré su prevadzkované v verejne dostupnom cloudovom prostredi a pristupné cez internet. Sluzia
na poskytovanie pouzivatelského rozhrania pre viacerych klientov (multitenancy), priCom vyuzivaju
centralizovanu spravu, zabezpeceny pristup a Skalovatelnu cloudovu infrastrukturu.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spo€iva v poskytovani vypoctovych zdrojov pre spustanie
virtudlnych instancii prostrednictvom komponentu Nova Compute. Tento uzol je zodpovedny za spravu
Zivotného cyklu VM, alokaciu CPU, pamate a diskového priestoru, a komunikuje s riadiacimi sluzbami na
zaklade poziadaviek pouzivatelov alebo orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu softvérovych
komponentov, ktoré zabezpecuju vypoctové operacie a spravu vypoctovych zdrojov v ramci cloudovej alebo
virtualizovanej infrastruktary. Zahffa aplikacie zodpovedné za nasadzovanie, spravu, Skalovanie a
monitorovanie virtualnych strojov alebo kontajnerov, pri€om Uzko spolupracuju so sietovou, uUloziskovou a
orchestracnou vrstvou systému.
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Control apps

Subor aplikacii pre Control node predstavuje kfuCové softvérové komponenty, ktoré riadia a koordinuju
¢innost celého clustra v prostredi OpenStack alebo Kubernetes. Tento subor zahffa sluzby ako API servery,
planovacde, manazéry stavov (controller managers), databazové sluzby, autentifikalné mechanizmy a dalSie
systémové aplikacie potrebné na orchestraciu, monitorovanie a spravu Zzivotného cyklu workloadov a
infrastruktury.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spoc¢iva v poskytovani vypoctovych zdrojov pre spustanie
virtualnych instancii prostrednictvom komponentu Nova Compute. Tento uzol je zodpovedny za spravu
zivotného cyklu VM, alokaciu CPU, pamate a diskového priestoru, a komunikuje s riadiacimi sluzbami na
zaklade poziadaviek pouzivatelov alebo orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu softvérovych
komponentov, ktoré zabezpecuju vypoctové operacie a spravu vypoctovych zdrojov v ramci cloudovej alebo
virtualizovanej infrastruktary. Zahffa aplikacie zodpovedné za nasadzovanie, spravu, S$kalovanie a
monitorovanie virtualnych strojov alebo kontajnerov, pri¢om Gzko spolupracuju so sietovou, uUloziskovou a
orchestraénou vrstvou systému.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spoc¢iva v poskytovani vypoctovych zdrojov pre spustanie
virtualnych instancii prostrednictvom komponentu Nova Compute. Tento uzol je zodpovedny za spravu
zivotného cyklu VM, alokaciu CPU, pamate a diskového priestoru, a komunikuje s riadiacimi sluzbami na
zaklade poziadaviek pouzivatelov alebo orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu softvérovych
komponentov, ktoré zabezpecuju vypoctové operacie a spravu vypoctovych zdrojov v ramci cloudovej alebo
virtualizovanej infrastruktary. Zahffa aplikacie zodpovedné za nasadzovanie, spravu, S$kalovanie a
monitorovanie virtualnych strojov alebo kontajnerov, pri¢om Gzko spolupracuju so sietovou, uUloziskovou a
orchestraénou vrstvou systému.

Control apps

Subor aplikacii pre Control node predstavuje kfuCové softvérové komponenty, ktoré riadia a koordinuju
¢innost celého clustra v prostredi OpenStack alebo Kubernetes. Tento subor zahffa sluzby ako API servery,
planovace, manazéry stavov (controller managers), databazové sluzby, autentifikatné mechanizmy a dalSie
systémové aplikacie potrebné na orchestraciu, monitorovanie a spravu Zivotného cyklu workloadov a
infrastruktury.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spoc¢iva v poskytovani vypoctovych zdrojov pre spustanie
virtualnych instancii prostrednictvom komponentu Nova Compute. Tento uzol je zodpovedny za spravu
zivotného cyklu VM, alokaciu CPU, pamate a diskového priestoru, a komunikuje s riadiacimi sluzbami na
zaklade poziadaviek pouzivatelov alebo orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu softvérovych
komponentov, ktoré zabezpecuju vypoltové operacie a spravu vypoctovych zdrojov v ramci cloudovej alebo
virtualizovanej infradtruktury. Zahffia aplikacie zodpovedné za nasadzovanie, spravu, Skalovanie a
monitorovanie virtualnych strojov alebo kontajnerov, pri€¢om Uzko spolupracuju so sietovou, uUloZiskovou a
orchestraénou vrstvou systému.

Control apps

Subor aplikacii pre Control node predstavuje kfuCové softvérové komponenty, ktoré riadia a koordinuju
¢innost celého clustra v prostredi OpenStack alebo Kubernetes. Tento subor zahffha sluzby ako API servery,
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planovacde, manazéry stavov (controller managers), databazové sluzby, autentifikatné mechanizmy a dalSie
systémové aplikacie potrebné na orchestraciu, monitorovanie a spravu zivotného cyklu workloadov a
infrastruktury.

Compute

Rola a sluzba Compute nodu v OpenStack clustri spoc¢iva v poskytovani vypoctovych zdrojov pre spustanie
virtualnych instancii prostrednictvom komponentu Nova Compute. Tento uzol je zodpovedny za spravu
zivotného cyklu VM, alokaciu CPU, pamate a diskového priestoru, a komunikuje s riadiacimi sluzbami na
zaklade poziadaviek pouzivatelov alebo orchestrace.

Compute apps

Predstavuje subor Compute aplikacii. Subor Compute aplikacii predstavuje skupinu softvérovych
komponentov, ktoré zabezpecuju vypoctové operacie a spravu vypoctovych zdrojov v ramci cloudovej alebo
virtualizovanej infradtruktary. Zahffia aplikacie zodpovedné za nasadzovanie, spravu, S$kalovanie a
monitorovanie virtualnych strojov alebo kontajnerov, priom Uzko spolupracuju so sietovou, uloziskovou a
orchestraénou vrstvou systému.

7.1.7 Technology Viewpoint OpenStack External
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7.1.8 Technology Viewpoint Reportovanie

= ()

Reportovanie Elasticsearch DB

A A

Kubernetes Cluster

J

kibana POD Elasticsearch POD

(@)

NFS / Container Storag

Technology Usage Viewpoint Reportovanie alt 1
Diagram znazorfiuje zjednodusené priradenie jednotlivych PODov k prislichajucim aplikaénym

komponentom. Alt 1 predstavuje vyuZitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci
navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre Elasticsearch.

Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury slizi ako centralny prostriedok na agregaciu,
vizualizaciu a distribuciu bezpeénostnych informacii. Jeho uUlohou je zabezpedit pravidelné aj ad-hoc vystupy
o stave kybernetickej bezpelnosti pre rézne ciefové skupiny — od SOC analytikov, cez veducich timov, az po
vedenie organizacie alebo klientov. Takyto reportovaci systém musi pokryvat’

— Generovanie metriky incidentov, vystrah, SLA a KPlIs,

— Prehlady trendov v €ase a hodnotenie vykonnosti bezpecnostnych opatreni,
— Prispésobenie obsahu podla urovne detailu (technické vs. strategické),

— Automatizaciu a planovanie distriblcie vystupov,

— Spatnu analyzu a archivaciu historickych udajov.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikacného modelu OSI, ktory umoznuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného Uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce uloZny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi &i medzi uzlami klastra.
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Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sliuzi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, S$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (naj¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, ¢o umozfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je distribuovany systém na fulltextové vyhladavanie,
indexovanie a analyzu dat, ktory funguje na baze dokumentovo orientovaného modelu. Umoznuje efektivne
spracovanie velkého mnozstva nestruktdrovanych alebo semistruktirovanych udajov v redlnom Case, pricom
je optimalizovany pre horizontélne 8kalovanie, vysoku dostupnost’ a vykonnu analytiku nad logmi, metrikami
alebo aplikaénymi datami.

Elasticsearch POD

Predstavuje POD Elasticsearch pre NoSQL databazu, ktora je kontajnerovou jednotkou nasadenou v
Kubernetes clustri, ktora hostuje Elasticsearch node ako sucast’ distribuovanej, dokumentovo orientovane;j
NoSQL databazy. Tento POD zabezpecuje indexovanie, vyhladavanie a ukladanie nestruktirovanych alebo
semistrukturovanych dat, pricom je navrhnuty pre horizontalne Skalovanie, vysoku dostupnost a rychlu
odozvu pri praci s velkym objemom dat.

Kibana POD

POD Kibana pre reportovanie je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje webovu
aplikaciu Kibana ur€enu na vizualizaciu a analyzu dat uloZzenych v Elasticsearch. Tento POD poskytuje
grafické pouzivatelské rozhranie na tvorbu dashboardov, reportov a interaktivnych prehfadov, ¢im umoznuje
pouzivatelom efektivne monitorovat, analyzovat a interpretovat prevadzkové a logovacie data v realnom
Case.

8]

Reportovanie

?

. O
|

Kubernetqs Cluster
1

kibana POD

(@)

Elasticsearch DB Cluster

Technology Usage Viewpoint Reportovanie alt 2
Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaChym

komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB
Clustra.
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Popis pouzivanych prvkov:

Reportovanie

Komponent reportovania v ramci SOCaaS architektury slizi ako centralny prostriedok na agregaciu,
vizualizaciu a distribuciu bezpeénostnych informacii. Jeho Ulohou je zabezpedit pravidelné aj ad-hoc vystupy
o stave kybernetickej bezpecnosti pre rézne cielové skupiny — od SOC analytikov, cez veducich timov, az po
vedenie organizacie alebo klientov. Takyto reportovaci systém musi pokryvat’

— Generovanie metriky incidentov, vystrah, SLA a KPlIs,

— Prehlady trendov v ¢ase a hodnotenie vykonnosti bezpe&nostnych opatreni,
— Prispésobenie obsahu podfa urovne detailu (technické vs. strategicke),

— Automatizaciu a planovanie distribucie vystupov,

— Spatnu analyzu a archivaciu historickych udajov.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré slizi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, S$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuji na uloZeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri plni Specificku ulohu (napr. master, data alebo ingest node), ¢o
umoznuje horizontalne Skalovanie, vysoku dostupnost a odolnost voci vypadkom, pricom systém ako celok
zabezpecuje spracovanie velkého objemu dat v realnom Case.

kibana POD

POD Kibana pre reportovanie je kontajnerova jednotka nasadena v Kubernetes clustri, ktord hostuje webovu
aplikaciu Kibana ur€enu na vizualizaciu a analyzu dat uloZzenych v Elasticsearch. Tento POD poskytuje
grafické pouzivatel'ské rozhranie na tvorbu dashboardov, reportov a interaktivnych prehfadov, ¢im umoznuje
pouzivatelom efektivne monitorovat, analyzovat a interpretovat prevadzkové a logovacie data v redlnom
Case.

7.1.9 Technology Viewpoint SIEM

g] =
SIEM Elasticsearch DB
l l
1 |
} l O v
| Ext |
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0 OJ 0

Kibana POD Elasticsearch POD
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NFS / Container Storag

Technology Usage Viewpoint SIEM alt 1
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Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom. Alt 1 predstavuje vyuZzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci
navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Elasticsearch.

Popis pouzivanych prvkov:
SIEM

SIEM je srdcom SOCaasS rieSenia. Zabezpecuje agregaciu, spracovanie, korelaciu a analyzu bezpeénostnych
udalosti z réznych zdrojov, v realnom c&ase. Umoznuje analytikom identifikovat anomalie, generovat
upozornenia a eskalovat incidenty, pricom zvySuje viditelnost nad infrastruktarou klienta.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikatného modelu OSI, ktory umozniuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujiuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najc¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfuje automatizované riadenie zivotného cyklu
aplikacii.

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany systém uréeny na
indexovanie, vyhlfadavanie a analyzu dat v readlnom &ase, zalozeny na dokumentovo orientovanom modeli.
Vyuziva schému JSON dokumentov, podporuje horizontalne Skalovanie, vysoku dostupnost a je
optimalizovany na spracovanie velkych objemov nestruktirovanych alebo semistruktirovanych udajov, ako
su logy, metriky alebo aplika&né zaznamy.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova instancia nasadena v Kubernetes prostredi, ktora
hostuje Elasticsearch node ako su&ast distribuovaného clustra NoSQL databazy. Tento POD zabezpedluje
indexovanie, vyhladdvanie a ukladanie dokumentovo orientovanych dat, pri€om umoZfiuje horizontalne
Skalovanie, vysoku dostupnost a efektivne spracovanie velkych objemov nestruktirovanych informacii v
redlnom Case.

External
Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.
Kibana POD

POD Kibana pre SIEM je kontajnerova indtancia nasadena v Kubernetes clustri, ktora poskytuje grafické
pouzivatelské rozhranie pre vizualizaciu a analyzu bezpeénostnych udajov zhromaZdenych v Elasticsearch.
Sluzi ako frontend komponent pre SIEM (Security Information and Event Management) rieSenie, umozZriujuci
interaktivhe monitorovanie, korelaciu udalosti, tvorbu dashboardov a detekciu bezpe&nostnych incidentov v
realnom Case.

Logstash

InStancia Logstash pre spracovanie logov je datovy procesor nasadeny ako samostatna sluzba alebo
kontajner, ktory zhromazduje, transformuje a smeruje logovacie data z réznych zdrojov. V ramci pipeline
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zabezpecuje parsovanie, obohatenie a filtrovanie Udajov, ktoré néasledne zapisuje do Elasticsearch, &im
umoziuje centralizované, efektivne a Strukturované ukladanie logov pre dalSiu analyzu.

gl

SIEM

0

O Y

External

0 0J

Logstash

Kubernetgs Cluster

Kibana POD

(@)

Elasticsearch DB Cluster

Technology Usage Viewpoint SIEM alt 2

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaénym
komponentom. Alt 2 predstavuje vyuZitie Elasticsearch Databazy priamo vo forme centralizovaného DB
Clustra.

Popis pouzivanych prvkov:
SIEM

SIEM je srdcom SOCaasS rieSenia. Zabezpecluje agregaciu, spracovanie, korelaciu a analyzu bezpeénostnych
udalosti z réznych zdrojov, v realnom c&ase. Umoznuje analytikom identifikovat anomalie, generovat
upozornenia a eskalovat incidenty, pri€om zvysuje viditelnost nad infrastruktarou klienta.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sluzi na
orchestraciu kontajnerizovanych aplikacii. Zabezpe€uje nasadzovanie, Skalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, ¢o umoznuje automatizované riadenie zivotného cyklu
aplikacii.

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuju na ulozeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri plni Specificki ulohu (napr. master, data alebo ingest node), ¢o
umozriuje horizontalne Skalovanie, vysoku dostupnost a odolnost voci vypadkom, pricom systém ako celok
zabezpecuje spracovanie velkého objemu dat v realnom Case.
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External
Predstavuje fyzické umiestnenie u klienta a teda mimo prostredia INNOSOC.
Kibana POD

POD Kibana pre SIEM je kontajnerova inStancia nasadena v Kubernetes clustri, ktora poskytuje grafické
pouzivatelské rozhranie pre vizualizaciu a analyzu bezpeénostnych udajov zhromazdenych v Elasticsearch.
Sluzi ako frontend komponent pre SIEM (Security Information and Event Management) rieSenie, umozriujuci
interaktivne monitorovanie, korelaciu udalosti, tvorbu dashboardov a detekciu bezpeclnostnych incidentov v
realnom Case.

Logstash

InStancia Logstash pre spracovanie logov je datovy procesor nasadeny ako samostatna sluzba alebo
kontajner, ktory zhromazduje, transformuje a smeruje logovacie data z réznych zdrojov. V ramci pipeline
zabezpecuje parsovanie, obohatenie a filtrovanie Udajov, ktoré néasledne zapisuje do Elasticsearch, &im
umoziuje centralizované, efektivne a Strukturované ukladanie logov pre dalSiu analyzu.

7.1.10 Technology Viewpoint Skener zranitel'nosti

Skener zranitefnosti
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service_notus

NFS / Container Storage

Technology Usage Viewpoint Skener zranitelnosti

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom.

Popis pouzivanych prvkov:

Skener zranitelnosti

Skener zranitelnosti je zakladnym stavebnym kamenom pre zabezpecenie proaktivneho pristupu v SOCaaS
architektire. Umoznuje pravidelne identifikovat slabé miesta v infrastrukture, hodnotit stav aktualizacii,
konfiguracii a nastaveni, a poskytovat’ informacie pre dalSiu prioritizaciu a planovanie napravnych opatreni.
Vystupy skenera su Casto zdrojom pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie
bezpeénostnej urovne klienta.
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NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikatného modelu OSI, ktory umozniuje vzdialeny pristup ku siborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného Uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznacCuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, 8$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (naj¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

Cert-bund-data

POD cert-bund-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora poskytuje aktualizované
bezpeénostné informacie a varovania z oficialnych zdrojov. Tento POD distribuuje data o hrozbach,
zranitelnostiach a odporuc¢aniach, ktoré su vyuzivané bezpeCnostnymi nastrojmi na zlepSenie detekcie a
reakcie na aktualne kybernetickeé rizika.

Data-objects

POD data-objects je kontajnerova jednotka nasadena v Kubernetes clustri, ktora slizi na uchovavanie a
poskytovanie Struktirovanych datovych objektov vyuzivanych v ramci bezpecnostného ekosystému, ako su
definicie zranitelnosti, konfiguracii alebo analytickych pravidiel. Tento POD zabezpeduje centralizovany
pristup k referenénym datam pre ostatné komponenty systému, ¢im podporuje konzistenciu a aktualnost
informacii v procesoch detekcie a hodnotenia bezpe€nostnych hrozieb.

Dfn-cert-data

POD dfn-cert-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora sluzi na distribuciu
bezpe&nostnych informacii a varovani. Tento POD poskytuje aktudlne data o kybernetickych hrozbach,
zranitefnostiach a odporucaniach, ktoré su vyuzZivané bezpel&nostnymi nastrojmi na zlepSenie detekénych
schopnosti a rychlej8iu reakciu na incidenty.

Gpg-data

POD gpg-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora poskytuje GPG (GNU Privacy
Guard) klu€e a suvisiace data potrebné na overovanie podpisov aktualizaénych balikov a bezpe&nostnych dat
v ekosystéme Greenbone Vulnerabilty Management (GVM). Tento POD zabezpecluje integritu a
dbveryhodnost prenasanych bezpelnostnych informacii, ako su zranitefnostné databazy, reportovacie
formaty &i konfiguraéné subory.

Gsa

POD gsa je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje komponent Greenbone
Security Assistant (GSA) — webové pouzivatelské rozhranie pre pracu s Greenbone Vulnerability
Management (GVM) systémom. Tento POD poskytuje pristup k funkcidm zranitelnostného skenovania cez
prehliada€, vratane spravy pouzivatelov, planovania skenov, zobrazenia vysledkov a konfiguracie celého
bezpecnostného prostredia.

Gvmd

POD gvmd je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje komponent Greenbone
Vulnerability Management Daemon (gvmd) — centralnu riadiacu sluzbu pre nastroj GVM/OpenVAS. Tento
POD zabezpecCuje spravu pouzivatelov, planovanie a spustanie skenov, spracovanie vysledkov a
komunikaciu s databazou a dalSimi sluzbami, ¢im tvori jadro zranitelnostného skenovacieho systému.
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Gvm-tools

POD gvm-tools je kontajnerova jednotka nasadena v Kubernetes clustri, ktora obsahuje nastroje GVM-Tools
— klientské utility pre automatizovanu spravu a interakciu so systémom Greenbone Vulnerability Management
(GVM). Tento POD umoziiuje vykonavanie prikazov, skriptovanie uloh, planovanie skenov a extrakciu
vysledkov prostrednictvom XML alebo GMP (Greenbone Management Protocol), ¢im podporuje integraciu
GVM do vacsich bezpecnostnych a orchestracnych workflowov.

Notus-data

POD notus-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora poskytuje data a aktualizacie
pre detekéné mechanizmy zranitelnosti, najma v kontexte nastroja Greenbone/OpenVAS. Tento POD
distribuuje Struktdrované informacie o znamych zranitelnostiach vo formate JSON, ktoré su vyuzivané inymi
komponentmi na precizne a aktualne testovanie systémov na bezpecnostné slabiny.

Openvas-scanner

POD openvas-scanner je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje komponent
OpenVAS (Open Vulnerability Assessment System) — vykonny skenovaci engine pre zranitelnostné
testovanie. Tento POD vykonava aktivhe skenovanie cielovych systémov, analyzuje ich bezpe€nostné slabiny
na zaklade aktualizovanych podpisov a komunikuje s centralnym gvmd daemonom na zaznamenanie a
spracovanie vysledkov skenov.

Openvas-scanner service_notus

Predstavuje POD openvas-scanner service notus. POD openvas-scanner service_notus je kontajnerova
jednotka nasadena v Kubernetes clustri, ktora rozsiruje funkénost OpenVAS skenovacieho enginu o
integraciu so sluzbou Notus. Tato sluzba umozriuje bezagentové a rychle testovanie zranitelnosti na zaklade
dat z Notus databazy bez potreby priameho sietového pristupu ku vSetkym ciefom. POD kombinuje
vykonnost aktivnheho skenovania s dynamickou detekciou znamych zranitelnosti, ¢im zvySuje presnost a
efektivitu bezpe&nostnych analyz.notus.

Ospd-openvas

POD ospd-openvas je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje komponent OSPd
(Open Scanner Protocol daemon) pre integraciu OpenVAS skenera s riadiacim systémom gvmd v ramci
Greenbone Vulnerability Management. Tento POD zabezpecuje Standardizovanu komunikaciu medzi gvmd a
OpenVAS, spracovava pozZiadavky na skenovanie, riadi ich vykonanie a odosiela vysledky spat na centralne
spracovanie, ¢im umoziuje Skalovatefnu a efektivnu orchestraciu zranitelnostnych skenov.

Pg-gvm

POD pg-gvm je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje PostgreSQL databazu
prispdsobenu pre Greenbone Vulnerability Management (GVM). Tento POD sluZi ako centralne uloZisko pre
vSetky data o zranitelnostiach, skenoch, vysledkoch a konfiguraciach, ktoré si generované a spravované
nastrojmi GVM/OpenVAS v ramci bezpe¢nostného ekosystému.

Redis-server

POD redis-server je kontajnerova jednotka nasadena v Kubernetes clustri, ktora hostuje inStanciu Redis —
vysoko vykonnu in-memory NoSQL databazu. Tento POD poskytuje doCasné alebo trvalo ulozené kluc¢-
hodnota data pre rychly pristup, caching, frontovanie sprav alebo zdiefanie stavov medzi aplikaciami v ramci
distribuovaného systému.

Report-formats

Predstavuje POD report-formats. POD report-formats je kontajnerova jednotka nasadena v Kubernetes clustri,
ktord poskytuje a spravuje Sablény a formaty vystupnych reportov v ramci systému Greenbone Vulnerability
Management (GVM). Tento POD umoZiuje generovanie vysledkov skenov v réznych Standardizovanych
formatoch, ¢&im podporuje automatizované reportovanie, archivaciu a zdielanie zisteni s réznymi
zainteresovanymi stranami.
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Scap-data

POD scap-data je kontajnerova jednotka nasadena v Kubernetes clustri, ktora poskytuje Struktirované
bezpe&nostné datové baliky vo formate SCAP (Security Content Automation Protocol). Tieto data obsahuju
Standardizované informécie o bezpecnostnych konfiguraciach, zranitelnostiach a politikach, ktoré su nasledne
vyuzivané nastrojmi na compliance audit, zhodu s bezpe¢nostnymi normami a automatizované hodnotenie

systémov.

Vulnerability-tests

POD vulnerability-tests je kontajnerova jednotka nasadena v Kubernetes clustri,
automatizované testy zranitelnosti voci cieflovym systémom, sluzbam alebo kontajnerom. Tento POD vyuziva
bezpetnostné skenery alebo nastroje na analyzu a sluzi na detekciu znamych slabin, hodnotenie rizik a
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generovanie vystupov pre dalSie spracovanie v ramci bezpecnostného cyklu.

7.1.11 Technology Viewpoint SOAR
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navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Cassandra a Elasticsearch.
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Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Analyticky a automatizacny engine je softvérova komponenta alebo sluzba, ktor4 kombinuje analyzu dat a
automatizaciu rozhodovacich alebo operaénych procesov s ciefom zvySit efektivitu, presnost a rychlost
reakcie systému. V kontexte kybernetickej bezpecnosti alebo IT prevadzky tento engine spracuva vstupné
data (napr. logy, udalosti, metriky), aplikuje analytické pravidla alebo modely (napr. detekciu anomalii,
korelaciu), a nasledne vykonava automatizované reakcie alebo akcie prostrednictvom integrovanych
nastrojov a API rozhrani.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej prevadzky (SOC). Tento
podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie bezpecnostnych udalosti a
incidentov v priebehu ich Zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém
evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace
artefakty (observables) a prepoijit incidenty s relevantnymi hrozbami, systémami alebo historickymi pripadmi.
V idedlnom pripade podporuje aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost’ spatného
skimania incidentov.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny za automatizaciu
reakcii na incidenty, orchestraciu bezpeénostnych nastrojov a podporu rozhodovania analytikov. V SOCaaS
predstavuje zakladnu zlozku umoziujucu Skalovanie reakénych kapacit bez nutnosti zvySovat pocet
personalu. Je nevyhnutny najma pri spracovani velkého mnozstva alertov, kde znizuje MTTR a MTTC
metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizany kanal pre spravu bezpecnostnych
incidentov poc€as ich celého zivotného cyklu. Umoznuje vytvaranie, priradovanie a sledovanie Uloh a
komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluZzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikatného modelu OSI, ktory umoZfiuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce uloZny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdiefané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoZfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologickd sluzba NoSQL Cassandra databazy je distribuovany databdzovy systém navrhnuty na
ukladanie velkého objemu Struktirovanych dat s dérazom na vysoku dostupnost, Skalovatefnost a odolnost
voci vypadkom. VyuZiva masterless architekturu s replikaciou dat naprie¢ uzlami, €&o umozuje rychly zapis aj
Citanie v geograficky distribuovanom prostredi bez vypadkov jedného bodu (single point of failure).

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany systém uréeny na
indexovanie, vyhladavanie a analyzu dat v realnom Case, zalozeny na dokumentovo orientovanom modeli.
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Vyuziva schému JSON dokumentov, podporuje horizontalne Skalovanie, vysoku dostupnost a je
optimalizovany na spracovanie velkych objemov nestruktirovanych alebo semistrukturovanych udajov, ako
su logy, metriky alebo aplikaéné zaznamy.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova instancia nasadena v Kubernetes prostredi,
ktora hostuje Cassandra node ako sucCast distribuovaného NoSQL clustra. Tento POD zabezpeduje
Skalovatelné, vysoko dostupné a odolné ukladanie Strukturovanych dat s dérazom na rychly zapis a Citanie v
prostredi s velkym objemom udajov a vysokou redundanciou.

Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova inStancia nasadena v Kubernetes prostredi, ktora
hostuje Elasticsearch node ako sucast distribuovaného clustra NoSQL databazy. Tento POD zabezpeduje
indexovanie, vyhladavanie a ukladanie dokumentovo orientovanych dat, pri€om umozfiuje horizontalne
Skalovanie, vysoku dostupnost a efektivne spracovanie vefkych objemov nestrukturovanych informacii v
realnom Case.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v Kubernetes prostredi, ktora
hostuje aplikaciu TheHive — open-source platformu na spravu bezpecnostnych incidentov a digitalnych aktiv.
Tento POD umoznuje centralizované zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a
podporu kolaborativheho vySetrovania v ramci timov kybernetickej bezpec€nosti.

Cortex

Predstavuje POD Cortex pre SOAR. POD Cortex pre SOAR je kontajnerova jednotka nasadena v Kubernetes
prostredi, ktora hostuje sluzbu Cortex ako suCast SOAR rieSenia. Tento POD umoziiuje automatizované
spustanie analytickych modulov (analyzers) a reakénych akcii (responders) na zaklade bezpecnostnych
incidentov, ¢im zefektiviiuje detekciu hrozieb, reakciu na incidenty a integraciu s dalSimi bezpecnostnymi
nastrojmi.
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Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom. Alt 2 predstavuje vyuzitie Elasticsearch Databazy priamo vo forme centralizovaného DB
Clustra. V ramci navrhu sa pocita s kontajnerizovanou verziou NoSQL databazy pre Cassandra.

Popis pouzivanych prvkov:

Analyticky a automatizaény engine

Analyticky a automatizaény engine je softvérova komponenta alebo sluzba, ktora kombinuje analyzu dat a
automatizaciu rozhodovacich alebo operacénych procesov s cielom zvySit efektivitu, presnost a rychlost
reakcie systému. V kontexte kybernetickej bezpecnosti alebo IT prevadzky tento engine spracuva vstupné
data (napr. logy, udalosti, metriky), aplikuje analytické pravidla alebo modely (napr. detekciu anomalii,
korelaciu), a nasledne vykonava automatizované reakcie alebo akcie prostrednictvom integrovanych
nastrojov a API rozhrani.

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej prevadzky (SOC). Tento
podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie bezpecnostnych udalosti a
incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém
evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace
artefakty (observables) a prepojit incidenty s relevantnymi hrozbami, systémami alebo historickymi pripadmi.
V idealnom pripade podporuje aj pokrocilé obohacovanie udajov, audit, multitenantnost a moznost’ spatného
skimania incidentov.

SOAR

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny za automatizaciu
reakcii na incidenty, orchestraciu bezpeénostnych nastrojov a podporu rozhodovania analytikov. V SOCaaS
predstavuje zakladnu zlozku umozniujucu Skalovanie reakénych kapacit bez nutnosti zvySovat pocet
personalu. Je nevyhnutny najma pri spracovani velkého mnozstva alertov, kde znizuje MTTR a MTTC
metriky.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikacny a organizany kanal pre spravu bezpelnostnych
incidentov poc€as ich celého Zivotného cyklu. UmozZnuje vytvaranie, priradovanie a sledovanie Uloh a
komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA monitoring, eskaléciu a notifikacie.

NFS / Container Storage

Predstavuje sluZzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikatného modelu OSI, ktory umoZniuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré sluzi na
orchestraciu  kontajnerizovanych aplikacii. Zabezpe€uje nasadzovanie, Skalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoc&tové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoZfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologicka sluzba NoSQL Cassandra databazy je distribuovany databazovy systém navrhnuty na
ukladanie velkého objemu Struktirovanych dat s dérazom na vysoku dostupnost, Skalovatelnost a odolnost
voci vypadkom. Vyuziva masterless architekturu s replikaciou dat naprie¢ uzlami, ¢o umoznuje rychly zapis aj
Citanie v geograficky distribuovanom prostredi bez vypadkov jedného bodu (single point of failure).
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Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuju na uloZeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri plni Specificku ulohu (napr. master, data alebo ingest node), ¢o
umoziuje horizontalne Skalovanie, vysoku dostupnost a odolnost vo€i vypadkom, priCom systém ako celok
zabezpecuje spracovanie velkého objemu dat v realnom Case.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova instancia nasadena v Kubernetes prostredi,
ktora hostuje Cassandra node ako sucCast distribuovaného NoSQL clustra. Tento POD zabezpeduje
Skalovatelné, vysoko dostupné a odolné ukladanie Strukturovanych dat s dérazom na rychly zapis a Citanie v
prostredi s velkym objemom udajov a vysokou redundanciou.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v Kubernetes prostredi, ktora
hostuje aplikaciu TheHive — open-source platformu na spravu bezpecnostnych incidentov a digitalnych aktiv.
Tento POD umozriuje centralizované zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a
podporu kolaborativneho vySetrovania v ramci timov kybernetickej bezpecnosti.

Cortex

Predstavuje POD Cortex pre SOAR. POD Cortex pre SOAR je kontajnerova jednotka nasadena v Kubernetes
prostredi, ktora hostuje sluzbu Cortex ako sucast SOAR rieSenia. Tento POD umozfiuje automatizované
spustanie analytickych modulov (analyzers) a reakénych akcii (responders) na zaklade bezpecnostnych
incidentov, ¢im zefektiviiuje detekciu hrozieb, reakciu na incidenty a integraciu s dalSimi bezpeénostnymi
nastrojmi.

7.1.12 Technology Viewpoint Tiketovaci systém / Evidencia a sprava incidentov

gl gl

Tiketovaci systém Evidencia a sprava
incidentov

(@) (@)

Cassandra DB Elasticsearch DB

Kubernetés Cluster

OJ

TheHive POD Cassandra POD

\

Elasticsearch POD

/

(@)

NFS / Container Storage

Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 1
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Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaCnym
komponentom. Alt 1 predstavuje vyuZzitie Elasticsearch databazy priamo v ramci setupu modulu. V ramci
navrhu sa pocita s kontajnerizovanou verziou NoSQL databaz pre Cassandra a Elasticsearch.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej prevadzky (SOC). Tento
podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazZovanie bezpecnostnych udalosti a
incidentov v priebehu ich Zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém
evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace
artefakty (observables) a prepoijit incidenty s relevantnymi hrozbami, systémami alebo historickymi pripadmi.
V idealnom pripade podporuje aj pokroc€ilé obohacovanie Udajov, audit, multitenantnost a moznost spatného
skiimania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako ustredny komunikaény a organizany kanal pre spravu bezpecnostnych
incidentov poc€as ich celého zivotného cyklu. Umoznuje vytvaranie, priradovanie a sledovanie uUloh a
komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku stiborovym systémom cez siet.
Je to jedna z najbeznejsich foriem zdielaného UlozZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujice ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré slizi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, S$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie€ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoc&tové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umoZfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologickd sluzba NoSQL Cassandra databazy je distribuovany databazovy systém navrhnuty na
ukladanie velkého objemu Struktirovanych dat s dérazom na vysoku dostupnost, Skalovatelnost a odolnost
vocCi vypadkom. Vyuziva masterless architekturu s replikaciou dat naprie¢ uzlami, €o umoznuje rychly zapis aj
Citanie v geograficky distribuovanom prostredi bez vypadkov jedného bodu (single point of failure).

Elasticsearch DB

Technologicka sluzba NoSQL Elasticsearch databazy je vykonny a distribuovany systém uréeny na
indexovanie, vyhfadavanie a analyzu dat v redlnom &ase, zaloZeny na dokumentovo orientovanom modeli.
Vyuziva schému JSON dokumentov, podporuje horizontalne 3kélovanie, vysoku dostupnost a je
optimalizovany na spracovanie velkych objemov nestruktirovanych alebo semistrukturovanych udajov, ako
su logy, metriky alebo aplika&né zaznamy.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova inStancia nasadena v Kubernetes prostredi,
ktora hostuje Cassandra node ako sucast distribuovaného NoSQL clustra. Tento POD zabezpeduje
Skalovatelné, vysoko dostupné a odolné ukladanie Strukturovanych dat s dérazom na rychly zapis a Citanie v
prostredi s velkym objemom udajov a vysokou redundanciou.
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Elasticsearch POD

POD Elasticsearch pre NoSQL databazu je kontajnerova inStancia nasadena v Kubernetes prostredi, ktora
hostuje Elasticsearch node ako sucast distribuovaného clustra NoSQL databazy. Tento POD zabezpeduje
indexovanie, vyhladavanie a ukladanie dokumentovo orientovanych dat, pri€om umozfiuje horizontalne
Skalovanie, vysoku dostupnost a efektivne spracovanie velkych objemov nestruktirovanych informacii v
realnom Case.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova instancia nasadena v Kubernetes prostredi, ktora
hostuje aplikaciu TheHive — open-source platformu na spravu bezpecnostnych incidentov a digitalnych aktiv.
Tento POD umoznuje centralizované zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a
podporu kolaborativheho vySetrovania v ramci timov kybernetickej bezpec€nosti.

Al Al =

Tiketovaci systém Evidencia a sprava Cassandra DB
incidentov

% A 5

e

ernetes Cluster

TheHive POD Cassandra POD
(@) (@)
Elasticsearch DB Cluster NFS / Container Storag

Technology Usage Viewpoint Tiketovaci sytém / Evidencia a sprava incidentov alt 2
Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prisluchajucim aplikaChym

komponentom. Alt 2 predstavuje vyuZitie Elasticsearch Databazy priamo vo forme centralizovaného DB
Clustra. V ramci navrhu sa podcita s kontajnerizovanou verziou NoSQL databazy pre Cassandra.

Popis pouzivanych prvkov:

Evidencia a sprava incidentov

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpeénostnej prevadzky (SOC). Tento
podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie bezpecnostnych udalosti a
incidentov v priebehu ich zivotného cyklu — od detekcie cez analyzu az po uzavretie. Kvalitny systém
evidencie musi umoznit timom koordinovane spolupracovat, dokumentovat kroky, evidovat suvisiace
artefakty (observables) a prepaijit incidenty s relevantnymi hrozbami, systémami alebo historickymi pripadmi.
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V idealnom pripade podporuje aj pokrocilé obohacovanie Udajov, audit, multitenantnost a moznost spatného
skiimania incidentov.

Tiketovaci systém

Tiketovaci systém sluzi ako uUstredny komunikaény a organizany kanal pre spravu bezpecnostnych
incidentov pocas ich celého Zzivotného cyklu. UmoZzhuje vytvaranie, priradovanie a sledovanie uloh a
komunikaciu medzi analytikmi, pri¢om podporuje audit, SLA monitoring, eskalaciu a notifikacie.

NFS / Container Storage

Predstavuje sluzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikaéného modelu OSI, ktory umoznuje vzdialeny pristup ku siborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného Uloziska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujiuce ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi reStartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoc&tové prostredie, ktoré slizi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, S$kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najc¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, ¢o umozfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Cassandra DB

Technologicka sluzba NoSQL Cassandra databazy je distribuovany databazovy systém navrhnuty na
ukladanie velkého objemu Struktirovanych dat s dérazom na vysoku dostupnost, Skalovatelnost a odolnost
voci vypadkom. Vyuziva masterless architekturu s replikaciou dat naprie¢ uzlami, €o umoznuje rychly zapis aj
Citanie v geograficky distribuovanom prostredi bez vypadkov jedného bodu (single point of failure).

Elasticsearch DB Cluster

Technologicka sluzba NoSQL Elasticsearch databazy vo forme clustra predstavuje viacuzlové distribuované
rieSenie, kde jednotlivé uzly (nodes) spolupracuju na uloZeni, indexovani a vyhladavani dokumentovo
orientovanych dat. Kazdy uzol v klastri plni Specificki ulohu (napr. master, data alebo ingest node), ¢o
umoznuje horizontalne Skalovanie, vysoku dostupnost a odolnost voci vypadkom, pricom systém ako celok
zabezpecuje spracovanie velkého objemu dat v redlnom Case.

Cassandra POD

POD Apache Cassandra pre NoSQL databazu je kontajnerova inStancia nasadena v Kubernetes prostredi,
ktora hostuje Cassandra node ako sucast distribuovaného NoSQL clustra. Tento POD zabezpeduje
Skalovatelné, vysoko dostupné a odolné ukladanie Strukturovanych dat s dérazom na rychly z&pis a Citanie v
prostredi s velkym objemom udajov a vysokou redundanciou.

TheHive POD

POD TheHive pre inventarizaciu aktiv je kontajnerova inStancia nasadena v Kubernetes prostredi, ktora
hostuje aplikaciu TheHive — open-source platformu na spravu bezpe&nostnych incidentov a digitalnych aktiv.
Tento POD umoZiuje centralizované zhromazdovanie, kategorizaciu a analyzu aktiv, ich vazbu na incidenty a
podporu kolaborativheho vySetrovania v ramci timov kybernetickej bezpecnosti.
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7.1.13 Technology Viewpoint Znalostny portal pre SOC tim
2 | o

Znalostny portal pre MariaDB SQL server
SOC tim
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(@)

NFS / Container Storag

Technology Usage Viewpoint Znalostny portal pre SOC tim alt 1
Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prisluchajucim aplikacnym

komponentom. Alt 1 predstavuje vyuzitie Databazy priamo v rdmci setupu modulu. V ramci navrhu sa pocita s
kontajnerizovanou verziou SQL servera.

Popis pouzivanych prvkov:

Znalostny portal pre SOC tim

Znalostny portal pre SOC tim je dbélezitym stavebnym kamefiom kazdého moderného bezpelnostného
operac¢ného centra. SluzZi ako centralny repozitar know-how, playbookov, postupov, odporucani, analytickych
navodov a Casto aj historickych lekcii (lessons learned) z incidentov. Znalostny portal:

— ZvySuje efektivitu a konzistentnost reakcie na incidenty,

— Umoziiuje rychle zadkolenie novych €lenov timu,

— Podporuje Standardizaciu procesov a metodik,

— Umozriuje timu uchovavat a zdielat overené postupy a vlastné analytické skiusenosti,

— PosilAuje schopnost kolektivne sa uéit’ z incidentov a budovat’ interné "threat intel" vedomosti.

NFS / Container Storage

Predstavuje sluZzbu NFS alebo iného Container Storage. NFS (Network File System) je sietovy suborovy
protokol vrstvy aplikatného modelu OSI, ktory umoZniuje vzdialeny pristup ku suborovym systémom cez siet.
Je to jedna z najbeznejSich foriem zdielaného uloZiska (shared storage) v kontajnerizovanych prostrediach,
ako napr. Kubernetes, kde je implementovany ako PersistentVolume (PV) typ. V SirSom zmysle, container
storage oznaCuje mechanizmy a sluzby poskytujuce Ulozny priestor pre kontajnery, ktoré potrebuju
perzistentné alebo zdielané data medzi restartmi ¢i medzi uzlami klastra.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypoctové prostredie, ktoré slizi na
orchestraciu  kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najCastejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
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fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, paméat, storage, siet)
abstrahované a spravované ako jednotny systém, o umozfiuje automatizované riadenie zivotného cyklu
aplikacii.

MariaDB SQL server

Technologicka sluzba relacnej databazy MariaDB je vykonny a Skalovatelny relacny databazovy systém
postaveny na architektdre SQL, ktory sluzi na trvalé ukladanie, spravu a dotazovanie Struktdrovanych dat
pomocou relaénych tabuliek. MariaDB podporuje transakénost, referenénu integritu, replikaciu a vysoku
dostupnost, &im je vhodna pre nasadenie v kritickych podnikovych aplikaciach, kde su délezité vykon,
spolahlivost a bezpeénost spracovania udajov.

MariaDB POD

POD MariaDB pre relacnu SQL databazu je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje databazovy server MariaDB — vykonny open-source relaCny databazovy systém kompatibilny s
MySQL. Tento POD poskytuje trvalo ulozené, Strukturované data pre aplikacie alebo sluzby, podporuje
transakcie, integritu Udajov a umoziuje horizontalne alebo vertikdlne Skalovanie v ramci cloudovej
infrastruktury.

Wiki.js POD

POD Wiki.js pre Znalostny portal pre SOC tim je kontajnerova jednotka nasadena v Kubernetes clustri, ktora
hostuje aplikaciu Wiki.js — moderny a vykonny systém na spravu dokumentacie a znalosti. Tento POD sluzi
ako centralny znalostny portal pre tim kybernetickej bezpec€nosti (SOC), kde sa ukladaju, spravuju a zdielaju
informacie o postupoch, incidentoch, analyzach a internych procesoch s dérazom na bezpecnost,
auditovatelnost a pristupové prava.

g

Znalostny portal pre
SOCtim

i O

Kubernet%s Cluster

Wiki.js POD

(@)
DB Cluster

Technology Usage Viewpoint Znalostny portal pre SOC tim alt 2

Diagram znazorfiuje zjednoduSené priradenie jednotlivych PODov k prislichajucim aplikaChym
komponentom. Alt 2 predstavuje vyuzitie Databazy priamo vo forme centralizovaného DB Clustra.
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Popis pouzivanych prvkov:

Znalostny portal pre SOC tim Znalostny portal pre SOC tim je dbélezitym stavebnym kamernom kazdého
moderného bezpecnostného operaéného centra. Sluzi ako centrélny repozitar know-how, playbookov,
postupov, odporuc¢ani, analytickych navodov a €asto aj historickych lekcii (lessons learned) z incidentov.
Znalostny portal:

—  Zvysuje efektivitu a konzistentnost reakcie na incidenty,

— Umozriuje rychle zaskolenie novych ¢lenov timu,

— Podporuje Standardizaciu procesov a metodik,

— Umoziuje timu uchovavat a zdielat overené postupy a vlastné analytické skusenosti,

— PosilAuje schopnost kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel" vedomosti.

DB Cluster

Predstavuje sluzbu clustrovanej relacnej databazy. Sluzba clustrovanej relacnej databazy je distribuovany
databazovy systém, ktory poskytuje sluzby relacnej databazy prostrednictvom viacerych prepojenych
databazovych uzlov (clustrov), ¢im zabezpecuje vysoku dostupnost, Skalovatefnost, redundanciu a odolnost
vocCi porucham.

Kubernetes Cluster

Predstavuje Kubernetes Cluster. Kubernetes Cluster je distribuované vypocétové prostredie, ktoré slizi na
orchestraciu kontajnerizovanych aplikacii. ZabezpeCuje nasadzovanie, $kalovanie, monitorovanie,
aktualizaciu a spravu kontajnerov (najc¢astejSie Docker alebo kompatibilné OCI kontajnery) naprie¢ skupinou
fyzickych alebo virtualnych serverov. V klustri Kubernetes su vypoctové zdroje (CPU, pamat, storage, siet)
abstrahované a spravované ako jednotny systém, ¢o umozfiuje automatizované riadenie Zivotného cyklu
aplikacii.

Wiki.js POD

POD Wiki.js pre Znalostny portal pre SOC tim je kontajnerovéa jednotka nasadena v Kubernetes clustri, ktora
hostuje aplikaciu Wiki.js — moderny a vykonny systém na spravu dokumentacie a znalosti. Tento POD sluzi
ako centralny znalostny portal pre tim kybernetickej bezpecnosti (SOC), kde sa ukladaju, spravuju a zdielaju
informacie o postupoch, incidentoch, analyzach a internych procesoch s dbérazom na bezpecnost,
auditovatelnost’ a pristupové prava.

8 Poziadavky na urovne sluzieb (SLA) a vykonnost’

V ramci charakteru projektu a testovania PoC sa uvazuje o zakladnej dostupnosti a v ramci navrhu To-Be
navrhu s auvazuje o systéme s vysokou dostupnostou.

8.1  Urovne podpory a Helpdesk
Helpdesk bude realizovany cez 3 urovne podpory s nasledujucim oznacenim:

— Podpora L1 (priamy kontakt zdkaznika) - zaliato€na urovernl podpory, ktord je zodpovedna za
rieSenie zakladnych problémov a poziadaviek koncovych uzivatefov a dalSie sluzby vyzadujuce
zakladnu uroven technickej podpory. Zakladnou funkciou podpory 1. stupiia je zhromazdit informacie,
previest zakladnu analyzu a urcit priinu problému a jeho klasifikaciu. Typicky su v urovni L1 rieSené
priamociare a jednoduché problémy a zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev
infrastruktury (sietové, operaéné, vizualizacné, aplikatné atd.) a zakladné uzivatelské problémy
(typicky zabudnutie hesla), overovanie nastaveni SW a HW atd.

— Podpora L2 (postupenie poZiadaviek od L1) - vybrana skupina garantov so znalostou systému -
rieSitelské timy s hlb3ou technologickou znalostou danej oblasti. RieSitelia na urovni Podpory L2
nekomunikuju priamo s koncovym uzivatelom, ale su zodpovedni za poskytovanie sucinnosti
rieSitelom 1. Urovne podpory pri rieSeni eskalovaného hlasenia, ¢o mimo iného obsahuje aj spatnu
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kontrolu a podrobnejSiu analyzu zistenych dat predanych rieSitelom 1. drovne podpory. Vystupom
takejto kontroly mdze byt potvrdenie, upresnenie, alebo prehodnotenie hlasenia v zavislosti na
potrebach. Primarnym cielom rieSitefov na urovni Podpory L2 je dostat Hlasenie ¢o najskér pod
kontrolu a nasledne ho vyriesit - s moznostou eskalacie na vySsiu uroven podpory — Podpora L3.

Podpora L3 (postipenie poziadaviek od L2) - na zaklade zmluvy o podpore zabezpeduje
Poskytovatel - Podpora 3. stupfia predstavuje najvysSiu uUroven podpory pre rieSenie tych
najobtaznejSich Hlaseni, vratane prevadzania hibkovych analyz a rie$enie extrémnych pripadov.

Dostupnost podpory L1, L2 a L3 pre infrastruktiru je v zmysle vybranej SLA.

Nahlasovanie incidentov na helpdesk bude prebiehat

Prostrednictvom nastroja ktory Poskytovatel zabezpe&i na riadenie incidentov, pripadne po
predchadzajlucej dohode aj

Elektronickou postou/e-mail (s nastavenim vyziadania potvrdenia o doruceni spravy)

Na duplicitné oznamenie v pripade kritického prioritného problému aj telefonicky pre ¢o najskorsie
zacatie rieSenia incidentu

Poskytovatel pomocou nastroja na riadenie incidentov zabezpedli online nahlasovania servisnych udalosti s
moznostou sledovania ich stavu riedenia a zabezpedi pristup k evidencii nahlasenych servisnych udalosti.

8.2

Navrhované SLA parametre a rieSenie incidentov

Za incident je povazovana chyba IS, tj. spravanie sa v rozpore s prevadzkovou a pouzivatelskou
dokumentaciou IS. Za incident nie je povazovana chyba, ktora nastala mimo prostredia IS napr. vypadok
poskytovania konkrétnej sluzby Viadneho cloudu alebo komunikaénej infrastruktury.

Kategorizacia naliehavosti incidentu:

Kategorizacia Zavaznost
naliehavosti T Popis naliehavosti incidentu
s incidentu
incidentu
5 Kritické chyby, ktoré spdsobia upIné zlyhanie systému ako celku a nie je mozné
A Kriticka e 2 . ey s M . . .
pouzivat ani jednu jeho Cast, nie je mozné poskytnut pozadovany vystup z IS.
- Chyby a nedostatky, ktoré zapri€inia Ciastoéné zlyhanie systému a neumoznuje
B Vysoka S b .
pouzivat Cast systemu.
C Stredna Chyby a nedostatky, ktoré spdsobia ¢iastoéné obmedzenia pouzivania systému.
D Nizka Kozmetické a drobné chyby.

Oznacenie zavaznosti incident:

Oznacenie
zavaznosti Dopad Popis dopadu
incidentu
1 katastroficky katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znacény znacny dopad alebo strata dat
3 maly maly dopad alebo strata dat
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Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s best practices ITIL v3 uvedeny v
nasledovnej matici priority incidentov:

. Co Dopad
Matica priority incidentov — — -
Katastroficky - 1 Znacny - 2 Maly - 3
Kriticka - A 1 2 3
Vysoka - B 2 3 3
Naliehavost’
Stredna - C 2 3 4
Nizka - D 3 4 4
Reakcéné doby:
Oznacenie Reakéna dobal" od nahlasenia Doba koneéného vyriesenia o hlivact ()
. . . = A oent] N , A Spolahlivost
priority incidentu po zaciatok rieSenia incidentu od nahlasenia incidentu (pocet incidentov za rok)
incidentu incidentu (DKVI) @ P
30 min. 4 hodin 2
1 hod. 6 hodin 5
8 hod. 12 hodin 10
8 hod. VyrieSené a nasadené v ramci planovanych releasov

Reakéna doba je ¢as medzi nahlasenim incidentu verejnym obstaravatelom (vratane uzivatelov IS, ktori

nie su v pracovnopravnom vztahu s verejnym obstaravatelom) na helpdesk urovne L3 a jeho prevzatim

na rieSenie.

Obnovenie Standardnej prevadzky - ¢as medzi nahldsenim incidentu verejnym obstaravatelom a

vyrieSenim incidentu uspeSnym uchadzacom (do doby, kedy je funkénost prostredia znovu obnovena v

plnom rozsahu). Doba kone&ného vyrieSenia incidentu od nahlasenia incidentu verejnym obstaravatelom

sa pocCita po€as celého diia. Do tejto doby sa nezaratava Cas potrebny na nevyhnutnu suginnost

verejného obstaravatela, ak je potrebnéa pre vyrieSenie incidentu. V pripade potreby je Uspedny uchadzad

opravneny pozadovat od verejného obstaravatela schvalenie riedenia incidentu.

Maximalny pocet incidentov za kalendarny rok je maximalny pocet incidentov konkrétnej priority.

Duplicitné alebo technicky suvisiace incidenty (zadané v ramci jedného pracovného dna, pocas

pracovného ¢asu 8 hodin) su povazované ako jeden incident.

Incidenty nahlasené verejnym obstaravatelom UspeSnému uchadzacovi v ramci testovacieho prostredia

i.  Maju prioritu 3 a nizSiu

i. Vztahuju sa vyhradne k dostupnosti testovacieho prostredia

iii. Za incident na testovacom prostredi sa nepovaZuje incident vztiahnuty k prave testovanej
funkcionalite.

Vy&Sie uvedené SLA parametre nebudu pouzité pre nasledovné sluzby:

— Sluzby systémovej podpory na poZiadanie (nad pausal)
— Sluzby realizacie aplikaénych zmien vyplyvajucich z legislativnych a metodickych zmien (nad
pausal)

Pre tieto sluzby budi dohodnuté osobitné parametre dodavky.
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Navrhovana planovana dostupnost’ infrastruktury

Dostupnost’ (Availability) je pojem z oblasti riadenia bezpe&nosti v organizacii. Dostupnost znamena, ze data
su pristupné v okamihu jej potreby. NaruSenie dostupnosti sa oznacuje ako neziaduce zniCenie (destruction)
alebo nedostupnost. Dostupnost je zvy&ajne vyjadrena ako percento ¢asu v danom obdobi, obvykle za rok.

Cloud sluzba

Popis Parameter Poznamka

Prevadzkové hodiny 24 hodin Od 00:00 hod. - do 23:59 hod. pocas celého roka

Servisné zasahy 8 hodin Od 22:00 hod. - do 06:00 hod. po€as pracovnych dni
Realizacia servisnych zasahov je vzdy v €ase nizkeho dopytu na sluzbu. Pocas
inych hodin ako v ¢ase nizkeho dopytu len po schvaleni kompetentnymi osobami
Objednavatela.

8 hodin Od 22:00 hod. - 06:00 hod. pocas dni pracovného pokoja a Statnych sviatkov

Realizacia servisnych zasahov je vzdy v ¢ase nizkeho dopytu na sluzbu. Po¢as
inych hodin ako v €ase nizkeho dopytu len po schvaleni kompetentnymi osobami
Objednavatela.

Dostupnost 99,9% ¢ 99,9% z 24/7/365 t.j. max ro¢ny vypadok je 8h 41m 38s

produkéného

prostredia IS

Maximalny denny vypadok je 1m 26s
Maximalny tyZzdenny vypadok je 10m 4.8s
Maximalny mesacny vypadok je 43m 28s
Maximalny Stvrtrocny vypadok je 2h 10m 24s

Maximalny ro¢ny vypadok je 8h 41m 38s
¢ Vzdy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59 hod. po¢as
pracovnych dni v tyzdni.

¢ Nedostupnost IS sa pocita od nahlasenia incidentu Objednavatelom v ¢ase
dostupnosti podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v ¢ase
vybranej SLA z ponuky). Do dostupnosti IS nie su zapocitavané servisné
okna a planované odstavky IS.

9 Softvérové licencie a zdrojové kody

Nazov komponentu Aplikacia Licencia Primarne nasadenie
ELK Stack SIEM MIT License Docker / OpenStack (PoC)
Shuffle SOAR ENU Aiizie EEmeEl AU Docker / OpenStack (PoC)

icense
Wazuh EDR GPLv2 Docker / OpenStack (PoC)
Greenbone o . |Creative Commons Attribution
Community edition e ZrElizines] Share Alike 4.0 International Do e Oz [Pt
OpenCTI CTI Apache 2.0 license Docker / OpenStack (PoC)
MISP CTI AGPL-3.0 license Docker / OpenStack (PoC)
GLPI Asset management GPL-3.0 Docker / OpenStack (PoC)
Asset management / .
NetBox IPAM/DCIM Apache 2.0 license Docker / OpenStack (PoC)
DFIR IRIS Ticketing LGPL-3.0 license Docker / OpenStack (PoC)
Evidencia, sprava .
DFIR IRIS incidentov LGPL-3.0 license Docker / OpenStack (PoC)
Kibana (ELK) Reportovanie Apache 2.0-license Docker / OpenStack (PoC)
Wiki.js Znalostna databaza  |AGPL-v3 License Docker / OpenStack (PoC)
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10 Zabezpecenie dostupnosti, zalohovanie a obnova rieSenia

10.1 Zabezpecenie dostupnosti

Zakladnym pilierom dostupnosti kritickych systémov v cloudovom prostredi je clustering systémov,
zabezpecujuci automaticky prechod aplikacie na nahradny uzol (virtualny server) v pripade vypadku
primarneho uzla a vykonanie vSetkych operacii s tym spojenych. Kritické aplikacie alebo sietové sluzby
realizované vo vysokej dostupnosti (High Availability — HA) systémov pomocou softvérového clustera..., ktory
predstavuje Standard v problematike vysokej dostupnosti.

Spolahlivost kritickych systémov je realizovana na dvoch (az Styroch) Urovniach:

1. Vysoka dostupnost systému pouzitim softvérového clustrovania. Tym je zabezpeceny rychly a od
obsluhy nezavisly nabeh systému po hardvérovej alebo softvérovej havarii, pripadne poruche
systému.

2. Cyklické (a automatické) zalohovanie dat (logy systémov, aplikaCné data, samotné aplikacie...).
Tymto ochrarniujeme systém proti pripadnej strate cennych dat.

3. Ulohou servisného zasahu je vratit systém do pdvodného stavu, opravit hardvérové alebo sietové
poruchy, ktorych vznikom prestala fungovat Cast systému, a tak ho pripravit na dalSi potencialny
vypadok. V pripade, ak by na vypadky vacéSieho charakteru na zabezpecenie fungovania systému
nestacila navrhnuta “redundancia” systému, alebo v pripade vypadkov spdsobenych zlou obsluhou
(chyby administratorov atd.) je niekedy potrebné sprevadzkovat systémy aj s pouzitim datovych
zaloh.

4. Replikacia dat do inej lokality kvéli odolnosti systému (pocitatového centra) proti plosSnym vypadkom,
zivelnym pohromam atd. Tuto problematiku vSak v plnom rozsahu zabezpeluje poskytovatel
cloudového rieSenia.

Vytvarané su zalohy aplikacného prostredia serverov, konfiguracie systému, zadznamov o prevadzke aj
samotnych baz udajov.

VSetky déleZité centralne komponenty systému a infrastruktdry su v produk&nej prevadzke nasadené podfa
potreby viacnasobne tak, aby zlyhanie Zziadneho jedného komponentu neohrozilo zlyhanie alebo
nedostupnost urditych sluZieb systému.

VSetky interné sietové rozhrania pracovnych stanic su chranené lokalnym firewallom, maju nastavenu politiku
riadenia pristupu so Standardne zablokovanymi portami (default deny all) a povolena je komunikacia iba pre
uréené spojenia podla komunikacnej matice.

10.2 Zalohovanie

V ramci charakteru projektu sa uvaZuje len o zakladnom testovani zalohovania a to na drovni databaz a
suborového systému, ktoré jednotlivé komponenty vyuZzivaju.

10.3 Obnova rieSenia

V ramci charakteru projektu sa uvaZuje len o zdkladnom testovani obnovenia a to na urovni databaz a
suborového systému, ktoré jednotlivé komponenty vyuzivaju.
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11 Bezpecnost’ — rieSenie poziadaviek na bezpecnost’
Zasady bezpe€ného vyvoja

Poziadavky stanovené v tomto dokumente musia byt splnené pre vSetky komponenty, ktoré su pouzivané v
priebehu vyvoja a vSetky artefakty, ktoré sa povazuju za produkty vyvoja.

Systém bude vyvijany v sulade s medzinarodne uznavanymi odporu¢aniami a osvedéenymi postupmi v
oblasti bezpe¢ného vyvoja softvéru. Vyvojové aktivity budu reflektovat poziadavky definované v ramci
iniciativy CISA Secure by Design (https://www.cisa.gov/resources-tools/resources/secure-by-design) ako aj
metodiky OWASP Developer Guide (https://owasp.org/www-project-developer-guide/release/).

Pod produktami vyvoja mame na mysli najma:

— High-level Design (HLD), Low-level Design (LLD), Entity Relationship Diagram (ERD), procesné diagramy
a podobne

— zdrojové kédy softvéru

— spustitelné programy ktoré su sucastou dodavky

— konfiguracie

— databazové schémy

— testovacie sady udajov

Bezpec€nostné poziadavky je vhodné rozdelit do troch Casti:

— Poziadavky na vyvojové prostredie
— Poziadavky na samotny vyvijany produkt — aplikaciu
— Poziadavky na produk&né prostredie, v ktorom je produkt prevadzkovany.

Cielom tychto opatreni je znizit pravdepodobnost’ a dopad hrozieb spojenych s vyvojom a dodavkou softvéru
a to predovSetkym:

— zanesenie zranitelnosti v dosledku zlych programatorskych technik,

— zanesenie zranitelnosti v dosledku pouzivania nebezpecnych a nepodporovanych frameworkov,

— zanesenie neziaducej funkcionality do kodu &i uz v désledku nedbalosti alebo umyselne,

— oneskorenie dodavky z dovodu vypadku vyvojarskych prostredi,

— porusenie zasad ochrany osobnych udajov z dévodu nespravnej manipulacie s nimi,

— zanesenie zranitelnosti z dévodu nespravnej konfiguracie prostredi,

— trestnopravna zodpovednost v désledku poruSovania autorskych prav,

— unik citlivych udajov, strata citlivych udajov,

— nemoznost zabezpedit dékazny material v pripade bezpeclnostného incidentu ako vo vyvoji tak v
prevadzke a podobne.

Pocas vyvoja projektu je potrebné zamedzit a vyhnut sa zaneseniu najbezZnejSich implementaénych chyb,
zranitefnosti a rizik na zaklade dodrZiavania bezpe¢ného Zivotného cyklu vyvoja, best-practices a vhodne
zvoleného bezpelnostného Standardu a/alebo metodiky. Pri implementacii navrhovaného rieSenia sa poc€as
vyvoja softvér verifikuje voci well-known zranitelnostiam a bezpe¢nostnym odporu€aniam, ktoré si obsahom
dodrziavania bezpe€ného vyvoja pre zamedzenie vzniku najCastejSich bezpecnostnych rizik pre webové
aplikacie.

Pod komponentami pouzivanymi v priebehu vyvoja mame na mysli najma:

— pracovné stanice pouzivané pri vyvoji

— virtualizacné prostredie

— servery pouzivané pri vyvoji (vyvojové, testovacie)

— sietové prostredie pouzivané pri vyvoji, vratane domacich sieti

— tlagiarne a ostatné aktivne prvky

— fyzické prostredie v ktorom prebieha vyvoj, vratane domacich kancelarii

— podporné sluzby pouzivané pri vyvoji ako si komunika¢né nastroje (MS Teams, Jira, email...)
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— vyvojové nastroje (editory, kompilatory)

— vyvojové frameworky

— middleware (webservery, proxy servery, aplikacné servery)

— Uloziska zdrojovych kodov a konfiguracii (github)

— zalohovacie aplikacie/sluzby/systémy a zalohované data

autentizacné mechanizmy (AD, AAD, LDAP, Radius, Kerberos, SAML, cloud access security broker a
podobne)

Zabezpecenie vyvojového prostredia

Pri vyvoji sa dodrzuju zasady najlepSej bezpecnostnej praxe vratane bezpeénej spravy, konfiguracie,
patchovania a hardeningu pracovnych stanic a serverov, antimalvérovej ochrany, segregacie fyzickych a
logickych prostredi, politik pre ucty, spravy prihlasovacich udajov, bezpe&nych prihlasovacich postupov, napr.
v sulade s ISO/IEC 27001.

VSetky zariadenia pouzivané pri vyvoji budu chranené firewallom a to ako na sietovom perimetri (rozhrani
medzi sietami) tak aj lokalne pomocou host firewallu, ktory povoluje len nutné spojenia. V sietach, v ktorych
prebieha vyvoj, smu byt zapojené len zariadenia, ktoré su pre vyvoj potrebné.

Koncové stanice, na ktorych prebieha vyvoj, nesmu byt pristupné a pouzivané inymi osobami. V pripade
pocitaCov bude zabezpelena a vyzadovana nutnost mat nastavené automatické uzamykanie obrazovky
chranené heslom.

Pocita¢ sa nebude automaticky pripajat’ k inym wifi sietam nez ku chranenym sietam pouzivanym pri vyvoiji.
Wifi SSID, v ktorom je pripojeny vyvojarsky pocita¢, musi mat pristup riadeny WPA2 a komplexné heslo,
idealne autentizaciu cez WPA2 Enterprise. V pripade pouzivania fyzickej LAN, je potrebné pouzivat ochranu
pristupu.

VSetky zariadenia pouzivané pri vyvoji, vratane OS sietovych a bezpecnostnych prvkov (routre, switche,
firewally, wifi accesspointy) musia mat nainstalované aktualne bezpecnostné zaplaty a verzia firmvéru musi
byt najmenej N-1.

VSetka sietova komunikacia do internetu a z internetu musi prechadzat zariadenim filtrujicim nebezpecény a
Skodlivy obsah. VSetka komunikacia z pocitacov pouzivanych na vyvoj, ktoré sa nachadzaju mimo chranené
interné siete (napriklad su na homeoffice), musi prechadzat cez firemnd VPN branu kontrolujucu a filtrujucu
nebezpeény obsah.

Pri vyvoji sa bude pouZzivat len legalny, podporovany a aktualny softvér. Disky vSetkych prenosnych zariadeni
musia byt Sifrované (notebooky). Je potrebné Sifrovat aj disky neprenosnych pracovnych stanic a serverov,
ktoré nie su umiestnené v dostato&ne chranenych priestoroch datovych centier a serverovni.

VSetky konfiguracie musia byt chrdnené proti neautorizovanym zmenam. V8etky zmeny v konfiguracii budu
automaticky detegované a reportované.

Na prihlasovanie sa k systémom je povolené pouzivat len osobné ucty. Osobné U&ty pouzivané na beznu
pracu musia byt oddelené od osobnych uctov na administraciu. Pouzivanie generickych a zdielanych uctov
(root, administrator) je zakazané s vynimkou disaster recovery. VSetky ucty musia byt chranené pomocou
SSH klucov, vo vynimocénych pripadoch, ak je to potrebné dostato€ne silnym heslom alebo frazou s vysokou
mierou entropie.

Na vSetkych systémoch pouzivanych pre vyvoj je povolené instalovat len minimalnu nutni mnoZzinu softvéru
potrebnu pre konkrétnu €innost.

VSetky testovacie data, citlivé data, hesla a podobne sa ukladaju na definované miesta.

Manazment koncovych pouzivatelov - Samotné prava, €i uz pre pristup k informacidm, opravnenia pre
pracu s udajmi, ako aj pre pristup k jednotlivym modulom, funkcionalitdam budu riadené opravneniami
definovanymi v centralnej sprave pouzivatelov a sprave identit, tzv. IAM (ldentity and Access Management)
pomocou oAuth/SAML s moznym vyuzitim 2FA na zaklade ¢oho sa budu pridelovat jednotlivé pouzivatel'ske
roly.
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Zabezpecenie integrity

Validacia vsetkych pouzivatelskych vstupov a akcii bude vykonavana na strane servera a pre vhodné
operacie aj na strane klienta. VSetky pouzivatel'ské vstupy musia byt kontrolované na strane servera.

Proces webového servera aj proces backend databazy musi byt konfigurovany tak, aby bezal pod unikatnym
pouzivatelskym kontom s limitovanou mnozinou privilégii.

Webovy server bude konfigurovany tak, aby subory s webovym obsahom boli procesom prislichajicim sluzbe
webového servera pristupné iba na Citanie, no nie na zapis (ak si to samotna sluzba a proces nevyzaduje).

Webovy obsah a vSetky logy nim vytvarané budu umiestnené na separatnom pevnom disku alebo na ingj
logickej particii, ako OS a webovy server. V pripade kontajnerizacie bude spdsob logovania upraveny v
zmysle danej orchestracnej platformy.

Na zabezpec&enie poziadaviek na bezpecnost spojenych s vyvojom projektu bude pouzity vhodny nastroj
poskytujuci priebeznu kontrolu kvality kédu, validaciu bezpe€ného Zivotného cyklu a kontrolu, ktora odhaluje
chyby, duplikovany kod a bezpecnostné diery.

Zabezpecenie komunikacie

VSetky komunikacéné kanaly budu zname a popisané. Jednotlivé komponenty systému budi oddelené podla
vrstiev plniacich Specificku ulohu.

Zakladnymi vrstvami su:

— Pristupova vrstva
— Aplikaéna vrstva
— Databazova vrstva

Jednotlivé vrstvy budu umiestnené v separatnych, logicky oddelenych sietovych segmentoch alebo
samostatne spustitelnych blokoch, pripadne pomocou definovanim pristupu na zaklade pristupovych skupin,
pricom komunikacia medzi nimi bude umozZnena na zaklade pravidiel firewallu pripadne pravidlami
orchestracnej platformy a navySe bude mozny monitoring a filtracia.

Spravcovské a monitorovacie rozhrania sietovych prvkov a serverov nie su pristupné priamo z externe;j siete,
internetu. Spravcovské a monitorovacie rozhrania su pristupné len z vopred Specifikovanych sieti (napr.
administratorska siet, urena internd siet).

Webovy server bude externe pristupny vyluéne prostrednictvom protokolu HTTPS. S ohfadom na best-
practices sa k webovému portalu nema externe pristupovat prostrednictvom HTTP.

Identita webového portalu bude zabezpecena platnym, déveryhodnym certifikatom vydanym na doménu, na
ktorej je dostupny predmetny portal. Na tieto ucely je mozné vyuzit certifikat a technicky certifikat z internej
CA. Webovy portal nesmie do externého prostredia pouzivat neddveryhodné alebo vyprSané SSL/TLS
certifikaty.

Udaje, ktoré su citlivé z hladiska integrity alebo ddvernosti, sa musia prenasat iba prostrednictvom
zasifrovaného spojenia SSL/TLS. Citlivé udaje (zvlast prihlasovacie udaje) musia byt prenasané vyhradne
prostrednictvom zaSifrovaného kanala.

Webovy server bude podporovat TLS 1.2, TLS 1.3 a novsie. Standardne nebude podporovat staré verzie
SSLv2, SSLv3, TLS 1.0 a TLS 1.1, ak nebude vyZadované inak.

Webovy server nema podporovat Sifry s kfu€om kratSim ako 112 bitov a blokom kratSim ako 64 bitov.
Webovy server nesmie podporovat (musia byt vypnuté) HTTP metody OPTIONS, TRACK a TRACE.

Webova aplikacia bude ¢o v najvacsej miere zohladnovat a aplikovat odporda¢ania na eliminaciu well known
zranitefnosti podla best practices.

Zakladna logicka topoldgia rieSenia systému je znazornena v ramci fyzickej architektary.
Riadenie pristupu

Na riadenie pristupu k aplikacii sa vyuZiva IAM, ktory na zaklade definovanych opravneni v centralnej sprave
pouzivatelov na zaklade oAuth/SAML a pripadne2FA pridefuje pouzivatelské roly.
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Riadenie pristupu medzi jednotlivymi zénami alebo podsietami je zabezpe&ené pomocou firewallov pripadne
inym bezpecnostnym mechanizmom.

Logovanie systému a zber auditnych zaznamov

Logovanie a monitorovanie systému bude zabezpelené technolégiou dodanou Objednavatelom. Je
odporuc€anie nastavit vhodné metriky pre monitorovanie vyuzitelnosti a kapacity zdrojov pre kazdé
monitorované zariadenie/system.

Monitorovanie a logovanie systému by malo zahfhat upozornenia, ktoré by mali byt poskytované
systémovému administratorovi v pripadoch ako napriklad: bliZziace sa zaplnenie kapacity uloZzného priestoru,
nestandardne vysoka zataz systému, detegovana neobvykla bezpecnostna udalost.

Logy a auditné zaznamy budu obsahovat konkrétne informacie o datume, ¢ase a pouzitej Casovej zéne, mali
by byt prenaSané zabezpelenym kanalom a granularita logovania bude zodpovedat poziadavkam danej
sluzby. Uchovavanie logov by malo byt nastavené tak, aby sa prediSlo pripadnému zaplneniu logovacieho
miesta a neovplyvnilo stabilitu zdrojov.

Logovanie podlieha centralne definovanej retenénej politike, ktora uréuje dobu uchovavania jednotlivych typov
logovacich zaznamov v zavislosti od ich charakteru (napr. prevadzkové, bezpecnostné, auditné). Retencné
obdobia budu konfigurovatelné a nastavené v sulade s legislativnymi poziadavkami a prevadzkovymi
potrebami Objednavatela. Odpora¢ana retenéna politika dodavatelom pre logovanie je aspori 1 mesiac a pre
auditné logy aspon rok. Po uplynuti retenéného obdobia budu zaznamy automaticky archivované alebo
bezpetne zmazané.

Metodika Manazmentu pouzivatelov

Samotné prava, &i uz pre pristup k informaciam, opravnenia pre pracu s udajmi, ako aj pre pristup k
jednotlivym modulom, funkcionalitdm budd riadené opravneniami definovanymi v centralnej sprave
pouzivatelov a sprave identit, tzv. IAM (ldentity and Access Management) pomocou oAuth/SAML s
pripadnym vyuzitim 2FA na zaklade ¢oho sa budu pridelovat jednotlivé pouzivatelské roly. Pomocou IAM
bude taktiez zabezpecené definovanie spdsobu akym moézu jednotlivy pouzivatelia narabat so systémom
(CRUD operacie).

12 Migracia dat
V ramci navrhovaného rieSenia sa migracia dat nepredpoklada. RieSenie je navrhované ako nové prostredie
bez poZiadavky na prevod historickych dat z pévodnych alebo externych systémov. Predmetom navrhu je

vytvorenie cielovej architektury a funkéného rieSenia pre zber, spracovanie, uchovavanie a vyhodnocovanie
dat vznikajucich az pocas prevadzky platformy.

Z uvedeného dovodu nie su suCastou tohto dokumentu migrané scenare, transformacné pravidla ani
mapovanie zdrojovych a cielovych datovych Struktdr. V pripade buduceho rozSirenia rieSenia o integraciu
existujucich systémov alebo prevzatie historickych udajov bude potrebné spracovat samostatnu analyzu
migracie dat.

12.1 Postup vykonania migracie dat

Migracia dat sa v ramci tohto rieSenia nebude vykonavat. Z tohto dévodu nie je definovany osobitny migracny
postup, harmonogram migracie ani technické kroky pre prevod dat.

Pociato€né naplnenie systému bude realizované iba formou zakladnej konfiguraénej inicializacie prostredia,
najma vytvorenim tenantov, pouZivatelskych roli, pristupovych opravneni, integraCnych prepojeni a
konfiguraénych parametrov potrebnych na spustenie prevadzky.

12.2 Overenie migracie dat

KedZe migracia dat nie je su€astou navrhovaného rieSenia, nebude sa vykonavat ani jej overenie.
Overovanie sa bude vztahovat iba na spravnost inicializacnej konfiguracie, dostupnost integracnych rozhrani
a funk&nost’ zberu novych prevadzkovych a bezpe€nostnych dat po nasadeni rieSenia.
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13 Harmonogram realizacie a nasadenia, zavislosti
Harmonogram projektu je stanoveny v zmysle vyzvy a nie je v rdmci DNR upravovany.

Struktara a popis projektového planu vychadza zvprojekte definovanych pracovnych balikov aich vzajomnych
prepojeni ako aj ich spojeni sdefinovanymi zakladnymi komponentmi dodavaného vystupu projektu. Pre
definovanie logickych agasovych nadvaznosti medzi jednotlivymi pracovnymi balikmi (respektive balikmi
dekomponovanymi ojednu droven nizSie vprepojeni na definované Ciastkové vystupy, kde to bolo zdévodu
paralelnosti realizacie pracovnych balikov potrebné) bola vyuzita aj technika Pert diagramu sidentifikaciou
kritickej cesty a rezerv. Pre jasné zachytenie ¢asového harmonogramu projektu bol zostaveny Gantt diagram,
vktorom su uvedené mesiace realizacie jednotlivych pracovnych balikov. Jednotlivé planované pracovné
baliky uvadzame zosumarizované formou zoznamu. Tymto spésobom podporujeme kontrolu primeranosti
planovanych prac vsuvislosti srozsahom projektu.

13.1 Pracovné baliky

Cely projekt je roz€leneny podfa PRINCE2 na tri hlavné komponenty v ramci aplikacie techniky PBS.
Komponenty boli nasledne Strukturované na prisluSny pocet pracovnych balikov pomocou WBS. Aplikaciou
metodiky PRINCE2 tak zabezpecime, aby boli dodanim definovaného produktu projektu, roz&leneného na
jeho hlavné komponenty, naplnené definované ciele (kapitola 1.1). Definované pracovné baliky (WP — Work
Package) nasledne umoznili zdruzit jednotlivé aktivity potrebné pre vytvorenie stanovenych komponentov.
Struktura projektu vytvorena tymto spdsobom je graficky zachytena na nasledujicej schéme.

PROJEKT: INNOvative SOC/INNOSOC

¥ 13 3
Komponent 1 Komponent 2 Komponent 3
Navrh riesenia na Grovni TRL3 Diseminacia poznatkov Manazérske vystupy
l i—l—& i—‘—i
¥ 12 v
KPB1 KPB2 KPB3 KPB6& KPB7 KPB8 KPB9
Navrh virt. Navrh SOCaaS Navrh ML Publikagné Osvetové Proj. Zavereéna
rieSenia sluZby algoritmov vystupy aktivity dokumentéacia sprava
KPB4 KPB5
Architektura Realizacia
rieSenia rieSenia

Medzi jednotlivymi pracovnymi balikmi, ako je znazornené na nasledovnej schéme, su uréené ich vzajomné
vazby. Spatna vazba, ktora je vykonavana vramci aktivit zahrnutych vjednotlivych pracovnych balikoch je
znazornena vschéme prerusovanou giarou.

KPB1 KPB2 KPB3
Navrh virt. rieSenia <+ --- Navrh SOCaa$ sluzby © =~ Navrh ML algoritmov
L e EE R | KPB6
I
KPBS KPB4 -l Publikagné vystupy
—
Realizacia riesenia - -- - Architektira rieSenia -==--=-=-====-=----
—_—
I l KPB7
Osvetové aktivity
KPB8 KPB9
Proj. dokumentacia Zaveretna sprava —
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Zpohladu kombinacie logickej atasovej nadvaznosti je projekt reprezentovany nasledujucim Pert diagramom.
Ten je zostrojeny ako vysledok hibSej dekompozicie pracovnych balikov zdévodu potreby realizacie urcitych
¢innosti vprojekte vparalelnom rezime. Zostrojeny Pert diagram odraza uz trvanie &innosti obsiahnutych
vcelych alebo dalej dekomponovanych pracovnych balikoch po vykone potrebnych prepoctov zohfadriujucich
optimisticky apesimisticky odhad trvania ¢innosti. Zachytené trvanie Cinnosti je vdrioch. ldentifikovali sme
predchodcov pre jednotlivé pracovné baliky (a ich hlbSiu dekompoziciu, kde to bolo nutné) aspolu sodhadom
trvania sme zachyitili tieto informacie vnasledujucej tabulke. V nasej hranovo orientovanej verzii diagramu
hrany predstavuju jednotlivé pracovné baliky avocislovanych uzloch su uvedené informacie popisujuce
najskor$i mozny anajneskorsi pripustny zaciatok jednotlivych prac.

Nazov aktivity Predchodcovia Trvanie [dni]
KPB1-A Navrh virt. rieSenia - 65
KPB1 KPB1-B Navrh virt. rieenia KPB1-A 195
KPB1-C Navrh virt. riedenia KPB1-B 100
KPB2-A Navrh SOCaasS sluzby KPB1-A 190
KPB2 KPB2-B Navrh SOCaasS sluzby KPB2-A, KPB1-B 145
KPB3-A Navrh ML algoritmov KPB1-A 220
KPB3 KPB3-B Navrh ML algoritmov KPB1-B, KPB2-A, KPB3-A 150
KPB4-A Architektura rieSenia KPB1-B, KPB2-B, KPB3-A 150
KPB4 KPB4-B Architektura rieSenia KPB1-C, KPB2-B, KPB3-B, KPB4-A 120
KPB5 KPB5 Realizacia rieSenia KPB1-C, KPB2-B, KPB3-B, KPB4-A 160
KPB6-A Publikacné vystupy KPB1-A 140
KPBe KPB6-B Publikacné vystupy KPB1-B, KPB2-A, KPB3-A, KPB6-A 310
KPB7 KPB7 Osvetové aktivity KPB6-A 300
KPBS KPB8-A Proj. dokumentacia - 330
KPB8-B Proj. dokumentécia KPB8-A 300
KPB9 KPB9 Zavere¢na sprava KPB6-A, KPB8-A 50
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Vprojekte identifikujeme viaceré kritické cesty (vyznaCené Cervenou) popisujuce pracovné baliky, na ktorych
realizaciu je potrebné sa désledne zamerat. Pracovné baliky nachadzajice sa na niektorej zvetiev kritickej
cesty suvisia najma spociatoCnymi Castami analyzy anavrhu technického rieSenia. Je preto podstatné, aby
sme sa sustredili na presné naplnenie milnikov afasového ohrani€enia tychto aktivit. Od nich zavisi
uspesSnost realizacie nadvazujucich etap. Priebezné sledovanie napredovania vprojekte adasové rezervy
vdefinovanych technickych etapach umoznuju aplikaciu korekénych opatreni, ak to bude nevyhnutné. LepSi
pohlad na ¢asové naroky celého projektu acasovu nadvaznost prac obsiahnutych vjednotlivych WP poskytuje
nasledujuci Ganttov diagram.

13.2 Harmonogram

Celkové trvanie projektu

Navrh rie§enia na Grovni TRL3
KPB1 Navrh virt. rie$enia

KPB2 Navrh SOCaasS sluzby

KPB3 Navrh ML algoritmov

KPB4 Architektira rieSenia

KPBS5 Realizacia rieSenia
Diseminacia poznatkov
KPB6 Publikacné vystupy

KPB8 Proj. dokumentacia
KPB9 Zavereéna sprava

Diagram zachytdva ako budu vykonavané prace vramci jednotlivych WP pre vytvorenie hlavnych
komponentov projektu, tak aj umiestnenie definovanych milnikov. Jednotlivé milniky su vprojekte umiestnené
tak, aby bolo vramci nich moZné zosumarizovat' progres realizacie technickych etap projektu, ale zaroven aj
pokracovat vpriebeZnom sledovani indikatorov suvisiacich smanaZzmentom projektu. Toto je znazornené
preruSovanymi Ciarami umiestnenych mifnikov. Takto bude pri potrebe realizacie paralelnych &asti projektu
vzdy mozné zosumarizovat potrebné podklady zpredchadzajucej etapy, ako aj priebezne vyhodnocovat
realny postup vprojekte oproti planovanému, €o podporuje naplnenie stanovenych cielov adodanie
vyzadovanych manazérskych vystupov vpodobe priebeznej azaverecnej spravy projektu. Jednotlivé pracovné
baliky su dalej popisané suvedenim vSetkych potrebnych nalezitosti formou tabuliek.

13.3 Rizika projektu

s e < Koéd . . .. i
Popis rizika implementacie . Navrhované opatrenia na minimalizaciu alebo
pracovného A
. eliminaciu rizika
balika
R1 Nedostatocna objektivnost pri tvorbe KPB1KPB2, R6znorodé zlozenie timu; vyuzitie kombinacie metdd
navrhov KPB3 aKPB4 e

R2 Nezahrnutie podstatnych subjektov do KPB5, KPB6

rozhodovania o jednotlivych €astiach projektu | akKPB7 KomunikaCna stratégia projektu; RACI matica; zmluvy

R3 Nezahrnutie podstatnej ¢asti rieSenia do

- KPB5 Zoznam klucovych Casti rieSenia

testovania
R4Prehliadnutie vyznamnych trendov KPB1, KPB2 - . . s .

; P S Priebezne aktualizovana znalostna baza projektu
pri aktualizacii znalostnej bazy akKPB3
R5 Neakceptovanie pripravenych wis . , , .
publika&nych vystupov relevantnymi KPB6 Vyuzitie best practice askisenosti spredoslymi
Easopismi publikaénymi vystupmi

R6 Prehliadnutie dostupnych technologickych

e KPB3 Priebezne aktualizovana znalostna baza projektu
rieSeni na trhu
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13.4 Zavislosti
V ramci projektu neexistuju zavislosti na iné projekty alebo prebiehajluce projekty.

13.5 Poziadavky na fazy Testovanie a Nasadenie do produkcie

BRAIN:IT

VSetky detaily ohfadom testovania po nasadeni PoC budu uvedené vo vystupe V17.

14 Otvorené otazky
V ramci projektu a aktualnemu stavu nie su evidované otvorené otazky.

15 Prilohy
Zoznam priloh DNR:

1. Katalog poziadaviek amapovanie na ich realizaciu vnavrhovanom rieSeni
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