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1 ELKSTACK

Typ nastroja: SIEM/Log management/Security analytics
Nazov nastroja: ELK Stack (Elasticsearch + Logstash/Beats + Kibana)

Verzia: ELK Stack 8.x (nasadenie prostrednictvom oficialnych Docker image)
1.1 Opis systému

ELK Stack poskytuje rozsiahlu podporu pre zber logov a telemetrie prostrednictvom
rodiny tzv. data shipper nastrojov (napr. Filebeat, Winlogbeat, Auditbeat), ktoré umoznuju zber
udalosti z réznych typov systémov vratane Windows, Linux, bezpeénostnych auditnych
zadznamov a vybranych aplikaénych sluZieb. Tieto komponenty su navrhnuté tak, aby odlahgili
zdrojové systémy a spofahlivo dorucili data do spracovatelskej vrstvy alebo priamo do
Elasticsearch.

Na durovni spracovania dat zabezpecCuje Logstash parsovanie, normalizaciu a
obohatenie udajov (napr. rozklad syslog sprav, mapovanie na jednotné polia a zjednotenie
formatov), ¢im pripravuje data na efektivhu indexaciu. Elasticsearch nasledne poskytuje
vykonny indexaCny a dotazovaci engine, ktory umoziiuje rychle vyhladavanie, agregacie a
Casove korelacie nad velkymi objemami udalosti. Kibana nad tymto zakladom poskytuje
pouzivatelské rozhranie pre analyzu, tvorbu dashboardov, filtrovanie a pracu s ¢asovymi
radmi, ¢o je v SOC prostredi klu€ové pre triage a vySetrovanie incidentov.

Z pohladu detekcie a reakcie je mozné nad datami budovat alerting mechanizmy
(pravidla a notifikacie) tak, aby boli podozrivé udalosti eskalované analytikom alebo
nadvazujucim procesom. Rozsah dostupnych funkcii zavisi od zvolenej distribucie a
licenéného modelu: v ekosystéme Elastic su mnohé ,core” moznosti dostupné aj bez platenych
edicii, zatial €o pokrocilejSie analytické a enterprise funkcionality (napr. vybrané ML/UEBA
scenare alebo roz8irené integratné moznosti) mézu byt viazané na vyssie plany. V pripade
alternativnej implementacie postavenej na OpenSearch je alerting typicky rieSeny cez
samostatny alerting modul/plugin.

Z bezpec€nostného hladiska je pri navrhu SOC rieSenia délezité riesSit ochranu
komunikacie medzi komponentmi (Sifrovanie), autentifikaciu a autorizaciu (riadenie pristupov)
a audit pristupov.

1.2 Dokumentacia systému

Oficialna dokumentacia ELK Stacku je verejne dostupna a poskytuje podrobny popis
architektury, inStalacie, konfiguracie a prevadzky jednotlivych komponentov. Dokumentéacia
pokryva aj odporu¢ané postupy pre navrh ingest pipeline (parsovanie, normalizacia a
enrichment), indexacnu stratégiu, vyhfadavanie a agregacie, tvorbu vizualizacii v Kibane, ako
aj napojenie datovych zdrojov prostrednictvom data-shipper nastrojov (Beats) alebo
jednotného pristupu cez Elastic Agent/Fleet.

Oficialne zdroje (Elastic Docs):

o Dokumentac¢ny portal Elastic (prehfad vSetkych produktov a verzii):
https://www.elastic.co/guide/index.html
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Elasticsearch — referenéna dokumentacia: https://www.elastic.co/docs/reference

Elasticsearch — integracie: https://www.elastic.co/integrations/data-integrations

Logstash — referenéna dokumentacia: https://www.elastic.co/docs/reference/logstash

Kibana — pouzivatel'ska a referen¢na dokumentacia:
https://www.elastic.co/quide/en/kibana/index.html

Neoficialne zdroje:

Docker compose dokumentacia pre instalaciu:
https://github.com/deviantony/docker-elk

Zber dat (logy/udalosti) — Beats a Elastic Agent:

Fleet & Elastic Agent (centralna sprava agentov a integracii):
https://www.elastic.co/docs/reference/fleet

Migracia z Beats na Elastic Agent (prakticky prechodovy guide):
https://www.elastic.co/docs/reference/fleet/migrate-from-beats-to-elastic-agent

Filebeat / Winlogbeat / Auditbeat (verzionované manualy su dostupné cez Elastic
docs index): https://www.elastic.co/quide/index.html

GitHub repozitar Beats (prehlad projektu a odkazy na dokumentaciu):
https://github.com/elastic/beats

Poznamka: Pri implementacii v SOC prostredi je vhodné pracovat s dokumentaciou

verziovo konzistentne (napr. vSetky komponenty v ramci jednej hlavnej verzie 8.x), aby sa
prediSlo rozdielom v konfiguracii, kompatibilite ingest pipeline a spravani Ul v Kibane.

1.3

Poziadavky na zdroje

Hardvérové poziadavky ELK Stacku zavisia predovSetkym od objemu spracovavanych

dat, poctu zdrojov logov, retenénej politiky a komplexnosti analytickych dotazov a vizualizacii.
V prostredi SOC je potrebné pocitat' s kontinualnym tokom dat a s poziadavkou na rychlu
odozvu pri vyhladavani a korelacii udalosti.

Pre ucely Proof of Concept (PoC) a mensSie az stredne velké nasadenie su odporu¢ané

nasledovné minimalne parametre:

CPU: 4 vCPU

RAM: 8—16 GB (kritické najma pre Elasticsearch)

Diskovy priestor: min. 100 GB (SSD odporucané, podla nastaveni retencie udajov)
Disk: lokalny SSD alebo rychle sietoveé ulozisko (IOPS su klucové)

Siet: stabilna konektivita medzi zdrojmi logov a ingest vrstvou

V produkénom SOC prostredi je bezné:

oddelit ingest vrstvu (Logstash/Beats) od databazovej vrstvy,
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« nasadit Elasticsearch v klastrovanom rezime,

e pouzivat samostatné uzly pre hot/warm data podla retencnej politiky.

Pre ucely tejto prace je vS8ak ELK Stack nasadeny v zjednodusenej PoC konfiguracii,
ktora umozrniuje overenie funkénosti detekcie, analyzy a vizualizacie bez potreby
plnohodnotného produkéného clustra.

1.4 Architektura nastroja

Architektura nasadenia ELK Stacku v ramci SOC je navrhnutd ako viacvrstvovée
rieSenie, ktoré oddeluje zber dat, ich spracovanie, ukladanie a analyticku prezentaciu. Tento
pristup zvySuje Skalovatelnost, prehfadnost a umoziuje postupné rozsirovanie rieSenia.

Na vstupnej vrstve sa nachadzaju zdroje dat, medzi ktoré patria operaéné systémy
(Linux, Windows), sietové zariadenia a bezpecnostné senzory (napr. IDS/IPS). Zber logov je
realizovany prostrednictvom data-shipper nastrojov (Filebeat, Winlogbeat, Auditbeat) alebo
prostrednictvom syslog mechanizmov. Ich ulohou je spoflahlivo doru€it udalosti do
spracovatelskej vrstvy bez vyrazného zatazenia zdrojovych systémov.

Spracovatel'sku vrstvu tvori Logstash, ktory zabezpecuje parsovanie, normalizaciu a
zakladny enrichment dat. V tejto faze su heterogénne vstupy transformované do jednotne;j
Struktury, ¢o umozruje efektivnu indexaciu a naslednu korelaciu udalosti. Logstash zaroven
predstavuje miesto, kde je mozné implementovat zakladnu logiku pre triedenie udalosti podfla
ich typu alebo zavaznosti.

Datova a analyticka vrstva je reprezentovana ElasticSearch-om, ktory uchovava
spracované udalosti v indexoch optimalizovanych na Casové dotazy a agregacie.
Elasticsearch tvori jadro SIEM funkcionality, kedZe umozriuje rychle vyhladavanie, korelaciu
udalosti v ¢ase a podporu detekénych mechanizmov zaloZenych na pravidlach.

Nad touto vrstvou sa nachadza Kibana, ktora poskytuje pouzivatelské rozhranie pre
analytikov SOC. Umoznuje tvorbu dashboardov, vizualizaciu trendov, filtrovanie udalosti a
detailnu analyzu incidentov. Kibana je hlavhym pracovnym nastrojom SOC analytika pocas
triage a vySetrovania bezpe€nostnych udalosti.

Z pohladu SOC architektury je ELK Stack doplneny o kontextové zdroje, ako je
dokumentacny systém NetBox. Tieto systémy neposkytuju samotnu detekciu, ale dodavaju
analytikom nevyhnutny kontext (informacie o aktivach, IP adresécii, lokalite), ktory zvySuje
presnost’ interpretacie udalosti a znizuje pocet faloSnych poplachov.
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Schéma architektury ELK Stack-u
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[ Kibana ]

I
[ soC analytik ]

1.5 Instalacia — variant Docker

services:
elasticsearch:
build:
context: elasticsearch/
args:
ELASTIC_VERSION: ${ELASTIC_VERSION}
volumes:

./elasticsearch/config/elasticsearch.yml:/usr/share/elasticsearch/config/elasticsearch.yml:

ro,Z

- elasticsearch:/usr/share/elasticsearch/data:Z

ports:
- 9200:9200
- 9300:9300

environment:
node.name: elasticsearch
ES_JAVA_OPTS: -Xms512m -Xmx512m
# Bootstrap password.

# Used to initialize the keystore during the initial startup of
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# Elasticsearch. Ignored on subsequent runs.
ELASTIC_PASSWORD: ${ELASTIC_PASSWORD:-}

# Use single node discovery in order to disable production mode and avoid bootstrap

checks.

# see:
https://www.elastic.co/quide/en/elasticsearch/reference/current/bootstrap-
checks.html

discovery.type: single-node

networks:
- elk
restart: unless-stopped
logstash:
build:

context: logstash/

args:

ELASTIC_VERSION: ${ELASTIC_VERSION}
volumes:

- ./logstash/config/logstash.yml:/usr/share/logstash/config/logstash.yml:ro,Z

- ./logstash/pipeline:/usr/share/logstash/pipeline:ro,Z

ports:

- 5044:5044
# - 50000:50000/tcp

- 514:50000/tcp
# - 50000:50000/udp

- 514:50000/udp

- 9600:9600

environment:

LS_JAVA_OPTS: -Xms256m -Xmx256m

LOGSTASH_INTERNAL_ PASSWORD: ${LOGSTASH_ INTERNAL_ PASSWORD: -}

networks:

- elk

depends_on:
- elasticsearch
restart: unless-stopped
kibana:
build:

context: kibana/

args:

ELASTIC_VERSION: ${ELASTIC_VERSION}
volumes:

- ./kibana/config/kibana.yml:/usr/share/kibana/config/kibana.yml:ro,Z

ports:
# - 5601:5601

- 80:5601

environment:

KIBANA SYSTEM PASSWORD: ${KIBANA SYSTEM_PASSWORD:-}

SERVER_PUBLICBASEURL: http://elk.innosoc.brainit.tech

networks:

- elk

depends_on:
- elasticsearch
restart: unless-stopped
networks:
elk:
driver: bridge
volumes:
elasticsearch:

oy BRAIN:IT
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Zmeny v docker compose: Zmenené niektoré sietové porty — vid zakomentované
riadky vysSie.

1.6 Zakladna konfiguracia

Konfiguracia nastroja:

ELK Stack, obsahuje konfiguracny skript ktory spravne nastavi adresy a potrebnu
autentifikaciu medzi sluzbami. Vacsinu konfiguracie som potom nechali v predvolenych
nastaveniach. ZvySok konfiguracie potom uz pozostava len prispésobeniu poziadaviek alebo
pluginy a nastavenie retencie udajov.

Konfiguracia logstash pre syslog z Fortigate 200
logstash/pipeline/fortigate.conf

input {

# Listen on the CONTAINER port 50000/udp, mapped from host port 514/udp

# If you chose TCP on FortiGate, change 'udp' to 'tcp' here.

udp {
port => 50000 # <<< This is the CONTAINER port mapped in docker-compose.yml
codec => plain { charset => "UTF-8" }
type => "fortigate" # Add a type for easier filtering later
tags => ["fortigate", "udp"]

}
# --- OR if you chose TCP on the FortiGate ---
# tep {
# port => 50000 # <<< CONTAINER port
# codec => line { charset => "UTF-8" } # Use 'line' codec for TCP
#  type => "fortigate"
#  tags => ["fortigate", "tcp"]
#}
}
filter {

# Only process messages tagged as fortigate AND likely containing key-value pairs
if "fortigate" in [tags] and [message] =~ /type=/ {

# Parse the FortiGate key-value format
kv {
source => "message"
field_split => " "
value_split => "="
trim_key => "\""
trim_value => "\""
# prefix => "fortigate_

# Optional: Uncomment to prefix all fields

. . URAD VLADY
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# Convert known numeric fields
mutate {
convert => {
"rcvdbyte" => "integer"
"sentbyte" => "integer"
"duration" => "integer"
"proto" => "integer" # Protocol number (e.g., 6 for TCP)
"srcport" => "integer"
"dstport" => "integer"
"policyid" => "integer"
# Add other common numeric fields: devid, vd, sessionid, count, etc.

}
# Remove quotes from potentially problematic fields if kv didn't catch them
gsub => [
'ISPCip") I"I) I'J
"dStip") I"I) ' 'J
"action", '"', '',
"service", "', "'
# Add others as needed
]

}

# Parse timestamp from 'date' and 'time' fields
if [date] and [time] {
mutate {
add_field => { "event_timestamp_str" => "%{date} %{time}" }
}
date {
match => [ "event_timestamp_str", "yyyy-MM-dd HH:mm:ss" ] # Verify this format
matches your logs!
target => "@timestamp”
# timezone => "Your/Fortigate/Timezone" # IMPORTANT: Set if FortiGate isn't UTC and
doesn't include offset
b
mutate {
remove_field => [ "event_timestamp_str" ]

}
}

# GeoIP Enrichment (Optional, requires plugin install - see below)
# if [srcip] {

#  geoip {

# source => "srcip"

# target => "geoip_src"

# # database => "/path/inside/container/to/GeolLite2-City.mmdb" # Needs GeoIP
database mounted or built into image

# 0}

#}

# if [dstip] {

#  geoip {

# source => "dstip"

# target => "geoip_dst"

# # database => "/path/inside/container/to/GeolLite2-City.mmdb"

# 0}

#}

# Optional: Rename fields for ECS compatibility if desired

. . URAD VLADY
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# mutate {
#  rename => { "srcip" => "source.ip" }
#  rename => { "dstip" => "destination.ip" }
# # ... more renames
#}
} else {

# Optionally drop messages that don't look like FortiGate logs if other
# things might arrive on this port (though dedicated port is better)
# drop { }

}
}

output {
elasticsearch {
# Use the service name 'elasticsearch' as host because they are on the same 'elk'
docker network
hosts => ["http://elasticsearch:9200"]
index => "fortigate-%{+YYYY.MM.dd}" # Daily indices

#

=== Authentication ===
Use the internal user and password defined in your .env file and passed to the

container
user => "logstash_internal”
password => "${LOGSTASH_INTERNAL_PASSWORD}" # Logstash reads this from its environment

* o H H

H#

=== Index Lifecycle Management (Recommended for Production) ===
Setup an ILM policy in Kibana first (e.g., named 'fortigate_policy')
ilm_enabled => true

ilm_rollover_alias => "fortigate"

ilm_policy => "fortigate_policy" # Make sure this policy exists in

Elasticsearch/Kibana

#
}

ilm_pattern => "000001"

# Optional: Output to container logs for debugging during setup
# Remove or comment out for production.
# stdout {

#
#}

codec => rubydebug

Financované
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1.7 Integracie

Elastic ma obrovské mnozstvo a moznosti integracii:

> H -
'.0 elastlc Elasticsearch Solutions Enterprise Resources Docs Pricing Q* Search Start free trial

Q Search Integrations
All Solutions  Search  Security  Observability
AWS Azure Cloud Config management Confluence Cloud Containers CRM Custom Datastore Elastic Agent Enabled Elastic Stack

Entity Analytics Google Cloud Kubernetes Languages Message Queue Monitoring Network Notification Orchestration 0S & System

Productivity Security Support Threat Intelligence Ticketing Version Control Vulnerability management Web

’N\ET’ Password Nbnormal
.NET 1Password Abnormal Al

V stacku je potom taktiez logstash. Logstash je po spravnej konfiguracii toho ako ma
spracovavat konkrétne syslog logy mozné integrovat s akymkolvek systémom ktory odosiela
syslog. Prikladom takejto integracie je jednoducha integracia ktord sme si napisali pre
prijimanie logov z firewallu Fortigate.
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2 SHUFFLE

Typ nastroja: SOAR (Security Orchestration, Automation and Response)
Nazov nastroja: Shuffle

Verzia: Release 2.1.0 (open-source verzia (kontajnerizované nasadenie))
2.1 Opis systému

Shuffle je open-source nastroj typu SOAR (Security Orchestration, Automation and
Response), ur€eny na orchestraciu a automatizaciu bezpecnostnych procesov v prostredi
SOC. Jeho hlavnou Uulohou je znizovat manualnu zataz analytikov prostrednictvom
automatizacie opakujucich sa reakénych a obohacovacich €innosti, ktoré nadvazuju na
detekéné mechanizmy SIEM systému.

Nastroj poskytuje webové pouzivatelské rozhranie, v ktorom je mozné vizualne
navrhovat, spravovat a spustat automatizované workflowy, tzv. playbooky. Shuffle je
navrhnuty ako ahky a flexibilny orchestrator, ktory dokaze prepajat bezpecnostné a IT nastroje
prostrednictvom ich API rozhrani bez potreby rozsiahlej infrastruktury alebo komplexnych
integracnych platforiem.

Shuffle nepredstavuje plnohodnotny incident management systém ani nahradu SIEM
rieSenia. Jeho ulohou nie je detekcia udalosti ani ich dlhodoba analytika, ale rychla reakcia,
automatizované spracovanie udalosti a integracia existujucich nastrojov. V architekture SOC
tak vystupuje ako reakéna a automatiza¢na vrstva, ktora nadvazuje na detekciu (ELK Stack)
a pracuje s kontextom dodanym inymi systémami (napr. NetBox).

V navrhovanom rie$eni je Shuffle vyuzZivany na automatizaciu vybranych reakénych
scenarov, obohacovanie incidentov o externé informacie a podporu konzistentného postupu
pri spracovani bezpecnostnych udalosti.

Orchestracia a automatizacia reakcii (Playbooky)

Zakladnou funkciou nastroja Shuffle je tvorba a vykonavanie automatizovanych
playbook-ov, ktoré reprezentuju sekvenciu krokov reagujucich na bezpecCnostnu udalost.
Playbook-y su vytvarané graficky pomocou drag-and-drop rozhrania, pricom jednotlivé kroky
predstavuju volania API, spracovanie dat alebo rozhodovaciu logiku.

Shuffle umoznuje vytvarat:

¢ jednoduché workflow-y (napr. notifikacia, enrichment IP adresy),
e komplexné workflow-y s podmienkami, vetveniami a spatnymi vazbami.

Playbook-y mdzu byt spustané:

¢ manualne (analytikom SOC),
e prostrednictvom webhooku,
e automaticky ako reakcia na udalost z externého systému (napr. SIEM).

Z pohladu SOC procesov je Shuffle vyuzitelny najma vo faze Response, kde dokaze:

URAD VLADY
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e automaticky obohatit incident o externé udaje,
e vykonat preddefinované reakéné kroky,
o zabezpedit jednotny a opakovatelny postup pri spracovani udalosti.

Pl

2.2 Dokumentacia systému

Oficialna dokumentacia nastroja Shuffle je verejne dostupna a poskytuje prehlad
architektury, moznosti integracie, navrhu playbook-ov a spésobu nasadenia. Dokumentacia sa
zameriava najma na praktické pouzitie nastroja v SOC prostredi, vratane prace s webhook-
mi, API| konektormi a workflow engine.

Odkazy na oficialne zdroje:

¢ Oficialna dokumentacia:
https://shuffler.io/docs/about

e GitHub repozitar projektu:
https://qgithub.com/shuffle/shuffle

o Oficialny Docker image:
https://hub.docker.com/r/shuffle/shuffle

2.3 Poziadavky na zdroje
Shuffle méa nizke hardvérové naroky, ¢o umozriuje jeho rychle nasadenie aj v mensich
alebo testovacich prostrediach.
Pre testovacie alebo mensie produkéné nasadenie postacuje:
e CPU: 2jadra
e RAM: 4GB
o Diskovy priestor: 2050 GB
Pre vacsie produkéné prostredia sa odporuca:
e CPU: 4-8 jadier
e RAM: 8-16 GB
o Disk: SSD ulozisko
VySSie naroky sa uplatiuju najma pri prevadzke vacsieho poctu workflowov, integracii
a paralelnych reakénych procesov.

2.4 Architektura nastroja

Architektura nastroja Shuffle je navrhnutd ako modularne a lahké rieSenie, ktoré je
mozné jednoducho integrovat do existujucej SOC infrastruktury. Zaklad architektury tvori
webova aplikatna vrstva, ktora poskytuje pouzivatelské rozhranie pre navrh a spravu
playbook-ov, a backend-ova APl vrstva, ktora zabezpecCuje spracovanie poZiadaviek a
komunikaciu s externymi systémami.
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Sucastou rieSenia je workflow engine, ktory vykonava jednotlivé kroky playbook-ov a
riadi logiku ich spracovania. Shuffle komunikuje s integrovanymi nastrojmi prostrednictvom
API konektorov, ¢im umozriuje automatizované volanie externych sluzieb a spracovanie ich
odpovedi. Interna databaza sluzi na ukladanie konfiguracii, stavov workflow-ov a vysledkov
jednotlivych krokov.

V architekture SOC je Shuffle umiestneny nad detekénou vrstvou (SIEM) a sluzi ako
automatizacny komponent, ktory reaguje na udalosti identifikované inymi nastrojmi. Schéma
architektury nastroja Shuffle pouzita v tejto praci vychadza z oficialnej dokumentacie a ilustruje
zakladné komponenty a ich vztahy.

2.4.1 Vnutorna architektira

Vnutorna architektura nastroja Shuffle rozdeluje jeho funkcionality do samostatnych
logickych komponentov. Architektura je navrhnutd modularne, s jasnym oddelenim
pouzivatelského rozhrania, aplikacnej logiky, workflow enginu a integraCnych komponentov,
¢o umozriuje flexibilné nasadenie v on-premise aj hybridnych prostrediach.

2.4.1.1 Frontend a Backend vrstva

Pouzivatelské rozhranie (Frontend) je realizované ako webova aplikacia, ktora sluzi na
navrh, spravu a spustanie playbookov. Frontend komunikuje s backendovou ¢astou vyhradne
prostrednictvom REST API, ¢im je zabezpe€ené oddelenie prezentacnej vrstvy od aplikacnej
logiky.

Backend je implementovany v jazyku Go a predstavuje riadiacu Cast systému.
Zodpoveda za:

e spravu playbookov,

e spracovanie poziadaviek z frontendu,

e komunikaciu s workflow engine,

e integraciu s externymi systémami a (volitelne) Shuffle Cloud.

Tento dizajn umoziiuje, aby bol frontend plne nahraditelny alebo automaticky ovladany
externymi systémami (napr. SIEM) bez zasahu do jadra aplikacie.

2.4.1.2 Workflow engine, Worker a Orborus

Samotné vykonavanie playbook-ov je oddelené od backend-u a realizované pomocou
worker komponentov. Worker je zodpovedny za spustanie jednotlivych krokov workflowu a
mdbze vykonavat viacero uloh paralelne. Tento pristup zvy3uje Skalovatelnost a zabrariuje
tomu, aby dlhSie beZiace alebo blokujuce operacie ovplyvnili dostupnost backendu.

Komponent Orborus plni tlohu planovaga a spustaca workflowov. Caka na ulohy z
backendu a zabezpeluje ich spustenie v prislushom worker prostredi. Vdaka tomuto
rozdeleniu je mozné horizontalne Skalovat vykonavaciu vrstvu bez zmeny architektury
aplikacie.

2.4.1.3 Aplikacné konektory (Apps)

Integracie s externymi nastrojmi su realizované prostrednictvom tzv. Apps, ktoré su
implementované prevazne v jazyku Python a vyuzivaju Standardizované API rozhrania (napr.
OpenAPl). Apps predstavuju konkrétne akcie, ktoré mdze playbook vykonavat, napriklad
volanie REST API, spracovanie dat alebo reakéné operacie.
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Oddelenie Apps od jadra systému umoznuje:

e jednoduché rozSirovanie funkcionality,
e izolaciu integracnej logiky,

e bezpelnejsie vykonavanie akcii bez zasahu do core komponentov.

5 SHU|=|=|_E | Shuffle Cloud

Exists to support Open Source with features
that CAN'T exist on-prem.

Execute: Part of Workflow in Cloud

(scalability)

Share: Apps, App connections,
i rontend BaCke nd autocomplete, Workflows

Search: Workflows, Apps, find

previous hits etc (NOT cloud unique)
Triggers: Some can only work in a
cloud setting (e.g. user input)

Sync: Choose how much info to
send to the cloud, making your
environment usable

*1: OPTIONAL
Connection

*2: OPTIONAL
Connection

Executes
user_-deﬁned actions - Runs workflows (jobs) its jobs from
Multiple per worker - Multiple per Orborus end / cloud

4 L rts Worker (job)

Schéma nastroja Shuffle z oficialnej webovej stranky

2.5 Instalacia — variant Docker

oy BRAIN:IT

sudo apt update
sudo apt install -y ca-certificates curl gnupg lsb-release

sudo mkdir -p /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
/etc/apt/keyrings/docker.gpg

echo \

"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] \
https://download.docker.com/linux/ubuntu $(1sb_release -cs) stable" \

| sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt update
sudo apt install -y docker-ce docker-ce-cli containerd.io docker-compose-plugin

. ; URAD VLADY
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docker --version
docker compose version

mkdir /opt/shuffle
cd /opt/shuffle
YAML subor
version: "3.8"
services:
shuffle:
image: shuffle/shuffle:latest
container_name: shuffle
restart: unless-stopped
ports:
- "3001:3001"
environment:
- SHUFFLE_HOST=0.0.0.0
- SHUFFLE_PORT=3001
volumes:
- shuffle_data:/shuffle
depends_on:
- shuffle-db

shuffle-db:

image: postgres:14

container_name: shuffle-db

restart: unless-stopped

environment:
POSTGRES_USER=shuffle
POSTGRES_PASSWORD=shufflepassword
POSTGRES_DB=shuffle

volumes:
- shuffle_db:/var/lib/postgresql/data

volumes:
shuffle_data:
shuffle_db:

docker compose up -d

BRAIN:IT

Webové rozhranie Shuffle je dostupné na adrese:

Pri prvom prihlaseni je potrebné:

e vytvorit administratorsky ucet
e nastavit organizaciu
e nakonfigurovat zakladné API pristupy

ot Financované PR -
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Restart systému — upozornenie:

Prikaz: docker compose down -v odstrani aj perzistentné uloziska, ¢o vedie k strate
konfiguracie a workflowov. Na bezny restart sa odporu¢a pouzivat' iba:

docker compose down
docker compose up -d

2.6 Instalacia — variant Openstack

Pri variante Openstack, bez vyuzitia kontajnerizacie, bude nastroj Shuffle
nainstalovany na virtualny stroj (Virtual Machine - VM) so systémom Ubuntu 22.04.

1. Aktualizacia systému

sudo apt update && sudo apt upgrade -y

2. InStalacia zavislosti

sudo apt install -y \
git \

python3 \

python3-pip \
python3-venv \

nodejs \

npm \

postgresql \
postgresql-contrib

3. Nastavenie PosgreSQL databazy

sudo -u postgres psql

CREATE DATABASE shuffle;

CREATE USER shuffle WITH PASSWORD 'shufflepassword';
GRANT ALL PRIVILEGES ON DATABASE shuffle TO shuffle;
\q

4. Stiahnutie Shuffle zo zdrojového kddu

cd /opt

sudo git clone https://github.com/shuffle/shuffle.git
sudo chown -R $USER:$USER shuffle

cd shuffle

5. Backend — Python ¢ast

python3 -m venv venv
source venv/bin/activate
pip install --upgrade pip

ot Financované PR -
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pip install -r requirements.txt

Nastavenie databazového pripojenia v konfiguratnom subore (podfa dokumentacie Shuffle):

export DATABASE_HOST=localhost

export DATABASE_NAME=shuffle

export DATABASE_USER=shuffle

export DATABASE_PASSWORD=shufflepassword

Spustenie backendu:

python3 app.py

6. Frontend — Webové rozhranie

cd frontend
npm install
npm run build
npm run start

7. Pristup do aplikacie

Po uspeSnom spusteni backendu a frontendu je Shuffle dostupny cez webovy
prehliada¢ na definovanom porte (Standardne 3001).

2.7 Zakladna konfiguracia

Shuffle je navrhnuty ako flexibilny orchestrator, ktorého konfiguracia prebieha prevazne
prostrednictvom webového rozhrania. Zakladna konfiguracia sa vykonava bezprostredne po
inStalacii a zahfha nastavenia pouzivatefov, bezpecnostnych mechanizmov, integracii a
samotnej automatizacnej logiky.

Po prvom prihlaseni je potrebné vytvorit administratorsky ucet a definovat organiza¢nu
Strukturu. Nasledne sa nastavuju pouzivatelske roly a opravnenia, ktoré urcuju, kto méze
vytvarat a upravovat workflowy, spravovat integracie alebo spustat playbooky. Shuffle
poskytuje zakladny model riadenia pristupov, ktory je postacujuci pre mensie a stredne velké
timy.

Dolezitou Castou konfiguracie je sprava aplikacii a konektorov. Kazda integrovana
sluzba je v Shuffle reprezentovana ako aplikacia, ku ktorej sa konfiguruju autentifikacné udaje,
najCastejSie vo forme API kltu€ov, tokenov alebo OAuth mechanizmov. Tieto Udaje su uloZzené
centralne a nasledne pouzivané v jednotlivych workflowoch, €o zniZuje potrebu opakovaného
zadavania citlivych informacii.
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2.7.1 Pripojenia na externé aplikacie Wazuh a Greenbone

Label for you to remember Label for you to remember

Auth for Wazuh Auth for GreenBone_Reverse_Scanner

@ apikey |2| apikey

@ urd & ur

https://localhost:55000 https://server_Ip

Konfiguracia workflowov prebieha vo vizualnom editore, kde sa definuju jednotlivé
kroky automatizacie. Kazdy krok predstavuje konkrétnu akciu, napriklad volanie externého
API, spracovanie odpovede, podmienené rozhodovanie alebo odoslanie notifikacie. Shuffle
umoznuje pracovat s premennymi, ktoré sa prenasaju medzi krokmi workflowu, ¢o umozriuje
dynamické spracovanie dat a tvorbu komplexnych reakénych scenarov.

Workflow na posielanie notifikacii do komunikaénej platformy Discord.

Elasticsearch data

Y Eilter alerts

€ > Send alert

2.7.2 Vstupy a vystupy
Vstupy

Vstupom do Shuffle su predovSetkym udalosti a data prichadzajuce z externych
systémov. NajcastejSim spbsobom vstupu je vyuzitie webhookov alebo REST API,
prostrednictvom ktorych mézu bezpecnostné nastroje odosielat’ alerty, logy alebo incidentné
informécie. Typickymi zdrojmi vstupnych dat su SIEM systémy, log manazment nastroje, EDR
rieSenia alebo iné bezpecnostné platformy.
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Okrem automatickych vstupov je mozné workflow spustat aj manualne, napriklad
analytikom pri vySetrovani incidentu. Vstupné data mézu obsahovat rézne typy informacii, ako
su IP adresy, domény, URL adresy, hash hodnoty suborov, identifikatory incidentov alebo celé
JSON Struktury s detailnym popisom udalosti.

Vystupy

Vystupom zo Shuffle s vykonané automatizované akcie alebo generované vysledky,
ktoré su odosielané spat do externych systémov. Medzi typické vystupy patri vytvaranie tiketov
v nastrojoch na spravu incidentov, odosielanie notifikacii prostrednictvom komunikaénych
platforiem, aktualizacia zaznamov v bezpec€nostnych systémoch alebo spustanie reakénych
opatreni, ako je blokovanie IP adries alebo deaktivacia pouzivatelskych uctov.

Vystupy mézu mat’ podobu API volani, sprav, logov alebo Strukturovanych dat, ktoré su
nasledne vyuzivané dalSimi nastrojmi v bezpecnostnom ekosystéme. Shuffle tak pIni ulohu
centralneho orchestration bodu, ktory prepaja vstupné udalosti s automatizovanymi reakciami.

2.8 Integracie

Shuffle podporuje integraciu s Sirokym spektrom bezpeénostnych a IT nastrojov
prostrednictvom aplikaénych konektorov (Apps) a otvoreného REST API. Integracie su
navrhnuté tak, aby Shuffle fungoval ako centralna orchestracna a automatizacna vrstva, ktora
prepaja existujuce komponenty SOC bez potreby ich priamej Upravy.

Medzi typicke integracné scenare patria:

e SIEM nastroje (napr. Elastic Stack, Graylog) ako zdroj udalosti a triggerov,

¢ kontextové systémy (napr. NetBox, OpenCTI) pre obohacovanie incidentov,

e externé sluzby (VirusTotal, WHOIS, DNS sluzby) pre enrichment,

e komunikacné a ticketovacie nastroje (Slack, Jira, e-mail),

e repozitare a uloziska (GitHub, Git) na uchovavanie vystupov a auditnych artefaktov.

Vdaka otvorenému APl a modularite konektorov je mozné vytvarat aj vlastné
integracie, €¢o umoziiuje prispésobit Shuffle Specifickym potrebam organizacie alebo
experimentalneho PoC prostredia.

Pozicia Shuffle v SOC

Z pohladu SOC architektury tato vnatorna Struktdara umozriuje, aby Shuffle fungoval
ako samostatna reak¢na a automatizacna vrstva, ktora:

e prijima udalosti z detekénych systémov (napr. SIEM),
e vykonava obohacovanie a rozhodovaciu logiku,
e spusta reakcné kroky prostrednictvom externych nastrojov.

Oddelenie riadenia (backend) od vykonavania (workers) znizuje riziko, Ze
automatizacia negativne ovplyvni stabilitu SOC infrastruktury, a podporuje bezpecné a
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kontrolované nasadenie kde ELK Stack deteguje, NetBox poskytuje kontext a Shuffle

zabezpecCuje automatizovanu reakciu.

[ Zdroje udalosti ]
| (syslog / beats / IDS)
v
[ ELK Stack ]
- Elasticsearch (indexy)
- Kibana (analyza/alert)
I
| (webhook / alert action / manualne spustenie)
v
[ Shuffle (SOAR) ]
- Web UI (playbooky)
- Workflow engine (vykonanie krokov)
- Interna DB (stav, vysledky)
I
|----> [ Kontext / Enrichment ]
| - NetBox (asset/IP/topolégia) cez API
| - OSINT/WHOIS/DNS (volitelne)
I
I

----> [ Response / Actions ]
- Notifikacia (email/chat)
- Ticketing (Jira/GLPI/..)
- Network action (FW/ACL) (volitelne)
- Git/artefakty (log vystupov) (volitelne)

Kde zamyslany tok spracovania udalosti je:

1. Detection (ELK): Udalosti (napr. syslog, IDS alert, Windows event) sa zbieraju do

ELK. Analytik alebo pravidlo identifikuje zaujimavu udalost.
2. Trigger (Shuffle): Shuffle sa spusta bud:

¢ manualne (analytik vyberie incident a spusti playbook),

e alebo automaticky webhookom/alert action (PoC rezim).
3. Enrichment (kontext): Playbook doplni incident o kontext:

¢ NetBox: ,komu patri IP“, ,aké zariadenie®, ,lokalita“, ,segment/VLAN®,

¢ volitelne DNS/WHOIS/GeolP, reputacia.

4. Response (akcia): Na zaklade vysledkov (podmienky v playbooku):

e posle notifikaciu,

e otvori ticket,

e alebo vykona jednoduchu reakciu (napr. blokovat' IP na FW).
Audit/Output: Shuffle ulozi stav workflow-u a vysledky krokov (zaznamy su
dohladatelné pre audit a spatnu analyzu).
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3 WAZUH

Typ nastroja: Endpoint security/SIEM/EDR/FIM

Nazov nastroja: Wazuh

Verzia: Wazuh 4.14 (open-source, kontajnerizované nasadenie)
3.1 Opis systému

Wazuh je open-source bezpecnostna platforma zamerana na monitorovanie
koncovych bodov, detekciu bezpe&nostnych udalosti a zakladnu reakciu, pri¢om v prostredi
SOC plIni ulohu kombinacie EDR, SIEM a FIM rieSenia. Jeho hlavnym u€elom je zber, korelacia
a vyhodnocovanie bezpeénostne relevantnych dat z operaénych systémov, aplikacii a
infradtrukturnych komponentov a ich nasledné poskytovanie do centralneho SIEM prostredia.

Zber dat je realizovany predovSetkym prostrednictvom Wazuh agentov, ktoré su
inStalované na koncovych systémoch (Linux, Windows, macOS). Tieto agenty umozniuju:

o zber systémovych a aplikacnych logov,

e monitorovanie integrity suborov (File Integrity Monitoring — FIM),
e audit systémovych udalosti,

e zakladnu detekciu anomalii a hrozieb na urovni endpointu.

Okrem agentového zberu dokaze Wazuh prijimat Udaje aj prostrednictvom Syslog, ¢o
umoznuje centralizovany zber logov zo sietovych zariadeni, bezpecnostnych prvkov alebo
inych systémov, kde nie je mozné alebo vhodné nasadit agenta. Tento pristup rozSiruje
pouzitelnost Wazuhu aj na pasivne alebo embedded zariadenia.

Wazuh obsahuje vlastny korelaCny a detekény engine, ktory vyuziva rozsiahlu sadu
pravidiel zaloZenych na znamkach kompromitacie, behavioralnych vzoroch a mapovani na
MITRE ATT&CK techniky. Pravidla su pravidelne aktualizované komunitou a poskytuju
okamzitu pouzitelnost bez potreby manualnej tvorby detekEnych pravidiel.

Webové pouzZivatelské rozhranie Wazuhu podporuje role-based access control
(RBAC), spravu agentov, prehlad udalosti a integraciu s vizualizacnou vrstvou (Kibana). V
navrhovanej SOC architekture Wazuh vystupuje ako zdroj detekénych udalosti na uUrovni
endpointov, ktoré su nasledne posielané do centralneho SIEM (ELK Stack) na dalSiu korelaciu
a analyzu.

Jeho hlavnou silou je kombinacia EDR vlastnosti s prehfadnym SIEM pristupom, ¢o z
neho robi vhodné rieSenie najma pre menSie a stredne velké SOC timy, ktoré potrebuju pokryt
endpoint security aj zakladnu korelaciu bez nasadenia viacerych samostatnych nastrojov.

3.2 Dokumentacia systému

Oficialna dokumentacia platformy Wazuh je verejne dostupna a poskytuje komplexny
prehlad architektury systému, moznosti zberu dat, detekCnych mechanizmov a integracnych
scenarov. Dokumentacia zahffia navody na inStalaciu agentov, konfiguraciu serverovych
komponentov, spravu pravidiel a integraciu s externymi SIEM nastrojmi.
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Dokumentacia je orientovana prakticky a pokryva aj oblasti ako:

e konfiguracia FIM a auditnych modulov,

e sprava agentov a ich Zivotného cyklu,

e pracas MITRE ATT&CK mapovanim,

e integracia s Elasticsearch a Kibana.
Odkazy na oficialne zdroje:

e Oficialna dokumentacia Wazuh: https://documentation.wazuh.com/

o Oficidlna stranka projektu: https://wazuh.com/

e GitHub repozitar: https://github.com/wazuh/wazuh

o Oficidlne Docker image: https://hub.docker.com/u/wazuh

3.3 Poziadavky na zdroje

Hardvérové poZiadavky Wazuhu zavisia od po¢tu monitorovanych endpointov, objemu
generovanych udalosti a miery zapojenia korelacnych pravidiel. Kedze Wazuh kombinuje
viacero bezpec€nostnych funkcii, jeho naroky su vysSie ako pri jednoduchych logovych
kolektoroch.

Minimalne poziadavky (PoC / mensie prostredie):

e CPU: 24 jadra
e RAM: 4-8 GB
o Disk: 50 GB (logy a indexy)
o Pocet agentov: desiatky
Odporucané poziadavky (produkéné prostredie):

e CPU: 8+ jadier
e RAM: 16-32 GB
o Disk: SSD (v zavislosti od retencie dat)
o Pocet agentov: stovky a viac
ZvySené naroky vznikaju najma pri:
e intenzivhom FIM monitoringu,
e vysokom objeme auditnych udalosti,
e dlhodobej retencii dat v SIEM.

3.4 Architektura nastroja

Architektura Wazuhu je navrhnutd ako viacvrstvové distribuované rieSenie, ktoré
oddeluje zber dat, detekciu a prezentaciu vysledkov. Zaklad architektury tvoria tri hlavné
komponenty: agenti, serverova €ast a vizualizaCna vrstva.

Agenti su nasadené na koncovych systémoch a zodpovedaju za zber bezpecnostnych
dat. Serverova Cast Wazuhu spracuva prijaté udalosti, aplikuje korelacné pravidla a generuje
bezpelnostné alerty. Vysledné udalosti su nasledne odosielané do Elasticsearch, kde su
indexované a spristupnené pre dalSiu analyzu.
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Vizualizaéna vrstva je realizovana prostrednictvom webového rozhrania a integracie s
Kibana dashboardmi, ktoré umoZznuju analytikom sledovat stav endpointov, detekcie a trendy
v Case. V SOC architekture je Wazuh umiestneny na rozhrani medzi endpointmi a SIEM
vrstvou:

e na jednej strane zabezpecuje detailnu detekciu na urovni koncovych bodov,

e na druhej strane poskytuje normalizované a korelované udalosti do centralneho ELK
Stacku.

Tymto spbésobom Wazuh vyrazne rozSiruje detekéné schopnosti SOC bez potreby
nasadzovat samostatné EDR a SIEM rieSenia pre zakladné pouzitie.

Schéma

Architektura Wazuhu je zaloZzena na distribuovanom modeli, v ktorom su jasne
oddelené komponenty zberu dat, detekcie, korelacie a vizualizacie. Tento pristup umoZznuje
Skalovanie rieSenia podla poc¢tu endpointov a objemu bezpeénostnych udalosti a zaroven
udrziava prehladnu integraénu vazbu na SIEM vrstvu.

Zaklad architektury tvoria:

e Wazuh agenti, nasadeni na koncovych systémoch,

e Wazuh server (manager), ktory vykonava korelaciu a detekciu,

e indexacna a analyticka vrstva (Elasticsearch),

e vizualiza¢na vrstva (Kibana / Wazuh Ul).

Agenti zbieraju bezpecnostne relevantné data (logy, audit, FIM udalosti) a odosielaju

ich do Wazuh servera. Server aplikuje korelacné pravidla a mapovanie na MITRE ATT&CK a
vysledné alerty odosiela do SIEM vrstvy. Vizualizatna €ast umoziiuje analytikom sledovat stav
endpointov a detekcii v redlnom Case.

[ Koncové systémy ]
- Linux / Windows / macOS
- Servery
- Workstations

| (Wazuh Agent)

Wazuh Agent
- logy OS a aplikacii
- FIM (integrita suborov)
- auditné udalosti

Wazuh Server (Manager)

- korelacny engine

- pravidla a signatury
- MITRE ATT&CK mapping
- sprava agentov
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| (alerts / events)

Pl

| Elasticsearch (SIEM) |
| - indexy bezpecnostnych udalosti |
| - Easové rady |

| - koreldcia s inymi zdrojmi |

Kibana / Wazuh UI
- prehlad endpointov
- detekcie a alerty
- trendy a analyza

SOAR / SOC nastroje
- Shuffle (reakcia)
- GLPI / IRIS (incidenty)
- NetBox (asset kontext)

Schéma ilustruje, ze Wazuh je primarnym zdrojom endpointovych detekcii, ktoré su:

e spracované a korelované na urovni Wazuh servera,
e odoslané do centralneho SIEM (ELK Stack),
e vizualizované v Kibane,
e vyuzité pre reakciu (SOAR) a incident management.
Wazuh tak v SOC architektire vypifia medzeru medzi surovym zberom logov a
vyssSou korelaciou, pricom poskytuje detailny pohlad na stav a spravanie koncovych bodov.

3.5 Instalacia — variant Quickstart

Nainstalovany na rocky linux 9 VM podla oficidlnej quickstart dokumentacie
https://documentation.wazuh.com/current/quickstart.html

3.6 Zakladna konfiguracia

Wazuh ma vstavany systém na poskytovanie inStalatora wazuh agent a onboarding
klientskych stanic:
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W. Endpoints Deploy new agent

¢ Deploy new agent

‘ Select the package to download and install on your system:

A uNux B8 winpows

RPM amatd RPM aarché4
© MsI 32/64 bits
DEB amd64 DEB aarchBd

@ For additional systems and architectures, please check our documentation 2.

‘ Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain name (FQDN)
Assign a server address (1)
wazuh.innosoc.brainit.tech

( ) Remember server address

e Optional settings:

By default, the deployment uses the hostname as the agent name. Optionally, you can use a different agent name in the field below,

Assign an agent name: ()

Agent name
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= W Endpoints a
AGENTS BY STATUS TOPS50OS TOP 5 GROUPS
@ Active (8) ’ ® aimalinux (3) ® default (8)

@® Disconnected (0) ' ® rocky (2)

Pending (0) ® debian (1)

@ Never connected (0) ‘ ® ubuntu (1)

v ® windows (1)

Agents (8) @ Deploy new agent C Refresh ¢ Export formatted More v &
status=active WaL
o™ Name P address Group(s) Operating system Chuster node Version Status Actions
001 INFRA-TV-PC 10.23.13.69 default B8 Microsoft Windows 10 Enterprise 10.0.19045.6456 node01 vilid e ® active © P o=
002  webserver 10.2.0.48 default £ Debian GNUjLinux 11 node01 vai11 e e active ® ® s
003  dns.brainit.tech 10.2.0.2 detault A Amalinux 9.6 node01 vai111 e e active ®
004  ELK 10.23.175.11 default A Rocky Linux 9.5 node01 vailil e e active ® D een
005 sentry 10.2.0.192 default A Almalinux 9.3 node01 vailll e ® active @ 3 e
006 MatusvM 10,2.0.206 default A Almalinux 9.6 node01 vl e ® active @ D e
007 technitiumdns 10.2.05 default A ubuntu2404.21L7S node01 vall1 e e active @ D e
008 gipl.brainit.tech 10.2021 default A Rocky Linux 9.6 noae01 vdilll e ® active @ D eee
Rows per page: 10 <12
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3.7 Integracie

Wazuh je mozné integrovat s réznymi SIEM systémami vratane elastic search, bol
preto integrovany do ELK stacku:

e https://documentation.wazuh.com/current/integrations-quide/index.html
¢ https://documentation.wazuh.com/current/integrations-quide/elastic-
stack/index.html
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4 GREENBONE COMMUNITY EDITION

Typ nastroja: Vulnerability Management/Vulnerability Assessment
Nazov nastroja: Greenbone Community Edition (GCE)

Verzia: Version 24.10 Open-source edicia (OpenVAS/Greenbone Vulnerability
Management)

4.1 Opis systému

Greenbone Community Edition (GCE) je open-source nastroj ureny na pravidelné
skenovanie infraStruktury a sluzieb a reporting zranitelnosti, ktory v prostredi SOC plni ulohu
zakladného komponentu pre riadenie zranitelnosti (Vulnerability Management). Sluzi na
identifikaciu technickych slabin systémov este pred ich potencialnym zneuzitim a poskytuje
podklad pre preventivhe bezpecnostné opatrenia.

GCE je bezplatna open-source verzia rieSenia od spolo¢nosti Greenbone Networks,
zalozena na nastroji OpenVAS (Open Vulnerability Assessment System). Poskytuje
vysokokapacitné skenovanie s vyuzitim rozsiahlej databazy zranitelnosti dostupnej
prostrednictvom komunitného GVMD feedu, ktory obsahuje pravidelne aktualizované testy
zranitefnosti (NVT). Tieto testy pokryvaju zname zranitelnosti, nespravne konfiguracie, slabé
kryptografické nastavenia a zastarané sluzby.

Systém podporuje planované a opakované skeny, ¢im umozriuje dlhodobé sledovanie
bezpecnostného stavu infrastruktury a identifikaciu trendov v oblasti zranitelnosti. Vysledky
skenovania su spracované v modernej webovej aplikacii Greenbone Security Assistant (GSA),
ktora umozniuje filtrovanie, triedenie a vyhodnocovanie nalezov podla zavaznosti (CVSS),
aktiva alebo typu zranitefnosti. Vystupy je mozné generovat vo viacerych formatoch, najma
CSV, XML a PDF, ¢o umoziuje ich dalSie spracovanie, archivaciu alebo prezentaciu
manazmentu.

Greenbone Community Edition podporuje Standardy ako CVE a CPE, €im zabezpecuje
kompatibilitu s ostatnymi bezpecnostnymi nastrojmi a metodikami hodnotenia rizik. Z pohladu
integracie ponuka viacero mechanizmov, vratane GMP (Greenbone Management Protocol),
ako aj podpory pre SSH, LDAP, RADIUS a dalSie autentifikacné a integracné rozhrania. Tieto
moznosti umoziuju prepojenie s existujucimi systémami spravy identit, automatizaénymi
nastrojmi alebo ticketing systémami.

Pre rozsiahle alebo distribuované prostredia GCE podporuje aj master—sensor
architekturu, v ktorej je centralna riadiaca inStancia doplnena o viaceré skenovacie senzory.
Tento pristup umoznuje Skalovanie skenovania, znizenie sietovej zataze a pokrytie
oddelenych segmentov infrastruktury bez nutnosti centralneho skenovania cez bezpe¢nostné
hranice.

Z pohladu SOC Greenbone Community Edition nevykonava detekciu v realnom Case
ani reakciu na incidenty. Jeho ulohou je poskytovat systematicky a opakovatelny pohlad na
Uroveri zranitelnosti aktiv, ktory dopifia detekéné nastroje (SIEM/EDR) o preventivny
bezpecnostny kontext. Vysledky skenov sliZia ako vstup pre analyzu rizik, planovanie
napravnych opatreni a podporu rozhodovania v oblasti bezpe¢nostnej politiky organizacie.
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4.2 Dokumentacia systému

Greenbone Community Edition ma dostupnu oficialnu dokumentaciu, ktora popisuje
architekturu rieSenia, spdsob nasadenia, konfiguraciu skenov a spravu vysledkov.
Dokumentacia sa primarne zameriava na technicku stranku nastroja a jeho komponenty.

Oficialne zdroje:

e Dokumentacia Greenbone Community Edition: https://greenbone.github.io/docs/

e GitHub repozitar projektu: https://github.com/greenbone

o OpenVAS / GVM dokumentacia: https://www.openvas.org/

e DockerHub repozitare: https://hub.docker.com/u/greenbone

4.3 Poziadavky na zdroje

Hardvérové naroky Greenbone zavisia od:

e poctu skenovanych aktiv,
e rozsahu skenoy,
o frekvencie spustania.

Minimalne poziadavky (PoC / mensie prostredie):

e CPU: 24 jadra
e RAM: 4-8 GB
o Disk: 40-80 GB (databazy, NVT feedy, reporty)

Odporucané pre vacsie prostredie:

e CPU: 4-8 jadier
e RAM: 8-16 GB
e Disk: SSD ulozisko (100 GB a viac)

Vys8ie naroky sa uplatriuju najma pri paralelnom skenovani viacerych rozsahov a pri
uchovavani historickych vysledkov.

4.4 Architektura nastroja

Architektura Greenbone Community Edition je zalozena na modularnom modeli, kde
su oddelené komponenty pre skenovanie, spravu vysledkov a pouzivatelské rozhranie. Tento
model umoznuje Skalovanie a integraciu do existujucej SOC infrastruktury.
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Zakladné komponenty architektury:

e Scanner (OpenVAS Scanner) — vykonava samotné testy zranitefnosti,
e Manager (gvmd) — riadi skeny, spracuva vysledky a uchovava ich v databaze,
o Databaza (PostgreSQL) — uklada vysledky skenov a metadata,
e Web Ul (Greenbone Security Assistant — GSA) — rozhranie pre spravu a analyzu.
Greenbone komunikuje s ciefovymi systémami aktivne prostrednictvom siete
(TCP/UDP), pricom skeny mozu byt

e neautentifikované (black-box),
o autentifikované (white-box, vysSia presnost).
V SOC architekture je Greenbone umiestneny mimo produkéného datového toku, aby
neovplyvioval dostupnost sluzieb, a jeho vystupy su vyuZivané ako doplnkovy bezpeénostny
kontext.

Schéma

Schéma znazorfiuje referenénud architektiru Greenbone Community Edition
(GVM/OpenVAS), ktora je zaloZzena na oddeleni riadiacej, skenovacej a prezentacnej vrstvy.
Webové rozhranie GSA sluzi ako vstupny bod pre analytikov SOC a komunikuje s
komponentom gvmd, ktory zabezpecuje planovanie skenov, spravu ciefov a vyhodnocovanie
vysledkov. Samotné skenovanie je realizované komponentom openvas-scanner, ktory je
riadeny prostrednictvom ospd-openvas a vykonava testy zranitefnosti nad ciefovymi
systémami. Vysledky skenovania su ukladané do databazy PostgreSQL a prezentované vo
forme reportov a alertov. Architektura podporuje pravidelné a opakovatelné skenovanie
infrastruktury, ¢im poskytuje SOC preventivny pohlad na bezpe¢nostné rizika aktiv.

[ Admin / SOC analytik ]

| HTTPS

| GSA Web UI (Greenbone Security |
| Assistant) [
| - web rozhranie, reporty |
Hommmmmmm e o mm e +

| GMP (Greenbone Management Protocol)

| gvmd (Greenbone Vulnerability Manager) |
| - planovanie skenov (schedules) |
| - spréva cielov, taskov, politik |
| - koreldcia vysledkov + reporty (CSV/XML/PDF) |
| - alerty a notifikacie (podla konfiguracie) |

| PostgresQL DB |
| - aktiva, tasky |
| - vysledky skenov |
| - reporty, histérial

+
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| riadenie skenovania / prenos vysledkov

| ospd-openvas (0SPd daemon) |
| - sprostredkuje sken cez OSP|

| openvas-scanner |
| (OpenVvAS engine) |
| - vykona NVT testy |

| Community GVMD/NVT feed |
| - NVT (testy)
| - SCAP/CERT data (podla setup)|

BRAIN:IT

4.5 Instalacia — variant Docker

Pouzity docker compose subor:

services:
vulnerability-tests:

image: registry.community.greenbone.net/community/vulnerability-tests

environment:
FEED_RELEASE: "24.10"
KEEP_ALIVE: 1

volumes:
- vt_data_vol:/mnt

notus-data:

image: registry.community.greenbone.net/community/notus-data
environment:

KEEP_ALIVE: 1
volumes:

- notus_data_vol:/mnt

scap-data:
image: registry.community.greenbone.net/community/scap-data
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environment:
KEEP_ALIVE: 1
volumes:
- scap_data_vol:/mnt

cert-bund-data:
image: registry.community.greenbone.net/community/cert-bund-data
environment:
KEEP_ALIVE: 1
volumes:
- cert_data_vol:/mnt

dfn-cert-data:

image: registry.community.greenbone.net/community/dfn-cert-data
environment:

KEEP_ALIVE: 1
volumes:

- cert_data_vol:/mnt
depends_on:

cert-bund-data:

condition: service_healthy

data-objects:
image: registry.community.greenbone.net/community/data-objects
environment:
FEED_RELEASE: "24.10"
KEEP_ALIVE: 1
volumes:
- data_objects_vol:/mnt

report-formats:
image: registry.community.greenbone.net/community/report-formats
environment:
FEED_RELEASE: "24.10"
KEEP_ALIVE: 1
volumes:
- data_objects_vol:/mnt
depends_on:
data-objects:
condition: service_healthy

gpg-data:
image: registry.community.greenbone.net/community/gpg-data
volumes:
- gpg_data_vol:/mnt

redis-server:
image: registry.community.greenbone.net/community/redis-server
restart: on-failure
volumes:
- redis_socket_vol:/run/redis/

pg-gvm:
image: registry.community.greenbone.net/community/pg-gvm:stable
restart: on-failure
volumes:
- psql_data_vol:/var/lib/postgresql
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- psql_socket_vol:/var/run/postgresql

gvmd:
image: registry.community.greenbone.net/community/gvmd:stable
restart: on-failure
volumes:
- gvmd_data_vol:/var/lib/gvm
- scap_data_vol:/var/lib/gvm/scap-data/
- cert_data_vol:/var/lib/gvm/cert-data
- data_objects_vol:/var/lib/gvm/data-objects/gvmd
- vt_data_vol:/var/lib/openvas/plugins
- psql_data_vol:/var/lib/postgresql
- gvmd_socket_vol:/run/gvmd
- ospd_openvas_socket_vol:/run/ospd
- psql_socket_vol:/var/run/postgresql
depends_on:
pg-gvm:
condition: service_started
scap-data:
condition: service_healthy
cert-bund-data:
condition: service_healthy
dfn-cert-data:
condition: service_healthy
data-objects:
condition: service_healthy
report-formats:
condition: service_healthy

gsa:
image: registry.community.greenbone.net/community/gsa:stable
restart: on-failure
ports:
- 127.0.0.1:9392:80
volumes:
- gvmd_socket_vol:/run/gvmd
depends_on:
gvmd:
condition: service_started
# Sets log level of openvas to the set LOG_LEVEL within the env
# and changes log output to /var/log/openvas instead /var/log/gvm
# to reduce likelyhood of unwanted log interferences
configure-openvas:
image: registry.community.greenbone.net/community/openvas-scanner:stable
volumes:
- openvas_data_vol:/mnt
- openvas_log data_vol:/var/log/openvas
command:
- /bin/sh
- -C
- |
printf "table_driven_lsc = yes\nopenvasd_server = http://openvasd:80\n" >
/mnt/openvas.conf
sed "s/127/128/" /etc/openvas/openvas_log.conf | sed 's/gvm/openvas/' >
/mnt/openvas_log.conf
chmod 644 /mnt/openvas.conf
chmod 644 /mnt/openvas_log.conf
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touch /var/log/openvas/openvas.log
chmod 666 /var/log/openvas/openvas.log

# shows logs of openvas
openvas:
image: registry.community.greenbone.net/community/openvas-scanner:stable
restart: on-failure
volumes:
- openvas_data_vol:/etc/openvas
- openvas_log data_vol:/var/log/openvas
command:
- /bin/sh
- -C
- |
cat /etc/openvas/openvas.conf
tail -f /var/log/openvas/openvas.log
depends_on:
configure-openvas:
condition: service_completed_successfully

openvasd:
image: registry.community.greenbone.net/community/openvas-scanner:stable
restart: on-failure
environment:
# “service_notus® is set to disable everything but notus,
# if you want to utilize openvasd directly, remove “OPENVASD_MODE"
OPENVASD_MODE: service_notus
GNUPGHOME : /etc/openvas/gnupg
LISTENING: ©.0.0.0:80
volumes:
- openvas_data_vol:/etc/openvas
- openvas_log data_vol:/var/log/openvas
- gpg_data_vol:/etc/openvas/gnupg
notus_data_vol:/var/lib/notus
# enable port forwarding when you want to use the http api from your host machine
# ports:
# - 127.0.0.1:3000:80
depends_on:
vulnerability-tests:
condition: service_healthy
notus-data:
condition: service_healthy
configure-openvas:
condition: service_completed_successfully

gpg-data:
condition: service_completed_successfully
networks:
default:
aliases:
- openvasd

ospd-openvas:
image: registry.community.greenbone.net/community/ospd-openvas:stable
restart: on-failure
hostname: ospd-openvas.local
cap_add:
- NET_ADMIN # for capturing packages in promiscuous mode
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- NET_RAW # for raw sockets e.g. used for the boreas alive detection
security_opt:
- seccomp=unconfined
- apparmor=unconfined

command:
[
"ospd-openvas",
g
"--config",

"/etc/gvm/ospd-openvas.conf",
"--notus-feed-dir",
"/var/lib/notus/advisories”,

"m",
"666"
1
volumes:

- gpg_data_vol:/etc/openvas/gnupg
- vt_data_vol:/var/lib/openvas/plugins
- notus_data_vol:/var/lib/notus
- ospd_openvas_socket_vol:/run/ospd
- redis_socket_vol:/run/redis/
- openvas_data_vol:/etc/openvas/
- openvas_log _data_vol:/var/log/openvas
depends_on:
redis-server:
condition: service_started
gpg-data:
condition: service_completed_successfully
configure-openvas:
condition: service_completed_successfully
vulnerability-tests:
condition: service_healthy
notus-data:
condition: service_healthy

gvm-tools:
image: registry.community.greenbone.net/community/gvm-tools
volumes:
- gvmd_socket_vol:/run/gvmd
- ospd_openvas_socket_vol:/run/ospd
depends_on:
- gvmd
- ospd-openvas

volumes:
gpg_data_vol:
scap_data_vol:
cert_data_vol:
data_objects_vol:
gvmd_data_vol:
psql_data_vol:
vt_data_vol:
notus_data_vol:
psql_socket_vol:
gvmd_socket_vol:
ospd_openvas_socket_vol:
redis_socket_vol:
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openvas_data_vol:
openvas_log data_vol:

BRAIN:IT

4.6 Zakladna konfiguracia

Aktualizacia databaz CVE, pridanie hostov.

Dashboards Resilience

Type Content Origin

NVT {;‘i NVTs

SCAP :i..LE cves € .= CPEs Serz;nbone SCAP Data
CERT {81 CERT-Bund Advisories ""—'i' DFN-CERT Advisories Se'::"bme CERT Data
owo.oum [, Sorgancs 1o [ epor @ s Grankaneoata Ot

. xx Financované
W Eurépskou Gniou
il NextGenerationEU

Version
T

2023101370504

2023101370425

2023101370505

Secinfo

Status

Current

Current

Current

Current

PLAN [OBNOVY

Configuration

&

Administration

URAD VLADY
SLOVENSKE) REPUBLIKY

40



ZILINSKA UNIVERZITA V ZILINE

V| BRAIN:IT
5 OPENCTI

Typ nastroja: Threat Intelligence Platform (TIP)
Nazov nastroja: OpenCTI

Verzia: Version 6.9.0 — Open-source verzia (kontajnerizované nasadenie)
5.1 Opis systému

OpenCTI je open-source platforma uréena na centralizovanu spravu Cyber Threat
Intelligence. Sluzi ako centralne miesto, kde organizacie zhromazduju informacie o
kybernetickych atokoch, uto€nikoch, malvéri, zranitelnostiach a dalSich technickych
indikatoroch, ktoré mézu suvisiet’ s bezpe€nostnymi incidentmi. Hlavnou myslienkou OpenCT]
je nielen zbierat data, ale najma ich prepajat do zmysluplnych vztahov, aby bezpecnostni
analytici videli 8irSi kontext hrozieb a dokazal lepSie pochopit, kto uto€i, aké nastroje pouziva
a akeé ciele sleduje.

Platforma podporuje Standardy STIX/TAXIl a integraciu s mnozstvom externych
databaz a bezpec&nostnych nastrojov. To znamena, Ze informacie o hrozbach su strukturované
jednotnym a zdielatelnym spésobom. OpenCTI tieto Udaje zobrazuje vo forme grafu, kde su
jasne viditelné vztahy medzi utoénickymi skupinami, malvérom, IP adresami, doménami Ci
zranitefnostami typu CVE.

Z technického pohladu je OpenCTl postaveny najma na Pythone a vyuziva
ElasticSearch na ukladanie a vyhladavanie dat. KedZe ide o open-source rieSenie, je dostupny
zadarmo a organizacie si ho mézu prispdsobit’ vlastnym potrebam, ¢i uz ide o rozSirenia,
konektory alebo spésob nasadenia.

)
[
]
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5.2 Dokumentacia systému

Oficialna dokumentacia platformy OpenCTIl je verejne dostupna a priebezne
aktualizovana vyvojarskym timom a komunitou projektu. Dokumentacia poskytuje podrobny
prehlad architektury systému, objektového a datového modelu zalozeného na Standarde STIX,
moznosti integracie prostrednictvom konektorov, ako aj odporu¢ané postupy pre nasadenie a
prevadzku v SOC prostredi.

Sucastou dokumentacie su detailné navody na kontajnerizované nasadenie pomocou
Dockeru, konfiguraciu jednotlivych komponentov, spravu pouzivatelov a opravneni, ako aj opis
internych mechanizmov spracovania threat intelligence dat. Dokumentacia zaroven zahfia
referenéné priklady integracii s externymi zdrojmi informacii o hrozbach a bezpecnostnymi
nastrojmi.

Odkazy na oficialne zdroje:

¢ Oficialna dokumentacia OpenCTI: https://docs.opencti.io/latest/
e GitHub repozitar projektu: https://github.com/OpenCTI-Platform/opencti
e Oficialne Docker image (OpenCT]I a konektory): https://hub.docker.com/u/opencii

5.3 Poziadavky na zdroje

Hardvérové poziadavky platformy OpenCTI zavisia od rozsahu spracovavanej threat
intelligence, poctu aktivnych konektorov a intenzity prace s grafovym datovym modelom.
KedZe OpenCTI pracuje so Strukturovanymi datami a vztahmi medzi objektmi, naroky na
vypoctové zdroje su vy8Sie ako pri jednoduchych databazovych aplikaciach, no stale
primerané pre nasadenie v SOC prostredi.

Pre testovacie alebo PoC nasadenie postacuje:

e CPU:2-4jadra
e RAM: 8 GB
e Diskovy priestor: 50—100 GB (SSD odporucané)

Pre produkéné alebo rozsiahlejSie SOC prostredie sa odporuca:

e CPU: 4-8 jadier
¢ RAM: 16-32 GB
e Disk: SSD ulozisko (najma pre databazovu a indexacnu vrstvu)

VyS§Sie naroky su dané najma poctom ingestovanych Tl feedov, velkostou datového
modelu (STIX objekty a vztahy), frekvenciou aktualizacii a poctom paralelne beziacich
konektorov. V praxi je OpenCTI €asto nasadzovany kontajnerizovane, ¢o umoznuje flexibilné
Skalovanie jednotlivych komponentov podfla aktualnej zataze.

5.4 Architektura nastroja

Architektura platformy OpenCTl je navrhnuté ako modularny a distribuovany systém,
ktory umoznuje efektivne spracovanie, obohacovanie a korelaciu threat intelligence dat z
réznych zdrojov. Zaklad architektury tvori webova aplikacna vrstva, aplikatné APl a mnozina
samostatnych konektorov, ktoré zabezpecuju import, export a spracovanie dat.
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Centralnym komponentom je OpenCT] platforma (backend + frontend), ktora poskytuje
webové pouzivatelskeé rozhranie a REST/GraphQL API. Prostrednictvom tohto rozhrania mézu
analytici prehliadat, analyzovat' a spravovat threat intelligence objekty, ako su aktéri hrozieb,
kampane, malvér, techniky utokov a indikatory kompromitacie. Backend zaroveri zabezpecCuje
aplika¢nu logiku, kontrolu pristupu a spravu vztahov medzi jednotlivymi objektmi podla STIX
datového modelu.

Perzistentna datova vrstva je realizovana pomocou databazovych a indexacnych
mechanizmov, ktoré umoznuju ukladanie velkého mnozstva Strukturovanych threat
intelligence dat a ich efektivne vyhladavanie. Architektura je optimalizovana na pracu s
grafovymi vztahmi medzi objektmi, €o je kfu€ové pre pochopenie kontextu hrozieb.

Délezitou sucastou OpenCTI su konektory (connectors), ktoré funguju ako samostatné
procesy alebo kontajnery. Konektory zabezpedcuju:

e import dat z externych zdrojov (OSINT, komercné Tl feedy),
e export dat do externych systémov (SIEM, SOAR),
e obohacovanie existujucich objektov o dalSie informéacie.

Tento pristup umoziuje rozSirovat funkcionalitu OpenCTl bez zasahu do jadra
aplikacie a podporuje bezpecné oddelenie integracnej logiky od hlavnej platformy.

Z pohladu SOC architektury je OpenCTI umiestnené ako inteligenéna vrstva medzi
detekciou a reakciou. Poskytuje kontext pre detekéné nastroje (napr. SIEM) a vstupy pre
automatizované reakéné mechanizmy (SOAR). Samotné OpenCTI nevykonava detekciu ani
reakciu, ale zvySuje kvalitu rozhodovania tym, Ze prepaja technické indikatory s taktickym a
strategickym pohladom na hrozby.

Schéma architektury OpenCTl (pouzitd v dokumente) vychadza z oficialnej
dokumentacie projektu a ilustruje tok threat intelligence dat medzi platformou, konektormi a
externymi systémami v ramci SOC infraStruktury.

2= elasticsearch

DEYELERT] Knowledge storage

= redis

Platform Events stream S /f e

Storage

. Workers
Connectors Messaging system

@ python b MQ @ python
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5.5 Instalacia — variant Docker

InStalacia bola vykonana podla oficialnej OpenCTl dokumentacie s vyuzitim
kontajnerizacie, ktora bola nasadena na zariadenie so systémom Linux Ubuntu 22.04.

Kroky instalacie:

1. InStalacia docker-conpose na zariadeni

sudo apt install docker-compose

2. Vytvorenie noveho priecinka pre instalacny baliCek a presun do tohto priec€inka

mkdir -p /path/to/your/app && cd /path/to/your/ap

3. Stiahnutie instalacného balic¢ka z platformy GitHub

git clone https://github.com/OpenCTI-Platform/docker.git

4. Uprava vzorového stboru .env sample, z ktorého docker-compose pouziva premenné pri
inStalacii, podla pozadovanych preferencii pouzivatela
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{ @ root@opencti-s: /opt/docker

GNU nano 6.2 .env.sample

5. Po uprave .env suboru je spustena sluzba docker a su vytvorené jednotlivé kontajnery so
softvérom OpenCTI a jeho sucastami

sudo systemctl start docker.service
docker-compose up -d

6. Otvorenie aplikacie a prihlasenie do uctu

http://ip adresa:8080
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5.6 Instalacia — variant Openstack

Pri manualnej instalacii OpenCti na platforme OpenStack sa rovnako postupovalo
podfa oficidlnej webovej dokumentéacie. V OpenStacku bol vytvoreny virtualny stroj (Virtual
Machine VM) so systémom Linux Ubuntu 22.04, ako tomu bolo aj pri inStalacii pomocou
kontajnerizacie.

Kroky inStalacie
Prerekvizity:

1. InStalacia zavislosti
Pred samotnou instalaciou softvérovych baliCkov OpenCTI je metddou “dobrej praxe”
doinsStalovat potrebné zavislosti pre beh hlavnej aplikacie a jednotlivych suvislosti.

sudo apt-get update
sudo apt-get install build-essential nodejs npm python3 python3-pip python3-dev

2. Stiahnutie aplikaénych suborov
Najskor je potrebné stiahnut poslednu vydanu verziu aplikacie (resp. aplikacného balicka).
Pre systémy Linux (Ubuntu, Debian,...) je potrebné nainstalovat’ aktualnu verziu aplikacie s
pouzitim prikazu:

opencti-release_{RELEASE_VERSION}.tar.gz

Indtalacia hlavnej platformy:

3. Konfiguracia aplikacie
Hlavna aplikacia obsahuje jeden konfiguraény JSON subor, ktory je potrebné nastavit podfla
preferencii pouzivatela, (resp. Je potrebné subor upravit tak, aby odpovedal konfiguracii
ElasticSearch) a niekolko Python modulov na instalaciu.

cd opencti
cp config/default.json config/production.json

4. Instalacia Python modulov

cd src/python
pip3 install -r requirements.txt
cd ../..

5. Spustenie aplikacie
Aplikacia je iba NodedS proces, vytvorenie schémy databazy a migracia sa vykona pri
spusteni.

npm install -g corepack

Po skontrolovani naistalovanych verzii NodeJS je mozné aplikaciu spustit vo vnutri opencti
priecinka.
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yarn install
yarn build
yarn serv

Predvolené pouzivatelské meno a heslo pre aplikaciu su pouzivatelom definované v

config/production.json

InStalacia workerov

6. Konfiguracia workera

cd worker
pip3 install -r requirements.txt
cp config.yml.sample config.yml

7. Spustenie workera
V tomto kroku je mozZnéspustit tolko workerov, kolko je potrebné

python3 worker.py &
python3 worker.py &

8. Otvorenie aplikacie a prihlasenie do uctu

http://ip_adresa:8080

X OpenCTl

By Filigran

Login

Password

5.7 Zakladna konfiguracia

Zakladna konfiguracia OpenCTlI sa najcastejSie realizuje pomocou Docker Compose a
pozostava z niekolkych klu€ovych komponentov, ktoré spolu tvoria funkény ekosystém pre
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spravu kybernetickych hrozieb. Jadrom je samotna aplikacna ¢ast OpenCTl, ktora poskytuje
webové rozhranie a API. Tato aplikacia komunikuje s databazovou vrstvou, ktoru tvori
ElasticSearch urCeny na ukladanie a rychle vyhladavanie STIX objektov, a s Redisom, ktory
sluzi na spravu front uloh a asynchronne spracovanie dat. Sucastou zakladnej konfiguracie je
aj MinlO, objektové ulozisko pouzivané na ukladanie suborovych priloh, reportov a binarnych
dat.

Po uvodnej instalacii je potrebné nastavit’ zakladné prevadzkové parametre, ako je
administratorsky ucet, organizacia, pouzivatelské roly a urovne pristupu. Konfiguruju sa tiez
retencné politiky dat, vykonové limity a spdsob autentifikacie, ktory méze byt lokalny alebo
napojeny na externy identitny systém.

Délezitou sucastou konfiguracie je aj nastavenie konektorov, ktoré zabezpecuju prisun
dat do OpenCTI alebo naopak export informacii do inych bezpeénostnych nastrojov. V

aktualne nasadenej verzii aplikacie su v OpenCTI aktivne 3 konektory na databazy MITTRE
ATT&CK, Urlhuas(abuse.ch) a Ransomwarelive.

VSetky nové konektory sme pridavali do docker-compose.yml pricom sme pridali
nasledovnu konfiguraciu pre jednotlivé konektory:

5.7.1 Konfiguracia MITTRE ATTACK

_CONFIDENCE LEVEL=75
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DEFAULT X
_IMPORT OFFLINE=
_THREATS

5.7.3 Konfiguracia Ransomwarelive

- name:
environment: I

VSetkym konektorom bolo potrebné priradit administratorsky token platformy OpenCTI.
V pripade konektorov MITRE ATT&CK a Urlhaus bolo zaroven nevyhnutné vygenerovat
jedineCny identifikator typu UUID4, ktory bol pouzity ako hodnota parametra connector_id. Na
zaver bola do konfiguracie doplnena podmienka zabezpedujuca, ze jednotlivé konektory sa
budu inicializovat’ az po uspesnom spusteni sluzby OpenCTI.

Po nakonfigurovani konektorov bol Docker kontajnerovy stack zastaveny pomocou
prikazu docker-compose down a nasledne opatovne spusteny prikazom docker-compose up
-d, aby sa nové nastavenia korektne aplikovali. Je potrebné zdéraznit, Ze prikaz docker-
compose down -v by nemal byt pouzity, nakolko by do8lo k odstraneniu perzistentnych ulozisk
a tym aj k strate uz stiahnutych CTI dat.

Po uspeSnom spusteni konektorov sa databaza platformy OpenCTI za¢ala postupne
pInit datami z oblasti kybernetickych hrozieb.

. ) URAD VLADY
ot Financované PR - 49
oot PLANTOBNOVY]  (35) | SVheun

NextGenerationEU



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

5.7.4 Vstupy a vystupy

BRAIN:IT

Vstupom do OpenCTlI su informacie o kybernetickych hrozbach, ktoré pochadzaju z
externych zdrojov prostrednictvom konektorov alebo manualneho zadania. Ide najma o udaje
o malvéri, utoCnickych skupinach, zranitelnostiach, IP adresach, doménach a dalSich
indikatoroch kompromitacie, napriklad zo systémov ako MISP alebo VirusTotal.

Vystupom z OpenCTI su spracované a kontextualizované threat intelligence data, ktoré
su dostupné vo webovom rozhrani, cez API alebo prostrednictvom exportnych konektorov.
Tieto vystupy sa vyuzivaju v dalSich bezpecnostnych nastrojoch, ako su SIEM, SOAR, EDR
alebo firewally, a sluzZia na detekciu, prevenciu a reakciu na kybernetické hrozby.

Informacie o novych obetiach v OpenCTI

fova has published a new victim: Saplog Group RANSOMWARE

RANSOMWARE

chaos has published a new victim: CEIVA Logic

lyrx has published a new victim: www.ville-dunkerque.fr RANSOMWARE

RANSOMWARE

lynx has published a new victim: www.grancsycereales.com.co

lynx has published a new victim: www.sje.vic.edu.au RANSOMWARE

Informacie o znamych malvéroch v OpenCTI

3PARA RAT
A
E January 4, 2026

3PARA RAT is a remote access tool (RAT) programmed in C++ that
has been used by Putter Panda. (Citation: CrowdStrike Putter
Panda)

KNOWN AS CORRELATED INTRUSION SETS

- Putter Panda

TARGETED COUNTRIES TARGETED SECTORS

() ACAD/Medre.A
4 January 5, 2026

ACAD/Medre.A is a worm that steals operational information. The
worm collects AutoCAD files with drawings. ACAD/Medre.A has the
capability to be used for industrial...

KNOWN AS CORRELATED INTRUSION SETS

TARGETED COUNTRIES TARGETED SECTORS
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4H RAT
A
¥ January 4, 2026

4H RAT is malware that has been used by Putter Panda since at
least 2007. (Citation: CrowdStrike Putter Panda)

CORRELATED INTRUSION SETS

Putter Panda

TARGETED COUNTRIES TARGETED SECTORS

() AcidPour
* January 4, 2026

AcidPour is a variant of AcidRain designed to impact a wider range
of x86 architecture Linux devices. AcidPour is an x86 ELF...

KNOWN AS CORRELATED INTRUSION SETS

Sandworm Team

TARGETED COUNTRIES TARGETED SECTORS
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Informacie o prebiehajucich kampaniach

, 2015 Ukraine Electric Power Attack
— January 5, 2026

2015 Ukraine Electric Power Attack was a Sandworm Team cam-
paign during which they used BlackEnergy (specifically
BlackEnergy3) and...

KNOWN AS USED MALWARE

BlackEnergy, KillDisk

TARGETED COUNTRIES TARGETED SECTORS

’ APT28 Nearest Neighbor Campaign
— January 4, 2026

APT28 Nearest Neighbor Campaign was conducted by APT28 from
early February 2022 to November 2024 against organizations and
individuals with expertise on Ukraine. APT28...

BRAIN:IT

’ 2016 Ukraine Electric Power Attack
— January 5, 2026

2016 Ukraine Electric Power Attack was a Sandworm Team cam-
paign during which they used Industroyer malware to target and
disrupt...

KNOWN AS USED MALWARE

Industroyer

TARGETED COUNTRIES TARGETED SECTORS

, APT41 DUST

— January 4, 2026
APT41 DUST was conducted by APT41 from 2023 to July 2024
against entities in Europe, Asia, and the Middle East. APT41
DUST...

KNOWN AS USED MALWARE KNOWN AS USED MALWARE

DUSTPAN, Cobalt Strike,
DUSTTRAP

TARGETED COUNTRIES TARGETED SECTORS TARGETED COUNTRIES TARGETED SECTORS

5.8 Integracie

Platforma je navrhnuta tak, aby spolupracovala so SIEM a SOAR nastrojmi, kam méze
poskytovat’ overené indikatory alebo kontextové informacie o hrozbach. V opaénom smere vie
prijimat data z incidentov a obohacovat’ ich o threat intelligence kontext. Integracie su
dostupné aj pre systémy typu EDR alebo firewall, kde OpenCTI sluzi ako centralna databaza
hrozieb, z ktorej sa nasledne generuju blokovacie alebo detekéné pravidla.

Vdaka otvorenému API a podpore Standardu STIX/TAXII je OpenCTI velmi flexibilny a
umoziiuje vytvarat vlastné integracie podla potrieb organizacie. To znamena, Ze okrem
hotovych konektorov je mozné jednoducho doprogramovat vlastny zdroj dat alebo exportny
mechanizmus, ¢o robi z OpenCT] silny centralny nastroj pre riadenie kybernetickych hrozieb
v modernom bezpeénostnom prostredi.

5.8.1 Integracia OpenCTI - pozicia CTl v SOC a integracny model

5.8.1.1 Pozicia OpenCTl v SOC

OpenCTI plni v architekture SOC ulohu centralnej platformy pre threat intelligence
(CTI), ktora prepaja strategické, takticko-operativne a technické informacie o hrozbach. Na
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rozdiel od SIEM alebo SOAR nastrojov OpenCTI nespracuva logy v realnom Case a
nevykonava reakéné akcie, ale poskytuje kontext, ktory zvySuje kvalitu detekcie a reakcie.

Z pohladu SOC procesov je OpenCTI zaradené:

e pred detekciou — ako zdroj indikatorov a poznatkov o hrozbach,
e pocas analyzy — ako kontextualizaCny nastroj pri vySetrovani incidentov,
e pred reakciou — ako vstup pre rozhodovanie o primeranych opatreniach.
OpenCTI umozriuje prepojit jednotlivé technicke indikatory (IP adresy, domény, hashe)
s vy8Sim kontextom, ako su kampane, aktéri hrozieb alebo techniky MITRE ATT&CK, ¢im
podporuje analytické rozhodovanie v SOC.

5.8.1.2 Integracia OpenCTI s ostatnymi SOC komponentmi

OpenCTI je navrhnuté ako integrana platforma, priCom zakladnym mechanizmom
integracie su samostatné konektory a API rozhrania. Integracia prebieha obojsmerne —
OpenCTI méze udaje prijimat aj poskytovat.

Integracia so SIEM (ELK Stack):

e OpenCTI poskytuje indikatory kompromitacie a kontext (napr. reputacia IP, vazba na
kampan),
e SIEM mbze vyuzivat tieto informacie pri korelacii udalosti a znizovani faloSnych
poplachov,
e analytik po€as vySetrovania incidentu vyuziva OpenCTI na lepSie pochopenie povodu
a vyznamu detekcie.
Integracia so SOAR (Shuffle):

e OpenCTI sluzi ako zdroj threat intelligence pre automatizované playbooky,
e Shuffle méZe v ramci enrichment fazy dotazovat OpenCTI na kontext indikatora,
e vysledky dotazu ovplyviuju rozhodovaciu logiku playbooku (napr. eskalacia,
blokovanie).
Integracia s externymi zdrojmi TI:

e OpenCTI ingestuje data z OSINT alebo komerénych Tl feedov prostrednictvom
konektorov,

o tieto data su normalizované do jednotného STIX modelu,

e zabezpecuje sa jednotny a auditovatelny pohlad na informacie o hrozbach.

5.8.1.3 Zhrnutie integracnej logiky
V navrhovanej SOC architekture plati nasledovna delba uloh:

o ELK Stack — detekcia a analyza udalosti,
o NetBox — kontext aktiv a infrastruktury,
e OpenCTI - kontext hrozieb a znalostna vrstva,
o Shuffle — automatizovana reakcia a orchestracia.
OpenCTI tak vystupuje ako znalostny uzol SOC, ktory prepaja technické indikatory s
vys$Sim kontextom a zvySuje presnost aj efektivitu detekénych a reak&nych procesov bez toho,
aby priamo zasahoval do infrastruktary.
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6 MISP

Typ nastroja: Threat Intelligence Platform (TIP)/Information Sharing
Nazov nastroja: MISP (Malware Information Sharing Platform)

Verzia: Open-source verzia (kontajnerizované nasadenie) 2.5.28
6.1 Opis systému

MISP (Malware Information Sharing Platform) je open-source platforma uréena na zber,
spravu, korelaciu a zdielanie hrozbovych informacii medzi bezpecnostnymi timami a
organizaciami. Primarnym cielom MISP je umoznit efektivnu vymenu indikatorov
kompromitacie (loC), informacii o incidentoch a poznatkov o hrozbach v Standardizovanom a
Strukturovanom formate.

MISP je navrhnuty ako operativna CTI platforma, ktora sa zameriava najma na
technicku urover threat intelligence. Pracuje s objektmi ako IP adresy, domény, URL, hashe,
e-mailové artefakty a dalSie indikatory, priCom umoznuje ich korelaciu naprie¢ udalostami a
zdrojmi. V porovnani s OpenCTl, ktoré kladie déraz na modelovanie hrozieb a ich vztahov,
MISP poskytuje rychly a prakticky mechanizmus vymeny |oC medzi systémami a
organizaciami.

V architekture SOC vystupuje MISP ako zdroj a distribuény uzol hrozbovych
indikatorov, ktoré su vyuzivané pri detekcii a automatizovanych reakciach. MISP samotny
nevykonava detekciu ani reakciu, ale poskytuje aktualne a overené vstupy pre SIEM a SOAR
nastroje, ¢im zvySuje presnost detekénych pravidiel a podporuje rychlu reakciu na zname
hrozby.

V navrhovanom riedeni je MISP vyuZivany ako prakticky Tl feed backend, ktory dopifia
interné a externé zdroje hrozbovych informacii a umozriuje ich integraciu do SOC workflow-
ovV.

6.2 Dokumentacia systému

Oficialna dokumentacia platformy MISP je verejne dostupna a poskytuje detailny popis
architektury, datového modelu, APl rozhrani a moZnosti integracie. Dokumentacia sa
zameriava najma na praktické aspekty pouzivania MISP v bezpenostnych timoch, vratane
spravy udalosti, atributov, korelacii a zdielania dat medzi indtanciami.

Odkazy na oficialne zdroje:

o Oficidlna dokumentacia MISP: https://www.misp-project.org/documentation/
e GitHub repozitar projektu: https://github.com/MISP/MISP
e Oficidlne Docker image: https://hub.docker.com/u/misp

6.3 Poziadavky na zdroje

Hardvérové poziadavky MISP su relativne mierne, kedZe platforma je optimalizovana
na pracu so Strukturovanymi Tl datami a korelaciami.
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Pre testovacie alebo PoC nasadenie postacuje:
e CPU: 2jadra
¢ RAM: 4-8 GB
e Diskovy priestor: 50 GB

Pre produkéné alebo intenzivnejSie pouzivanie sa odporuca:

e CPU: 4-8 jadier
e RAM: 8-16 GB
e Disk: SSD ulozisko

Vys8ie naroky mézu vzniknut pri velkom pocte korelacii, dlhdej retencii dat a pri
synchronizcii s viacerymi externymi MISP inStanciami.

6.4 Architektura nastroja

Architektura platformy MISP je navrhnuta ako centralizovany webovy systém uréeny
na spravu, korelaciu a zdielanie informacii o hrozbach. Zaklad rieSenia tvori webova aplikac¢na
vrstva, ktora poskytuje pouzivatelské rozhranie pre spravu udalosti, atributov a zdielacich
politik, a backendova aplikacna logika, ktora zabezpeluje spracovanie dat a korelacné
mechanizmy.

Perzistentna datova vrstva je realizovana prostrednictvom relaénej databazy, v ktorej
su ukladané udalosti, indikatory kompromitacie (atributy), ich metaudaje a vzajomné korelacné
vazby. MISP automaticky vykonava korelaciu novych indikatorov s existujucimi datami, ¢im
umozfiuje rychlu identifikaciu opakujucich sa hrozieb alebo znamych vzorcov utokov naprie¢
viacerymi incidentmi.

Dolezitym prvkom architektury je synchronizaény mechanizmus medzi MISP
inStanciami, ktory umozriuje bezpeéné zdielanie udalosti a indikatorov medzi organizaciami.
Synchronizacia prebieha na zaklade definovanych pravidiel dévery, filtrov a zdielacich politik,
¢o umoziiuje selektivne poskytovanie dat bez straty kontroly nad citlivymi informaciami.

MISP poskytuje REST API, ktoré je kluCovym integratnym rozhranim pre externé
systémy. Prostrednictvom API je mozné:

e importovat nové indikatory a udalosti,
e exportovat l1oC v réznych formatoch,
e synchronizovat data s inymi platformami (SIEM, SOAR, TIP).

Architektura MISP podporuje aj rozSirenia vo forme modulov, ktoré umozhuju
automatizované obohacovanie dat (enrichment) alebo ich export do externych nastrojov. Tieto
moduly su oddelené od jadra systému, o zvySuje flexibilitu rieSenia a umoznuje jeho
prispdsobenie konkrétnym potrebam SOC.

Z pohladu SOC architektury je MISP umiestneny ako operativny CTI uzol, ktory stoji
medzi externymi zdrojmi hrozbovych informacii a detekénymi nastrojmi. Zabezpecuje
normalizaciu, korelaciu a distribuciu indikatorov kompromitacie, ¢im vytvara spofahlivy a
auditovatelny zdroj dat pre detekéné a reakéné procesy.
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[ Externé TI zdroje / partnerské MISP ]

|
| (sync / feed / sharing)

| Web UI (analytik SOC) |
| - sprava udalosti |
| - atribaty / IoC

| - korelacie

| - zdielacie politiky |

Backend & Correlation Engine |
- logika MISP

- automatickad korelacia IoC |
- tagging / taxondmie |

e +
|
v
e +
| Databaza (Events, Attributes)|
| - IoC
| - metaudaje |
| - korela¢né vazby |
e +
|
v
e +

| REST API / Export moduly |
| - JSON / STIX / CSV |
| - integracie |

(API / export IoC)

[ SIEM (ELK) ] ----- > [ SOAR (Shuffle) ]
| |
| v
| [ Automatizovana
| reakcia ]
v

[ Detekcia / korelacia ]
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6.5 Integracie

6.5.1 Pozicia MISP v SOC

MISP plni v architekture SOC ulohu operativnej CTI platformy zameranej na prakticku
pracu s indikatormi hrozieb (IoC) a ich rychlu distribuciu. Na rozdiel od SIEM alebo SOAR
nastrojov MISP nespracuva logy v realnom Case a nevykonava reakéné akcie, ale poskytuje
overené indikatory a metaudaje, ktoré zvySuju presnost detekcie a podporuju rychle
rozhodovanie pri incidente.

Z pohladu SOC procesov je MISP zaradeny:

e pred detekciou — ako zdroj loC a feedov pre detekéné pravidla (korelacia),

e pocas analyzy — ako referencny register znamych indikatorov (tagy, scoring, vazby na
udalosti),

e pred reakciou — ako vstup pre automatizované rozhodovanie (napr. eskalacia,
blokovanie, notifikacia).

MISP je preto vhodny najmd tam, kde SOC potrebuje rychlo pracovat s loC
(IP/domény/URL/hashe) a mat kontrolu nad tym, €o sa zdiela, komu a v akej kvalite.

6.5.2 Integracia MISP s ostatnymi SOC komponentmi

MISP je navrhnuty ako integracny uzol pre threat intelligence, pricom zakladnym
mechanizmom integracie je REST API, exportné formaty a synchronizaéné mechanizmy medzi
MISP instanciami. Integracia prebieha obojsmerne — MISP mdze data poskytovat aj prijimat
(napr. 1oC z incidentov, externé feedy).

Integracia so SIEM (ELK Stack):

e MISP poskytuje IoC a ich metaudaje (tagy, typ, zavaznost, ¢asova platnost),

e SIEM vyuZiva tieto udaje pri korelacii udalosti a enrichment alertov (napr. ,indikator
sa zhoduje s TI%),

e vystupy vySetrovania (nové loC z incidentu) mézu byt spatne vioZzené do MISP ako
interna TI.

Integracia so SOAR (Shuffle):

e MISP sluzi ako Tl backend pre automatizované playbooky (lookup / enrichment),
¢ Shuffle dotazuje MISP na pritomnost indikatora, jeho tagy alebo scoring,
¢ vysledok ovplyviuje rozhodovaciu logiku (eskalacia, ticket, blokovanie, notifikacia).

Integracia s bezpe€nostnymi systémami (EDR / IDS / firewall):

¢ MISP mbze sluzit ako zdroj indikatorov pre generovanie detekénych alebo
blokovacich pravidiel,

e typicky ide o export IoC do formatov vhodnych pre konkrétne nastroje (napr.
blacklisty, signatury),

e cielom je Tl-driven detekcia/reakcia pri zachovani auditovatelnosti a kontroly nad
distribuciou.
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Integracia s externymi zdrojmi Tl a komunitou:

e MISP podporuje ingest indikatorov z externych feedov a zdiefanie medzi
organizaciami,

e synchronizacia medzi MISP inStanciami umoziuje selektivne zdielanie podla dévery
a filtrov,

o takto sa zabezpecuje aktualnost a operativna vymena loC v SOC ekosystéme.

6.5.3 OpenCTI versus MISP

MISP a OpenCTI predstavuju dve rozdielne, no do znacnej miery prekryvajuce sa
platformy pre threat intelligence (CTI). Obe rieSenia su schopné pinit Ulohu centralneho
nastroja pre pracu s informaciami o hrozbach v prostredi SOC a v urCitych scenaroch mézu
byt pouzivané ako vzajomné alternativy.

Z funkéného hladiska je mozné MISP povazovat za protilahly (alternativny) pristup k
OpenCTl, kedze:

e obe platformy umozriuju evidenciu a spravu indikatorov kompromitacie (IoC),
e podporuju integraciu so SIEM a SOAR nastrojmi,

e poskytuju API rozhrania na obojsmernu vymenu dat,

e sluzia ako zdroj kontextu pre detekéné a reakéné procesy v SOC.

V ramci projektu boli testované obe platformy — MISP aj OpenCTI — s ciefom overit ich
vhodnost' pre ulohu CTl komponentu v navrhovanej SOC architekture. Testovanie potvrdilo,
Ze obe rieSenia su schopné plnit zakladné CTI funkcie samostatne, najma v oblasti
poskytovania kontextu k detekciam a podpory analytického rozhodovania.

Zaroven sa viak ukazalo, Ze MISP a OpenCTl sa prirodzene dopifiaju, pricom kazdé z
rieSeni je silnejSie v inej oblasti:

¢ MISP je vhodnejsi pre operativnu threat intelligence, rychlu pracu s loC, ich
zdielanie, synchronizaciu medzi organizaciami a priame napojenie na detekéné a
blokovacie mechanizmy.

e OpenCTl je vhodnejSi pre znalostnu a analyticku vrstvu CTI, kde poskytuje bohatSi
kontext hrozieb, vztahy medzi aktérmi, kamparnami a technikami (MITRE ATT&CK) a
podporuje strategicku a takticku analyzu.

V kombinovanom nasadeni méze MISP plnit ulohu rychleho operativheho zdroja
indikatorov, zatial ¢o OpenCTI funguje ako centralna znalostna baza hrozieb, ktora tieto
indikatory obohacuje o vy3si kontext. Takyto model umoziiuje rozdelit’ zodpovednosti medzi
nastroje bez zbyto¢nej duplicity a zvysuje flexibilitu SOC architektury.

Z pohladu navrhu SOC infrastruktury je preto mozné:

e pouzit iba MISP alebo iba OpenCT]I (v zavislosti od zamerania SOC),
e alebo ich kombinovat, pricom kazdy nastroj sa venuje inej vrstve threat intelligence.

Tento pristup umoznuje Skalovat CTl schopnosti SOC podla potrieb organizacie bez
nutnosti viazat' sa na jediné riedenie.

URAD VLADY
57

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PLA’" EOBNOVY: @

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE

V| BRAIN:IT
7 GLPI

Typ nastroja: Asset Management/IT Service Management (ITSM)/Ticketing
Nazov nastroja: GLPI

Verzia: GLPI 10.0.16 (open-source verzia, kontajnerizované nasadenie)
7.1 Opis systému

GLPI (Gestionnaire Libre de Parc Informatique) je open-source nastroj uréeny na
evidenciu IT aktiv, spravu konfiguracii (CMDB) a riadenie IT sluZieb (ITSM). V prostredi SOC
pini ulohu centralneho evidenéného a procesného systému, ktory zabezpecluje prepojenie
technickych bezpecnostnych udalosti s organizatnym kontextom, vlastnikmi aktiv a
poskytovanymi sluzbami.

Hlavnym u€elom nasadenia GLPI je:

e evidencia aktiv (hardvér, softvér, virtualne systémy, sietové prvky),

¢ CMDB/ITSM evidencia vratane vztahov medzi aktivami, sluzbami a pouzivatelmi,
e vazba aktiv na vlastnikov, zodpovedné osoby a organizacné jednotky,

e sprava incidentov, poziadaviek a zmien prostrednictvom ticketing systému.

GLPI umoznuje modelovat IT infrastruktiru a sluzby z procesného hladiska — teda
odpovedat na otazky ,komu aktivum patri®, ,aku sluzbu podporuje” a ,kto je zodpovedny za
jeho prevadzku“. Tento pohlad dopifia technicki dokumentaciu poskytovand nastrojmi ako
NetBox a vytvara most medzi infrastruktirnou, bezpec&nostnou a organizanou rovinou.

V navrhovanej SOC architekture je GLPI vyuzivany ako:

e systém pre formalnu evidenciu bezpe¢nostnych incidentov,

¢ nastroj pre sledovanie zivotného cyklu incidentu (od nahlasenia po uzavretie),

e komponent zabezpecujuci auditovatelnost, zodpovednost a procesnu konzistenciu
rieSenia incidentov.

GLPI tak nevystupuje ako detekény alebo reakény nastroj, ale ako procesna a
evidenCna vrstva SOC, ktora zabezpecuje, ze technické udalosti identifikované SIEM a
spracované SOAR nastrojmi su spravne zdokumentované, priradené k aktivam a rieSené v
sulade s internymi postupmi a zodpovednostami.

7.2 Dokumentacia systému

Oficialna dokumentacia nastroja GLPI je verejne dostupna a pokryva vsetky hlavné
oblasti systému — od inStalacie a konfiguracie az po spravu aktiv, ticketing, workflow a
integracie prostrednictvom API a pluginov. Dokumentacia reflektuje komunitny vyvoj projektu
a podporuje rézne modely nasadenia vratane kontajnerizovaného prostredia.

Odkazy na oficialne zdroje:

o Oficialna dokumentacia: https://glpi-project.org/documentation/

o Oficidlna stranka projektu: https://glpi-project.org/

URAD VLADY
58

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PLA'N EOBNOVY: @

NextGenerationEU



https://glpi-project.org/documentation/
https://glpi-project.org/

@ Enformatiy BRAIN:IT
e GitHub repozitar: https://github.com/glpi-project/glpi

o Oficialny Docker image: https://hub.docker.com/ /glpi

o Oficidlne doplnky a pluginy: https://glpi-plugins.readthedocs.io/en/latest/

7.3 Poziadavky na zdroje

Hardvérové poziadavky GLPI zavisia od poctu evidovanych aktiv, pouzivatelov a
objemu spracovavanych ticketov. Pre testovacie alebo mensSie produkéné nasadenie
postacuju nasledovné parametre:

Minimalne poziadavky (PoC / mensie prostredie):

e CPU: 2jadra

e« RAM: 4GB

e Diskovy priestor: 20—40 GB
¢ Databaza: MySQL / MariaDB

Odporucané poziadavky (produkéné SOC prostredie):
e CPU: 4-8 jadier
e RAM: 8-16 GB
e Disk: SSD ulozisko
o Databaza: samostatna DB inStancia

Vys$8ie naroky sa uplatfiuju najma pri intenzivnom pouzivani ticketing systému, velkom
mnozstve aktiv a rozSireniach prostrednictvom pluginov.

7.4 Architektura nastroja

Architektura nastroja GLPI je navrhnuta ako viacvrstvova webova aplikacia, ktora
oddeluje prezentaCnu, aplikaCnu a datovu vrstvu. Tento architektonicky pristup umoZznuje
jednoduché nasadenie, Skalovanie a integraciu do existujucej IT a SOC infrastruktary bez
potreby $pecializovanych komponentov.

Zakladom riedenia je webova aplika¢na vrstva, ktora poskytuje pouzivatelské rozhranie
pre spravu aktiv, incidentov, zmien a sluzieb. GLPI je implementované ako PHP aplikacia
beziaca nad webovym serverom (Apache alebo Nginx) a je pristupné prostrednictvom
Standardného webového prehliadaa. Tato vrstva je uréena pre analytikov SOC, IT
administratorov a dalSich pouzivatelov zapojenych do rieSenia incidentov.

Aplika¢na logika systému zabezpecuje:
e spravu aktiva CMDB vztahov,
e spracovanie ticketov (incidenty, poziadavky, zmeny),
o workflow a eskala¢né pravidla,
o notifikacie a historiu zasahov,
e integratné mechanizmy prostrednictvom REST API a pluginov.
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Datova vrstva je reprezentovana relacnou databazou (MySQL alebo MariaDB), ktora
uchovava vSetky prevadzkové a historické data systému, vratane:

e evidencie aktiv a ich vztahov,

e zaznamov o incidentoch a ticketoch,
e pouzivatelskych uctov a roli,

e auditnej stopy zmien a zasahov.

GLPI podporuje pluginovy mechanizmus, ktory umoziiuje rozsirovat’ funkcionalitu bez
zasahu do jadra aplikacie. Pluginy su vyuzivané najma na integraciu s externymi nastrojmi
(monitoring, inventarizacia, bezpenostné systémy) alebo na rozSirenie CMDB a ITSM funkcii.

V kontexte SOC architektury je GLPI umiestnené za detekénou a reakénou vrstvou.
Nevykonava aktivnu detekciu ani automatizované reakcie, ale sluzi ako procesny a evidencny
systém, ktory formalne zachytava bezpecnostné incidenty identifikované inymi nastrojmi a
zabezpecuje ich riadené spracovanie.

Schéma

[ Pouzivatelia / SOC analytici ]

|  (Web UI / HTTPS)

| Web UI (PHP aplikacia)
| - aktiva / CMDB

| - ticketing (incidenty)
| - workflow / eskalacie

| Aplikaéna logika | ]
sprava vztahov |
| - notifikacie | ]
| - RBAC |
| - plugin framework | ]

||
| - aktiva | ]
| - sluzby | ]
| - incidenty / tickety | ]
| - auditna stopa | ]

| (REST API / Plugins)
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| Externé systémy

| - ELK Stack (detekcia)
| - Shuffle (SOAR)

| - NetBox (SSOT aktiv)
| - E-mail / notifikacie

7.5 Instalacia — variant Docker (Compose)

Docker-compose.yml (zhodny s oficialnou dokumentaciou, pridany NGINX ako HTTPS
reverse proxy pre SSL/TLS)

services:
glpi:
image: "glpi/glpi:latest”
restart: "unless-stopped”
volumes:
- "./storage/glpi:/var/glpi:rw"
env_file: .env # Pass environment variables from .env file to the container
depends_on:
db:
condition: service_healthy
ports:
- "80:80"
db:
image: "mysqgl"
restart: "unless-stopped”
volumes:
- "./storage/mysql:/var/lib/mysql"
environment:
MYSQL_RANDOM_ROOT_PASSWORD: "yes"
MYSQL_DATABASE: ${GLPI_DB_NAME}
MYSQL_USER: ${GLPI_DB_USER}
MYSQL_PASSWORD: ${GLPI_DB_PASSWORD}
healthcheck:
test: mysqladmin ping -h 127.0.0.1 -u $$MYSQL_USER --password=$$MYSQL_PASSWORD
start_period: 5s
interval: 5s
timeout: 5s
retries: 10
expose:
- "3306"
nginx-https-proxy:
image: nginx:latest
restart: always
ports:
- "443:443"
volumes:
- ./storage/nginx/conf.d/:/etc/nginx/conf.d/:ro
- ./storage/nginx/certs/:/etc/nginx/certs/:ro
environment:
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- TIMEZONE=Europe/Bratislava
- NGINX_HOST=glpi.brainit.tech
- NGINX_PORT=443
Subor .env
GLPI_DB_HOST=db
GLPI_DB_PORT=3306
GLPI_DB_NAME=glpi
GLPI_DB_USER=glpi
GLPI_DB_PASSWORD=glpi
7.6 Zakladna konfiguracia
© Home / & Setup / & Authentication / [ LDAP directories Q gt’se:;:dﬂ:i,e .

----- v IltemsSeen~ contains v

sswa] & ©

a s o

NaME © SERVER
BRAINIT 172.2378.8
20 rows / page

LAST UPDATE

19-09-2024 18:36

Showing 1to 1 of 1rows

Autentifikacia cez AD/LDAP pre doménu brainit.tech
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@ Home / @Selup | Q Notifications Q sSuper-Aamin -

GLPI (tree structure)

Setu|
P Email notifications
Historical 214
Administrator email address infra@brainit.com Administrator Name Glpi
All
Email sender address i glpi@brainit.com Email sender name i Glpi
Reply-To address i Reply-To name i
No-Reply address i No-Reply name i
Add Documents into Ticket Notifications Yes ~

InfraTeam BrainIT
Email Signature

Way of sending emails SMTP+TLS ~ Max. delivery retries 5 <
Try to deliver again in (minutes) 1 <

Mail Servers

Check Certificate Yes ~
SMTP Host smtp-hve.office365.com Port 587 <
SMTP Login (optional) glpi@brainit.com SMTP Password (optional)
[ Clear
Email sender i glpi@brainit.com
Send a test email to the administrator ® save
Nastavenie emailovych notifikacii ako glpi@brainit.com
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7.7

Integracie

GLPI

Productv Prices Resources v Company v
<teclib’
All
User o
n8n.io
) ) ) n8n
GitHub Projects (via Zapper [
Integromut) Optimize daily processes and improve
operational efficiency.
Integrate Github Projects with GLPI and
facilitate your project management SEE MORE
Assets SEE MORE
API

_zapier

Workflox, Automation & scripts Zapier

Optimize daily processes and improve

Webhook operational efficiency.

Project management SEE MORE

Collaborative

BRAIN:IT

[ corioc: J

&S

Webhook (Plugin
Collaborative Tools)
Keep an eye on GLPI events and be
warned in real time thanks to

Webhooks

SEE MORE

Viac o moznostiach integracii na: https://www.glpi-project.org/en/integrations/

@ Home / & Setup / & Plugins / & Marketplace Q Search ]l 17 Lists H & Marketplace H £ Plugins

Installed  Discover

7 Behaviours @ g% Escalation
© < Fo
Nelly .. (5 elaunay, TEC

Q

] @ &m
R&5® 0CS Inventory NG @
& oPLv2+ ©
ollet, Nelly Mahu-... | [~
Q

@ Hxm © & m

Your plugin here? Contact us. &8

Zoznam pluginov v nasej inStancii:

¢ pridanie povinnych poli, vynucovanie formatovania udajov,

https://qgithub.com/Infotel GLPI/behaviors

o ticket management a eskalacia
https://qgithub.com/pluginsGLPIl/escalade

e pridanie inventarnych stavov pre vyradzovanie
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Super-Admin
GLPI (tree structure)

Q

(e}
@ Item's Lifecycle (o)
o T"® (uninstal) ©
(o) & GPL v2+ )
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»
©
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https://github.com/pluginsglpi/uninstall

e pridavanie vlastnych typov objektov
https://github.com/pluginsGLPI/genericobject

e pre synchronizaciu s ,OCS Inventory NG”
https://github.com/pluginsGLPIl/ocsinventoryng

e import dat vo formate CSV
https://plugins.glpi-project.org/#/plugin/datainjection

Pl

Pozicia GLPI v SOC

Z architektonického hladiska je GLPI procesnym jadrom rieSenia incidentov, ktoré:
e prijima technické vystupy z detekénych a reakCnych nastrojov,
e« mapuje ich na aktiva, vlastnikov a sluzby,
e zabezpecuje auditovatelné a riadené spracovanie incidentov.

Tento pristup umoznuje oddelit’ technicku bezpe&nostnu logiku (SIEM/SOAR) od
procesného riadenia incidentov (ITSM/CMDB), ¢o zvySuje prehladnost, Skalovatelnost a
dihodobu udrzatelnost SOC architektury.
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8 NETBOX

Typ nastroja: Asset management/IPAM/DCIM
Nazov nastroja: NetBOX

Verzia: NetBox 4.x (nasadenie prostrednictvom oficialnych Docker image)
8.1 Opis systému

NetBox je open-source nastroj urCeny na centralne riadenie a evidenciu sietovej a
infradtrukturnej dokumentacie, ktory v prostredi SOC pini ulohu centralneho zdroja pravdy
(Single Source of Truth — SSOT). Sluzi na jednotnu evidenciu IP adresnych priestorov,
sietovych zariadeni, fyzickych a logickych prepojeni, lokalit, rackov a dalSich infrastruktarnych
objektov, ktoré su nevyhnutné pre spravnu prevadzku, monitoring a bezpe€nostné analyzy.

V ramci navrhovanej infrastruktury predstavuje NetBox zakladnu referenénu vrstvu, z
ktorej vychadzaju dalSie bezpecnostné a prevadzkové nastroje. UmoZfiuje presnu evidenciu
IP rozsahov, VLAN sieti, prefixov a jednotlivych IP adries, ¢im vytvara konzistentny podklad
pre sietové skeny, skenovanie zranitelnosti a korelaciu bezpecnostnych udalosti v SIEM
nastrojoch €i automatizaciu. Zaroven poskytuje detailny prehlad o fyzickej topoldgii siete,
zariadeniach a ich prepojeniach, ¢o je klu€ové pri analyze incidentov, planovani zmien a
hodnoteni dopadov vypadkov.

NetBox podporuje modelovanie infrastruktiry na viacerych drovniach — od fyzickej
vrstvy (rack, zariadenia, porty, kable, napajanie) az po logicku vrstvu (IPAM, VLAN, VPN,
virtualne stroje). Vdaka tomu je mozné v jednom systéme prepoijit technické, prevadzkové aj
administrativne informacie o infrastrukture. Sucastou rieSenia je aj REST API, ktoré umozriuje
integraciu s externymi nastrojmi, automatizaCnymi skriptmi a bezpec&nostnymi platformami.

V kontexte multitenantného SOC rieSenia je NetBox vyuzivany ako stabilny a
konzistentny zdroj udajov, ktory znizuje nejednoznacnost v interpretacii infrastruktarnych dat
a podporuje automatizaciu procesov. Jeho uloha nie je aktivna detekcia alebo reakcia na
incidenty, ale poskytovanie presnych a aktualnych dat, na ktoré sa ostatné komponenty SOC
infrastruktury spolahlivo odvolavaju.

8.2 Dokumentacia

Oficialna dokumentacia nastroja NetBox je verejne dostupna a priebezne
aktualizovana komunitou a vyvojarmi projektu. Dokumentacia pokryva vSetky hlavné oblasti
systému, vratane architektury, inStalacnych postupov, konfiguraénych moznosti, prace s
objektovym modelom, rozhrania REST API, ako aj moznosti rozSirenia prostrednictvom
pluginov a vlastnych skriptov. Dokumentacia zaroven reflektuje rychly vyvoj projektu a
obsahuje odporucania pre produkéné nasadenie aj prevadzku vo vacsich infrastrukturach.

e Oficidlna dokumentécia: https://github.com/netbox-community/netbox

o Oficidlna stranka projektu NetBox: https://netboxlabs.com/

e GitHub repozitar projektu: https://github.com/netbox-community/netbox

e Oficialny Docker image (NetBox a  suvisiace  komponenty):
https://hub.docker.com/r/netboxcommunity/netbox
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8.3 Poziadavky na zdroje

Hardvérové poziadavky NetBoxu zavisia od rozsahu dokumentovanej infrastruktiry a
intenzity vyuzivania APl a automatizacie. Pre zakladné az stredne velké nasadenie su
odporucané nasledovné minimalne parametre:

e CPU:2vCPU

e RAM: 4GB

o Diskovy priestor: 20 GB (SSD odporucané)

o Databaza: PostgreSQL (samostatny kontajner alebo externa inStancia)
e Cache/Queue: Redis

Pri va¢sich nasadeniach alebo intenzivnhom vyuzivani automatizacie a pluginov sa
odporuca navysit pamatové a vypoctové zdroje.

8.4 Architektura nastroja

Architektura nastroja NetBox je zalozena na viacvrstvovom modeli webovej aplikacie,
v ktorom su jednotlivé funkéné komponenty oddelené do samostatnych logickych a
prevadzkovych vrstiev. Tento pristup umoznuje Skalovatelhost, jednoduchu udrzbu a jasné
oddelenie aplikacnej logiky od perzistentnych dat a pomocnych sluZieb.

V nasadeni vyuzivajucom kontajnerizacné technoldgie je NetBox prevadzkovany ako
subor vzajomne prepojenych Docker kontajnerov, pri€om kazdy z nich pIni Specificku ulohu v
ramci celkového rieSenia. Aplikacnu vrstvu tvori samotna NetBox aplikacia, ktora zabezpecuje
webové pouzivatelské rozhranie a REST API. Tato vrstva spracuva poziadavky pouzivatelov
a externych systémov a vykonava aplikacnu logiku nad ulozenymi datami.

Datova vrstva je reprezentovana databazovym systémom PostgreSQL, ktory uchovava
vSetky konfiguracné a dokumenta¢né udaje infrastruktiury. Pre optimalizaciu vykonu a
spracovanie uloh na pozadi je pouzity systém Redis, ktory sluZi ako cache a zarover ako
fronta pre asynchrénne ulohy. Tieto ulohy su spracovavané samostatnymi worker procesmi,
¢im sa minimalizuje zatazenie hlavnej aplikacnej vrstvy.

Komunikacia medzi jednotlivymi komponentmi prebieha prostrednictvom definovanych
sietovych rozhrani v ramci Docker prostredia, pri€om architektura umoziuje nasadenie
vSetkych sluzieb na jednom hoste alebo ich rozdelenie na viaceré uzly. Tento model je v sulade
s oficialnou Docker-based architekturou NetBoxu a predstavuje odporu¢any spdsob nasadenia
pre produkéné prostredia.

Textova schéma architektury uvedena nizSie ilustruje zakladné vztahy medzi
jednotlivymi komponentmi NetBoxu v kontajnerizovanom prostredi a sluzi ako referencény
prehlad architektury nasadenia.
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[ User / API client ]

FRI [ NetBox ]
(Viastnik) / \

[ PostgreSQL ] [ Redis ]

FRI (Miesto) I

[ RQ Workers ]

RB301 (Miestnost) RB302 (Miestnost) RB303 (Miestnost)
8.4.1 Modelovanie infrastruktary
l 8.4.1.1  Modelovanie vztahov a objektov v
(Rozvadzad) (Visstik) NetBoxe — principy
Rezervacia (Pripojenie Kontaktu) . ; .

LT NetBox je postaveny na objektovom
mvrepyevrr | o modeli llnfrastruktury, v kto’rom su jeanﬂIV?
(Rasledenc) (Kontakt) prvky siete reprezentované ako samostatné

objekty s definovanymi vlastnostami a
1 Vztahy — Organizécia vztahmi. Zakladnym principom tohto pristupu

je oddelenie definicie objektov (Co objekt je)
od ich vzajomnych vazieb (ako spolu suvisia). Vdaka tomu je mozné modelovat infrastrukturu
spdsobom, ktory verne odraza jej realnu fyzicku aj logicku Struktaru.

Vztahy medzi objektmi v NetBoxe nie su nahodné, ale vychadzaju z preddefinovanych
pravidiel a hierarchie, ktoré urCuju, aké objekty mdzu existovat samostatne a ktoré su zavislé
od inych. Typickym prikladom je vazba zariadenia na lokalitu alebo miestnost, pripadne vazba
IP adries na prefixy a VLAN siete. Tieto vazby zabezpecuju konzistenciu dat a zabranuju
vzniku nejednoznacnych alebo neuplnych zaznamov v dokumentacii.

Modelovanie je zalozené na principe postupného spresfiovania — najskor sa definuju
vSeobecné kontextové objekty (organizacia, lokality, vlastnici), na ktoré sa nasledne viazu
technické objekty infrastruktury (zariadenia, rozhrania, IP adresy). Takyto pristup umoznuje
jednotna dokumentaciu infrastruktiry naprie¢ réznymi uUroviiami detailu a podporuje
Skalovatelnost’ modelu pri raste siete.

Délezitym aspektom modelovania v NetBoxe je aj déraz na jednoznacny zdroj pravdy.
Kazdy objekt a jeho vztahy maju byt evidované len na jednom mieste a ostatné systémy sa
na tieto data odvolavaju prostrednictvom API alebo exportov. V kontexte SOC infrastruktury to
znamena, ze NetBox neposkytuje aktivne monitorovanie alebo bezpecnostnu analytiku, ale
vytvara presny a konzistentny referenény ramec, ktory je nevyhnutny pre spravnu interpretaciu
dat v dalSich nastrojoch.

Na zaklade tychto principov su v nasledujucich kapitolach rozpracované konkrétne
kategorie objektov a ich vztahy, so zameranim na organizacné objekty a objekty zariadeni,
ktoré tvoria zaklad dokumentacie sietovej infrastruktury.

8.4.1.2 Modelovanie objektov organizacie

V NetBoxe sa kategoria Organizacia (Organization) pouziva na modelovanie netechnického
kontextu infraStruktury — najma vlastnictva, umiestnenia a kontaktnych oséb. V praxi sa
tento
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model opiera o zakladné objekty Sites (Miesta) a Locations (Miestnosti), ktoré zabezpecuju,
Zze kazdé zariadenie ma definované, kde sa fyzicky nachadza. V prostredi KIS je model
zjednoduSeny na jednu pobocku (Site) reprezentujucu budovu, napr. FRI, pricom jednotlivé
uCebne, kancelarie a technické priestory su evidované ako Locations viazané na dany Site.
Do miestnosti sa nasledne umiestfiuju rozvadzace (Racks) alebo priamo zariadenia (Devices).

Ddlezitou su€astou organizatného modelu su Tenants (Vlastnici), ktoré urCuju, komu patria
objekty ako zariadenia, miesta alebo IP prefixy. V tomto pristupe ma kazdy objekt priradeného
najviac jedného vlastnika a vlastnictvo sa pouZiva najmad na administrativne ucely a
prehladnost spravy (napr. rozlienie FRI/KIS/iny viastnik).

Model dopifiaju Contacts (Kontakty), Contact Groups a Contact Roles, ktoré umozriuiju
evidovat zodpovedné osoby a ich roly pri sprave infrastruktury (napr. administrator zariadenia).
Prepojenim kontaktu, jeho roly a konkrétneho objektu vznika ,,contact assignment® — prakticka
vazba, ktora podporuje rychlu eskalaciu a prevadzkovu orientaciu v sprave aktiv.

Z pohladu odporuc€anej postupnosti tvorby objektov (podla internej schémy vztahov) je
kfu€ové najprv definovat vlastnikov, nasledne pobocky (Sites), potom miestnosti (Locations) a
az nasledne nadvazujuce objekty infrastruktury. Tato logika je zd6raznena aj v schéme
»Vztahy kategéria organizacia“, ktora popisuje odporucanu postupnost a povinné vazby medzi
objektmi.

8.4.1.3 Modelovanie objektov infrastruktury

Kategoria Zariadenia (Devices) v nastroji
NetBox sluzi na modelovanie fyzickej

Gisco sietfovej infrastruktury a jej komponentov.

(Virobea) Zariadenia predstavuju aktivne aj pasivne

! l } prvky siete, ako su prepinaCe, smerovace,
Cisco 10S N Catalyst 4506-E WS-X4648-RJ flrewa”y’ bezdroj:love prlStuRove, bOdy’ alev a;l
(Platforma) (Typ zariadenia) (Typ Modulu) patch pane|y ¢i rozvodné kable. Kazdé

zariadenie je viazané na konkrétnu lokalitu
2 (Site) a miestnost (Location), ¢&im je

o a6 Stot zabezpeCena presna fyzicka lokalizacia v

(caraden) l ramci infradtruktary. Pri vytvarani zariadenia

l ) je povinné definovat aspon jeho rolu, typ
WS-X4648-R) zariadenia, umiestnenie a stav.

Components [ (Modul)

Zakladom modelovania zariadeni su

Vztahy — Zariadenia Typy zariadeni (Device Types), ktoré funguju

ako 8ablény. Tieto $ablény obsahuju

informéacie o modeli zariadenia, jeho rozmeroch (U jednotky), rozhraniach, moduloch,

napajacich a konzolovych portoch. Pouzitim typov zariadeni sa zabezpecuje konzistentnost

dokumentacie a automatické vytvaranie vSetkych potrebnych komponentov pri zakladani

noveho zariadenia. Typy zariadeni su spravované centralne a mézu byt importované aj z
verejnych repozitarov vyrobcu alebo komunity.

Sucastou kategorie zariadeni su aj Roly zariadeni (Device Roles), ktoré vyjadruju
funkciu zariadenia v sieti (napr. prepina¢, smerovac, firewall). Roly umoznuju logické triedenie
zariadeni a ich dalSie vyuZitie v automatizacii, filtrovani alebo pri generovani konfiguracii.
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Platformy (Platforms) definuju typ operacného systému zariadenia a sluzia na zjednoduSené
rozliSenie technologickych platforiem bez potreby evidovat presné verzie softvéru.

NetBox dalej umoZznuje modelovanie pokrocilejSich konstrukcii, ako su virtualne 3asi
(Virtual Chassis), ktoré reprezentuju viacero fyzickych zariadeni zdielajucich jednu riadiacu
rovinu (napr. technolégie StackWise alebo vPC). Zariadenia mdzu obsahovat moduly,
rozhrania, konzolové porty, napajacie porty a dalSie komponenty, ktoré umoznuju detailné a
realistické zobrazenie fyzickej topoldgie siete. Tieto komponenty su nasledne vyuzivané pri
dokumentacii prepojeni a vizualizacii topoldgie.

Modelovanie zariadeni v NetBoxe vytvara presny a jednotny obraz fyzickej
infrastruktury, ktory je vyuzitefny ako podklad pre sietové mapy, monitoring, automatizaciu a
bezpeénostné analyzy v ramci SOC prostredia.

8.5 Experiment

Cielom experimentalnej Casti bolo overit nasadenie a praktické vyuzitie nastroja
NetBox ako centralneho zdroja pravdy pre dokumentéaciu aktiv relevantnych pre SOC. Proof
of Concept (PoC) bol rieSeny primarne za ucelom zavedenia konzistentnej evidencie aktiv
(zariadenia, lokality, prepojenia, IP adresacia a vybrané sluzby) tak, aby bolo mozné tieto data
dalej vyuzivat pri bezpeCnostnom monitoringu, skenovani, korelacii udalosti a pri rieSeni
incidentov. NeSlo teda o ciel vytvorit kompletné produkéné rieSenie, ale o kontrolované
overenie zakladnych principov dokumentacie a pripravenosti datového modelu pre potreby
SOC.

PoC nadvéazuje na interné skusenosti s dokumentaciou siete a infrastruktary a na
publikované vysledky, ktoré preukazuju, Ze NetBox je vhodny na nahradenie statickej
dokumentacie (wiki, tabulky) databazovym pristupom a poskytuje stabilny zaklad pre dalSie
procesy prevadzky a automatizacie. V ramci experimentu bol kladeny dbéraz na to, aby
dokumentécia nevznikala ako izolovany ,inventar®, ale ako referen¢na vrstva pre nadvazujuce
SOC ¢innosti — najma na ucely identifikacie a klasifikacie aktiv, mapovania topoldgie a
jednoznacného priradenia IP adries a sietovych segmentov ku konkrétnym zariadeniam a
lokalitam.

Sucastou PoC bolo overenie viacerych variantov nasadenia NetBoxu, priCom hlavna
pozornost bola venovana kontajnerizovanému nasadeniu pomocou Dockeru. Overena bola aj
zakladna konfiguracia systému, rozsiritelnost’ prostrednictvom pluginov a moznosti integracie
s automatizaCnymi nastrojmi (najma pre opakovatelné prevadzkové ulohy, ako je sprava
inventara a zalohovanie konfiguracii). Vystupy experimentu predstavuju technicky zaklad pre
dalSie rozSirenie dokumentacie aktiv a jej prepojenie s ostatnymi komponentmi SOC
infrastruktury.
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8.5.1 Schéma
GIT Repository GIT Repository Schéma experimentu znazorfiuje PoC

(semaphore_scripts) (semaphore_scripts) workflow, v ktorom je NetBox pouzity ako
centralny register aktiv (asset inventory /

4 push configurations 1. got scripts SSOT) pre potreby SOC. Primarnym ciefom
je zabezpedit, aby SOC procesy pracovali s

Semaphore Ul . .. .. p p
konzistentnymi udajmi o tom, aké aktiva

existuju, kde sa nachadzaju, aké maju IP
adresy/segmenty a aké su medzi nimi vztahy.
Network Devices NetBox Tato vrstva ,pravdy” je kriticka pre korektnu
interpretaciu udalosti (logs/alerts),
mapovanie incidentov na  konkrétne
zariadenia a pre presnu segmentacnu
orientaciu pocas vySetrovania. V schéme
vystupuje Semaphore Ul ako orchestrator
automatizacnych uloh (Ansible), pricom
zdroje informacii su rozdelené:

3. get configurations 2 get inventory objects
'Y

Schéma experimentu

1. Git repozitar poskytuje skripty a definicie uloh (runbook/automation-as-code),
2. NetBox poskytuje inventarne udaje o aktivach (zariadenia, roly, IP adresacia, vztahy),
3. Sietové zariadenia su cieflom operacii (ziskanie konfiguracii).

Z pohladu SOC ide o nasledovnu logiku:

o Asset (inventar): NetBox definuje autoritativny pohlad na aktiva a ich kontext (kde je
zariadenie, aké ma rozhrania, IP adresy, segmenty).

o Detection (korektna interpretacia): konzistentné asset data znizuju nejednoznacnost
pri mapovani udalosti na konkrétny objekt (napr. ,tato IP adresa patri tomuto zariadeniu
v tejto lokalite®). To podporuje triage a prioritizaciu incidentov, lebo aktivum je mozné
rychlo identifikovat’ a zaradit do spravneho kontextu.

e Response (opakovatelné operacie): Semaphore/Ansible vykonava Standardizované
ulohy (v tomto PoC najma zalohovanie konfiguracii), ¢im vytvara prevadzkovy artefakt
vyuZzitelny pri incidente: referenCny stav konfiguracie pre analyzu zmien, obnovu a
forenzné porovnanie. Vystup (konfiguracie) sa verzionuje v Git repozitari, o podporuje
auditovatelnost a spatnu dohladatelnost’ zmien.

Experiment teda demonstruje, ze NetBox ako asset SSOT nie je ,detekény nastroj‘, ale
poskytuje kluCovy zaklad pre SOC: spravny kontext aktiv pre detekciu a opakovatelny
mechanizmus podpory reakcie (cez automatizované prevadzkové ulohy a verzované
konfiguracie). Zaroven potvrdzuje, Ze NetBox je vhodny ako referencna databaza pre
automatizované cinnosti relevantné pre SOC, bez toho aby sam vykonaval aktivne zasahy do
infrastruktury.

8.5.2 Instalacia — variant Docker

Nasadenie NetBoxu v PoC je realizované kontajnerizovane pomocou Docker
Compose. V ramci experimentalneho PoC nasadenia bezali nasledovné Docker kontajnery:

1. netbox — hlavna aplikacia (Web Ul + REST API)
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netbox-worker — background worker (RQ)
netbox-housekeeping — housekeeping planované ulohy
postgres — databaza (PostgreSQL)

redis — queue/cache vrstva (u vas je to Valkey image)
redis-cache — separatny cache/redis endpoint (tiez Valkey)

Konfiguracia je rozdelena do viacerych suborov tak, aby bolo mozné oddelit

e definiciu sluzieb,
e runtime premenné prostredia a
e aplikacnu konfiguraciu NetBoxu vratane pluginov.

Nasadenie je realizované cez kombinaciu docker-compose.yml a docker-
compose.override.yml (compose automaticky nacita override subor, ak je v rovnakom
prie€inku).

Konfiguracia aplikacnych sluzieb (NetBox)
Zakladna konfiguracia je postavena na kombinacii:
e netbox.env — runtime premenné,

o configuration.py — NetBox/Django konfiguracia, ktora tieto premenné mapuje do
systému.

Kracové nastavenia v PoC (vyber):

e DB pripojenie: DB_HOST=postgres, DB_NAME=netbox, DB_USER=netbox (heslo
je venv).

¢ Redis oddeleny na ,tasks“ a ,,cache“:
o tasks: REDIS HOST=redis, REDIS DATABASE=0

o cache: REDIS_CACHE_HOST=redis-cache, REDIS_CACHE_DATABASE=1
Toto je priamo reflektované aj v configuration.py, kde su dve samostatné
sekcie REDIS['tasks'] a REDIS['caching'] s odporu¢anim pouzivat odliSné DB
ID.

e APl aintegra¢né rozsirenia: GRAPHQL_ENABLED=true,
WEBHOOKS_ENABLED=true (pripravenost na integracie a automatizaciu).

e CORS: CORS_ORIGIN_ALLOW_ALL=True (otvorené CORS v PoC rezime).
e Housekeeping: HOUSEKEEPING_INTERVAL=86400 (periodicita 24h).
Pluginy (inStalacia + aktivacia)
Pluginy su rieSené dvojkrokom:

e (a) Instalacia balikov do image
V plugin_requirements.txt su definované pluginy:

o netbox-topology-views

o netbox-reorder-rack
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o netbox-attachments

(b) Aktivacia a konfiguracia v NetBoxe

V plugins.py su pluginy aktivované cez PLUGINS a nastavené cez
PLUGINS_CONFIG. Konkrétne netbox_topology_views ma zapnuté ukladanie
suradnic (vizualizacia topolégie).

8.5.2.1 Predpoklady spustenia

Hostitel'sky systém: Linux (alebo VM v OpenStack laaS), sietovy pristup podla potreby
PoC.

Nainstalované nastroje:
o Docker Engine
o Docker Compose v2 (prikaz docker compose ...)

Pripravena adresarova Struktira podla PoC (t. j. netbox/ obsahuje docker-
compose.yml, docker-compose.override.yml, Dockerfile, configuration/ a env/) ako je
d’alej.

8.5.2.2 Zoznam suborov (kompozitny compose)

docker-compose.yml: Zakladny orchestration subor pre Docker Compose — definuje
sluzby NetBox stacku (NetBox aplikacia, worker procesy, housekeeping, databaza
PostgreSQL a Redis vrstvy), ich zavislosti, sietovanie a perzistentné volumes.
docker-compose.override.yml: Override stbor, ktorym sa dopinaju alebo prepisuiju
parametre z docker-compose.yml (typicky lokalne upravy, mounty konfiguraénych
suborov, build nastavenia). Vdaka tomu je mozné zachovat zakladnu compose
Strukturu a menit’ len potrebné €asti pre konkrétne prostredie.
Dockerfile: Viastny build aplikaéného image nad oficialnym NetBox image, pouzity na
doplnenie pluginov/balikov. V. PoC sa pouziva spolu s plugin_requirements.txt
(inStalacia vybranych NetBox pluginov).
plugin_requirements.txt: Zoznam plugin balikov, ktoré sa maju doinstalovat do
NetBox image. V tomto nasadeni su definované pluginy:

o netbox-topology-views

o netbox-reorder-rack

o netbox-attachments
netbox.env: Centralne runtime premenné prostredia pre NetBox stack. V PoC su
nastavené kluCové parametre:

o DB pripojenie (DB_HOST=postgres, DB_NAME=netbox, DB_USER=netbox)

o Redis pre tasks (REDIS_HOST=redis, REDIS_DATABASE=0)

o Redis cache (REDIS_CACHE_HOST=redis-cache,

REDIS_CACHE_DATABASE=1)

o funkéné moduly: GRAPHQL_ENABLED=true, WEBHOOKS_ENABLED=true

o housekeeping interval: HOUSEKEEPING_INTERVAL=86400
redis-cache.env: Premenné pre cache Redis/Valkey vrstvu (v PoC obsahuje napr.
heslo pre cache backend).
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Configuration.py: Hlavna aplikana konfiguracia NetBoxu, ktora €ita hodnoty z
netbox.env a mapuje ich do Django/NetBox nastaveni. Zasadné je, Ze konfig
nastavuje:
o databazové pripojenie cez premenné DB_* (PostgreSQL)
o dve Redis konfiguracie oddelene: tasks a caching (oddelené databazové ID a
endpointy)
o CORS a dalsie volitelné nastavenia cez env premenné
plugins.py: Konfiguracia pluginov — explicitne definuje, ktoré pluginy su aktivne a ich
nastavenia. V PoC su aktivované:
o netbox_topology views (s ukladanim suradnic a statickym adresarom
obrazkov)
o netbox_reorder_rack
o netbox_attachments

8.5.2.2.1 Struktira stiborov

+---netbox

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
\

docker-compose.yml
docker-compose.override.yml
Dockerfile
plugin_requirements.txt

---configuration

configuration.py
plugins.py

netbox.env
postgres.env
redis-cache.env
redis.env

---semaphore

docker-compose.yml
requirements.txt

8.5.2.3 Funkcny princip nasadenia (¢o zabezpecuje ,pinu funkénost™)

Compose zabezpeci spustenie vSetkych potrebnych sluzieb (aplikacia + databaza +
queue/cache vrstvy + background procesy).

netbox.env drzi runtime parametre (DB/Redis, zapnuté APl moduly a housekeeping
interval), ktoré sa prenesu do kontajnerov.

configuration.py je “source of truth” pre aplikacné nastavenia — mapuje env premenné
do NetBox konfiguracie a zabezpedi korektné pripojenie na PostgreSQL a oba Redis
backendy (tasks + caching).

Pluginy su rieSené dvojkrokom: (a) inStalacia balikov (plugin_requirements.txt) a (b)
aktivacia + nastavenie (plugins.py).

Financované - r -
Eurépskou uniou PLAN LOBNOVYJ @

NextGenerationEU

URAD VLADY 74
SLOVENSKE) REPUBLIKY




ZILINSKA UNIVERZITA V ZILINE

pal

Netbox\docker-compose.ymi

G ormatiy BRAIN:IT

services:
netbox: &netbox
image: docker.io/netboxcommunity/netbox:${VERSION-v4.2-3.2.0}
depends_on:
- postgres
- redis
- redis-cache
env_file: env/netbox.env
user: "unit:root"
healthcheck:
test: curl -f http://localhost:8080/login/ || exit 1
start_period: 90s
timeout: 3s
interval: 15s
volumes:
- ./configuration:/etc/netbox/config:z,ro
- netbox-media-files:/opt/netbox/netbox/media:rw
netbox-reports-files:/opt/netbox/netbox/reports:rw
- netbox-scripts-files:/opt/netbox/netbox/scripts:rw
netbox-worker:
<<: *netbox
depends_on:
netbox:
condition: service_healthy
command:
- /opt/netbox/venv/bin/python
- /opt/netbox/netbox/manage.py
- rqworker
healthcheck:
test: ps -aux | grep -v grep | grep -q rqworker || exit 1
start_period: 20s
timeout: 3s
interval: 15s
netbox-housekeeping:
<<: *netbox
depends_on:

netbox:
condition: service_healthy
command:
- /opt/netbox/housekeeping.sh
healthcheck:
test: ps -aux | grep -v grep | grep -q housekeeping || exit 1

start_period: 20s
timeout: 3s
interval: 15s

# postgres
postgres:
image: docker.io/postgres:17-alpine
healthcheck:
test: pg_isready -q -t 2 -d $$POSTGRES_DB -U $$POSTGRES_USER
start_period: 20s
timeout: 30s
interval: 10s
retries: 5
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env_file: env/postgres.env
volumes:
- netbox-postgres-data:/var/lib/postgresql/data

# redis
redis:
image: docker.io/valkey/valkey:8.0-alpine
command:
- sh
- -c # this is to evaluate the $REDIS_PASSWORD from the env
- valkey-server --appendonly yes --requirepass $$REDIS_PASSWORD ## $$ because of
docker-compose
healthcheck: &redis-healthcheck
test: '[ $$(valkey-cli --pass "$${REDIS_PASSWORD}" ping) = ''PONG'' ]'
start_period: 5s
timeout: 3s
interval: 1s
retries: 5
env_file: env/redis.env
volumes:
- netbox-redis-data:/data
redis-cache:
image: docker.io/valkey/valkey:8.0-alpine
command:
- sh
- -c # this is to evaluate the $REDIS_PASSWORD from the env
- valkey-server --requirepass $$REDIS_PASSWORD ## $$ because of docker-compose
healthcheck: *redis-healthcheck
env_file: env/redis-cache.env
volumes:
- netbox-redis-cache-data:/data

volumes:
netbox-media-files:
driver: local
netbox-postgres-data:
driver: local
netbox-redis-cache-data:
driver: local
netbox-redis-data:
driver: local
netbox-reports-files:
driver: local
netbox-scripts-files:
driver: local

G ormatiy BRAIN:IT

Netbox\docker-compose.override.yml

services:
netbox:
image: netbox:plugins
ports:
- "8000:8080" # Change the external port
build:
context:
dockerfile: Dockerfile
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netbox-worker:
image: netbox:plugins
pull policy: never
netbox-housekeeping:
image: netbox:plugins
pull policy: never

G ormatiy BRAIN:IT

Netbox\Dockerfile

FROM netboxcommunity/netbox:latest

COPY ./plugin_requirements.txt /opt/netbox/
RUN /usr/local/bin/uv pip install -r /opt/netbox/plugin_requirements.txt

# These lines are only required if your plugin has its own static files.

COPY configuration/configuration.py /etc/netbox/config/configuration.py

COPY configuration/plugins.py /etc/netbox/config/plugins.py

RUN DEBUG="true" SECRET_KEY="dummydummydummydummydummydummydummydummydummydummy" \
/opt/netbox/venv/bin/python /opt/netbox/netbox/manage.py collectstatic --no-input

Netbox\plugin_requirements.txt

netbox-topology-views
netbox-reorder-rack
netbox-attachments

Netbox\configuration\configuration.py

HAHH

## We recommend to not edit this file.

## Create separate files to overwrite the settings.
## See “extra.py” as an example.

HAHH

import re

from os import environ

from os.path import abspath, dirname, join
from typing import Any, Callable, Tuple

# For reference see https://docs.netbox.dev/en/stable/configuration/
# Based on https://github.com/netbox-
community/netbox/blob/develop/netbox/netbox/configuration_example.py

#HH#H
# NetBox-Docker Helper functions
#HH#H

# Read secret from file
def _read_secret(secret_name: str, default: str | None = None) -> str | None:
try:
f = open('/run/secrets/' secret_name, 'r', encoding='utf-8")
except EnvironmentError:
return default
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else:

with f:
return f.readline().strip()

# If the “map_fn 1isn't defined, then the value that is read from the environment (or the
default value 1if not found) is returned.
# If the “map_fn" 1is defined, then “map_fn" 1is invoked and the value (that was read from
the environment or the default value if not found)
# 1s passed to it as a parameter. The value returned from “map_fn  1is then the return value
of this function.
# The “map_fn" 1is not invoked, if the value (that was read from the environment or the
default value if not found) 1is None.
def _environ_get_and_map(variable name: str, default: str | None = None, map_fn:
Callable[[str], Any | None] = None) -> Any | None:

env_value = environ.get(variable_name, default)

if env_value None:
return env_value

if map_fn:
return env_value

return map_fn(env_value)
_AS _BOOL = lambda value : value.lower() "true’
_AS_INT = lambda value : int(value)
_AS_LIST = lambda value : list(filter(None, value.split(' ')))

_BASE_DIR = dirname(dirname(abspath(_file_ )))

HHHHHHHAAAAAT A R R

# #
#  Required settings #
# #

HHHHHHHAAAAAT A R R

# This is a list of valid fully-qualified domain names (FQDNs) for the NetBox server.
NetBox will not permit write
# access to the server via any other hostnames. The first FQDN in the Llist will be treated
as the preferred name.
#
# Example: ALLOWED_HOSTS = [ 'netbox.example.com', 'netbox.internal.local']
ALLOWED_HOSTS = environ.get('ALLOWED_HOSTS', '*').split(' ')
# ensure that '*' or 'localhost' 1is always in ALLOWED HOSTS (needed for health checks)
if ¥ ALLOWED_HOSTS 'localhost’ ALLOWED_HOSTS:
ALLOWED_HOSTS.append( 'localhost")

# PostgreSQL database configuration. See the Django documentation for a complete List of
available parameters:
#  https://docs.djangoproject.com/en/stable/ref/settings/#databases

DATABASE {
"NAME': environ.get('DB_NAME', ‘'netbox'), # Database name
"USER': environ.get('DB_USER', ''), # PostgreSQL username

"PASSWORD': _read_secret('db_password', environ.get('DB_PASSWORD', '')),
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# PostgreSQL password
"HOST': environ.get('DB_HOST', 'localhost'), # Database server
"PORT': environ.get('DB_PORT', ''), # Database port (leave blank for
default)
"OPTIONS': {'sslmode': environ.get('DB_SSLMODE', 'prefer')},
# Database connection SSLMODE
"CONN_MAX_AGE': _environ_get_and_map('DB_CONN_MAX_AGE', '300', _AS_INT),
# Max database connection age
'DISABLE_SERVER_SIDE_CURSORS': _environ_get_and_map('DB_DISABLE_SERVER_SIDE_CURSORS',
'False', _AS_BOOL),

# Disable the use of server-side
cursors transaction pooling

}

# Redis database settings. Redis 1is used for caching and for queuing background tasks such
as webhook events. A separate
# configuration exists for each. Full connection details are required in both sections, and
it is strongly recommended
# to use two separate database IDs.
REDIS = {
"tasks': {
'"HOST': environ.get('REDIS_HOST', 'localhost'),
'"PORT': _environ_get_and_map('REDIS_PORT', 6379, _AS_INT),
'SENTINELS': [tuple(uri.split(':')) for uri in
_environ_get_and_map( 'REDIS_SENTINELS', "', _AS _LIST) if uri "1,
'SENTINEL_SERVICE': environ.get('REDIS_SENTINEL_SERVICE', 'default'),
"SENTINEL_TIMEOUT': _environ_get and_map('REDIS_SENTINEL_TIMEOUT', 10, _AS_INT),
'"USERNAME': environ.get('REDIS_USERNAME', ''),
'"PASSWORD': _read_secret('redis_password', environ.get('REDIS_PASSWORD', '')),
'DATABASE': _environ_get_and_map('REDIS_DATABASE', @, _AS_INT),
'SSL': _environ_get_and_map('REDIS_SSL', 'False', _AS_BOOL),
"INSECURE_SKIP_TLS_VERIFY': _environ_get_and map('REDIS_INSECURE_SKIP_TLS VERIFY',
'False', _AS_BOOL),
})
"caching': {
'"HOST': environ.get('REDIS_CACHE_HOST', environ.get('REDIS_HOST', 'localhost')),
"PORT': _environ_get_and_map('REDIS_CACHE_PORT', environ.get('REDIS_PORT', '6379'),
_AS_INT),
"SENTINELS': [tuple(uri.split(':")) for uri in
_environ_get_and_map('REDIS_CACHE_SENTINELS', '', _AS_LIST) if uri ',
'SENTINEL_SERVICE': environ.get('REDIS_CACHE_SENTINEL_SERVICE',
environ.get('REDIS_SENTINEL_SERVICE', 'default')),
'"USERNAME': environ.get('REDIS_CACHE_USERNAME', environ.get('REDIS_USERNAME', '')),
'"PASSWORD': _read_secret('redis_cache_password',
environ.get('REDIS_CACHE_PASSWORD', environ.get('REDIS_PASSWORD', ''))),
'DATABASE': _environ_get_and_map('REDIS_CACHE_DATABASE', '1', _AS_INT),
'SSL': _environ_get_and_map('REDIS_CACHE_SSL', environ.get('REDIS_SSL', 'False'),
_AS_BOOL),
"INSECURE_SKIP_TLS VERIFY':
_environ_get_and_map( 'REDIS_CACHE_INSECURE_SKIP_TLS_ VERIFY',
environ.get('REDIS_INSECURE_SKIP_TLS_VERIFY', 'False'), _AS_BOOL),

}s
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# This key 1is used for secure generation of random numbers and strings. It must never be
exposed outside of this file.
# For optimal security, SECRET_KEY should be at lLeast 50 characters in Llength and contain a
mix of letters, numbers, and
# symbols. NetBox will not run without this defined. For more information, see
# https://docs.djangoproject.com/en/stable/ref/settings/#std:setting-SECRET_KEY
SECRET_KEY = _read_secret('secret_key', environ.get('SECRET_KEY', ''))

HHHHHHHAAAAAT A R R

# #
# Optional settings #
# #

HHHHHHHAAAAAT A R R

# # Specify one or more name and email address tuples representing NetBox administrators.
These people will be notified of

# # application errors (assuming correct email settings are provided).

# ADMINS = [

# # ['John Doe', 'jdoe@example.com'],

# ]

if 'ALLOWED_URL_SCHEMES' environ:
ALLOWED_URL_SCHEMES = _environ_get_and_map('ALLOWED_URL_SCHEMES', None, _AS_LIST)

# Optionally display a persistent banner at the top and/or bottom of every page. HTML is
allowed. To display the same
# content in both banners, define BANNER_TOP and set BANNER_BOTTOM = BANNER_TOP.
if 'BANNER_TOP' environ:
BANNER_TOP = environ.get('BANNER_TOP', None)
if 'BANNER_BOTTOM' environ:
BANNER_BOTTOM = environ.get('BANNER_BOTTOM', None)

# Text to include on the login page above the login form. HTML is allowed.
if 'BANNER_LOGIN' environ:
BANNER_LOGIN = environ.get('BANNER_LOGIN', None)

# Maximum number of days to retain logged changes. Set to @ to retain changes indefinitely.
(Default: 90)
if 'CHANGELOG_RETENTION' environ:

CHANGELOG_RETENTION = _environ_get_and_map('CHANGELOG_RETENTION', None, _AS_INT)

# Maximum number of days to retain job results (scripts and reports). Set to @ to retain
job results in the database indefinitely. (Default: 90)
if "JOB_RETENTION' environ:

JOB_RETENTION = _environ_get_and_map('JOB_RETENTION', None, _AS_INT)
# JOBRESULT_RETENTION was renamed to JOB_RETENTION in the v3.5.0 release of NetBox. For
backwards compatibility, map JOBRESULT_RETENTION to JOB_RETENTION
elif "JOBRESULT_RETENTION' environ:

JOB_RETENTION = _environ_get_and_map('JOBRESULT_RETENTION', None, _AS_INT)

# API Cross-Origin Resource Sharing (CORS) settings. If CORS_ORIGIN_ALLOW ALL 1is set to

True, all origins will be

# allowed. Otherwise, define a List of allowed origins using either CORS_ORIGIN_WHITELIST
or
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# CORS_ORIGIN_REGEX_WHITELIST. For more information, see https://github.com/ottoyiu/django-
cors-headers

CORS_ORIGIN_ALLOW_ALL = _environ_get_and_map('CORS_ORIGIN_ALLOW_ALL', 'False', _AS_BOOL)
CORS_ORIGIN_WHITELIST = _environ_get_and_map('CORS_ORIGIN_WHITELIST', 'https://localhost',
_AS_LIST)

CORS_ORIGIN_REGEX_WHITELIST = [re.compile(r) for r in
_environ_get_and_map('CORS_ORIGIN_REGEX_WHITELIST', '', _AS_LIST)]

# Set to True to enable server debugging. WARNING: Debugging introduces a substantial
performance penalty and may reveal

# sensitive 1information about your installation. Only enable debugging while performing
testing.

# Never enable debugging on a production system.

DEBUG = _environ_get_and_map('DEBUG', 'False', _AS_BOOL)

# This parameter serves as a safeguard to prevent some potentially dangerous behavior,
# such as generating new database schema migrations.

# Set this to True only if you are actively developing the NetBox code base.

DEVELOPER = _environ_get_and_map('DEVELOPER', 'False', _AS_BOOL)

# Email settings

EMAIL = {
"SERVER': environ.get('EMAIL_SERVER', 'localhost'),
"PORT': _environ_get_and_map('EMAIL_PORT', 25, _AS_INT),
"USERNAME ' : environ.get('EMAIL_USERNAME', ''),
"PASSWORD': _read_secret('email password', environ.get('EMAIL_PASSWORD', '')),
"USE_SSL': _environ_get_and_map('EMAIL_USE_SSL', 'False', _AS BOOL),
'"USE_TLS': _environ_get_and_map('EMAIL_USE_TLS', 'False', _AS BOOL),
'SSL_CERTFILE': environ.get('EMAIL_SSL_CERTFILE', ''),
"SSL_KEYFILE': environ.get('EMAIL_SSL_KEYFILE', '"),
"TIMEOUT': _environ_get_and_map('EMAIL_TIMEOUT', 10, _AS_INT), # seconds
"FROM_EMAIL': environ.get('EMAIL_FROM', ''),

# Enforcement of unique IP space can be toggled on a per-VRF basis. To enforce unique IP
space within the global table
# (all prefixes and IP addresses not assigned to a VRF), set ENFORCE_GLOBAL_UNIQUE to True.
if "ENFORCE_GLOBAL_UNIQUE' environ:

ENFORCE_GLOBAL_UNIQUE = _environ_get_and_map('ENFORCE_GLOBAL_UNIQUE', None, _AS_BOOL)

# By default, netbox sends census reporting data using a single HTTP request each time a
worker starts.
# This data enables the project maintainers to estimate how many NetBox deployments exist
and track the adoption of new versions over time.
# The only data reported by this function are the NetBox version, Python version, and a
pseudorandom unique identifier.
# To opt out of census reporting, set CENSUS_REPORTING_ENABLED to False.
if 'CENSUS_REPORTING_ENABLED' environ:

CENSUS_REPORTING_ENABLED = _environ_get_and_map('CENSUS_REPORTING_ENABLED', None,
_AS_BOOL)

# Exempt certain models from the enforcement of view permissions. Models Listed here will
be viewable by all users and
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# by anonymous users. List models in the form “<app>.<model>". Add '*' to this Llist to

exempt all models.
EXEMPT_VIEW_PERMISSIONS = _environ_get and map('EXEMPT_VIEW_PERMISSIONS', '', _AS_LIST)

# HTTP proxies NetBox should use when sending outbound HTTP requests (e.g. for webhooks).
HTTP_PROXIES = {

"http': environ.get('HTTP_PROXY', None),

"https': environ.get('HTTPS_PROXY', None),

# IP addresses recognized as internal to the system. The debugging toolbar will be
available only to clients accessing

# NetBox from an internal IP.

INTERNAL_IPS = _environ_get_and_map('INTERNAL_IPS', '127.0.0.1 ::1', _AS LIST)

# Enable GraphQL API.
if 'GRAPHQL_ENABLED' environ:
GRAPHQL_ENABLED = _environ_get_and_map('GRAPHQL_ENABLED', None, _AS_BOOL)

# # Enable custom logging. Please see the Django documentation for detailed guidance on
configuring custom logs:

# #  https://docs.djangoproject.com/en/stable/topics/Logging/

# LOGGING = {}

# Automatically reset the Lifetime of a valid session upon each authenticated request.
Enables users to remain

# authenticated to NetBox indefinitely.

LOGIN_PERSISTENCE = _environ_get_and_map('LOGIN_PERSISTENCE', 'False', _AS_BOOL)

# When enabled, only authenticated users are permitted to access any part of NetBox.

# Disabling this will allow unauthenticated users to access most areas of NetBox (but not
make any changes).

LOGIN_REQUIRED = _environ_get_and_map('LOGIN_REQUIRED', 'True', _AS_BOOL)

# The Llength of time (in seconds) for which a user will remain logged into the web UI
before being prompted to

# re-authenticate. (Default: 1209600 [14 days])

LOGIN_TIMEOUT = _environ_get_and_map('LOGIN_TIMEOUT', 1209600, _AS_INT)

# Setting this to True will display a "maintenance mode" banner at the top of every page.
if "MAINTENANCE_MODE' environ:
MAINTENANCE_MODE = _environ_get_and_map( 'MAINTENANCE_MODE', None, _AS_BOOL)

# Maps provider
if "MAPS_URL' environ:
MAPS_URL = environ.get('MAPS_URL', None)

# An API consumer can request an arbitrary number of objects =by appending the "limit"
parameter to the URL (e.g.
# "?limit=1000"). This setting defines the maximum Limit. Setting it to © or None will
allow an API consumer to request
# all objects by specifying "?limit=0".
if '"MAX_PAGE_SIZE' environ:

MAX_PAGE_SIZE = _environ_get_and_map('MAX_PAGE_SIZE', None, _AS_INT)
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# The file path where uploaded media such as image attachments are stored. A trailing slash
i1s not needed. Note that

# the default value of this setting is derived from the installed Llocation.
MEDIA_ROOT = environ.get('MEDIA_ROOT', join(_BASE_DIR, 'media'))

# Expose Prometheus monitoring metrics at the HTTP endpoint '/metrics'
METRICS_ENABLED = _environ_get_and_map("METRICS_ENABLED', 'False', _AS_BOOL)

# Determine how many objects to display per page within a Llist. (Default: 50)
if '"PAGINATE_COUNT' environ:
PAGINATE_COUNT = _environ_get_and_map('PAGINATE_COUNT', None, _AS_INT)

# # Enable 1installed plugins. Add the name of each plugin to the Llist.
# PLUGINS = []

# # Plugins configuration settings. These settings are used by various plugins that the
user may have 1installed.

# # Each key 1in the dictionary 1is the name of an 1installed plugin and its value is a
dictionary of settings.

# PLUGINS_CONFIG = {

#}

# When determining the primary IP address for a device, IPv6 is preferred over IPv4 by
default. Set this to True to
# prefer IPv4 instead.
if 'PREFER_IPV4' environ:
PREFER_IPV4A = _environ_get_and_map('PREFER_IPV4', None, _AS_BOOL)

# The default value for the amperage field when creating new power feeds.
if 'POWERFEED_DEFAULT_AMPERAGE' environ:

POWERFEED_DEFAULT_AMPERAGE = _environ get and_map('POWERFEED DEFAULT AMPERAGE', None,
_AS_INT)

# The default value (percentage) for the max_utilization field when creating new power
feeds.
if 'POWERFEED_DEFAULT_MAX_UTILIZATION' environ:

POWERFEED_DEFAULT_MAX_UTILIZATION
_environ_get_and_map('POWERFEED_DEFAULT_MAX_UTILIZATION', None, _AS_INT)

# The default value for the voltage field when creating new power feeds.
if 'POWERFEED_DEFAULT_VOLTAGE' environ:

POWERFEED_DEFAULT_VOLTAGE = _environ_get and_map('POWERFEED DEFAULT VOLTAGE', None,
_AS_INT)

# Rack elevation size defaults, in pixels. For best results, the ratio of width to height
should be roughly 10:1.
if "RACK_ELEVATION_DEFAULT_UNIT_HEIGHT' environ:

RACK_ELEVATION_DEFAULT_UNIT_HEIGHT
_environ_get_and_map('RACK_ELEVATION_DEFAULT_UNIT_HEIGHT', None, _AS_INT)
if "RACK_ELEVATION_DEFAULT_UNIT_WIDTH' environ:

RACK_ELEVATION_DEFAULT_UNIT_WIDTH
_environ_get_and_map('RACK_ELEVATION_DEFAULT_UNIT_WIDTH', None, _AS_INT)

# Remote authentication support
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REMOTE_AUTH_AUTO_CREATE_GROUPS = _environ_get and_map('REMOTE_AUTH_AUTO_CREATE_GROUPS',
'False', _AS_BOOL)
REMOTE_AUTH_AUTO_CREATE_USER = _environ_get and_map('REMOTE_AUTH_AUTO_CREATE_USER',
'False', _AS_BOOL)
REMOTE_AUTH_BACKEND = _environ_get_and_map('REMOTE_AUTH_BACKEND',
'netbox.authentication.RemoteUserBackend', _AS LIST)
REMOTE_AUTH_DEFAULT_GROUPS = _environ_get and_map('REMOTE_AUTH_DEFAULT_GROUPS', '',
_AS_LIST)
# REMOTE_AUTH_DEFAULT_PERMISSIONS = {} # dicts can't be configured via environment
variables. See extra.py instead.
REMOTE_AUTH_ENABLED = _environ_get_and_map('REMOTE_AUTH_ENABLED', 'False', _AS_BOOL)
REMOTE_AUTH_GROUP_HEADER = _environ_get_and_map('REMOTE_AUTH_GROUP_HEADER',
"HTTP_REMOTE_USER_GROUP')
REMOTE_AUTH_GROUP_SEPARATOR = _environ_get and_map('REMOTE_AUTH_GROUP_SEPARATOR', '|')
REMOTE_AUTH_GROUP_SYNC_ENABLED = _environ_get and_map('REMOTE_AUTH_GROUP_SYNC_ENABLED',
'False', _AS_BOOL)
REMOTE_AUTH_HEADER = environ.get('REMOTE_AUTH_HEADER', 'HTTP_REMOTE_USER")
REMOTE_AUTH_USER_EMAIL = environ.get('REMOTE_AUTH USER_EMAIL', 'HTTP_REMOTE_USER_EMAIL')
REMOTE_AUTH_USER_FIRST NAME = environ.get('REMOTE_AUTH_USER_FIRST NAME',
"HTTP_REMOTE_USER_FIRST_NAME')
REMOTE_AUTH_USER_LAST _NAME = environ.get('REMOTE_AUTH_USER_LAST NAME',
"HTTP_REMOTE_USER_LAST_NAME')
REMOTE_AUTH_SUPERUSER_GROUPS = _environ_get and_map('REMOTE_AUTH_SUPERUSER_GROUPS', '',
_AS_LIST)
REMOTE_AUTH_SUPERUSERS = _environ_get_and map('REMOTE_AUTH_SUPERUSERS', '', _AS LIST)
REMOTE_AUTH_STAFF_GROUPS = _environ_get and_map('REMOTE_AUTH_STAFF_GROUPS', '', _AS LIST)
REMOTE_AUTH_STAFF_USERS = _environ_get and_map('REMOTE_AUTH_STAFF_USERS', '', _AS_LIST)

# This repository is used to check whether there is a new release of NetBox available. Set
to None to disable the

# version check or use the URL below to check for release in the official NetBox
repository.

RELEASE_CHECK_URL = environ.get('RELEASE_CHECK_URL', None)

# RELEASE _CHECK _URL = 'https://api.github.com/repos/netbox-community/netbox/releases’

# Maximum execution time for background tasks, in seconds.
RQ_DEFAULT TIMEOUT = _environ_get_and map('RQ DEFAULT_TIMEOUT', 300, _AS_INT)

# The name to use for the csrf token cookie.
CSRF_COOKIE_NAME = environ.get('CSRF_COOKIE_NAME', 'csrftoken')

# Cross-Site-Request-Forgery-Attack settings. If Netbox is sitting behind a reverse proxy,
you might need to set the CSRF_TRUSTED_ORIGINS flag.

# Django 4.0 requires to specify the URL Scheme in this setting. An example environment
variable could be specified Like:

# CSRF_TRUSTED_ORIGINS=https://demo.netbox.dev http://demo.netbox.dev
CSRF_TRUSTED_ORIGINS = _environ_get_and_map('CSRF_TRUSTED_ORIGINS', '', _AS_LIST)

# The name to use for the session cookie.
SESSION_COOKIE_NAME = environ.get('SESSION_COOKIE_NAME', 'sessionid')

# If true, the “includeSubDomains” directive will be included in the HTTP Strict Transport
Security (HSTS) header.
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# This directive instructs the browser to apply the HSTS policy to all subdomains of the
current domain.
SECURE_HSTS_INCLUDE_SUBDOMAINS = _environ_get and_map('SECURE_HSTS_INCLUDE_SUBDOMAINS',
'False', _AS_BOOL)

# If true, the “preload” directive will be included in the HTTP Strict Transport Security
(HSTS) header.

# This directive instructs the browser to preload the site in HTTPS. Browsers that use the
HSTS preload Llist will force the

# site to be accessed via HTTPS even 1if the user types HTTP in the address bar.
SECURE_HSTS_PRELOAD = _environ_get_and_map('SECURE_HSTS_PRELOAD', 'False', _AS_BOOL)

# If set to a non-zero integer value, the SecurityMiddleware sets the HTTP Strict Transport
Security (HSTS) header on all

# responses that do not already have it. This will instruct the browser that the website
must be accessed via HTTPS,

# blocking any HTTP request.

SECURE_HSTS_SECONDS = _environ_get_and_map('SECURE_HSTS_SECONDS', ©, _AS_INT)

# If true, all non-HTTPS requests will be automatically redirected to use HTTPS.
SECURE_SSL_REDIRECT = _environ_get_and_map('SECURE_SSL_REDIRECT', 'False', _AS_BOOL)

# By default, NetBox will store session data in the database. Alternatively, a file path
can be specified here to use

# Llocal file storage instead. (This can be useful for enabling authentication on a standby
instance with read-only

# database access.) Note that the user as which NetBox runs must have read and write
permissions to this path.

SESSION_FILE_PATH = environ.get('SESSION_FILE_PATH', environ.get('SESSIONS_ROOT', None))

# Time zone (default: UTC)
TIME_ZONE = environ.get('TIME_ZONE', 'UTC')

# If true disables miscellaneous functionality which depends on access to the Internet.
ISOLATED_DEPLOYMENT = _environ_get_and_map('ISOLATED_ DEPLOYMENT', 'False', _AS_BOOL)

Netbox\configuration\plugins.py

# Add your plugins and plugin settings here.
# Of course uncomment this file out.

# To Learn how to build images with your required plugins
See https://github.com/netbox-community/netbox-docker/wiki/Using-Netbox-Plugins

H*

H*

PLUGINS = ["netbox_bgp"]

# PLUGINS_CONFIG = {

#  "netbox_bgp": {

# ADD YOUR SETTINGS HERE
#

#

PLUGINS [
"netbox_topology views",
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"netbox_reorder_rack",
"netbox_attachments”,

PLUGINS_CONFIG = {

"netbox_topology views': {
'static_image directory': 'netbox_topology views/img',
'allow_coordinates_saving': True,
'always_save_coordinates': True

})

"netbox_reorder_rack": {},

"netbox_attachments": {},

Netbox\env\netbox.env

CORS_ORIGIN_ALLOW_ALL=True
DB_HOST=postgres

DB_NAME=netbox

DB_PASSWORD=PASS

DB_USER=netbox
EMAIL_FROM=netbox@bar.com
EMAIL_PASSWORD=

EMAIL_PORT=25

EMAIL_SERVER=1localhost
EMAIL_SSL_CERTFILE=
EMAIL_SSL_KEYFILE=

EMAIL_TIMEOUT=5
EMAIL_USERNAME=netbox

# EMAIL _USE SSL and EMAIL_USE_TLS are mutually exclusive, i.e. they can't both be “true’!
EMAIL _USE_SSL=false

EMAIL _USE_TLS=false
GRAPHQL_ENABLED=true
HOUSEKEEPING_INTERVAL=86400
MEDIA_ROOT=/opt/netbox/netbox/media
METRICS_ENABLED=false
REDIS_CACHE_DATABASE=1
REDIS_CACHE_HOST=redis-cache
REDIS_CACHE_INSECURE_SKIP_TLS_VERIFY=false
REDIS_CACHE_PASSWORD=PASS
REDIS_CACHE_SSL=false
REDIS_DATABASE=0

REDIS_HOST=redis
REDIS_INSECURE_SKIP_TLS VERIFY=false
REDIS_PASSWORD=PASS

REDIS_SSL=false
RELEASE_CHECK_URL=https://api.github.com/repos/netbox-community/netbox/releases
SECRET_KEY=KEY"

SKIP_SUPERUSER=true
WEBHOOKS_ENABLED=true
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Netbox\env\postgres.env

POSTGRES_DB=netbox
POSTGRES_PASSWORD=PASS
POSTGRES_USER=netbox

Netbox\env\redis-cache.env

REDIS_PASSWORD=PASS

Netbox\env\redis.env

REDIS_PASSWORD=PASS

Semaphore\docker-compose.yml

G ormatiy BRAIN:IT

services:
postgres:
restart: unless-stopped
image: postgres:17
hostname: postgres
volumes:
- ./data/semaphore-postgres:/var/lib/postgresql/data
environment:
POSTGRES_USER: semaphore
POSTGRES_PASSWORD: semaphore
POSTGRES_DB: semaphore
semaphore:
restart: unless-stopped
ports:
- 3000:3000
image: semaphoreui/semaphore:latest
build:
context:
dockerfile: Dockerfile
environment:
SEMAPHORE_DB_USER: semaphore
SEMAPHORE_DB_PASS: semaphore
SEMAPHORE_DB_HOST: postgres # for postgres, change to: postgres
SEMAPHORE_DB_PORT: 5432 # change to 5432 for postgres
SEMAPHORE_DB_DIALECT: postgres # for postgres, change to: postgres
SEMAPHORE_DB: semaphore
SEMAPHORE_PLAYBOOK_PATH: /tmp/semaphore/
SEMAPHORE_ADMIN_PASSWORD: 'admin'
SEMAPHORE_ADMIN_NAME: admin
SEMAPHORE_ADMIN_EMAIL: admin@localhost
SEMAPHORE_ADMIN: admin
SEMAPHORE_ACCESS_KEY_ENCRYPTION: gs72mPntFATGIs9qKOpQorKtfidlexiMjYCHOgWKhTU=
SEMAPHORE_LDAP_ACTIVATED: 'no' # 1if you wish to use ldap, set to: 'yes'
SEMAPHORE_LDAP_HOST: dc@l.local.example.com
SEMAPHORE_LDAP_PORT: '636'
SEMAPHORE_LDAP_NEEDTLS: 'yes'
SEMAPHORE_LDAP_DN_BIND:
'uid=bind_user,cn=users,cn=accounts,dc=1ocal,dc=shiftsystems,dc=net’
SEMAPHORE_LDAP_PASSWORD: 'ldap_bind_account_password"’
SEMAPHORE_LDAP_DN_SEARCH: 'dc=local,dc=example,dc=com’
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SEMAPHORE_LDAP_SEARCH_FILTER:
"(\u@026(uid=%s) (memberOf=cn=ipausers, cn=groups, cn=accounts,dc=1local,dc=example,dc=com))"
TZ: UTC
depends_on:
- postgres # for postgres, change to: postgres
volumes:
- ./requirements.txt:/etc/semaphore/requirements.txt
- ./data/playbooks:/playbooks

Semaphore\requirements.txt

paramiko
pytz

8.5.2.4 Spustenie
V korefiovom priec€inku netbox/:

docker compose build

docker compose up -d

docker compose ps

docker compose logs -f netbox

Po Starte je web rozhranie dostupné na URL (podla override portu):

http://<IP_alebo_hostname_hosta>:8000/

KedZe v PoC je nastavené SKIP_SUPERUSER-=true, prvy administratorsky ucet sa vytvori
explicitne:

docker compose exec netbox /opt/netbox/venv/bin/python /opt/netbox/netbox/manage.py
createsuperuser

Overenie funkénosti:

e v prehliadaéi sa nacita prihlasovacia stranka,

o docker compose ps zobrazuje sluzby ako healthy (najma netbox).

8.5.3 Instalacia — variant Openstack

V tomto variante je NetBox nasadeny ako virtualny server (VM) v prostredi laaS
cloudovej infrastruktury OpenStack. OpenStack zabezpecduje virtualizanu vrstvu vratane
vypoctovych zdrojov, uloZiska a sietovej konektivity, zatial ¢o samotna aplikaéna logika
NetBoxu je prevadzkovana kontajnerizovane pomocou Dockeru priamo vo vnutri virtualneho
stroja.

Virtualny stroj sluZi ako izolované aplikaéné prostredie, v ktorom je nainstalovany
Docker engine a Docker Compose. VSetky komponenty NetBox stacku (aplikaéna sluzba,
databaza PostgreSQL, Redis vrstvy a pomocné procesy) su nasledne nasadené identicky ako
v Docker variante, ¢o zabezpecuje konzistentnost konfiguracie naprie¢ prostrediami. Tento

. . URAD VLADY
ot Financované PR - 88
oot o PLANTOBNOVY]  (55) | SV Rerosuc

NextGenerationEU




YA Enformatiy BRAIN:IT
pristup umoZznuje jednoduchy presun rieSenia medzi testovacim a produkénym prostredim bez
potreby zasadnych zmien v aplikacnej konfiguracii.

Nasadenie NetBoxu ako VM v OpenStacke je vhodné najma v prostrediach, kde je
cloudova infrastruktura Standardom a kde je poZadovana integracia s existujucimi
mechanizmami spravy virtualnych strojov, sietovej segmentacie a bezpecnostnych politik na
urovni laaS.

8.5.4 Zakladna konfiguracia

8.5.4.1 Konfiguracia nastroja

Zakladna konfiguracia NetBoxu v ramci PoC bola zamerana na vytvorenie stabilného
a konzistentného prostredia pre dokumentéaciu aktiv relevantnych pre SOC a na pripravu
systému pre dalSie integratné a automatizacné scenare. Konfiguracia je realizovana
kombinaciou premennych prostredia a aplikacnych nastaveni definovanych v konfiguraénych
suboroch, ¢im je zabezpe€ena oddelitelnost konfiguracie od samotnej aplikacie.

Na aplika¢nej urovni je NetBox nakonfigurovany na pouzivanie databazového systému
PostgreSQL ako perzistentného uloZiska dat a dvoch samostatnych Redis backendov —
jedného pre spracovanie uloh na pozadi (tasks) a druhého pre aplikaénu cache. Toto oddelenie
zodpoveda odporucanej architekture NetBoxu a zvySuje stabilitu a predvidatelnost spravania
systému aj pri vysSSej zatazi.

V rdmci PoC su aktivované rozhrania a funkcie podporujuce integracie, najma:

e REST API ako primarne rozhranie pre pristup k datam,
e GraphQL API pre flexibilnejSie dotazovanie nad objektovym modelom,
e Webhooks ako mechanizmus pre notifikacie o zmenach v dokumentovanych aktivach.

Z konfiguratného hladiska je kladeny déraz na to, aby NetBox vystupoval ako
autoritativny zdroj pravdy (SSOT), pricom v8etky zmeny v infrastrukturnej dokumentacii su
vykonavané centralne a nasledne spristupfiované ostatnym systémom prostrednictvom API
rozhrani.

8.5.4.2 Vystupy / Vystupy

Hlavnym vystupom zakladnej konfiguracie NetBoxu je Strukturovana databaza aktiv,
ktora obsahuje:

e evidenciu sietovych zariadeni a ich roli,

fyzicku lokalizaciu (lokality, miestnosti, racky),

e |P adresné priestory, prefixy a priradenia IP adries,
e zakladné topologické vztahy medzi zariadeniami.

Tieto vystupy sluzia ako referenény kontext pre SOC ¢&innosti, najma pre mapovanie
bezpecnostnych udalosti na konkrétne aktiva, rychlu identifikaciu dotknutych segmentov a
podporu analyzy incidentov. NetBox v tomto modeli neposkytuje detekciu ani reakciu, ale
vytvara datovy zaklad, bez ktorého by boli tieto procesy nejednoznacné alebo neefektivne.

8.5.4.3 RozSirenie funkcionality NetBox pomocou pluginov (preco a za ¢o)

V PoC nasadeni je NetBox rozSireny o vybrané pluginy, aby bol systém pouzitelnejsi
pre prakticku dokumentaciu aktiv a ich prevadzkovy kontext v SOC. Zamerom nie je “pridavat
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funkcie navySe”, ale doplnit chybajuce prvky, ktoré zvySuju kvalitu inventara a jeho
vyuZitelnost' pre analyzu a prevadzku (topoldgia, fyzické usporiadanie, prilohy k aktivam).

Pluginy su do nasadenia zaradené dvojkrokom:

1. InStalacia balikov do vlastného image cez plugin_requirements.txt (build podfa
Dockerfile).

2. Aktivacia a konfiguracia v plugins.py (PLUGINS a PLUGINS_CONFIG).
V PoC su pouzité tieto pluginy a ich prinos:

o Topology Views (netbox-topology-views): Sluzi na vizualizaciu sietovej topoldgie a
prepojeni. V PoC je zapnuté ukladanie suradnic (allow_coordinates_saving a
always_save_coordinates), o umoznuje udrziavat’ konzistentny layout topoldgie.
Prinos pre SOC je najma rychlejSia orientacia pri incidente (vizualne mapovanie
dotknutého segmentu a vazieb medzi zariadeniami).

o Reorder Rack (netbox-reorder-rack): Umoznuje prakticku spravu a vizualne
usporiadanie zariadeni v racku (drag&drop). Prinosom je presnejSia fyzicka
dokumentacia, ¢o ulahCuje zasahy a eskalaciu pri fyzickych incidentoch (napr.
identifikacia zariadenia v rozvadzadi).

o Attachments (netbox-attachments): Umozriuje pripajat subory k objektom (napr.
schémy, konfiguracie, prevadzkové dokumenty, runbooky). Pre SOC je to prinosné
tym, Ze “kontext aktiva” (navody, vynimky, diagramy) je uloZeny priamo pri objekte a
je dostupny pri triage a reakcii.

8.5.5 Integracie

8.5.5.1 API a integracné mechanizmy

NetBox je v ramci PoC integrovany do prostredia SOC prostrednictvom
Standardizovanych rozhrani, ktoré umozriuju jeho vyuzitie ako backendového systému pre
dalSie nastroje a procesy.

Zakladnym integracnym mechanizmom je REST AP, ktoré spristupriuje vSetky klucové
objekty NetBoxu (zariadenia, rozhrania, IP adresy, lokality, vztahy). Toto rozhranie je uréené
pre:

e automatizané nastroje,
o skripty a integracné komponenty,
o externé systémy vyzadujuce aktualny asset kontext.

Dopliujucim rozhranim je GraphQL API, ktoré umoznuje efektivnejSie a cielenejSie
dotazy nad datovym modelom, €o je vhodné najma pri komplexnejSich integraénych scenaroch
alebo analytickych ulohach.

Pre udalostami riadené integracie su aktivované Webhooks, ktoré umoznuju generovat
notifikacie pri zmenach v dokumentovanych objektoch (napr. zmena IP adresacie, pridanie
zariadenia). Tento mechanizmus vytvara zaklad pre buduce prepojenie NetBoxu s
automatizovanymi reakénymi alebo synchronizacnymi procesmi.
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Z pohladu riadenia pristupov je NetBox pripraveny na role-based access control
(RBAC), ktory umozniuje obmedzit’ pristup k objektom a funkciam podla pouzivatel'skych roli.
V PoC je RBAC chapany ako nevyhnutny predpoklad pre bezpec¢né vyuzitie dokumentaéného
systému v SOC prostredi, najma pri zapojeni viacerych timov alebo pouzivatefov s réznymi
opravneniami.

Vysledkom tejto fazy PoC je funkéné nasadenie NetBoxu ako dokumentacného a
integraCného jadra pre SOC, pripraveného na napojenie na detekéné, monitorovacie a
automatizatné nastroje. Integracie su v tejto faze vyuzivané najma na Citanie dat a
synchronizaciu kontextu, o zodpoveda ulohe NetBoxu ako podporného, nie aktivheho
bezpe€nostného nastroja.

8.5.5.2 Integracia Semaphore (PoC) — token — Semaphore — playbook — Git

1. Vygenerovanie API tokenu v NetBoxe
V NetBox Ul vytvor token pre pouzivatela (APl Token) a skopiruj ho.

2. Vlozenie tokenu do Semaphore
V Semaphore Ul vytvor:

3. Inventory/Environment alebo premennu (napr. NETBOX_TOKEN) a vloz tam
token,

4. pripadne nastav aj URL NetBoxu (napr. NETBOX_URL=http://netbox:8080 alebo
externu URL podla siete).

5. Spustenie automatiza¢nej ulohy (playbook)
V Semaphore nastav projekt tak, aby pouzival playbooky ulozené v pripojenom
repozitari/volume (./data/playbooks:/playbooks v compose). Nasledne spusti job
(template), ktory:

nacita inventory z NetBoxu (cez API),
vykona pozadovany use-case (napr. backup konfiguracii).

8. Vystup do Git (verzionovanie)
Vystup experimentu je uloZeny do Git repozitara (konfiguracie/artefakty), ¢im
vznika auditovatelna histdria zmien. V PoC tak Git sluzi ako ulozisko a verzovaci
mechanizmus vysledkov automatizacnej ulohy.

8.5.6 Integracia NetBox so SOC komponentmi
8.5.6.1 Integracia so SIEM (ELK Stack)
NetBox poskytuje SIEM nastrojom kontext k detegovanym udalostiam:
e mapovanie IP adresy na konkrétne zariadenie,
o identifikacia lokality, segmentu alebo VLAN,
e urCenie roly zariadenia (core, access, firewall, server).

V praxi to znamena, ze bezpecnostna udalost z ELK Stacku méze byt korektne
interpretovana v kontexte infrastruktary (,ktoré zariadenie, kde, aky vyznam®), ¢o vyrazne
znizuje nejednoznacnost pri triage incidente.
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8.5.6.2 Integréacia so SOAR (Shuffle)

NetBox je vyuzivany v enrichment faze automatizovanych playbookov:
o Shuffle dotazuje NetBox API na informacie o IP adrese alebo zariadeni,

e ziskany kontext ovplyviuje rozhodovaciu logiku playbooku (priorita, eskalacia,
reakcia).

NetBox tak podporuje automatizaciu bez toho, aby sam vykonaval akékolvek aktivne
zasahy.
8.5.6.3 |Integracia s CTI platformami (OpenCTI / MISP)
V kombinacii s CTI nastrojmi NetBox poskytuje infrastruktirny kontext hrozby:
e CTI odpoveda na otazku ,co je to za hrozbu®,
¢ NetBox odpoveda na otazku ,kde sa to v infrastruktire nachadza“.

Tato kombinacia je kfuCova pre spravne vyhodnotenie dopadu incidentu.

8.5.7 NetBox versus GLPI

NetBox a GLPI predstavuju dva rozdielne, no CiastoCne sa prekryvajuce nastroje
ur¢ené na evidenciu aktiv a podporu prevadzkovych procesov v IT prostredi. Obe rieSenia su
schopné plnit’ tlohu centralneho registra aktiv v prostredi SOC, avSak kazdé z nich pristupuje
k tejto ulohe z odliSného pohladu a s inym primarnym zameranim.

Z funk&ného hladiska je mozné GLPI povazovat za procesne orientovanu alternativu
k NetBoxu, kedze:

e oba nastroje umoZziuju evidenciu IT aktiv,

e podporuju vazby aktiv na vilastnikov a organizany kontext,

e poskytuju API rozhrania pre integraciu s externymi systémami,

e mozu sluzit ako zdroj kontextu pre rieSenie bezpecnostnych incidentov v SOC.

V ramci projektu boli testované oba nastroje — NetBox aj GLPI — s ciefom overit ich
vhodnost’ pre ulohu evidencie aktiv v navrhovanej SOC architekture. Testovanie potvrdilo, ze
obe rieSenia su pouzitelné ako podporny systém pre SOC, avSak s rozdielnou mierou
presnosti a technickej detailnosti poskytovanych dat.

Zaroven sa ukazalo, ze NetBox a GLPI sa prirodzene dopifaju, pricom kazdy z
nastrojov je silnejsi v inej oblasti:

e NetBox je vhodnejSi pre technickl a infraStrukturnu dokumentéciu, detailné
modelovanie siete, IP adresacie, topologie a vztahov medzi zariadeniami. Poskytuje
presny technicky kontext, ktory je kfi€ovy pre spravnu interpretaciu bezpecnostnych
udalosti a podporu automatizacie.

e GLPI je vhodnejsi pre procesnu a organizaénu evidenciu, spravu incidentov, ticketing,
CMDB a vazby aktiv na sluzby, pouzivatefov a zodpovednosti. Podporuje
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auditovatelnost a riadené spracovanie incidentov, avSak s menSim dbérazom na
detailnu sietovu topoldgiu.

Pl

V kombinovanom nasadeni mé&ze NetBox plnit dlohu technického zdroja pravdy
(SSOT) pre infrastrukturu, zatial ¢o GLPI funguje ako procesna a evidencna vrstva pre riadenie
incidentov a IT sluzieb. Takyto model umoZznuje rozdelit zodpovednosti medzi nastroje bez
zbyto¢nej duplicity dat a zvySuje prehladnost SOC architektury.

Z pohladu navrhu SOC infrastruktury je preto mozné:

e pouzit iba NetBox ako primarny zdroj technického kontextu (v technicky orientovanom
SOC),

e pouzit iba GLPI v prostrediach s dérazom na ITSM procesy,

e alebo ich kombinovat, priCom NetBox zabezpecluje technicku presnost a GLPI
procesné riadenie incidentov.

Tento pristup umoznuje Skalovat evidenciu aktiv a procesné schopnosti SOC podfla
potrieb organizacie, pricom NetBox poskytuje detailny infrastrukturny pohfad a GLPI
zabezpecuje formalnu spravu a auditovatelnost rieSenia incidentov.

Financované - r -
Eurépskou uniou PLAN LOBNOVYJ @

NextGenerationEU

URAD VLADY 93
SLOVENSKE) REPUBLIKY




ZILINSKA UNIVERZITA V ZILINE

V| s BRAIN:IT
9 DFIRIRIS — TICKETING

Typ nastroja: Ticketing
Nazov nastroja: DFIR IRIS

Verzia: verzia 2.4.20
9.1 Opis systému

DFIR-IRIS (Digital Forensics and Incident Response — Incident Response Investigation
System) je open-source platforma ur€ena na evidenciu, spravu a dokumentaciu
kybernetickych bezpecnostnych incidentov. Hoci sa nejedna o klasicky helpdesk nastroj, z
pohladu SOC plIni ulohu ticketingového systému tym, Ze umoznuje centralizovanu spravu
incidentov, uloh a rozhodnuti pocas celého Zivotného cyklu incidentu.

DFIR-IRIS je navrhnuty primarne pre potreby Incident Response a digitalnej forenznej
analyzy. Zakladnym objektom systému nie je tiket, ale incidentovy pripad (Case), ktory v sebe
zdruzuje vSetky informacie suvisiace s rieSenim incidentu. Tento pristup eliminuje
fragmentaciu dat typicku pre tradi¢né ticketingové systémy a poskytuje uceleny pohlad na
incident v jednom rozhrani.

Ugelom DFIR-IRIS v oblasti ticketingu je poskytnut SOC timu nastroj na systematickd
evidenciu a riadenie bezpecnostnych incidentov s dbérazom na technicky kontext a
dokumentaciu vySetrovania. Nastroj je vhodny najma pre SOC a CSIRT timy, ktoré potrebuju
prepojit’ procesy ticketingu s technickou analyzou, pracou s I0C, dékazmi a reportovanim
incidentov.

Sprava ticketov a uloh SOC (triage, eskalacie, SLA)
Ticketingova funkcionalita DFIR-IRIS je realizovana prostrednictvom incidentovych
pripadov a uloh (Tasks). Kazdy incidentovy pripad plni ulohu hlavného ,ticketu®, v ramci

ktorého prebieha triage, klasifikacia, eskalacia a rieSenie incidentu. Systém umoznuje priradit
incident konkrétnym analytikom, definovat jeho zavaznost, prioritu a stav rieSenia.

Ulohy v ramci pripadu sluzia na rozdelenie prace medzi élenov SOC timu a nahradzaju
klasické podtiketové mechanizmy. Kazda uloha ma vlastny stav, zodpovednu osobu a je
zaznamenana v Casovej osi pripadu. Hoci DFIR-IRIS neimplementuje nativny SLA modul
typicky pre ITSM nastroje, podporuje sledovanie €asovych udajov a auditnu stopu, €o
umoznuje vyhodnocovat dodrziavanie internych procesov a reakcnych ¢asov.

9.2 Dokumentacia systému

Oficialna dokumentacia:
https://docs.dfir-iris.org/latest/
Oficialny GitHub projekt:
https://github.com/dfir-iris/iris-web
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DFIR-IRIS ma stredné hardvérové naroky. Pre testovacie alebo mensSie produkéné
nasadenie postacuje virtualny server s minimalne 2—4 CPU jadrami, 8 GB RAM a priblizne 40
GB diskového priestoru. Pre vacSie SOC prostredia s viacerymi analytikmi a dlhodobou
archivaciou incidentov sa odporu¢a 4-8 CPU jadier, 16 GB RAM a rychle SSD uloZisko.
Naroky rastu najma pri praci s prilohami, dékazmi a generovani reportov.

Architektara a schémy

Architektura DFIR-IRIS je modularna a pozostava z webovej aplikacie, databazovej
vrstvy a asynchrénnych spracovatelskych komponentov. Webové rozhranie sluzi ako hlavny
bod interakcie pouzivatela so systémom. Backend komunikuje s databazou PostgreSQL,
zatial ¢o Casovo naroCné operacie su spracuvané asynchrénne prostrednictvom frontu sprav
(RabbitMQ) a workerov. Suc€astou architektury je REST API, ktoré umoznuje integraciu s
dalSimi SOC komponentmi.

Schéma architektury DFIR IRIS z oficialnej webovej stranky

A

Exposes
port 443

04 e,

< docker-compose

port 443
Nginx

reverse proxy

iris-frontend
network

8000

IRIS Web App

iris-backend

Optional
external
access for
modules

Celery
Workers
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9.3 Instalacia — variant Docker

1. Aktualizacia systému

G ormatiy BRAIN:IT

sudo apt update && sudo apt upgrade -y

2. InStalacia potrebnych balikov

sudo apt install -y ca-certificates curl gnupg lsb-release git

3. Pridanie Docker GPG kluca

sudo mkdir -p /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \
sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

4. Pridanie Docker repozitara

echo \

"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] \
https://download.docker.com/linux/ubuntu $(1lsb_release -cs) stable" | \

sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

5. Instalacia Docker Engine a Docker Compose

sudo apt update
sudo apt install -y docker-ce docker-ce-cli containerd.io docker-compose-plugin

6. Povolenie Docker sluzby

sudo systemctl enable docker
sudo systemctl start docker

7. Overenie Dockeru

docker --version
docker compose version

8. Stiahnutie DFIR-IRIS

cd /opt
git clone https://github.com/dfir-iris/iris-web.git
cd iris-web

9. Spustenie DFIR-IRIS

docker compose up -d

10. Overenie beziacich kontajnerov

docker compose ps

11.  Zistenie admin hesla (prvy login)
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docker compose logs app | grep create_safe_admin

12. Pristup do webového rozhrania

https://<IP_adresa_servera>

9.4 Instalacia — variant Openstack

1. Aktualizacia systému

sudo apt update && sudo apt upgrade -y

2. InStalacia systémovych zavislosti

sudo apt install -y \
git curl build-essential \
python3 python3-venv python3-pip \
postgresql postgresgl-contrib \
rabbitmg-server \
nodejs npm \
nginx

Overenie verzii:

python3 --version
psql --version
node --version

3. Nastavenie PostgreSQL databazy

Spustenie databazy

sudo systemctl enable postgresql
sudo systemctl start postgresql

Vytvorenie databazy a pouzivatela

sudo -u postgres psql

CREATE DATABASE iris;

CREATE USER irisuser WITH PASSWORD 'StrongPassword123’;
GRANT ALL PRIVILEGES ON DATABASE iris TO irisuser;
ALTER DATABASE iris OWNER TO irisuser;

\q

4. Nastavenie RabbitMQ

sudo systemctl enable rabbitmg-server
sudo systemctl start rabbitmqg-server

Vytvorenie pouzivatela:
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sudo rabbitmqctl add_user iris irispassword
sudo rabbitmqgctl add_vhost iris_vhost

sudo rabbitmqgctl set_permissions -p iris_vhost iris ". k" " k" M k"

5. Stiahnutie DFIR-IRIS zdrojového kédu

cd /opt

sudo git clone https://github.com/dfir-iris/iris-web.git

sudo chown -R $USER:$USER iris-web
cd iris-web

6. Backend — Python aplikacia

Vytvorenie virtualneho prostredia

python3 -m venv venv
source venv/bin/activate

InStalacia Python balikov

pip install --upgrade pip
pip install -r requirements.txt

7. Nastavenie backend konfiguracie

Vytvorenie konfiguracnych premennych:

export IRIS_ENV=production

export DATABASE_URL=postgresql://irisuser:StrongPasswordl23@localhost/iris
export RABBITMQ_URL=amqp://iris:irispassword@localhost:5672/iris_vhost

export SECRET_KEY=$(openssl rand -hex 32)

Inicializacia databazy:

python manage.py db upgrade
python manage.py create_admin

8. Spustenie Celery workerov

celery -A app.celery worker --loglevel=info &

9. Frontend — webové rozhranie

cd frontend
npm install
npm run build

10. Nginx — reverzny proxy

Konfiguracia

sudo nano /etc/nginx/sites-available/iris
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server {
listen 80;
server_name _;

location / {
proxy_pass http://127.0.0.1:8000;
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $remote_addr;

}
Aktivacia konfiguracie:

sudo 1ln -s /etc/nginx/sites-available/iris /etc/nginx/sites-enabled/
sudo nginx -t
sudo systemctl restart nginx

11. Spustenie DFIR-IRIS backendu

cd /opt/iris-web
source venv/bin/activate
gunicorn -w 4 -b 127.0.0.1:8000 app:app

12. Pristup do aplikacie

http://<IP_address_VM>

Sign In

Username

Password

Don't have an account yet ?
Please contact the platform administrator

9.5 Zakladna konfiguracia

Konfiguracia nastroja.

Vstupy/Vystupy

Vstupom do DFIR-IRIS su bezpecnostné alerty, hlasenia incidentov alebo manualne
vytvorené pripady. Data mézu pochadzat zo SIEM systémov, CTI platforiem alebo od
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analytikov. Vystupom su spracované incidentové pripady, auditné zaznamy, reporty a
Strukturované data, ktoré je mozné exportovat alebo zdielat' s dalSimi systémami.

9.6 Integracie

DFIR-IRIS podporuje integraciu s nastrojmi pouzivanymi v SOC prostredi, najma so
SIEM systémami, CTI platformami a SOAR rieSeniami. Integracie umoznuju automatizovany
prijem alertov, obohacovanie incidentov o kontext hrozieb a spatné zapisovanie vysledkov
vySetrovania.

Navrh prepojenia komponentov v ramci SOC prostredia

modré - zber / primarny tok udalosti

cierne - incidentovy tok (alert = case / overenie 10C ,mimo
SOAR“)

SOAR procesy (Shuffle)

T

Zber
’ bezpetnostnych
udalost
QO —J
>
>
s IMIS P
Threat Sharing

@ skedky CT1 chokatenis

Detegovany :e:uinamnm—" | RIS
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10 DFIR IRIS — EVIDENCIA, SPRAVA INCIDENTOV

Typ nastroja: Evidencia, sprava incidentov
Nazov nastroja: DFIR IRIS
Verzia: v2.4.20

10.1 Opis systému

Nastroj DFIR-IRIS je navrhnuty ako centralizovana platforma pre evidenciu a spravu
kybernetickych bezpefnostnych incidentov pocas celého ich Zivotného cyklu. Systém
poskytuje jednotné prostredie, v ktorom su sustredené vsetky informacie suvisiace s rieSenim
incidentu, vratane jeho klasifikacie, priebehu vySetrovania, prijatych opatreni a vysledného
vyhodnotenia.

Zakladnym prvkom evidencie incidentov v DFIR-IRIS je incidentovy pripad (Case),
ktory reprezentuje uceleny zaznam konkrétneho bezpecnostného incidentu. Kazdy pripad
obsahuje zakladné identifikatné udaje, ako je nazov incidentu, jeho popis, kategoria,
zavaznost a priradena organizacia. Okrem tychto metadat systém umoziuje priradenie
analytikov, evidenciu uloh, zaznamenavanie poznamok a automatické vytvaranie ¢asovej osi
rieSenia incidentu.

DFIR-IRIS podporuje systematicky pristup k sprave incidentov tym, Zze umoznuje
priebezné dopiﬁanie technickych informacii, ako su indikatory kompromitacie, artefakty,
dOékazoveé subory a vysledky analyzy. VSetky vykonané kroky su zaznamenavané
auditovatelnym spésobom, ¢o zabezpeluje spatnu dohladatelnost’ rozhodnuti a podporuje
potreby internych auditov alebo nasledného reportovania.

V porovnani s tradi€nymi ticketovacimi systémami poskytuje DFIR-IRIS SirSi kontext
spravy incidentov, kedZe nielen eviduje samotnu udalost, ale zaroven podporuje cely proces
Incident Response. Tento pristup umozZfiuje analytikom pracovat s incidentom ako s jednym
ucelenym objektom, ¢im sa znizuje fragmentacia informacii a zvySuje prehladnost rieSenia
incidentov v prostredi bezpe&nostného operaéného centra.

10.2 Dokumentacia systému

Oficialna dokumentacia:
https://docs.dfir-iris.org/latest/
Oficialny GitHub projekt:

https://github.com/dfir-iris/iris-web
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Hardvérové poziadavky

DFIR-IRIS ma stredné hardvérové naroky. Pre testovacie alebo mensSie produkéné
nasadenie postacuje virtualny server s minimalne 2—4 CPU jadrami, 8 GB RAM a priblizne 40
GB diskového priestoru. Pre vacSie SOC prostredia s viacerymi analytikmi a dlhodobou
archivaciou incidentov sa odporu¢a 4-8 CPU jadier, 16 GB RAM a rychle SSD uloZisko.
Naroky rastu najma pri praci s prilohami, dékazmi a generovani reportov.

Architektara a schémy

Architektura DFIR-IRIS je modularna a pozostava z webovej aplikacie, databazovej
vrstvy a asynchrénnych spracovatelskych komponentov. Webové rozhranie sluzi ako hlavny
bod interakcie pouzivatela so systémom. Backend komunikuje s databazou PostgreSQL,
zatial ¢o Casovo naroCné operacie su spracuvané asynchrénne prostrednictvom frontu sprav
(RabbitMQ) a workerov. Su€astou architektury je REST API, ktoré umoznuje integraciu s
dalSimi SOC komponentmi.

Schéma architektury DFIR IRIS

docker-compose Poliva na porte 443

Nginx

Reverzné proxy

Iris-frontend network

IRIS Web App

REST API wyslecak Glohy / aktualizicia stavu
Spriva incidentav <
Sprava moduboy

+ padpera modulow (CTL, DFA, automatizicia)

+ emallové notifikicle (SMTP/IMAP)

e RabbitMQ P Celery
PostgreSQL s - Workers

Sprava front uloh (AMQP)
= peijima dloby 2 1RIS Web App Seracovanie Uloh (
SQL dotazy (incidenty, — distribuuje ich Celery Workers

. " X automizacia,eneichment)
metaldaje, poufivatelia)
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10.3 InStalacia — variant Docker

1. Aktualizacia systému

BRAIN:IT

sudo apt update && sudo apt upgrade -y

2. InStalacia potrebnych balikov

sudo apt install -y ca-certificates curl gnupg lsb-release git

3. Pridanie Docker GPG kluca

sudo mkdir -p /etc/apt/keyrings

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \

sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

4. Pridanie Docker repozitara

echo \

"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] \
https://download.docker.com/linux/ubuntu $(1lsb_release -cs) stable" | \

sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

5. Instalacia Docker Engine a Docker Compose

sudo apt update

sudo apt install -y docker-ce docker-ce-cli containerd.io docker-compose-plugin

6. Povolenie Docker sluzby

sudo systemctl enable docker
sudo systemctl start docker

7. Overenie Dockeru

docker --version
docker compose version

8. Stiahnutie DFIR-IRIS

cd /opt
git clone https://github.com/dfir-iris/iris-web.git
cd iris-web

9. Spustenie DFIR-IRIS

docker compose up -d

10. Overenie beziacich kontajnerov

docker compose ps
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11. Zistenie admin hesla (prvy login)
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docker compose logs app | grep create_safe_admin

12. Pristup do webového rozhrania

https://<IP_adresa_servera>

10.4 Instalacia — variant Openstack

1. Aktualizacia systému

sudo apt update && sudo apt upgrade -y

2. InStalacia systémovych zavislosti

sudo apt install -y \
git curl build-essential \
python3 python3-venv python3-pip \
postgresql postgresgl-contrib \
rabbitmg-server \
nodejs npm \
nginx

Overenie verzii:

python3 --version
psql --version
node --version

3. Nastavenie PostgreSQL databazy

Spustenie databazy

sudo systemctl enable postgresql
sudo systemctl start postgresql

Vytvorenie databazy a pouzivatela

sudo -u postgres psql

CREATE DATABASE iris;

CREATE USER irisuser WITH PASSWORD 'StrongPassword123’;
GRANT ALL PRIVILEGES ON DATABASE iris TO irisuser;
ALTER DATABASE iris OWNER TO irisuser;

\q

4. Nastavenie RabbitMQ

sudo systemctl enable rabbitmg-server
sudo systemctl start rabbitmqg-server
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Vytvorenie pouzivatela:

sudo rabbitmqctl add_user iris irispassword
sudo rabbitmqgctl add_vhost iris_vhost
sudo rabbitmqctl set_permissions -p iris_vhost iris ". k" " k" oM kM

5. Stiahnutie DFIR-IRIS zdrojového kédu

cd /opt
sudo git clone https://github.com/dfir-iris/iris-web.git
sudo chown -R $USER:$USER iris-web
cd iris-web

6. Backend — Python aplikacia

Vytvorenie virtualneho prostredia

python3 -m venv venv
source venv/bin/activate

InStalacia Python balikov

pip install --upgrade pip
pip install -r requirements.txt

7. Nastavenie backend konfiguracie

Vytvorenie konfiguracnych premennych:

export IRIS_ENV=production

export DATABASE_URL=postgresql://irisuser:StrongPasswordl23@localhost/iris
export RABBITMQ_URL=amqp://iris:irispassword@localhost:5672/iris_vhost
export SECRET_KEY=$(openssl rand -hex 32)

Inicializacia databazy:

python manage.py db upgrade
python manage.py create_admin

8. Spustenie Celery workerov

celery -A app.celery worker --loglevel=info &

9. Frontend — webové rozhranie

cd frontend
npm install
npm run build
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10. Nginx — reverzny proxy

Konfiguracia

BRAIN:IT

sudo nano /etc/nginx/sites-available/iris

server {
listen 80;
server_name _;

location / {
proxy_pass http://127.0.0.1:8000;
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $remote_addr;

}

Aktivacia konfiguracie:

sudo 1ln -s /etc/nginx/sites-available/iris /etc/nginx/sites-enabled/
sudo nginx -t
sudo systemctl restart nginx

11. Spustenie DFIR-IRIS backendu

cd /opt/iris-web
source venv/bin/activate
gunicorn -w 4 -b 127.0.0.1:8000 app:app

12. Pristup do aplikacie

http://<IP address VM>

Username

Password

Sign In
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10.5 Zakladna konfiguracia

V ramci webového rozhrania nastroja DFIR-IRIS bol realizovany test manuélneho
vytvorenia nového incidentového pripadu. Systém umoziuje zadanie zakladnych udajov o
incidente, ako su nazov incidentu, jeho popis, priradena organizacia a identifikator externého
SOC tiketu. Proces vytvorenia incidentového pripadu prebehol bez technickych problémov,
¢im bola overena zakladna funk&nost’ nastroja v oblasti evidencie incidentov.

Pocas dalSej prace so systémom bolo identifikované, Ze v predvolenej konfiguracii
nastroja chybaju incidentové Sablony pre konkrétne typy kybernetickych bezpecnostnych
udalosti. Neexistovali predpripravené Sablény napriklad pre phishingové utoky, malvérové
incidenty, kompromitaciu pouzivatelskych uctov alebo ransomvérové utoky. V dbdsledku toho
by kazdy incident musel byt vytvarany manualne, bez jednotnej Struktury a bez
preddefinovanych krokov rieSenia.

Takyto spdsob prace by v realnom prevadzkovom prostredi viedol k zniZenej efektivite
rieSenia incidentov a k absencii konzistentného, Standardizovaného postupu v ramci SOC
timu. Z uvedeného dévodu bolo potrebné overit existenciu dostupnych incidentovych Sablon,
ktoré by bolo mozné do nastroja DFIR-IRIS doplnit.

Pri tomto overovani boli identifikované viaceré komunitné incidentové Sablény uréené
pre starSie verzie nastroja DFIR-IRIS. Nasledné testy ich importu vSak preukazali
nekompatibilitu s aktualnou verziou systému, kedZze DFIR-IRIS uz nepodporuje pévodny
format Sablon zaloZzeny na JSON Strukture.

Na zaklade tychto zisteni bolo rozhodnuté existujuce Sablony upravit a prispésobit’ ich
aktualnemu formatu nastroja, aby ich bolo mozné uspesne importovat a nasledne vyuzivat pri
evidencii a sprave incidentov.

Vstupy/Vystupy

Vstupom do DFIR-IRIS su bezpecnostné alerty, hlasenia incidentov alebo manualne
vytvorené pripady. Data mézu pochadzat zo SIEM systémov, CTI platforiem alebo od
analytikov. Vystupom su spracované incidentové pripady, auditné zaznamy, reporty a
Strukturované data, ktoré je mozné exportovat alebo zdielat’ s dalSimi systémami.
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10.6 Integracie

DFIR-IRIS podporuje integraciu s nastrojmi pouzivanymi v SOC prostredi, najma so
SIEM systémami, CTI platformami a SOAR rieSeniami. Integracie umoznuju automatizovany
prijem alertov, obohacovanie incidentov o kontext hrozieb a spatné zapisovanie vysledkov

vySetrovania.
Navrh prepojenia komponentov v ramci SOC prostredia

modré - zber / primarny tok udalosti

cierne - incidentovy tok (alert = case / overenie 10C ,mimo
SOARY)

SOAR procesy (Shuffle)

T

53,

Threat Sharing

volteiné overenie 10C 3 brovei SIEM

m‘_.: s

€ —————ijshadky CT1 chobatenis
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11 KIBANA (ELK)

Typ nastroja: Vizualizacny a analyticky nastroj (SIEM front-end/Data Visualization)
Nazov nastroja: Kibana

Verzia: Kibana 9.x (open-source/Elastic Stack)

11.1 Opis nastroja

Kibana je webovy vizualizany a analyticky nastroj, ktory tvori prezentacnu a analyticku
vrstvu Elastic Stacku. V prostredi SOC je jej hlavnym ucelom spristupnit bezpe€nostné a
prevadzkové data vo forme prehladnych vizualizacii, dashboard-ov a reportov, ktoré podporuju
operativne rozhodovanie analytikov aj manazérsky dohfad.

Zakladnou funkciou Kibany je umoznit interaktivnu pracu s datami ulozenymi v
Elasticsearch, a to bez potreby priamej manipulacie s databazou. PouzZivatefom poskytuje
nastroje na:

e vizualizaciu bezpecnostnych udalosti a logov,

e analyzu trendov a anomalii,

o Kkorelaciu udalosti naprie¢ zdrojmi,

e tvorbu vlastnych dashboardov pre SOC analytikov,

e generovanie reportov pre manazment a audit.

V navrhovanej SOC architekture plni Kibana ulohu centralneho grfického rozhrania pre

pracu s detekénymi datami, pricom umoziuje rychlu orientaciu v bezpeénostnej situacii,
sledovanie stavu infrastruktury a podporu vySetrovania incidentov.

Z pohladu manazmentu sluzi Kibana ako reportingovy a prezentaény nastroj, ktory
poskytuje agregovany pohlad na bezpecnostné ukazovatele (pocty incidentov, trendy, typy
hrozieb) bez potreby technickych znalosti detailov infrastruktury.

11.2 Dokumentacia systému

Oficialna dokumentacia nastroja Kibana je su¢astou dokumentacie Elastic Stacku a poskytuje
detailny popis architektury, moznosti vizualizacie, prace s datami a integracie s ostatnymi
komponentmi stacku. Dokumentacia pokryva aj bezpeCnostné mechanizmy, reporting a
spravu pouzivatelskych prav.

Odkazy na oficialne zdroje:

o Oficialna dokumentacia Kibana:
https://www.elastic.co/guide/en/kibana/current/index.html

o Oficialna stranka Elastic Stack: https://www.elastic.co/elastic-stack

e GitHub repozitar: https://github.com/elastic/kibana

« Oficiadlny Docker image: https://hub.docker.com/ /kibana

¢ Neoficialna docker compose dokumentacia: https://github.com/deviantony/docker-elk
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11.3 Poziadavky na HW

Hardvérové poZiadavky Kibany zavisia od objemu spracovavanych dat, poctu
pouzivatelov a komplexnosti dashboardov. KedZe Kibana pracuje vyhradne nad datami
uloZenymi v Elasticsearch, jej naroky su niZzSie ako pri indexacnej vrstve, no vyznamne
ovplyvnené interaktivnym pouzivanim.

Minimalne poziadavky (PoC / menSie SOC):

e CPU: 2jadra

e RAM:2-4GB

e Disk: minimalny (bez perzistencie dat)
Odporuc¢ané poziadavky (produkéné SOC):

e CPU: 4-8 jadier

e RAM: 8 GB aviac

e Disk: SSD (logy a cache)
Vy8Sie naroky sa uplatriuju pri:

e velkom poéte su€asne pripojenych pouZivatelov,
e komplexnych vizualizaciach a korelaciach,
e generovani reportov a dlhodobych dashboardov.

11.4 Architektura nastroja

Architektura Kibany je navrhnutd ako klient-server webova aplikacia, ktora funguje
vyhradne v Uzkej vazbe na Elasticsearch. Kibana neuklada data samostatne, ale pracuje s
indexmi ulozenymi v Elasticsearch, nad ktorymi vykonava dotazy a vizualizacie.

Zaklad architektury tvori:
e webova aplikaCna vrstva, ktora poskytuje pouzivatelské rozhranie,
o aplikacna logika, ktora spracuva dotazy, filtrovanie a vizualizacie,
e komunikacna vrstva, ktora zabezpecuje interakciu s Elasticsearch API.

V kontexte SOC architektury je Kibana umiestnena nad detekénou vrstvou
(Elasticsearch) a sluzi ako hlavné rozhranie pre analytikov a manazment. Umoziiuje sledovat
aktualny stav bezpecnosti, analyzovat historické data a podporovat rozhodovanie bez
priameho zasahu do datovej vrstvy.

Schéma

Schéma znazoriuje poziciu Kibany ako prezentatnej a analytickej vrstvy nad
Elasticsearch v ramci SOC architektury. Kibana nespracuva data priamo, ale umozriuje ich
vizualizaciu, analyzu a reporting pre potreby SOC analytikov a manazmentu na zaklade dat
indexovanych v Elasticsearch.

[ Zdroje udalosti ]
- servery (Linux / Windows)
- sietové zariadenia
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- aplikacie
- bezpecnostné systémy

| (Beats / Logstash / Ingest pipelines)

Elasticsearch

indexy logov
- bezpe¢nostné udalosti [
- metadata / Casové rady [

| Analyticka logika | ]
| - filtre / korelacie | ]
| - alerting (rules) | ]
| - saved searches | ]

v
e o +
| Kibana

| |
| Ammmmm e +
| | web UI |
| | - dashboards (SOC) |

| | - vizualizacie | ]
| | - time-series analyza | ]
| | - reporting | ]
| Ammmmm e +
| |
| Ammmmm e +
|

|

|

|

|

| Pouzivatelia

| - soC analytici

| - bezpecnostni operatori
| - manazment

11.5 InStalacia — variant Docker

services:
kibana:
build:
context: kibana/
args:
ELASTIC_VERSION: ${ELASTIC_VERSION}
volumes:
- ./kibana/config/kibana.yml:/usr/share/kibana/config/kibana.yml:ro,Z
ports:
# - 5601:5601
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- 80:5601

environment:
KIBANA SYSTEM PASSWORD: ${KIBANA SYSTEM_PASSWORD:-}
SERVER_PUBLICBASEURL: http://elk.innosoc.brainit.tech
networks:
- elk
depends_on:
- elasticsearch
restart: unless-stopped
networks:
elk:
driver: bridge
volumes:
elasticsearch:

Zmeny v docker compose:

e Toto je samotna Kibana extrahovana z celého ELK stacku ( 1. ELK Stack )
e Zmenené niektoré sietové porty — vid zakomentované riadky vySSie.

11.6 Zakladna konfiguracia

V pripade Ze je suCastou ELK Stacku, obsahuje konfigurany skript ktory spravne
nastavi adresy a potrebnu autentifikaciu medzi sluzbami. V opaénom pripade je len potrebné
nastavit adresy a autentifikaciu manualne podla oficidlnej dokumentacie.

192 hits New Save Open Share Reporting CAuto-refresh € @ Last15Sminutes >

A Iter 4
filebeat-* October 26th 2018, 1€ C b " 318 Auto
ted field
Available fields ©
t @versi p— r | — — — p—
t ] 3
t e
Time _source
M
October 26th 2018, 17:13:45.000 gtimestamp: October 26th 2018, 17:13:45.000 @version: 1 beat.hostname: elastic-stack-18
t type 84 beat.name: elastic-stack-1864 beat.version: 6.4.2 input.type: log host.name: elasti
e T c-stack-1804 source: /var/loo/syslog tags: beats_input_codec_plain_applied offset: 248,
899 prospector.type: log system.syslog.program: kernel system.syslog.hostname: elastic
t beatname
D stack-1804 system.syslog.message: [ 3907.403183] (UFW BLOCK] IN=eth® OUT= MAC=56:b0:47:4
t beatversion .
October 26th 2018, 17:13:38.000 gtimestamp: October 26th 2018, 17:13:38.600 beat.hostname: elastic-stack-1864
t filesetmodule beat.name: elastic-stack-1804 beat.version: 6.4.2 @version: 1 input.type: log

host.name: elastic-stack-1804 source: /var/log/syslog tags: beats_input_codec_plain_app

lied offset: 248,631 prospector.type: log system,. syslog.program: kernel

11.7 Integracie

Kibana je len frontend ktory sa spravidla integruje najma len s elasticsearch.
Elasticsearch ma potom dalSie Siroké mozZnosti dalSej integracie.
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12 WIKILJS

Typ nastroja: Knowledge Management/Interna dokumentacia
Nazov nastroja: Wiki.js

Verzia: Wiki.js verzie 2.5 (open-source, kontajnerizované nasadenie)
12.1 Opis systému

Wiki.js je open-source nastroj ur€eny na spravu znalostnej bazy a internej
dokumentécie. V prostredi SOC sluzi ako centralny znalostny repozitar, ktory zhromazduje
prevadzkové postupy, runbooky, playbooky, interné smernice a dokumentaciu systémov
vyuzivanych pri zabezpeceni infrastruktury.

Hlavnym uéelom nasadenia Wiki.js je:
e tvorba a sprava runbookov a operacnych postupov SOC,
e dokumentacia bezpecnostnych procesov a playbookov,
e podpora onboardingu novych analytikov a operatorov,
e centralna evidencia internych systémov, architektur a konfiguracii.

Wiki.js umoznuje uchovavat a organizovat znalosti spésobom, ktory je dihodobo
udrzatelny a nezavisly od konkrétnych os6b. Dokumentacia je dostupna prostrednictvom
webového rozhrania a podporuje verzovanie, Strukturovanie obsahu a kontrolu pristupov.

V navrhovanej SOC architekture Wiki.js nevystupuje ako technicky bezpecnostny
nastroj, ale ako znalostna a metodicka vrstva, ktora podporuje konzistentny postup analytikov
pri rieSeni incidentov a zabezpecuje, Ze know-how organizacie je systematicky zaznamenané
a dostupné.

12.2 Dokumentacia systému

Oficialna dokumentéacia nastroja Wiki.js je verejne dostupna a poskytuje podrobny
navod na instalaciu, konfiguraciu, spravu obsahu a integraciu s externymi systémami.
Dokumentacia sa zameriava najma na praktické pouzivanie nastroja ako internej znalostne;j
bazy.

Odkazy na oficialne zdroje:

e Oficialna dokumentacia: https://docs.requarks.io/

o Oficidlna stranka projektu: https://js.wiki/
e GitHub repozitar: https://github.com/requarks/wiki

o Oficialny Docker image: https://hub.docker.com/r/requarks/wiki

o Oficalne moznosti integracii https://js.wiki/modules
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12.3 Poziadavky na zdroje

Hardvérové poziadavky Wiki.js su nizke a umoznuju jej nasadenie aj v mensich
prostrediach alebo ako doplnkovy komponent SOC infrastruktuary.

Minimalne poziadavky (PoC / mensie prostredie):

e CPU: 1-2jadra

e RAM:2-4GB

o Diskovy priestor: 10-20 GB

o Databaza: PostgreSQL / MySQL / MariaDB

Odporucané poziadavky (produkéné prostredie):

e CPU: 24 jadra
e RAM: 4-8 GB
e Disk: SSD (v zavislosti od objemu dokumentacie)

Vys8ie naroky mézu vzniknut pri velkom pocte pouzivatelov alebo rozsiahlej historii
verzii dokumentacie.

12.4 Architektura nastroja

Architektura Wiki.js je navrhnuta ako lahka viacvrstvova webova aplikacia, ktora
pozostava z prezentacCnej, aplikatnej a datovej vrstvy. Tento model umoZziuje jednoduché
nasadenie, udrzbu a integraciu s ostatnymi systémami v SOC prostredi.

Prezentacnu vrstvu tvori webové pouzivatelské rozhranie, ktoré umoznuje:

e prehliadanie a upravu dokumentacie,
e spravu Struktury znalostnej bazy,

¢ vyhladavanie v obsahu,

e spravu pristupovych prav.

Aplikacna vrstva zabezpeCuje spracovanie obsahu, verzionovanie dokumentov,
workflow publikovania a autentifikaciu pouzivatefov. Wiki.js podporuje integraciu s externymi
autentifikaCnymi systémami (napr. LDAP, OAuth, SSO), ¢o je vyhodné v organizovanom SOC
prostredi.

Datova vrstva je tvorena relacnou databazou, v ktorej su ulozené:

e samotné dokumenty,

e verzionovana histoéria zmien,

e pouzivatelské ucty a opravnenia,
¢ metadata dokumentacie.

V kontexte SOC architektury je Wiki.js umiestnena mimo detekénej a reakénej vrstvy a
sluzi ako podporny systém, ktory zabezpecuje, Ze postupy, rozhodnutia a prevadzkové znalosti
su jednotne zdokumentované a dostupné pre vSetkych ¢lenov SOC timu.

Schéma

Schéma znazoriuje poziciu Wiki.js ako znalostnej a dokumentacnej vrstvy v SOC
architekture. Wiki.js centralizuje runbooky, operacné postupy a playbooky, ktoré su vyuzivané
analytikmi pocas rieSenia incidentov. Prostrednictvom odkazov a referencii prepaja procesnu,
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technicku a analytickd vrstvu SOC bez priameho zasahu do detekénych alebo reakénych
systémov.

[ POUZIVATELIA SOC ]
(Analytici, Manazment, Hostia)

| HTTPS (TLS) + SSO / MFA

| WEB UI (Rendering Engine)
| - Markdown / Visual Editor (runbooky, playbooky) |
| - Diagramy a grafy (Mermaid.js) |

R R L L e L LR +
|
R R L N e e e e +
APLIKACNA LOGIKA (Node.js)
[AUTH] - RBAC, LDAP / 0IDC, MFA

(volitelne externy search backend)

[API] - REST / GraphQL API
e T R e E LT +
I I
e Veommmmmmm o + e Veommmmmmm o +
DATABAZA (Metadata) STORAGE (Obsah)

- Pouzivatelia, roly - Git sync (verzie)

|

|

|

|

|

|

|

|

|

| ||
| ||
| [SEARCH] - Interné DB vyhladdvanie | ]
| ||
| I
|

|

|

|

|

|

- Tagy, revizie - Prilohy, obrazky |
|

|
|
| | [
| - PostgresQL | | | - Lokdlny file system
| | [
| | [
|

| EXTERNA KONEKTIVITA / INTEGRACIE |
| - Git repozitar (audit, DR, verzovanie) |
| - Webhooky (Slack / Teams / notifikacie) |
| - Referencie na SOC systémy (ELK, NetBox, GLPI) |

12.5 InStalacia — variant Docker

Docker-compose.yml
services:
db:
image: postgres:15-alpine
environment:
POSTGRES_DB: wiki
POSTGRES_PASSWORD: wikijsrocks
POSTGRES_USER: wikijs
logging:
driver: none
restart: unless-stopped
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volumes:
- db-data:/var/lib/postgresql/data
wiki:
image: ghcr.io/requarks/wiki:2
depends_on:
- db
environment:
DB_TYPE: postgres
DB_HOST: db
DB_PORT: 5432
DB_USER: wikijs
DB_PASS: wikijsrocks
DB_NAME: wiki
restart: unless-stopped
ports:
"80:3000"
volumes:
db-data:

12.6 Zakladna konfiguracia

A wikijs TRATION ARE 5T @

Dashboard ~
~ Mail

Configure mail settings

v APPLY

General Configuration DKIM (optional)

3 Locale

1 (DomainKeys Identified Ma

O ;‘\\\,'\—;—1\“ ecipients to va , e

Navigation
) | wikijs

[  Pages
Tags )
| wikijs@brainit.tech

) Theme
P SETT

Groups. smip-hve.office365.com

Users

Analytics

5] Authentication t Identifying Hostr

Comments

Rendering
Send a test email
Search Engine
est email to ensure your SM
Storage

smtptech@brainit.com
" APIAccess

@ Mail > SEND EMAIL

=h

Konfiguracia SMTP
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12.7 Integracie

API A S e ~
= c) (& DISABLE API + NEW API KEY
Manage keys to ac the API =

Name ey Endin Expiration Created Last Updated

test ulQiZbyvu6fS5u6IMplQ December 16, 2026 Today at 8:53 AM Today at 8:53 AM

Moznost integracie cez API kluce

Modules

List of modules supported and included in Wikijs

. Analytics
Categories
Use analytics modules to quickly enable session tracking and browser performance monitoring on your
Analytics wiki.

Authentication

Databases /! Application Insights - Baidu Tongji
Editors
Logging

Search Engines

Countly ‘ Elasticsearch APM RUM
ountly -

Storage

@ Fa‘thom Analytics fullstory Full?tory

Google Analytics ' Google Tag Manager

Iné moznosti integracii dostupné na webe: https://js.wiki/modules
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13 PROSTREDIE NASADENIA
13.1 OpenStack KIS FRI UNIZA

13.1.1 Kontext CC rieSenia

Prostredie nasadenia navrhovaného riedenia je zaloZzené na privathom cloudovom
prostredi OpenStack, ktoré je prevadzkované na Katedre informacnych sieti (KIS), Fakulty
riadenia a informatiky, Univerzity Zilina (FRI UNIZA). Toto prostredie je dlhodobo vyuzivané na
podporu vyucby, vyskumu a experimentalneho nasadzovania informacnych a sietovych
technolégii. Cloud KIS FRI UNIZA je koncipovany ako laaS (Infrastructure as a Service)
platforma, ktora poskytuje virtualizované vypoctové zdroje, sietové sluzby a uloziska. Pouzitie
OpenStacku umoznuje vytvaranie izolovanych virtualnych prostredi, ktoré su vhodné na
testovanie komplexnych architektur bez vplyvu na produkéné sluzby fakulty alebo univerzity.

Z pohladu projektu je prostredie KIS charakterizované ako kontrolované akademické
cloudové prostredie, ktoré kombinuje vlastnosti produkéného cloudu s flexibilitou
experimentalneho nasadenia. Tento charakter umoznuje realizaciu Proof of Concept (PoC)
rieSeni, overovanie architektonickych navrhov a testovanie integracie bezpecnostnych
nastrojov v realistickom prevadzkovom kontexte. OpenStack cloud KIS podporuje vytvaranie
viacerych virtualnych sieti, bezpe€nostnych skupin a samostatnych tenantov, ¢o umoznuje
logicku separaciu jednotlivych experimentov a sluzieb. Tato vlastnost je kluCova pre
nasadenie SOC architektury, kde je potrebné oddelit detekéné, analytické a reakéné
komponenty a zaroven zachovat moznost ich vzajomnej integracie.

Nasadenie navrhovaného rieSenia v prostredi KIS FRI UNIZA nesleduje ciel vytvorit
plnohodnotné produkéné bezpeénostné operaéné centrum, ale slizi na overenie funkénosti,
integracnych vazieb a prevadzkovych vlastnosti jednotlivych komponentov SOC architektury.
Prostredie je preto povazované za referenCné testovacie a vyskumné prostredie, ktoré
umozfiuje replikovatelnost’ experimentov a objektivne hodnotenie navrhovaného riedenia.

13.1.2 Architektura OpenStack
Opis architektiry OpenStack

OpenStack je modularna open-source cloudova platforma typu Infrastructure as a
Service (IaaS), navrhnuta na spravu a orchestrace vypoctovych, sietovych a uloznych zdrojov
v datovych centrach a privatnych cloudovych prostrediach. Architektura OpenStacku je
zaloZena na subore samostatnych, no vzajomne prepojenych sluZieb, ktoré spolu vytvaraju
jednotné cloudové rozhranie.

Z architektonického hladiska OpenStack funguje ako riadiaca a abstrahujuca vrstva
medzi fyzickou infradtruktdrou a aplikaénymi sluzbami. Pouzivatel alebo nadriadené systémy
(napr. automatizacné nastroje) nepracuju priamo s hardvérom, ale s logickymi objektmi —
virtualnymi strojmi, sietami, obrazmi a uloziskami — ktoré OpenStack dynamicky mapuje na
fyzické zdroje.
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Zakladné architektonické vrstvy OpenStack

Z logického pohladu je architekturu OpenStack mozné rozdelit do nasledujucich
vrstiev:

e Riadiaca vrstva (Control Plane): Zodpoveda za autentifikaciu, planovanie zdrojov,
spravu APl a koordinaciu jednotlivych sluZieb. Tuto vrstvu tvoria najma sluzby
Keystone, Nova (control), Neutron (control) a Glance.

e Vypoctova vrstva (Compute Plane): Zahfha vypoctové uzly, na ktorych bezia
virtualne stroje. Nova zabezpecuje planovanie VM a ich mapovanie na fyzické zdroje.

o Siet'ova vrstva (Networking Plane): Realizovana prostrednictvom sluzby Neutron,
ktora umoznuje vytvaranie virtualnych sieti, podsieti, smerovania a bezpecnostnych
pravidiel. Sietova vrstva je klu€ova pre izolaciu tenantov a bezpecné prepojenie SOC
komponentov.

o Ulozna vrstva (Storage Plane): Poskytuje perzistentné aj doc¢asné uloZisko pre
virtualne stroje a aplikacie. OpenStack umoznuje integraciu réznych typov storage
backendov podla potrieb prostredia.

[ Pouzivatel / API / Automatizacia ]

|  OpenStack API |
| (Keystone, Nova, |
|  Neutron, Glance) |

| Riadiaca vrstva |
|  (Control Plane) |

Hmmmmmmmmen Fommmmmmnn +
|
Hommmmm e Fommmmmmeeee - +
| |
HommmV-m -t Hmmmm - Ve-m--- +
| Compute | | Networking |
| Plane | | Plane |
[ (vm) | | (Neutron) |
S EEs ST - - +
| |
Hommmmm e Fommmmmmeeee - +
|
Hommmm - Vommmmm o +

| Storage Plane |
| (Block / File) |

Tato schéma zobrazuje OpenStack ako sprostredkovatela medzi infrastruktirnou
vrstvou a aplikaénymi sluzbami SOC, ktoré su prevadzkované vo virtualnych strojoch.

Dokumentacia OpenStack

OpenStack ma rozsiahlu a detailnu oficialnu dokumentaciu, ktora pokryva architekturu
systému, jednotlivé sluzby, moznosti nasadenia, bezpe€nostné aspekty a odporucané postupy

. . pre
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prevadzku cloudovych prostredi. Dokumentacia je udrziavana komunitou a reflektuje realne
produkéné nasadenia v akademickych aj komercnych prostrediach.

Oficialne zdroje dokumentacie:

o Oficialna dokumentacia OpenStack: htips://docs.openstack.org/

e OpenStack Architecture Design Guide: https://docs.openstack.org/arch-design/

e OpenStack Project Documentation (Git): https://opendev.org/openstack

Tieto zdroje sluzia ako referencny zaklad pre navrh architektury cloudového prostredia
pouzitého v tejto praci a pre zaradenie OpenStacku ako infrastrukturnej platformy pre
experimentalne SOC rieSenie.

13.1.3 Cloudové rieSenie — OpenStack ako platforma pre INNOSOC

Architektura cloudového prostredia KIS FRI UNIZA je zaloZzena prave na platforme
OpenStack, ktora poskytuje modularny subor sluzieb uréenych na budovanie privatneho
cloudového rieSenia typu laaS. V tejto kapitole su uvedené len tie komponenty OpenStacku,
ktoré su funkéne nevyhnutné pre nasadenie a prevadzku experimentalneho SOC rieSenia a
ktoré su zaroven vSeobecne pouzivané v OpenStack prostrediach.

Pouzité komponenty OpenStack architektury pre CC INNOSOC

OpenStack je tvoreny viacerymi samostatnymi sluzbami, z ktorych kazda pini presne
definovanu ulohu. Pre potreby tohto rieSenia su relevantné najma nasledovné komponenty:

e Nova (Compute): Zabezpecuje spravu zivotného cyklu virtualnych strojov. Umozriuje
vytvaranie, spustanie, zastavovanie a odstranovanie VM, ktoré tvoria zakladné nosné
prostredie pre jednotlivé SOC komponenty (SIEM, SOAR, CTIl a pod.).

e Neutron (Networking): Poskytuje sietovu konektivitu medzi virtualnymi strojmi a
umoznuje vytvaranie virtualnych sieti, podsieti a bezpecnostnych pravidiel. Neutron je
kluCovy pre logicku izolaciu SOC komponentov a oddelenie testovacich a
experimentalnych segmentov.

e Glance (Image Service): Sluzi na spravu obrazov operacnych systémov, z ktorych
su vytvarané virtualne stroje. Pouzitie Glance umoznuje opakovatelné nasadenie
rovnakych VM Sabloén, o je dblezité pre replikovatelnost PoC experimentov.

Tieto tri sluzby tvoria minimalny a vSeobecne akceptovany zaklad OpenStack laaS
rieSenia a su dostato¢né na realizaciu experimentalneho nasadenia SOC architektury. Okrem
zakladnych komponentov vyuziva OpenStack aj sluzby, ktoré zabezpecuju riadenie,
autentifikaciu a pouzivatelsky pristup:

o Keystone (Identity Service): Zodpoveda za autentifikaciu a autorizaciu pouzivatelov
a sluzieb. UmoZnuje spravu tenantov a pristupovych pray, €o je dolezité pre oddelenie
jednotlivych projektov a experimentov v akademickom prostredi.

e Horizon (Web Dashboard): Poskytuje webové rozhranie pre spravu cloudovych
zdrojov. Sluzi ako administraéné rozhranie pre vytvaranie a spravu virtualnych strojov
a sieti bez potreby priamej prace s API.
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Tieto dalSie komponenty umoZiuju bezpecnu a prehladnu spravu cloudového

prostredia bez zdsahu do samotnej infrastruktury.

Vzt'ah OpenStack v SOC architekture INNOSOC

OpenStack v navrhovanom rieSeni nevystupuje ako bezpecnostny nastroj a priamo sa
nezapaja do detekcie, korelacie ani reakcie na incidenty. Jeho ulohou je poskytovat
infradtrukturnu platformu typu laaS, ktora umozruje nasadzovat a prevadzkovat jednotlivé
SOC komponenty ako izolované sluzby vo virtualnych strojoch. V prostredi INNOSOC tym
OpenStack plni rolu abstrahovanej infrastrukturnej vrstvy, nad ktorou je mozné pruzne budovat
a menit’ experimentalne architektury bez zasahu do fyzickych zdrojov a bez ovplyvnenia
ostatnych sluzieb fakulty.

Z praktického hladiska OpenStack umoznuje vytvarat samostatné virtualne prostredia
(projekty/tenanty), v ktorych su SOC komponenty oddelené do vilastnych inStancii. To
podporuje logicku separaciu detekénych, analytickych a reakénych Casti rieSenia a zaroven
umoznuje riadit’ ich zZivotny cyklus nezavisle. V PoC rezime je dblezita najma schopnost rychlo
vytvarat a rusit testovacie prostredia, upravovat parametre virtualnych strojov podla
aktualnych potrieb (CPU, RAM, disk, sietové pripojenia) a opakovane nasadzovat rovnaké
Sablony systémov, o zvysuje replikovatelnost’ experimentov.

Oddelenie infrastrukturnej logiky od bezpecnostnej architektury ma aj metodicky
prinos: umoziuje hodnotit navrhované SOC rieSenie primarne cez integracné vazby a
prevadzkové vlastnosti jednotlivych nastrojov (SIEM, SOAR, CTI, asset kontext a pod.), nie
cez Specifika konkrétneho hardvéru. OpenStack tak tvori stabilnu prevadzkovu bazu, ktora
poskytuje kontrolované a opakovatelné podmienky pre experimentalne nasadenie SOC
architektury.

Automatizované nasadenie a sprava OpenStack platformy

Cloudové prostredie OpenStack KIS FRI UNIZA je budované a spravované s dérazom
na automatizaciu nasadenia a konzistentnu spravu infrastruktury. Zakladnym cieflom tohto
pristupu je minimalizovat manualne zasahy do platformy, zjednodusit' aktualizacie jednotlivych
vrstiev a zabezpedit opakovatelnost nasadenia v sulade s principmi infrastruktury ako kodu
(Infrastructure as Code).

Automatizované nasadenie platformy je realizované prostrednictvom nastrojov
spolo¢nosti Canonical, ktoré su bezne vyuzivané pri prevadzke OpenStack prostredi. Fyzicka
infradtruktura je spravovana pomocou nastroja MAAS (Metal as a Service), ktory umozriuje
automatizované nasadenie operaénych systémov na bare-metal servery prostrednictvom PXE
bootovania. MAAS zabezpecuje evidenciu hardvérovych zdrojov, ich inicializaciu a pripravu
pre dalSie vrstvy cloudovej platformy.

Nad fyzickou vrstvou je vyuzivany nastroj Juju, ktory sluzi ako hlavny orchestracny
mechanizmus OpenStack platformy. Juju umozruje modelovat jednotlivé sluzby ako
samostatné aplikané entity a riadit’ ich Zivotny cyklus prostrednictvom tzv. charms. Charms
definuju spdsob instalacie, konfiguracie, prepojenia a aktualizacie jednotlivych komponentov
a su distribuované prostrednictvom repozitara Charmhub, ktory v tomto kontexte plni obdobnu
ulohu ako Docker Hub pre kontajnerové aplikacie.

Vdaka tomuto pristupu je mozné nasadzovat OpenStack sluzby konzistentne naprie¢
réznymi typmi prostredi, €i uz ide o virtualne stroje, kontajnery (LXD) alebo priamo bare-metal
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servery. Automatizacia zaroven umozriuje efektivnu spravu aktualizacii platformy a znizuje
riziko nekonzistentnych konfiguracii medzi jednotlivymi uzlami.

Okrem zakladnych sluzieb vyuzivanych v PoC scenaroch su v prostredi nasadené aj
dalSie OpenStack komponenty, ktoré rozSiruju funkcionalitu cloudovej platformy a podporuju
pokrocilejSie prevadzkoveé scenare.

Medzi klu€ové nasadené sluzby patria:
¢ Nova pre spravu vypoctovych zdrojov,
e Neutron v kombinacii s OVN pre softvérovo definovanu sietovu architekturu,
e Glance pre spravu obrazov virtualnych strojov,
¢ Horizon ako webové administracné rozhranie,
o Keystone pre autentifikaciu a spravu identit,
e Cinder pre blokové uloziska,
o Heat pre orchestraciu a deklarativne nasadzovanie zdrojov,
e Vault pre bezpecnu spravu tajomstiev a kryptografickych materialov.

Ulozna vrstva je realizovana prostrednictvom Ceph clusteru, ktory poskytuje
distribuované a vysoko dostupné ulozisko pre potreby OpenStack sluzieb aj aplikacnych
workloadov. Integracia Cephu umozriuje oddelenie vypoctovej a uloznej vrstvy, horizontalne
Skalovanie kapacity a zvySenu odolnost voci vypadkom jednotlivych uzlov, ¢o je vyhodné
najma pre datovo naro¢né SOC komponenty.

Takto navrhnuty automatizovany model nasadenia umoznuje udrziavat cloudovu
platformu v konzistentnom stave, zjednoduSuje spravu jej Zivotného cyklu a vytvara stabilny
zaklad pre experimentalne aj dlhodobejSie nasadenie SOC architektury v prostredi INNOSOC.

13.1.4 Infrastruktarna vrstva prostredia

Infrastrukturna vrstva prostredia OpenStack KIS FRI UNIZA predstavuje technicky
zaklad univerzitného cloudu, na ktorom su prevadzkované vyucbové, vyskumné aj
experimentalne sluzby. V ramci tejto prace je infrastruktura chapana ako podporna platforma
pre nasadenie a testovanie komponentov navrhovaného SOC rieSenia. Nejde teda o detailny
popis prevadzkovej topoldgie, ale o vysvetlenie principov, ktoré su ddlezité pre stabilitu,
izolaciu a replikovatelnost PoC nasadenia.

Zaklad infrastruktury tvoria fyzické vypoctové uzly, sietoveé prvky a ulozné systémy. Nad
nimi je prevadzkovana virtualiza¢na vrstva a riadiaca vrstva OpenStacku, ktora zabezpecuje
alokaciu zdrojov, spravu virtualnych sieti a kontrolu pristupov. V tejto vrstve je mozné vytvarat
viacuzivatelské (multi-tenant) prostredie s logickou separaciou projektov, ¢o je vhodné pre
paralelné experimenty a zaroven pre oddelenie sluZieb s réznymi narokmi na bezpecnost a
dostupnost. Z architektonického hladiska je infrastruktura navrhnuta tak, aby:

e umozfiovala oddelenie vypoctovych, sietovych a uloZnych zdrojov,

e podporovala viacpouzivatelské (multi-tenant) prostredie,
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e poskytovala izolaciu jednotlivych projektov a experimentov,

e umoziovala flexibilné pridelovanie zdrojov podla potrieb sluzieb.

Pre potreby tejto prace je infradtruktura vyuzivana na prevadzku virtualnych strojov, v
ktorych su nasadené jednotlivé komponenty SOC (SIEM, SOAR, CTI, podporné nastroje).
Tieto komponenty su rozdelené do samostatnych indtancii, o umozfiuje:

e izolaciu jednotlivych funkénych blokoyv,
e samostatnu spravu a obnovu sluzieb,
e experimentovanie s konfiguraciou bez dopadu na ostatné systémy.

Z pohladu prevadzky je infrastruktura navrhnuta ako dlhodobo dostupna a stabilna
platforma, ktora umozfiuje nepretrzitl prevadzku cloudovych sluzieb a zarover podporuje
zmeny konfiguracie, rozSirovanie kapacity a testovanie novych rieSeni. Detaily implementacie
su zvolené tak, aby boli v sulade s beznymi architektonickymi principmi OpenStack prostredi
pouzivanych v akademickych instituciach.

Architektura infrastrukturnej vrstvy

Architektura infrastruktdrnej vrstvy vychadza zo Standardného referenéného modelu
OpenStack prostredi, v ktorom su jasne oddelené jednotlivé vrstvy infraStruktury a ich
zodpovednosti. Architektura infrastruktirnej vrstvy ako viacuroviiovy model umoziuje
nezavisly rozvoj infradtruktury a nadstavbovych sluzieb. Zakladné vrstvy architektury su:

e Fyzicka vrstva — vypoctové uzly, sietove prepinace a ulozné systéemy,
e Virtualizacna vrstva — zabezpecuje beh virtualnych strojov a izolaciu zdrojov,

e Cloudova riadiaca vrstva (OpenStack) — riadi alokaciu zdrojov, sietové segmenty a
pristupove prava,

e Aplikacna vrstva — SOC komponenty prevadzkované nad OpenStackom.

| SOC aplikaéna vrstva |
| (SIEM, SOAR, CTI, VM nastroje, dokumentdacia) |

| OpenStack cloudova vrstva
| - sprédva VM, sieti, tenantov
| - izolacia a alokacia zdrojov

| Virtualizaéna vrstva |
| - beh virtualnych strojov |
| - oddelenie VM od HW |
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VAl

Fyzicka infrastruktura
- vypoctové uzly
- sietové prvky
- Uloziska

Z hladiska navrhu je infrastruktira dimenzovana tak, aby podporovala:

e oddelenie riadiacej a datovej roviny,
e Skalovanie vypoctovych uzlov bez zasahu do aplikaénej vrstvy,

e oddelené sietové segmenty pre manazment, sluzby a datovu prevadzku.

Siet'ova architektura a odporucania

Aj ked konkrétna sietova topoldgia a adresny plan nie su predmetom tejto prace, pre
bezpecné a stabilné fungovanie cloudového prostredia aj SOC komponentov je vhodné
dodrzat zakladné principy segmentacie. Z architektonického hladiska sa odporuc¢a oddelit
minimalne tri typy prevadzky: manazment, tenant (prevadzka virtualnych strojov) a storage
komunikaciu. Takéto rozdelenie zniZuje riziko bo€ného pohybu v pripade kompromitacie jednej
sluzby, zjednodusuje monitoring a umozfiuje presnejsie aplikovat’ bezpeé&nostné politiky.

Z architektonického hladiska sa odporuca:
e vyhradena VLAN pre manazment OpenStack komponentov,
e samostatna VLAN pre tenant traffic (VM siete),

e oddelena VLAN pre storage prevadzku, najma ak je vyuzivané distribuované alebo
sietové ulozisko,
e obmedzenie pristupu medzi VLAN prostrednictvom firewall pravidiel.

Takéto rozdelenie zvySuje bezpec€nost, zjednoduSuje monitoring a zniZuje riziko
bo&ného pohybu utoénika v pripade kompromitacie sluzby.

Ulozna architektira a odporuéania

Uloznéa vrstva infrastruktdry je vyznamna najmé pre SOC komponenty spracuvajice
velké objemy dat a vyZadujuce stabilnu perzistenciu, ako su logové uloziska, indexacné
databazy alebo vystupy zo skenovania zranitelnosti. OpenStack umoznuje abstrahovat rézne
typy ulozisk do jednotného rozhrania, ¢o zjednoduSuje spravu a umoznuje prispdsobit’ uloZisko
typu sluzby.

Z architektonického hfadiska je vhodné rozliSovat’ systémoveé ulozisko pre operacné
systémy virtualnych strojov, datové ulozisko pre perzistentné data SOC nastrojov a doCasné
ulozisko pre spracovanie a cache. Pre databazové a indexacné sluzby je preferované rychle
ulozisko (idealne SSD), kedZe vykon diskového subsystému zasadne ovplyviuje rychlost
vyhladavania, korelacie a tvorby reportov. Zaroven je potrebné mysliet na pravidelné
zalohovanie kritickych dat a obmedzit’ priamy pristup k storage sieti len na komponenty, ktoré
ho skutoéne potrebuju
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V prostrediach zalozenych na OpenStacke je ako vhodna technoldgia uloznej vrstvy
Casto vyuzivany distribuovany ulozny systém Ceph, ktory poskytuje objektové, blokové aj
suborové ulozisko v ramci jednotnej platformy. Ceph je navrhnuty ako Skalovatelné a vysoko
dostupné rieSenie, ktoré umozfiuje rozloZzenie dat naprie€ viacerymi uzlami a tym zvySuje
odolnost’ voci vypadkom jednotlivych komponentov. V kombinacii s OpenStackom je Ceph
bezne vyuZivany ako backend pre blokové uloZisko virtualnych strojov alebo ako datové
uloZisko pre aplikacie s vysokymi narokmi na kapacitu a dostupnost.

Pre SOC workloady, ako su SIEM systémy alebo zranitelnostné skenery, je vyhodou
Ceph najma schopnost horizontélneho Skalovania a oddelenia vypoctovej a uloznej kapacity.
Zaroven je vSak potrebné zohladnit' vykonové charakteristiky — databazové a indexacné sluzby
moézu vyrazne profitovat z rychleho uloziska (napr. SSD), zatial ¢o menej kritické alebo
archivacné data je mozné umiestnit' na kapacitne orientované ulozisko.

Z hladiska odporucani je vhodné:
e oddelit systémové a datové disky virtualnych strojov,
o preferovat rychle ulozisko pre databazové a indexacné sluzby,
e zabezpedit pravidelné zalohovanie kritickych dat,
e obmedzit priamy pristup k storage sieti len na opravnené komponenty infrastruktury.

Takto navrhnuta ulozna architektura poskytuje vyvazeny kompromis medzi vykonom,
dostupnostou a flexibilitou, o je vhodné pre experimentalne aj dlhodobejSie PoC nasadenie
SOC rieSenia v akademickom cloudovom prostredi.

13.1.5 Hardvérové komponenty prostredia

Hardvérové komponenty prostredia predstavuju fyzicky zaklad cloudovej infrastruktury
OpenStack KIS FRI UNIZA, na ktorom je prevadzkované experimentalne SOC rieSenie. Tato
vrstva zabezpecuje vypoctovy vykon, sietovu konektivitu a uloznu kapacitu potrebnu na beh
virtualizacnej a cloudovej riadiacej vrstvy.

Infrastruktura je tvorena kombinaciou riadiacich a vypoctovych serverov, ktoré spolu
vytvaraju flexibilnd a Skalovatefnu platformu pre cloudové sluzby. Riadiace servery
zabezpecCuju prevadzku riadiacich komponentov virtualizaénej a cloudovej vrstvy, zatial ¢o
vypoctové uzly su uréené primarne na beh virtuadlnych strojov a aplikaénych workloadov,
vratane SOC komponentov.

Vypoctové uzly tvoria hlavny zdroj vypoctovej kapacity cloudového prostredia. Su
vybavené viacjadrovymi procesormi, velkou kapacitou operacnej pamate a lokalnym diskovym
priestorom, ktory sluzi pre systémové disky virtualnych strojov alebo ako sucast uloznej
architektury. Takato konfiguracia umozfiuje paralelny beh viacerych virtualnych strojov s
roznymi narokmi na vykon, €o je nevyhnutné pre prevadzku heterogénnych SOC
komponentov.

Z pohladu experimentalneho SOC rieSenia je ddlezité, Ze vypoctova kapacita
umoznuje oddelit jednotlivé funkéné bloky do samostatnych virtualnych strojov, napriklad
SIEM, SOAR, CTI platformy, zranitelnostné skenery a podporné sluzby. Tento pristup zvySuje
stabilitu prostredia, ulahCuje spravu a umoZzZhuje nezavislé Skalovanie alebo reStart
jednotlivych komponentov bez dopadu na ostatné Casti rieSenia.
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Aktualne funkéné HW vybavenie pouziva:

Riadiace servery:

o 2ks Cisco UCS C220M3: 2x Xeon E5-2667v2 8c/16t, 128GB RAM, 500GB SSD,
600GB HDD, 2x 10GbE, VMWare ESXi, XCP-ng

Vypoctové servery:

e 06ks Lenovo x3650M5: 2x Xeon ES5-2699v3 18c/36t, (2 servery 2x Xeon E5-
2680v414c/28t), 512GB RAM, Systém: 300GB HDD, Storage: 4x 1,2TB HDD, 2x
10GbE

Siet'ové prvky a infrastruktiara

Sietova infrastruktura zabezpecuje prepojenie vypoctovych uzlov, riadiacich serverov
a uloznych systémov do jednotného funkéného celku. Je navrhnuta tak, aby podporovala
vysoku priepustnost, nizku latenciu a segmentaciu prevadzky, ¢o je nevyhnutné pre cloudoveé
a bezpecnostné workloady.

Podpora technoldgii ako VLAN a vysokorychlostné sietoveé rozhrania umoziuje logické
oddelenie jednotlivych typov prevadzky, napriklad manazmentu, tenant traffic a storage
komunikacie. Z architektonického hfadiska je tato separacia kluCova pre bezpec€nost a
prevadzkovu stabilitu, najmd v prostredi, kde su paralelne prevadzkované vyuébové,
vyskumné a experimentalne sluzby.

FortiGate 100F

Cisco Nexus 5548UP
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Ulozné systémy

Ulozné systémy v CC infradtruktire poskytuju perzistentny priestor pre operaéné
systémy virtualnych strojov aj pre aplikacné data. Pre SOC komponenty je ulozna vrstva
obzvlast délezita, kedze spracuvaju velké objemy dat a Casto vyZaduju dlhodobu archivaciu.

Architektura uloziska je navrhnuta tak, aby umoziovala oddelenie systémovych a
datovych diskov a podporovala nasadenie distribuovanych uloZznych riedeni. Takyto pristup je
kompatibilny s technolégiami ako Ceph, ktoré su bezne vyuzivané v OpenStack prostrediach
a umoznuju 8kalovanie kapacity a zvySenie odolnosti voci vypadkom. Pre vykonovo citlivé
sluzby, ako su databazy a indexatné mechanizmy SIEM nastrojov, je preferované rychle
ulozisko, zatial Co menej kritické data moézu byt umiestnené na kapacitne orientovanych
diskoch.

Zhrnutie kapacity pre PoC

Z pohladu Proof of Concept poskytuje hardvérova infrastruktira KIS FRI UNIZA
dostato¢nu vypoctovu, sietovu aj uloznu kapacitu na overenie funkénosti navrhovanej SOC
architektury. Prostredie umozfiuje paralelny beh viacerych SOC komponentoy,
experimentovanie s ich konfiguraciou a testovanie integracnych véazieb v podmienkach
blizkych realnej prevadzke.

Dolezité je, Ze infraStruktura nie je optimalizovana na maximalny vykon jedného
konkrétneho nastroja, ale na flexibilitu a stabilitu celého prostredia. To zodpoveda ciefom
prace, ktorymi su overenie architektonického navrhu, integracnych scenarov a prevadzkovych
vlastnosti SOC rieSenia v akademickom cloudovom prostredi.

13.1.6 Umiestnenie a izolacia SOC komponentov v prostredi

Umiestnenie a izolacia jednotlivych komponentov SOC architektury predstavuju
kfuCovy aspekt navrhu experimentalneho rieSenia. V prostredi KIS FRI UNIZA je ciefom
zabezpedit, aby jednotlivé nastroje mohli byt nasadené, konfigurované a testované nezavisle
od seba, bez vzajomného negativheho ovplyviiovania a bez dopadu na ostatné cloudové
sluzby. Tento pristup zaroven umoznuje realistické overenie architektury SOC v podmienkach
blizkych realnej prevadzke.

Zakladnym principom navrhu je pouzitie virtualneho stroja ako primarnej jednotky
nasadenia. Kazdy hlavny komponent SOC rieSenia je prevadzkovany vo vlastnej virtualnej
inStancii, ¢im je dosiahnuta jasna izolacia na urovni opera¢ného systému, sietovych rozhrani
a pridelenych zdrojov. Tento model zodpoveda beznej praxi v produkénych SOC prostrediach,
kde su kritické bezpeénostné sluzby oddelené z dovodu stability, bezpe€nosti a jednoduchej
spravy.

Virtualne stroje su vytvarané a spravované prostrednictvom OpenStack platformy,
ktora zabezpecluje izolaciu tenantov, kontrolu pristupovych prav a flexibilné pridelovanie
vypoctovych a sietovych zdrojov. V PoC rezime to umoziiuje rychle vytvaranie novych
inStancii, zmeny konfiguracie alebo Uplné odstranenie experimentalneho prostredia bez
zasahu do fyzickej infrastruktury
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Model nasadenia SOC komponentov (VM ako zakladné jednotky)

V ramci navrhovaného rieSenia su jednotlivé SOC komponenty rozdelené do
samostatnych virtualnych strojov podla ich funk&nej roly. Typicky ide o oddelené inStancie pre
detekéné nastroje (napr. SIEM), reakéné a automatizacné nastroje (SOAR), platformy threat
intelligence (CTI), nastroje pre spravu aktiv a kontextu infrastruktury, ako aj podporné sluzby,
napriklad znalostné bazy alebo zranitefnostné skenery.

Takéto rozdelenie umoZiuje nielen logicku separaciu roli, ale aj nezavislé
dimenzovanie zdrojov podla charakteru workloadu. Napriklad SIEM komponenty mozu
vyzadovat viac pamate a diskového vykonu, zatial ¢o SOAR alebo CTI platformy maju nizSie
naroky na vypoctovy vykon, ale vySSie naroky na dostupnost a integraciu s externymi
systémami.

Kontajnerizacia v ramci VM (Docker/Compose) — kde dava zmysel a prec¢o

Vo vnutri jednotlivych virtualnych strojov je v odévodnenych pripadoch vyuzivana
kontajnerizacia prostrednictvom technoldgii Docker a Docker Compose. Tento pristup
umozfiuje jednoduchS$ie nasadenie komplexnych aplikacii, zjednodusenie aktualizacii a lepSiu
kontrolu nad zavislostami jednotlivych komponentov.

Kontajnerizacia v8ak nie je pouZitd ako nahrada virtualizacie, ale ako jej doplnok.
Virtualny stroj poskytuje bezpecnostnu a izolaénu hranicu medzi jednotlivymi SOC nastrojmi,
zatial ¢o kontajnery sluzia na efektivnu spravu aplikanych komponentov v ramci jednej sluzby.
Tento dvojvrstvovy model (VM + Docker) je vhodny najma pre experimentalne a PoC
prostredia, kde je potrebné rychlo menit konfiguracie a testovat rézne varianty nasadenia.

Logicka separacia roli (detekcia / reakcia / CTl / knowledge / vuln scanning)

Logicka separacia roli je realizovana kombinaciou virtualizatnej vrstvy, sietovej
segmentacie a aplikaCnej architektury. Detekéné nastroje, reakéné mechanizmy, platformy
threat intelligence, systémy spravy aktiv a znalostné databazy su oddelené nielen na urovni
virtualnych strojov, ale aj prostrednictvom samostatnych sietovych segmentov a riadenych
integracnych rozhrani.

Takyto pristup zniZzuje riziko bo&ného pohybu v pripade kompromitacie jedného
komponentu a zaroven podporuje jasné vymedzenie zodpovednosti jednotlivych nastrojov.
Kazdy komponent vystupuje v architektire SOC ako samostatnd sluzba s presne
definovanymi vstupmi a vystupmi, ¢o zjednoduSuje integraciu, audit a dlhodobu udrzbu
riedenia.

PoC rezim a experimenty (izolacia tenantov/sieti, replikovatelnost’ nasadenia)

Nasadenie SOC architektury v prostredi KIS FRI UNIZA ma charakter Proof of
Concept, ktorého ciefom nie je zabezpecit nepretrziti produkénu prevadzku, ale overit
funkénost architektonického navrhu, integraénych véazieb a prevadzkovych vlastnosti
jednotlivych nastrojov. Tomu je prispésobeny aj spdsob izolacie a spravy prostredia.

PoC rezim umozZhuje paralelné experimenty, testovanie réznych konfiguranych
scenarov a opakované nasadenie rovnakych architekturnych vzorov. Vdaka vyuzitiu
OpenStacku je mozné vytvarat oddelené projekty, samostatné virtualne siete a izolované
inStancie sluzieb, ¢o podporuje replikovatelnost experimentov a objektivhe porovnavanie
vysledkov.
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Takto navrhnuté umiestnenie a izolacia SOC komponentov vytvaraju stabilny zaklad

pre experimentalne overenie navrhovaného rieSenia a zaroven poskytuju architektonicky

ramec, ktory je prenositelny aj do produkénych cloudovych alebo on-premise prostredi.

13.2 Kubernetes Brainit

13.2.1 Popis infrastruktury Kubernetes

Kubernetes je platforma s otvorenym zdrojovym kédom urena na automatizované
nasadzovanie, Skalovanie a spravu kontajnerizovanych aplikacii - v praxi sa aj preto
najCastejSie stretava s oznaCenim, Ze ide o aplikatny orchestrator. Na rozdiel od viac
tradicnych spdsobov nasadenia kontajnerov v ramci jediného vypoctového servera -
najCastejSie pomocou nastroja Docker - ide v pripade technolégie Kubernetes o zoskupenie
viacerych takychto vypoctovych uzlov pod jednu abstraktnu rovinu.

Tieto uzly tvoria klaster, ktory zabezpeluje beh aplikacii nielen s vysokou
dostupnostou, ale aj napr. s dynamickym Skalovanim na zaklade aktualnej zataze danej
aplikacie vytvorenim viacerych replik. Aj pokial sa pouzivatel rozhodne nepouzit funkcionalitu
viacerych replik tej istej aplikacie, Kubernetes umoZznuje rychle zotavenie aplikacie aj v
pripade, Ze pri lubovolnom uzle klastra pride ku vypadku - v tom pripade kontroléry
Kubernetes uzla zodpovedné za jednotlivé Casti nasadenia zabezpecia, Ze jednotlive aplikacie
budu znovu spustené na stale dostupnych uzloch klastra. Kubernetes tak vo vysledku rozSiruje
moznosti kontajnerizacnych démonov o viac komplexnu spravu kontajnerovej infrastruktary.

Kubernetes vyuziva deklarativny model na definovanie a abstrakciu bezZiacich
komponentov - tuto funkcionalitu zabezpec€uje pomocou objektov réznych typov (v Kubernetes
terminoldgii taktiez \code{kind}), kde kazdy typ ma jasne preddefinovanu Strukturu. Typicky sa
tieto objekty definuju v suboroch vo formate \ac{YAML}, ktoré nasledne pouzivatel moze do
klastra aplikovat pomocou prikazu \code{kubectl apply --filename file.yaml}.

Ako hypervizor bol zvoleny Proxmox Virtual Environment. To si vyzadovalo splnenie
hned niekolkych uloh:

o aktualizacia firmvéru a ovladacov na vsetkych fyzickych serveroch a konfiguracia Out-
of-band (OOB) manazmentu na vzdialenu spravu serverov.

e indtalacia PVE platformy na kazdy z vybranych serverov

e zakladna konfiguracia sietovej konektivity uzlov a priprava jednotlivych podsieti pre
potrebné sluzby:

o Podsiet ur€ena na manazment PVE serverov.

o Corosync podsiet (technolégia pouzita na klastrovanie PVE serverov)

o Ceph podsiet (technoldgia zodpovedna za ulozisko pre Kubernetes klaster
o Podsiete urené pre virtualne stroje (napr. Kubernetes uzly)

e Vytvorenie PVE klastra z vytvorenych a nakonfigurovanych serverov.

e Vytvorenie Ceph klastra v ramci PVE uzlov a nasadenie potrebnych démonov. Tie
zahffaju monitorovacie sluzby (Monitors), riadiace sluzby (Managers) a jednotlivych
uloznych démonov (Object Storage Daemon (OSD)), kde kazda inStancia OSD je
typicky zodpovedna za ukladanie dat na konkrétny priradeny disk.

e Nasadenie zalohovacieho systému v podobe Proxmox Backup Server (PBS) na
dedikovany server. PBS je softvérové rieSenie uréené na efektivne a inkrementalne
zalohovanie virtualnych strojov a kontajnerov beziacich v PVE prostredi a poskytuje
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nativnu integraciu s PVE systémom, preCo aj bolo prirodzenou volbou pri vybere
zalohovacieho systému.

pal

Splnenie vSetkych tychto uloh viedlo k vytvoreniu nasledujucej plne funk&nej
infratruktury hypervizorov, ktora mohla byt pouZitd v dalSich krokoch na implementéciu
samotného Kubernetes klastra:

‘00B VLAN

VM VLANs

VLAN 255 MGMT

'VLAN 2001 Corosync 1

VLAN 2003 Ceph (PublicsCluster)

r-——11—F- r-—-—T1T—F" r-——T—F- r-——1T—r-
—_—— I | - I
Irr=-T7T" IrTT7T1T" Ir T T71T" 1 |f—__—'_—"|
I 1 ' 1 : 1 : 1 :
|
I w
> I I I I
I s 1 I x V! l X ' 2 1Gops cmc I
B
E2 FS £5 I N Y 1 F45 £95 I FaE 4§ I
5 looml| loowl loom|: loom
ao I 8¢ & 4GB I & & saGe | I % & wcB 8 8C 94GB ,
v | - = | - - |- Ryt ] | - _—
< ' ! )] !
: 0S: 128GB SDD ] 0S: 128GB SDD 0S: 128GB SDD | 0S: 500G8B HDD
I

-7/
|
|

|| 8

3
g

—
>
5
s
’_|___|_
>
3 :
g
T
—
>4
I S
—
>4

ot e——

@ ceph

13.2.2 Infrastruktura virtualnych strojov — laaC

Pre nasadenie virtualnej infrastukrary strojov, ktoré su zodpovedné za beh klastra bol
zvoleny nastroj Terraform od spolo¢nosti HashiCorp, ktory umozriuje deklarativne definovat
ziadany stav infrastruktiury pomocou konfiguraénych suborov vo formate HashiCorp
Configuration Language (HCL).

Terraform podporuje Siroké spektrum poskytovatelov (terminologicky a konfigurane
dostupné ako provider), nad ktorymi je schopny ziadané objekty (v tomto pripade primarne
virtualne stroje) nasadit.

To poskytuje vytvorenému rieSeniu jednoduchu rozsiritefnost do buducnosti v pripade,
Ze sa rozhodne pre migraciu z Proxmox-u na iny hypervizor, popripade o rozSirenie klastra v
podobe dodatoCnych virtualnych strojov, ktoré nie nutne musia byt su€astou toho istého
klastra hypervizorov.
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To taktieZ otvara mozZnosti pre vytvorenie testovacich klastrov aj mimo takéhoto
predvoleného rieSenia. Pre pracu s nastrojom Terraform bol vytvoreny repozitar, v ktorom bol
v ramci prace vytvoreny vlastny modul (v terminoldgii Terraform ako module) pre jednoduché
vytvaranie viacerych replik v podobe réznych prostredi.

Pre vytvorenie virtualnych strojov je nasledne potrebné uz iba vyplnit vytvorenu
premennu virtual_machines daného modulu, ktora reprezentuje zoznam $pecialne
definovanych objektov, kde kazdy objekt reprezentuje jeden virtualny stroj. Pri pouziti tohto
modulu teda konfiguracia nasadenia vyzera nasledovne:

module "infrastructure" {

source = "../../modules/k8s-proxmox"
virtual_machines = [

{

name = "serverl.k8s.kis.fri.uniza.sk"
vm_id = 51151

description = "K8S - PROD"

tags = local.tags

node_name = "pvel"

pool_id = local.pool_id

cores = local.server_cpus

memory = local.server_memory
network_bridge = local.network_bridge
boot_order = local.boot_order

cdrom = {

file_id = local.iso

}
disk
{
size = local.disk_size
interface = "scsi@"

}
]

datastore_id "vd"

ipv4_address = "10.23.153.151/24"
ipv4_gateway = local.ipv4_gateway
dns_domain = local.dns_domain
dns_servers = local.dns_servers
}s

{

name = "server2.kis.fri.uniza.sk"

[

Kod: Ukazka pouzitia vytvoreného Terraform modulu

Mozno vidiet, Ze pod spristupnenou premennou virtual_machines je mozné definovat
lubovolny pocet virtualnych strojov, ktora zaroveri umoznuje definovat’ ich vlastnosti ako napr.
meno (name), unikatny identifikator v Kubernetes klastri (vm_id), dynamicky pocet diskov a
ich zodpovedajuce velkosti, sietové nastavenia a niekolko dalSich nastaveni - podrobny popis
je sucastou dokumentacie daného repozitara.

Pokial ide o premenné local.*, tie boli definované za ucelom zniZenia duplicitnych
informacii pri vytvarani viacerych podobnych virtualnych strojov (ako tak tomu pri Kubernetes
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klastroch byva). Tie zahffiaju spolo€né informacie pre vSetky virtualne stroje, resp. aj rozdielne
informacie na zaklade ulohy virtualneho stroja v ramci Kubernetes klastra (control/worker
node).

Prikladom je pocet pridelenej paméate alebo virtualnych procesorovych jadier (napr.
server_cpus a agent_cpus), avdak tento koncept je aplikovatelny na ¢okolvek:

locals {

tags = ["terraform”, "taloslinux"]
pool_id = "K8S"

server_cpus = 4

server_memory = 8192

agent_cpus = 4

agent_memory = 8192

network_bridge = "vlan51"
ipv4_gateway = "10.23.153.1"
dns_domain = "test.k8s.fri.uniza.sk"
dns_servers = [ "8.8.8.8" ]

iso = "iso:iso/talos-v1.9.5-nocloud-amd64-gemuagent.iso"
disk_size = 50

boot_order = ["scsi@","ide@"]

}

Kod: Ukazka pouzitia vytvoreného Terraform modulu - lokalne premenné

13.2.3 Struktura repozitara
Navrhnuta a vytvorena Struktura repozitara vyzera nasledovne:

terraform/

+— k8s/

+— prod/
(backend.tf)

main.tf
provider.tf
(terraform.tfvars)

variables.tf

— test/
oL

+— modules/k8s-proxmox/
tmain.tf
variables.tf
+— Makefile

+— Makefile.vars

— README . md
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Pozn.: Subory umiestnené v zatvorkach - "()" - nie su sucastou zivotného cyklu Git

repozitara, nakolko obsahuju senzitivne premenné, ktoré je potrebné definovat pri inicializacii

lokalneho repozitara.

* modules/ - prie€inok obsahujuci moduly. Moduly su v ramci nastroja Terraform
opakovatelne pouzitefné zoskupenia viacerych Terraform konfiguracii &asto
reprezentujuce urcitu Cast infrastruktary. To umoznuje konfiguraciu definovat raz
(taktiez s moznostou parametrizacie), a nasledne ju opakovane pouzit v réznych
Castiach projektu/projektov. Prave na to bol vytvoreny modul (prie¢inok) modules/k8s-
proxmox/, ktory tymto pristupom umozfiuje vytvarat rozne repliky Kubernetes prostredi
na testovacie ucely.

* k8s/ - obsahuje podprieCinky, ktoré definuju Specifické nasadenie (prostredie)
Kubernetes klastra (napr. k8s/prod/ pre produkéné nasadenie alebo k8s-test/ pre
testovacie nasadenie).

* k8s/<env>/ - prie€inok prostredia (napr. k8s/prod/).

— backend.tf - definuje to, kde je uchovavany aktualny stav infrastruktury (typicky
subor *.tfstate) 34

— provider.tf - definuje poskytovatela (provider), v konkrétnom pripade Specificky
Proxmox poskytovatel

— variables.tf - deklaruje premenné, ktoré pouzivatel bude musiet definovat
(pomocou suboru terraform.tfvars) po inicializacii lokalneho repozitara. Tieto
premenné uchovavaju prihlasovacie udaje do Proxmox klastra, na ktory maju byt
nasadeneé virtualne stroje pouZzitého modulu.

— maintf - hlavny terraform subor, ktory pouziva vysSie definovany modul
modules/k8s-proxmox

ArgoCD poskytuje prehladné webové rozhranie (ale aj CLI) na zobrazenie a spravu
nasadenych aplikacii, podporu spravy viacerych klastrov naraz, taktiez vdaka ¢omu je aj ¢asto
preferovanym nastrojom pri vyvoji aplikacii. Disponuje aj mnozstvom doplnkovych modulov
poskytujucich dodato¢nu funkcionalitu a napojenie na externé systémy (ako napr. integracia s
HashiCorp Vault pre priame pridanie senzitivnych dat).

FluxCD/ArgoCD integracia - Okrem vyS$Sie spomenutych operatorov je vS§ak mozné
pouzit aj rbzne integracie, ktoré su zabudované do GitOps nastrojov FluxCD a ArgoCD.
ArgoCD ponuka napr. vlastny HashiCorp Vault plugin pre priamu integraciu bez dodato¢ného
operatora, no je mozné zapnut aj dodato¢nu podporu pre KSOPS zmenou ArgoCD
konfiguracie (nutné nastavit kustomize.buildOptions s dodatocnymi prepinami "—enable-
alpha-plugins a —enable-exec FluxCD voli naopak vzhladom aj na jeho architekturu viac
minimalisticky dizajn a prenechava tuto zodpovednost’ zva¢3a na externé systémy - s jednou
vynimkou, nakolko disponuje nativnou a robustnou podporou pre SOPS.

13.2.4 Sprava a nasadzovanie Kubernetes aplikacii

Pre nasadenie dodato¢nych aplikacii bol ako vhodny zvoleny nastroj FluxCD. Pre ten
bolo potrebné vytvorit dodatoCny repozitar, ktory bude obsahovat vSetky potrebné YAML
manifesty uréené pre nasadenie jednotlivych aplikacii. Nasledne bolo potrebné vytvorit vhodnu
Strukturu, ktora bude jednoducho rozSiritelna o daldie, nové aplikacie a zaroveri umozni
jednoduchym a prehfadnym spdsobom aplikaciu nielen nasadit, ale ju aj zo Specifického
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klastra vymazat. Rovnako je dolezité aby repozitar umoznil jednoduchu rozsiritelnost o nové
klastre bez zbyto¢nych duplicit, na ¢o bol primarne vyuzity nastroj Kustomize. Ciefom bolo
taktiez pri pouziti tohto nastroja oddelit verziovanie jednotlivych inStalovanych aplikacii na
urovni klastrov - teda aby bolo mozné otestovat aktualizacie jednotlivych aplikacii mimo
produkéné nasadenie, a po otestovani tak bezpeéne tieto aktualizacie vykonat aj na
produkénom nasadeni.

13.3 Docker Brainit

13.3.1 Popis infrastruktury docker

Zaklad infrastruktary tvori hypervizor Proxmox VE nasadeny priamo na fyzickom
serveri (bare-metal). Proxmox vyuziva kombinaciu technoldgii KVM (Kernel-based Virtual
Machine) pre plInu virtualizaciu a LXC pre kontajnerizaciu na urovni operacného systému. V
danom navrhu je pouZita vyhradne KVM virtualizacia, ¢im je zabezpelena plna izolacia
jednotlivych virtualnych serverov.

Hypervizor zabezpecuje:

spravu vypoctovych zdrojov (CPU, RAM),

spravu diskovych ulozisk (LVM-thin, ZFS alebo lokalne RAID pole),
sietovu virtualizaciu prostrednictvom Linux bridge rozhrani,
centralizovanu spravu a monitoring virtualnych strojov.

Kazdy virtualny server (VM) ma pridelené presne definované hardvérové prostriedky,
vratane poctu virtualnych CPU jadier, velkosti operatnej pamate a diskového priestoru.
Konfiguracia je navrhnuta tak, aby bolo mozné dynamicky Skalovat zdroje bez nutnosti
reinStalacie operacného systému.

13.3.2 Operaény systém virutalnych serverov

Na jednotlivych virtualnych serveroch je nasadena distribucia AlmaLinux, ktora je
binarne kompatibilna s Red Hat Enterprise Linux. Tento operaény systém je zvoleny z dévodu:

o vysokej stability a dlhodobej podpory,
o vhodnosti pre serverové a produkéné nasadenia,
e kompatibility s Docker Engine a modernymi DevOps nastrojmi.

Zakladna konfiguracia AlmaLinux serverov zahfia:

minimal installation (bez grafického rozhrania),

spravu balikov pomocou DNF,

centralizované aktualizacie bezpeénostnych zaplat,

nastavenie firewallu (firewalld alebo nftables),

zabezpeceny pristup cez SSH s vyuzitim kfu€ovej autentifikacie.

Kazdy virtualny server je koncipovany ako aplikacny uzol, na ktorom bezi Docker
Engine a suvisiace aplikacné kontajnery.
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13.3.3 Kontajneriza€na vrstva

Na AlmaLinux virtualnych serveroch je nainStalovany Docker Engine, ktory
zabezpecuje izolovany beh aplikacnych komponentov vo forme kontajnerov. Docker poskytuje
jednotné prostredie pre nasadenie aplikacii nezavislé od hostitelského systému.

Docker Engine zabezpecuje:

spravu zivotného cyklu kontajnerov,

sietovanie medzi kontajnermi pomocou virtualnych Docker sieti,
perzistenciu dat prostrednictvom Docker volumes,

izolaciu procesov, suborového systému a sietovych rozhrani.

Kontajnery su navrhnuté tak, aby kazdy poskytoval jednu konkrétnu funkciu (napr.
databaza, backendova sluzba, frontendova aplikacia), ¢im sa dodrziava princip mikroservisne;j
architektury.

13.3.4 Orchestracia aplikacii

Spustanie a konfiguracia kontajnerov je realizovana pomocou Docker Compose
suborov (docker-compose.yml). Docker Compose umoznuje deklarativhe definovat’:

jednotlivé sluzby (services),
pouzité Docker obrazy,

sietoveé prepojenia medzi sluzbami,
mapovanie portov,

perzistentné uloziska,

konfiguracné premenné prostredia.

Docker Compose subory su ulozené priamo na virtualnych serveroch a umoznuju:

e jednoduché nasadenie celého aplikacného stacku jednym prikazom,
e reprodukovatelnost prostredia (test, staging, produkcia),
e jednoduchu udrzbu a aktualizaciu sluzieb.

Kazdy aplikacny celok je oddeleny do samostatného Compose projektu, ¢im sa
minimalizuje riziko konfliktov medzi jednotlivymi nastrojmi a sluzbami.

13.3.5 Celkova architektura rieSenia
Cela infrastruktura je navrhnuta ako viacvrstvova architektura:

fyzicka vrstva (hardvér),

virtualiza¢na vrstva (Proxmox VE),

operacny systém (AlmaLinux VM),

kontajnerizacna vrstva (Docker Engine),

aplikacna vrstva (Docker Compose riadené sluzby).

Takyto pristup zabezpec€uje vysoku mieru modularity, Skalovatelnosti a jednoduchej
spravy infrastruktury. Zaroven umozriuje efektivne oddelenie infrastrukturnych, systémovych
a aplikacnych zodpovednosti, o je vhodné pre moderné cloud-ready a DevOps orientované
prostredia.
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ZAVER

Tento dokument predstavuje technicki dokumentaciu funkéného PoC nasadenia
multitenantného SOC ekosystému, v ktorom su jednotlivé bezpeCnostné a podporné
komponenty nasadené, konfigurované a popisané spbsobom umoznujucim opakovatelnu
reprodukciu prostredia. Struktira dokumentu je postavena tak, aby sa pri kazdom nastroji
konzistentne pokryli klu€ové prevadzkové aspekty: opis ucelu komponentu v SOC, referencie
na dokumentaciu, hardvérové a systémové poziadavky, architektura so schémou, postup
nasadenia (typicky Docker, pri vybranych aj OpenStack), zakladna konfiguracia a integracné
vazby do zvySku architektury. Tento pristup zabezpecuje, Ze vysledkom nie je iba ,zoznam
nastrojov®, ale uceleny infrastrukturny popis toho, ako sa z vybranych open-source prvkov
sklada prevadzkovatelna SOC vrstva v PoC rezime.

Technicka linia dokumentu zacina kapitolou venovanou ELK Stacku, ktory v navrhu
pini ulohu centralneho bodu pre zber, ukladanie a analytické spracovanie udalosti. Kapitola je
spracovana vo forme kompletného nasadzovacieho ,runbooku” — od opisu a poziadaviek az
po Docker inStalaciu, konfiguraciu a integracie, ¢im definuje SIEM/log-management zaklad, na
ktory nadvazuju dalSie vrstvy (detekcia, reakcia, evidencia). Na tuto vrstvu nadvazuje kapitola
o Shuffle, kde je SOC rozSireny o SOAR schopnosti, teda o orchestraciu a automatizaciu
reakcii prostrednictvom playbookov. Text explicitne pracuje s tym, Ze Shuffle je v PoC
nasadeny vo variantoch Docker aj OpenStack a obsahuje aj ¢ast venovanu pripojeniam na
externé aplikacie (napr. Wazuh a Greenbone), definicii vstupov/vystupov a vysvetleniu jeho
pozicie v SOC.

V dalSom slede je rozpracovany Wazuh ako endpointovy zdroj detekcii
(EDR/SIEM/endpoint security), pri€om dokument popisuje architektiru so schémou a spdsob,
akym sa Wazuh detekcie integruju do centralnej analytickej vrstvy a nasledne vyuzZivaju na
reakciu a incident management. Technicky je doélezité, ze Wazuh je prezentovany ako
komponent vypifiajuci priestor medzi surovym zberom logov a vy$Sou korelaciou — teda ako
systematicky zdroj endpointovych alertov s naslednym prepojenim do ELK/Kibana a na dalSie
SOC nastroje. Paralelne s detekénou vrstvou dokument pokryva aj prevenciu cez Greenbone
Community Edition, ktora je spracovana ako komponent pre vulnerability management — s
dérazom na nasadenie v Dockeri, poziadavky, architekturu a zakladnu konfiguraciu pre
skenovanie a reporting zranitelnosti.

Osobitna &ast dokumentu je venovana CTI vrstve, kde su spracované dva dopifiajice
sa pristupy. OpenCTIl je popisané ako znalostna a kontextova platforma (vratane
konfiguraénych krokov ako MITRE ATT&CK a vybrané feedy) s nasadenim v Dockeri aj
OpenStacku, a so samostatne pomenovanou €astou, ktora vysvetluje integraény model CTl v
SOC.

Nasledna kapitola MISP rozpracuva operativnejSie zdielanie indikatorov a integracné
vazby na ostatné SOC komponenty, pricom dokument obsahuje aj explicitné porovnanie
OpenCTlI vs. MISP a vysvetlenie, ako méze kombinované nasadenie rozdelit ulohy medzi
~rychly zdroj indikatorov” a ,centralnu znalostnu bazu hrozieb®.

V rovine podpory procesov a kontextu infrastruktury dokument dalej prechadza na
GLPI (asset management/ITSM/ticketing) a NetBox (IPAM/DCIM/asset modelovanie). GLPI je
popisané ako procesne orientovana vrstva, ktora mapuje technické bezpecnostné vystupy na
aktiva, vlastnikov a sluzby a zabezpecuje auditovatelné a riadené spracovanie incidentov,
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pricom su uvedené aj integratné moznosti a priklady konfiguracii (napr.
autentifikacia/oznamovanie, plugin ekosystém). NetBox je spracovany detailne aj
experimentalnou ¢astou (schémy, nasadenie Docker/OpenStack), pricom sa kladie déraz na
to, Ze NetBox poskytuje technicky zdroj pravdy o infrastrukture a je vyuzitelny najma v
enrichment faze — teda ako zdroj presného kontextu (mapovanie IP — zariadenie, lokalita,
segment/VLAN, rola zariadenia), ktory zniZzuje nejednoznacnost pri triage a podporuje
automatizaciu bez toho, aby NetBox vykonaval aktivhe zasahy. Sucastou je aj technicky
formulované porovnanie NetBox vs. GLPI, ktoré dokumentuje, Ze oba nastroje pokryvaju
evidenciu aktiv z odliSnej perspektivy (technicka topoldgia vs. procesna/organizacna
CMDB/ITSM vrstva) a prirodzene sa dopinaju.

Incidentova a evidencna Cast je pokrytd dvoma kapitolami venovanymi DFIR-IRIS —
najskoér v rezime ticketingu a nasledne v rezime evidencie a spravy incidentov poCas celého
zivotného cyklu. Dokument pri DFIR-IRIS zdbérazhuje case-based pristup (incidentovy pripad
ako hlavny objekt), pracu s ulohami, auditovatefnost a moznost viazat na incident technické
artefakty, IOC, poznamky a ¢asovu os vySetrovania; zaroven su popisané vstupy/vystupy a
integrany charakter voCi SIEM/CTI/SOAR nastrojom (automatizovany prijem alertov,
obohatenie incidentu kontextom, export a zdielanie vysledkov vySetrovania).

Dokument dopifia aj samostatn kapitolu o Kibane (ELK), ktora technicky oddeluje
vizualiza&nu a analyticku vrstvu od samotného ,stacku® a popisuje jej poziadavky, architekturu,
Docker instalaciu a integracné vazby.

Znalostnd a dokumentacna rovina je uzatvorena kapitolou o Wiki.js, ktora je
spracovana ako interna knowledge base s uvedenym docker-compose nasadenim, zakladnou
konfiguraciou (napr. SMTP) a integraénymi moznostami (napr. API kltce).

Vyznamnym uzatvarajucim prvkom je kapitola Prostredie nasadenia, ktora dava celej
implementacii infrastruktarny kontext. Dokument tu technicky ramcuje, Ze nasadenie v
prostredi OpenStack KIS FRI UNIZA ma charakter Proof of Concept: ciefom je overenie
architektonického navrhu, integracnych vazieb a prevadzkovych vlastnosti nastrojov, nie
nepretrzita produkéna prevadzka. Sucasne je popisana logicka separacia roli
(detekcia/reakcia/CTl/knowledge/vuln scanning) cez kombinaciu virtualizacnej vrstvy, sietovej
segmentacie a riadenych integraénych rozhrani, priom OpenStack umoznuje izolaciu
tenantov, oddelené siete a replikovatelnost experimentov. Kapitola zarover rozSiruje pohlad o
alternativne pristupy cez Kubernetes Brainit (orchestracia kontajnerizovanych aplikacii, infra
popis) a Docker Brainit (kontajnerizatna vrstva a compose-orientované nasadenie), ¢im
dokument pokryva nielen konkrétne PoC nasadenie, ale aj uvazované infrastrukturne varianty,
ktoré maju rovnaky ciel: izolovane a opakovatelne prevadzkovat SOC komponenty ako
samostatné sluzby.

Ako celok dokument technicky preukazuje, ze navrhnuty SOC ekosystém je
realizovatelny ako modularna architektura, kde su jasne definované role jednotlivych
komponentov a ich integracné hranice. Z pohladu prevadzky je kluCové, Ze je v texte popisany
aj zamyslany tok spracovania udalosti naprie€ vrstvami (detekcia v ELK, spustanie reakcie v
Shuffle, enrichment cez NetBox a dalSie zdroje, nasledna akcia a auditovatelny vystup), ¢o
spaja izolované ,navody na inStalaciu” do jedného prevadzkovo &itatefného SOC scenara.
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