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1 ÚVOD  

1.1 Účel dokumentu 

Účelom tohto dokumentu je zdokumentovať funkčný PoC v rámci pracovného balíka 
KPB5 – Realizácia riešenia projektu INNOSOC. Dokument nadväzuje na predchádzajúce 
architektonické a realizačné výstupy projektu a sumarizuje stav, v ktorom je navrhované 
riešenie implementované ako funkčný experimentálny koncept. 

Dokument zachytáva funkčný stav realizovaného riešenia ako integrovaného celku, 
teda ako multitenantnej cloudovej služby typu SOC, ktorá je nasadená v experimentálnom 
režime a pripravená na formálne overenie. Jeho hlavným cieľom je preukázať, že navrhované 
riešenie bolo implementované do funkčnej a prevádzkyschopnej podoby v rozsahu PoC a 
predstavuje technickú a prevádzkovú dokumentáciu experimentálne vytvoreného riešenia.. 

1.2 Východiská a vstupy do PoC 

PoC vychádza z výsledkov predchádzajúcich pracovných balíkov a z nadväzujúcich 
výstupov projektu. Základný rámec realizácie bol vytvorený v KPB4 – Architektúra riešenia, 
ktorého cieľom bolo na základe predchádzajúcich analytických a návrhových výstupov vytvoriť 
ucelený technologický koncept. V rámci KPB4 boli definované funkčné a nefunkčné 
požiadavky, biznis architektúra, technologická architektúra a finálny DNR – Detailný návrh 
riešenia, ktoré predstavujú priamy vstup do implementačnej etapy KPB5. 

Za vecné vstupy do realizácie PoC je potrebné považovať aj výsledky 
predchádzajúcich návrhových a analytických činností projektu, najmä návrh virtualizačného 
riešenia, návrh služby SOCaaS a návrh integračnej architektúry jednotlivých komponentov. 
Projektový zámer medzi hlavné úlohy realizácie radí konfiguráciu infraštruktúry, inštaláciu 
softvérových aplikácií, ich integráciu a testovanie navrhovaného riešenia. PoC vzniká ako 
výsledok postupnej nadväznosti na predchádzajúce architektonické, technologické a 
infraštruktúrne výstupy projektu. 

1.3 Rozsah PoC 

Tu opísaný PoC zachytáva implementované časti navrhovaného riešenia v rozsahu 
potrebnom na overenie základnej funkčnosti služby. Predmetom tohto výstupu je najmä opis 
nasadených komponentov, ich základných väzieb a prevádzkového usporiadania v prostredí 
projektu. Dokument sa sústreďuje na to, čo bolo v rámci KPB5 reálne nasadené, 
nakonfigurované a overené. PoC nepredstavuje finálne produkčné riešenie ani kompletnú 
komerčnú službu. Ide o experimentálny koncept, ktorého účelom je preukázať technickú 
realizovateľnosť navrhovanej architektúry a základnú prevádzkyschopnosť riešenia ako celku. 
Rozsah PoC je preto vedome obmedzený na funkcie, ktoré sa podarilo implementovať a overiť 
v laboratórnych podmienkach. 

1.4 Prevádzkové prostredie PoC 

PoC je prevádzkovaný nad privátnym cloudovým prostredím OpenStack, ktoré tvorí 
základnú infraštruktúrnu vrstvu riešenia. Jednotlivé komponenty sú nasadené vo virtuálnych 
strojoch, pričom podľa charakteru konkrétneho nástroja je využitá aj kontajnerizácia 
prostredníctvom Docker a Docker Compose. Tento model umožňuje oddeliť jednotlivé funkčné 
bloky riešenia, zjednodušiť ich správu a zároveň zachovať flexibilitu pri experimentálnom 
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nasadzovaní. Prevádzkové prostredie PoC má charakter testovacieho a overovacieho 
prostredia. Jeho účelom nie je poskytovanie plnohodnotnej produkčnej služby, ale vytvorenie 
funkčnej platformy na integráciu, konfiguráciu a overenie navrhovaných komponentov a ich 
vzájomnej spolupráce. Prostredie je preto navrhnuté tak, aby umožňovalo opakované 
nasadenie, úpravy konfigurácie a realizáciu testovacích scenárov. 

1.5  Obmedzenia PoC 

PoC je poskytuje experimentálny dôkaz koncepcie. Nie všetky plánované komponenty 
a integračné väzby boli v čase spracovania tohto výstupu dotiahnuté do finálnej úrovne 
funkčnosti. V niektorých prípadoch boli komponenty úspešne nasadené samostatne, avšak ich 
integrácia zostala len čiastočne realizovaná. Dokument tak zachytáva reálny stav 
implementácie, nie finálny stav architektúry. Obmedzenia sa týkajú najmä miery dokončenia 
jednotlivých integrácií, rozsahu overených scenárov a celkovej úrovne prevádzkovej zrelosti 
riešenia. PoC však poskytuje dostatočný základ na technické overenie konceptu a na následné 
vyhodnotenie dosiahnutých výsledkov v ďalšom výstupe projektu. 

. 
BRAIN:IT 
FRI 
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2 IMPLEMENTOVANÉ KOMPONENTY V POC INNOSOC 

2.1 SIEM - ELK Stack 

test 
 

2.2 Shuffle 

 

2.3 Wazuh 
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2.4 Greenbone Community edition 
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2.5 OpenCTI 

 

2.6 MISP 
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2.7 GLPI 
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2.8 NetBox 

2.8.1 Úloha NetBox v PoC 
NetBox je v rámci PoC riešenia INNOSOC využitý ako podporný nástroj pre evidenciu 

a správu infraštruktúrneho kontextu. V navrhovanom SOC riešení neplní úlohu detekčného ani 
reakčného komponentu, ale slúži ako zdroj informácií o aktívach, adresácii, sieťových 
segmentoch a vybraných väzbách medzi prvkami infraštruktúry. Jeho význam spočíva najmä 
v tom, že umožňuje lepšie pochopiť, ku ktorému zariadeniu, systému alebo časti siete sa 
konkrétna udalosť vzťahuje. V rámci PoC je NetBox chápaný ako kontextová vrstva, ktorá 
dopĺňa technické údaje získané z ostatných komponentov riešenia. Pri analýze 
bezpečnostných udalostí tak môže slúžiť na dohľadanie základných informácií o zariadeniach, 
IP rozsahoch, lokalitách alebo logickom zaradení prvkov infraštruktúry. Takýto prístup zvyšuje 
prehľadnosť riešenia a vytvára predpoklad na presnejšie vyhodnocovanie bezpečnostných 
situácií. 
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NetBox v SOC ponúka kontext prostredia, v ktorom bezpečnostné logy a alerty 

vznikajú. V tomto zmysle predstavuje doplnkový, ale dôležitý komponent riešenia, ktorý 
podporuje orientáciu v infraštruktúre a pripravuje základ pre ďalšie integračné využitie v 
rozšírených scenároch. 

2.8.2 Nasadenie a základná konfigurácia NetBoxu 
V rámci PoC bol NetBox nasadený v prostredí OpenStack ako samostatná služba 

určená pre evidenciu a správu infraštruktúrnych údajov. Z pohľadu implementácie bol riešený 
kontajnerizačne, pričom boli využité aplikačné a podporné komponenty potrebné na jeho beh, 
najmä databázová vrstva a cache/queue služby. Takýto spôsob nasadenia zodpovedá 
charakteru experimentálneho nasadenia a zároveň umožňuje jednoduchšiu správu, 
aktualizáciu a opakovateľné nasadenie. 

Základná konfigurácia NetBoxu bola v PoC zameraná na sprístupnenie webového 
rozhrania a na prípravu dátového modelu pre evidenciu vybraných objektov infraštruktúry. 
Konfiguračne bol systém pripravený na prácu s databázou PostgreSQL a s oddelenou Redis 
vrstvou pre úlohy a cache. V rámci PoC boli do systému zavedené základné objekty, najmä 
lokality, zariadenia, adresné priestory a súvisiaci infraštruktúrny kontext. 

 
Obrázok 1 Informácie o systéme 
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Obrázok 2 Pluginy 

Cieľom nebolo vytvoriť úplnú produkčnú CMDB alebo detailný model celej siete, ale 
pripraviť reprezentatívnu množinu údajov, na ktorej je možné demonštrovať využitie NetBoxu 
v navrhovanom riešení. 

 

2.8.3 Využitie NetBoxu v rámci PoC 
V rámci PoC bol NetBox využívaný ako podporný zdroj infraštruktúrneho kontextu pre 

ostatné časti riešenia. Jeho hlavný prínos spočíval v tom, že umožňoval dohľadanie 
základných informácií o zariadeniach, IP adresácii, lokalitách a sieťových segmentoch, ku 
ktorým bolo možné priradiť udalosti alebo zistenia z ďalších nástrojov. 

Praktické využitie NetBoxu v tejto etape bolo orientované najmä na evidenciu a 
manuálne alebo čiastočne podporené dohľadanie kontextu. NetBox tak neplnil úlohu 
detekčného ani reakčného nástroja, ale dopĺňal riešenie o údaje potrebné na lepšie 
pochopenie technického prostredia. V tomto rozsahu jeho nasadenie potvrdilo, že ide o vhodný 
doplnok PoC riešenia a o použiteľný základ pre ďalšie rozšírenie integračných scenárov. 
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Obrázok 3 Modelovanie organizácie 

 
Obrázok 4 Modelovanie zariadenia – Firewallu 
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Obrázok 5 Manažment adries 
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Obrázok 6 Generovanie topológií 

 
Obrázok 7 Trasovanie kabeláže 
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2.8.4 Aktuálny stav a obmedzenia NetBoxu v PoC 
NetBox bol v rámci PoC úspešne nasadený a základne nakonfigurovaný ako funkčný 

nástroj pre evidenciu infraštruktúrnych údajov. V tomto stave poskytuje použiteľný základ pre 
správu vybraných objektov a pre orientáciu v prostredí navrhovaného riešenia. Z pohľadu PoC 
sa potvrdilo, že NetBox je vhodný na doplnenie SOC riešenia o infraštruktúrny kontext a na 
podporu práce s aktívami a adresáciou. 

Na druhej strane je potrebné uviesť, že jeho využitie v PoC ostalo na úrovni základnej 
evidencie a čiastočného kontextového doplnenia. Neboli dotiahnuté všetky plánované 
integračné väzby voči ostatným komponentom riešenia a NetBox tak v tejto etape nefunguje 
ako plne automatizovaný zdroj enrichment údajov. Jeho úloha je zatiaľ skôr podporná a 
pripravuje základ pre ďalšie rozšírenie v budúcich etapách riešenia. 

Z tohto dôvodu je NetBox v PoC potrebné chápať ako funkčný, ale zatiaľ nie plne 
rozvinutý komponent. Napriek tomu jeho nasadenie preukázalo praktickú využiteľnosť v 
navrhovanom riešení a potvrdilo vhodnosť jeho zaradenia do širšej architektúry SOC služby. 

 

2.9 DFIR IRIS  

 

2.10 Kibana (ELK) 

 

2.11 Wiki.js 
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Plus v zvyšnej dokumentácii je aj nejaký screen z nastavenia emailov alebo čosi také 

myslím... 
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3 NASADENIE A ZÁKLADNÁ KONFIGURÁCIA POC 
 
Tu stručne opísať, ako bol PoC nasadený v OpenStack prostredí, ako boli použité VM 

a kde bol použitý Docker. Neísť do detailov ako vo V14, len zhrnúť reálny stav. 
 

3.1 Model nasadenia 

3.2 Použité virtuálne stroje a služby 

3.3 Základné integračné väzby 
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4 ZÁVER 

4.1 XX 


