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Multitenantné operačné centrum kybernetickej bezpečnosti riešené  

ako otvorená cloudová služba s prvkami strojového učenia 
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1. STROJOVÉ UČENIE A UMELÁ INTELIGENCIA 
V OBLASTI KYBERNETICKEJ BEZPEČNOSTI 
S nástupom informačného veku sa kybernetická bezpečnosť stala naliehavým 

problémom v dnešnej spoločnosti a zručnosťou, ktorá je v priemysle veľmi žiadaná. Podniky, 
vlády aj individuálni používatelia sú všetci vystavení riziku bezpečnostných útokov a narušení. 
Základným cieľom kybernetickej bezpečnosti je chrániť používateľov a ich údaje. Kybernetická 
bezpečnosť je mnohostranný problém, od vysoko technických oblastí (kryptografia a sieťové 
útoky) až po oblasti, s ktorými sa stretávame s používateľmi (detekcia nenávistných prejavov 
alebo podvodných transakcií s kreditnými kartami). Pomáha predchádzať poškodeniu citlivých 
informácií, predchádzať finančným podvodom a stratám a chrániť používateľov a ich 
zariadenia pred škodlivými aktérmi. Veľká časť analytických procesov, vyšetrovania a detekcie 
kybernetickej bezpečnosti je v súčasnosti riadená strojovým učením ML (Machine Learning) a 
„inteligentnými“ systémami.  

V nasledujúcom texte popisujeme výsledky testov pre nasledujúce definované 
bezpečnostné hrozby: 

• DoS/DDoS útoky 
• spam 
• malware 
• phishing 
• pokročilé perzistentné hrozby APT 

1.1. Detekcia DOS útokov 
Útoky typu „denial-of-service“ (DoS) a „distributed denial-of-service“ (DDoS) sa 

zameriavajú na narušenie normálneho fungovania cieľového servera, služby alebo siete tým, 
že ju zahltia záplavou internetovej prevádzky. Útoky DoS zvyčajne pochádzajú z jedného 
zdroja, zatiaľ čo útoky DDoS sú spustené z viacerých napadnutých zariadení, často 
rozptýlených globálne. Toto množstvo zdrojov sťažuje zastavenie útokov DDoS a môžu mať 
výraznejší dopad. 

Tieto útoky fungujú tak, že preťažia cieľ väčším počtom požiadaviek, ako dokáže 
spracovať, čo spôsobí výrazné spomalenie alebo úplné zrútenie systému a odmietnutie služby 
legitímnym používateľom. Medzi bežné metódy patrí zneužívanie zraniteľností servera alebo 
používanie siete botov, známych ako botnet, na zaplavenie cieľa prevádzkou. Motivácie týchto 
útokov sa môžu líšiť od jednoduchého vandalizmu a osobných záští až po vydieranie a politický 
aktivizmus. 

 

1.2. Detekcia nežiadúcich emailových správ (Spam) 
Spamové e-maily (nežiaduce správy) tvoria približne 60 % globálnej e-mailovej 

prevádzky. Okrem toho, že softvér na detekciu spamu sa od prvej spamovej správy v roku 
1978 výrazne zdokonalil, každý, kto má e-mailový účet, vie, že spam je naďalej časovo 
náročný a drahý problém. 
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1.3. Detekcia škodlivého kódu (Malware) 
Malvér, skratka pre škodlivý softvér, zahŕňa rôzne typy škodlivého softvéru vrátane 

vírusov, červov, trójskych koní a ransomvéru. Každý typ má jedinečné vlastnosti a metódy 
infekcie a poškodenia. Vírusy sa napríklad pripájajú k čistým súborom a nekontrolovateľne sa 
šíria, čím poškodzujú súborové systémy. Červy sa naopak samy replikujú bez ľudského 
zásahu a často zneužívajú zraniteľnosti siete. Trójske kone klamú používateľov tým, že sa 
maskujú ako legitímny softvér, čím získavajú neoprávnený prístup k systémom. 

Ransomvér predstavuje obzvlášť hrozivú formu malvéru. Šifruje údaje obete a 
požaduje výkupné za dešifrovací kľúč. Tento typ malvéru môže spôsobiť značné prevádzkové 
narušenia a finančné straty. Dopad malvéru sa neobmedzuje len na jednotlivých používateľov; 
rozširuje sa aj na veľké organizácie a môže viesť k masívnym únikom údajov, finančným 
stratám a poškodeniu reputácie. 

Prevencia a zmierňovanie útokov malvéru zahŕňa kombináciu robustného 
antivírusového softvéru, vzdelávania používateľov a dodržiavania osvedčených postupov v 
oblasti kybernetickej bezpečnosti, ako sú pravidelné aktualizácie softvéru a opatrné 
sťahovanie súborov alebo aplikácií z internetu. Pochopenie rôznych foriem škodlivého softvéru 
je kľúčové pre účinné opatrenia v oblasti kybernetickej bezpečnosti, pretože umožňuje 
jednotlivcom a organizáciám rozpoznať potenciálne hrozby a podľa toho reagovať. 

1.4. Detekcia phising 
Phishing je klamlivá kybernetická taktika, ktorú útočníci používajú na získanie citlivých 

informácií od nič netušiacich obetí. Táto metóda zvyčajne zahŕňa odosielanie podvodných e-
mailov alebo správ, ktoré napodobňujú legitímne zdroje, ako sú banky, vládne agentúry alebo 
známe spoločnosti. Cieľom je oklamať príjemcov a prinútiť ich prezradiť osobné údaje, ako sú 
prihlasovacie údaje, čísla kreditných kariet alebo iné citlivé informácie. 

Tieto útoky môžu byť vysoko sofistikované a využívajú techniky sociálneho inžinierstva 
na vytvorenie pocitu naliehavosti alebo strachu, čo núti obete rýchlo reagovať bez 
spochybňovania pravosti žiadosti. Phishingové správy často obsahujú odkazy na falošné 
webové stránky, ktoré sa veľmi podobajú legitímnym, kde obete nevedomky zadávajú svoje 
citlivé informácie. 

 

1.5. Detekcia pokročilých perzistentných hrozieb APT 
Pokročilé pretrvávajúce hrozby (APT) predstavujú kategóriu kybernetických útokov, pri 

ktorých neoprávnený používateľ získa prístup k sieti a zostane dlhší čas nezistený. Tieto útoky 
sú zvyčajne zamerané na krádež údajov alebo monitorovanie sieťovej aktivity, a nie na 
spôsobenie okamžitých škôd. APT sú často sponzorované národnými štátmi alebo veľkými 
zločineckými organizáciami, čo ich robí vysoko sofistikovanými a náročnými na odhalenie a 
odstránenie. 

APT zahŕňajú zdĺhavý, nenápadný a zložitý proces infiltrácie. Útočníci používajú rôzne 
metódy na získanie vstupu, vrátane spear-phishingu, zneužívania zraniteľností alebo 
používania škodlivého softvéru. Po vniknutí si vytvoria oporné miesto, často vytvárajú zadné 
vrátka a používajú techniky, aby zostali nezistení. Konečným cieľom APT nie je okamžité 
narušenie, ale dlhodobá špionáž, krádež údajov alebo získanie strategických výhod. 

Boj proti APT si vyžaduje mnohostranný prístup vrátane implementácie viacvrstvových 
bezpečnostných obranných opatrení, neustáleho monitorovania sieťovej aktivity, pravidelných 
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bezpečnostných auditov a školenia zamestnancov na rozpoznanie potenciálnych hrozieb. 
Včasná detekcia a rýchla reakcia sú nevyhnutné na zmiernenie dopadu APT. Organizácie 
musia zaujať postoj neustálej ostražitosti a pripravenosti reagovať na tieto pokročilé hrozby. 

 


