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1. STROJOVE UCENIE AUMELA  INTELIGENCIA
V OBLASTI KYBERNETICKEJ BEZPECNOSTI

S nastupom informacného veku sa kyberneticka bezpecnost stala naliehavym
problémom v dnesnej spoloCnosti a zru€nostou, ktora je v priemysle velmi ziadana. Podniky,
vlady aj individualni pouZivatelia su vSetci vystaveni riziku bezpeénostnych utokov a naruseni.
Zakladnym cielom kybernetickej bezpec€nosti je chranit pouzivatefov a ich udaje. Kyberneticka
bezpecnost je mnohostranny problém, od vysoko technickych oblasti (kryptografia a sietové
utoky) az po oblasti, s ktorymi sa stretavame s pouzivatelmi (detekcia nenavistnych prejavov
alebo podvodnych transakcii s kreditnymi kartami). Pomaha predchadzat poSkodeniu citlivych
informacii, predchadzat finanénym podvodom a stratdm a chranit pouzivatefov a ich
zariadenia pred Skodlivymi aktérmi. Velka ¢ast analytickych procesov, vySetrovania a detekcie
kybernetickej bezpec€nosti je v su€asnosti riadena strojovym ucenim ML (Machine Learning) a
»inteligentnymi“ systémami.

V nasledujucom texte popisujeme vysledky testov pre nasledujuce definované
bezpelnostné hrozby:

DoS/DDoS utoky

spam

malware

phishing

pokrocilé perzistentné hrozby APT

1.1. Detekcia DOS utokov

Utoky typu ,denial-of-service* (DoS) a ,distributed denial-of-service* (DDoS) sa
zameriavaju na narusenie normalneho fungovania cielového servera, sluzby alebo siete tym,
Ze ju zahltia zaplavou internetovej prevadzky. Utoky DoS zvy&ajne pochadzaju z jedného
zdroja, zatial €o utoky DDoS su spustené z viacerych napadnutych zariadeni, Casto
rozptylenych globalne. Toto mnozstvo zdrojov staZzuje zastavenie utokov DDoS a mézu mat
vyraznejsi dopad.

Tieto utoky funguju tak, Ze pretazia ciel vacSim pocltom poziadaviek, ako dokaze
spracovat, ¢o spdsobi vyrazné spomalenie alebo uplné zrutenie systému a odmietnutie sluzby
legitimnym pouzivatefom. Medzi bezné metddy patri zneuzivanie zranitefnosti servera alebo
pouzivanie siete botov, znamych ako botnet, na zaplavenie ciela prevadzkou. Motivacie tychto
utokov sa mézu lisit od jednoduchého vandalizmu a osobnych zasti az po vydieranie a politicky
aktivizmus.

1.2. Detekcia neziaducich emailovych sprav (Spam)

Spamové e-maily (neziaduce spravy) tvoria priblizne 60 % globalnej e-mailovej
prevadzky. Okrem toho, Ze softvér na detekciu spamu sa od prvej spamovej spravy v roku
1978 vyrazne zdokonalil, kazdy, kto ma e-mailovy ucet, vie, Ze spam je nadalej ¢asovo
naro¢ny a drahy problém.
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1.3. Detekcia skodlivého kédu (Malware)

Malvér, skratka pre Skodlivy softvér, zahffia rézne typy Skodlivého softvéru vratane
virusov, Cervoy, trojskych koni a ransomvéru. Kazdy typ ma jedineCné vlastnosti a metddy
infekcie a poSkodenia. Virusy sa napriklad pripajaju k Cistym suborom a nekontrolovatelne sa
Siria, &im poskodzuju suborové systémy. Cervy sa naopak samy replikuju bez fudského
zasahu a €asto zneuZivaju zranitelnosti siete. Trojske kone klamu pouzivatelov tym, Ze sa
maskuju ako legitimny softvér, ¢im ziskavaju neopravneny pristup k systémom.

Ransomvér predstavuje obzvlast hrozivi formu malvéru. Sifruje Udaje obete a
pozaduje vykupné za deSifrovaci klu¢€. Tento typ malvéru mdze spdsobit’ znacné prevadzkoveé
narusenia a finan¢né straty. Dopad malvéru sa neobmedzuje len na jednotlivych pouzivatelov;
rozSiruje sa aj na velké organizacie a méze viest k masivnym unikom udajov, finanénym
stratam a poskodeniu reputacie.

Prevencia a zmierfiovanie utokov malvéru zahffia kombinaciu robustného
antivirusového softvéru, vzdelavania pouzivatefov a dodrziavania osvedcenych postupov v
oblasti kybernetickej bezpecnosti, ako su pravidelné aktualizacie softvéru a opatrné
stahovanie suborov alebo aplikacii z internetu. Pochopenie réznych foriem Skodlivého softvéru
je kfuCové pre uc€inné opatrenia v oblasti kybernetickej bezpecnosti, pretoZze umoziuje
jednotlivcom a organizaciam rozpoznat potencialne hrozby a podfa toho reagovat.

1.4. Detekcia phising

Phishing je klamliva kyberneticka taktika, ktoru uto€nici pouzivaju na ziskanie citlivych
informacii od ni¢ netuSiacich obeti. Tato metdéda zvy€ajne zahffia odosielanie podvodnych e-
mailov alebo sprav, ktoré napodobriuju legitimne zdroje, ako su banky, vladne agentury alebo
zname spolocnosti. Ciefom je oklamat prijemcov a prinutit ich prezradit osobné udaje, ako su
prihlasovacie udaje, Cisla kreditnych kariet alebo iné citlivé informacie.

Tieto utoky mézu byt vysoko sofistikované a vyuzivaju techniky socialneho inZinierstva
na vytvorenie pocitu naliehavosti alebo strachu, €o nuti obete rychlo reagovat bez
spochybriovania pravosti ziadosti. Phishingové spravy Casto obsahuju odkazy na falosSné
webové stranky, ktoré sa velmi podobaju legitimnym, kde obete nevedomky zadavaju svoje
citlivé informacie.

1.5. Detekcia pokroc€ilych perzistentnych hrozieb APT

Pokrocilé pretrvavajuce hrozby (APT) predstavuju kategoriu kybernetickych utokov, pri
ktorych neopravneny pouZivatel ziska pristup k sieti a zostane dIhSi ¢as nezisteny. Tieto utoky
su zvyCajne zamerané na kradeZ udajov alebo monitorovanie sietovej aktivity, a nie na
spOsobenie okamzitych Skoéd. APT su Casto sponzorované narodnymi Statmi alebo velkymi
zlo€ineckymi organizaciami, €o ich robi vysoko sofistikovanymi a naroénymi na odhalenie a
odstranenie.

APT zahffiaju zdihavy, nenapadny a zloZity proces infiltracie. Utoénici pouzivaju rézne
metody na ziskanie vstupu, vratane spear-phishingu, zneuzivania zranitelnosti alebo
pouzivania Skodlivého softvéru. Po vniknuti si vytvoria oporné miesto, €asto vytvaraju zadné
vratka a pouzivaju techniky, aby zostali nezisteni. KoneCnym cielom APT nie je okamZité
naruSenie, ale dlhodoba Spionaz, kradez udajov alebo ziskanie strategickych vyhod.

Boj proti APT si vyZaduje mnohostranny pristup vratane implementacie viacvrstvovych
bezpecfnostnych obrannych opatreni, neustaleho monitorovania sietovej aktivity, pravidelnych
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bezpecnostnych auditov a Skolenia zamestnancov na rozpoznanie potencialnych hrozieb.

V¢asna detekcia a rychla reakcia su nevyhnutné na zmiernenie dopadu APT. Organizacie
musia zaujat’ postoj neustalej ostraZitosti a pripravenosti reagovat na tieto pokrocilé hrozby.
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