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1. STROJOVE UCENIE AUMELA  INTELIGENCIA
V OBLASTI KYBERNETICKEJ BEZPECNOSTI

S nastupom informacného veku sa kyberneticka bezpecnost stala naliehavym
problémom v dnesnej spoloCnosti a zru€nostou, ktora je v priemysle velmi ziadana. Podniky,
vlady aj individualni pouZivatelia su vSetci vystaveni riziku bezpeénostnych utokov a naruseni.
Zakladnym cielom kybernetickej bezpec€nosti je chranit pouzivatefov a ich udaje. Kyberneticka
bezpecnost je mnohostranny problém, od vysoko technickych oblasti (kryptografia a sietové
utoky) az po oblasti, s ktorymi sa stretavame s pouzivatelmi (detekcia nenavistnych prejavov
alebo podvodnych transakcii s kreditnymi kartami). Pomaha predchadzat poSkodeniu citlivych
informacii, predchadzat finanénym podvodom a stratdm a chranit pouzivatefov a ich
zariadenia pred Skodlivymi aktérmi. Velka ¢ast analytickych procesov, vySetrovania a detekcie
kybernetickej bezpec€nosti je v su€asnosti riadena strojovym ucenim ML (Machine Learning) a
»inteligentnymi“ systémami.

V nasledujucom texte popisujeme vysledky testov pre nasledujuce definované
bezpelnostné hrozby:

spam
DoS/DDoS utoky

malware

phishing

pokrocilé perzistentné hrozby APT

1.1. Detekcia neziaducich emailovych sprav (Spam)

Spamové e-maily (neziaduce spravy) tvoria priblizne 60 % globalnej e-mailovej
prevadzky. Okrem toho, Ze softvér na detekciu spamu sa od prvej spamovej spravy v roku
1978 vyrazne zdokonalil, kazdy, kto ma e-mailovy ucet, vie, Ze spam je nadalej ¢asovo
naro¢ny a drahy problém.

Z SirSieho mnozstva beZne pouzivanych metdd a algoritmov pre detekciu a rozliSovanie
medzi neSkodnymi/vyZiadanymi emailovymi spravami (angl. ham) a
neziaducimi/nevyZiadanymi spravami (angl. spam) sme vybrali a otestovali nasledovné
metody:

Decision Tree (rozhodovaci strom)
SVM

XGBoost

Naive Bayes

Logisticka regresia

V snahe vytvorit dostatoCne robustny a univerzalny systém sme pre nase experimenty
pouzili nasledovné volne dostupné datasety:

e SpamAssassin
¢ SMS Spam

1.1.1. Vyhodnocovanie experimentov

Pre vyhodnocovanie experimentov boli pouZzité nasledovné metriky.
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Konfuzna matica

Konfuzna matica je jednym 2z najpopularnejSich spbésobov vyhodnocovania
akéhokolvek klasifikatného modelu. Hoci matica sama o sebe nie je metrikou, maticovu
reprezentaciu mozno pouZit na definovanie réznych metrik, z ktorych vSetky sa stanu
délezitymi v nejakom konkrétnom pripade alebo scenari. Konfuznu maticu je mozné vytvorit
pre binarnu klasifikaciu, rovnako ako aj pre klasifikatny model s viacerymi triedami.

Pl

Konfuzna matica sa vytvori porovnanim predikovaného oznacenia triedy datového
bodu s jeho skutoénym oznacenim triedy. Toto porovnanie sa zopakuje pre cely subor dat
(dataset) a vysledky tohto porovnania sa zostavia v maticovom alebo tabulkovom formate.
Tato vysledna matica predstavuje konfuznu maticu (obr. nizSie).

Skutoéna trieda

Kladna Zaporna
s '@ | PocCetspravne  Pocet nespravne
E ® kladnych kladnych
- X (TP) (FP)
=
©
3
=< *é’ Poclet nespravne | PocCet spravne
§ 4 zapornych zapornych
e S (FN) (TN)

Obr. 1: Konftizna matica

Vo vSeobecnosti mame zvyc€ajne 2 triedy — kladnu/pozitivnu a zapornu/negativnu
triedu. Na zaklade tejto Struktury mézeme jasne vidiet' Styri pojmy délezitosti.

e True Positive (TP) — Pocet spravne kladnych: Toto je suma celkového poctu prikladov
(datovych bodov z datasetu) z pozitivnej triedy, kde sa skuto€né oznacenie triedy
rovnalo predpovedanému oznaceniu triedy, t. j. celkovym poétom pripadov, v ktorych
sme spravne predpovedali oznacenie pozitivnej triedy pomocou nadho modelu.

e False positive (FP) — PoCet nespravne kladnych: Toto je pocet celkovych pripadov z
negativnej triedy, kde ich model nespravne klasifikoval tym, Ze ich predpovedal ako
pozitivne. Odtial pochadza nazov, faloSne pozitivny.

e True Negative (FN) — PocCet nespravne zapornych: Toto je pocet celkového poctu
prikladov z negativnej triedy, kde sa skutoCné oznaCenie triedy rovnalo
predpovedanému oznaceniu triedy, t. j. celkovy pocet pripadov, v ktorych sme spravne
predpovedali oznaenie negativnej triedy pomocou nasho modelu.

¢ False negativne (FN) — PocCet nespravne zapornych: Toto je poCet celkového poctu
pripadov z pozitivnej triedy, kde ich nas model nespravne klasifikoval tym, Ze ich
predpovedal ako negativne. Odtial pochadza nazov, faloSne negativny.

Accuracy

Tato metrika je jednou z najpopularnejSich spdsobov merania resp. vyhodnocovania
efektivnosti lubovolného klasifikatora. Je definovana ako celkova presnost alebo podiel
spravnych predpovedi modelu. Vztah pre vypocet z konfuznej matice je nasledovny:

~ TP+IN
" TP+FP+IN+EN
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Precision

Precision (presnost), znama aj ako kladna prediktivha hodnota, je dalSou metrikou,
ktord mozno odvodit z konfuznej matice. Tato metrika je definovana ako pocet predikcii, ktoré
su skutoCne spravne alebo relevantné zo vSetkych predikcii zaloZzenych na kladnej triede.
Vzorec pre tuto metriku je nasledovny:

IVl

p=_*F
TP+ FP

Model s vysokou hodnotou presnosti identifikuje vySsi podiel kladnej triedy v porovnani
s modelom s niZSou presnostou. Tato metrika sa stava délezitou v pripadoch, ked sa viac
zaujimame o najdenie maximalneho poctu kladnych tried, aj ked' sa celkova presnost znizi.

Recall

Recall (uplnost) je metrika modelu na identifikaciu percenta relevantnych datovych
bodov. Je definovana ako pocet inStancii kladnej triedy, ktoré boli spravne predikované.
Oznaduje sa aj ako miera pokrytia alebo citlivost. Vztah pre vypocitanie tejto metriky je
nasledovny:

R 1P
TP+ FN

Tato metrika sa stava délezitym ukazovatefom efektivnosti klasifikatora v scenaroch, v
ktorych chceme zachytit ¢o najvacsi pocet pripadov konkrétnej triedy, aj ked to spbsobi
zvySenie faloSnych detekcii/predikcii. Ako priklad mozno uviest pripad bankového podvodu,
model s vysokou hodnotou metriky recall nam poskytne vy3si pocet pripadov potencialnych
podvodov. Rovnako to v8ak zvysi vyvolanie poplachov pre vaésinu podozrivych pripadov.

F1-Score

Existuju pripady, v ktorych chceme dosiahnut vyvazenu optimalizaciu presnosti a
uplnosti. F1-Score je metrika, ktora je harmonickym priemerom metrik precision a recall a
pomaha nam optimalizovat klasifikator pre vyvazenu presnost a uplnost predikcie. Vzorec pre
vypocet F1-Score je nasledovny:

2. PR
F=
P+R
1.1.2. Vysledky
SpamAssassin
Metdda Accuracy Precision Recall F1-score Processing
time (sec.)
Decision tree 0.9761 0.9776 0.9774 0.9774 1.4
SVM 0.9928 0.9929 0.9928 0.9929 11.9
XGBoost 0.9928 0.9929 0.9928 0.9929 3.3
Log. Regression 0.9833 0.9833 0.9833 0.9833 1.2
Naive Bayes 0.8438 0.8624 0.8439 0.8330 1.3
Tab.1: Vysledky testov pre dataset SpamAssassin
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SMS Spam
Metdda Accuracy Precision Recall F1-score Processing
time (sec.)
Decision tree 0.7585 0.7624 0.7585 0.7604 0.001
SVM 0.7706 0.7722 0.7706 0.7714 0.005
XGBoost 0.7826 0.7757 0.7826 0.7791 0.001
Log. Regression 0.7887 0.7709 0.7888 0.7795 0.001
Naive Bayes 0.7785 0.7733 0.7785 0.7759 0.001

Tab. 2: Vysledky testov pre dataset SMS Spam

1.1.3. Zhodnotenie testov

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metdéda pre
detekciu emailovych sprav typu spam z hladiska efektivnosti je metdéda XGBoost. Pre dataset
~SpamAssassin“ dosahuje UspeSnostou detekcie spamu uroven 99%. Tato hodnota je takmer
identicka pre metriky Precision aj Recall, takze je velmi dobre pokryta detekcia falosSne
pozitivnych aj faloSne negativnych detekcii sprav typu spam. Pre tento dataset dosahuje
takmer identické vysledky aj metéda SVM, avSak €as vyhodnocovania v pripade algoritmu
SVM je priblizne 4x vacsi oproti XGBoost. Napriek tomu sa jedna stale o niekolko sekundovy
proces, takze mozno nasadit obe metddy pre real-time aplikacie. Pre dataset ,SMS Spam*
uspesnost detekcie spamu vyrazne klesla na hodnotu ~78%. NajlepSie vysledky dosiahla
metdda Logisticka regresia, hoci rozdiel medzi metédami XGBoost a Logistickou regresiou
predstavuje len desatiny percent. Z hladiska ¢asu potrebného pre predikciu dat, algoritmus
SVM opéat vyzaduje najdlhSi interval. Na zaklade vykonanych experimentov teda mozno
sumarizovat, Ze najvhodnejSou metédou na detekciu sprav typu spam je algoritmus XGBoost.

1.2. Detekcia DoS/DDoS utokov

Utoky typu ,denial-of-service* (DoS) a ,distributed denial-of-service* (DDoS) sa
zameriavaju na narusenie normalneho fungovania cielového servera, sluzby alebo siete tym,
Ze ju zahltia zaplavou internetovej prevadzky. Utoky DoS zvy&ajne pochadzaju z jedného
zdroja, zatial ¢o utoky DDoS su spustené z viacerych napadnutych zariadeni, Casto
rozptylenych globalne. Toto mnozZstvo zdrojov staZzuje zastavenie utokov DDoS a mézu mat
vyraznejsi dopad.

Tieto utoky funguju tak, Ze pretazia ciel vacSim pocltom poziadaviek, ako dokaze
spracovat, ¢o spdsobi vyrazné spomalenie alebo uplné zrutenie systému a odmietnutie sluzby
legitimnym pouzivatefom. Medzi bezné metddy patri zneuzivanie zranitefnosti servera alebo
pouzivanie siete botov, znamych ako botnet, na zaplavenie ciela prevadzkou. Motivacie tychto
utokov sa mézu lisit od jednoduchého vandalizmu a osobnych zasti az po vydieranie a politicky
aktivizmus.

1.1.4. DoS (Denial of Service)

Skratka DoS v preklade znamena utok odmietnutia nejakej sluzby. Tento typ utoku sa
pouziva na zahltenie servera. V tomto pripade utoénik vyuZiva zariadenie, ktorym sa pokusa
naruSit normalnu prevadzku cielového servera, sluzby alebo siete. Velmi rychlo sa stal
hrozbou kybernetickej bezpe€nosti. Su jednoduché avsak ich dopad mbze byt pre jedincov ale
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aj spolo¢nosti devastujuci.

DoS utoky sa Casto pouzivaju pre vypnutie zariadeni a sieti a existuje vela réznych
spOsobov vyuzitia spominanych DoS utokov. Patria sem napr.:

PreteCenie vyrovnavacej pamate (angl. buffer overflow): Vyrovnavacia pamat
je docasné ulozZisko pre ukladanie dat. Ak program alebo systémovy proces
umiestni viac udajov ako bolo vopred uréené, dalSie udaje potom pretecu a
moze sa stat, ze niektoré z nich potom uniknu do inych vyrovnavacich pamati.
To méa potom za nasledok poskodenie alebo prepisanie dal$ich udajov. Utognik
dokaze na zaklade tohto principu poskodit’ subory, zmenit alebo odhalit’ rézne
informacie.

ICMP utok (angl. ICMP attack alebo Ping of Death): Tento typ utoku vyuZiva
ICMP protokol pri€om sa vyuzivaju ICMP echo-requesty tzv. pingy. VSeobecne
sa echo-requesty a echo-reply pouzivaju na ping sietoveho zariadenia s cielom
overit konektivitu medzi zariadenim a odosielateflom. Ak by uto€nik zahltil ciel
paketmi poziadaviek, siet musi odpovedat rovnakym poctom paketov, €o
spbsobi nedostupnost zariadenia pre iné prichadzajuce poziadavky.

UDP utok (angl. UDP attack): Utok je zaloZeny na posielani UDP paketov so
zdrojovou IP adresou, ktord moéze uto€nik sfalSovat a snahou je zahltit nahodné
porty na cielovom servery. Vyhodou UDP protokolu je, Ze nepotrebuje
nadviazat spojenie, ako to je v pripade protokolu TCP. V pripade, Ze cielovy
server prijme UDP paket na porte, ktory nie je vyuzivany ziadnou aplikaciou,
informuje o tom odosielatela. Pokial uto¢nik odo$le dostatoéné mnozstvo
paketov na takyto port, méze byt pretazeny.

SYN utok (angl. SYN flood): Toto je utok, ktory vznika pri vytvarani TCP spojenia
medzi 2 zariadeniami. TCP vyuziva trojfazové potrasenie ruk (angl. 3-way
handshake). Nadviazanie spojenia za¢ina odoslanim spravy SYN. Ak je server
aktivny odoSle sa SYN/ACK sprava spat ku klientovi, ktori chcel nadviazat
spojenie. Server sa snazi odpovedat dokym nevyprsi ¢as na nadviazanie
komunikacie, pricom si udaje uchovava v pamati. Ak je klientom uto¢nik s
faloSnou a nedostupnou zdrojovou adresou, zaslanie velkého mnozstva
takychto paketov méze spbsobit’ vyCerpanie pamate, ktora je uréena pre TCP
spojenia a v8etky dalSie pokusy o komunikaciu budu dalej ignorované.

Utok slzy (angl. Teardrop attack): Pogas tohto Utoku sa Gtoénik snazi posielat
fragmentované pakety a siet sa potom snazi skompilovat' tieto data do ich
pévodného stavu. Utoénik méze vyuzit zranitelnost zastaraného operaéného
systému. Je bezné, Ze mnohé spoloCnosti stale vyuzivaju starSie verzie
systémov z dévodu opatovného spustania starej aplikacie a kedZe niektoré
verzie operacnych systémov ako su napr.: Linux ¢i Windows obsahuju chybu
pri spatnom zostaveni fragmentovaného paketu, server méze byt prave kvoli
tejto zranitefnosti napadnuty.

1.1.5. DDoS (Distributed Denial of Service)

Na rozdiel od jednoduchého DoS utoku, DDoS utok (Distributed Denial of Service)
nabera na sile, pretoze uto¢nik vyuziva viacero systémov naraz a zvySuje tak zavaznost
cielenych atokov. Utoénik moze pouzit malware, ktory odosle po sieti do zariadeni so zamerom
ich infikovat. Stanu sa tak sucastou tzv. botnetu a podla prikazov Utocnika pomocou
riadiaceho servera tito boti potom jednotne utocia na cieleny server. DDoS utoky je velmi tazkeé
odhalit, pretoZe utoCiaci boti méZu byt rozmiestneny na réznych miestach po svete. Hlavny a
kldCovy rozdiel medzi DoS a DDoS utokom je, Ze pri DDoS s pouzitim botov méze uto¢nik
posielat’ obrovskeé objemy prevadzky.
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DoS attack DDoS attack

Obr. 2: DoS a DDos utoky

DDoS utoky sa rozdeluju do 3 hlavnych kategorii:

1. Objemovy utok (angl. Volumetric attack): Tento typ vyuzZiva zranitelné sluzby
ako st napr.: NTP, DNS &i SSDP. Utoénik sa snazi zahltit’ ciel velkym objemom
paketov, na ktoré sa ciel snazi odpovedat, az kym neddjde ku kolapsu na strane
cielenej sietovej infrastruktury. Zvy€ajne to je Sirokopasmovy utok, ktory dokaze
presiahnut 100 GB ¢&i dokonca niekolko TB za sekundu a je okamZite o€ividny
pre poskytovatelov pripojenia. Na detekciu objemovych utokov sa osvedcilo
monitorovanie siete, analyzovanie toku a prietokova telemetricka analyza.

2. Protokolovy utok (angl. Protocol attack): Tento typ Utoku sa snazi vyCerpat
zdroje servera alebo jeho systémov a spolieha sa na zranitelnosti internetovych
komunika¢nych protokolov. Medzi protokolové utoky patria napr.: SYN utok,
UDP utok, ICMP utok. Tieto utoky sa povazuju za dostatoCne ochromujuce na
cielenu infrastrukturu vdaka frekvencii trvania. V roku 2018 utocnici vyuzili BGP
protokol na presmerovanie prevadzky, ktora bola uréena pre sluzbu
.,MyEtherWallet”, o vSak bola iba zasterka pre kradeZ kryptomenovych
penazeniek. Trvalo to priblizne 2 hodiny.

3. Utok na aplikaéni vrstvu (angl. Application layer attack): Tento utok sa
zameriava na konkrétnu aplikaciu a jej zranitefnosti, aby nebola schopna
spracovavat, odosielat’ &i prijimat data. Utoky su slabé a pomalé a sUstreduiju
sa na poziadavky GET a POST. Cielom je potom ochromit webovy server a
meria sa v poziadavkach za sekundu (angl. Requests per second - Rps). Su
nizke a slabé preto, aby boli v sulade s protokolom.

Existuje niekolko priznakov, ktoré nam dokazu pomoct pri odhaleni, €i je naSa siet
alebo aplikacia alebo cela infrastruktura pod DDoS utokom. Mdze to byt nahly narast webove;j
aktivity na serveri, znizeny vykon siete alebo nahla neschopnost’ komunikovat' s aplikaciou.

1.1.6. Analyza Statistickych parametrov na vybranych DDoS utokoch

Na rbéznych zaznamoch DDoS utokov budeme prezentovat reakciu vybranych
Statistickych parametrov. Vynechali sme mnoZstvo experimentov, ktoré sme realizovali na
réznych simulovanych scenaroch. Na tychto scenaroch vybrané Statistické parameter
fungovali ,vzorovo“ a my sme nadobudli prvotnu predstavu o efektivnosti pouzitia jednotlivych
parametrov pri rozpoznani zmeny a narastu simulovanej prevadzky. Pri nasadeni na
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rozpoznanie realneho utoku reakcie Statistickych parametrov uz neboli také jednoznaéné. Pre
prezentovanie sme vybrali osem réznych zaznamov DDoS utokov.

Prvé Styri zaznamy predstavuju Standardné DDoS utoky (N-normal), pri ktorych sa
parametre chovaju obdobne ako ma simulovanych datach. DalSie dva zaznamy predstavuiju
na prvy pohlad tiezZ Standardné utoky, avSak parametre sa pri nich chovaju podstatne odliSnym
neurcitym spdsobom (S-special). V poradi siedmy zédznam je zastupcom tzv. Low Rate (LR)
DDosS utokov, €iZze utokov s nizkou priemernou intenzitou toku. Posledny zaznam je utok, ktory
sa podla nasho nazoru neda detegovat uvedenymi Statistickymi parametrami (P-ako problém).
Pri zaznamoch sme zaroven s poctom prirastkov paketov a(t) zobrazili aj ich kizavy priemer
m(t) s vypoctovym oknom cw = 1024 ts.

Zaznamy su navzorkované do danych Casovych okien (ts-time slot), vacSinou ts =
1ms. Pre postupny vypocCet parametrov sme pouzili posun tzv. vypoctového okna (cw —
compute window) o jeden ts. Pri prevadzani experimentov sme pre velkosti vypoc&tovych okien
kvoli odhadu Hurstovho exponentu pouzili rbzne mocniny dvojky (256,512,1024,2048,4096).
Po subjektivnom hodnoteni priebehu hodnét skumanych parametrov sme sa rozhodli dalej
zaoberat hlavne s vypo¢tovym oknom o velkosti cw = 1024 ts. Pri cw = 512 ts dochadzalo k
vyznamnému ,rozvineniu“ niektorych parametroch, pri cw = 2048 sa vyznamne zvacsila doba
vypoctu parametrov, hlavne Hurstovho exponentu.

Na grafoch zdznamov DDoS utokov sme zobrazili aj priebeh kizavého priemeru a
zobrazili dasovy interval, v ktorom kizavy priemer m(t) nadobudol od zagiatku GUtoku svoje
lokalne maximum. Tento interval vyuzijeme pri subjektivnom hodnoteni ostatnych Statistickych
koeficientov. Na vSetkych zaznamoch DDoS utokov mdZeme pozorovat linearny rast kizavého
priemeru. Hladame koeficienty, ktorym pri zaCiatku Uutoku za¢nu rast hodnoty rychlejSie nez
linearne.

i a(t) 4
Utok N8 . Utok N6
7830 ts

'
.1 cw=1024ts

cw=1024 ts

Obr. 3: Utok N8 a kizavy priemer Obr. 4: Utok N6 a kizavy priemer

=) Utok N7 2 Utok N2

9680 ts

8300 ts S(

L ow=1024 ts

ow=1024ts
- kizavy priemer

:
7823ts |

kizavy priemer

Obr. 5: Utok N7 a kizavy priemer Obr. 6: Utok N2 a kizavy priemer
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e Utok S5

24530 ts

i |

2304015 1 |}
| ow=1024ts :
‘

kizavy priemer

Obr. 7: Utok S5 a kizavy priemer

L) Utok LR3

{

{
5244 |
: {
> cw=1024ts !

kizavy priemer

L AJ'J i M‘L"L\,L | \lmLh'L Lu",lll. L HLN

Obr. 9: Utok LR3 a kizavy priemer

1.1.7. Variabilnost’, Sikmost’ a Spicatost’

Ako prvymi sa budeme zaoberat zakladnymi Statistickymi

: a(t)

& a(t)

BRAIN:IT

Utok S1

10000ts 1<\ >

'
'
) ow =1024 ts

\ kizavy priemer
H

n

Obr. 8: Utok S1 a kizavy priemer

Utok P4

3060ts
'

. ow=10241s *l 406515

kizavy priemer '

Obr. 10: Utok P4 a kizavy priemer

momentami, resp.

koeficientami variabilnosti V(t), Sikmosti K(t) a Spicatosti Skw(t). Koeficient variabilnosti
predstavuje podiel smerodajnej odchylky a strednej hodnoty prirastkov v danom €asovom
okne cw. Variabilnost vyjadruje mieru rozptylu prirastkov a(i) okolo strednej hodnoty. V prvom
grafe zobrazime priebeh kizavého priemeru a smerodajnej odchylky, na druhom grafe su
hodnoty koeficientu variabilnosti:

am .
Utok N8

'
5261 i<
'
'
o1 cw=10241s
'

ochylka

kizavy priemer

Obr. 11: Utok N8, priemer a odchylka

Utok N6

H 78301s i<
[ > cw=10241s i

odchylka

kizavy priemer

Obr. 13: Utok N6, priemer a odchylka

Financované
Eurépskou tniou
NextGenerationEU

V(t)

[— » cw=1024ts
' V(=1 \

v ' i,
Utok N8
5261 | -1 6314
y ' 1| \ '

Obr. 12: Utok N8, koeficient variabilnosti

Utok N6

|

| :
i 7830ts [« |~ 97541s
> cw=10241ts \ \

V(=1

PLAN [OBNOVY

Obr. 14: Utok N6, koeficient variabilnosti

&

URAD VLADY
SLOVENSKE) REPUBLIKY

10



YA Eontormatiy BRAIN:IT

V pripade Standardnych DDoS utokov (N2,N6,N7,N8) koeficient variabilnosti reagoval
rovnako. Standardna prevadzka predstavovala stacionarny tok s odchylkou mensou ako
stredna intenzita toku. Okamihu nastupu utoku odchylka zareagovala rychlejSim narastom
hodnét nez bol linearny rast kizavého priemeru, preto podiel odchylky a priemeru nadobudol v
okamihu utoku hodnotu V(tA) = 1. Tento fakt by sa dal vyuzit pre rychlu a jednoduchu detekciu
pri takomto type utoku. To ale nie je pravidlo, na obr.15 pri utoku S1 vidime, Ze pocas
Standardnej prevadzky je naruSena stacionarita a koeficient niekolko krat pre utokom prekrocil
hodnotu V(tA) = 1.

2 Utok S1 0 Utok S1
cw = 1024 ts d s cw =1024 ts 10000 ts ‘ ' 11000 ts
' 10000ts <> 11000 ts ] M P
smerodajna Vi
Kizavy priemer s L S
e an SR SN ' by
N~ t : | % t
Obr. 15: Utok S1, priemer a odchylka Obr. 16: Utok S1, koeficient variabilnosti

Na obr. 17 a 18 su grafy priemeru, odchylky a koeficientu variabilnosti pre tzv. Low Rate
DDoS utok LR3.

A Utok LR3 alt) UtOk LR3
: . it é‘ L ow=to241s E288 f ‘ ' 6249
>l ows= & ' !
' odchylka ' V(=1
A g VRIS kizavy priemer
L i————— e P i t
Obr. 17: Utok LR3, priemer a odchylka Obr. 18: Utok LR3, koeficient variabilnosti

V pripade LR3 je pocCas beZnej prevadzky odchylka vacsia nez stredna intenzita toku,
preto koeficient variabilnosti je po€as celého priebehu V(t)>1. Hodnota 1 sa teraz neda pouzit
pre rychlu detekciu. Ale v okamihu utoku hodnoty odchylky opat narastli rychlejSie nez linearny
rast strednej intenzity, €o sa prejavilo na vyraznom skokovom naraste koeficientu variabilnosti.
Tato zmena by sa mala dat’ rozpoznat pomocou predikénych metod.

Dalsimi jednoduchymi $tatistickymi parametrami su koeficient Sikmosti a koeficient
Spicatosti. Ide vlastne o treti a Stvrty centralny moment vyskalovany smerodajnou odchylkou.

Uy = — E[X — EX]? uy=—E[X—EX]* 0% =E[X —EX]?

V naSom pripade realizacie premennej X su hodnoty prirastkov a(t) a koeficienty
popisuju viastnosti rozdelenia pravdepodobnosti prirastkov v danom vypoc¢tovom okne cw. Pri
postupnom nacitavani utoCnej prevadzky do vyhodnocovaného okna cw sme predpokladali
vyraznu zmenu rozdelenia pravdepodobnosti a tym padom aj zmenu koeficientov. Tento

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

11



ZILINSKA UNIVERZITA V ZILINE

@ Eontormatiy BRAIN:IT
predpoklad sa potvrdil skoro u vSetkych analyzovanych tokov. Obidva Statistické koeficienty
zareagovali vyraznym narastom svojich hodnét hned na zaciatku DDoS utoku.

Ako prvé uvadzame grafy koeficientov aplikovanych na vybranych dvoch Standardnych
utokoch a nasledne niektoré problematické situacie.

2 Utok N2 2 Utok N2
L ow=1024ts L cw=1024ts
782315 |« ~ 1 ogs21ts 7823ts §« . 0852 ts
koeficient $ikmosti ! + ! ! 1
o o Sl T . aB T e
A t - ) xe e t o
Obr. 19: Utok N2, koeficient $ikmosti Obr. 20: Utok N2, koeficient $picatosti
’ ' ' ' . I .
« Utok N8 o Utok N8
5261 § - 6314 ) : 5261 ik - 6314 |
J— L | ow=10241s .
Koeficient Sikmosti .?
A
Obr. 21: Utok N8, koeficient $ikmosti Obr. 22: Utok N8, koeficient $picatosti

Pri Standardnych utokoch typu N koeficienty Sikmosti s Spicatosti sa po€as vypoctu na
Standardnej prevadzke vdaka stacionarnosti len mierne vinia, v okamihu nastupu DDoS utoku
sa ich hodnoty vyrazne zvacsia. Predpokladame, Ze tento vyrazny skok budeme vediet
strojovo rozpoznat’ pomocou vhodnych predikénych metéd.

Podstatne nepriaznivejSia situacia nastala pri neStandardnych utokoch, napr. S1.
Vdaka nestacionarite beznej prevadzky a c&astému vyskytu vysokych peakov obidva
koeficienty silne kmitaju, vdaka Comu sa skok pri nastupe utoku straca v celkovom priebehu
toku hodnét obidvoch koeficientov. Nastup DDoS utoku je v takomto pripade strojovo
nerozpoznatelny.

Pre vizualizaciu reakcie koeficientov na zmenu charakteru beznej prevadzky a na
vyskyt peakov sme zobrazili hodnoty koeficientov do spoloéného grafu spolu s prirastkami toku
S1.

a(t) Utok é1 at Utok S1

10000ts !

> ow=10241s 10000ts 1 > 11000 ts J Tl > ow=1024ts

koeficient Spicatosti

iMM\WM\M“nmhﬁ-&mxhnw | ,MMMWM MK

Obr. 23: Utok S1, koeficient $ikmosti Obr. 24: Utok S1, koeficient $picatosti
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Reakcia koeficientov pri utoku s nizkou strednou intenzitou LR3 dopadla rovnako
pozitivne ako pri Standardnych utokoch typu N.

a(t) Utok LR3 gl Utok LR3
- ot ow= 1024t 8241} -4 6246 - ow=1024ts 5244 , 6246
koeficient Sikmosti ‘ : : : |
P S S o W § 4 § : P
; i T : i : :
Obr. 25: Utok LR3, koeficient sikmosti Obr. 26: Utok LR3, koeficient $picatosti

Opat vidime moznost strojovo rozpoznat vyrazny narast hodndt koeficientov pri
zaciatku utoku od hodnét popisujucich beznu prevadzku.

1.1.8. Detekéné hodnoty pre autokorelaciu a regresiu

Dalsie dva koeficienty popisuju autoregresnt a korelaénu zavislost medzi dvoma za
sebou iducimi cw oknami, resp. medzi ndhodnymi premennymi X(t) a X(t-1), ktorych realizacie
su prirastky toku a(t) v uvazovanych oknach.

E[(X(t) — EX(t))(X(t — 1) — EX(t — 1))]

X@t)= c(0).x(t—1)+=(t), p(t)= a(t)o(t — 1)

Velkou vyhodou tych koeficientov je, Ze ich hodnoty sa pohybuju v intervale (-1,1). V
okamihu nacitavania utoku do vyhodnocovanych cw okien pri vacsine utokoch zacali ich
hodnoty rychlo rast ku hornej hranici 1. Z tohto dévodu sa je mozne pre obidva koeficienty
nastavit ur€iti medznu hodnotu (threshold), ktorej prekroCenie by signalizovalo zaciatok DDoS
utoku. Cim nizs$ia je tato hodnota, tym véasnejsia je signalizacia Utoku, na druhi stranu moc
nizke utoky moézu spbsobit faloSné hlasenia. Na zaklade prevedenych experimentov a v snahe
identifikovat' €o najvacsie mnozstvo DDoS utokov bez faloSnych hlaseni sme nastavili hranicu
pre autoregresny koeficient na c(t) = 0.9 a korela¢ny koeficient na p(t) = 0.75. Na nasledujucich
grafoch sme opét zobrazili vyvoj koeficientov pre utoky N8, N2, S1 a LR3. Utok N8 predstavuje
chovanie koeficientov pri vacsine Standardnych utokov, na N2 vidime Standardny utok na
ktorom ale autokorelacny koeficient ma vSetky hodnoty vacsie ako 0.9 a detekcia sa neda
pouzit. Pri neStandardnom utoku S1 obidva koeficienty pri utoku presiahli detekéné hladiny.
Pre utok s nizkou intenzitou LR3 je tato metdda nepouzitelna.

' g g () .
o Utok N8 P I Utok N8 (\
; - e : : :

5261 | ~ 6314 . : 5261 ¢

e— - ow=10241s »tow=1024 1

Koeficient korelacie

| A VAN - )|
A M Wl
v \ o’ (“Nl‘\‘"wlvy*\x ,l‘-r gy W Y ,ﬁ:

Y]

Obr. 27: Utok N8, Autoregresny koeficient Obr. 28: Utok N8, koeficient Korelacie
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4 Utok N2

ct)=1

cw=10241ts

78231s |

> 9852 s t
Obr. 29: Utok N2, Autoregresny koeficient

k. Utok S1 ——

fe—s1 CW=1024 ts Y

p

“l {
| A%

| ' ;
v 10000 ts < > 11000 ts :
b

Obr. 31: Utok S1, Autoregresny koeficient

BRAIN:IT

o()=0.75 Utok N2

k— > cw=10241s

Obr. 30:

i
» cw=10241s

) 1 98521ts (

Utok N2, koeficient Koreléacie

Utok S1

:
10000ts [« i 11000ts

Koeficient korelacie

Obr. 32: Utok S1, koeficient Korelacie

Taw Utok LR3 o0 Utok LR3 ;
: & 5244 ‘«—»E 6246 _ N/_,..
- ow=10241s
.Ecw:102415 oregresny koeficier . Il :
; Jrl( ,’ .1 - i Koeficient korelacie é
ol bl g :
Il [ J-_! *"*P"f L } r‘ﬂ‘r 1I [H \ E 3 ‘ I 5244 |« -1 6246
. f : : | : . |
: Wy 1 : b : . i N

Obr. 33: Utok LR3, Autoregresny koeficient Obr. 34: Utok LR3, koeficient Korelacie

Pre vacsinu utokov sa da predpokladat, Ze prekroCenie detekénych hodnét pri
autoregresii a korelacii sa bude dat v kombinacii s dalSimi koeficientami vyuzit pre skoru

jednoduchu detekciu zaplavového utoku.

1.1.9. Reakcia divergencie na DDoS utok
Poslednym analyzovanym parametrom Kullback-Leibler divergencia istym sp6sobom
porovnava rozdelenie pravdepodobnosti P(.) prirastkov a(t) v za sebou iducich prekrytych

vypoctovych oknach cw.
dvg(t) = Z P(t — 1)In(P(t — 1)/P(t))
k=1

Vyhodou divergencie je, Zze na sledovanych vzorkach vo vacsine pripadoch reagovala

okamzite na nastup DDoS utoku vysokym impulzom (peakom). Nevyhodou je, Zze mala
tendenciu takto reagovat’ aj na peaky v beznej prevadzke, ¢o by mohlo spdsobovat mnozstvo

faloSnych hlaseni.
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" ! T d | dvg(t) 7
d ,
) vg(t) Utok N8 § Utok N2
»i cw=10241ts
' ' cw=1024ts '
5261 |+——! 6314 Lo 78231s | < -1 985215
E Divergencia E
Divergencia . ; : ‘ |
L . “"l i l,, ‘ : |. e ” 1 I.. .1 | ‘,
Obr. 35: Utok N8, Divergencia Obr. 36: Utok N2, Divergencia

Dal$ou nevyhodou pouzitia divergencie je fakt, Ze vysoky impulz pri nastupu Gtoku trva
velmi kratko oproti ostathym parametrom, preto jej aplikaciu v kombinacii s ostatnymi para-
metrami vidime ako problematicku. Pouzitie divergencie sme preto odlozili do buducnosti.

B Utok S1 ot , Utok LR3

>11024 ts : e~
l >l ow=1024ts
: Divergencia 10000ts [« 11000 ts ,

|

N

I i -
i I I I
Obr. 37 Utok S1, Divergencia Obr. 38: Utok LR3, Divergencia
1.1.10. Vyuzitie 3o-Tunela pre rozpoznanie DDOS utokov

Na zaklade experimentov sme pre vypocCet priemeru a odchylky zvolili 1000
predchadzajucich hodnét, a Sirku interval sme zvolili (EX-30, EX+30) (pri menSej velkosti
intervalu dochadzalo k ¢astym faloSnym hlaseniam). Tuto metdédu sme nazvali predikény 3o0-
tunel. Vznika prirodzena otazka, preco nepouzit predikény tunel priamo na prirastky IP toku
a(t) a nezdrziavat sa vypoctom Statistickych koeficientov. Po prevedeni experimentov sme
zistili, ze sice prekroCenie hornej hranice tunela deteguje relativne skoro nastup DDoS utoku,
ale zaroven dochadza k Castému hlaseniu faloSného poplachu. Pri zvacSeni nasobnosti
smerodajnej odchylky sa sice pocet faloSnych hlaseni zmenSil ale zaroven sa zmensSila
schopnost detegovat utok. Na nasledujucich obrazkoch si ukazeme na vybranych utokoch len
hornu hranicu 3o-Tunela.

alh R Utok N6 975418

W

Obr. 39: Utok N8, horné hranica 30-Tunela Obr. 40: Utok N6, horna hranica 3o0-Tunela

7830ts '
!

5261 |«

'
H =
pw = 1000 ts - pw = 1000 ts

[
it

horna hranica tunela

horna hranica tunela
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Obr. 41: Utok S1, horna hranica 3o0-Tunela

Utok N2
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Sow=1024ts Heemonet

! pw = 1000 ts

7823t i< 198521t

Obr. 43: N2, 30-Tunel pre H-exponent
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Obr. 45: P4, 30-Tunel pre H-exponent
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Utok LR3

|

m 6246\
|
i
! 1
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.1 Pw=1000ts il
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|
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Lkl ‘L i

' H(t)

Obr. 42: Utok LR3, horna hranica 30-Tunela

Na nasledujucich grafoch budeme demonstrovat chovanie sa 3o0-Tunela na parametre
s najvacsou variabilitou z pomedzi uvazovanych Statistickych koeficientov, a to na Hurstovom
exponente (odhadnutého RS Statistikou s odstranenim autoregresie AR1).

u,.m'.‘ﬂ.; .|L‘,Lhu'._,u_h\u\ ‘

iv.

Utok LR3 5244 1' 'E 6246 |
ow=10241s \/\/-\
'M““ - : \,@}(AM"W A E'“‘

3o Tunel

H-exponent
f

1 pw=1000ts
1
:

Obr. 44: LR3, 30-Tunel pre H-exponent

' H(t) ,
Utok N8
5261 - » 631;
o BT ! 1

ow=1024 |

30 Tunel vy

H - exponent 4 AV, &

‘ (AW

\\/\x/ ~ g\

Obr. 46: N8, 30-Tunel pre H-exponent

Vo vacsine pripadoch (az na utok LR3) 3o0-Tunel skoro rozpoznal zaciatok DDoS utok
s minimalnym, niekedy az nulovym poc¢tom faloSnych hlaseni.

Ako sme uz uviedli, na zaklade experimentov sme nastavili velkost' predikéného okna
na 1000 ts a Sirku intervalu pre 1001 hodnotu na trojnasobok smerodajnej odchylky. Pri
takomto nastaveni sme vo vacSine experimentov (rézne koeficienty a rézne utoky) ziskali
skoré rozpoznanie zaliatku utoku s minimalnym poctom faloSnych hlaseni. Na
predchadzajucich obrazkoch su to 3 pripady zo 4. Takto nastaveny tunel ma dve uZitocné
vlastnosti:

o Ma dostatocne ,dIhu paméat® na to, aby dokazal pokryt lokalnu variabilnost
Statistického koeficientu a nespdsoboval velké mnozstvo falodnych hlaseni

e Ma dostato¢ne ,dIhu pamat® na to, aby nedokazal zareagovat na relativne
velky narast hodn6t skumaného koeficient pri zaciatku DDoS utoku (velky
vzhladom na relativnu variabilnost)
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Samozrejme, aby sme mohli vyslovit nejaké relevantnejSie zavery a odporucania, je
potrebné previest mnozstvo experimentov na zaznamov réznych DDoS utokov.

1.1.11. Detekéné funkcie pre strojové rozpoznanie DDoS utokov

V predchadzajucich kapitolach sme uviedli dva spésoby rozpoznania DDoS utokov
pomocou Statistickych koeficientov. Prvym spésobom bolo ur€enie detekénych hodnét pre
vhodné parametre, 1,00 pre variabilnost V(t) a H-exponent, 0,90 pre autoregresny koeficient
c(t) a 0,75 pre korelaCny koeficient p(t). Druhy spdsob pomocou predikéného tunela bol
analyzovany v predchadzajucej Casti.

Pri vyuziti hrani€nych hodnét sme zaviedli dvojhodnotovu logicku funkciu YT.], ktora
vyhodnocuje prekro€enie hrani¢nej hodnoty pre dany Statisticky koeficient. Nasledujucich
grafoch si ukazeme variabilnost V(t), autoregresny koeficient c(t) a korelacny koeficient p(t) a
priebeh ich funkcie YT.] pre utoky S1a N2.

e Utok S1 o Utok N2 www

1 ow=1024ts v
’5 cw=1024ts 7823

,, v‘

R

Obr. 47: S1, koeficienty V(t), c(t), p(t) Obr. 48: N2, koeficienty V(t), c(t), p(t)
, W Utok S1 s “.?"" - Ml Utok N2 |
T TIV()=1]=1 ‘ 1 v M‘ i
T : 1 ] h #i cw=1024ts 7823 E< — ; 9852
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Obr. 49: S1, priebeh funkcii Y[.] Obr. 50: N2, priebeh funkcii Y[.]

Mnoziny hodndt, na ktorych koeficienty prekracuju svoje detekéné hranice, nazveme
detekcné intervaly. Na obr. 49 a 50 vidime, ako sa tieto intervaly navzajom prekryvaju. Aby
sme eliminovali faloSné hlasenia a zaroven dosiahli véasné rozpoznanie Utokov, zavedieme
pre sledované koeficienty novu detekénu funkciu D(t), pricom pre zjednodu$enie oznacime
napr. pre koeficient V(t) funkciu Y[V(t)>1,00] ako Y'V(t):

D(t) = YV().YC(t)+ YV(1).Yp (t) + YC(1).Yp ()
Na nasledujucich obrazkoch vidime priebeh detekénej funkcie pre utoky S1 a N2.
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Obr. 51: S1, priebeh detekénej funkcie D( Obr. 52: N2, priebeh detekcnej funkcie D(t)

Vdaka tvaru funkcie D(t) sme eliminovali eventualne faloSné hlasenia a zarover podla
hodnét 1 alebo 3 vieme rozpoznat, a akom Case detegovali utok dva alebo vSetky 3 Statisticke
parametre. V tabulke 3 uvadzame vyhodnotenie pouzitia detekénej funkcie D(t) pre
analyzované utoky. Prva hodnota predstavuje pocet faloSnych hlaseni, druha uruje dobu,
kedy detegovali utok minimalne dva koeficienty a tretia hodnota oznacuje dobu, kedy
detegovali utok vsSetky tri Statistické koeficienty V(t), c(t) a p(t).

utok S1 N2 LR3 S5 | N6 N7 N8
D(t) 0-34-52 0-5-5 X X 0-75-119 0-228-480 0-47-210

Tab. 3: Vyhodnotenie rozpoznania DDoS utoku pomocou detekénej funkcie D(t)

Rozpoznanie utoku podla hrani¢nej hodnoty bolo ucinné hlavne pri Standardnych
utokoch, priom vo viacerych pripadoch dva koeficienty prekroCili svoje hrani¢né hodnoty
podstatne skér nez vSetky tri. Pri neStandardnych utokoch ako LR3, P4 a S5 Ziadne dva
detekéné intervaly, ak vébec vznikli, nemali spolo¢ny prienik, a preto utok nebol rozpoznany.
Rovnaku metodiku budeme aplikovat' aj na rozpoznanie utoku pomocou predikéného tunela.
V predchadzajucej kapitole sme urcili, pri zohladneni doby rozpoznania utoku a poctu
faloSnych hlaseni, prvé tri najefektivnejSie Statistické koeficienty: Sikmost K(t), Spicatost Skw(t)
a variabilnost' V(t). KedZe sme vybrali koeficienty, ktorym sa pri nastupe DDoS utoku vyrazne
zvacsia hodnoty, preto sa budeme zaoberat' len hornou hranicou predikéného tunela. Dobu
prekro€enia hornej hranice vyhodnotime ako detekény interval a popiSeme ho dvojhodnotovou
funkciou I'[.], pri€om napr. pre koeficient Spicatosti ozna¢ime I'K(t) = K(t)>Hr(t)], kde Hr(.) je
horna hranica predikéného intervalu pre koeficient K(.).

“ Otok S1 © Utok N7 A
{ ow=10241s (\\/’\ oo ‘ ’ o TOM & 8300 (si 1‘
E ipw=1000ts \ E‘* ': pw = 1000 ts | |
§ hloe . \ \
' | ' : H \ hranica sz
P V{/ / \/\ / \ \:/\«’//\\ | \\J/\\ /x/\/m el L 4
N (P v\ 1 iR A £ 8 e - ~
: [ /"r LW \( W’ " J'”." k koefiient ;,)J i oA ( 1 \ *ﬁj b
il v | l “ LA S v - \ ceficiont
P detekend funkeia T (Y H | /R T : detekéna funkcia T (t) Sikmost
Obr. 53: S1, priebeh funkcie [(t) Obr. 54: N7, priebeh funkcie I'(t)
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Podobne ako pri predchadzajucej metéde, pri rozpoznavani pomocou hrani¢nej
hodnoty, aj teraz zavedieme detekénu funkciu, ktora bude kombinaciou identifikatorov I'(t):
DP(t) = MK(t).F'Skw(t)+ I'K(t).Nv (t) + rSkw(t).rv (t

V tabulke tab.2 uvadzame vyhodnotenie pouzitia detek&nej funkcie DP(t).

utok S1 N2 LR3 S5 N6 N7 N8
De(t) 1-6-28 0-1-1 1-1-1 1-18-41 1-12-12 1-39-49 0-1-1

Tab. 4: Vyhodnotenie rozpoznania DDoS utoku pomocou detekénej funkcie D(t)

1.1.12. Zhodnotenie testov

Na zaklade doteraz prevedenych experimentoch vidime vyuZitie vybranych
Statistickych koeficientov ma podstatne vacsi potencial pri rychlom rozpoznani DDoS utokov
(FAD — Fast Attack Detection) nez Standardné sledovanie priemernej a Spickovej intenzity. Pri
DDoS utoku je silny predpoklad, Ze sa tieto intenzity vyrazne zvySia. AvSak priemerna intenzita
rastie len linearne v zavislosti od velkosti kizavého okna, ¢o vedie k neskorej detekcii utoku, a
rozpoznavanie utoku pomocou nastavenia nejakého tresholdu pre $pi¢kovu rychlost méze
viest k ¢astym faloSnym hlaseniam vd'aka vyskytu pikov v IP toku.

Pri prechode Standardnej IP prevadzky do DDoS utoku sa vyrazne zmeni nie len
priemerna a Spi¢kova intenzita, a zmeni sa celkova pravdepodobnostna Struktura zaplavového
toku. Na zachytenie tejto zmeny sme vyuZili prezentované Statistické koeficienty. Tie mézeme
rozdelit na dva typy, koeficienty, ktoré pri nastupu Utoku prekrocili nejaku detekénu hodnotu a
koeficienty, ktoré na utok reagovali vyraznou zmenou svojich hodnét resp. impulzom. Niektoré
koeficienty dokonca patria do obidvoch skupin. Na zaklade tohto delenia sme vytvorili:

e Metddu pouzitia detekénych hranic (MDH)
e Metdda pouzitia predikénych tunelov (MPT)

Porovnanim tabuliek 3 a 4 vidime, ze MPT rozpoznala kazdy uvazovany typ utoku a to
podstatne skér ako MDH, av8ak pri vacSine utokov signalizovala jedno faloSné hlasenie.
Predpokladame, Ze tento problém by sa mohol odstranit viacerymi spésobmi, napriklad
pridanim dalSieho vhodného detekéného koeficientu, ale nejakym typom vyhladenia hodnét
koeficientu pred pouzitim predikéného tunela, napr. exponencialnym alebo Holtovy
vyhladenim.

1.3. Detekcia skodlivého kédu (Malware)

Malvér, skratka pre Skodlivy softvér, zahffia rézne typy Skodlivého softvéru vratane
virusov, Cervoy, trojskych koni a ransomvéru. Kazdy typ ma jedineCné vlastnosti a metddy
infekcie a poSkodenia. Virusy sa napriklad pripajaju k Cistym suborom a nekontrolovatelne sa
Siria, &im poskodzuju suborové systémy. Cervy sa naopak samy replikuju bez fudského
zasahu a €asto zneuZivaju zranitelnosti siete. Trojske kone klamu pouzivatelov tym, Ze sa
maskuju ako legitimny softvér, ¢im ziskavaju neopravneny pristup k systémom.

Ransomvér predstavuje obzvlast hrozivi formu malvéru. Sifruje Udaje obete a
pozaduje vykupné za deSifrovaci klu¢€. Tento typ malvéru mdze spdsobit’ znacné prevadzkoveé
narusenia a finan¢né straty. Dopad malvéru sa neobmedzuje len na jednotlivych pouzivatelov;
rozSiruje sa aj na velké organizacie a méze viest k masivnym unikom udajov, finanénym
stratam a poskodeniu reputacie.

Prevencia a zmierfiovanie utokov malvéru zahfia kombinaciu robustného
antivirusového softvéru, vzdelavania pouzivatefov a dodrziavania osvedcenych postupov v
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oblasti kybernetickej bezpecnosti, ako su pravidelné aktualizacie softvéru a opatrné
stahovanie suborov alebo aplikacii z internetu. Pochopenie réznych foriem Skodlivého softvéru
je kfuCové pre u€inné opatrenia v oblasti kybernetickej bezpec€nosti, pretoZze umoziuje
jednotlivcom a organizaciam rozpoznat potencialne hrozby a podfa toho reagovat.

Zo SirSieho spektra malvéru sme sa rozhodli zamerat v naSich testoch len na typ
»trojsky kon“. Testy boli vykonané na volne dostupnom datasete Trojan Detection pre
nasledovné metddy:

1.1.13.

Random Forest (nahodny les)
AdaBoost

Naive Bayes

neuronova siet typu FNN

Priprava a postup pri testovani

Praca s modelmi pozostavala z nasledujucich krokov.

1.

Predspracovanie dat (data preprocessing)

Nahratie datasetu pre detekciu trojanov pomocou kniZnice pandas.

Cistenie dat (data cleaning): vynechanie nerelevantnych a duplicitnych
zadznamov, podla potreby doplnenie chybajucich dat.

Kodovanie kategorickych dat (label encoding): prevod kategorickych dat ako su
identifikator toku (Flow ID), zdrojova a cielova IP adresa (Source IP, Destination
IP), Casova peciatka (Timestamp) — na numerické hodnoty.

Kodovanie navesti tried (Class Label Encoding): Prevod oznacenia triedy
("Trojan" a "Benign") na binarny tvar (1 resp 0).

Vyber priznakov (Feature Selection): Pouzit vzdjomné informacie na vyber
priznakov, ktoré su najddlezitejSie pre klasifikaciu

Rozdelenie dat na trénovacie a testovacie

Rozdelenie dat na trénovaciu a testovaciu mnozinu (typicky byva 80%
trénovacich a 20% testovacich dat). Na rozdelenie sa pouzila funkcia using
train_test_split z kniznice scikit-learn.

Vypocty algoritmami strojového ucenia (Machine Learning): Nahodny les
(Random Forest), AdaBoost (adaptive boosting), Gaussian Naive Bayes a
Hlboké ucenie s doprednou neurénovou sietou. Nasleduje popis pouZitych
algoritmov strojového ucCenia.

Analyza a vyhodnocovanie testov prebiehalo rovnako ako v pripade predchadzajucich
typov kybernetickych hrozieb na zaklade definovanych metrik ako Precision, Recall, F-1

Score, Accuracy kvantifikovanych z konfuznej matice.

Samotné vypodty prebiehali

v testovacom prostredi Google Colab.

1.1.14. Vysledky testov
Vysledky testov su prehfadne zobrazené v tabulke 5.

Metdda Accuracy (%) Precision | Recall F1-score | Processing
(%) (%) (%) time (sec.)

Random Forest 99.99 0.999967 | 0.999967 | 0.999967 | 9 sek

classifier

(50 estimators)

skusat rézne pocéty | 99.99 dalSie

stromov: spolu

10 60 sek.
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20 99.9934
30 99.9967
40 100.000
50 99.9934
60 99.9967
70 99.9967
80 99.9967
90 99.9934
AdaBoostClassifier | 99.9639 20 sek.
(100 estimators)
cross-validationto | 99.9626 60 sek.
obtain a more
robust estimate
GaussianNB 20
Classifier
gnb.score 91.4984
cross_val_score 90.1080
using reciver 92.1831
operating
characteristic
score
weighted avg 92.1035 | 91.4985 | 91.4487
Deep learning 55 sek.
(Feed forward 98.3947 sa,mo.tny
neural network) — trénning
10 epoch
weighted avg 98.3953 | 98.3947 | 98.3947

Tab. 5: Vysledky testov pre detekciu malware

1.1.15. Zhodnotenie testov

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSie metody

pre detekciu malvéru typu ,trojsky kbn“ z prevadzky v sieti su metddy

¢ Random Forest: uspesnost 99,99%, ¢as vyhodnocovania ~9 sek.
e AdaBoost: uspesnost 99,96%, ¢as vyhodnocovania ~19 sek.
e neurénova siet typu FNN: uspesnost 98,39%, €as vyhodnocovania ~15 sek.

Z nich Random Forest vykonala vypo&ty dvakrat rychlejsie. DalSia v poradi neurénova
siet typu FNN (Feed forward neural network) ma este vysoku uspesnost (98,39%) ale Cas
trénovania siete bol dlhsi (55 sek.). NajrychlejSou metdédou bola GaussianNB Classifier —
avSak dosiahla najhorSie vysledky (91.49%). Za najvhodnejSou metédou na detekciu malvéru

typu ,trojsky kdn“ analyzovanim prevadzky povazujeme algoritmus Random Forest.
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1.4. Detekcia phishing

Phishing je klamliva kyberneticka taktika, ktoru uto€nici pouzivaju na ziskanie citlivych
informacii od ni¢ netuSiacich obeti. Tato metdéda zvy€ajne zahffia odosielanie podvodnych e-
mailov alebo sprav, ktoré napodobriuju legitimne zdroje, ako su banky, vladne agentury alebo
zname spolocnosti. Ciefom je oklamat prijemcov a prinutit ich prezradit osobné udaje, ako su
prihlasovacie udaje, Cisla kreditnych kariet alebo iné citlivé informacie.

Tieto utoky mézu byt vysoko sofistikované a vyuzivaju techniky socialneho inZinierstva
na vytvorenie pocitu naliehavosti alebo strachu, €o nuti obete rychlo reagovat bez
spochybriovania pravosti ziadosti. Phishingové spravy Casto obsahuju odkazy na falosSné
webové stranky, ktoré sa velmi podobaju legitimnym, kde obete nevedomky zadavaju svoje
citlivé informacie.

1.1.16. Priprava a postup pri testovani

Testovanie prebiehalo na datasete, ktory pozostaval zo suborom s 57 000 logov, ktoré
boli ziskané z prevadzky na FRI UNIZA, pévodne obsahujucim priblizne 160 premennych, z
ktorych bolo identifikovanych 41 relevantnych pre identifikaciu phishingu. Viaceré z tychto
premennych boli kategorické, a preto bolo nevyhnutné ich predspracovat kombinaciou one-
hot encodingu a hashing tricku, ¢im sa dataset rozSiril na 2 009 premennych vhodnych pre
klastrovanie.

Pred klastrovanim boli vSetky premenné Standardizované pomocou StandardScaleru,
aby sa odstranili rozdiely v rozsahu hodnét. Nasledne bola aplikovana redukcia dimenzie PCA
na 50 komponentov, ¢o umoznilo efektivhu pracu s algoritmami klastrovania pri zachovani
variability dat.

Tento krok bol nevyhnutny a asovo naro¢ny, pricom ma zasadny vyznam pre pripravu
modelu strojového uéenia. Logy pochadzajuce z réznych systémov totiz obsahuju odlisné
premenné, a preto bude pri tvorbe finalneho modelu na identifikaciu phishingu velkou vyzvou
vyvinut robustny skript, schopny spracovat aj neoCakavané alebo nové premenné.

Zo SirSieho spektra metdéd a algoritmov AI/ML, ktoré sa pouzivaju pre detekciu
phishing-u, sme sa rozhodli otestovat' nasledovné klastrovacie metody:

¢ K-means

¢ HDBSCAN
1.1.17. Vysledky testov
k-means

Pri pouziti algoritmu K-Means na nas dataset logov sme najprv predpokladali 3 klastre.
Vysledné rozdelenie bolo velmi nerovhomerné:

Cluster 0: 57 695 bodov
Cluster 1: 2 body
Cluster 2: 24 bodov

Vysledky K-Means su vizualizované na obrazkoch 55 a 56.
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PCA Component 1

Obr. 55: 2-D vizualizacia k-means

PCA Component 3

Obr. 56: 3-D vizualizacia k-means

Zmena predpokladaného poctu klastrov (napr. na 4 alebo 5) nepriniesla lepSie
rozdelenie dat. Niektoré nové klastre obsahovali len 1-2 body, pricom hlavny klaster stale
zachytaval vacsinu dat. Toto nerovnomerné rozdelenie odraza prirodzenu Strukturu datasetu,
kde je vacsina logov bezného typu a iba velmi malé mnozstvo logov predstavuje podozrive
alebo phishingoveé udalosti.

K-Means priradi kazdy bod do nejakého klastru, bez moznosti oznacit’ body ako body
leZzZiace mimo zhluku alebo klastru (angl. outlier). V dbsledku toho su extrémne alebo
nestandardné hodnoty automaticky zahrnuté do niektorého z klastrov, ¢asto do malych alebo
marginalnych klastrov. Tento fakt moze znizit schopnost K-Means samostatne detegovat
netypické alebo podozrivé logy.
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Celkovo sa ukazuje, Zze K-Means je vhodny pre rychle a deterministické rozdelenie dat
do predom stanoveného poctu klastrov, avsak jeho schopnost zachytit' jemnejSie rozdiely
alebo identifikovat odchylky v logoch je obmedzena. Nerovnomerné rozdelenie v tomto
pripade koreSponduje s prirodzenou nerovnovahou dat, kde je pocet phishingovych logov
velmi nizky.

HDBSCAN

Algoritmus HDBSCAN bol aplikovany na dataset logov s parametrami
min_cluster_size=3000 a min_samples=20. Tieto nastavenia umoznili identifikovat 6 hlavnych
klastrov a zarover vyznacit odlahlé hodnoty (outliery), ktoré nepripadali do Ziadneho klastru.

Vysledné rozdelenie poétu logov v jednotlivych klastroch bolo nasledovneé:
Outliery (label = -1): 14 913 bodov

Cluster 0: 13493 bodov

Cluster 1: 6 702 bodov

Cluster 2: 7 704 bodov

Cluster 3: 7 891 bodov

Cluster 4: 3 363 bodov

Cluster 5: 3655 bodov

Interpretacia vysledkov
1) Outliery (-1):

e algoritmus oznacil 14913 logov ako odfahlé, ktoré nepatrili do ziadneho
hustého klastru

o tieto logy pravdepodobne obsahuju netypické alebo potencialne podozrivé
udalosti, ¢o je vyhodou pre detekciu phishingu alebo anomalii

2) Hlavné klastre (0-5):

o Kklastre su pomerne rovnomerne zastupené, pricom najvacsie klastre obsahuju
13493 a 7 891 bodov a mensie klastre 3 363 a 3 655 bodov

o toto rovnomernejSie rozdelenie v porovhani s K-Means umoZzZnuje lepSie
zachytit' jemnejSie rozdiely medzi logmi a identifikovat Struktdru hustoty v
datach

3) Vyznam parametrov:

e min_cluster_size=3000 zabezpedilo, Ze vznikaju len vyznamné klastre, ktoré
obsahuju dostato¢ny pocet bodov
o min_samples=20 urcil citlivost na hustotu a prispel k detekcii outlierov

Vysledky HDBSCAN su vizualizované na obrazkoch 57 a 58.
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Obr. 57: 3-D vizualizacia HDBSCAN
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Obr. 58: 3-D vizualizacia jednotlivych klastrov pri HDBSCAN
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Na obrazku 58 vidime, Ze logy priradené do jednotlivych klastrov su rozloZzené v
rovnobeznych rovinach, zatial ¢o logy oznacené ako odlahlé hodnoty (outliery) sa nachadzaju
mimo tychto hlavnych rovin. Tento vizualny efekt naznacuje, Ze HDBSCAN dokéaze efektivne
rozlisit' typické spravanie od netypickych alebo podozrivych udalosti, na rozdiel od K-Means,
ktory priraduje kazdy bod do nejakého klastra.

V tomto kontexte predstavuje vyuzitie vzdialenosti logu od roviny hlavného klastra ako
pravdepodobnostného skére phishingu novy a inovativny spdsob interpretacie dat. Tento
pristup umoznuje kvantifikovat mieru odchylky jednotlivych logov a potencialne identifikovat
podozrivé alebo Skodlivé udalosti s jemnejSou granularitou nez bezné binarne oznacenie
outlierov.

Zaroven je potrebné tento koncept v ramci dalSieho vyskumu overit, aby sa potvrdila
jeho ucinnost pri automatizovanej detekcii anomalii a phishingovych utokov, a aby bolo mozné
vyvinut robustny systém, ktory kombinuje vzdialenostné skoére s dalSimi charakteristikami
logov (napr. Cas, IP adresy, typ udalosti) pre presnejSiu identifikaciu podozrivych aktivit.

1.1.18. Zhodnotenie testov

HDBSCAN sa preukazal ako vhodny nastroj pre analyzu logov s nerovhomernou
distribuciou, kedZe dokaze:

¢ identifikovat husté oblasti logov

e oznacit odlahlé hodnoty (outliery), ktoré mdzu predstavovat phishing alebo iné
podozrivé udalosti

e zachovat rovnomernejSie rozdelenie klastrov v porovnani s K-Means, €o
ulah&uje interpretaciu vysledkov a dalSiu analyzu

e novy a inovativny pristup: ak je novy log priradeny do niektorého klastru,
zvyC€ajne nejde o anomaliu ani potencialny utok. Ak vSak log nie je zaradeny do
Ziadneho klastra, jeho miera zavaznosti sa mdze kvantifikovat pomocou
phishingu. Tento pristup umozriuje jemnejSie kvantifikovat' riziko podozrivych
udalosti a podporuje automatizovanu detekciu anomalii.

Celkovo HDBSCAN poskytuje robustny a flexibilny pristup ku klastrovaniu sietovych
logov, najma pri velkych a heterogénnych datasetoch, pricom novy koncept
pravdepodobnostného skorovania outlierov predstavuje sfubnu oblast pre dalSi vyskum a
overenie jeho uginnosti.

K-Means je vhodny, ak je potrebny rychly a deterministicky rozklad, avSak nedeteguje
outliery a nerovhomerne rozdeluje body v nerovhomerne hustych datach.

HDBSCAN je vhodny pre robustnu analyzu logov, pretoze dokaze detegovat husté
oblasti aj odlahlé hodnoty, ¢o je vyznamnou vyhodou pri identifikacii phishingu a inych anomalii
v sietovych logoch. Na rozdiel od algoritmov, ktoré priraduju kazdy bod do klastru, HDBSCAN
umoziiuje oznadit netypické alebo odlahlé logy (outliery), ktoré nespifiaju kritéria hustoty
potrebné pre vznik klastra. Tymto spésobom algoritmus efektivne filtruje Sum a sustredi sa na
logy, ktoré reprezentuju opakovatelné a vyznamné vzory spravania.

V ramci pilotného testovania sa HDBSCAN preukazal ako vhodnejSi na zachytenie
jemnejSich rozdielov medzi logmi, ktoré by mohli byt indikatormi podozrivych alebo
nestandardnych udalosti. Algoritmus dokaze rozdelit' data do klastrov podla hustoty bodov,
priCom zachovava Strukturu hierarchie a umoznuje identifikovat menSie, ale vyznamné skupiny
logov, ktoré by pri pouziti klasického K-Means mohli byt ,stratené® v masivnych klastroch.

Hlavnou prednostou HDBSCAN voci K-Means je teda jeho schopnost:
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o automaticky urcit pocet klastrov podfa hustoty dat
e robustne identifikovat outliery, ktoré moézu indikovat anomalie alebo
phishingové aktivity
e zachovat jemné rozdiely medzi logmi, €o zlepSuje interpretaciu a analyticku
hodnotu vysledkov.

Pl

Celkovo HDBSCAN poskytuje flexibilny a robustny pristup k analyze logov, ktory
zohladriuje prirodzenu variabilitu dat a umozniuje efektivnu detekciu podozrivych udalosti bez
nutnosti predom stanoveného poctu klastrov.

1.5. Detekcia pokroc€ilych perzistentnych hrozieb APT

Pokrocilé pretrvavajuce hrozby (APT) predstavuju kategoriu kybernetickych utokov, pri
ktorych neopravneny pouZivatel ziska pristup k sieti a zostane dIhSi ¢as nezisteny. Tieto utoky
su zvyCajne zamerané na kradeZ udajov alebo monitorovanie sietovej aktivity, a nie na
spOsobenie okamzitych Skoéd. APT su Casto sponzorované narodnymi Statmi alebo velkymi
zlo€ineckymi organizaciami, €o ich robi vysoko sofistikovanymi a naroénymi na odhalenie a
odstranenie.

APT zahffiaju zdihavy, nenapadny a zloZity proces infiltracie. Utoénici pouzivaju rézne
metody na ziskanie vstupu, vratane spear-phishingu, zneuzivania zranitelnosti alebo
pouzivania Skodlivého softvéru. Po vniknuti si vytvoria oporné miesto, €asto vytvaraju zadné
vratka a pouzivaju techniky, aby zostali nezisteni. KoneCnym cielom APT nie je okamzité
naruSenie, ale dlhodoba Spionaz, kradez udajov alebo ziskanie strategickych vyhod.

Boj proti APT si vyZaduje mnohostranny pristup vratane implementacie viacvrstvovych
bezpecnostnych obrannych opatreni, neustaleho monitorovania sietovej aktivity, pravidelnych
bezpeCnostnych auditov a Skolenia zamestnancov na rozpoznanie potencialnych hrozieb.
V€asna detekcia a rychla reakcia su nevyhnutné na zmiernenie dopadu APT. Organizacie
musia zaujat’ postoj neustalej ostraZitosti a pripravenosti reagovat na tieto pokrocilé hrozby.
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